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Perbarui perangkat Anda

Memperbarui perangkat Anda dapat
memperbaiki masalah dan mengatasi masalah
atau kelemahan keamanan baru yang dapat
digunakan peretas untuk mengakses perangkat
Anda. Pembaruan juga dapat menambahkan
fitur baru ke aplikasi atau perangkat Anda.
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Siapkan frasa sandi
yang aman

Saat MFA tidak ftersedia, gunakan frasa sandi
untuk mengamankan akun Anda. Frasa sandi
adalah versi kata sandi yang lebih aman,
menggunakan empat kata acak atau lebih
sebagai kata sandi Anda. Ini menjadikan sandi
sulit ditebak oleh penjahat dunia maya tetapi
mudah Anda ingat.

Aktifkan autentikasi
multifaktor (MFA)

MFA berarti memiliki lebih dari satu tfempat
lapor masuk untuk membuktikan identitas
Anda pada sebuah akun. Misalnya, Anda
mungkin memerlukan kode dari pesan teks dan
frasa sandi Anda. Ini mempersulit penjahat
dunia maya untuk mengakses akun Anda.
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Kenali dan
laporkan penipuan

Penjahat sering menggunakan email, SMS,
panggilan felepon, dan media sosial untuk
menipu orang-orang yang dibuat seolah-olah
dikirim dari individu atau organisasi yang
sepertinya Anda tahu, atau menurut Anda
harus dipercaya.

Selalu waspada saat mengeklik lampiran atau
tautan dalam email.

Siapkan dan lakukan
pencadangan berkala

Cadangan adalah salinan digital dari

informasi terpenting Anda baik ke perangkat
penyimpanan eksternal atau server di internet
seperti cloud. Ini berarti Anda dapat memulihkan
file Anda jika terjadi sesuatu yang buruk.

Tingkatkan keamanan
dunia maya Anda dengan...

+ Memikirkan tentang apa yang Anda posting
secara online.

+ Mendapatkan peringatan tentang ancaman baru.
Mendaftar ke layanan peringatan gratis kami.

+ Mendiskusikan mengenai keamanan dunia
maya dengan keluarga dan tfeman Anda.

+ Menghindari Wi-Fi publik saat Anda sedang
menggunakan layanan perbankan atau
berbelanja online.

+ Melaporkan serangan dan insiden dunia maya
demi menjaga keamanan Australia.

Cari tahu selengkapnya di cyber.gov.au/learn

Laporkan insiden keamanan dunia maya:
cyber.gov.au | 1300 CYBERI (1300 292 371)
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Apakah ada umpan balik mengenai produk ini? Buka cyber.gov.au dan beri tahu kami.



