
更新你的设备能够解决一些故障并应对新的

安全隐患或弱点，黑客可能利用这些来侵入

你的设备。更新也能给你的应用或设备增加

新的 功能。

更新你的设备

MFA意味着采用一种以上的查验方法来证实

你的账户身份。例如，你可能需要一个发自

短讯的密码 和你的短语密码。这让网络罪犯

入侵你账户的难度 大大提高。

开启多重身份认证
(MFA)

备份是把你资讯的数码副本存储在外接存储

设备或例如 云端的服务器上。这样如果出现

问题 你能够复原你的文件。

设置并进行定期备份

无法采用MFA时，使用短语密码来保护你的

账户。短语密码比普通密码更安全，它使用

4个或更多的随机词汇作为你的密码。网络

罪犯更难猜出你的短语密码，而你自己则更

容易记住。

设置短语密码

罪犯们通常使用电邮、短讯、电话或 社交

媒体来欺骗他人，这些看起来 像是来自你

认为你认识的 或你认为你应该信任的个人

或组织。

点击电邮或短讯的 附件链接时要始终保持

警惕。

发现并 举报骗局

•  考虑你在网络上发布的内容。

•  获取新威胁警示。订阅我们的免费警示 

服务。

•  和家人朋友 讨论网络安全。

 •  进行银行业务或网上购物时 避免使用 

公共Wi-Fi。

•  举报网络攻击事件 保护澳洲安全。

用以下方法 提高你的
网络安全，

重要网络安全提示
保护自己网络安全的实用方法
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