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အကျဥး်ချုံး - လံုခြံုမှုအားနည်းသော ပြင်ဆင်မှု 

စကမုှ်နည်းပညာသည် နိစ္စဓူဝဘဝ၏ ဘကပ်ေါငး်စံုတငွ ်ပါဝငပ်ေါငး်စပ်မုှရှိနေပါသည်။  အငတ်ာနကက်ို 
အခြေခသံည့်စနစ်များသည် ကျွနု်ပ်တိ့ု၏ စီးပွားရေးဖ့ံွဖြုိးရေး၊ ရငှသ်န်နေထိုငမုှ်များနှင့် ကျန်းမာရေးအပြင ်
ကိုယရ်ေးအချကအ်လက ်စီမံခန့်ခွဲရေးမှစ၍ ကျန်းမာရေးစောင့်ရေှာကမုှ်အထ ိတိုကရ်ိုကသ်ကရ်ောကမုှ်ရှိ  
သော အရေးကြီးသည့် စနစ်များနှင့် ချတိဆ်ကမုှ်ရှိနေပါသည်။ ဥပမာတစ်ခ ုပြရမည်ဆုိလျင ်- 
ဆုိကဘ်ာလုံခြံုရေးများ ချ ိးုဖောကခ်ရံသောကြောင့် ဆေးရုံများတငွ ်ခွဲစိတမုှ်များကို 
ဖျကသိ်မ်းလိုကရ်ခြငး်များနှင့် တကမ္ဘာလုံး၏ လနူာစောင့်ရေှာကရ်ေးတငွ ်အပြောငး်အလမဲျား 
ဖြစ်စေပါသည်။  နည်းပညာ လုံခြံုမုှမရှိခြငး်နှင့် အရေးကြီးသည့် အချကအ်လကသုိ်လေှာငရ်ေးစနစ်များတငွ ်
အားနည်းချကမ်ျား ရှိခြငး်သည် မသမာသည့် ဆုိကဘ်ာကျးူကျောတ်ိုကခ်ိုကမုှ်များ ဖြစ်စေရန် ဖိတခ်ေါ်သလို 
ဖြစ်စေနုိင်ပြီး ထိုမှတဆင့် ဆုိးဝါးသည့် လုံခြံုရေး1 ဆုိငရ်ာ အန္တရာယမ်ျား ကျရောကစ်ေနုိငပ်ါသည်။  

ယခငက်ထက ်ယခအုချန်ိတငွ ်စကမုှ်ကုန်ထတုလ်ပ်ုသူများအတကွ ်မိမိ၏ 
ထတုက်န်ုများထုတလ်ပ်ုသည့်အခါတငွ ်လုံခြံုမုှရှိအောင ်ပြင်ဆငစီ်မံလုပ်ဆောငခ်ြင်း Secure-by-Design 
နှင့် အလိုအလျောက ်လုံခြံုမုှရှိနေခြငး်များ Secure-by-Default ကို အဓိကထားပြီး လုံခြံုစွာရှိအောင ်
မွမ်းမံထားသည့် ပစ္စည်းများကို ထတုလ်ပ်ုရန် အင်မတန်မှ အရေးကြီးပါသည်။  
တချ ို့ထတုလ်ပ်ုသူများသည် ဆော့ဖ်ဝဲလုံခြံုမုှရှိအောင ်တိုးတက်သောခြေလမ်ှးများနှင့် လပ်ုဆောငန်ေပြီး 
တချ ို့ထတုလ်ပ်ုသူများမှာ နောကက်ျကျန်နေတာမျ ိးု ဖြစ်နေပါသည်။  အာဏာပုိငမ်ျားအနေဖြင့် 
စကမုှ်ကန်ုထုတလ်ပ်ုသူတိုငး်အား အကြံပြုလိုသည်မှာ မိမိ၏ ထုတက်န်ုပစ္စည်းများကို ထတုလ်ပ်ုရာတငွ ်
ဆုိကဘ်ာကျးူကျော်တိုကခ်ိုကမုှ်မှ ကာကယွရ်န်အတကွ ်သံုးစဲွသူများမှ တချန်ိလုံး စောင့်ကြပ်မုှလုပ်ရခြငး်၊ 
မကြာခဏ အသစ်မွမ်းမံရခြငး်၊ ပြငဆ်ငရ်ခြငး်မျ ိးု ပြုလပ်ုစရာမလိုအောင ်ဆောငရ်ွကက်ြရန် 
အကြံပြုလိုပါသည်။ သံုးစဲွသူများအတကွ ်လုံခြံုမုှပုိကောငး်မွန်စေရေးအတကွ ်ကန်ုထတုလ်ပ်ုသူဖကမှ် 
တာဝန်ယလူပ်ုဆောငပ်ေးရန် အကြံပြုလိုပါသည်။  ယခငက်ဆုိလျင ်သံုးစဲွသူများမှ ပစ္စည်းကို 
ဝယယ်သံုူးစဲွပြီးမှ တေွရ့ှိသည့် အားနည်းချက်များကို ကုန်ထတုလ်ပ်ုသူများက ပြင်ဆင်ပေးခြငး်ဖြစ်ပြီး 
ကန်ုထတုလ်ပ်ုသူများက အမှားကိုပြင်ဆငသ်ည့်အခါတငွလ်ည်း သံုးစဲွသူများမှ အဖုိးအခများထပ်မံ 
အကန်ုအကျခခံဲ့ရသည့် အနေအထားရှိခဲ့ပါသည်။  ကန်ုမထတုလ်ပ်ုမီအချန်ိမှစ၍ လုံခြံုမုှရှိရန် 
ပြငဆ်ငစီ်မံမုှနည်းဖြင့် ထတုလ်ုပ်မှသာလျင ်တထီငွလ်ိုက ်ပြင်ဆငလ်ိုက၊် ပြန်တထီွငလ်ိုကစ်သည့် 
သံသရာမှ ကငး်လတွနုိ်ငမ်ည် ဖြစ်ပါသည်။  

အဆင့်မြင့်သည့် ဆော့ဖ်ဝဲလုံခြံုရေး ရရှိရန်အတကွ ်ကန်ုထတုလ်ပ်ုသူများအနေဖြင့် စျေးကကွတ်ငွ ်
မရောငး်ချမီ လုံခြံုရေးကို ရေှးရှုပေါငး်စပ်ထားသည့် ကန်ုပစ္စည်းများကို လပ်ုဆောငရ်န်လိုအပ်သည်ဟ ု
နှလုံးသွငး်ပြီး ဦးစားပေးလပ်ုဆောငပ်ေးရန် အာဏာပုိငအ်ေဂျငစီ်များအနေဖြင့် အကြံပြုလိုပါသည်။  
အချန်ိကြာလာသည်နှင့်အမျ ှအငဂ်ျငနီ်ယာအဖ့ဲွများသည် လုံခြံုမုှရှိသည့် ကုန်ပစ္စည်းများအား 

 
1 “လုခံြ ုံမှု” ဟ ုဆိရုာတငွ ်အကြောငး်အရာအပေါ်မူတည်၍ အဓိပပ္ာယ ်အမျ ိုးမျ ိုးဆောင်နိငုက်ြောင်း အာဏာပိုင်အေဂျင်စီများ အသအိမှတ်ပြုပါသည။်  ယခလုမ်းညွ ှန်မှအုတွက ်‘လုခံြ ုံမှု’ ဟ ုဆိရုာတငွ ်

ဝယယ်သူုံးစွသဲမူျားအား ဆိုက်ဘာတိကု်ခိကုမ်ှမုျားမ ှကာကွယ်ပေးနိုင်ရန် စကမ်ှပုိုင်းဆိငု ်ရာ လုံခြုရံေးအဆင်အ့တနး်ကိ ုမြင်တ့ငခ်ြင်းကိ ုရညည်ွနှ်းပါသည်။   
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အားသွန်ခန်ွစုိကထ်တုလ်ပ်ုစရာ မလိုပဲ အလိုအလျောက ်ပံုမှန်အနေအထားအတိုင်း စည်းဝါးတကျ 
လပ်ုဆောငလ်ာနုိငက်ြမည်ဖြစ်ပြီး မွမ်းမံထန်ိးသိမ်းမုှ လပ်ုရခြငး်များလည်း 
အားသွန်ခန်ွစုိကလ်ပ်ုရန်မလိုအပ်သော အနေအထား ဖြစ်လာနုိငပ်ါသည်။ ထိုအချကက်ို ရေှးရှု၍ 
ဥရောပသမဂ္ဂသည် လုံခြံုမုှရှိသည့် ကန်ုပစ္စည်းများထုတလ်ပ်ုရန် အရေးကြီးကြောငး်ကို 
တန်ွးအားပေးသည့်အနေဖြင့် ဆုိကဘ်ာတိုကခ်ိုကခ်ြငး်ကို ခခုနုိံငရ်ေးအကဥ်ပဒေ Cyber-Resilience-Act ကို 
ရေးဆဲွခဲ့ပါသည်။  ထိုဆုိကဘ်ာအကဥ်ပဒေသည် လုံခြံုမုှအားနည်းချကရ်ှိနေသည့် 
ကန်ုပစ္စည်းများစျေးကကွတ်ငွ ်မရှိစေရန်အတွက ်ကန်ုထတုလ်ုပ်သူများအနေဖြင့် ကန်ုပစ္စည်းတစ်ခ၏ု 
သကတ်မ်းတလျေှာကတ်ငွ ်လုံခြံုမုှရှိနေရန် တထီငွလ်ပ်ုဆောင ်ထည့်သွငး်ရမည်ဟု သတမှ်တထ်ားပါသည်။  

အနာဂတ်တငွ ်သံုးစဲွသူများအတကွ ် လုံခြံုမုှရှိသည့် စကမုှ်ကန်ုပစ္စည်းနှင့် ဆကစ်ပ်ကန်ုပစ္စည်းများ 
တထီငွနုိ်ငရ်န်အတကွ ်အာဏာပုိငအ်ေဂျငစီ်များမှ ကန်ုပစ္စည်းထတုလ်ပ်ုရောငး်ချသူများအား ၎ငး်တိ့ု၏ 
ကန်ုပစ္စည်းများကို ပြန်လည်မွမ်းမံပြီး ပစ္စည်းထုတလ်ပ်ုရာတငွ ်လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံထားသည့် 
ကန်ုပစ္စည်းများ (Secure-by-Design)နှင့် အလိုအလျောက ်လုံခြံုမုှရှိနေသည့် ကုန်ပစ္စည်းများ (Secure-by-
Default)ကိုသာ ထတုလ်ပ်ုရန်ခငွ့်ပြုဖ့ုိ တိုကတ်န်ွးထားပြီး ထိုမှတဆင့် သံုးစဲွမည့်သူများထ ံရောငး်ချရန် 
တိုကတ်န်ွးလိုပါသည်။ လုံခြံုမုှအတွကပ်ြငဆ်င်စီမံထားသော ကန်ုပစ္စည်းများဆုိသည်မှာ စကမုှ်ပုိငး်ဆုိငရ်ာ 
တစ်ခတုည်းသာမက သံုးစဲွသူများ၏ လုံခြံုဘေးကငး်မုှကိုပါ ပဓာနထားသည့် စီးပွားလပ်ုငန်းမျ ိးုဖြစ်ပါသည်။  
လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံထားသော ကုန်ပစ္စည်းထုတလ်ပ်ုမုှ မစတင်မီကပင ်ထိ့ုအတကွ ်
ရည်ရယွခ်ျကထ်ားရှိပြီး လပ်ုဆောငရ်မည်ဖြစ်ပါသည်။ အလိုအလျောကလ်ုံခြံုမုှရှိနေသည့် 
ကန်ုပစ္စည်းများဆုိသည်မှာ ပြုပြင်မွမ်းမံမုှ ထပ်လုပ်ရန်နှင့် ထပ်မံကန်ုကျခံစရာမလိုအပ်ပဲ 
လုံခြံုရေးအလိုအလျောကပ်ါရှိသော ကန်ုပစ္စည်းများ ဖြစ်ပါသည်။ ၎ငး်အခြေခမုှံများ 
ပေါငး်စည်းလိုက်သည့်အခါတငွ ်ကန်ုထုတလ်ပ်ုသူများအတကွ် လုံခြံုရေးဆုိငရ်ာ ဝန်ထတုဝ်န်ပုိးများ 
လျောက့ျစေသလို သံုးစဲွသူများအား သားကောငအ်ဖြစ်မှ ရေှာငရ်ာှးစေနုိငပ်ြီး ၎ငး်တိ့ုကို ကန်ုပစ္စည်းသံုးစဲွရာတငွ ်
လွဲမှားစွာ ဖ့ဲွစည်းထတုလ်ုပ်ထားသောပစ္စည်း၊ အလယွန်ည်းဖြင့် ပြုလပ်ုထားသောပစ္စည်းနှင့် အခြား 
ပြဿနာများရှိသော ကန်ုပစ္စည်းများ ဝယယ်သံုူးစဲွမိရာမှ မိမိ၏ လုံခြံုရေး ထခိိုက်နစ်နာမုှများ မဖြစ်အောင ်
လျေှာခ့ျပေးရာ ရောကနုိ်ငပ်ါသည်။   

ဆုိကဘ်ာလုံခြံုရေးနှင့် အခြေခအံဆောကအ်ဦးလုံခြံုရေးဆုိငရ်ာ အေဂျငစီ်(CISA)၊ နုိငင်တံော ်လုံခြံုရေးဆုိငရ်ာ 
အေဂျငစီ် (NSA)၊ ဗဟိုထောကလ်မ်ှးရေးဌာန(FBI) နှင့် အောကပ်ါ နုိငင်တံကာ မိတဖ်ကအ်ဖ့ဲွများ2 သည် 
ကန်ုထတုလ်ပ်ုသူများအနေဖြင့် ၎ငး်တိ့ု၏ ကန်ုပစ္စည်းများကို လုံခြံုမုှရှိစွာ ထုတ်လပ်ုနုိငရ်န်အတကွ ်
ဤလမ်းညှွန်ပါ အကြံပြုချကမ်ျားကို လမ်းပြမြေပံုသဖွယ ်အသံုးပြုရန် ဝေငှပေးလျကရ်ှိပါသည်။ 
မိတဖ်ကအ်ဖ့ဲွများမှာ -   

• ဩစတြေးလျ၏ ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ စင်တာ (Australian Cyber Security Centre (ACSC)) 

 

2 “အာဏာပုိင် အေဂျင်စီများ” ကို ဆိုလိုသည။်  
 

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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• ကနေဒါ၏ ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ စငတ်ာ (Canadian Centre for Cyber Security (CCCS)) 

• ယကူေနုိငင်မံျား၏ ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ စငတ်ာ (United Kingdom’s National Cyber Security 
Centre (NCSC-UK)) 

• ဂျာမနီ ဖကဒ်ရယအ်စုိးရ၏ သတငး်အချကအ်လက ်လုံခြံုရေးဆုိငရ်ာ ဌာန (Germany’s Federal Office 
for Information Security (BSI)) 

• နယသ်ာလန်နုိငင်ံ၏ ဆုိက်ဘာလုံခြံုရေးဆုိငရ်ာ ဌာန (Netherlands’ National Cyber Security Centre 
(NCSC-NL)) 

• နယးူဇီလန်၏ ကန်ွပြူတာဆုိငရ်ာ အရေးပေါနှ်င့် တန့်ုပြန်ရေးဆုိငရ်ာအသငး် (Computer 
Emergency Response Team New Zealand (CERT NZ)) နှင့် နယူးဇီလန်နုိင်ငံတော်၏ 
ဆုိက်ဘာလံုခြံုရေးစင်တာ (New Zealand’s National Cyber Security Centre (NCSC-NZ)) 
တိ့ု ဖြစ်ပါသည်။  

ပုဂ္ဂလကိကဏဏ္မှ မိတဖ်ကအ်ဖ့ဲွအစည်းများသည် လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံထားခြငး်န့ဲ အလိုအလျောက ်
လုံခြံုမုှရှိသော ကန်ုပစ္စည်းများ ထတုလ်ပ်ုရာတငွ ်တိုးတက်မုှရှိအောင ်လပ်ုဆောင်ရာတငွ ်
ပါဝငက်ညီူနေသည်ကို အာဏာပုိငအ်ေဂျငစီ်များမှ အသိအမှတ်ပြုပါသည်။ ၎ငး်ကုန်ပစ္စည်းသည် နုိငင်တံကာ 
ပြောဆုိဆွေနွေးပဲွများအတကွ် ဦးစားပေးဆွေးနွေးစရာများအတကွ ်ရည်ရယွပ်ြီး ရငး်နီှးမြုပ်နံှရေးနှင့် 
အနာဂတ်တငွ ်လုံခြံုပြီး၊ ဘေးကငး်သည့်အပြင ်ခံနုိငရ်ည်ရှိစွာ ပြငဆ်ငစီ်မံထားတဲ့ ပစ္စည်းနှင့် 
အလိုအလျောကလ်ုံခြံုမုှရှိသော ပစ္စည်းများ ထတုလ်ပ်ုရာတငွ ်ဆံုးဖြတခ်ျကခ်ျနုိင်ရန် ဖြစ်သည်။ အဆံုးတငွ ်
အာဏာပုိငအ်ေဂျငစီ်များမှ ဤကန်ုပစ္စည်းနှင့်ပတ်သက၍် သကဆုိ်ငရ်ာ အဖ့ဲွများထမှံ 
ဝေဖန်အကြံပြုချကမ်ျား ရယူပြီး ဘုံရည်မှန်းချက်များအောငမ်ြငရ်ေးအတကွ ်ထပ်မံမွမ်းမံနုိငရ်န်၊ 
သတမှ်တပ်ြဌာန်းမုှများလပ်ုရန်နှင့် ကျနု်ွပ်တိ့ု၏ လမ်းညှွန်ချကမ်ျားကိုလည်း 
ထပ်ဆင့်တိုးတကလ်ာစေရန်အတွက ်ရည်ရယွပ်ါသည်။  

ကန်ုပစ္စည်းလုံခြံုရေးနှင့် ပတသ်ကသ်ည့် အရေးကြီး အသေးစိတအ်ချကအ်လက်များ ထပ်မံသိရှိလိုပါက CISA ၏  
လုံခြံုမုှမရှိတဲ့ နည်းပညာကို အသံုးပြုခြငး်အတကွ ်ကန်ုကျစရိတမ်ျားန့ဲ အဲဒီအတကွ် ဘာတေွလပ်ုဆောငသ်င့်သလ ဲ
ဆုိသည့် ဆောငး်ပါးတငွ ်ဖတရ်ှုနုိငပ်ါသည်။  

လံုခြံုမှုရိှအောင် ပြင်ဆင်စမီံခြင်း  

“လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံခြငး်” (Secure-by-Design) ဆုိသည်မှာ မသာမာသည့် 
ဆုိကဘ်ာတိုကခ်ိုကမုှ်များမှ မိမိ၏ စကပ်စ္စည်း၊ အချကအ်လကမ်ျားနှင့် ဆက်သွယရ်ေးစနစ်ကို 
ဝငရ်ောကက်ြည့်၍မရစေရန် အတောအ်တန် ကာကယွမုှ်ရှိအောင ်လုပ်ဆောငပ်ေးထားသော 
စကမုှ်ကန်ုထုတ် 

ပစ္စည်း ဖြစ်ပါသည်။ ဆောဖ့်ဝဲပစ္စည်း ထတုလ်ုပ်သူများအနေဖြင့် အရေးကြီးသည့်စနစ်များအား 
ဆုိကဘ်ာတိုကခ်ိုကခ်ရံနုိငခ်ြေရှိမုှကို ဆန်းစစ်ဖောထ်တုခ်ြငး်နှင့် မှတ်တမ်းယခူြငး်များပြုလပ်ုပြီး 

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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ထိုအထတဲငွ ်ခေတအ်လိုကပ်ြောငး်လဖဲြစ်ပေါန်ေသော ဆုိကဘ်ာလုံခြံုရေး တိုကခ်ိုကမုှ်များအတကွ် 
ခရံနုိငခ်ြေရှိသော ကာကယွမုှ်များ ထည့်တကွထ်ားသည့် ကန်ုပစ္စည်း၏ ပံုစံပြာ (blueprint) များကို 
ထည့်သွငး်သင့်ပါသည်။   

အိုငတ် ီ(IT) နည်းပညာ၏ ဖ့ံွဖြုိးတိုးတကမုှ် လပ်ုထုံးလုပ်နည်းနှင့် အလွှာအဆင့်ဆင့်ဖြင့် နကရ်ှုိငး်စွာ 
ကာကယွထ်ားခြငး်ဟခုေါသ်ည့် တဆင့်ခကံာကယွ်မုှအလွှာများကို လုံခြံုဘေးကငး်မုှရှိအောင ်
လပ်ုဆောငရ်မည်ဖြစ်သည်- ထိုကဲ့သ့ုိ လုပ်ဆောင်မုှသည် စနစ်များကို တိုကခ်ိုကခ်ံရမုှမှ ကာကယွနုိ်ငခ်ြငး် 
သ့ုိမဟတု ်ထလိယွရ်လှယွ်သော အချကအ်လကမ်ျားကို တရားမဝငန်ည်းဖြင့် ရယရူန် ခကခ်စဲေနုိငပ်ါသည်။ 
အာဏာပုိငအ်ေဂျငစီ်များအနေဖြင့် ကန်ုထုတလ်ပ်ုသူများအား အကြံပြုလိုသည်မှာ မိမိထတုလ်ပ်ုသည့် 
ကန်ုပစ္စည်းများ ကြံုရနုိငသ်ည့် တိုကခ်ိုက်မုှများကို စမ်းသပ်ရာတငွလ်ည်း စနစ်တစ်ခခုျငး်စီအတကွ ်
ကိုကညီ်သော စမ်းသပ်မုှပံုစံ tailored threat model ကို အသံုးပြုပြီး ဖြစ်နုိငခ်ြေရှိသည့် 
တိုကခ်ိုကမုှ်များအတကွ ်ကာကယွလ်ုပ်ဆောငရ်န် အကြံပြုလိုပါသည်။ 

အာဏာပုိငအ်ေဂျငစီ်များအနေဖြင့် ကန်ုထုတလ်ပ်ုသူများကို ၎ငး်တိ့ု၏ ကန်ုပစ္စည်းများနှင့် 
ပလကဖ်ောငး်များအတကွ ်လုံးဝလုံခြံုမုှရှိစေမည့် နည်းလမ်းကို အသံုးပြုရေွးချယ်လပ်ုဆောငက်ြရန် 
တိုကတ်န်ွးလိုပါသည်။ လုံခြံုမုှရှိအောင ်ပြင်ဆငစီ်မံခြငး် (secure-by-design) ထုတလ်ပ်ုမုှတငွ ်
ကန်ုထတုလ်ပ်ုမုှဒီဇုိငး်အလွှာတစ်ခခုြငး်စီအတွက ်ဆောဖ့်ဝဲထတုလ်ုပ်ရေးအတကွ ်ကြီးမားသော 
အရငး်အမြစ်များလိုအပ်ပြီး ထတုလ်ပ်ုမုှ ဖြစ်စဥ်အတငွး်မှာလည်း "ထပ်မံ ဖြည့်စွကရ်န်" ဆုိတာမျ ိးု 
မဖြစ်စေရန်အတကွ ်အရငး်အမြစ်များ လိုအပ်ပါသည်။ လပ်ုငန်းတစ်ခအုတကွ် လုံခြံုရေးကို ဦးစားပေးနေရာ 
ထားရှိလပ်ုဆောငခ်ြငး်ကိုလပ်ုကိုငရ်န် ထိပ်ဆံုးပုိငး်မှ ကုန်ထတုလ်ပ်ုသူများ၏ ခိုငမ်ာသည့် ခေါငး်ဆောငမုှ် 
လိုအပ်ပြီး နည်းပညာတစ်ခုတည်း ကဏဏ္တစ်ခတုည်းမှ လပ်ုဆောငနုိ်ငသ်ည့်အရာ မဟတုပ်ါ။ ထပ်ိပုိငး်မှ 
စီးပွားရေးအရာရှိများနှင့် နည်းပညာအသငး်များ ပူးပေါငး်ဆောငရ်ကွမုှ်သည် သံုးစဲွသူများ၏ အသံုးချမုှမတိုငမီ်နှင့် 
ထန်ိးသိမ်းမုှမှတဆင့် ဒီဇုိငး်ရေးဆဲွခြငး်နှင့် ဖ့ံွဖြုိးရေးစတင်သည့်  

အစောပုိငး်ကာလကတည်းက စတငဖ်ြစ်ပေါန်ေရန် လိုအပ်ပါသည်။ ကန်ုထုတလ်ပ်ုသူများအနေဖြင့် သံုးစဲွသူများ 
"မမြငနုိ်င်သည့်အရာများ" ဖြစ်သည့် အားနည်းချက်များပြီး ခခုံနုိငမုှ်နည်းပါးသောဆောဖ့်ဝဲများ 
ပပျောကစ်ေရန်အတကွ ်ပရိုဂမ်မငး် programming ဘာသာရပ်များ ပြောငး်လအဲသံုးပြုခြငး်စသည့် 
အတိုးအလျေှာ ့အပေးအယမူျားလပ်ုရန်နှင့် ရငး်နီှးမြုပ်နံှမုှများ လုပ်ကြရန် တိုကတ်ွန်းလိုပါသည်။ ၎ငး်တိ့ုအနေဖြင့် 
ဆဲွဆောငမုှ်ရှိသောလ်ည်း တိုကခ်ိုကမုှ် မျကနှ်ာပြငဖ်ြစ်စေနုိငသ်ည့် ကန်ုပစ္စည်း၏ သွငပ်ြငအ်င်္ဂါများကို 
ဦးစားပေးမည့်အစား သံုးစဲွသူများကို ကာကယွ်ပေးမည့် အရာများကို အသံုးပြုမည့် စကယ်န္တရားများကို 
ဦးစားပေးသင့်ပါသည်။  

အားနည်းချကရ်ှိနေသည့် စကမုှ်ကို မသမာသည့် ဆုိကဘ်ာတိုကခ်ိုငမုှ်များ ရပ်တန့်အောင ်လပ်ုဆောငရ်ာတငွ ်
ဖြေရငှး်ချက ်တစ်ခုတည်း မရှိပါ၊ လုံခြံုမုှရှိအောင ်ပြငဆ်င်စီမံထားသည့် (secure-by-design) 
ကန်ုပစ္စည်းများသည် အားနည်းချကအ်ပေါမူ်တည်ပြီး ဆကလ်က ်တိုကခ်ိုကခ်ရံမည် ဖြစ်သောလ်ည်း  
ထိုအားနည်းချက ်အများစုသည် သေးငယသ်ော ပြဿနာအရငး်အမြစ်မှ ဖြစ်ပေါ်လာခြငး် ဖြစ်ပါသည်။  
ကန်ုထတုလ်ပ်ုသူများအနေဖြင့် လကရ်ှိကန်ုပစ္စည်းများကို လုံခြံုစွာပြင်ဆငစီ်မံခြငး် နည်းလမ်းများနှင့် ချန်ိညိှရန် 
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ရေးသားထားသောလမ်းပြမြေပံုများကို ဖော်ဆောငပ်ေးသင့်ပြီး ထးူခြားသည့်အခြေအနေများတငွသ်ာ 
သွေဖီသွားရန်ဆောငရ်ကွ်သင့်သည်။ 

သံုးစဲွသူများအတကွ ်လုံခြံုရေးရလာဒ်နှင့် အဆင့်မြင့် လုံခြံုရေးလပ်ုဆောငမုှ်သည် ကန်ုထတုလ်ပ်ုမုှ စရတိ ်
ပုိများပြားလာနုိငသ်ည်ကို အာဏာပုိင ်အေဂျငစီ်များ နားလည်ပါသည်။ သ့ုိသော်လည်း လုံခြံုမုှရှိအောင ်
ပြငဆ်ငစီ်မံထားသည့် စကမုှ်များကို ထတုလ်ုပ်ရန်အတကွ ်ရငး်နီှးမြုပ်နံှပြီး တဖက်တငွလ်ည်း 
ကန်ုအသစ်များ ထတုလ်ပ်ုနေရငး် လကရ်ှိ ကန်ုများကိုလည်း ရေရည်ှထိန်းသိမ်းနုိင်မုှလပ်ုနုိငခ်ြငး်သည် 
သံုးစဲွသူများအတကွ ်လုံခြံုရေးနှင့် အချကအ်လကအ်ခိုးခရံမုှမျ ိးုမဖြစ်အောင ် ပုိမုိကာကယွပ်ေးရာ 
ရောကနုိ်ငပ်ါသည်။ လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံခြငး် အခြေခမူံသည် သံုးစဲွသူများအတကွ ်လုံခြံုမုှပေးပြီး 
ကန်ုထတုလ်ပ်ုသူ၏ အမှတတ်ံဆိပ်ဂုဏသ်တငး်ကို ကျောစ်ောစေရုံသာမက ရေရည်ှတငွ ်
ကန်ုထတုလ်ပ်ုသူတေွအတကွ ်ပြုပြငထ်ိန်းသိမ်းမုှနှင့် ဖာထေးမုှအတကွ် ကန်ုကျစရိတက်ိုလည်း 
လျော့နည်းစေနုိင်ပါသည်။ 

အောကပ်ါအချကအ်လကမ်ျားသည် ဆော့ဖ်ဝဲထတုလ်ုပ်သူများအတကွ ်အကြံပြုချကမ်ျား၏ စာရငး်ဖြစ်ပြီး 
ကန်ုထတုလ်ပ်ုရာတငွ ်ထည့်သွငး်စဥ်းစား အသံုးပြုနုိငသ်ည့် လုပ်ထုံးလပ်ုနည်းများနှင့် မူဝါဒများကို 
အကြံပြုထားခြငး် ဖြစ်ပါသည်။  

လံုခြံုမှုရိှအောင် ပြင်ဆင်စမီံခြင်း  

“Secure-by-Default” အလိုအလျောက ်လုံခြံုမုှရှိနေခြငး် ဆုိသည်မှာ ငေွကြေးထပ်မံ ကန်ုကျခစံရာမလိုဘ ဲ
တိုကခ်ိုကခ်ရံမုှနည်းလမ်းများကို ခနုိံငရ်ည်ရှိရန်အတွက ်တည်ဆောကထ်ားသည့် ကန်ုပစ္စည်းများကို 
ဆုိလိုပါသည်။ ထိုပစ္စည်းများသည် ကျယက်ျယပ်ြန့်ပြန့်ဖြစ်ပေါန်ေသော ခြိမ်းခြောကမုှ်များနှင့် 
အားနည်းချကမ်ျားကို ကာကယွပ်ေးခြငး်ဖြစ်ပြီး ထိုကဲ့သ့ုိ အကာအကယွရ်ရှိရန်အတကွ ်
ဝယယ်သံုူးစဲွသူများမှ ပုိမုိကန်ုကျခစံရာမလိုခြငး်မျ ိးု ဖြစ်ပါသည်။ Secure-by-default အလိုအလျောက ်
လုံခြံုမုှရှိနေသည့် ကန်ုပစ္စည်းကို သံုးစဲွသူများအသံုးပြုသည့်အခါ အလိုအလျောက် 
လုံခြံုနေခြငး်ရှိသည့်နည်းလမ်းမှ သွေဖီသည့်အခါတငွ ်အချကအ်လကခ်ျ ိးုဖောကခ်ံရမုှများ 
ခရံနုိငခ်ြေများကြောငး် သေချာသိနားလည်အောင ်လပ်ုဆောငထ်ားရန်လိုအပ်ပြီး တခြားနည်းလမ်းဖြင့် 
ကာကယွပ်ေးမည့် နောကထ်ပ်ထန်ိးချပ်ုမုှများ ထပ်ရယမှူသာ ရနုိငမ်ည့်အကြောငး်ပါ သိထားအောင ်
လပ်ုရန်လိုအပ်ပါသည်။  

• လုံခြံုမုှရှိသည့် ဖ့ဲွစည်းပံုစနစ်သည် အခြေခဖံြစ်သင့်ပါသည်။ အလိုအလျောက ်လုံခြံုနေသာ 
ပစ္စည်း (Secure-by-Default products) သည် မသမာသော ဆုိကဘ်ာတိုကခ်ိုကမုှ်များကို 
အကာအကယွပ်ေးနုိငရ်န်အတကွ ်လိုအပ်သော ထိန်းချပ်ုမုှများကို 
အလိုအလျောကပ်ေးထားသည့်အပြင ်ထပ်မံကုန်ကျရန် မလိုအပ်ဘ ဲလုံခြံုရေးဆုိငရ်ာ 
အစိတအ်ပုိငး်ကို အသံုးပြုခငွ့် ပေးထားပါသည်။  

• လုံခြံုရေးဆုိငရ်ာ တည်ဆောကပံု်၏ ရှုပ်ထေွးမုှသည် သံုးစဲွသူများအတကွ ်ပြဿနာမဖြစ်သင့်ပေ။ 
အိုငတ် ီအဖ့ဲွအစည်းမှ အမူထမ်းများအနေနှင့် လုံခြံုရေးဆုိငရ်ာနှင့် လပ်ုငန်းလည်ပတခ်ြငး်ဆုိငရ်ာ 
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တာဝန်များဖြင့် ဝန်ပိနေလေရ့ှိသည်။ ထိုကြောင့် လုံခြံုရေးပြဿနာနှင့် ခိုငခ်ံ့ပြည့်စံုသော 
လုံခြံုရေးစနစ်ရရှိခြငး်ကို နားလည်သဘောပေါကအ်ောင ်လပ်ုဆောငရ်ာတငွ ်
အကန့်အသတရ်ှိနုိငပ်ါသည်။ လုံခြံုရေးဆုိငရ်ာ တည်ဆောကပံု်အား 
တိုးမြင့်လပ်ုဆောငခ်ြငး်အားဖြင့် - အလိုအလျောကလ်မ်းကြောငး်များ ပွင့်စေခြငး်အားဖြင့် - 
ကန်ုထတုလ်ပ်ုသူများသည် ၎ငး်တိ့ု၏ ဝယယ်သံုူးစဲွသူများလိုအပ်သည့် ပစ္စည်းများ 
ထတုလ်ပ်ုနုိငရ်ေး၊ ဖြန့်ဖြူးရေးလပ်ုဆောငရ်ာတငွ ်အလိုအလျောက ်လုံခြံုနေသာ 
အဆင့်သတမှ်တခ်ျကနှ်င့်အညီ လုပ်ဆောငထ်ားပေးနုိငပ်ါသည်။  

အလိုအလျောက ်လုံခြံုမုှရှိသော ကန်ုပစ္စည်းဆုိသည်မှာ ပုိမုိလုံခြံုမုှရှိအောငလ်ပ်ုဆောငထ်ားပြီး 
ထိုမွမ်းမံမုှအတကွ ်ပုိမုိ တောငး်ခံမုှများ မလပ်ုထားပါ။ ၎ငး်အစား ကားအသစ်တငွ ်ထိုငခ်ုံခါးပတ ်(seatbelt) 
လို အခြေခကံန်ုအနေဖြင့် အလိုအလျောက ်ပါလာပြီးသားဖြစ်အောင ်ထည့်သွငး်လိုကတ်ာမျ ိးု ဖြစ်ပါသည်။ 
လုံခြံုရေးသည် ဇိမ်ခရံန် မဟတု်သည့်အတကွ ်ထိုလုံခြံုရေးအတကွ ်သံုးစဲွသူများမှ 
အပေးအယလူပ်ုစရာမလိုအောင ်သ့ုိမဟတု ်အဖုိးအခ ထပ်မံပေးစရာမလိုဘ ဲလတူိုငး်ရသင့်သည့် 
အနေအထားဖြစ်အောင ်လပ်ုဆောငရ်မည်ဖြစ်ပါသည်။  

ဆော့ဖဝ်ဲကုန်ထုတလု်ပသူ်များအတက်ွ အကြံပြုချက်များ  

ဤအာဏာပုိငအ်ေဂျငစီ်များ၏ ပူးတွဲအကြံပေးချက်များသည် ကန်ုထုတလ်ပ်ုသူများအနေဖြင့် 
အိုငတ်လီုံခြံုရေးရှိစေရန်နှင့် လုံခြံုရေးအစီအစဥ်များ အကောငအ်ထည်ဖောရ်ာတငွ ်
လမ်းညှွန်ချကရ်ေးဆဲွရန်အတကွ ်အကြံပြုချကမ်ျား ဖြစ်ပါသည်။ အာဏာပုိငအ်ေဂျငစီ်များအနေဖြင့် 
ဆောဖ့်ဝဲကန်ုထတုလ်ပ်ုသူများအား အောကပ်ါ ဗျဟူာအတိုငး် အကောငအ်ထည်ဖောက်ြရန် အကြံပြုလိုပြီး 
လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံထားခြငး်နှင့် အလိုအလျောကလ်ုံခြံုမုှရှိနေခြငး် အခြေခံမူမှတဆင့် ၎ငး်တိ့ု၏ 
သံုးစဲွသူများ လုံခြံုရေးရလာဒ် ရရှိစေရန် ဦးဆောငဦ်းရကွ်ပြုရန် အကြံပြုပါသည်။  

ဆော့ဖဝ်ဲကုနပ်စစ္ည်းများအတွက် လံုခြံုရေးဆိုင်ရာ အခြေခံမူများ 

စကမုှ်ကန်ုပစ္စည်းထတုလ်ပ်ုသူများအနေဖြင့် ဆောဖ့်ဝဲလုံခြံုရေးကို ဦးစားပေး အာရုံစုိကထ်ားသည့် ဗျဟူာအား 
လကစဲွ်အနေဖြင့် အသံုးပြုရန် တိုကတ်န်ွးလိုပါသည်။ အာဏာပုိငအ်ေဂျငစီ်များသည် 
ဆောဖ့်ဝဲကန်ုထတုလ်ပ်ုသူများအနေဖြင့် ၎ငး်တိ့ု၏ ဆောဖ့်ဝဲကို မထုတလ်ပ်ုမီ၊ အခြားပစ္စည်းနှင့် 
တွဲဖကသံု်းစဲွမုှမပြုခငနှ်င့် ကုန်ပစ္စည်း တင်ပ့ုိမုှမလုပ်မီ ဆောဖ့်ဝဲဒီဇုိငး်ရေးဆဲွနေသည့်အဆင့်တငွ ်အောကပ်ါ 
အဓိက အခြေခမူံ ၃ ချက်ကို လမ်းညှွန်အဖြစ် အသံုးပြုနုိငရ်န်အတကွ ်ရေးဆဲွပေးထားပါသည်။  

1. လုံခြံုရေးဝန်ကို သံုးစဲွသူများအပေါသ်ာ ကျခစံေတာမျ ိးုမဖြစ်သင့်ပါ။  
ဆောဖ့်ဝဲကန်ုထတုလ်ပ်ုသူများအနေဖြင့် လုံခြံုရေးတာဝန်ကို ယူပြီး သံုးစဲွသူများအတကွ ်
လပ်ုဆောငပ်ေးရမည်ဖြစ်ပြီး ခေတနှ်င့်အညီ မိမိ၏ ကန်ုပစ္စည်းကို လိုကလ်ပံြောငး်လရဲမည် 
ဖြစ်သည်။ 
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2. ကြီးမားသိသာသည့် ပွင့်လငး်မြင်သာမုှရှိခြငး်နှင့် တာဝန်ခံမုှများကို လကခ်ကံျင့်သံုးပါ။ 
ဆောဖ့်ဝဲထုတလ်ပ်ုသူများအနေဖြင့် လုံခြံုပြီး ဘေးကငး်သည့် ကန်ုပစ္စည်းများ 
ထတုလ်ပ်ုနုိငမုှ်အပေါ ်ဂုဏယ်ဝူင့်ကြွားသင့်သည့်အပြင ်ကန်ုထုတလ်ပ်ုသူ အသုိငး်အဝုိငး်အတငွး် 
အခြားသူများနှင့်မတအူောင ်လပ်ုဆောငပ်ေးနုိငသ်ည့်အတွက ်တမူထးူခြားမည်ဖြစ်ပါသည်။ 
ထိုအထမှဲာ ခိုငမ်ာစစ်မှန်သည့် နည်းပညာယန္တရား သံုးစဲွမုှ အလိုအလျောကမ်ျားလာခြငး် စသည့် 
သံုးစဲွသူများ၏ ထရိောကစွ်ာ အသံုးချနုိငမုှ်မျ ိးုကို သိရှိရသည့်အခါ ထိုအချကအ်လကမ်ျားကို 
မျဝှေခြငး်မျ ိးု ဖြစ်ပါသည်။ အားနည်းချကမ်ျားကို ဖောပ်ြခြငး် (vulnerability advisories) နှင့် 
ပူးတွဲဖြစ်တတ်သည့် အားနည်းချက်များနှင့် ဖောထ်ုတသ်ည့် (common vulnerability and 
exposure (CVE)) မှတ်တမ်းများကို ဖြည့်စွက်ပြီး မှန်ကန်စွာ လပ်ုထားခြငး်သည်လည်း 
အရေးကြီးသည့်လပ်ုဆောငခ်ျက ်ဖြစ်ပါသည်။ သ့ုိသော် ထို CVE 
မှတတ်မ်းအချကအ်လကထ်တုဖ်ော်မုှအား အဆုိးဖကဆ်ောင်သည့် အနေအထားအဖြစ် 
မြငနုိ်ငခ်ြငး်ကို သတထိားသင့်ပါသည်၊ ထိုအချကအ်လကမ်ျားသည် ကန်ုပစ္စည်း၏ 
အရည်အသွေးကို ရာှဖွေ ဆန်းစစ်စမ်းသပ်မုှ (healthy code analysis) နှင့် ဆော့ဖ်ဝဲများကို 
စမ်းသပ်ပေးသည့် အသုိငး်အဝုိငး် (testing community) ရှိခြငး် ၏ လကခ္ဏာကောငး်များ 
ဖြစ်သည်ကို ရည်ညွန်းပေးသော မှတတ်မ်းဖြစ်ပါသည်။  

3. ထိုရည်မှန်းချကမ်ျား အောငမ်ြငရ်န်အတကွ ်ဖ့ဲွစည်းပံုရေးဆဲွတည်ထောငခ်ြငး်နှင့် 
ခေါငး်ဆောငပုိ်ငး်ဆုိငရ်ာ ဦးဆောငမုှ်များရှိအောင ်တည်ဆောကရ်ပါမည်။ စကမုှ်ကန်ုပစ္စည်းများ 
ထတုလ်ပ်ုရာတငွ ်စက်မုှကျမ်ွးကျင်မုှများရှိရန် အရေးကြီးသကဲ့သ့ုိ အဖ့ဲွအစည်းအတငွး် 
ဖြစ်ပေါ်သည့် အပြောငး်အလမဲျားကို အကောငအ်ထည်ဖောဆ်ောငရ်ာတငွ ်အဓိက 
ဆံုးဖြတခ်ျကပ်ေးသူများမှာ ထပ်ိပုိငး်မှ အရာရှိများ ဖြစ်ကြပါသည်။  
ဆောဖ့်ဝဲကန်ုထတုလ်ပ်ုငန်းတငွ ် လုံခြံုဘေးကငး်ရေးကို ဦးစားပေးလုပ်ရမည်ဟ ုထပ်ိသီး 
အလပ်ုအမုှဆောငအ်ဆင့်မှ သတ်မှတထ်ားလျင ်ထိုအချကက်ို သံုးစဲွသူများ၏ နားလည်မုှရရှိရန် 
လိုအပ်ပါသည်။  

a. ထတုလ်ပ်ုသည့်ကန်ုများသည် တိုကခ်ိုကမုှ်များကို ခနုိံငရ်ည်ရှိမရှိ စမ်းသပ်ရာတငွလ်ည်း 
တစ်ခခုြငး်စီအတကွ ်ကိုကညီ်တဲ့ပံုစံမျ ိးု tailored threat model နှင့် စမ်းသပ်ရန်လိုသကဲ့သ့ုိ 
ကန်ုပစ္စည်းကို ထရိောက်စွာအသံုးပြုနုိငရ်ေးအတကွ ်လမ်းညွန်ချက်တေွထားရှိရန် 

b. အလိုအလျောက ်လုံခြံုမုှရှိနေခြငး် အခြေခမုှံနှင့် ကိုကညီ်နေရန် 
လုံခြံုရေးထန်ိးချပ်ုမုှဆုိငရ်ာ ကမ်းလမ်ှးချကက်ို အကောငအ်ထည်ဖောရ်န်  

c. ကမ္ုပဏ၏ီ အရယွအ်စားအပေါ ်မူတည်၍ ကိုက်ညီမည့် အရငး်အမြစ်ကိုလည်း  
ဗျဟူာကျကျ ထားရှိရန်နှင့် လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံခြငး်အလေအ့ထနှင့် 
ကိုကညီ်ရန်အတကွ ်ထုတလ်ပ်ုမုှဆုိငရ်ာ လပ်ုထုံးလပ်ုနည်းကို ထားရှိရန်   

d. လုံခြံုရေးဆုိငရ်ာ ကစ္ိစနှင့်ပတသ်က၍် အတငွး် အပြင ်(ဥပမာ အမုှထမ်းနှင့် သံုးစဲွသူများ၏ 
ဝေဖန်အကြံပြုချကမ်ျား) ၏ ဝေဖန်အကြံပြုချက်များအတကွ ်
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တခံါးဖွင့်လစ်ှထားရန်လိုအပ်ပါသည်။ ဆော့ဖ်ဝဲလုံခြံုရေးသည် အလပ်ုတငွး်ဖုိရမ် (ဥပမာ 
အခမ်းအနားတစ်ရပ်အနေဖြင့် အားလုံးပါဝငသ်ော ဆွေးနွေးမုှ သ့ုိမဟတု် 
ခေတတ္နားနေချန်ိအတငွး် ဆွေးနွေးပြောဆုိမုှ) များကို အလေးထားသင့်သည့်အပြင ်
အပြငပုိ်ငး်ထတုက်န်ု ဈေးကကွမ်ြှင့်တငရ်ေးနှင့် သံုးစဲွသူများနှင့် ချတိ်ဆကမုှ်သည်လည်း 
အရေးပါပါသည်။  

e. သံုးစဲွသူများအတကွ ်ကောငး်မွန်စွာ အသံုးဝင်မုှကို တိုငး်တာရန် လိုအပ်ပါသည်။ 
ထပ်ိသီးခေါငး်ဆောင်များအနေဖြင့် လုံခြံုအောင ်ပြငဆ်ငစီ်မံခြငး်နှင့် အလိုအလျောက ်
လုံခြုသည့်အနေအထားဖြစ်အောငလ်ပ်ုဆောငခ်ြငး်အားဖြင့် သံုးစဲွသူများအား 
မည်သည့်နေရာတငွ ်အကျ ိးုပြုနေကြောငး်နှင့် ဖာထေးရခြငး်များ၊ 
အမှားပြငဆ်ငခ်ျကန်ည်းပါးခြငး်နှင့် တိုကခ်ိုကခ်ရံမုှ နည်းပါးသည့် အကြောငး်များကို  
ကြားလိုကြမည်ဖြစ်ပါသည်။   

 
ထိုအခြေခမုှံ ၃ ချကက်ို အသံုးပြုနုိငရ်န်အတကွ ်ကန်ုထုတလ်ပ်ုသူများအနေဖြင့် ၎ငး်တိ့ု၏ ကုန်ထတုလ်ပ်ုမုှ 
လပ်ုငန်းစဥ်တငွ ်လည်ပတခ်ြငး်ဆုိငရ်ာ ဗျဟူာတချ ို့ကို ထည့်သွငး်စဥ်းစားသင့်ပါသည်။  

အဖွ့ဲအစည်းအတွင်း လုံခြံုမှုရိှအောင် ပြင်ဆင်စမီထံားခြင်းနင့်ှ အလိုအလျောက် 
လုံခြံုမှုရိှနေခြင်းနည်းလမး်များ အရေးပါမှုကုိ ဖော်ဆောင်ရနအ်တွက် 
ကုမပ္ဏထီပိသီ်းခေါင်းဆောင်များနင့်ှ ပုံမနှအ်စည်းအဝေးများ ကျင်းပရနလ်ည်း 
အရေးကြီးပါသည်။ အခြေခံမှုများအတုိင်း လိုက်နာထတ်ုလပုသ်ည့် အသင်းများကုိ ဂုဏပ်ြုသင့်ပြီး 
ထိုအထတွဲင်း ဆောဖ့ဝ်လဲုံခြံုမှုရိှအောင် ထးူခြားစာွ စမွး်ဆောင်အကောင်အထည်ဖောန်ိုင်မှုအတွက် 
ဆုချးီမြှင့်ခြင်း သ့ုိမဟုတ် ရာထးူတုိးမြှင့်ပေးခြင်းများ လပုဆ်ောင်နိုင်ရနအ်တွက် မဝူါဒနင့်ှ 
လပုထ်ုံးလပုန်ည်းများ ချမတ်ှထားရနလ်ည်း လိုအပပ်ါသည်။   
 

ဆောဖ့ဝ်လဲုံခြံုမှုအား အရေးထားခြင်းသည် လပုင်နး်အောင်မြင်ခြင်းဟူသည့် ဆောင်ပဒုဖ်ြင့် 
လပုင်နး်ကုိ လည်ပတ်သင့်ပါသည်။ ဥပမာ "ဆောဖ့ဝ်လဲုံခြံုရေး ခေါင်းဆောင်" တစဥ်းီ သ့ုိမဟုတ် 
"ဆောဖ့ဝ်လဲုံခြံုရေးအဖွ့ဲ" တစဖ်ွ့ဲကုိ စးီပာွးရေးလပုင်နး်နင့်ှ အုိင်တီလပုထ်ုံးလပုန်ည်းများကုိ 
ဆောဖ့ဝ်လဲုံခြံုရေးစနံှုနး်များနင့်ှ တာဝနခံ်ယမူှုရိှသော ကုနထ်တ်ုလပုမ်ှုနင့်ှ တုိက်ရုိက်ချတ်ိဆက်ရန် 
ခန့်အပခ်ြင်းကုိ စဉး်စားပါ။  ကုနထ်တ်ုလပုသူ်များအနေဖြင့် ၎င်းတ့ုိတွင် ခုိင်ခ့ံ လတ်ွလပသ်ည့် 
လုံခြံုရေးဆနး်စစမ်ှုရိှခြင်းနင့်ှ ၎င်းတ့ုိ၏ ထတ်ုကုနမ်ျားကုိ ပြနလ်ည်ဆနး်စစပ်ေးသည့် 
အစအီစဥမ်ျား ချထားရန ်လိုအပပ်ါသည်။   
 



TLP:CLEAR 

11 CISA | NSA | FBI | ACSC | NCSC-UK | CCCS | BSI | NCSC-NL | CERT NZ | NCSC-NZ 

TLP:CLEAR 

 

 

 

ကုနထ်တ်ုလပုသ်ည့်ကာလတွင် အရေးအကြီးဆံုးနင့်ှ သက်ရောက်မှုအများဆံုးဖြစသ်ော 
ကုနမ်ျားကုိ ဥးီစားပေးထတ်ုလပုန်ိုင်ရနအ်တွက် ကုနပ်စစ္ည်း၏ လုံခြံုရေးဆုိင်ရာ 
တုိက်ခုိက်နိုင်ခြေရိှမှုများအား စမး်သပရ်ာတွင်လည်း တစခု်ခြင်းစအီတွက် ကုိက်ညီသော 
စမး်သပမ်ှုပုံစအံတုိင်း လပုဆ်ောင်သင့်ပါတယ။် တုိက်ခုိက်နိုင်ခြေရိှမှုများအား စမး်သပခ်ြင်းသည် 
ကုနပ်စစ္ည်း၏ အဓကိ အသံုးပြုမှုကုိ ထည့်သွင်းစဥး်စားမှုဖြစစ်ေသည့်အပြင် 
ကုနထ်တ်ုလပုသ်ည့်အသင်းသားများအားလည်း ကုနပ်စစ္ည်းကုိ ပိုကောင်းမနွစ်ေရန ်
အားဖြည့်လပုဆ်ောင်စေနိုင်ပါသည်။ နောက်ဆံုးတွင် ထပိသီ်းခေါင်းဆောင်များအနေဖြင့် 
လုံခြံုမှုရိှသည့်ကုနပ်စစ္ည်းများကုိ အကောင်းဆံုးနင့်ှ အရည်အသွေးအမြင့်ဆံုး 
ထတ်ုလပုရ်နအ်တွက် ကုနပ်စစ္ည်းထတ်ုလပုသ်ည့် အသင်းများကုိ တာဝနယ်မူှု 
တာဝနခံ်မှုရိှအောင် လပုထ်ားသင့်ပါသည်။   
 

လံုခြံုမှုရိှအောင် ပြင်ဆင်စမီံခြင်း၏ ဗျဟူာများ  

လုံခြံုသောဆော့ဖ်ဝဲထတုလ်ုပ်ရေးမူဘောင ်(Secure Software Development Framework (SSDF)) 
သ့ုိမဟတု ်စံနုှန်းများနှင့် နည်းပညာဆုိငရ်ာ အမျ ိးုသားသိပ္ပံ (National Institute of Standards and 
Technology’s (NIST)) SP 800-218 ဟလုည်း သိကြသည့်အရာသည် လုံခြံုရေးအဆင့်မြင့်သော 
ဆောဖ့်ဝဲကန်ုထတုလ်ပ်ုမုှ၏ လပ်ုထုံးလပ်ုနည်းအစုဖြစ်ပြီး ထိုအရာကို ဆော့ဖ်ဝဲကုန်ထတုလ်ပ်ုမုှ အဆင့်ဆင့်၏ 
သကတ်မ်းတငွ ်(SDLC) ထည့်သွငး်အသံုးပြုနုိငပ်ါသည်။ ထိုကဲ့သ့ုိ လပ်ုထုံးလပ်ုနည်းများကို လပ်ုခြငး်အားဖြင့် 
ဆောဖ့်ဝဲကန်ုထတုလ်ပ်ုသူများအား ဆော့ဖ်ဝဲထတုလ်ုပ်ရာတငွ ်အားနည်းချကမ်ျားကို ပုိမုိရာှဖွေတေွရ့ှိကာ 
ဖယရ်ာှးနုိငစ်ေသကဲ့သ့ုိ အားနည်းချကမ်ျားကြောင့် ဖြစ်ပေါလ်ာတတသ်ည့် ဆုိးကျ ိးုများကိုလည်း 
လျောပ့ါးစေနုိငသ်ည့်အပြင ်ထိုအားနည်းချကမ်ျားအား ဖြစ်စေသည့်အကြောငး်ရငး်များကို သိရှိနုိင်ပြီး 
အနာဂတ်တငွ ်ထပ်မဖြစ်ရန် ကာကယွလ်ပ်ုဆောငစ်ေနုိငမ်ည်ဖြစ်ပါသည်။   

အာဏာပုိင ်အေဂျငစီ်များအနေဖြင့် လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံသော ဗျဟူာအား အသံုးပြုရန် 
တိုကတ်န်ွးလိုပြီး ထိုအထတဲငွ ်SSDF ၏ လုပ်ထုံးလပ်ုနည်းများကို အခြေခသံည့်မူများအား 
အသံုးပြုခြငး်လည်း ပါဝငပ်ါသည်။  ဆော့ဖ်ဝဲ ထတုလ်ုပ်သူများအနေဖြင့် ၎ငး်တိ့ု၏ ကန်ုပစ္စည်းများကို 
ထတုလ်ပ်ုရာတငွ ်လုံခြံုမုှရှိအောင ်ပြငဆ်ငစီ်မံသော ဗျူဟာအား ပုိမုိအသံုးပြုရန် လမ်းပြမြေပံုကို အသံုးပြု၍ 
ထတုလ်ပ်ုသင့်ပါသည်။ အောကပ်ါအချကမ်ျားသည် ပြည့်စံုစေစ့ပ်မုှမရှိသောလ်ည်း လမ်းပြမြေပံုရေးဆဲွရာတငွ ်
ပံုဖောနုိ်ငရ်န် အထောကအ်ကူပြုစေနုိငသ်ည့် လုပ်ထုံးလပ်ုနည်းများ ဖြစ်ပါသည်။  

• ကန်ွပြူတာ memory လုံခြံုရေးအတကွ ်ကောငး်မွန်သော ဘာသာရပ်များ Memory safe 
programming languages (SSDF PW.6.1) – အခငွ့်သာတိုငး် memory လုံခြံုရေးအတကွ ်
ကောငး်မွန်သော ဘာသာရပ်များကို (memory safe languages) ဦးစားပေးအသံုးပြုပါ။  
အာဏာပုိငအ်ေဂျငစီ်များအနေဖြင့် အခြားသော ကန်ွပြူတာမှတဥ်ာဏက်ို ကာကွယသ်ော 
နည်းလမ်းဖြစ်သည့် address space layout randomization (ASLR), control-flow integrity 

https://csrc.nist.gov/publications/detail/sp/800-218/final
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(CFI) နှင့် fuzzing တိ့ုသည် legacy codebase များအတကွ ်အသံုးပြုနုိငက်ြောငး်ကို 
နားလည်ပါသည်။ သ့ုိသော ်၎ငး်သည် လုံခြံုမုှရှိအောင ်ပြင်ဆငစီ်မံထားခြငး်ဟ ုဆုိလိုရန် 
မလုံလောကသ်ေးပါ အဘယက်ြောင့်ဆုိသော ်၎ငး်တိ့ုသည် အားနည်းချကအ်ပေါ ်တိုကခ်ိုကမုှ်ဒဏ်ကို 
ကောငး်မွန်စွာ မကာကယွနုိ်င်သည့်အတကွ် ဖြစ်ပါသည်။  ခေတ်ပေါ ်memory လုံခြံုရေး ဘာသာရပ် 
(Modern memory safe language) ၏ ဥပမာ တချ ို့မှာ C#, Rust, Ruby, Java, Go နှင့် Swift တိ့ု 
ပါဝငပ်ါသည်။ NSA ၏ memory လုံခြံုရေးအကြောငး် ပုိမုိ သိရှိလိုပါက ဤအချက်အလကလ်ွှာ တငွ ်
လေလ့ာနုိငပ်ါသည်။ 

• လုံခြံုသော ဟဒ်ဝဲအခြေခအံတုမ်ြစ် (Secure Hardware Foundation) – ဆောဖ့်ဝဲရေးရာတငွ ်
အသေးစိတ ်memory ကာကယွခ်ြငး်နည်းကို ထည့်သွငး်အသံုးပြုပါ၊ ဥပမာ Capability Hardware 
Enhance RISC Instructions (CHERI) ကနေ ဖောပ်ြထားတာမျ ိးုဖြစ်ပြီး သမားရိုးကျ ဟဒ်ဝဲများကို 
ဆကနွ်ယအ်သံုးပြုနုိငစ်ေသည့် အရာများဖြစ်သည့် Instruction-Set Architectures (ISAs) တိ့ု 
ဖြစ်ပါသည်။  အချကအ်လက်များ ပုိသိလိုပါက Cambridge တကက္သုိလ်၏ CHERI 
ဝဘဆုိ်ကစ်ာမျကနှ်ာ တငွ ်လေလ့ာနုိငပ်ါသည်။  

• လုံခြံုမုှရှိသော ဆောဖ့်ဝဲအစိတအ်ပုိငး်များ (Secure Software Components) (SSDF PW 4.1) – 
စေစ့ပ်သေခြာပြီး လုံခြံုမုှရှိသည့် ဆော့ဖ်ဝဲအစိတအ်ပုိငး်များကို ဝယယ်သံုူးစဲွပါ။ (ဥပမာ software 
libraries, modules, middleware, frameworks) ကို လိုငစ်ငရ်ကုမ္ပဏမီျား၊ 
လတူိုငး်ထည့်ဝငနုိ်ငသ်ည့် open source နှင့် အခြား တတယိ ပါတထီတုလ်ပ်ုသူများထမှံ ရယ ူ
ထန်ိးသိမ်းပါ။  

• ဝကဆုိ်ကစ်ာမျကနှ်ာပံုစံပြားဆုိငရ်ာ မူဘောငမ်ျား (Web template frameworks) (SSDF 
PW.5.1) – Cross-site scripting ကဲ့သ့ုိသော user input တိုကခ်ိုကမုှ်ကို အလိုအလျောက ်
ရေှာငရ်ာှးနုိငသ်ည့် web template framework များကို အသံုးပြုပါ။  

• Parameterized queries (SSDF PW 5.1) – SQL injection တိုကခ်ိုကမုှ်ကို ရေှာငရ်ာှးရန်အတကွ ်
queries ထဲတငွ ်user input ပါဝငန်ေသည်ကို အသံုးပြုမည့်အစား parameterized queries ကို 
အသံုးပြုပါ။  

• ပံုသေနှင့် ပြောငး်လမုှဲရှိသောအပ်ပလကီေးရငှး် လုံခြံုရေး စမ်းသပ်မုှ (Static and dynamic 
application security testing) (SAST/DAST) (SSDF PW.7.2, PW.8.2) – ပံုသေနှင့် 
ပြောငး်လမုှဲရှိသော လုံခြံုရေး စမ်းသပ်မုှ (SAST/DAST) ကို အသံုးပြု၍ ဆော့ဖ်ဝဲ၏ အရငး်အမြစ်ကဒ်ုကို 
ဆန်းစစ်ပြီး ဖြစ်တတသ်ည့် အမှားများ၏ အမူအကျင့်များကို ဖောထ်တုနုိ်ငရ်န် အသံုးပြုပါ။ ၎ငး်တိ့ုသည် 
ဆောဖ့်ဝဲတငွ ်ဖြစ်တတ်သည့် memory ပြဿနာမှ သုိလေှာငထ်ားသည့် အချကအ်လကမ်ျားရယရူာတငွ ်
ဖြစ်တတသ်ည့်အမှားများအတကွ ်အကျုံးဝငစ်ေသည် (ဥပမာ - SQL injection ကို မကာကယွသ်ည့် 
အချကအ်လကထ်ည့်သွငး်မုှ) တိ့ု ဖြစ်ပါသည်။ SAST နှင့် DAST တိ့ုသည် အခြားသော စမ်းသပ်မုှများနှင့် 
လိုကလ်ျောညီတေွ ကိုက်ညီမုှ ရှိသင့်ပါသည်။ မျေှာ်မှန်းထားသည့် လုံခြံုရေးရရှိရန်အတကွ ်
ထိုဆောဖ့်ဝဲသည် တစ်ခခုျငး်စီအတကွ် စမ်းသပ်သည့်အခါတငွဖ်ြစ်စေ 

https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
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ပေါငး်စပ်ထားသည့်အရာအတကွဖ်ြစ်စေ ကိုကညီ်မုှ ရှိသင့်ပါသည်။ ပြဿနာကို သိရသည့်အခါ 
ထတုလ်ပ်ုသူများအနေဖြင့် အားနည်းချက်ဖြစ်စေသည့် အရငး်အမြစ်ကို စနစ်တကျ ဖောထ်တုဆ်န်းစစ်မုှ 
လပ်ုသင့်ပါသည်။  

• ကဒ်ုသံုးသပ်ချက ်(Code review) (SSDF PW.7.1, PW.7.2) – အရည်အသွေးမြင့်သော 
ဆောဖ့်ဝဲဖြစ်ရန်အတကွ ်ထည့်သွငး်ထားသည့် ကဒ်ုများကို အခြား ဆောဖ့်ဝဲရေးသူနှင့် 
လပ်ုဖောက်ိုငဖ်က်များ၏ ဆန်းစစ်မုှ မှတခ်ျက်များ ရယရူန် ကြုိးစားသင့်ပါသည်။   

• Software Bill of Materials (SBOM)  (SBOM) (SSDF PS.3.2, PW.4.1) – အခြားသော 
ဆောဖ့်ဝဲများပါဝငပ်ါက တထီငွမုှ်တငွ ်SBOM3 ကို ထငသ်ာမြငသ်ာမုှရှိရန် လပ်ုဆောငပ်ြီးမှ 
ထည့်သွငး်အသံုးပြုသင့်ပါသည်။   

• အားနည်းချကဖ်ော်ပြသည့် အစီအစဉ်များ (Vulnerability disclosure programs) (SSDF RV.1.3) 
– လုံခြံုရေး သုတေသီများ တေွရ့ှိသည့် အားနည်းချက်များကို ဖောပ်ြစေနုိငမ်ည့် အစီအစဥ်များ 
ချမှတတ်ည်ထောငထ်ားသင့်ပြီး အားနည်းချက်များကို ထတု်ဖောပ်ြောဆုိသည့်အခါတငွလ်ည်း 
တရားရေးရာအရ ကာကယွမုှ်ရှိအောင ်လပ်ုဆောငပ်ေးရပါမည်။ ဤအစိတအ်ပုိငး်တစ်ခအုဖြစ် 
ထတုလ်ပ်ုသူများသည် အားနည်းချက်များ၏ အရငး်အမြစ်ကို ရာှဖွေဖောထ်တု်နုိင်မည့် 
လပ်ုငန်းစဥ်ကိုလည်း ချမှတထ်ားရှိသင့်ပါသည်။ ထိုလုပ်ငန်းစဥ်ထတဲငွ ်လုံခြံုအောင ်ပြငဆ်ငစီ်မံခြငး် 
လပ်ုထုံးလပ်ုနည်း (သ့ုိမဟတု ်အခြား ဆငတ်ူမုှရှိသော လပ်ုထုံးလုပ်နည်းများ) ကို အသံုးပြုခြငး်သည် 
အားနည်းချကဖ်ြစ်ပေါတ်တသ်ည်ကို ကာကယွ်ပေးနုိငခ်ြငး် ရှိမရှိဆုိသည့်အချကက်ိုပါ 
ထည့်သွငး်စဥ်းစားသင့်ပါသည်။   

• CVE ပြည့်စံုခြငး် (CVE completeness) – ဆောဖ့်ဝဲထတုလ်ပ်ုမုှ ကဏဏ္တစ်ခလုုံးအတကွ ်
လုံခြံုရေး အားနည်းချကဖ်ြစ်စေသည့် ပြဿနာအရငး်အမြစ်ကို စိစစ်စိတ်ဖြာဆန်းစစ်မုှ 
လပ်ုဆောငရ်ာတငွ ်ထတု်ဝေထားသည့်  CVE မှတတ်မ်းများတငွ ်ပြဿနာဖြစ်စေသည့် 
အရငး်အမြစ်အချကအ်လကမ်ျား သ့ုိမဟတု ်ဖြစ်တတသ်ည့် အားနည်းချကဆုိ်ငရ်ာ မှတတ်မ်းများ 
(CWE) ပါဝငအ်ောင ်လပ်ုထားသင့်ပါသည်။ CVE မှတ်တမ်းတိုငး် မှန်ကန် ပြည့်စံုမုှရှိမရှိ သေချာ 
ဆောငရ်ကွရ်ာတငွ ်အချန်ိကြာမြင့်နုိငသ်ောလ်ည်း ထိုလပ်ုရပ်သည်  မတညီူသည့် လပ်ုငန်းများမှ 
ခေတရ်ေစီးကြောငး်ကို ခန့်မှန်းသိစေနုိင်ပြီး ကန်ုထုတလ်ပ်ုသူများနှင့် ဝယယ်သံုူးစဲွသူအတကွပ်ါ 
အကျ ိးုရှိစေမည်ဖြစ်သည်။ အာနည်းချကက်ို စီမံခြငး်ဆုိငရ်ာနှင့် ပတ်သက၍် ပုိမုိသိလိုပါက CISA ၏ 
Stakeholder- specific SVCC guidance  တငွ ်လေလ့ာနုိငပ်ါသည်။  

• အလွှာအဆင့်ဆင့်ဖြင့် နကရ်ှုိငး်စွာ ကာကယွထ်ားခြငး် (Defence-in-Depth) – လုံခြံုရေး 
ထန်ိးချပ်ုမုှတစ်ခ ုတိုကခ်ိုကခ်ရံမုှမှအစ စနစ်တစ်ခလုုံး တိုကခ်ိုကခ်ရံမုှ မဖြစ်စေရန်အတကွ ်
အလွှာအဆင့်ဆင့်ဖြင့် နကရ်ှုိငး်စွာ ကာကယွထ်ားသည့် ဒီဇုိငး်ဖြင့် တည်ဆောက်ထားပါ။ ဥပမာ 
အသံုးပြုခငွ့် ကန့်သတခ်ြငး်နှင့် အချကအ်လကရ်ယနုိူင်မည့်သူများကို ကန့်သတခ်ြငး်သည် 

 
3 အချ ို့သော အာဏာပိုင် အေဂျင်စမီျားသည ်ဆောဖ့ဝ် ဲထုတ်လုပရ်ောင်းချရေးတွင် လံုခြံုရေးဆိုင်ရာ အာမခံချက် ရရိှရနအ်တွက် အခြားနညး်လမး်များကုိ 
ရှာဖေွလျက် ရိှပါသည။်  

https://www.cisa.gov/sbom
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
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အကောင့်တိုကခ်ိုကခ်ရံမုှများကို လျောက့ျစေနုိင်ပါသည်။ ထိ့ုအပြင ်
ဆောဖ့်ဝဲများအားတစ်ခခုျငး်စီခွဲခြားရယမုှူလပ်ုထားခြငး်အားဖြင့် စနစ်တစ်ခလုုံး 
တိုကခ်ိုကမုှ်မဖြစ်စေရန် ကာကယွ်ပေးရာ ရောကပ်ါသည်။  

• စိတက်ျေနပ်ဖွယရ်ာကောငး်သော ဆုိက်ဘာစွမ်းဆောငမုှ်ဆုိငရ်ာ ရည်မှန်းချကမ်ျား (Satisfy Cyber 
Performance Goals (CPGs))- အခြေခ ံလုံခြံုရေးဆုိငရ်ာ လပ်ုထုံးလုပ်နည်းနှင့် ကိုကညီ်သည့် 
ဆောဖ့်ဝဲကို တထီငွပ်ါ။ CISA ၏ ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ စွမ်းဆောငမုှ် ရည်မှန်းချကမ်ျား သည် 
အဖ့ဲွအစည်းများမှ ထည့်သွငး်လပ်ုဆောငသ်င့်သည့် အခြေခ ံဆုိက်ဘာကာကယွရ်ေး 
လပ်ုထုံးလပ်ုနည်းများကို ဖောပ်ြထားပါသည်။   

ထိ့ုအပြင ်သင့်အဖ့ဲွအစည်း၏ အနေအထားအား ပုိမုိခိုငမ်ာစေရန်အတကွ် CSIA ၏ CPG နှင့် ဆငတ်သူော  UK 
၏ ဆုိက်ဘာ ဆန်းစစ်အကဲဖြတ်မုှဆုိငရ်ာ မူဘောင ်(Cyber Assessment Framework) ကိုလည်း 
လေလ့ာနုိငပ်ါသည်။ အကယ၍် ကန်ုထတုလ်ုပ်သူများမှ ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ စွမ်းဆောင်မုှ 
ရည်မှန်းချက်များ CPG နှင့်အညီ ဆောငရ်ကွမုှ်မရှိလျင ်- ဥပမာ အမူထမ်းအားလုံးအတကွ ်
လည့်ှစားဖြားယောငး်မုှကို ကာကယွရ်န် တဆင့်ခ ံစိစစ်မုှမျ ိးု မရှိခြငး်သည် - ထိုကုန်ပစ္စည်းများကို 
လုံခြံုအောင ်ပြုပြငစီ်မံထားသည့် ပစ္စည်းဟ ုမဆုိနုိင်ပါ။  

အာဏာပုိင ်အေဂျငစီ်များအနေဖြင့် ထိုအပြောငး်အလဲများသည် အဖ့ဲွအစည်းများ၏ အနေအထားကို သိသာစွာ 
ပြောငး်လမုှဲဖြစ်စေသည်ကို သဘောပေါက်ပါသည်။ အရေးကြီးမုှ၊ ခကခ်ရဲှုတထ်ေွးမုှနှင့် စီးပွားရေးအပေါ ်
သကရ်ောကမုှ်ကို အခြေခံပြီး ၎ငး်တိ့ု၏ လုံခြံုရေး အစီအစဥ်ကို အစောပုိငး်ကတည်းက ဦးစားပေး 
လပ်ုရမည်ဖြစ်ပါသည်။ ထိုလုပ်ထုံးလပ်ုနည်းများကို ဆောဖ့်ဝဲအသစ်အတကွ ်အသံုးပြုနုိငသ်ည့်အပြင ်
သမားရိုးကျဆောဖ့်ဝဲနှင့် ကန်ုပစ္စည်းအတကွပ်ါ တိုးချဲ့အသံုးပြုမုှလည်း လပ်ုနုိငပ်ါသည်။ တချ ို့ ကစ္ိစရပ်များတငွ ်
ကန်ုပစ္စည်းတစ်ခ၏ု အရေးကြီးမုှနှင့် ကြံုရနုိငသ်ည့် အခကအ်ခအဲနေအထားကြောင့် ထိုလပ်ုထုံးလပ်ုနည်းများကို 
အလျငအ်မြန် အသံုးပြုမုှ ဖြစ်စေနုိငပ်ါသည်။  တချ ို့အတကွ် ထိုလပ်ုထုံးလပ်ုနည်းများသည် တဆင့်ချငး် 
လပ်ုဆောငရ်မည် ဖြစ်ပါသည်။  

အလုိအလျောက် လံုခြံုစာွ ရိှနေခြင်း၏ ဗျဟူာများ  

ဆောဖ့်ဝဲများ ထတုလ်ုပ်ရာတငွ ်ကန်ုထုတလ်ပ်ုသူများအနေဖြင့် လုံခြံုအောင ်ပြင်ဆငစီ်မံထားသည့် 
လပ်ုထုံးလပ်ုနည်းများ (Secure-by-Design) ကို အသံုးပြုသည့်အပြင ်အလိုအလျောက ်လုံခြံုစွာ ရှိနေခြငး် 
(Secure-by-Default) နည်းကိုပါ ဦးစားပေးရန် အာဏာပုိင ်အေဂျငစီ်များ အကြံပြုလိုပါသည်။ ၎ငး်သည် 
ဆောဖ့်ဝဲများကို ခေတနှ်င့်အညီ ပြောငး်သည့်အခါတငွလ်ည်း ထိုလပ်ုထုံးလပ်ုနည်းများနှင့် 
လိုကလ်ျောညီထေွမုှ ဖြစ်စေနုိင်ပါသည်။  ဥပမာ -  

• Eliminate default passwords (အလိုအလျောက ်password ထားရှိပေးခြငး်ကို မလပ်ုရန်)  - 
လူတုိင်းမျှဝေသံုးစဲွနုိင်သည့် password လျို့ဝှက်နံပတ်များကုိ ကုန်ပစ္စည်းတွင် အလုိအလျောက် ထားရိှပေးခြင်းမျိးု 
မလုပ်သင့်ပါ။  အလုိအလျောက် password ထားရိှပေးခြင်း မလုပ်ရန်အတွက် အာဏာပုိင် အေဂျင်စီအနေဖြင့် 

https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/caf
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အကြံပြုလုိသည်မှာ ဆော့ဖ်ဝဲ ထည့်သွင်းချန်ိနှင့်  ပံုဖော်ချန်ိတွင် ဆော့ဖ်ဝဲအသံုးပြုမည့်သူများအား ခုိင်မာသည့် 
password များ ထားရိှပြီးမှ အသံုးပြုနုိင်အောင် ပြုလုပ်သင့်ကြောင်း အကြံပြုလုိပါသည်။  

o အထးူအသံုးပြုသူများအတကွ ်အချကအ်လကအ်မျ ိးုမျ ိးု မှန်ကန်ကြောငး် အထောကအ်ထား 
(Multifactor Authentication (MFA)) ကို ပြဌာန်းရမည်ဖြစ်သည်။ လပ်ုငန်းအများအပြားမှ 
တာဝန်ရှိသူများသည် ၎ငး်တိ့ု၏ အကောင့်များကို MFA နည်းဖြင့် ကာကယွ်မုှ 
မလပ်ုထားကြကြောငး် ကျနု်ွပ်တိ့ုအနေဖြင့် လေလ့ာသိရှိရပါသည်။ တာဝန်ရှိသူများသည် 
ပစ်မှတထ်ားခရံနုိငခ်ြေများသည့်အတကွ ်MFA တငွ ်ပါဝင်မည့်အစား ဖယထ်ားသင့်ပါသည်။  
ထိ့ုအပြင ်တာဝန်ရှိသူအား MFA လပ်ုဆောငရ်န် ပံုမှန်စေခိုငး်သင့်ပြီး ၎ငး်တိ့ု၏ အကောင့်တငွ ်
အောငမ်ြငစွ်ာ လပ်ုဆောငနုိ်ငသ်ည်အထ ိလုပ်ခိုငး်သင့်ပါသည်။ နယသ်ာလန်၏ NCSC 
လမ်းညွန်မုှသည် CISA ၏ လမ်းညွန်မုှနှင့် တူညီနေပြီး ၎ငး်တိ့ု၏ 
အချကအ်လကမ်ျားပုိမုိသိလိုလျင ် Mature Authentication Factsheet တငွ ်ကြည့်ရှုနုိငပ်ါသည်။  

• တစ်ကြိမ်လောအ့ငဝ်ငခ်ြငး် (Single sign-on (SSO)) – အိုငတ်ီများအနေဖြင့် ခေတမီှ်သော 
စံချန်ိစံညွန်းမှတဆင့် တစ်ကြိမ်လောအ့ငဝ်ငနုိ်င်သည့် နည်းပညာကို အသံုးပြုသင့်ပါသည်။  ဥပမာ 
Security Assertion Markup Language (SAML) နှင့် OpenID Connect (OIDC) တိ့ု ဖြစ်ပါသည်။ 
ထိုအရာကို ထပ်မံကန်ုကျခံစရာမလိုအောင ်အလိုအလျောက ်လပ်ုဆောငပ်ေးသင့်ပါသည်။   

• လုံခြံုစွာလောအ့ငဝ်ငထ်ားခြငး် (Secure Logging) – သံုးစဲွသူများထမှံ အဖုိးအခ 
ထပ်တောငး်ခမုှံမလုပ်ပဲ အရည်အသွေးမြင့်သော ဝဘ်ဆုိကလ်ှုပ်ရာှးမုှမှတတ်မ်းကို 
လပ်ုဆောငနုိ်ငပ်ါသည်။ ဝဘ်ဆုိကလ်ှုပ်ရာှးမုှ မှတ်တမ်းသည် လုံခြံုရေးချ ိးုဖောကမုှ် 
ခရံနုိငသ်ည့်အရာကို သိရှိအောင ်လပ်ုဆောငရ်ာတငွ ်အငမ်တန် အရေးပါသည်။ လုံခြံုရေး 
ချ ိးုဖောကမုှ် ဖြစ်မဖြစ် သံသယဖြစ်နေသည့်အချန်ိ သ့ုိမဟုတ ်အတည်ပြုဖ့ုိ 
စံုစမ်းနေချန်ိအတကွလ်ည်း အရေးပါပါသည်။ လုံခြံုရေးအချကအ်လက်များနှင့် ဖြစ်ရပ်စီမံခန့်ခွဲမုှ 
(SIEM)  စနစ်များကို ကမ္ဘာတလွှား၏ ကိုဩဒီနိတအ်ချန်ိ (UTC)၊ စံသတမှ်တထ်ားသော 
နယမ်ြေအချန်ိပံုစံနှင့် ခိုငမ်ာသောမှတ်တမ်းတငခ်ြငး်နည်းလမ်းများကို အသံုးပြုသည့် application 
programming interface (API) နှင့် အလယွတ်ကပူေါငး်စည်းအသံုးပြုခြငး်ကဲ့သ့ုိ အကောငး်ဆံုး 
လပ်ုထုံးလပ်ုနည်းများကို ထည့်သွငး်စဉ်းစားပါ။   

• ဆောဖ့်ဝဲ ခငွ့်ပြုချကမုှ် (Software Authorization Profile) – ဆောဖ့်ဝဲထတုလ်ပ်ုသူများအနေဖြင့် 
ခငွ့်ပြုချကရ်ရှိသည့်ပုဂ္ဂုိလ်များနှင့် ၎ငး်အလပ်ုအတကွ ်လိုအပ်သည့်အချကမ်ျားကိုသာ ယခူငွ့်ရရန် 
လပ်ုသင့်ပါသည်။ သတမှ်တထ်ားသည့် ခငွ့်ပြုချက်မရှိပဲ ဝငရ်ောက်ပါက အန္တရာယရ်ှိကြောငး် 
သိသာသည့် သတပိေးမုှများ လုပ်ဆောင်ပေးသင့်ပါသည်။ ဥပမာ - ဆရာဝန်သည် လနူာ၏ 
ကျန်းမာရေးဆုိငရ်ာ မှတတ်မ်းများအားလုံးကို ကြည့်ရှုခငွ့်ရှိသောလ်ည်း ကျန်းမာရေး အချန်ိဇယား 
ရေးဆဲွသူသည် ရကခ်ျန်ိးအချန်ိဇယားရေးဆဲွရန်အတကွ ်အချကအ်လက်မှ လွဲ၍ ကျန်အချကမ်ျား 
ဝငမ်ကြည့်နုိငရ်င ်လပ်ုဆောငခ်ြငး်မျ ိးု ဖြစ်ပါသည်။   

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools


TLP:CLEAR 

16 CISA | NSA | FBI | ACSC | NCSC-UK | CCCS | BSI | NCSC-NL | CERT NZ | NCSC-NZ 

TLP:CLEAR 

 

 

 

• Forward-looking security over backwards compatibility – ခေတ်ဟောငး် 
ဆောဖ့်ဝဲများသည် လုံခြံုရေးဆုိငရ်ာအတွက ်အန္တရာယရ်ှိစေနုိငသ်ောလ်ည်း ၎ငး်တိ့ုကို 
ဆကလ်ကထ်ည့်သွငး် အသံုးပြုနုိငရ်န် လပ်ုဆောငထ်ားလျက ်ရှိပါသည်။  
ဆောဖ့်ဝဲဟောငး်များကို ခေတနှ်င့်အညီ ပြန်လည်သံုးစဲွနုိငရ်န် လပ်ုဆောငခ်ြငး်ထက ်
လုံခြံုရေးကို ဦးစားပေးရမည် ဖြစ်သကဲ့သုိ လုံခြံုရေးအသငး်သားများကိုလည်း လုံခြံုမုှမရှိသည့် 
အရာများကို ဖယရ်ာှးခငွ့်ပေးရမည်ဖြစ်ပြီး ထိုကဲ့သ့ုိ ဖယရ်ာှးမုှသည် 
လပ်ုငန်းအပြောငး်အလမဲျား ဖြစ်စေသည့်တိုငအ်ောင ်ဖယရ်ာှးခငွ့် ပေးသင့်ပါသည်။   

• တငး်ကြပ်မုှအရယွအ်စားကို ခြေရာခပံြီး လျေှာခ့ျခြငး် (Track and reduce “hardening guide” 
size) – တငး်ကြပ်မုှ အရယွအ်စားအား လျေှာခ့ျပြီး ပံုစံသစ် ဆောဖ့်ဝဲများ ထတုလ်ုပ်သည့်အခါတငွ ်
တငး်ကြပ်မုှအရယွအ်စားကို တဖြေးဖြေးချည်းစီ လျေှာခ့ျနုိငရ်န် လုပ်ဆောင်သင့်ပါသည်။ 
တငး်ကြပ်ခြငး်ကို ကုန်ပစ္စည်းထတုလ်ုပ်ရေးအတကွ ်ပူးတွဲထည့်တငွး်ရမည့်အရာအဖြစ် 
အသံုးပြုသင့်ပါသည်။ အာဏာပုိင ်အေဂျငစီ်များအနေဖြင့် ဝယယ်ူသံုးစဲွသူများနှင့် ထားရှိသည့် 
မိတဆ်က်ဆက်ဆံရေး၊ ကုန်ထတုလ်ပ်ုသူအသငး်များ၏ ကြုိးစားဆောငရ်ကွမုှ်နှင့် 
ဝယယ်သံုူးစဲွသူများ၏ အတေွအ့ကြံုမှတခ်ျက်များသည် တငး်ကြပ်မုှကို အချန်ိတိုအတငွး် 
လျေှာခ့ျမုှဖြစ်စေနုိငသ်ည်ကို သဘောပေါကန်ားလည်ပါသည်။   

• သံုးစဲွသူအတေွအ့ကြံု အကျ ိးုသကရ်ောကမုှ်ဆုိငရ်ာ လုံခြံုရေးအနေအထားကိုလည်း 
ထည့်သွငး်စဥ်းစားရန် လိုအပ်ပါသည်။ လုံခြံုရေး setting တိုငး်သည် အသံုးပြုသူများအတကွ ်
အပုိဝန်ထတု်ဖြစ်စေနုိငသ်ည့်အတကွ ်ထိုအချကက်ို  

• စီးပွားရေးအကျ ိးုအမြတန်ည်းစေနုိငခ်ြငး်နှင့် တိုကဆုိ်င၍် အကဲဖြတသ်င့်ပါသည်။  
အကောငး်ဆံုးအနေအထားအတကွ ်setting ရှိမနေသင့်ဘဲ ၎ငး်အစား အကောငး်ဆံုးလုံခြံုမုှ 
setting ကိုသာလျင ်နဂုိကတည်းက အလိုအလျောက ်ထည့်သွငး်ထားတာမျ ိးု ဖြစ်သင့်ပါသည်။  
ဖ့ဲွစည်းပံုစနစ် မဖြစ်မနေလိုအပ်လာလျင ်ဖြစ်ပေါလ်ာနုိငသ်ည့် ခြိမ်းခြောကမုှ်အန္တရာယက်ို 
အလိုအလျောက ်ကာကယွပ်ြီးသောနည်းကို အသံုးပြုသင့်ပါသည်။   

အာဏာပုိင ်အေဂျငစီ်များအနေဖြင့် ထိုအပြောငး်အလဲများသည် ဆော့ဖ်ဝဲအသံုးပြုခြငး်ဆုိငရ်ာ 
လပ်ုငန်းလည်ပတရ်ေးအပေါ ်သကရ်ောကမုှ်ဖြစ်နုိငသ်ည်ကို နားလည်ပါသည်။ ထိ့ုကြောင့် သံုးစဲွသူ၏ 
အသံုးပြုမုှ အတေွအ့ကြံုသည် လပ်ုငန်းလည်ပတရ်ေးနှင့် လုံခြံုရေး ထန်ိးညိှမုှအတွက ်
အလန်ွအရေးကြီးပါသည်။ အာဏာပုိင ်အေဂျငစီ်များ၏ အမြငအ်ရ ဆောဖ့်ဝဲလုံခြံုရေးရှိအောင ်
ဦးစားပေးလုပ်ကိုငသ်ည့် လပ်ုထုံးလပ်ုနည်းသည် အဖ့ဲွအစည်းအတကွ် အရေးကြီးဆံုး လပ်ုဆောငရ်မည့် 
ပထမခြေလမ်ှးဖြစ်ပြီး ထိုအိုငဒီ်ယာများကို ဦးစားပေးသည့်အနေဖြင့် ထပ်ိသီးခေါငး်ဆောငမ်ျားသည် 
လမ်းပြမြေပံု ရေးဆဲွပြီး လုပ်ဆောင်သင့်ပါသည်။ ဝယယ်ူသံုးစဲွသူများ၏ သံုးစဲွမုှအတေွအ့ကြံုသည် 
အရေးကြီးသောလ်ည်း တခါတရ ံအရည်အသွေးမြင့်တငရ်န်အတွက ်လပ်ုဆောငရ်ာတငွ ်ဝယယ်သံုူးစဲွသူများမှ 
ဝငရ်ောကပ်ါဝငခ်ြငး် မလုပ်လိုသည့် အနေအထားများ ရှိတတသ်ည်ကိုလည်း အာဏာပုိင ်
အေဂျငစီ်များအနေဖြင့် သတပိြုမိပါသည်။ ထိုကြောင့် ဝယယ်သံုူးစဲွသူများသည် အားနည်းချကရ်ှိသူအဖြစ် 
တသကလ်ုံး မဖြစ်ရလေအောင ်ခေတရ်ေစီးကြောငး်တငွ ်ပါဝငလ်ာစေရန်အတကွ ်
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ကန်ုထတုလ်ပ်ုသူများအနေဖြင့် အဓိပ္ပာယရ်ှိသည့် မကလ်ုံးများဖြင့် ဝယယ်ူသံုးစဲွသူများအား ဆဲွဆောငနုိ်ငရ်န် 
ပြုလပ်ုသင့်ပါသည်။   

တင်းကြပမ်ှု နင့်ှ ဖြေလျေှာ့မှု လမ်းညှွနခ်ျက်များ (HARDENING VS LOOSENING 
GUIDES) 

ဆောဖ့်ဝဲထုတလ်ပ်ုရန် စီစဥ်ရေးဆဲွချန်ိမှစ၍ လုံခြံုဘေးကငး်သော ထန်ိးချပ်ုမုှကို ခိုငခ်ံ့စွာ 
မလပ်ုဆောင်သည့်အတကွ် တငး်ကြပ်မုှလမ်းညှွန်ချကမ်ျား (hardening guides) ကို လိုအပ်ခြငး် 
ဖြစ်စေနုိင်သည်။ တဖက်တငွလ်ည်း ထိုတငး်ကြပ်မုှလမ်းညှွန်ချကမ်ျားသည် လုံခြံုမုှမရှိသောအရာများ၏ 
တိုကခ်ိုကခ်ရံနုိငခ်ြေရှိမုှကို သိသာစေသည့် လမ်းပြမြေပံုလည်း ဖြစ်စေနုိင်ပါသည်။  
အဖ့ဲွအစည်းအများအပြားအနေဖြင့် တငး်ကြပ်ရေးလမ်းညှွန်ချကမ်ျားကို နားမလည်သည့်အတွက ်၎ငး်တိ့ု၏ 
ကန်ုပစ္စည်းများကို မလုံခြံုသည့်အနေအထား ဖြစ်စေနုိငပ်ါသည်။ တဖကတ်ငွ ်
ထိုတငး်ကြပ်မုှလမ်းညှွန်ချက်များအစား ဖြေလျေှာမုှ့လမ်းညှွန်ချကက်ို အသံုးပြုသင့်ပါသည်၊ မည်သည့်အရာကို 
ပြောငး်လသဲင့်ကြောငး် ရငှး်ပြချကသ်ာမက ဖြစ်နုိငခ်ြေရှိသည့် လုံခြံုရေးခြိမ်းခြောကမုှ်ကိုလည်း 
မှတတ်မ်းတငထ်ားသင့်ပါသည်။   

ကန်ုပစ္စည်းလုံခြံုရေးအတကွ ်တငး်ကြပ်မုှလမ်းညှွန်ချကမ်ျားကို ဖန်တးီမည့်အစား အလိုအလျောက ်
လုံခြံုမုှရှိနေခြငး် နည်းလမ်းကို အသံုးပြုရန် အာဏာပုိငအ်ေဂျငစီ်များအနေဖြင့် ကုန်ထတုလ်ပ်ုသူများအား 
အကြံပြုလိုပါသည်။ ထိုလမ်းညှွန်ချက်များသည် ဆုိက်ဘာတိုကခ်ိုက်မုှ၏ အန္တရာယအ်ကြောငး်ကို 
လပ်ုငန်းရငှမ်ျား နားလည်သဘောပေါကရ်န် ရိုးရငှး်ပြီး နားလည်လယွ်သော ဘာသာစကားများဖြင့် 
ရငှး်ပြထားပါသည်။ လုံခြံုရေးဆုိငရ်ာအချက်များကို အလျေှာအ့တငး် လပ်ုမည်ဆုိပါက 
ဝယယ်သံုူးစဲွသူများဆုိငရ်ာ အကြီးအကမဲျား၏ ဆံုးဖြတခ်ျကရ်ယသူင့်ပြီး အခြားသော စီးပွားလုံးငန်း၏ 
လုံခြံုရေးနှင့် ထန်ိးညိှလပ်ုဆောငရ်မည် ဖြစ်ပါသည်။   

ဝယ်ယူသံုးစွဲသူများအတွက် အကြံပြုချက်များ 

အာဏာပုိငအ်ေဂျငစီ်များအနေဖြင့် စက်မုှကန်ုထတုလ်ုပ်သူများအား အကြံပြုလိုသည်မှာ ၎ငး်တိ့ု 
ထတုလ်ပ်ုသည့် စကမုှ်ပစ္စည်းများ၏ လုံခြံုရေးနှင့် ပတ်သက၍် တာဝန်ယမုှူ တာဝန်ခမုှံ ရှိသင့်ပါသည်။  
ထိုသ့ုိလပ်ုဆောငရ်န်အတကွ ်လုံခြံုအောင ်ပြင်ဆငစီ်မံထားသည့် ကုန်ပစ္စည်းနှင့် အလိုအလျောက ်
လုံခြံုမုှရှိနေသည့် ကန်ုပစ္စည်းများကို ဝယယ်အူသံုးပြုရန် အရေးကြီးသည့်အကြောငး်ကို အဖ့ဲွအစည်း၏ 
ထပ်ိသီးပုဂ္ဂုိလ်များမှ ဦးစားပေးလပ်ုဆောင်ရန် လိုအပ်ကြောငး် အကြံပြုလိုပါသည်။ လိုအပ်လျငှ ်ဝယယ်ူမုှ 
မလပ်ုမီအချန်ိမှစ၍ အိုငတ်ဌီာနများအနေဖြင့် ဆော့ဖ်ဝဲကုန်ထတုလ်ပ်ုသူများ၏ ကုန်ပစ္စည်းလုံခြံုမုှကို 
ဆန်းစစ်မုှပြုလုပ်ခငွ့်ပေးမည့် မူဝါဒများချမှတ်ပြီး လပ်ုဆောငသ်င့်ပါသည်။ လုံခြံုအောင ်
ပြငဆ်ငစီ်မံထားသည့်ကုန်နှင့် အလိုအလျောက ်လုံခြံုမုှရှိနေသာ ကုန်များတငွ ်(ဤစာစောငတ်ငွ ်
ဖောပ်ြထားသည့်အရာများအပြင ်အခြားအဖ့ဲွအစည်းများ၏ ဖော်ပြချကမ်ျားအပါအဝင ်ဖြစ်ပါသည်) 
ရှိသင့်သည့် စံချန်ိစံနုှန်းများကို သတ်မှတ်ဆံုးဖြတရ်ာတငွ ်အိုငတ် ီဌာနကို ဆံုးဖြတ်ခငွ့်ပေးသင့်ပါသည်။ 
ထိုကဲ့သ့ုိ ဝယယ်မုှူ ဆံုးဖြတခ်ျကမ်ျားကို အိုငတ်ဌီာနမှ ချမှတအ်ကြံပြုသည့်အခါတွငလ်ည်း 
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ထပ်ိသီးစီမံအပ်ုချပ်ုသူ အရာရှိများ၏ ထောကခ်အံားပေးမုှ လိုအပ်ပါသည်။ စကမုှ်ကန်ုပစ္စည်းများအတကွ ်
လုံခြံုရေးဆုိငရ်ာနှင့် ပတ်သက၍် ကြံုရနုိင်သည့် အခကအ်ခမဲျားကိုလည်း မှတတ်မ်းတငထ်ားတငသ်ကဲ့သ့ုိ 
အဖ့ဲွအစည်း၏ ဆံုးဖြတခ်ျကအ်ားလည်း မှတတ်မ်းတငထ်ားသင့်ပါသည်၊ ထိုမှတ်တမ်းတငမုှ်ကိုလည်း 
အကြီးတန်းစီးပွာရေး အမုှဆောင်အရာရှိများ၏ သဘောတညီူချကရ်ရှိမုှလိုအပ်ပြီး ထိုအရာများကိုလည်း 
ဒါရိုကတ်ာ ဘတုအ်ဖ့ဲွကို ပံုမှန်တင်ပြမုှ လုပ်သင့်ပါသည်။   

ကမ္ုပဏ၏ီ ဒေတာကန်ွရက၊် အိုငဒီ်နှင့် အချကအ်လကရ်ယခူငွ့်ဆုိငရ်ာ စီမံမုှ၊ လုံခြံုရေးဆုိငရ်ာ၊ 
လပ်ုကိုငနုိ်ငစွ်မ်းအပေါ် တန့်ုပြန်မုှ စသည့် လပ်ုငန်း၏ လုံခြံုရေးဆုိငရ်ာ အနေအထားကို ပ့ံပုိးပေးသည့် 
ကမ္ုပဏ၏ီ အိုငတ် ီဝန်ဆောငမုှ်ကို အရေးကြီးသည့် လပ်ုငန်း၏ အစိတအ်ပုိငး်အဖြစ် သတမှ်တပ်ြီး 
လပ်ုငန်း၏ ရည်မှန်းချက် အောငမ်ြငမုှ်န့ဲ ကိုကညီ်စေမည့် ငေွကြေးများ ထားရှိသံုးစဲွမုှ လပ်ုနုိငရ်မည် 
ဖြစ်သည်။ လုံခြံုအောင ်ပြငဆ်ငစီ်မံခြငး်နှင့် အလိုအလျောက ်လုံခြံုမုှရှိနေသော ကုန်ပစ္စည်းများကို 
ကန်ုထတုလ်ပ်ုသူများ ထတုလ်ုပ်နုိငစွ်မ်းရှိရန်အတကွလ်ည်း အဖ့ဲွအစည်းများမှ အစီအစဥ်များ ရေးဆဲွပြီး 
တိုးတကမုှ်ရှိအောင ်ပ့ံပုိးပေးရမည် ဖြစ်သည်။   

ဖြစ်နုိငပ်ါက ကမ္ုပဏီများအနေဖြင့် ၎ငး်တိ့ု၏ အဓိက အိုငတ်ီပစ္စည်း ရောငး်ချသူအဖ့ဲွနှင့် ဗျဟူာကျကျ 
မိတဖ်က်မုှရှိအောင ်ကြုိးစားလုပ်ဆောင်သင့်ပါသည်။ ထိုမိတဖ်ကခ်ျတိ်ဆကမုှ်များသည် အလွှာအသီးသီးရှိသည့် 
အဖ့ဲွအစည်းများနှင့် ယုံကြည်မုှရယခူြငး်များပါဝငပ်ြီး ပြဿနာ ကြံုရသည့်အချန်ိ သ့ုိမဟတု ်
ဘုံဦးစားပေးစရာများရှိသည့်အခါတငွ ်အပြန်အလန်ှဖေးဖေးမမ လပ်ုဆောငနုိ်ငက်ြမည် ဖြစ်ပါသည်။  ထိုကဲ့သုိ 
မိတဖ်က်ဆက်ဆံမုှများတငွ ်လုံခြံုရေးကို အဓိကထားရမည်ဖြစ်ပြီး လုံခြံုအောင ်ပြငဆ်ငစီ်မံခြငး်နှင့် 
အလိုအလျောက ်လုံခြံုနေခြငး်၏ လပ်ုထုံးလုပ်နည်းများကို အလေးထားကျင့်သံုးနုိငရ်န်အတကွ ်
ချတိဆ်ကထ်ားရန်ဖြစ်ပြီး အတည်တကျ တရားဝငန်ည်း (ဥပမာ စာချုပ်နှင့်တက ွသ့ုိမဟတု ်
ရောငး်ဝယရ်ေးသဘောတူစာချပ်ု) ဖြစ်စေ ရိုးရိုးနုှတအ်ရ သဘောတညီူမုှဖြစ်စေ လပ်ုဆောငထ်ားသင့်ပါသည်။  
စကမုှ်ပစ္စည်းထုတလ်ပ်ုရောငး်ချသူများသည်လည်း ၎ငး်တိ့ု၏ လုံခြံုမုှထန်ိးချပ်ုရေး အနေအထားနှင့် လုံခြံုအောင ်
ပြငဆ်ငစီ်မံထားခြငး်နှင့် အလိုအလျောက ်လုံခြံုမုှရှိနေခြငး် လုပ်ထုံးလပ်ုနည်းဆုိင်ရာ လမ်းပြမြေပံုနှင့် ဆကစ်ပ်ပြီး 
ကမ္ုပဏမီျားကို ပွင့်လငး်မြငသ်ာမုှရှိအောင ်ချပြသင့်ပါသည်။   

အဖ့ဲွအစည်းအတငွး် လုံခြံုအောင ်ပြငဆ်ငစီ်မံခြငး်ကို ဦးစားပေးအရာအဖြစ် လပ်ုဆောငသ်ည့်အပြင ်အိုငတ် ီ
အကြီးအကမဲျားအနေဖြင့် ၎ငး်တိ့ုနှင့် လပ်ုငန်းတ ူလပ်ုကိုငသူ်များနှင့် ပူးပေါငး်မုှ ရယ၍ူ 
ထိုလုံခြံုရေးအခြေခမုှံများ အကောငအ်ထည်ဖော ်လပ်ုဆောငရ်န်အတကွ ်မည့်သည့်ကန်ုပစ္စည်းနှင့် 
ဝန်ဆောင်မုှက အကောငး်ဆံုးဖြစ်သည့်အကြောငး် နားလည်သဘောပေါကရ်န် ပူးပေါငး်မုှရယသူင့်ပါသည်။  
ဆောဖ့်ဝဲကန်ုထတုလ်ပ်ုသူများအနေဖြင့် နောကန်ောငထ်တုလ်ုပ်မည့်ကုန်များတငွ ်လုံခြံုရေးကို 
ဦးစားပေးနုိငရ်န်အတကွ ်ခေါငး်ဆောငမ်ျားမှ ပူးပေါငး်၍ တငပ်ြတောငး်ဆုိမုှများ ပြုလပ်ုသင့်ပါသည်။  အတတူ ူ
ပူးပေါငး်လပ်ုကိုင ်ဆောငရ်ကွခ်ြငး်အားဖြင့် သံုးစဲွသူများသည် ကန်ုထုတလ်ပ်ုသူများအတကွ ်အသံုးဝင်သည့် 
အကြံဥာဏမ်ျား ပေးနုိငသ်ည့်အပြင ်ကန်ုထုတလ်ပ်ုသူများအား လုံခြံုရေးကို ဦးစားပေးအောင ်
လှ့ံုဆောငမုှ်များလည်း ဖြစ်စေနုိငပ်ါသည်။  
Cloud system ကို အသံုးပြုသည့်အချန်ိတငွ ်အဖ့ဲွအစည်းများသည် စကမုှ်ပစ္စည်းရောငး်ချပ့ံပုိးသူများနှင့် 
တာဝန်ခွဲယမုှူရှိသင့်ကြောငး်ကို နားလည်ရန် အရေးကြီးပါသည်။ လုံခြံုရေးဆုိငရ်ာ တာဝန်ကို 
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စကမုှ်ထတုလ်ပ်ုသူများမှ တာဝန်ယရူမည်ဖြစ်ပြီး သံုးစဲွသူ၏ တာဝန်သကသ်ကမ်ဟတုက်ြောငး်ကို 
အဖ့ဲွအစည်းများမှ ရငှး်လငး်အောင ်လပ်ုဆောငထ်ားရမည်ဖြစ်သည်။ ထိ့ုကြောင့် ၎ငး်တိ့ု၏ 
လုံခြံုရေးအနေအထားကို ပွင့်လငး်မြငသ်ာမုှရှိအောငလ်ပ်ုဆောငထ်ားသည့် ဆောဖ့်ဝဲဝန်ဆောငမုှ်ပေးသူများ၊ 
ဌာနတငွး် လုံခြံုရေးထန်ိးချုပ်မုှ၊ ၎ငး်တိ့ု၏ ပူးတွဲတာဝန်ဝတတ္ရားကို ထမ်းဆောင်မုှပေးနုိင်သည့် အဖ့ဲွနှင့် 
ဦးစားပေး ပူးပေါငး်လပ်ုဆောငရ်န် အဖ့ဲွအစည်းများကို အကြံပြုလိုပါသည်။   

မသက်ဆိုင်ကြောင်း ရှင်းလင်းချက် 
ဤအစီရငခ်စံာပါ အချကအ်လက်များသည် “ဤကဲ့သ့ုိ" အချကအ်လကအ်သိပေးခြငး်ရည်ရယွခ်ျကအ်နေဖြင့်သာ 
ဖောပ်ြထားခြငး် ဖြစ်ပါသည်။ CISA နှင့် အာဏာပုိင ်အေဂျင်စီများသည် မည်သည့် ထတုက်န်ု၊ 
မည်သည့်ဝန်ဆောငမုှ်၊ မည်သည့် လေလ့ာဆန်းစစ်စိတဖ်ြာမုှကိုမှ ထောကခ်မုှံ မလုပ်ထားပါ။ ကုမ္ပဏီ၏ နာမည် 
သ့ုိမဟတု ်ပစ္စည်းတစ်ခ၏ု နာမည်၊ သ့ုိမဟတု် လပ်ုငန်းစဥ် သ့ုိမဟတု ်ဝန်ဆောင်မုှ၊ ကန်ုအမှတ်တဆိံပ်၏ 
နာမည်၊ ကန်ုထုတလ်ပ်ုသူ၏ နာမည်နှင့် အခြားနားမည်များကို ဖော်ပြခဲ့သည်ရှိသော ်၎ငး်တိ့ုကို CISA နှင့် 
အာဏာပုိငအ်ေဂျငစီ်မှ ထောကခ်ခံျက်ပေးခြငး်၊ သံုးစဲွရန် အကြံပြုခြငး် သ့ုိမဟတု ်မျကနှ်ာသာပေးခြငး် 
မဟတုက်ြောငး် အသိပေးလိုပါသည်။  ဤစာစောင်သည် CISA ၏ ဦးဆောင ်ပူးပေါငး်ဆောငရ်ကွမုှ် 
စာစောငဖ်ြစ်ပြီး စည်းမျဥ်းစည်းကမ်းနှင့်တက ွလိုကန်ာရမည့် စာစောငမ်ဟုတက်ြောငး်ကိုလည်း 
သတပိေးအပ်ပါသည်။  

ကျမး်ကုိးစာများ  

CISA 

• CISA’s SBOM Guidance 

• CISA’s Cross-Sector Cybersecurity Performance Goals 

• Guidelines on Technology Interoperability 

• CISA and NIST’s Defending Against Software Supply Chain Attacks 

• လုံခြံုမုှမရှိတဲ့ စကမုှ်ပစ္စည်းအသံုးပြုခြငး်အတကွ ်ကန်ုကျစရတိန့ဲ် ဒါကို ဘယလ်ိုဖြေရငှး်ရမလ ဲ- CISA  

• ဆုိကဘ်ာလုံခြံုရေးအတကွ ်ကန်ုကျစရိတက်ို တဆင့်ကျခစံေတာမျ ိးုကို ရပ်တန့်လိုကပ်ါ - လုံခြံုစွာ 

တထီငွခ်ြငး်နည်းကို ဘာကြောင့် စက်မုှထတုက်န်ု ကမ္ုပဏီတေွ ကျင့်သံုးသင့်သလ ဲ

(foreignaffairs.com) 

• CISA’s Stakeholder-Specific Vulnerability Categorization (SSVC) Guidance 

• CISA’s Phishing Resistant MFA Fact Sheets 

• အသေးစား စီးပွားရေးလပ်ုငန်းများအတကွ် ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ လမ်းညှွန်ချကမ်ျား Cyber | CISA  

https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
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NSA 

• NSA’s Cybersecurity Information Sheet on Memory Safety 

• NSA’s ESF Securing the Software Supply Chain: Best Practices for Suppliers 

FBI 

• Understanding and Responding to the SolarWinds Supply Chain Attack: The Federal 

Perspective 

• ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ တိုကခ်ိုကမုှ် - တန့်ုပြန်ခြငး်နှင့် တိုငတ်န်းခြငး် 

• FBI ၏ ဆုိက်ဘာလုံခြံုရေးဆုိငရ်ာ ဗျဟူာ  

သ့ုိမဟတု ်စံနုှန်းများနှင့် နည်းပညာဆုိငရ်ာ အမျ ိးုသားသိပ္ပံ (National Institute of Standards and 

Technology (NIST)) 

• NIST’s Digital Identity Guidelines 

• NIST ၏ ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ မူဘောင် 

• NIST ၏ လုံခြံုမုှရှိသော ဆော့ဖ်ဝဲထတုလ်ုပ်ခြငး်ဆုိငရ်ာ မူဘောင် (SSDF)  

ဩစတြေးလျ၏ ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ စင်တာ (ACSC)  

• ACSC’s IoT Code of Practice Guidance for Manufacturers  

ယကူေ၏ တနုိငလ်ုံးဆုိငရ်ာ ဆုိကဘ်ာလုံခြံုရေးစငတ်ာ  

• The UK’s Cyber Assessment Framework 

• The UK NCSC’s Secure Development and Deployment guidance 

• The UK NCSC’s Vulnerability Management guidance 

• The UK NCSC’s Vulnerability Disclosure Toolkit 

• Cambridge တက္ကသုိလ်၏ CHERI  

• So long and thanks for all the bits - NCSC.GOV.UK  

ကနေဒါ၏ ဆုိကဘ်ာလုံခြံုရေးဆုိငရ်ာ စငတ်ာ (CCS)  

https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/publications/detail/sp/800-218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
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• CCCS’s Guidance on Protecting Against Software Supply Chain Attack 

• Cyber supply chain: An approach to assessing risks 

• Canadian Centre for Cyber Security’s CONTI ransomware guidance  

ဂျာမနီနုိငင် ံအချကအ်လက ်လုံခြံုရေးဆုိငရ်ာဌာန (Germany’s Federal Office for Information Security 

(BSI)) 

• The BSI Grundschutz compendium (module CON.8) 

• The international standard IEC 62443, part 4-1 

• ဂျာမနီ၏ အိုငတ် ီလုံခြံုရေးအနေအထား အစီရငခ်စံာ -၂၀၂၂  

• BSI practices of web application security  

နယသ်ာလန်၏ နုိငင်လံုံးဆုိငရ်ာ ဆုိကဘ်ာ 

လုံခြံုရေးစငတ်ာ  

• NCSC-NL’s Mature Authentication Factsheet  

အခြား 

• ရှုတထ်ေွတဲ့ စနစ်တေွ ဘယလ်ို ကျဆံုးကြရသလ ဲ 

• The New Look in complex system failure 

https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf
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