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ទិដ�ភាពទូេទ៖ ភាពងយរងេ្រគាះេដយកររចនា 
បេច�កវទិ្យោ្រត�វបានដក់ប��ូ លេទក�ុងេស�ីរែត្រគប់ទិដ�ភាពៃនជីវតិ្របចៃំថ�។ ្របព័ន�នានាែដលដក់ដំេណីរករតមរយៈអីុនធឺណិត ្រត�វបានភា� ប់េទ 

្របព័ន�សំខន់ៗែដលជះឥទ�ិពលេដយផា� ល់េទេលីភាពចំរុងចេ្រមីនខងេសដ�កិច� ជីវភាពរស់េន និងសូម្បីែតសុខភាពរបស់េយីងចប់ពីករ្រគប់្រគង 

អត�ស�� ណផា� ល់ខ�ួន រហូតដល់ករែថទេំវជ�ស�ស�។ ជាឧទហរណ៍ែតមួយគត់ ករបំពនេលីសុវត�ិភាពអីុនធឺណិតបានបណា� លឱ្យមន�ីរេពទ្យលុប 

េចលករវះកត់ និងបែង�រករែថទអំ�កជំងឺទូទងំពិភពេលក។ បេច�កវជិា� ែដលគា� នសន�ិសុខ និងភាពងយរងេ្រគាះេនក�ុង្របព័ន�សំខន់ៗ អចបង� 

ឱ្យមានករឈ� នពនព្យោបាទតមអីុនធឺណិតែដលមានគំនិតទុច�រតិ ែដលឈនេទដល់ហនិភ័យសុវត�ិភាព0

1 ែដលអចេកីតេឡីងខ�ស់។ 

ឥឡូវេនះេ្រចីនជាងេពលណាៗទងំអស់ វមានសរៈសំខន់ណាស់ស្រមាប់អ�កផលិតបេច�កវទិ្យោេធ�ីឱ្យមានសុវត�ិភាពតមកររចនា និងសុវត�ិភាព 

តមលំនាេំដីម ចំណុចស�ូលៃនដំេណីរកររចនា និងករអភិវឌ្ឍន៍ផលិតផល។ អ�កលក់មួយចំនួនបានេបាះជំហនេទមុខយ៉ាងសេម្បីម ក�ុងករជំរុញ 

ឧស្សោហកម�េឆា� ះេទមុខក�ុងករធានាដល់សូហ�ែវរ (ែផ�កទន់) ខណៈេពលែដលអ�កេផ្សងេទៀតមានដំេណីរយឺតយ៉ាវ។ ទីភា� ក់ងរបេង�ីតកម�វធីិ និង 

មូលដ� នទិន�ន័យ េលីកទឹកចិត�យ៉ាងខ� ងំដល់្រគប់្រក�មហុ៊នផលិតបេច�កវទិ្យោ ឱ្យបេង�ីតផលិតផលរបស់ពួកេគតមរេបៀបមួយែដលករពរអតិថិជន 

ពីករ្រត�តពិនិត្យ ករេធ�ីបច�ុប្បន�ភាពជា្របច ំនិងករ្រគប់្រគងករខូចខតេលី្របព័ន�របស់ពួកេគ េដីម្បីកត់បន�យករបំពនតមអីុនធឺណិត។ ្រក�ម 

ហុ៊នផលិតនានា្រត�វបានេលីកទឹកចិត�ឱ្យទទួលយកភាពជាមា� ស់ ៃនករែកលម�លទ�ផលសន�ិសុខរបស់អតិថិជនពួកេគ។ ជា្របវត�ិស�ស� ្រក�មហុ៊ន 

ផលិតបេច�កវទិ្យោបានពឹងែផ�កេលីករជួសជុលភាពងយរងេ្រគាះែដលបានរកេឃីញ បនា� ប់ពីអតិថិជនបានដក់េ្របី្របាស់ផលិតផល េដយត្រម�វ 

ឱ្យអតិថិជនជួសជុលកង�ះខតទងំេនាះពីករចំណាយផា� ល់ខ�ួនរបស់ពួកេគ។ មានែតតមរយៈករដក់ប��ូ លករអនុវត�សុវត�ិភាពតមកររចនា 

បុ៉េណា� ះែដលេយីងនឹងបំែបកវដ�ទុច�រតិៃនករបេង�ីត និងករជួសជុល។ 

េដីម្បីសេ្រមចបាននូវស�ង់ដរខ�ស់ៃនសន�ិសុខសូហ�ែវរ ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ េលីកទឹកចិត�អ�កផលិតឱ្យផ�ល់អទិភាពដល់ករ 

ដក់ប��ូ លសន�ិសុខផលិតផលជាត្រម�វករជាមុនសំខន់ៗស្រមាប់លក�ណៈពិេសសៃនផលិតផល និងេល្ប�នេទកន់ទីផ្សោរ។ យូរៗេទ ្រក�មវសិ�ករ 

នឹងអចបេង�ីតចង� ក់ស�ិរភាពថ�ីមួយ ែដលសន�ិសុខ្រត�វបានរចនាយ៉ាងពិត្របាកដេនក�ុងផលិតផល េហីយចំណាយករខិតខំ្របឹងែ្របងតិចតួចក�ុង 

ករែថរក្សោ។ េដយឆ�ុះប�� ងំពីទស្សនៈេនះ សហភាពអឺរ ៉ុបបានព្រងឹងសរៈសំខន់ៃនសន�ិសុខផលិតផលេនក�ុងច្បាប់ស�ីពីភាពធន់នឹងអីុនធឺណិត 

េដយសង�ត់ធ�ន់ថា្រក�មហុ៊នផលិតគួរែតអនុវត�សន�ិសុខេពញវដ�ៃនជីវតិរបស់ផលិតផល េដីម្បីទប់ស� ត់្រក�មហុ៊នផលិតពីករែណនាផំលិតផលែដល 

ងយរងេ្រគាះចូលេទក�ុងទីផ្សោរ។ 

េដីម្បីបេង�ីតអនាគតមួយែដលបេច�កវទិ្យោ និងផលិតផលពក់ព័ន�មានសុវត�ិភាពជាងមុនស្រមាប់អតិថិជន ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន� 

ន័យជំរុញឱ្យ្រក�មហុ៊នផលិតេធ�ីករែកលម�កររចនា និងកម�វធីិអភិវឌ្ឍន៍របស់ពួកេគេឡីងវញិ េដីម្បីអនុ�� តឱ្យមានែតផលិតផលែដលមានសន�ិសុខ 

តមកររចនា និងតមលំនាេំដីមបុ៉េណា� ះស្រមាប់ករដឹកជ��ូ នេទកន់អតិថិជន។ ផលិតផលែដលមានសន�ិសុខតមកររចនា គឺជាផលិតផល 

ែដលមានសន�ិសុខរបស់អតិថិជនគឺជាេគាលេដអជីវកម�ស�ូល មិនែមន្រគាន់ែតជាលក�ណៈពិេសសែផ�កបេច�កេទសបុ៉េណា� ះេនាះេទ។ ផលិតផល 

ែដលមានសន�ិសុខតមកររចនាចប់េផ�ីមេដយមានេគាលេដេនាះ មុនេពលករអភិវឌ្ឍន៍ចប់េផ�ីម។ ផលិតផលែដលមានសន�ិសុខតមលំនាេំដីម 

គឺជាផលិតផលែដលមានសន�ិសុខក�ុងករេ្របី្របាស់ "េចញពី្របអប់" ែដលគា� ន ឬមានករផា� ស់ប�ូររចនាសម�័ន�ចបំាច់តិចតួច និងលក�ណៈពិេសស 

ៃនសន�ិសុខែដលអចរកបានេដយគា� នករចំណាយបែន�ម។ រួមគា�  េគាលករណ៍ទងំពីរេនះផា� ស់ទីបន�ុកៃនកររក្សោសុវត�ិភាពេទអ�កផលិត េហីយ 

កត់បន�យឱកសែដលអតិថិជននឹងរងេ្រគាះេដយសរឧប្បត�ិេហតុសន�ិសុខ ែដលបណា� លមកពីករកំណត់រចនាសម�័ន�មិន្រតឹម្រត�វ ករជួសជុល 

 

1 ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ទទួលស� ល់ថាពក្យ "សុវត�ិភាព" មានអត�ន័យេ្រចីន េដយអ្រស័យេលីបរបិទែដលេគេ្របីវ។ ស្រមាប់េគាលបំណង 

ៃនករែណនាេំនះ "សុវត�ិភាព" នឹងសំេដេលីករបេង�ីនស�ង់ដរសន�ិសុខបេច�កវទិ្យោ េដីម្បីករពរអតិថិជនពីសកម�ភាពទុច�រតិតមអីុនធឺណិត។ 

 

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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TLP:CLEAR 

 

 

រហ័សមិនបាន្រគប់្រគាន់ ឬប�� ទូេទជាេ្រចីនេទៀត។ 

ទីភា� ក់ងរសន�ិសុខអីុនធឺណិត និងសន�ិសុខេហដ� រចនាសម�័ន� (CISA), ទីភា� ក់ងរសន�ិសុខជាតិ ( NSA), ករយិាល័យេសីុបអេង�តសហព័ន�(FBI) 

និងៃដគូអន�រជាតិដូចខងេ្រកមេនះ 1

2 ផ�ល់អនុសសន៍េនក�ុងករែណនាេំនះថាជាែផនទីបង� ញផ�ូវស្រមាប់អ�កផលិតបេច�កវទិ្យោ េដីម្បីធានាសន�ិសុខ 

ៃនផលិតផលរបស់ពួកេគ៖ 

• មជ្ឈមណ� លសន�ិសុខអីុនធឺណិតអូ�ស� លី (ACSC) 

• មជ្ឈមណ� លកណាដស្រមាប់ករពរសន�ិសុខអីុនធឺណិត (CCCS) 

• មជ្ឈមណ� លសន�ិសុខអីុនធឺណិតជាតិរបស់ច្រកភពអង់េគ�ស (NCSC-UK) 

• ករយិាល័យសហព័ន�ស្រមាប់សន�ិសុខព័ត៌មាន (BSI) របស់អល�ឺម៉ង់ 

• មជ្ឈមណ� លសន�ិសុខអីុនធឺណិតជាតិរបស់ហូឡង់ (NCSC-NL) 

• ្រក�មេឆ�ីយតបបនា� ន់តមកំុព្យូទ័ររបស់នូែវលេសឡង់ (CERT NZ) និងមជ្ឈមណ� លសន�ិសុខអីុនធឺណិតជាតិរបស់នូែវលេសឡង់ 

(NCSC-NZ)។ 

ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ទទួលស� ល់ចំេពះកររួមចំែណកេដយៃដគូវស័ិយឯកជនជាេ្រចីន ក�ុងករជំរុញសន�ិសុខតមករ 

រចនា និងសន�ិសុខតមលំនាេំដីម។ ផលិតផលេនះមានេគាលបំណងជំរុញករសន�នាអន�រជាតិអំពីអទិភាពសំខន់ៗ ករវនិិេយាគ និងេសចក�ី 

សេ្រមចែដលចបំាច់ េដីម្បីសេ្រមចបានអនាគតមួយែដលបេច�កវទិ្យោមានសុវត�ិភាព សន�ិសុខ និងភាពធន់តមកររចនា និងលំនាេំដីម។ េនចុង 

ប�� ប់េនាះ ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យែស�ងរកមតិែកលម�េលីផលិតផលេនះ ពីភាគីនានាែដលចប់អរម�ណ៍ េហីយមានបំណង 

េរៀបចំវគ�ស� ប់ជាបន�បនា� ប់ េដីម្បីែកលម�បែន�ម ប�� ក់ និងជំរុញករែណនារំបស់េយីង េដីម្បីសេ្រមចបាននូវេគាលេដរួមរបស់េយីង។ 

ស្រមាប់ព័ត៌មានបែន�មអំពីសរៈសំខន់ៃនសុវត�ិភាពផលិតផល សូមេមីលអត�បទរបស់ CISA តៃម� ៃនបេច�កវទិ្យោែដលមិនមានសុវត�ិភាព និងអ�ីែដល 

េយីងអចេធ�ីបានអំពីេរឿងេនះ។ 

សុវត�ិភាពតមកររចនា 

“សុវត�ិភាពតមកររចនា” មានន័យថា ផលិតផលបេច�កវទិ្យោ្រត�វបានបេង�ីតេឡីងតមរេបៀបមួយ ែដលករពរេដយសមេហតុផល្របឆាងំនឹងបុគ�ល 

មានបំណងទុច�រតិតមអីុនធឺណិត ពីករចូលេ្របី្របាស់េដយេជាគជ័យនូវឧបករណ៍ ទិន�ន័យ និងេហដ� រចនាសម�័ន�ែដលបានតភា� ប់។ ្រក�មហុ៊ន 

ផលិតសូហ�ែវរគួរែតេធ�ីករវយតៃម�ហនិភ័យេដីម្បីកំណត់អត�ស�� ណ និងេរៀបរប់តមលំដប់នូវករគំរមកំែហងតមអីុនធឺណិតែដលរកីរល 

ដលដល់្របព័ន�សំខន់ៗ េហីយបនា� ប់មក រួមប��ូ លករករពរេនក�ុងគេ្រមាងែផនករផលិតផល ែដលគិតគូរពីទិដ�ភាពៃនករគំរមកំែហងតម 

អីុនធឺណិតែដលកំពុងវវិត�។ 

ករអនុវត�ករអភិវឌ្ឍន៍បេច�កវទិ្យោព័ត៌មានសន�ិសុខ (IT) និងករករពរជាេ្រចីនជាន់ ែដល្រត�វបានេគស� ល់ថាករករពរសីុជេ្រម ក៏្រត�វបានែណ 

នាផំងែដរេដីម្បីករពរសកម�ភាពរបស់ស្រត�វពីករស្រមបស្រម�ល្របព័ន� ឬករចូលេ្របី្របាស់ទិន�ន័យរេសីបេដយគា� នករអនុ�� ត។ ទីភា� ក់ងរ 

បេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ែណនាអំ�កផលិត ឱ្យេ្របីគំរូករគំរមកំែហងែដលត្រម�វក�ុងអំឡុងដំណាក់កលៃនករអភិវឌ្ឍន៍ផលិតផលេដីម្បី 

េដះ្រសយរល់ករគំរមកំែហងែដលអចេកីតមានចំេពះ្របព័ន� និងគណនីស្រមាប់ដំេណីរករេ្របី្របាស់របស់្របព័ន�នីមួយៗ។ 

 
2 តេទេនះ្រត�វបានេហថា “ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ”។ 

 

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ជំរុញឱ្យអ�កផលិត ទទួលយកវធីិស�ស�សន�ិសុខរួមស្រមាប់ផលិតផល និងេវទិករបស់ពួកេគ។ 

ករអភិវឌ្ឍន៍សន�ិសុខតមកររចនាត្រម�វឱ្យមានករវនិិេយាគធនធានសំខន់ៗពីអ�កផលិតសូហ�ែវរ េន្រសទប់នីមួយៗៃនដំេណីរកររចនា និងករ 

អភិវឌ្ឍផលិតផលែដលមិនអច "ដក់បែន�ម" េនេពលេ្រកយ។ វត្រម�វឱ្យមានភាពជាអ�កដឹកនាដ៏ំរងឹមាេំដយនាយក្របតិបត�ិអជីវកម�កំពូលរបស់ 

្រក�មហុ៊នផលិតេដីម្បីេធ�ីឱ្យសន�ិសុខក� យជាចំណុចអទិភាពរបស់អជីវកម� មិនែមន្រគាន់ែតជាលក�ណៈពិេសសែផ�កបេច�កេទសបុ៉េណា� ះេទ។ 

កិច�សហកររវងអ�កដឹកនាអំជីវកម� និង្រក�មបេច�កេទសេនះ ព្រងីកពីដំណាក់កលដំបូងៃនកររចនា និងករអភិវឌ្ឍន៍តមរយៈករេ្របី្របាស់ 

និងករែថទអំតិថិជន។ អ�កផលិត្រត�វបានេលីកទឹកចិត�ឱ្យេធ�ីករេដះដូរ និងករវនិិេយាគដ៏លំបាក រួមទងំអ�ីែដលនឹង "េមីលមិនេឃីញ" ស្រមាប់ 

អតិថិជន ដូចជាករផា� ស់ប�ូរេទភាសសរេសរកម�វធីិែដលលុបបំបាត់ភាពងយរងេ្រគាះែដលរកីរលដល។ ពួកេគគួរែតផ�ល់អទិភាពដល់ 

លក�ណៈពិេសស យន�ករ និងករអនុវត�ឧបករណ៍ែដលករពរអតិថិជន ជាជាងលក�ណៈពិេសសៃនផលិតផលែដលេមីលេទគួរឱ្យទក់ទញ 

បុ៉ែន�ព្រងីកៃផ�រូបភាពែដលអចវយ្របហរេទវញិ។ 

មិនមានដំេណាះ្រសយែតមួយ េដីម្បីប�� ប់ករគំរមកំែហងជាបន�បនា� ប់ៃនបុគ�លែដលមានបំណងទុច�រតិតមអីុនធឺណិត ែដលទញយក 

្របេយាជន៍ពីភាពងយរងេ្រគាះែផ�កបេច�កវទិ្យោេនាះេទ េហីយផលិតផលែដលមាន "សន�ិសុខតមកររចនា" នឹងេនែតបន�រងេ្រគាះ។ េទះយ៉ាងណា 

ក៏េដយភាពងយរងេ្រគាះមួយឈុតធំគឺេដយសរែតែផ�កតូចៗៃន្របភពេដីមេហតុែដលទក់ទង។ អ�កផលិតគួរែតបេង�ីតែផនទីបង� ញផ�ូវជាលយ 

លក�ណ៍អក្សរេដីម្បីត្រមឹមផលប័្រតផលិតផលែដលមាន្រសប់របស់ពួកេគ ជាមួយនឹងករអនុវត�សន�ិសុខតមកររចនាបែន�មេទៀត េដយធានាថា 

នឹងអចងកេចញបានែតក�ុងស� នភាពពិេសសបុ៉េណា� ះ។ 

ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ទទួលស� ល់ថា ករទទួលយកភាពជាមា� ស់ៃនលទ�ផលសន�ិសុខស្រមាប់អតិថិជន និងករធានាក្រមិត 

សន�ិសុខអតិថិជនអចបេង�ីនៃថ�ចំណាយេលីករអភិវឌ្ឍន៍។ េទះជាយ៉ាងណាក៏េដយ ករវនិិេយាគេលីករអនុវត� "សន�ិសុខតមកររចនា" ខណៈ 

េពលែដលកំពុងអភិវឌ្ឍផលិតផលបេច�កវទិ្យោថ�ី និងកររក្សោនូវផលិតផលែដលមាន្រសប់ អចេធ�ីឱ្យ្របេសីរេឡីងនូវេគាលជំហរសន�ិសុខរបស់ 

អតិថិជន និងកត់បន�យលទ�ភាពៃនករស្រមបស្រម�ល។ េគាលករណ៍សន�ិសុខតមកររចនា មិន្រតឹមែតព្រងឹងេគាលជំហរសន�ិសុខស្រមាប់ 

អតិថិជន និងេករ � ិ៍េឈ� ះម៉ាកស្រមាប់អ�កអភិវឌ្ឍន៍បុ៉េណា� ះេទ បុ៉ែន�ក៏កត់បន�យៃថ�ចំណាយេលីករែថទ ំនិងករជួសជុលស្រមាប់អ�កផលិតក�ុងរយៈ 

េពលែវងផងែដរ។ 

អនុសសន៍ស្រមាប់អ�កផលិតសូហ�ែវរែដលបានរយប�� ីខងេ្រកម ផ�ល់នូវប�� ីអនុសសន៍ និងេគាលនេយាបាយអភិវឌ្ឍន៍ផលិតផលែដលបាន 

ែណនាសំ្រមាប់អ�កផលិតេដីម្បីពិចរណា។ 

សន�ិសុខតមលំនាេំដីម 

“សុវត�ិភាពតមលំនាេំដីម” មានន័យថា ផលិតផលមានភាពធន់នឹងបេច�កេទសៃនករេកង្របវ�័� ដ៏ទូលំទូលយ េចញពី្របអប់េដយមិនគិតៃថ� 

បែន�ម។ ផលិតផលទងំេនះករពរ្របឆាងំនឹងករគំរមកំែហង និងភាពងយរងេ្រគាះែដលរកីរលដលបំផុត េដយពំុត្រម�វឱ្យអ�កេ្របី្របាស់ចុង 

េ្រកយ ្រត�វចត់វធិានករបែន�មេដីម្បីករពរផលិតផលេនាះេទ។ ផលិតផលែដលមានសន�ិសុខតមលំនាេំដីម ្រត�វបានរចនាេឡីងេដីម្បីេធ�ីឱ្យ 

អតិថិជនដឹងយ៉ាងច្បាស់ថា េនេពលែដលពួកេគងកេចញពីសន�ិសុខតមលំនាេំដីម ពួកេគកំពុងបេង�ីនលទ�ភាពៃនករស្រមបស្រម�ល លុះ្រតែត 

ពួកេគអនុវត�ករ្រត�តពិនិត្យសំណងបែន�ម។ 

 

 

• ករកំណត់រចនាសម�័ន�សន�ិសុខគួរែតជាបនា� ត់មូលដ� នលំនាេំដីម។ ផលិតផលែដលមានសន�ិសុខតមលំនាេំដីមេបីកេដយស�័យ្របវត�ិ 
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នូវករ្រគប់្រគងសន�ិសុខដ៏សំខន់បំផុត ែដល្រត�វករេដីម្បីករពរសហ្រគាសពីបុគ�លែដលមានបំណងទុច�រតិតមអីុនធឺណិត ក៏ដូចជា 

ផ�ល់នូវសមត�ភាពក�ុងករេ្របី្របាស់ និងកំណត់រចនាសម�័ន�ករ្រគប់្រគងសន�ិសុខបែន�មេទៀតេដយមិនគិតៃថ�បែន�ម។ 

• ភាពស�ុគស� ញៃនករកំណត់រចនាសម�័ន�សន�ិសុខមិនគួរជាប�� របស់អតិថិជនេទ។ បុគ�លិកែផ�ក IT របស់ស� ប័ន ែតងែតទទួលបន�ុក 

េលីសលប់ជាមួយនឹងទំនួលខុស្រត�វែផ�កសន�ិសុខ និង្របតិបត�ិករ ដូេច�ះេហីយេទីបបណា� លឱ្យមានេពលេវលកំណត់ក�ុងករយល់ដឹង 

និងអនុវត�ផលប៉ះពល់ និងករកត់បន�យសន�ិសុខែដល្រត�វករស្រមាប់េគាលជំហរសន�ិសុខតមអីុនធឺណិតដ៏រងឹមា។ំ តមរយៈករ 

បេង�ីន្របសិទ�ភាពៃនករកំណត់រចនាសម�័ន�ផលិតផល្របកបេដយសន�ិសុខ—ករធានា “ផ�ូវលំនាេំដីម”—អ�កផលិតអចជួយអតិថិជន 

របស់ពួកេគេដយធានាថាផលិតផលរបស់ពួកេគ្រត�វបានផលិត ែចកចយ និងេ្របី្របាស់្របកបេដយសន�ិសុខ្រសបតមស�ង់ដរ 

“សន�ិសុខតមលំនាេំដីម”។ 

អ�កផលិតផលិតផលែដលមាន "សន�ិសុខតមលំនាេំដីម" មិនគិតៃថ�បែន�មស្រមាប់ករអនុវត�ករកំណត់រចនាសម�័ន�សន�ិសុខបែន�មេទ។ ជាជំនួស 

វញិេនាះ ពួកេគរួមប��ូ លវេនក�ុងផលិតផលជាមូលដ� ន ដូចជាែខ្ស្រកវ៉ត់សុវត�ិភាព្រត�វបានដក់ក�ុងរថយន�ថ�ីទងំអស់េនាះែដរ។ សន�ិសុខមិនែមន 

ជាជេ្រមីសដ៏្របណិតេនាះេទ បុ៉ែន�វកន់ែតខិតេទជិតស�ង់ដរែដលអតិថិជន្រគប់រូបគួររពឹំងេដយមិនចបំាច់ចរច ឬបង់្របាក់បែន�ម។ 

អនុសសនស៍្រមាបអ់�កផលិតសូហ�ែវរ 
មគ�ុេទ�សក៍រួមេនះ ផ�ល់អនុសសន៍ដល់អ�កផលិតស្រមាប់ករអភិវឌ្ឍន៍ែផនទីបង� ញផ�ូវជាលយលក�ណ៍អក្សរេដីម្បីអនុវត� និងធានាសន�ិសុខ

ព័ត៌មានវទិ្យោ។ ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ែណនាអំ�កផលិតសូហ�ែវរ ឱ្យអនុវត�យុទ�ស�ស�ែដលបានេរៀបរប់េនក�ុងែផ�ក 

ខងេ្រកម េដីម្បីទទួលបាននូវភាពជាមា� ស់ៃនលទ�ផលសន�ិសុខរបស់អតិថិជនពួកេគ តមរយៈេគាលករណ៍សន�ិសុខតមកររចនា និងតម 

លំនាេំដីម។ 

េគាលករណ៍សន�ិសុខផលិតផលសូហ�ែវរ 

អ�កផលិតបេច�កវទិ្យោ្រត�វបានេលីកទឹកចិត�ឱ្យទទួលយកករេផា� តជាយុទ�ស�ស� ែដលផ�ល់អទិភាពេលីសន�ិសុខសូហ�ែវរ។ ទីភា� ក់ងរបេង�ីតកម�វធីិ 

និងមូលដ� នទិន�ន័យ បានបេង�ីតេគាលករណ៍ស�ូលទងំបីខងេ្រកម េដីម្បីែណនាអំ�កផលិតសូហ�ែវរក�ុងករបេង�ីតសន�ិសុខសូហ�ែវរ េទក�ុងដំេណីរ 

កររចនារបស់ពួកេគមុនេពលបេង�ីត កំណត់រចនាសម�័ន� និងដឹកជ��ូ នផលិតផលរបស់ពួកេគ។ 

1. បន�ុកសន�ិសុខមិនគួរធា� ក់េលីអតិថិជនែតមា� ក់េនាះេទ។ អ�កផលិតសូហ�ែវរគួរែតទទួលយកភាពជាមា� ស់ៃនលទ�ផលសន�ិសុខៃនករទិញ 

របស់អតិថិជនពួកេគ េហីយវវិឌ្ឍផលិតផលរបស់ពួកេគេទតមករគួរ។ 

2. ទទួលយកតមា� ភាព និងគណេនយ្យភាពដច់ខត។ អ�កផលិតសូហ�ែវរគួរមានេមាទនភាពក�ុងករផ�ល់នូវផលិតផលែដលមានសុវត�ិភាព 

និងសន�ិសុខ ក៏ដូចជាករេធ�ីឱ្យមានភាពខុសែប�កគា� ក�ុងចំេណាមសហគមន៍អ�កផលិតេផ្សងេទៀត េដយែផ�កេលីសមត�ភាពរបស់ពួកេគ 

ក�ុងករេធ�ីែបបេនាះ។ េនះអចរួមប��ូ លករែចករែំលកព័ត៌មានែដលពួកេគបានេរៀនពីករេ្របី្របាស់របស់អតិថិជនពួកេគ ដូចជាករ 

ទទួលយកយន�ករេផ��ងផា� ត់ដ៏រងឹមាតំមលំនាេំដីម។ វក៏រួមប��ូ លផងែដរនូវករេប�ជា� ចិត�យ៉ាងមុតមាកំ�ុងករធានាឱ្យបាននូវករ្របឹក្សោ 

អំពីភាពងយរងេ្រគាះ និងកំណត់្រតភាពងយរងេ្រគាះ និងករប៉ះពល់ទូេទែដលពក់ព័ន� (CVE) គឺេពញេលញ េហីយ្រតឹម្រត�វ។  

េទះជាយ៉ាងណាក៏េដយ ចូរ្របយ័ត�នឹងករល្បួងឱ្យរប់ CVEs ជារង� ស់អវជិ�មានេ្រពះថាេលខែបបេនះក៏ជាស�� ៃនសហគមន៍វភិាគ 

និងករេធ�ីេតស�កូដែដលមានសុខភាពល�ផងែដរ។ 
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3. បេង�ីតរចនាសម�័ន�អង�ភាព និងភាពជាអ�កដឹកនា ំេដីម្បីសេ្រមចបាននូវេគាលេដទងំេនះ។ ខណៈេពលែដលជំនាញ្របធានបទបេច�ក 

េទសមានសរៈសំខន់ចំេពះសន�ិសុខផលិតផល នាយក្របតិបត�ិជាន់ខ�ស់គឺជាអ�កេធ�ីេសចក�ីសេ្រមចចម្បង ស្រមាប់ករអនុវត�ករផា� ស់ 

ប�ូរេនក�ុងស� ប័នមួយ។ ករេប�ជា� ចិត�ក្រមិត្របតិបត�ិស្រមាប់អ�កផលិតសូហ�ែវរ ក�ុងករកំណត់អទិភាពសន�ិសុខជាធាតុសំខន់ៃនករ 

អភិវឌ្ឍន៍ផលិតផល ទមទរឱ្យមានករអភិវឌ្ឍន៍ភាពជាៃដគូជាមួយអតិថិជនរបស់អង�ភាពេដីម្បីយល់ដឹងពី៖ 

ក.  ករែណនាអំំពីស� នភាពៃនករដក់េ្របី្របាស់ផលិតផល រួមជាមួយនឹងគំរូគំរមកំែហងែដលត្រម�វ 

ខ.  ករអនុវត�ែដលបានេស�ីេឡីងស្រមាប់ករ្រត�តពិនិត្យសន�ិសុខ េដីម្បីអនុេលមតមេគាលករណ៍សន�ិសុខតមលំនាេំដីម 

គ.  យុទ�ស�ស�ែបងែចកធនធានែដលសម្រសបតមទំហំ្រក�មហុ៊ន និងសមត�ភាពក�ុងករជំនួសករអនុវត�ករអភិវឌ្ឍន៍េករ � ិ៍ 

ដំែណល ជាមួយនឹងករអនុវត�សន�ិសុខតមកររចនា 

ឃ.  ត្រម�វករេដីម្បីរក្សោទំនាក់ទំនងេបីកចំហស្រមាប់មតិែកលម�ខងក�ុង និងខងេ្រក (ឧទហរណ៍ មតិែកលម�របស់បុគ�លិក 

និងអតិថិជន) ទក់ទងនឹងប�� សន�ិសុខផលិតផល។ សន�ិសុខសូហ�ែវរគួរែត្រត�វបានសង�ត់ធ�ន់េនក�ុងេវទិកៃផ�ក�ុង 

(ឧទហរណ៍ ពក់ព័ន�នឹងអ�កេធ�ី្រគប់រូប វគ�្របជំុ ឬបណ�ុ ះបណា� លអជីវកម�េ្រកផ�ូវករ) ក៏ដូចជាករេធ�ីទីផ្សោរផលិតផល 

ខងេ្រក និងករចូលរួមរបស់អតិថិជន 

ង.  ករវស់ែវង្របសិទ�ភាពេនក�ុងករេ្របី្របាស់របស់អតិថិជន។ អ�កដឹកនា្ំរបតិបត�ិជាន់ខ�ស់នឹងចង់ដឹងពីកែន�ងែដលករវនិិេយាគ 

េលីសន�ិសុខតមកររចនា និងតមលំនាេំដីម កំពុងជួយអតិថិជនេដយករបន�យេល្ប�នៃនវធីិបេង�ីនសន�ិសុខ ករកត់បន�យ 

កំហុសក�ុងករកំណត់រចនាសម�័ន� និងករកត់បន�យៃផ�រូបភាពៃនករវយ្របហរ។ 

េដីម្បដំេណីរករេគាលករណ៍ទងំបីេនះ អ�កផលិតគួរែតពិចរណាអំពីយុទ�ស�ស�្របតិបត�ិករមួយចំនួន េដីម្បីវវិឌ្ឍន៍ដំេណីរករអភិវឌ្ឍន៍របស់ពួកេគ។ 

េរៀបចំករ្របជំុជា្របចជំាមួយថា� ក់ដឹកនា្ំរបតិបត�ិរបស់្រក�មហុ៊ន េដីម្បីជំរុញសរៈសំខន់ៃនសន�ិសុខតមកររចនា និងសន�ិសុខតមលំនាេំដីមេន 

ក�ុងស� ប័ន។ េគាលនេយាបាយ និងនីតិវធីិគួរែតបានបេង�ីតេឡីង េដីម្បីផ�ល់រង� ន់ដល់្រក�មផលិតកម�ែដលអភិវឌ្ឍផលិតផលែដល្របកន់ខ� ប់នូវ 

េគាលករណ៍ទងំេនះ ែដលអចរួមប��ូ លរង� ន់ស្រមាប់ករ្របតិបត�ិករអនុវត�សន�ិសុខសូហ�ែវរដ៏េឆ�ីម ឬករេលីកទឹកចិត�ស្រមាប់ជេណ�ី រវជិា� ជីវៈ 

និងលក�ណៈវនិិច�័យៃនករដំេឡីងឋនៈ។ 

េធ�ី្របតិបត�ិករជំុវញិសរៈសំខន់ៃនសន�ិសុខសូហ�ែវរេដីម្បីេជាគជ័យអជីវកម�។ ជាឧទហរណ៍ ពិចរណាេលីករចត់តងំ "អ�កដឹកនាសំន�ិសុខ

សូហ�ែវរ" ឬ "្រក�មសន�ិសុខសូហ�ែវរ" ែដលគា្ំរទករអនុវត�អជីវកម� និងព័ត៌មានវទិ្យោេដីម្បីភា� ប់េដយផា� ល់នូវស�ង់ដរសន�ិសុខសូហ�ែវរ និងករ 

ទទួលខុស្រត�វរបស់អ�កផលិត។ អ�កផលិតគួរែតធានាថាពួកេគមានកម�វធីិវយតៃម�សន�ិសុខផលិតផលឯករជ្យ និងរងឹមាសំ្រមាប់ផលិតផលរបស់ 

ពួកេគ។ 

េ្របីគំរូគំរមកំែហងតមត្រម�វករក�ុងអំឡុងេពលអភិវឌ្ឍន៍ េដីម្បីផ�ល់អទិភាពដល់ផលិតផលែដលមានឥទ�ិពលបំផុត និងប៉ះពល់ខ� ងំបំផុត។ គំរូ  

គំរមកំែហងពិចរណាករណីេ្របី្របាស់ជាក់លក់របស់ផលិតផល និងអនុ�� តឱ្យ្រក�មអភិវឌ្ឍន៍េដីម្បីព្រងឹងផលិតផល។ ជាចុងេ្រកយ ភាពជាអ�ក 

ដឹកនាជំាន់ខ�ស់គួរែតឱ្យ្រក�មនានាទទួលខុស្រត�វចំេពះករផ�ត់ផ�ង់ផលិតផលែដលមានសន�ិសុខ ជាធាតុសំខន់ៃនឧត�មភាព និងគុណភាពផលិត 

ផល។ 
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8 CISA | NSA | FBI | ACSC | NCSC-UK | CCCS | BSI | NCSC-NL | CERT NZ | NCSC-NZ 

TLP:CLEAR 

 

 

យុទ�ស�ស�សន�ិសុខតមកររចនា 

្រកបខ័ណ� អភិវឌ្ឍន៍សូហ�ែវរែដលមានសន�ិសុខ (SSDF) ្រត�វបានេគស� ល់ែដរថាវទិ្យោស� នស�ង់ដរ និងបេច�កវទិ្យោជាតិ (NIST) របស់ SP 800-

218, គឺជាសំណំុស�ូលៃនករអនុវត�ករអភិវឌ្ឍន៍សូហ�ែវរែដលមានសន�ិសុខក្រមិតខ�ស់ ែដលអចដក់ប��ូ លេទក�ុងដំណាក់កលនីមួយៗៃនវដ� 

អភិវឌ្ឍន៍សូហ�ែវរ (SDLC)។ ករអនុេលមតមករអនុវត�ទងំេនះ អចជួយឱ្យអ�កផលិតសូហ�ែវរកន់ែតអចែស�ងរក និងលុបបំបាត់ភាពងយ 

រងេ្រគាះ្របកបេដយ្របសិទ�ភាពេនក�ុងសូហ�ែវរែដលបានេចញផ្សោយ កត់បន�យផលប៉ះពល់ែដលអចេកីតមានពីករេកង្របវ�័�ភាពងយរង 

េ្រគាះ និងេដះ្រសយ្របភពេដីមេហតុៃនភាពងយរងេ្រគាះ េដីម្បីករពរករេកីតេឡីងម�ងេទៀតនាេពលអនាគត។ 

ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ េលីកទឹកចិត�ឱ្យេ្របីយុទ�ស�ស�សន�ិសុខតមកររចនា រួមទងំេគាលករណ៍នានាែដលេយាងេលីករ 

អនុវត� SSDF។ អ�កផលិតសូហ�ែវរគួរែតបេង�ីតែផនទីបង� ញផ�ូវជាលយលក�ណ៍អក្សរមួយ េដីម្បីទទួលយកករអនុវត�ករអភិវឌ្ឍន៍សូហ�ែវរសន�ិសុខ

តមកររចនាបែន�មេទៀតេនទូទងំផលប័្រតរបស់ពួកេគ។ ខងេ្រកមេនះគឺ ជាករអនុវត�ល�បំផុតៃនែផនទីបង� ញផ�ូវែដលមិនែមនជាប�� ីេពញ 

េលញមួយ៖ 

• ភាសសរេសរកម�វធីិសុវត�ិភាពអង�ចងច ំ(SSDF PW.6.1)៖ ផ�ល់អទិភាពដល់ករេ្របី្របាស់ភាសសុវត�ិភាពអង�ចងច ំកែន�ងណាែដល 

អចេធ�ីេទបាន។ ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ទទួលស� ល់ថា ករកត់បន�យជាក់លក់ៃនអង�ចងចេំផ្សងេទៀត ដូចជា 

ៃចដន្យនីយកម�ប�ង់ចេនា� ះទីតងំអង�ចងច ំ(ASLR), ភាពសុចរតិៃនករ្រគប់្រគងលំហូរ (CFI), និងករចក់ប��ូ លទិន�ន័យមិន្រតឹម្រត�វ 

គឺមាន្របេយាជន៍ស្រមាប់មូលដ� នកូដចស់ បុ៉ែន�មិន្រគប់្រគាន់េដីម្បីចត់ទុកថាជាសន�ិសុខតមកររចនា េដយសរែតវមិនបានករពរ 

ករេកង្របវ�័�ឱ្យបាន្រគប់្រគាន់។ ឧទហរណ៍មួយចំនួនៃនភាសសុវត�ិភាពអង�ចងចទំំេនីបរួមមាន C#, Rust, Ruby, Java, Go និង 

Swift។ សូមអនសន�ឹកព័ត៌មានសុវត�ិភាពអង�ចងចរំបស់ NSA ស្រមាប់ព័ត៌មានបែន�ម។ 

• មូលដ� នែផ�ករងឹកំុព្យូទ័រែដលមានសន�ិសុខ៖ ដក់ប��ូ លនូវលក�ណៈពិេសសៗែផ�កស� បត្យកម� ែដលអនុ�� តឱ្យមានករករពរអង�ចងច ំ

ល�ិតល�ន់ ដូចែដលបានពិពណ៌នាេដយករែណនាអំំពី RISC ែដលបេង�ីនសមត�ភាពែផ�ករងឹ (CHERI) ែដលអចព្រងីកករែណនា-ំ

កំណត់ស� បត្យកម�តម្របៃពណី (ISAs)។ ស្រមាប់ព័ត៌មានបែន�ម សូមចូលេទកន់េគហទំព័រ CHERI របស់សកលវទិ្យោល័យ 

Cambridge។ 

• សមាសភាគសូហ�ែវរែដលមានសន�ិសុខ (SSDF PW 4.1)៖ ទទួលបាន និងែថរក្សោសមាសភាគសូហ�ែវរែដលមានសន�ិសុខល� (ឧទហរ 

ណ៍ បណា� ល័យសូហ�ែវរ មូ៉ឌុល សូហ�ែវរភា� ប់គមា� តរវងកម�វធីិ និង្របព័ន�្របតិបត�ិករ្រកបខ័ណ� ) ពីពណិជ�កម�ែដលបានេផ��ងផា� ត់ ្របភព 

េបីកចំហ និងអ�កអភិវឌ្ឍន៍ភាគីទីបីេផ្សងេទៀត េដីម្បីធានាបាននូវសន�ិសុខដ៏រងឹមាេំនក�ុងផលិតផលសូហ�ែវរស្រមាប់អ�កេ្របី្របាស់។ 

• ្រកបខ័ណ� គំរូេគហទំព័រ (SSDF PW.5.1)៖ េ្របី្រកបខ័ណ� គំរូេគហទំព័រែដលអនុវត�ករេគចេចញេដយស�័យ្របវត�ិៃនករប��ូ លទិន�ន័យ 

អ�កេ្របី្របាស់ េដីម្បីេជៀសវងករវយ្របហរតមេគហទំព័រ ដូចជាករសរេសរ�ស�ីបឆ�ងេគហទំព័រជាេដីម។ 

បេ��កេទសកំណត់សំណួរតួេលខ (SSDF PW 5.1)៖ េ្របីបេ��កេទសកំណត់សំណួរតួេលខ ជាជាងដក់ប��ូ លទិន�ន័យអ�កេ្របី្របាស់ 

េនក�ុងសំណួរតួេលខ េដីម្បីេជៀសវងករវយ្របហរតមរយៈករចក់ប��ូ ល SQL។ 

• ករេធ�ីេតស�សន�ិសុខកម�វធីិរកេមីលកំហុស និងេគាលជំហរមុខងរ្របព័ន�សូហ�ែវរ (SAST/DAST) (SSDF PW.7.2, PW.8.2)៖ 

េ្របីឧបករណ៍ទងំេនះេដីម្បីវភិាគកូដ្របភពផលិតផល និងេគាលជំហរកម�វធីិ េដីម្បីរកេមីលករអនុវត�ែដលងយមានកំហុស។ ឧបករណ៍ 

ទងំេនះ្រគបដណ� ប់ប�� នានាចប់ពីករ្រគប់្រគងមិន្រតឹម្រត�វៃនអង�ចងច ំរហូតដល់ករបេង�ីតសំណួរមូលដ� នទិន�ន័យែដលងយមាន  

កំហុស (ឧទហរណ៍ ករប��ូ លទិន�ន័យអ�កេ្របី្របាស់ែដលមិនបានេគចផុត ែដលនាឱំ្យមានករចក់ប��ូ ល SQL)។ ឧបករណ៍ SAST 

និង DAST អច្រត�វបានដក់ប��ូ លេទក�ុងដំេណីរករអភិវឌ្ឍន៍ េហីយដំេណីរករេដយស�័យ្របវត�ិជាែផ�កៃនករអភិវឌ្ឍន៍សូហ�ែវរ។ SAST 

https://csrc.nist.gov/publications/detail/sp/800-218/final
https://csrc.nist.gov/publications/detail/sp/800-218/final
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
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និង DAST គួរែតបំេពញបែន�ម្របេភទេផ្សងេទៀតៃនករេធ�ីេតស� ដូចជាករេធ�ីេតស�សមាសភាគ និងករេធ�ីេតស�រួមប��ូ លគា� េដីម្បីធានាថា 

ផលិតផលអនុេលមតមត្រម�វករសន�ិសុខែដលរពឹំងទុក។ េនេពលរកេឃីញប�� នានា អ�កផលិតគួរែតេធ�ីករវភិាគ្របភពេដីមេហតុេដីម្បី 

េដះ្រសយចំណុចេខ្សោយជា្របព័ន�។ 

• ករពិនិត្យកូដ (SSDF PW.7.1, PW.7.2)៖ ខិតខំេដីម្បីធានាថាេលខកូដែដលបានដក់ចូលេទក�ុងផលិតផល ឆ�ងកត់ករពិនិត្យេដយ 

អ�កបេង�ីតេផ្សងេទៀត េដីម្បីធានាបាននូវគុណភាពកន់ែតខ�ស់។ 

• សរេពីភ័ណ� មូលដ� នកូដសូហ�ែវរេពញេលញ (SBOM) (SSDF PS.3.2, PW.4.1)៖ ដក់ប��ូ លករបេង�ីតៃន SBOM3 េដីម្បីផ�ល់ភាព 

េមីលេឃីញេទក�ុងសំណំុសូហ�ែវរែដលដក់ចូលេទក�ុងផលិតផល។ 

• កម�វធីិលត្រតដងភាពងយរងេ្រគាះ (SSDF RV.1.3)៖ បេង�ីតកម�វធីិលត្រតដងភាពងយរងេ្រគាះ ែដលអនុ�� តឱ្យអ�ក្រសវ្រជាវែផ�ក 

សន�ិសុខរយករណ៍ពីភាពងយរងេ្រគាះ េហីយទទួលបានជ្រមកសុវត�ិភាព្រសបច្បាប់ក�ុងករេធ�ីដូេច�ះ។ ជាែផ�កៃនករេនះ អ�កផ�ត់ផ�ង់គួរ 

ែតបេង�ីតដំេណីរករនានាេដីម្បីកំណត់្របភពេដីមេហតុៃនភាពងយរងេ្រគាះែដលបានរកេឃីញ។ ដំេណីរករែបបេនះគួរែតរួមប��ូ លករ 

កំណត់ថាេតីករទទួលយកករអនុវត�សន�ិសុខតមកររចនាណាមួយេនក�ុងឯកសរេនះ (ឬករអនុវត�្រសេដៀងគា� េផ្សងេទៀត) នឹងររងំ 

ដល់ករែណនាអំំពីភាពងយរងេ្រគាះែដរឬេទ។ 

• ភាពេពញេលញៃន CVE៖ ្រត�វ្របាកដថា CVEs ែដលបានេបាះពុម�ផ្សោយ ដក់ប��ូ លករេរៀបរប់ពី្របភពេដីមេហតុ ឬករវភិាគេលីភាព 

ទន់េខ្សោយទូេទ (CWE) េដីម្បីជួយដល់ករវភិាគទូទងំឧស្សោហកម�ពី្របភពេដីមេហតុសន�ិសុខសូហ�ែវរ។ ខណៈេពលែដលករធានាថា 

រល់ CVE គឺ្រតឹម្រត�វ េហីយេពញេលញអចចំណាយេពលបែន�មក�ី វអនុ�� តឱ្យអង�ភាពែដលមិនទក់ទងគា�  កត់សមា� ល់េឃីញនិនា� ករ 

ឧស្សោហកម�ែដលផ�ល់អត�្របេយាជន៍ដល់អ�កផលិត និងអតិថិជនទងំអស់។ ស្រមាប់ព័ត៌មានបែន�មអំពីករ្រគប់្រគងភាពងយរងេ្រគាះ 

សូមេមីលករែណនាអំំពី SVCC ភាគីពក់ព័ន�-ជាក់លក់របស់ CISA។ 

• ករករពរសីុជេ្រម៖ រចនាេហដ� រចនាសម�័ន� េដីម្បីឱ្យករស្រមបស្រម�លៃនករ្រគប់្រគងសន�ិសុខែតមួយ មិនបណា� លឱ្យមានករស្រមប 

ស្រម�លដល់្របព័ន�ទងំមូល។ ជាឧទហរណ៍ ករធានាថាឯកសិទ�ិអ�កេ្របី្របាស់្រត�វបានផ�ល់ជូនយ៉ាងតូចចេង��ត េហីយប�� ី្រត�តពិនិត្យករ 

ចូលេ្របីែដលបានអនុវត� អចកត់បន�យផលប៉ះពល់ៃនគណនីែដល្រត�វបានស្រមបស្រម�ល។ ដូចគា� េនះផងែដរ បេច�កេទសទប់បាងំករ 

ពរសន�ិសុខសូហ�ែវរេដយបាវខ្សោច់ (sandboxing) អចដក់ភាពងយរងេ្រគាះេនដច់េដយែឡក េដីម្បីដក់ែដនកំណត់ករស្រមប 

ស្រម�លៃនកម�វធីិទងំមូល។ 

• បំេពញេគាលេដ្របតិបត�ិករតមអីុនធឺណិត (CPGs)៖ រចនាផលិតផលែដលបំេពញតមករអនុវត�សន�ិសុខជាមូលដ� ន។ េគាលេដ្របតិ 

បត�ិករសន�ិសុខតមអីុនធឺណិតរបស់ CISA គូសប�� ក់អំពីវធិានករសន�ិសុខតមអីុនធឺណិតែខ្សបនា� ត់េគាលជាមូលដ� នែដលអង�ភាព

នានាគួរែតអនុវត�។ េលីសពីេនះេទៀត ស្រមាប់វធីិជាេ្រចីនេទៀតេដីម្បីព្រងឹងេគាលជំហរស� ប័នរបស់អ�ក សូមេមីល្រកបខ័ណ� ករវយតៃម� 

សន�ិសុខអីុនធឺណិតរបស់ច្រកភពអង់េគ�ស ែដលែចករែំលកពីភាព្រសេដៀងគា� ចំេពះ CPGs របស់ CISA។ ្របសិនេបីអ�កផលិតបរជ័យ 

ក�ុងករបំេពញតម CPGs - ដូចជាមិនត្រម�វឱ្យមានករេផ��ងផា� ត់ពហុកត� ែដលធន់នឹងករេបាកបេ�� តតមអីុែមលស្រមាប់បុគ�លិកទងំ 

អស់ - េនាះពួកេគមិនអច្រត�វបានេគចត់ទុកថាផ�ល់ផលិតផលែដលមានសន�ិសុខតមកររចនាេនាះេទ។ 

 

 

3  ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យមួយចំនួន កំពុងែស�ងរកវធីិស�ស�ជំនួសនានា េដីម្បីទទួលបានករធានាសន�ិសុខ

ជំុវញិែខ្សសង� ក់ផ�ត់ផ�ង់សូហ�ែវរ។ 

 

https://www.cisa.gov/sbom
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/cpg
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/caf
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ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ទទួលស� ល់ថា ករផា� ស់ប�ូរទងំេនះគឺជាករផា� ស់ប�ូរដ៏សំខន់េនក�ុងេគាលជំហររបស់ស� ប័ន។ 

ដូចេនះ ករែណនារំបស់ពួកេគគួរែតបានផ�ល់អទិភាពេដយែផ�កេលីភាពធ�ន់ធ�រ ភាពស�ុគស� ញ និងផលប៉ះពល់អជីវកម�។ ករអនុវត�ទងំេនះ 

អច្រត�វបាន ែណនាសំ្រមាប់សូហ�ែវរថ�ី េហីយព្រងីកជាលំដប់េដីម្បី្រគបដណ� ប់ករណីេ្របី្របាស់ និងផលិតផលបែន�ម។ ក�ុងករណីមួយចំនួន 

ភាពធ�ន់ធ�រ និងេគាល ជំហរហនិភ័យៃនផលិតផលជាក់លក់មួយ អចមានភាពល�សម្រត�វនឹងកលវភិាគែដលបានពេន��នេដីម្បីទទួលយកករ 

អនុវត�ទងំេនះ។ ក�ុងករណីេផ្សងេទៀត ករអនុវត�នានាអច្រត�វបានែណនាេំទក�ុងមូលដ� នកូដចស់ េហីយ្រត�វបានែកបំបាត់តមេពលេវល។ 

 

យុទ�ស�ស�សន�ិសុខតមលំនាំេដីម 

បែន�មពីេលីករទទួលយកករ្របតិបត�ិករអភិវឌ្ឍន៍សន�ិសុខតមកររចនា ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ែណនាអំ�កផលិតសូហ�ែវរ 

ឱ្យផ�ល់អទិភាពេលីករកំណត់រចនាសម�័ន�សន�ិសុខតមលំនាេំដីមេនក�ុងផលិតផលរបស់ពួកេគ។ ទងំេនះគួរែតខិតខំេធ�ីបច�ុប្បន�ភាពផលិតផល 

េដីម្បីអនុេលមតមករអនុវត�ទងំេនះ េនេពល្រត�វបានេធ�ីឱ្យទន់បច�ុប្បន�ភាពេឡីងវញិ។ ឧទហរណ៍៖ 

• លុបបំបាត់ពក្យសមា� ត់េដីម៖ មិនគួរដក់ភា� ប់ផលិតផលមកជាមួយពក្យសមា� ត់េដីម ែដល្រត�វបានែចករែំលកជាសកលេនាះេទ។ 

េដីម្បីលុបបំបាត់ពក្យសមា� ត់េដីម ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ែណនាផំលិតផលែដលត្រម�វឱ្យអ�ក្រគប់្រគងកំណត់ 

ពក្យ សមា� ត់រងឹមាកំ�ុងអំឡុងេពលដំេឡីងកម�វធីិ និងកំណត់រចនាសម�័ន�។ 

o  ករេផ��ងផា� ត់ភាព្រតឹម្រត�វពហុកត� ជាកតព�កិច� (MFA) ស្រមាប់អ�កេ្របី្របាស់ែដលមានឯកសិទ�ិ។ េយីងសេង�តេឃីញថា 

ករេ្របី្របាស់របស់សហ្រគាសជាេ្រចីន ្រត�វបាន្រគប់្រគងេដយអ�ក្រគប់្រគងែដលមិនបានករពរគណនីរបស់ពួកេគជាមួយ 

MFA។ េដយសរអ�ក្រគប់្រគងគឺជាេគាលេដមានតៃម�ខ�ស់ ផលិតផលគួរែតេធ�ីឱ្យ MFA ជាករេ្រជីសយកករមិនចូលរួម 

ជាជាងេ្រជីសយកករចូលរួម ។ េលីសពីេនះ ្របព័ន�គួរែតរម�ឹកអ�ក្រគប់្រគងឱ្យបានេទៀងទត់េដីម្បីចុះេឈ� ះក�ុង MFA រហូត 

ដល់ពួកេគបានេបីកដំេណីរករវេដយេជាគជ័យេនេលីគណនីរបស់ពួកេគ។ NCSC របស់្របេទសហូឡង់ មានករែណនា ំ

ែដល្រសបេទនឹងករែណនារំបស់ CISA។ សូមេមីលសន�ឹកព័ត៌មានករេផ��ងផា� ត់េពញលក�ណៈរបស់ពួកេគស្រមាប់ព័ត៌មាន 

បែន�ម។ 

• ករចុះេឈ� ះចូលែតមួយ (SSO)៖ កម�វធីិ IT គួរែតអនុវត�ករចុះេឈ� ះចូលែតមួយេលីបេច�កវទិ្យោ តមរយៈស�ង់ដរេបីកចំហទំេនីប 

នានា។ ឧទហរណ៍រួមមាន ភាសសមា� ល់ករអះអងសុវត�ិភាព (SAML) ឬ ករតភា� ប់អត�ស�� ណេបីកចំហ (ODC) ។ សមត�ភាព 

េនះគួរែតេធ�ីឱ្យមានមក្រសប់េដយមិនគិតៃថ�បែន�ម។ 

• ករេបីកចូលេដយសុវត�ិភាព៖ ផ�ល់កំណត់េហតុពិនិត្យប�� ក់ែដលមានគុណភាពខ�ស់ ដល់អតិថិជនេដយមិនគិតៃថ�បែន�ម។ កំណត់ 

េហតុពិនិត្យប�� ក់មានសរៈសំខន់ស្រមាប់ករេសីុបរក និងបេង�ីនឧប្បត�ិេហតុសន�ិសុខែដលអចេកីតមាន។ កំណត់េហតុពិនិត្យប�� ក់ 

ទងំេនះក៏មានសរៈសំខន់ផងែដរ ក�ុងអំឡុងេពលេសីុបអេង�តេលីឧប្បត�ិេហតុសន�ិសុខែដលបានសង្សយ័ ឬប�� ក់។ សូមពិចរណាេលី 

ករអនុវត�ល�បំផុតនានា ដូចជាករផ�ល់នូវកររួមប��ូ លដ៏ងយ្រស�លជាមួយនឹង្របព័ន�ព័ត៌មានសន�ិសុខ និងករ្រគប់្រគង្រពឹត�ិករណ៍ 

(SIEM) ជាមួយនឹងគំរូផ�ល់និងទទួលព័ត៌មានអំពីករសរេសរកម�វធីិ (API) ែដលេ្របីេពលេវលសកលែដលបានស្រមបស្រម�ល 

(UTC), ករផា� ស់ប�ូរទ្រមង់ៃនេពលេវលតមតំបន់លក�ណៈស�ង់ដរ និងបេច�កេទស្រគប់្រគងឯកសរដ៏រងឹមាំ។ 

• សូហ�ែវរក្រមងព័ត៌មានែដលមានករអនុ�� ត៖ អ�កផ�ត់ផ�ង់សូហ�ែវរគួរែតផ�ល់អនុសសន៍អំពីតួនាទីក្រមងព័ត៌មានែដលមានករអនុ�� ត 

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
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11 CISA | NSA | FBI | ACSC | NCSC-UK | CCCS | BSI | NCSC-NL | CERT NZ | NCSC-NZ 
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និងករណីេ្របី្របាស់ែដលបានកំណត់របស់ពួកេគ។ អ�កផលិតគួរែតរួមប��ូ លករ្រពមានែដលអចេមីលេឃីញ ែដលជូនដំណឹងដល់អតិថិ 

ជនអំពីករេកីនេឡីងៃនហនិភ័យ ្របសិនេបីពួកេគងកេចញពីក្រមងព័ត៌មានែដលមានករអនុ�� តដូចបានែណនា។ំ ជាឧទហរណ៍៖ 

្រគ�េពទ្យអចេមីលកំណត់្រតអ�កជំងឺទងំអស់បាន បុ៉ែន�អ�កេរៀបចំកលវភិាគេវជ�ស�ស� មានករចូលេ្របីបាស់េដយមានក្រមិតក�ុងករ 

េមីលព័ត៌មានអសយដ� នែដល្រត�វករស្រមាប់ករេរៀបចំេពលេវលណាត់ជួប។ 

• សន�ិសុខអន�រ្របតិបត�ិកររវង្របព័ន�ទំេនីប និង្របព័ន�ចស់ែដលសីុសង� ក់គា� ៖ ជាញឹកញាប់ណាស់ លក�ណៈពិេសសៗៃន្របព័ន�ចស់ 

ែដលសីុសង� ក់គា� ្រត�វបានដក់ប��ូ ល េហីយជាេរឿយៗ្រត�វបានេបីកដំេណីរករេនក�ុងផលិតផល េទះបីជាបង�ហនិភ័យដល់សន�ិសុខ

ផលិតផលក៏េដយ។ កំណត់សន�ិសុខ្របព័ន�ចស់ែដលសីុសង� ក់គា� ជាអទិភាព ផ�ល់សិទ�ិអំណាចដល់្រក�មសន�ិសុខេដីម្បីដកេចញនូវ

លក�ណៈពិេសសែដលគា� នសន�ិសុខ េបីេទះបីជាវមានន័យជាករបង�ឱ្យមានករផា� ស់ប�ូរែដលនាំឱ្យមានករខូចក៏េដយ។ 

• តមដន និងកត់បន�យទំហំ “េគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន�”៖ កត់បន�យទំហំ “េគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន�” 

ែដលផលិតស្រមាប់ផលិតផល េហីយខិតខំេដីម្បីធានាថាទំហំនឹងរួមតូចតមេពលេវល េនេពលែដលកំែណថ�ីៃនសូហ�ែវរ្រត�វបានេចញ 

ផ្សោយ។ រួមប��ូ លសមាសធាតុៃន “េគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន�” ជាករកំណត់រចនាសម�័ន�េដីមៃនផលិតផល។ ទីភា� ក់ងរ 

បេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យទទួលស� ល់ថា េគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន�ែដលរួមតូច េកីតេចញពីភាពជាៃដគូបន� 

ជាមួយអតិថិជនែដលមាន្រសប់ េហីយរួមប��ូ លករខិតខំ្របឹងែ្របងេដយ្រក�មផលិតផលជាេ្រចីន រួមទងំបទពិេសធន៍អ�កេ្របី្របាស់ 

(UX) ផងែដរ។ 

• ពិចរណាេលីផលវបិាកបទពិេសធន៍អ�កេ្របី្របាស់ៃនករកំណត់សន�ិសុខ៖ ករកំណត់ថ�ីនីមួយៗ បេង�ីនបន�ុកៃនករយល់ដឹងេលីអ�កេ្របី 

្របាស់ចុងេ្រកយ េហីយគួរែតបានវយតៃម�រួមជាមួយនឹងអត�្របេយាជន៍អជីវកម�ែដលទទួលបាន។ ជាករ្របេសីរបំផុត ករកំណត់មិនគួរ 

ឱ្យមានេទ។ ជាជំនួសវញិ ករកំណត់សន�ិសុខបំផុតគួរែតបានដក់ប��ូ លេទក�ុងផលិតផលេដីម។ េពលណាករកំណត់រចនាសម�័ន�មាន 

ភាពចបំាច់ ជេ្រមីសេដីមគួរែតមានសន�ិសុខយ៉ាងទូលំទូលយ្របឆាងំនឹងករគំរមកំែហងទូេទ។ 

ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ទទួលស� ល់ថា ករផា� ស់ប�ូរទងំេនះអចមានផលប៉ះពល់ែផ�ក្របតិបត�ិករេលីរេបៀបែដលសូហ�ែវរ 

្រត�វបានេ្របី្របាស់។ ដូេច�ះេហីយ ករប��ូ លទិន�ន័យរបស់អតិថិជនមានសរៈសំខន់ក�ុងករេធ�ីឱ្យមានតុល្យភាពេលីករពិចរណាែផ�ក្របតិបត�ិករ 

និងសន�ិសុខ។ ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ េជឿថា ករបេង�ីតែផនទីបង� ញផ�ូវជាលយលក�ណ៍អក្សរ និងករគា្ំរទែផ�ក្របតិបត�ិ 

ែដលផ�ល់អទិភាពដល់គំនិតទងំេនះេទក�ុងផលិតផលដ៏សំខន់បំផុតរបស់ស� ប័ន គឺជាជំហនដំបូងេដីម្បីផា� ស់ប�ូរេឆា� ះេទរកករអនុវត�ករអភិ 

វឌ្ឍន៍សូហ�ែវរែដលមានសន�ិសុខ។ ខណៈេពលែដលករប��ូ លទិន�ន័យរបស់អតិថិជនមានសរៈសំខន់ ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� ន 

ទិន�ន័យបានសេង�តេឃីញករណីសំខន់ៗែដលអតិថិជនមិនមានបំណង ឬមិនអចទទួលយកស�ង់ដរែដលបានែកលម� ជាញឹកញាប់គឺពិធីករ 

បណា� ញ។ វមានសរៈសំខន់ស្រមាប់អ�កផលិត ក�ុងករបេង�ីតករេលីកទឹកចិត�ដ៏មានអត�ន័យស្រមាប់អតិថិជនេដីម្បីរក្សោបច�ុប្បន�ភាព េហីយមិន 

អនុ�� តឱ្យពួកេគេនែតទទួលភាពងយរងេ្រគាះេដយគា� នកំណត់េនាះេទ។ 
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TLP:CLEAR 

 

 

េគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន� ទល់នឹងករបន�ូរបន�យ 

េគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន�អចបណា� លមកពីកង�ះៃនករ្រគប់្រគងសន�ិសុខលិតផល ែដល្រត�វបានបង�ប់េទក�ុងស� បត្យកម�របស់ 

ផលិតផលចប់តងំពីករចប់េផ�ីមៃនករអភិវឌ្ឍន៍។ អ្រស័យេហតុេនះ េគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន�ក៏អចជាែផនទីបង� ញផ�ូវស្រមាប់ 

ស្រត�វផងែដរក�ុងករចង�ុលបង� ញ និងទញយក្របេយាជន៍ពីលក�ណៈពិេសសៗែដលគា� នសន�ិសុខ។ វជាេរឿងធម�តេទស្រមាប់ស� ប័នជាេ្រចីន 

ែដលមិនដឹងពីេគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន� ដូេច�ះពួកេគក៏ទុកេចលករកំណត់រចនាសម�័ន�ឧបករណ៍របស់ពួកេគ ក�ុងស� នភាពមួយ 

ែដលគា� នសន�ិសុខ។ គំរូដក់ប��� សែដលេគស� ល់ថាជាេគាលករណ៍ែណនាសំ�ីពីករបន�ូរបន�យ គួរែតជំនួសេគាលករណ៍ែណនាសំ�ីពីករព្រងឹង 

្របព័ន�ែបបេនះ េហីយពន្យល់ថាេតីករផា� ស់ប�ូរណាមួយែដលអ�កេ្របី្របាស់គួរេធ�ីខណៈេពលកំពុងរយប�� ីែដលេកីតអំពីហនិភ័យសន�ិសុខផង 

ែដរ។ 

ជាជាងបេង�ីតេគាលករណ៍ែណនាសំ�ីពីករព្រងឹង្របព័ន�ែដលរយប�� ីវធីិស�ស�នានាស្រមាប់ករធានាផលិតផល ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូល 

ដ� នទិន�ន័យែណនាអំ�កផលិតសូហ�ែវរ ឱ្យផា� ស់ប�ូរេទវធីិស�ស�សន�ិសុខតមលំនាេំដីមេដយផ�ល់នូវេគាលករណ៍ែណនាសំ�ីពីករបន�ូរបន�យវញិ។ 

េគាលករណ៍ែណនាទំងំេនះ ពន្យល់ពីហនិភ័យអជីវកម�ស�ីពីេសចក�ីសេ្រមចជាភាសសម��ែដលអចយល់បាន និងអចបេង�ីនករយល់ដឹងពី 

អង�ភាពនានា អំពីហនិភ័យៃនករ ព្យោបាទតមអីុនធឺណិតេដយគំនិតទុច�រតិ។ ករេដះដូរែផ�កសុវត�ិភាពគួរែតបានកំណត់េដយនាយក្របតិបត�ិ 

ជាន់ខ�ស់របស់អតិថិជន េដយេធ�ីឱ្យមានតុល្យភាពសន�ិសុខជាមួយនឹងត្រម�វករអជីវកម�េផ្សងេទៀត។ 

 

អនុសសន៍ស្រមាបអ់តិថជិន 
ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ ែណនាអំង�ភាពនានាឱ្យអ�កផលិតបេច�កវទិ្យោរបស់ពួកេគែដលផ�ត់ផ�ង់ផលិតផល ទទួលខុស្រត�វចំេពះ 

លទ�ផលសន�ិសុខៃនផលិតផលរបស់ពួកេគ។ ជាែផ�កមួយៃនចំណុចេនះ ទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ បានែណនាថំា នាយក្របតិ 

បត�ិរបស់អង�ភាព ផ�ល់អទិភាពដល់សរៈសំខន់ៃនករទិញផលិតផលែដលមានសន�ិសុខតមកររចនា និងផលិតផលែដលមានសន�ិសុខតមលំនា ំ

េដីម។ ករេធ�ីែបបេនះអចបង� ញឱ្យេឃីញតមរយៈករបេង�ីតេគាលនេយាបាយែដលត្រម�វឱ្យករយិាល័យទទួលបន�ុកែផ�ក IT វយតៃម�សន�ិសុខ

អ�កផលិតសូហ�ែវរ មុនេពលទិញវ ក៏ដូចជាករផ�ល់សិទ�ិអំណាចឱ�ារយិាល័យទទួលបន�ុកែផ�ក IT រុញ្រតឡប់មកវញិ្របសិនេបីចបំាច់។ ករយិាល័យ 

ទទួលបន�ុកែផ�ក IT គួរែតបានផ�ល់សិទ�ិអំណាចក�ុងករអភិវឌ្ឍន៍លក�ណៈវនិិច�័យ ករទិញែដលសង�ត់ធ�ន់េលីសរៈសំខន់ៃនករអនុវត�សន�ិសុខតម

កររចនា និងសន�ិសុខតមលំនាេំដីម (ែដលចំណុចទងំពីរេនាះ្រត�វបានគូសប�� ក់េនក�ុងឯកសរេនះ និងឯកសរេផ្សងេទៀតែដលបានបេង�ីត 

េឡីងេដយអង�ភាព)។ េលីសពីេនះ ករយិាល័យទទួលបន�ុកែផ�ក IT គួរែតបានគា្ំរទេដយអ�ក្រគប់្រគង្របតិបត�ិ េនេពលអនុវត�លក�ណៈវនិិច�័យ 

ទងំេនះក�ុងករសេ្រមចចិត�ទិញ។ ករសេ្រមចចិត�របស់អង�ភាពេដីម្បីទទួលយកហនិភ័យទក់ទងនឹងផលិតផលបេច�កវទិ្យោជាក់លក់ គួរែតបាន 

ចង្រកងជាឯកសរផ�ូវករែដលអនុម័តេដយនាយក្របតិបត�ិអជីវកម�ជាន់ខ�ស់ េហីយបង� ញជាេទៀងទត់េទកន់្រក�ម្របឹក្សោភិបាល។ 

េសវកម� IT សំខន់ៗរបស់សហ្រគាស ែដលគា្ំរទេគាលជំហរសន�ិសុខរបស់អង�ភាព ដូចជាបណា� ញសហ្រគាស អត�ស�� ណសហ្រគាស និងករ 

្រគប់្រគងករចូលេ្របី្របាស់ េហីយនិង្របតិបត�ិករសន�ិសុខ និងសមត�ភាពេឆ�ីយតប គួរែត្រត�វបានេគេមីលេឃីញថាជាមុខងរអជីវកម�ដ៏សំខន់ 

ែដល្រត�វបានផ�ល់មូលនិធិេដីម្បីែកត្រម�វឱ្យ្រសបនឹងសរៈសំខន់របស់ពួកេគ ចំេពះភាពេជាគជ័យៃនេបសកកម�របស់អង�ភាព។ អង�ភាពនានាគួរែត 

បេង�ីតែផនករមួយេដីម្បីបេង�ីនសមត�ភាពទងំេនះ ក�ុងករជំរុញអ�កផលិតែដលទទួលយកករអនុវត�សន�ិសុខតមកររចនា និងសន�ិសុខតមលំនា ំ

េដីម។ 
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កែន�ងណាែដលអចេធ�ីេទបាន អង�ភាពនានាគួរែតខិតខំបេង�ីតទំនាក់ទំនងភាពជាៃដគូជាយុទ�ស�ស� ជាមួយអ�កផ�ត់ផ�ង់ IT សំខន់ៗរបស់ពួកេគ។ 

ទំនាក់ទំនងែបបេនះ រួមមានករេជឿទុកចិត�េនក្រមិតជាេ្រចីនៃនអង�ភាព េហីយផ�ល់ជាយានជំនិះេដីម្បីេដះ្រសយប��  និងកំណត់អទិភាពរួម 

គា� ។ សន�ិសុខគួរែតជាធាតុសំខន់ៃនទំនាក់ទំនងែបបេនះ េហីយអង�ភាពគួរែតខិតខំព្រងឹងសរៈសំខន់ៃនករអនុវត�សន�ិសុខតមកររចនា និងសន�ិ 

សុខតមលំនាេំដីម ទំងទ្រមង់ផ�ូវករ (ឧទហរណ៍ កិច�សន្យោ ឬកិច�្រពមេ្រពៀងអ�កលក់) និងទ្រមង់េ្រកផ�ូវករៃនទំនាក់ទំនងេនះ។ អង�ភាពនានា 

គួរែតរពឹំងថានឹងមានតមា� ភាពពីអ�កផ�ត់ផ�ង់បេច�កវទិ្យោរបស់ពួកេគ អំពីេគាលជំហរ្រគប់្រគងៃផ�ក�ុងរបស់ពួកេគ ក៏ដូចជាែផនទីបង� ញផ�ូវរបស់ពួកេគ 

េឆា� ះេទរកករចប់យកករអនុវត�សន�ិសុខតមកររចនា និងសន�ិសុខតមលំនាេំដីម។ 

បែន�មពីេលីករេធ�ីឱ្យសន�ិសុខតមលំនាេំដីមជាអទិភាពេនក�ុងអង�ភាព អ�កដឹកនាែំផ�កព័ត៌មានវទិ្យោគួរសហករជាមួយៃដគូក�ុងឧស្សោហកម�របស់ 

ពួកេគ េដីម្បីយល់ដឹងថាេតីផលិតផល និងេសវកម�ណាែដលល�បំផុត ែដលតំណាងឱ្យេគាលករណ៍រចនាទងំេនះ។ អ�កដឹកនាទំងំេនះគួរែតស្រមប 

ស្រម�លសំេណីរបស់ពួកេគ េដីម្បីជួយអ�កផលិតក�ុងករកំណត់អទិភាពគំនិតផ�ួចេផ�ីមសន�ិសុខនាេពលខងមុខរបស់ពួកេគ។ េដយករេធ�ីកររួមគា�  

អតិថិជនអចជួយផ�ល់នូវធាតុចូលដ៏មានអត�ន័យដល់អ�កផលិត និងបេង�ីតករេលីកទឹកចិត�ស្រមាប់ពួកេគក�ុងករកំណត់អទិភាពសន�ិសុខ។ 

េនេពលេ្របី្របាស់្របព័ន� cloud (េក� ) អង�ភាពនានាគួរែតធានាថាពួកេគយល់ដឹងអំពីគំរូទំនួលខុស្រត�វរួមគា�  ជាមួយអ�កផ�ត់ផ�ង់បេច�កវទិ្យោរបស់ 

ពួកេគ ែដលមានន័យថាអង�ភាពគួរែតមានភាពច្បាស់លស់េលីទំនួលខុស្រត�វែផ�កសន�ិសុខរបស់អ�កផ�ត់ផ�ង់ ជាជាងទំនួលខុស្រត�វវរបស់អតិថិជន។ 

អង�ភាពគួរែតផ�ល់អទិភាពដល់អ�កផ�ល់េសវកម�េក� ែដលមានតមា� ភាពអំពីេគាលជំហរសន�ិសុខ ករ្រគប់្រគងៃផ�ក�ុង និងសមត�ភាពក�ុងបំេពញ 

កតព�កិច�របស់ពួកេគេ្រកមគំរូទំនួលខុស្រត�វរួមគា� ។ 

ករបដិេសធ 

ព័ត៌មានេនក�ុងរបាយករណ៍េនះកំពុង្រត�វបានផ�ល់ជូន " ក�ុងស� នភាពបច�ុប្បន"្ ស្រមាប់េគាលបំណងជាព័ត៌មានែតបុ៉េណា� ះ។ CISA និងទីភា� ក់ 

ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ មិនគា្ំរទផលិតផល ឬេសវកម�ពណិជ�កម�ណាមួយ រួមទងំស�ិតេ្រកមករវភិាគណាមួយេឡីយ។ រល់ករ 

េយាងេទអង�ភាពពណិជ�កម�ជាក់លក់ ឬផលិតផលពណិជ�កម� ដំេណីរករ ឬេសវកម�េដយផា� កស�� េសវកម� ស�� ពណិជ�កម� អ�កផលិត 

ឬេផ្សងពីេនះ មិនបេង�ីត ឬប�� ក់ពីករយល់្រពម ករែណនា ំឬករអនុេ្រគាះនិយមេដយ CISA និងទីភា� ក់ងរបេង�ីតកម�វធីិ និងមូលដ� នទិន�ន័យ 

េនាះេទ។ ឯកសរេនះគឺជាករផ�ួចេផ�ីមរួមគា� េដយ CISA ែដលមិនបំេពញមុខករេដយស�័យ្របវត�ិជាឯកសរបទប្ប��ត�ិេនាះេទ។ 

ធនធាន 

CISA 

• ករែណនា ំSBOM របស់ CISA 

• េគាលេដអនុវត�សន�ិសុខអីុនធឺណិតឆ�ងវស័ិយរបស់ CISA 

• េគាលករណ៍ែណនាសំ�ីពីអន�រ្របតិបត�ិករបេច�កវទិ្យោ 

• ករករពរ្របឆាងំនឹងករវយ្របហរែខ្សសង� ក់ផ�ត់ផ�ង់សូហ�ែវររបស់ CISA និង NIST 

• តៃម� ៃនបេច�កវទិ្យោែដលមិនមានសុវត�ិភាព និងអ�ីែដលេយីងអចេធ�ីបានអំពីេរឿងេនះ | CISA 

• ប�្ឈប់ករឆ�ងកត់ករខតបង់េលីសន�ិសុខអីុនធឺណិត៖ េហតុអ�ីបានជា្រក�មហុ៊ននានា្រត�វបេង�ីតសុវត�ិភាពេទក�ុងផលិតផលបេច�កវទិ្យោ 

(foreignaffairs.com) 

https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
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• ករែណនាអំំពី្របេភទភាពងយរងេ្រគាះរបស់ភាគីពក់ព័ន�ជាក់លក់ (SSVC) របស់ CISA  

• សន�ឹកព័ត៌មាន MFA ែដលធន់នឹងករេបាកបេ�� តតមអីុែមលរបស់ CISA 

• ករែណនាតំមអីុនធឺណិតស្រមាប់អជីវកម�ខ� តតូច | CISA NSA 

NSA 

• សន�ឹកព័ត៌មានសន�ិសុខអីុនធឺណិតរបស់ NSA ស�ីពីសុវត�ិភាពៃនអង�ចងចំ 

• ករធានាែខ្សសង� ក់ផ�ត់ផ�ង់សូហ�ែវរ ESF៖ ករអនុវត�ល�បំផុតស្រមាប់អ�កផ�ត់ផ�ង់ FBI របស់ NSA 

FBI 

• ករយល់ដឹង និងករេឆ�ីយតបេទនឹងករវយ្របហរែខ្សសង� ក់ផ�ត់ផ�ង់ SolarWinds៖ ទស្សនវស័ិយសហព័ន� 

• ករគំរមកំែហងតមអីុនធឺណិត - ករេឆ�ីយតប និងកររយករណ៍ 

• យុទ�ស�ស�អីុនធឺណិតរបស់ FBI 

វទិ្យោស� នស�ង់ដរ និងបេច�កវទិ្យោជាតិ (NIST) 

• េគាលករណ៍ែណនាអំំពីអត�ស�� ណឌីជីថលរបស់ NIST 

• ្រកបខ័ណ� សន�ិសុខអីុនធឺណិតរបស់ NIST 

• ្រកបខ័ណ� អភិវឌ្ឍន៍សន�ិសុខសូហ�ែវររបស់ NIST (SSDF) 

មជ្ឈមណ� លសន�ិសុខអីុនធឺណិតអូ�ស� លី (ACSC) 

• េគាលករណ៍ែណនាចំ្បាប់្របតិបត�ិ IoT ស្រមាប់អ�កផលិតរបស់ ACSC 

មជ្ឈមណ� លសន�ិសុខអីុនធឺណិតជាតិរបស់ច្រកភពអង់េគ�ស (UK) 

• ្រកបខ័ណ� ករវយតៃម�អីុនធឺណិតរបស់ច្រកភពអង់េគ�ស 

• ករែណនាអំំពីករអភិវឌ្ឍន៍ និងករដក់េ្របី្របាស់្របកបេដយសន�ិសុខរបស់ NCSC ច្រកភពអង់េគ�ស 

• ករែណនាអំំពីករ្រគប់្រគងភាពងយរងេ្រគាះរបស់ NCSC ច្រកភពអង់េគ�ស 

• ្របអប់ឧបករណ៍ករលត្រតដងភាពងយរងេ្រគាះរបស់ NCSC ច្រកភពអង់េគ�ស 

• CHERI របស់សកលវទិ្យោល័យ Cambridge 

• លេហីយចជួំបគា� េទៀត សូមអរគុណ្រគប់ដំបូនា� នតិចតួច - NCSC.GOV.UK  

មជ្ឈមណ� លកណាដស្រមាប់សន�ិសុខអីុនធឺណិត (CCS) 

• ករែណនារំបស់ CCCS ស�ីពីករករពរ្របឆាងំនឹងករវយ្របហរែខ្សសង� ក់ផ�ត់ផ�ង់សូហ�ែវរ 

• ែខ្សសង� ក់ផ�ត់ផ�ង់តមអីុនធឺណិត៖ វធីិស�ស�ក�ុងករវយតៃម�ហនិភ័យ 

• ករែណនាអំំពីេមេរគចប់ជំរតិ CONTI  របស់មជ្ឈមណ� លកណាដស្រមាប់សន�ិសុខអីុនធឺណិត 

https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/publications/detail/sp/800-218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware
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ករយិាល័យសហព័ន�ស្រមាប់សន�ិសុខព័ត៌មាន (BSI) របស់អល�ឺម៉ង់ 

• េសចក�ីេយាង BSI Grundschutz (មូ៉ឌុល CON.8) 

• ស�ង់ដរអន�រជាតិ IEC 62443 ែផ�កទី 4-1 

• របាយករណ៍ស�ីពីស� នភាពសន�ិសុខ IT េនអល�ឺម៉ង់ ឆា�  ំ2022 

• ករអនុវត�ន៍ BSI ៃនសន�ិសុខកម�វធីិេគហទំព័រ 

មជ្ឈមណ� លសន�ិសុខអីុនធឺណិតជាតិរបស់ហូឡង់ 

• សន�ឹកព័ត៌មានស�ីពីករេផ��ងផា� ត់ភាពេពញលក�ណៈរបស់ NCSC-NL 

េផ្សងេទៀត 

• រេបៀបែដល្របព័ន�ស�ុគស� ញបរជ័យ 

• ទិដ�ភាពថ�ីេនក�ុងករបរជ័យៃន្របព័ន�ស�ុគស� ញ 

https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf
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