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ພາບລວມ: ມີຄວາມສ່ຽງໂດຍການອອກແບບ 

ເຕັກໂນໂລຍີ ຖື ກລວມເຂ້ົາໃນເກືອບທຸກດ້ານຂອງຊີ ວິ ດປະຈໍ າວັນ. 

ລະບົບການຫັນຫນ້າທາງອິນເຕີເນັດແມ່ນເຊື່ ອມຕ່ໍກັບລະບົບທີ່ ສໍ າຄັນທີ່ ສ່ົງຜົນກະທົບໂດຍກົງຕ່ໍຄວາມຈະເລີ ນຮຸ່ງ

ເຮື ອງທາງດ້ານເສດຖະກິດ, ຊີ ວິ ດການເປັນຢູ່ ແລະ ແມ່ນແຕ່ສຸຂະພາບຂອງພວກເຮົ າ, 

ຕ້ັງແຕ່ການຄຸ້ມຄອງຂໍ ້ ມູນປະຈໍ າຕົວສ່ວນບຸກຄົນຈົນເຖິງການຮັກສາທາງການແພດ. 

ເປັນພຽງແຕ່ຕົວຢ່າງດຽວເທ່ົານ້ັນ, ການລະເມີ ດທາງໄຊເບີ ໄດ້ສ່ົງຜົນໃຫ້ໂຮງໝໍຍົກເລີ ກການຜ່າຕັດ ແລະ 

ປ່ຽນທິດທາງການດູແລຄົນເຈັບໃນທ່ົວໂລກ. ເທັກໂນໂລຍີ ທີ່ ບໍ່ ປອດໄພ ແລະ 

ຊ່ອງໂຫວ່ໃນລະບົບທີ່ ສໍ າຄັນອາດຈະພາໃຫ້ມີ ການບຸກລຸກທາງໄຊເບີ ທີ່ ເປັນອັນຕະລາຍ, 

ເຊິ່ ງນໍ າໄປສູ່ຄວາມສ່ຽງດ້ານຄວາມປອດໄພ0

1 ທີ່ ຮ້າຍແຮງ. 

ໃນປັດຈຸບັນ ມັນເປັນສ່ິງສໍ າຄັນທີ່ ຜູ້ຜະລິດເຕັກໂນໂລຢີ ຕ້ອງເຮັດໃຫ້ ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ - 

ຄ່າເລີ ້ ມຕ້ົນ ເປັນຈຸດທີ່ ເນ້ັນໜັກຂອງຂະບວນການອອກແບບ ແລະ ການພັດທະນາຜະລິດຕະພັນ. 

ຜູ້ຂາຍບາງຄົນມີ ຄວາມກ້າວໜ້າຢ່າງໃຫຍ່ຫຼວງທີ່ ຂັບເຄື່ ອນອຸດສາຫະກໍາໄປຂ້າງໜ້າໃນດ້ານການຮັບປະກັນຊອບ

ແວ ໃນຂະນະທີ່ ຄົນອື່ ນລ້າຫັຼງ. 

ໜ່ວຍງານຜູ້ຂຽນຂໍ ຊຸກຍູ້ໃຫ້ຜູ້ຜະລິ ດເຕັກໂນໂລຢີ ທຸກຄົນສ້າງຜະລິ ດຕະພັນຂອງຕົນເອງໃນລັກສະນະທີ່ ປ້ອງກັນລູ

ກຄ້າຈາກການກວດສອບຢ່າງຕ່ໍເນື່ ອງ, ປັບປຸງເປັນປົກກະຕິ ແລະ 

ການຄວບຄຸມຄວາມເສຍຫາຍໃນລະບົບຂອງຕົນ ເພື່ ອຫຸຼດຜ່ອນການບຸກລຸກທາງໄຊເບີ .  

ຜູ້ຜະລິ ດໄດ້ຮັບການສະໜັບສະໜູນໃຫ້ເປັນເຈົ ້ າຂອງໃນການປັບປຸງຜົນຮັບດ້ານຄວາມປອດໄພຂອງລູກຄ້າຂອງພ

ວກເຂົາ. ໃນອາດິ ດ, 

ຜູ້ຜະລິ ດເຕັກໂນໂລຢີ ໄດ້ເພ່ິງພາການແກ້ໄຂຈຸດອ່ອນທີ່ ພົບເຫັນຫັຼງຈາກລູກຄ້າປັບໃຊ້ຜະລິດຕະພັນ 

ໂດຍກໍານົດໃຫ້ລູກຄ້ານໍ າໃຊ້ແທັບເຫ່ົຼານີ ້ ໂດຍອອກຄ່າໃຊ້ຈ່າຍເອງ. 

ພຽງແຕ່ໂດຍການລວມເອົາຫັຼກປະຕິບັດຄວາມປອດໄພໂດຍການອອກແບບເທ່ົານ້ັນທີ່ ພວກເຮົາຈະທໍາລາຍວົງຈອ

ນອັນໂຫດຮ້າຍຂອງການສ້າງ ແລະ ນໍ າໃຊ້ການແກ້ໄຂ. 

ເພື່ ອໃຫ້ບັນລຸມາດຕະຖານການຮັກສາຄວາມປອດໄພຂອງຊອບແວລະດັບສູງນີ ້ , 

ໜ່ວຍງານຜູ້ສ້າງສະໜັບສະໜູນໃຫ້ຜູ້ຜະລິ ດຈັດລໍ າດັບຄວາມສໍາຄັນຂອງການເຊື່ ອມໂຍງຄວາມປອດໄພຂອງຜະ

ລິ ດຕະພັນເປັນເງື່ ອນໄຂເບື ້ ອງຕ້ົນທີ່ ສໍ າຄັນ ສໍ າລັບຄຸນສົມບັດ ແລະ ຄວາມໄວໃນການອອກສູ່ຕະຫຼາດ. 

ຊ່ວງເວລາຜ່ານໄປ, 

 
1ໜ່ວຍງານຜູ້ຂຽນຍອມວ່າ "ຄວາມປອດໄພ" ມີຫຼາຍຄວາມໝາຍຂື ້ ນກັບສະພາບການທີ່ ມັນໃຊ້. ສໍ າລັບຈຸດປະສົງຂອງຄູ່ມື ນີ ້ , "ຄວາມປອດໄພ" 
ຈະໝາຍເຖິງການຍົກສລະດັບມາດຕະຖານຄວາມປອດໄພດ້ານເຕັກໂນໂລຢີ ເພ່ືອປົກປ້ອງລູກຄ້າຈາກກິດຈະກໍາທາງໄຊເບີ ທີ່ ເປັນອັນຕະລາຍ. 
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ທີ ມງານວິສະວະກໍາຈະສາມາດສ້າງຈັງຫວະການຄົງໂຕແບບໃໝ່ທີ່ ຄວາມປອດໄພໄດ້ຮັບການອອກແບບມາຢ່າງແ

ທ້ຈິ ງ ແລະ ໃຊ້ຄວາມພະຍາຍາມໜ້ອຍລົງໃນການບໍ າລຸງຮັກສາ. 

ຈາກມຸມມອງນີ ້ , 

ສະຫະພາບເອີ ຣົບໄດ້ເສີ ມຂະຫຍາຍຄວາມສໍ າຄັນຂອງຄວາມປອດໄພຂອງຜະລິ ດຕະພັນໃນກົດໝາຍວ່າດ້ວຍຄວາ

ມຢື ດຢຸນທາງໄຊເບີ  (Cyber-Resilience-Act), 

ໂດຍເນ້ັນໜັກວ່າຜູ້ຜະລິດຄວນໃຊ້ການຮັກສາຄວາມປອດໄພຕະຫຼອດວົງຈອນຊີ ວິ ດຂອງຜະລິ ດຕະພັນ 

ເພື່ ອປ້ອງກັນບ່ໍໃຫ້ຜູ້ຜະລິດແນະນໍາຜະລິດຕະພັນທີ່ ມີ ຄວາມສ່ຽງເຂ້ົາສູ່ຕະຫຼາດ. 

ເພື່ ອສ້າງອະນາຄົດທີ່ ເຕັກໂນໂລຢີ  ແລະ 

ຜະລິດຕະພັນທີ່ ປອດໄພທີ່ ກ່ຽວຂ້ອງມີຄວາມປອດໄພຫຼາຍຂື ້ ນສໍາລັບລູກຄ້າ 

ໜ່ວຍງານຜູ້ຂຽນຈິ່ ງຮຽກຮ້ອງໃຫ້ຜູ້ຜະລິດປັບປຸງໂປຣແກມການອອກແບບ ແລະ ພັດທະນາໃໝ່ 

ເພື່ ອໃຫ້ຈັດສ່ົງສະເພາະ 

ຜະລິ ດຕະພັນ ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຄ່າເລີ ້ ມຕ້ົນໃຫ້ກັບລູກຄ້າເທ່ົານ້ັນ. 

ຜະລິ ດຕະພັນທີ່ ມີ ຄວາມປອດໄພໂດຍການອອກແບບ 

ຄື ຜະລິ ດຕະພັນທີ່ ການຮັກສາຄວາມປອດໄພຂອງລູກຄ້າເປັນເປົ ້ າໝາຍທາງທຸລະກິດຫັຼກ 

ບໍ່ ແມ່ນພຽນແຕ່ຄຸນລັກສະນະທາງເຕັກນິ ກເທ່ົານ້ັນ. ຜະລິ ດຕະພັນທີ່ ມີ ຄວາມປອດໄພໂດຍການອອກແບບ 

ເລີີ ້ ມຕົນຈາກເປ້ົາໝາກ່ອນທີ່ ຈະເລີ່ ມການພັດທະນາຜະລິດຕະພັນທີ່ ມີ ຄວາມປອດໄພໂດຍການອອກແບບໂດຍຄ່າ

ເລີ່ ມຕ້ົນ ແມ່ນຜະລິດຕະພັນທີ່ ປອດໄພໃນການນໍາໃຊ້ "ນອກຂອບ" 

ໂດຍບໍ່ ຈໍ າເປັນຕ້ອງປ່ຽນແປງການຕ້ັງຄ່າເລັກນ້ອຍ ຫຼື  ບໍ່ ມີ ເລີ ຍ ແລະ 

ຄຸນລັກສະນະຄວາມປອດໄພພ້ອມໃຊ້ງານໂດຍບໍ່ ມີ ຄ່າໃຊ້ຈ່າຍເພ່ີມເຕີມ. ເມ່ືອເຮັດວຽກຮ່ວມກັນ, 

ຫັຼກການສອງຢ່າງນີ ້ ຊ່ວຍແບ່ງເບົ າພາລະໃນການຮັກສາຄວາມປອດໄພໃຫ້ກັບຜູ້ຜະລິດ ແລະ 

ຫຸຼດຜ່ອນໂອກາດທີ່ ລູກຄ້າຈະຕົກເປັນເຫຍື່ ອຂອງເຫດການດ້ານຄວາມປອດໄພທີ່ ເປັນຜົນມາຈາກການຕ້ັງຄ່າທີ່ ບໍ່

ຖື ກຕ້ອງ, ການແກ້ໄຂໄວບ່ໍພຽງພໍ ຫຼື  ບັນຫາທ່ົວໄປອື່ ນໆອີ ກຫຼວງຫຼາຍ. 

ໜ່ວຍງານຄວາມປອດໄພທາງໄຊເບີ  ແລະ ໂຄງສ້າງພ້ືນຖານ (CISA), ອົງການຄວາມປອດໄພແຫ່ງຊາດ (NSA), 

ຫ້ອງການສື ບສວນຂອງລັດຖະບານກາງ (FBI) ແລະ ຄູ່ຮ່ວມງານສາກົນຕ່ໍໄປນີ ້ 1

2 

ໃຫ້ຄໍ າແນະນໍາໃນຄູ່ມື ນີ ້ ເພື່ ອແຜນງານ 

ສໍ າລັບຜູ້ຜະລິ ດເຕັກໂນໂລຢີ ເພື່ ອຮັບປະກັນຄວາມປອດໄພຂອງຜະລິ ດຕະພັນຂອງຕົນ: 

• ສູນຄວາມປອດໄພທາງໄຊເບີ ຂອງອອັສເຕຣເລັຍ (ACSC) 

 
2 ຕ່ໍໄປນີ ້ ເອີ ້ ນວ່າ “ໜ່ວຍງານຜູ້ຂຽນ.” 
 

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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• ສູນຄວາມປອດໄພທາງໄຊເບີ ຂອງການາດາ (CCCS) 

• ສູນຄວາມປອດໄພທາງໄຊເບີ ແຫ່ງຊາດຂອງສະຫະຣາຊອານາຈັກ (NCSC-UK) 

• ສໍ ານັກງານຄວາມປອດໄພຂໍ ້ ມູນຂ່າວສານຂອງເຢັຍຣະມັນ (BSI) 

• ສູນຄວາມປອດໄພທາງໄຊເບີ ແຫ່ງຊາດຂອງເນເທີ ແລນດ໌ (NCSC-NL) 

• ທີ ມງານຕອບໂຕ້ສຸກເສີ ນດ້ານຄອມພິວເຕີນິ ວຊີ ແລນດ໌ (CERT NZ) 

ແລະສູນຄວາມປອດໄພທາງໄຊເບີ  ແຫ່ງຊາດ ຂອງ ນິ ວ ຊີ ແລນດ໌ (NCSC-NZ). 

ໜ່ວຍງານຜູ້ຂຽນຮັບຮູ້ການປະກອບສ່ວນຂອງຄູ່ຮ່ວມງານຂອງພາກເອກະຊົນຈໍ ານວນຫຼາຍໃນການຍົກລະດັບທາ

ງດ້ານຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ. 

ຜະລິ ດຕະພັນນີ ້ ແມ່ນມີຈຸດປະສົງເພື່ ອກ້າວໄປສູ່ການສົນທະນາລະຫວ່າງປະເທດກ່ຽວກັບບູລິ ມະສິດທີ່ ສໍ າຄັນ, 

ການລົງທຶ ນ ແລະ ການຕັດສິນໃຈທີ່ ຈໍ າເປັນ ເພື່ ອໃຫ້ບັນລຸອະນາຄົດທີ່ ເຕັກໂນໂລຢີ ມີ ຄວາມປອດໄພ, 

ຄວາມໝ້ັນຄົງ ແລະຄວາມທົນທານໂດຍການອອກແບບ ແລະ ຄ່າເລີ່ ມຕ້ົນ. ດ້ວຍເຫດນີ ້ , 

ໜ່ວຍງານຜູ້ຂຽນຊອກຫາຄໍ າຄິ ດເຫັນກ່ຽວກັບຜະລິດຕະພັນນີ ້ ຈາກຜູ້ທີ່ ມີ ສ່ວນໄດ້ສ່ວນເສຍ ແລະ 

ຕ້ັງໃຈຈະປະຊຸມການຮັບຟັງເປັນຊຸດເພ່ືອປັບປຸງ, ລະບຸ ແລະ 

ພັດທະນາຄໍ າແນະນໍ າຂອງພວກເຮົາເພ້ີມເພ່ືອບັນລຸເປົ ້ າໝາຍຮ່ວມກັນ. 

ສໍ າລັບຂ້ໍມູນເພີ່ ມເຕີມກ່ຽວກັບຄວາມສໍ າຄັນຂອງຄວາມປອດໄພຂອງຜະລິ ດຕະພັນ, ຈົງເບິ່ ງບົດຄວາມຂອງ 

CISA ຕ້ົນທຶນຂອງເຕັກໂນໂລຢີ ທີ່ ບໍ່ ປອດໄພ ແລະ ສິ່ ງທີ່ ພວກເຮົ າສາມາດເຮັດໄດ້ກ່ຽວກັບເຕັກໂນໂລຢີ ນ້ັນ 

(The Cost of Unsafe Technology and What We Can Do About It). 

ຄວາມປອດໄພໂດຍການອອກແບບ Secure-by-Design 

"ຄວາມປອດໄພໂດຍການອອກແບບ" 

ໝາຍຄວາມວ່າຜະລິດຕະພັນເຕັກໂນໂລຢີ ຖື ກສ້າງຂື ້ ນໃນລັກສະນະທີ່ ສົມເຫດສົມຜົນ 

ເພື່ ອປ້ອງກັນຜູ້ກະທໍາທາງໄຊເບີ ທີ່ ເປັນອັນຕະລາຍໃນການເຂົ ້ າເຖິງອຸປະກອນ, ຂໍ ້ ມູນ, 

ແລະໂຄງສ້າງພື ້ ນຖານທີ່ ເຊື່ ອມຕ່ໍໄດ້ສໍ າເລັດ. ຜູ້ຜະລິ ດຊອບແວຄວນປະຕິບັດການປະເມີນຄວາມສ່ຽງເພື່ ອລະບຸ 

ແລະ ກໍານົດໄພຂ່ົມຂູ່ທາງໄຊເບີ ທີ່ ກໍາລັງພັດທະນາແນວທາງການພັດທະນາເຕັກໂນໂລຊີ ຂໍ ້ ມູນຂ່າວສານທີ່ ປອດໄພ 

(IT) ແລະ ການປ້ອງກັນຫຼາຍຊ້ັນ - ເອີ ້ ນວ່າ ການປ້ອງກັນໃນເຊິ່ ງເລິກ - 

ຍັງແນະນໍ າເພື່ ອປ້ອງກັນກິດຈະກໍາຂອງຝ່າຍກົງກັນຂ້າມຈາກການປະນີ ປະນອມລະບົບ ຫຼື  

ໄດ້ຮັບການເຂ້ົາເຖິງຂໍ ້ ມູນທີ່ ລະອຽດອ່ອນໂດຍບໍ່ ໄດ້ຮັບອະນຸຍາດ. 

ໜ່ວຍງານຜູ້ຂຽນແນະນໍາຜູ້ຜະລິ ດໃຊ້ແບບຈໍ າການຂ່ົມຂູ່ທີ່  ປັບແຕ່ງໃນລະຫວ່າງຜະລິດຕະພັນ  

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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ຂ້ັນຕອນການພັດທະນາເພື່ ອແກ້ໄຂໄພຂ່ົມຂູ່ທີ່ ອາດເກີດຂື ້ ນກັບລະບົບ ແລະ ບັນຊີ ສໍ າລັບຂະບວນການ

ການນໍ າໃຊ້ຂອງແຕ່ລະລະບົບ. 

ໜ່ວຍງານຜູ້ຂຽນຮຽກຮ້ອງໃຫ້ຜູ້ຜະລິ ດໃຊ້ວິ ທີ ການຮັກສາຄວາມປອດໄພແບບລວມສໍ າລັບຜະລິດຕະພັນ ແລະ 

ເວທີ ຂອງຕົນ ການພັດທະນາທີ ຄວາມປອດໄພໂດຍການອອກແບບ(Secure-by-Design) 

ຕ້ອງການລົງທຶ ນcແຫ່ຼງຂ້ໍມູນຈໍ ານວນຫຼາຍ ໂດຍຜູ້ຜະລິດຊອບແວໃນແຕ່ລະຊ້ັນຂອງຂະບວນການອອກແບບ 

ແລະ ການພັດທະນາ ຜະລິດຕະພັນທີ່ ບໍ່ ສາມາດ "ປິ ດ" ໄດ້ໃນພາຍຫັຼງ. 

ຈໍ າເປັນຕ້ອງມີ ຄວາມເປັນຜູ້ນໍ າທີ່ ເຂ້ັມແຂງໂດຍຜູ້ບໍ ລິ ຫານທຸລະກິດຊ້ັນນໍ າຂອງຜູ້ຜະລິດ 

ເພື່ ອເຮັດໃຫ້ການຮັກສາຄວາມປອດໄພ ມີ ຄວາມສໍາຄັນທາງທຸລະກິດ, 

ບໍ່ ພຽງແຕ່ເປັນລັກສະນະດ້ານວິຊາການເທົ່ ານ້ັນ. ການຮ່ວມມືລະຫວ່າງ ຜູ້ນໍ າທຸລະກິດ ແລະ 

ທີ ມງານດ້ານວິຊາການນີ ້ ຄວບຄຸມຕ້ັງແຕ່ ຂ້ັນຕອນທໍາອິດຂອງການອອກແບບ ແລະ ການພັດທະນາ 

ໄປຈົນເຖິງການນໍ າໃຊ້ ແລະ ການບໍາລຸງຮັກສາຂອງລູກຄ້າ.  ຜູ້ຜະລິ ດໄດ້ຮັບການສະໜັບສະໜູນໃຫ້ມີ ແລກປ່ຽນ 

ແລະ ການລົງທື ນຢ່າງໜັກ, ລວມທັງສິ່ ງທີ່ ລູກຄ້າຈະ "ເບິ່ ງບໍ່ ເຫັນ", ເຊັ່ ນ: 

ການເຄື່ ອນຍ້າຍໄປສູ່ພາສາການຂຽນໂປຼແກຼມທີ່ ກໍາຈັດ. ພວກເຂົ າຄວນຈັດລໍາດັບຄວາມສໍ າຄັນຂອງຄຸນສົມບັດ, 

ກົນໄກ ແລະ ການນໍາໃຊ້ເຄື່ ອງມືທີ່ ປົກປ້ອງລູກຄ້າຫຼາຍກວ່າຄຸນສົມບັດ 

ຂອງຜະລິດຕະພັນທີ່ ເບິ່ ງຄື ວ່າໜ້າສົນໃຈແຕ່ຂະຫຍາຍຂອບເຂດການໂຈມຕີ. 

ບໍ່ ມີ ວິ ທີ ແກ້ບັນຫາດຽວທີ່ ຈະຢຸດການຄຸກຄາມຂ່ົມຂູ່ຢ່າງຕ່ໍເນື່ ອງຂອງຜູ້ປະສົບເຄາະຮ້າຍທາງໄຊເບີ ທີ່  

ທີ່ ສວຍໃຊ້ປະໂຫຍດຈາກຊ່ອງໂຫວ່ດ້ານເຕັກໂນໂລຢີ  ແລະ ຜະລິດຕະພັນທີ່  "Secure-by-Design" ຈະຍັງຄົງ 

ປະສົບກັບຊ່ອງໂຫ່ວຕ່ໍໄປ; ແນວໃດກ່ໍຕາມ, 

ຊ່ອງໂຫວ່ຈໍ ານວນຫຼາຍເກີດມາຈາກສາເຫດສ່ວນຍ່ອຍທີ່ ຂ້ອນຂ້າງນ້ອຍ. 

ຜູ້ຜະລິ ດຄວນສ້າງແຜນງານເປັນລາຍລັກອັກສອນເພ່ືອຈັດ 

ກຸ່ມຜະລິ ດຕະພັນທີ່ ມີ ຢູ່ໃຫ້ສອດຄ່ອງກັບຫັຼກປະຕິບັດຄວາມປອດໄພໂດຍການອອກແບບຫຼາຍຂຶ ້ ນ 

ເພື່ ອໃຫ້ແນ່ໃຈວ່າຈະບິດເບື ອນສະເພາະແຕ່ໃນສະຖານະການພິເສດເທ່ົານ້ັນ. 

ໜ່ວຍງານຜູ້ຂຽນຮັບຮູ້ວ່າການເປັນເຈົ ້ າຂອງຜະລິດຕະພັນດ້ານຄວາມປອດໄພສໍ າລັບລູກຄ້າ ແລະ 

ການຮັບປະກັນລະດັບຄວາມປອດໄພຂອງລູກຄ້າໃນລະດັບນີ ້ ອາດຈະເພີ່ ມຕ້ົນທຶນໃນການພັດທະນາ. 

ຢ່າງໃດກໍຕາມ, ການລົງທຶ ນໃນແນວການປະຕິບັດ "ຄວາມປອດໄພໂດຍການອອກແບບ" 

ໃນຂະນະທີ່ ພັດທະນາຜະລິດຕະພັນເຕັກໂນໂລຢີ ໃໝ່ ແລະ 

ການຮັກສາຜະລິ ດຕະພັນທີ່ ມີ ຢູ່ແລ້ວສາມາດປັບປຸງມາດຕະການຮັກສາຄວາມປອດໄພຂອງລູກຄ້າໄດ້ຢ່າງຫຼວງຫຼາ

ຍແລະ ຫຸຼດຜ່ອນໂອກາດຂອງການຖືກທໍາລາຍ.ຫັຼກການຄວາມປອດໄພໂດຍການອອກແບບ 
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ບໍ່ ພຽງແຕ່ຈະເສີ ມຄວາມເຂ້ັມແຂງໃຫ້ກັບມາດຕະການຮັກສາຄວາມປອດໄພສໍ າລັບລູກຄ້າ ແລະ 

ຊື່ ສຽງຂອງຍີ່ ຫ້ໍສໍ າລັບຜູ້ຜະລິດໃນໄລຍະຍາວ.  

ຂໍ ້ ແນະນໍາສໍາລັບຜູ້ຜະລິດຊອບແວທີ່ ລະບຸໄວ້ຂ້າງລຸ່ມນີ ້ ສະແດງບັນຊີ ລາຍການຂອງແນວທາງປະຕິບັດ ແລະ 

ນະໂຍບາຍການພັດທະນາຜະລິດຕະພັນທີ່ ແນະນໍາສໍາລັບຜູ້ຜະລິດເພື່ ອພິຈາລະນາ. 

ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ Secure-by-Default   
ປອດໄພໂດຍຄ່າເລີ ້ ມຕ້ົນ "ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ" 

ໝາຍເຖິງຜະລິ ດຕະພັນມີ ຄວາມທົນທານຕ່ໍກັບເຕັກນິ ກການສະແຫວງຫາຜົຍປະໂຫຍດ 

ທີ່ ແຜ່ຫຼາຍຕ້ັງແຕ່ແກະອອກຈາກກ່ອງໂດຍບ່ໍມີ ຄ່າໃຊ້ຈ່າຍເພ່ີມເຕີມ. ຜະລິດຕະພັນເຫ່ົຼານີ ້ ປ້ອງກັນໄພຂ່ົມຂູ່ ແລະ 

ຄວາມສ່ຽງທີ່ ແຜ່ຫຼາຍທີ່ ສຸດໂດຍຜູ້ໃຊ້ປາຍທາງບໍ່ ຕ້ອງຕ້ອງໃຊ້ຂ້ັນຕອນເພ່ີມເຕີມເພື່ ອຮັກສາຄວາມປອດໄພ.  

ຜະລິດຕະພັນຄວາມປອດໄພໂດຍຄ່າເລີ ້ ມຕ້ົນ 

ໄດ້ຮັບການແບບມາເພື່ ອເຮັດໃຫ້ລູກຄ້າຮັບຮູ້ຢ່າງຈິ ງຈັງວ່າເມ່ືອພວກເຂົາບ່ຽງເບນໄປຈາກຄ່າເລີ່ ມຕ້ົນທີ່ ປອດໄພ 

ພວກເຂົາກໍາລັງເພີ່ ມ ໂອກາດໃນການປະນີ ປະນອມ 

ເວ້ັນເສັຍແຕ່ວ່າພວກເຂົາຈະໃຊ້ການຄວບຄຸມການຊົດເຊີ ຍເພີ່ ມເຕີມ. 

• ກໍານົດຄ່າທີ່ ປອດໄພຄວນເປັນພື ້ ນຖານເລີ່ ມຕ້ົນ. ຜະລິດຕະພັນຄວາມປອດໄພໂດຍຄ່າເລີ ້ ມຕ້ົນ 

ເປີ ດໃຊ້ງານການຄວບຄຸມຄວາມປອດໄພທີ່ ສໍ າຄັນທີ່ ສຸດທີ່ ຈໍ າເປັນໂດຍອັດຕະໂນມັດໃນການປົກປ້ອງອົງກອ

ນ ຈາກຜູ້ກະທໍາການທາງໄຊເບີ ທີ່ ເປັນອັນຕະລາຍຕະຫຼອດຈົນໃຫ້ຄວາມສາມາດໃນການນໍ າໃຊ້ ແລະ 

ກໍານົດຄ່າການຄວບຄຸມຄວາມປອດໄພເພ້ີມເຕີມໂດຍບໍ່ ມີ ຄ່າໃຊ້ຈ່າຍເພ່ີມເຕີມ. 

•  ຄວາມຊັບຊ້ອນຂອງການກໍານົດຄວາມປອດໄພບໍ່ ຄວນເປັນບັນຫາຂອງລູກຄ້າ. ພະນັກງານໄອທີ  (IT) 

ຂອງອົງກອນມັກມີ ວຽກງານໜ້າທີ່ ຮັບຜິດຊອບດ້ານຄວາມປອດໄພ ແລະ ການປະຕິບັດການຫຼາຍເກີນໄປ, 

ດ່ັງນ້ັນຈຶ່ ງເຮັດໃຫ້ມີ ເວລາຈໍ າກັດໃນການທໍາຄວາມເຂ້ົາໃຈ ແລະ ປັບໃຊ້ຜົນກະທົບດ້ານຄວາມປອດໄພ ແລະ 

ການຫຸຼດຜ່ອນທີ່ ຈໍ າເປັນສໍາລັບມາດຕະການຮັກສາຄວາມປອດໄພທາງໄຊເບີ ທີ່ ມີ ປະສິ ດທິພາບ. 

ໂດຍຜ່ານການເພ່ີມປະສິ ດທິ ພາບການກໍານົດຄ່າຜະລິດຕະພັນທີ່ ປອດໄພ - 

ຮັກສາຄວາມປອດໄພ"ເສ້ັນທາງເລີ່ ມຕ້ົນ" - 

ຜູ້ຜະລິ ດສາມາດຊ່ວຍລູກຄ້າຂອງຂອງຕົນໄດ້ໂດຍການເຮັດຄວາມເຂ້ົາໃຈວ່າ 

ຜະລິດຕະພັນຂອງຕົນໄດ້ຮັບການຜະລິດ, ແຈກຢາຍ, ແລະ ນໍ າໃຊ້ຢ່າງປອດໄພຕາມມາດຕະຖານ 

"ຄວາມປອດໄພໂດຍຄ່າເລີ ້ ມຕ້ົນ". 

ຜູ້ຜະລິດຜະລິ ດຕະພັນທີ່ ເປັນ "ຄວາມປອດໄພໂດຍຄ່າເລີ ້ ມຕ້ົນ" 

ບໍ່ ຄິ ດຄ່າບໍລິ ການເພ່ີມເຕີມສໍ າລັບການຕິດຕ້ັງການກໍານົດຄ່າຄວາມປອດໄພເພ່ີມເຕີມ 

ແຕ່ຈະລວມເອົ າໄວ້ຢູ່ໃນຜະລິ ດຕະພັນພື ້ ນຖານເຊັ່ ນ: ສາຍແອວນິລະໄພທີ່ ມີ ຢູ່ໃນລົດຍົນໃໝ່ທຸກຄັນ. 
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ການຮັກສາຄວາມປອດໄພບ່ໍແມ່ນທາງເລື ອກທີ່ ທັນສະໄໝແຕ່ໃກ້ຄຽງກັບມາດຕະຖານທີ່ ລູກຄ້າທຸກຄົນຄວນຄາດ

ຫວັງໂດຍບ່ໍມີ ການເຈລະຈາ ຫຼື  ຈ່າຍເງິ ນເພີ່ ມ. 

ຄໍ າແນະນໍາສໍ າລັບຜູ້ຜະລິ ດຊອັບແວ 

ຄູ່ມື ຮ່ວມນີ ້ ໃຫ້ຄໍ າແນະນໍ າກັບຜູ້ຜະລິ ດສໍ າລັບການພັດທະນາແຜນງານທີ່ ເປັນລາຍລັກອັກສອນເພື່ ອນໍ າໄປປະຕິບັດ 

ແລະ ຮັບປະກັນຄວາມປອດໄພດ້ານໄອທີ  (IT). 

ໜ່ວຍງານຜູ້ຂຽນແນະນໍາໃຫ້ຜູ້ຜະລິດຊອັບແວໃຊ້ກົນລະຍຸດທີ່ ລະບຸໄວ້ໃນພາກສ່ວນຂ້າງລຸ່ມນີ ້ ເພື່ ອເປັນເຈົ ້ າຂອງຜ

ະລິ ດຕະພັນດ້ານຄວາມປອດໄພຂອງລູກຄ້າຜ່ານຫັຼກການ Secure-by-Design and -Default 

(ປອດໄພໂດຍການອອກແບບ ແລະ - ຄ່າເລີ ້ ມຕ້ົນ). 

ຫັຼກການຮັກສາຄວາມປອດໄພຂອງຜະລິ ດຕະພັນຊອັບແວ 
ຜູ້ຜະລິ ດເຕັກໂນໂລຢີ ໄດ້ຮັບການສະໜັບສະໜູນໃຫ້ຮັບຮອງເອົາຈຸດສຸມຍຸດທະສາດທີ່ ໃຫ້ຄວາມສໍ າຄັນກັບຄວາມປ

ອດໄພຂອງຊອັບແວ. 

ໜ່ວຍງານຜູ້ຂຽນໄດ້ພັດທະນາສາມຫັຼກການສໍາຄັນຂ້າງລຸ່ມນີ ້ ເພື່ ອເປັນແນວທາງໃຫ້ແກ່ຜູ້ຜະລິ ດຊອັບແວໃນກາ

ນສ້າງຄວາມປອດໄພຂອງຊອັບແວເຂ້ົາໃນຂະບວນການອອກແບບກ່ອນທີ່ ຈະພັດທະນາ, ຕ້ັງຄ່າ ແລະ 

ການຈັດສ່ົງຜະລິດຕະພັນຂອງຕົນ. 

1. ພາລະດ້ານຄວາມປອດໄພບໍ່ ຄວນຕົກຢູ່ນໍ າ ລູກຄ້າແຕ່ພຽງຜູ້ດຽວ. ຜູ້ຜະລິດຊອັບແວຄວນ 

ເປັນເຈົ ້ າຂອງຜະລິດຕະພັນດ້ານຄວາມປອດໄພຂອງການຊື ້ ຂອງລູກຄ້າ ແລະ 

ພັດທະນາຜະລິດຕະພັນຂອງຕົນຕາມນ້ັນ. 

2. ຍອມຮັບຄວາມໂປ່ງໃສ ແລະ ຄວາມຮັບຜິດຊອບທີ່ ຮຸນແຮງ. 

ຜູ້ຜະລິ ດຊອັບແວຄວນມີ ຄວາມພາກພູມໃຈໃນການນໍ າສະເໜີຜະລິ ດຕະພັນທີ່ ປອດໄພ ແລະ ໝ້ັນຄົງ, 

ລວມເຖິງສ້າງຄວາມແຕກຕ່າງໃຫ້ກັບຊຸມຊົນຜູ້ຜະລິ ດອື່ ນໆ ຕາມຄວາມສາມາດຂອງຕົນ. 

ນີ ້ ອາດຈະລວມເຖິງການແບ່ງປັນຂ້ໍມູນທີ່ ພວກເຂົາຮຽນຮູ້ຈາກການເຮັດໃຫ້ໃຊ້ການໄດ້ຂອງລູກຄ້າເຊັ່ ນກ

ານຍອມຮັບກົນໄກການພິສູດຕົວຕົນທີ່ ຮັດກຸມຕາມຄ່າເລີ່ ມຕ້ົນ. 

ນອກຈາກນີ ້ ຍັງລວມເຖິງຄວາມມຸ່ງໝ້ັນທີ່ ແຮງກ້າທີ່ ຈະຮັບປະກັນວ່າການຄໍ າແນະນໍາກ່ຽວກັບຊ່ອງໂຫວ່ 

ແລະ ບັນທຶ ກຄວາມສ່ຽງທ່ົວໄປ ແລະ ຄວາມສ່ຽງທີ່ ກ່ຽວຂ້ອງ(CVE) ນ້ັນແມ່ນຄົບຖ້ວນສົມບູນ ແລະ 

ຖື ກຕ້ອງ. ຢ່າງໃດກໍຕາມ, ຈ່ົງລະວັງຂອງການລໍ ້ ລວງໃຫ້ນັບ CVEs ເປັນເມຕຣິ ກທາງລົບ, 

ເນື່ ອງຈາກວ່າຕົວເລກດ່ັງກ່າວຍັງເປັນສັນຍານຂອງການວິເຄາະລະຫັດທີ່ ດີ  ແລະ ການທົດສອບຊຸມຊົນ. 

3. ສ້າງໂຄງປະກອບການອົງກອນ ແລະ ຄວາມເປັນຜູ້ນໍ າເພື່ ອບັນລຸເປົ ້ າໝາຍດ່ັງກ່າວ. 

ໃນຂະນະທີ່ ຄວາມຊ່ຽວຊານທາງດ້ານເຕັກນິ ກມີຄວາມສໍ າຄັນຕ່ໍຄວາມປອດໄພຂອງຜະລິ ດຕະພັນ, 
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ແຕ່ຜູ້ບໍ ລິ ຫານລະດັບສູງກ່ໍເປັນຜູ້ມີ ອໍ ານາດຕັດສິນໃຈຫັຼກໃນການກໍາເນີ ນການປ່ຽນແປງໃນອົງກອນ. 

ຄວາມມຸ່ງໝ້ັນລະດັບຜູ້ບໍ ລິ ຫານສໍາລັບຜູ້ຜະລິ ດຊອັບແວໃນການຈັດລໍ າດັບຄວາມສໍ າຄັນຂອງການຮັກສ

າຄວາມປອດໄພເປັນອົງປະກອບທີ່ ສໍ າຄັນຂອງການພັດທະນາຜະລິດຕະພັນ 

ຈໍ າເປັນຕ້ອງໃຫ້ມີ ການພັດທະນາການຮ່ວມມືກັບລູກຄ້າຂອງອົງກອນເພ່ືອທໍາຄວາມເຂ້ົາໃຈ: 

ກ. ການແນະນໍ າສະຖານະການນໍາໃຊ້ຜະລິດຕະພັນພ້ອມກັບຮູບແບບໄພຂ່ົມຂູ່ທີ່ ປັບແຕ່ງມາ 

ຂ. ການດໍ າເນີ ນການທີ່ ສະເໜີສໍ າລັບການຄວບຄຸມຄວາມປອດໄພເພ່ືອໃຫ້ສອດຄ່ອງກັບຫັຼກການ  

   ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ 

ຄ. ຍຸດທະສາດການຈັດສັນແຫ່ຼງຂໍ ້ ມູນທີ່ ເໝາະສົມກັບຂະໜາດຂອງບໍລິ ສັດ ແລະ 

ຄວາມສາມາດໃນ 

   ການປ່ຽນແທນແນວທາງປະຕິບັດດ້ານການພັດທະນາແບບເກ່ົາດ້ວຍແນວທາງປະຕິບັດທີ່  

ຄວາມປອດໄພໂດຍການອອກແບບ 

ງ. ຄວາມຕ້ອງການທີ່ ຈະຮັກສາສາຍການສື່ ສານແບບເປີ ດສໍາລັບຄໍ າຄິ ດຄໍ າເຫັນພາຍໃນ ແລະ 

ພາຍນອກ (ເຊັ່ ນຄວາມຄິ ດເຫັນຂອງພະນັກງານ ແລະ ລູກຄ້າ) 

ກ່ຽວກັບບັນຫາດ້ານຄວາມປອດໄພຂອງຜະລິ ດຕະພັນ. 

ຄວນເນ້ັນຄວາມປອດໄພຂອງຊອັບແວໃນເວທີ ສົນທະນາພາຍໃນ (ເຊັ່ ນ ກະເປົ໋ າມືໜ່ຶງຫຼື  

ຖົງສີ ນໍ ້ າຕານ), ເຊັ່ ນດຽວກັນກັບການຕະຫຼາດຜະລິ ດຕະພັນພາຍນອກ ແລະ 

ການມີ ສ່ວນຮ່ວມຂອງລູກຄ້າ. 

ຈ. ການວັດແທກປະສິດຕິພາບພາຍໃນການນໍ າໃຊ້ຂອງລູກຄ້າ. 

ຜູ້ບໍ ລິ ຫານລະດັບສູງຈະຕ້ອງການທີ່ ຈະຮູ້ວ່າການລົງທຶ ນດ້ານການຮັກສາຄວາມປອດໄພໂດຍກາ

ນອອກແບບ ແລະ ຄ່າເລີ່ ມຕ້ົນ 

ຈະຊ່ວຍເຫືຼອລູກຄ້າໄດ້ໃນດ້ານໃດແດ່ໂດຍເຮັດໃຫ້ແພດຄວາມປອດໄພຊ້າລົງ, 

ຫຸຼດຜ່ອນຄວາມຜິດພາດໃນການຕ້ັງຄ່າ ແລະ 

ຫຸຼດຜ່ອນໜ້າການໂຈມຕີໃຫ້ເຫຼື ອໜ້ອຍທີ່ ສຸດ.ເພື່ ອເຮັດໃຫ້ສາມຫັຼກການນີ ້ ໃຊ້ການໄດ້, 

ຜູ້ຜະລິ ດຄວນພິຈາລະນາວິທີ ໃນການປະຕິບັດງານຫຼາຍປະການເພື່ ອພັດທະນາຂະບວນການພັ

ດທະນາຂອງຕົນ. 

ຈັດກອງປະຊຸມຕາມປົກກະຕິກັບຜູ້ບໍ ລິ ຫານລະດັບສູງຂອງບໍ ລິ ສັດເພື່ ອຊຸກຍູ້ຄວາມສໍ າຄັນຂອງ 

ຄວາມປອດໄພໂດຍການອອກແບບແລະ ຄວາມປອດໄພຕາມຄ່າເລີ່ ມຕ້ົນພາຍໃນອົງກອນ. 

ຄວນກໍານົດນະໂຍບາຍ ແລະ 

ລະບຽບປະຕິບັດເພື່ ອມອບລາງວັນໃຫ້ທີ ມງານຜະລິດທີ່ ພັດທະນາຜະລິດຕະພັນທີ່ ປະຕິບັດຕາມຫັຼກການເຫ່ົຼານີ ້  
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ເຊິ່ ງອາດປະກອບມີ ລາງວັນສໍາລັບການໃຊ້ແນວທາງປະຕິບັດດ້ານຄວາມປອດໄພຊອັບແວທີ່ ໂດດເດັ່ ນ ຫຼື  

ແຮງຈູງໃຈສໍາລັບຂ້ັນໄດວຽກງານ ແລະ ເງື່ ອນໄຂການເລື່ ອນຕໍາແໜ່ງ. 

ໃຫ້ຄວາມສໍ າຄັນກ່ຽວກັບ ຄວາມປອດໄພຂອງຊອັບແວເພື່ ອຄວາມສໍ າເລັດຂອງທຸລະກິດ. ຕົວຢ່າງເຊັ່ ນ 

ພິຈາລະນາແຕ່ງຕ້ັງ "ຜູ້ນໍ າດ້ານຄວາມປອດໄພຂອງຊອັບແວ" ຫືຼ "ທີ ມຮັກສາຄວາມປອດໄພຂອງຊອັບແວ" 

ທີ່ ສະໜັບສະໜູນແນວທາງປະຕິບັດທຸລະກິດ ແລະ ໄອທີ  (IT).  

ເພື່ ອເຊື່ ອມຕ່ໍມາດຕະຖານຄວາມປອດໄພຂອງຊອັບແວ ແລະ ຄວາມຮັບຜິດຊອບຂອງຜູ້ຜະລິ ດໂດຍກົງ. 

ຜູ້ຜະລິ ດຄວນກວດສອບໃຫ້ແນ່ໃຈວ່າພວກເຂົາມີ ໂຄງການການປະເມີ ນ ແລະ 

ປະເມີນຄວາມປອດໄພຂອງຜະລິດຕະພັນທີ່ , ເປັນເອກະລາດ ແລະ ເຂ້ັມແຂງ ສໍ າລັບຜະລິດຕະພັນຂອງຕົນ. 

ໃຊ້ຮູບແບບໄພຂ່ົມຂູ່ທີ່ ປັບແຕ່ງມາໃນລະຫວ່າງການພັດທະນາເພື່ ອຈັດລໍ າດັບຄວາມສໍ າຄັນສູງສຸດ ແລະ 

ຜົນກະທົບສູງທີ່ ສຸດ 

ສິ ນຄ້າ. ແບບຈໍ າລອງໄພຂ່ົມຂູ່ຈະພິຈາລະນາກໍລະນີ ການນໍາໃຊ້ວຽກສະເພາະຂອງຜະລິດຕະພັນ ແລະ 

ຊ່ວຍໃຫ້ທີ ມງານພັດທະນາສ້າງຄວາມເຂ້ັມແຂງໃຫ້ກັບຜະລິດຕະພັນໄດ້. ປະກາດສຸດທ້າຍ, 

ຜູ້ນໍ າລະດັບສູງຄວນໃຫ້ທີ ມງານຮັບຜິດຊອບໃນການສ່ົງມອບຜະລິ ດຕະພັນທີ່ ປອດໄພຊຶຶ່ ງເປັນອົງປະກອບທີ່ ສໍ າຄັນ

ທີ່ ດີ ເລີ ດ ແລະ ຄຸນນະພາບຂອງຜະລິ ດຕະພັນ. 

ຍຸດທະວິ ທີ ທີ່ ປອດໄພໂດຍການອອກແບບ Secure-by-Design Tactics 
ກອບການພັດທະນາຊອັບແວທີ່ ປອດໄພ (SSDF), ເຊິ່ ງເອີ ້ ນກັນວ່າ ສະຖາບັນມາດຕະຖານ ແລະ 

ເຕັກໂນໂລຊີ ແຫ່ງຊາດ (NIST) SP 800-218 

ແມ່ນຊຸດຫັຼກຂອງແນວທາງປະຕິບັດໃນການພັດທະນາຊອັບແວທີ່ ປອດໄພລະດັບສູງທີ່ ສາມາດລວມເຂົ ້ າໃນແຕ່ລະ

ຂ້ັນຕອນຂອງວົງຈອນຊີ ວິ ດການພັດທະນາຊອັບແວ (SDLC). 

ການປະຕິບັດຕາມແນວທາງປະຕິບັດເຫ່ົຼານີ ້ ສາມາດຊ່ວຍໃຫ້ຜູ້ຜະລິ ດຊອັບແວມີປະສິ ດຕິພາບຫຼາຍຂ້ຶນໃນການຄົ ້

ນຫາ ແລະ ກໍາຈັດຊ່ອງໂຫວ່ໃນຊອັບແວທີ່ ເຜີຍແຜ່, 

ຫຸຼດຜ່ອນຜົນກະທົບທີ່ ອາດເກີດຂື ້ ນຈາກການໃຊ້ປະໂຫຍດຈາກຊ່ອງໂຫວ່ ແລະ 

ແກ້ໄຂສາເຫດຂອງຊ່ອງໂຫວ່ເພື່ ອປ້ອງກັນການເກີດຊໍ ້ າອີ ກໃນອະນາຄົດ. 

ໜ່ວຍງານຜູ້ຂຽນສະໜັບສະໜູນໃຫ້ໃຊ້ຍຸດທະວິ ທີ ທີ່ ຄວາມປອດໄພໂດຍການອອກແບບ 

ລວມທັງຫັຼກການທີ່ ອ້າງອີ ງເຖິງແນວທາງປະຕິບັດ SSDF. 

ຜູ້ຜະລິ ດຊອັບແວຄວນພັດທະນາແຜນງານທີ່ ເປັນລາຍລັກອັກສອນເພື່ ອຮັບຮອງເອົາການປະຕິບັດການພັດທະນ

າຊອັບແວ ຄວາມປອດໄພໂດຍການອອກແບບໄປໃຊ້ມນໜ້າທີ່ ການງານຂອງຕົນ 

ຕ່ໍໄປນີ ້ ແມ່ນລາຍການແນວທາງປະຕິບັດທີ່ ດີ ທີ່ ສຸດຂອງແຜນກົນລະຍຸດທີ່ ມີ ຮູບພາບປະກອບໂດຍສັງເກດ: 

https://csrc.nist.gov/publications/detail/sp/800-218/final
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• ພາສາການຂຽນໂປຣແກຣມທີ່ ປອດໄພຂອງໜ່ວຍຄວາມຈໍ າ (SSDF PW.6.1): 

ກໍານົດລໍ າດັບຄວາມສໍ າຄັນໃນການນໍ າໃຊ້ພາສາທີ່ ປອດໄພຂອງໜ່ວຍຄວາມຈໍ າໃນບ່ອນທີ່ ເປັນໄປໄດ້. 

ໜ່ວຍງານຜູ້ຂຽນຮັບຮູ້ວ່າການຫຸຼດຜ່ອນຄວາມຈໍ າສະເພາະອື່ ນໆ, ເຊັ່ ນການຈັດວາງທີ່ ຢູ່ທີ່ ຢູ່ແບບສຸ່ມ 

(ASLR), ຄວາມສົມບູນຂອງການຄວບຄຸມ (CFI), ແລະ ການທົດສອບຊອັບແວອັດຕະໂນມັດ(fuzzing) 

ແມ່ນເປັນປະໂຫຍດສໍ າລັບຖານລະຫັດດ້ັງເດີ ມ, 

ແຕ່ບໍ່ ພຽງພໍທີ່ ຈະຖືກເບ່ິງວ່າເປັນປອດໄພຈາກການອອກແບບຄື ກັບທີ່ ພວກເຂົາເຮັດ. 

ບໍ່ ປ້ອງກັນການສະແຫວງຫາຜົນປະໂຫຍດຢ່າງພຽງພໍ. ຕົວຢ່າງຂອງພາສາທີ່ ປອດໄພສໍ າລັບ 

ໜ່ວຍຄວາມຈໍ າທີ່ ທັນສະໄໝລວມມີ C#, Rust, Ruby, Java, Go, ແລະ Swift. ອ່ານເອກະສານຂໍ ້ ມູນ 

ໜ່ວຍຄວາມຈໍ າຂອງ NSA ສໍ າລັບຂ້ໍມູນເພ່ີມເຕີມ 

• ພື ້ ນຖານຮາດແວທີ່ ປອດໄພ: 

ລວມເອົາຄຸນສົມບັດທາງສະຖາປັດຕະຍະກໍາທີ່ ເປີ ດໃຊ້ງານການປ້ອງກັນໜ່ວຍຄວາມຈໍ າແບບລະອຽດ, 

ເຊັ່ ນທີ່  ອະທິ ບາຍໄວ້ໃນ ຄໍ າແນະນໍາ RISC ທີ່ ປັບປຸງຄວາມສາມາດຂອງຮາດແວ (CHERI) 

ທີ່ ສາມາດຂະຫຍາຍສະຖາປັດຕະຍະກໍາຄໍ າຊຸດຄໍ າສ່ັງຮາດແວ (ISAs) ແບບເກ່ົາໄດ້. 

ສໍ າລັບຂ້ໍມູນເພີ່ ມເຕີມຈົງເຂົ ້ າເບ່ິງໜ້າເວັດ, CHERI ຂອງມະຫາວິ ທະຍາໄລແຄມບຣິ ດຈ໌ 

• ອົງປະກອບຊອັບແວທີ່ ປອດໄພ (SSDF PW 4.1): ໄດ້ຮັບ ແລະ 

ບໍ າລຸງຮັກສາອົງປະກອບຊອບແວທີ່ ມີ ການ   

ຮັກສາ ອັດຕະໂນມັດເພື່ ອຫີຼກລຽ່ງການໂຈມຕີເວັບເຊັ່ ນ: ການຂຽນສະຄຣິ ບຂ້າມໄຊ. 

• ຂໍ ້ ຄວາມຄ້ົນຫາແບບກໍານົດ ພາຣາມິເຕີຣ໌   (SSDF PW 5.1): 

ໃຊ້ຂໍ ້ ຄວາມຄ້ົນຫາແບບພາຣາມິເຕີຣ໌ ແທນການລວມເອົ າການປ້ອນຂ້ໍມູນຂອງຜູ້ໃຊ້ເຂົ ້ າໃນຂໍ ້ ຄວາມຄ້ົນ

ຫາ ເພື່ ອຫີຼກເວ້ັນການໂຈມຕີ SQLການທົດສອບຄວາມປອດໄພຂອງແອັບພລິເຄຊັນແບບຄົງທີ່  ແລະ 

ແບບເຄື່ ອນໄຫວ (SAST/DAST) (SSDF PW.7.2, PW.8.2): 

• ໃຊ້ເຄື່ ອງມືເຫ່ົຼານີ ້ ເພື່ ອວິ ເຄາະລະຫັດແຫ່ຼງຂອງຜະລິ ດຕະພັນ ແລະ 

ພຶດຕິກໍາຂອງແອັບພລິເຄຊັນເພື່ ອກວດຫາແນວທາງປະຕິບັດທີ່ ມັກມີ ຄວາມຜິດພາດ. 

ເຄື່ ອງມືເຫ່ົຼານີ ້ ຄວບຄຸມບັນຫາຕ່າງໆ 

ຕ້ັງແຕ່ການຈັດການໜ່ວຍຄວາມຈໍ າທີ່ ບໍ່ ເໝາະສົມຈົນເຖິງການສ້າງແບບສື ບຄ້ົນຖານຂ້ໍມູນທີ່ ມີ ຂໍ ້ ຜິດພາ

ດ (ເຊັ່ ນ: ການປ້ອນຂໍ ້ ມູນຂອງຜູ້ໃຊ້ທີ່ ບໍ່ ໄດ້ຮັບການແກ້ໄຂທີ່ ນໍ າໄປສູ່ການແຊກແຊງຂອງ SQL). ເຄື່ ອງມື 

SAST ແລະ DAST ສາມາດລວມເຂົ ້ າໃນຂະບວນການພັດທະນາ ແລະ 

ດໍ າເນີ ນການໂດຍອັດຕະໂນມັດໂດຍເປັນສ່ວນໜ່ຶງຂອງການພັດທະນາຊອັບແວ. SAST ແລະ DAST 

ຄວນເສີ ມການທົດສອບປະເພດອື່ ນໆ ເຊັ່ ນການທົດສອບ    ໜ່ວຍງານ ແລະ 

https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
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ການທົດສອບການລວມເພື່ ອໃຫ້ແນ່ໃຈວ່າຜະລິດຕະພັນເປັນໄປຕາມຂໍ ້ ກໍານົດດ້ານຄວາມປອດໄພທີ່ ຄາດໄ

ວ້. ເມ່ືອບັນຫາຖືກລະບຸ ຜູ້ຜະລິ ດຄວນທໍາການວິເຄາະສາເຫດທີ່ ແທ້ຈິ ງເພື່ ອແກ້ໄຂຈຸດອ່ອນທີ່ ເປັນລະບົບ. 

• ການກວດສອບລະຫັດ (SSDF PW.7.1, PW.7.2): 

ພະຍາຍາມເຮັດໃຫ້ແນ່ໃຈວ່າລະຫັດທີ່ ສ່ົງເຂົ ້ າໄປໃນຜະລິດຕະພັນຜ່ານການທົບທວນຄື ນຈາກຜູ້ພັດທະນາ

ອື່ ນໆ ເພື່ ອໃຫ້ໝ້ັນໃຈໃນຄຸນນະພາບທີ່ ສູງຂຶ ້ ນ. 

• ລາຍການວັດສະດຸຂອງຊອັບແວ Software Bill of Materials (SBOM)  (SSDF PS.3.2, PW.4.1): ລວມ 

ການສ້າງ SBOM3 ເພື່ ອໃຫ້ເບິ່ ງເຫັນເຂ້ົາໄປໃນຊຸດຂອງຊອັບແວທີ່ ເຂົ ້ າສູ່ຜະລິດຕະພັນ. 

• ໂປຣແກຣມເປີ ດເຜີຍຊ່ອງໂຫວ່ (SSDF RV.1.3): 

ຈັດສ້າງໂປຣແກຣມເປີ ດເຜີຍຊ່ວງໂຫວ່ທີ່ ຊ່ວຍໃຫ້ນັກຄ້ົນຄວ້າດ້ານຄວາມປອດໄພສາມາດລາຍງານເລື ້ ອງ

ຊ່ອງໂຫວ່ ແລະ ໄດ້ຮັບຄວາມຄຸ້ມຄອງທາງດ້ານກົດໝາຍໃນການດໍ າເນີ ນການດ່ັງກ່າວ. 

ໃນສ່ວນໜ່ຶງຂອງສິ່ ງນີ ້ , ຜູ້ສະໜອງຄວນສ້າງຂະບວນການເພື່ ອກໍານົດສາເຫດຂອງຊ່ອງໂຫວ່ທີ່ ຄ້ົນພົບ. 

ຂະບວນການດ່ັງກ່າວຄວນຮວມເຖິງການກໍານົດວ່າ 

ການໃຊ້ແນວທາງປະຕິບັດຄວາມປອດໄພໂດຍການອອກແບໃນເອກະສານນີ ້  (ຫືຼ 

ແນວທາງປະຕິບັດທີ່ ຄ້າຍຄື ກັນອື່ ນໆ) ຈະເປັນການສະກັດກ້ັນການແນະນໍ າຊ່ອງໂຫວ່ ຫຼື  ບໍ່ . 

• ຄວາມສົມບູນຂອງ CVE: ກວດສອບໃຫ້ແນ່ໃຈວ່າ CVEs ທີ່ ຖື ກເຜີຍແຜ່ມີ ສາເຫດອັນແທ້ຈິ ງ ຫຼື  

ການຄິ ດໄລ່ຈຸດອ່ອນທ່ົວໄປ (CWE) ເພື່ ອເຮັດໃຫ້ສາມາດວິ ເຄາະ 

ສາເຫດຄວາມປອດໄພຂອງຊອັບແວທ່ົວທັວທັງອຸດສາຫະກໍາໄດ້. ໃນຂະນະທີ່ ການຮັບປະກັນວ່າ CVE 

ທຸກໆລາຍການແມ່ນຖືກຕ້ອງແລະ ຄົບຖ້ວນອາດໃຊ້ເວລາເພ້ີມຂຶ ້ ນ 

ແຕ່ມັນກໍຈະຊ່ວຍໃຫ້ໜ່ວຍງານທີ່ ແຕກຕ່າງກັນສາມາດສັງເກດເຫັນແນວໂນ້ມຂອງອຸດສາຫະກໍາທີ່ ມີ

ປະໂຫຍດຕ່ໍຜູ້ຜະລິດ ແລະ ລູກຄ້າທຸກຄົນ. ສໍ າລັບຂ້ໍມູນເພີ່ ມເຕີມກ່ຽວກັບການຈັດການຊ່ອງໂຫວ່, 

ຈົງເບິ່ ງຄໍ າແນະນໍາ SVCC ສະເພາະ ຜູ້ມີ ສ່ວນໄດ້ສ່ວນເສຍຂອງ CISA ( CISA’s Stakeholder- 

specific SVCC guidance). 

• ອອກແບບໂຄງສ້າງພື ້ ນຖານເພ່ືອໃຫ້ການປະນີ ປະນອມຂອງການຄວບຄຸມຄວາມປອດໄພອັນດຽວບ່ໍໄດ້ສ່ົງ

ຜົນໃຫ້ລະບົບທັງໝົດຖືກປະນີ ປະນອມ. ຕົວຢ່າງວ່າ 

ການຮັບປະກັນວ່າສິ ດທິ ຂອງຜູ້ໃຊ້ແມ່ນຖືກຈັດຫາຢ່າງຈໍ າກັດ ແລະ 

ມີ ການໃຊ້ລາຍການຄວບຄຸມການເຂ້ົາເຖິງສາມາດຫຸຼດຜ່ອນຜົນກະທົບຂອງບັນຊີ ທີ່ ຖື ກບຸກບຸກໄດ້. 

ນອກຈາກນີ ້ , ເຕັກນິ ກ ແຊນບອັກຊິ ງ (sandboxing) 

ຊອັບແວສາມາດກັກກັນຊ່ອງໂຫວ່ເພື່ ອຈໍ າກັດການປະນີ ປະນອມຂອງແອັບປລີ ເຄຊັນທັງໝົດ. 

 
3 ໜ່ວຍງານຜູ້ຂຽນບາງແຫ່ງກໍາລັງຊອກຫາວິ ທີ ທາງອື່ ນເພ່ືອໃຫ້ໄດ້ຮັບການຮັບປະກັນຄວາມປອດໄພໃນທ່ົວຕ່ອງໂສ້ ການສະໜອງຊອັບແວ. 

https://www.cisa.gov/sbom
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
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• ບັນລຸເປົ ້ າໝາຍປະສິ ດທິພາບທາງໄຊເບີ  (CPGs): 

ອອກການປ້ອງກັນໃນເຊີ່ ງເລີ ກແບບຜະລິ ດຕະພັນທີ່ ຕົງຕ່ໍຫັຼກປະຕິບັດດ້ານຄວາມປອດໄພຂ້ັນພື ້ ນຖານ. 

ເປົ ້ າໝາຍປະສິດທິ ພາບຄວາມປອດໄພທາງໄຊເບີ (Cybersecurity Performance Goals) ຂອງ CISA 

ຊີ ້ ແຈງພື ້ ນຖານ ມາດຕະການຄວາມປອດໄພທາງໄຊເບີ ພື ້ ນຖານທີ່ ອົງກອນຄວນນໍາໄປປະຕິບັດ. 

ນອກຈາກນ້ັນ, ສໍ າລັບວິທີ ການເພ່ີມເຕີມເພ່ືອເສີ ມສ້າງທ່າທາງຂອງອົງກອນ, 

ຈົງເບິ່ ງກອບການປະເມີນທາງໄຊເບີ ຂອງເປົ ້ າໝາຍການປະຕິບັດຄວາມປອດໄພທາງໄຊເບີ ຂອງປະເທດອັງ

ກິດ  

ເຊິ່ ງແບ່ງປັນຄວາມຄ້າຍຄື ກັນກັບ CPGs ຂອງ CISA. ຖ້າຜູ້ຜະລິດບ່ໍປະຕິບັດຕາມ CPGs - 

ເຊັ່ ນວ່າບ່ໍຮຽກຮ້ອງໃຫ້ມີ ການກວດສອບຄວາມຖື ກຕ້ອງດ້ວຍຫຼາຍປັດໃຈທີ່ ປ້ອງກັນຕ່ໍຟິດຊິ ງສໍ າລັບພະນັ

ກງານທຸກຄົນກໍຈະບ່ໍຖື ກເຫັນວ່າເປັນການສ່ົງມອບຜະລິ ດຕະພັນຄວາມປອດໄພໂດຍການອອກແບບ. 

ໜ່ວຍງານຜູ້ຂຽນຮັບຮູ້ວ່າການປ່ຽນແປງເຫ່ົຼານີ ້ ແມ່ນການປ່ຽນແປງທີ່ ສໍ າຄັນໃນທ່າທາງຂອງອົງກອນ. 

ດ່ັງນ້ັນ, ການແນະນໍ າຂອງພວກເຂົາຄວນຈະຖື ກຈັດລໍາດັບຄວາມສໍ າຄັນຕາມຄວາມສໍ າຄັນ, 

ຄວາມຊັບຊ້ອນ ແລະ ຜົນກະທົບທາງທຸລະກິດ.  

ແນວທາງປະຕິບັດເຫ່ົຼານີ ້ ສາມາດຖືກນໍ າໄປໃຊ້ກັບຊອັບແວໃໝ່ ແລະ ຂະຫຍາຍເພີ່ ມຂຶ ້ ນເພ່ືອໃຫ້ຄວບຄຸມ 

ກໍລະນີ ການນໍາໃຊ້ ແລະ ຜະລິດຕະພັນເພີ່ ມເຕີມ. ໃນບາງກໍລະນີ  ທ່າທາງວິ ກິດ ແລະ 

ຄວາມສ່ຽງຂອງຜະລິ ດຕະພັນໃດໜ່ຶງອາດຈະສົມຄວນກັບຕາຕະລາງເວລາທີ່ ເລັ່ ງເພື່ ອຮັບຮອງເອົ າແນວປ

ະຕິບັດເຫ່ົຼານີ ້ ໄປໃຊ້. ໃນບັນດາສິ່ ງອື່ ນໆ, ແນວປະຕິບັດສາມາດຖື ກນໍ າໄປປັບໃຊ້ໃນຖານລະຫັດເດີ ມ ແລະ 

ປັບປຸງແກ້ໄຂເມ່ືອເວລາຜ່ານໄປ. 

ຍຸດທະວິ ທີ ທີ່ ປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ Secure-by-Default Tactics  
ນອກເໜືອຈາກການຮັບຮອງເອົ າແນວທາງການພັດທະນາປອດໄພໂດຍການອອກແບບມາໃຊ້ແລ້ວ, 

ໜ່ວຍງານຜູ້ຂຽນຍັງແນະນໍາໃຫ້ຜູ້ຜະລິ ດຊອັບແວຈັດລໍ າດັບ ຄວາມສໍາຄັນຂອງການກໍານົດຄ່າ 

ຄວາມປອດໄພຕາມຄ່າເລີ່ ມຕ້ົນໃນຜະລິ ດຕະພັນຂອງຕົນ. 

ສິ່ ງເຫ່ົຼານີ ້ ຄວນພະຍາຍາມປັບປຸງຜະລິ ດຕະພັນເພື່ ອໃຫ້ສອດຄ່ອງກັບແນວທາງປະຕິບັດເຫ່ົຼານີ ້ ເມື່ ອໄດ້ຮັບການປັບ

ປຸງໃໝ່. ຍົກຕົວຢ່າງ: 

• ລົບລ້າງລະຫັດຜ່ານເລີ່ ມຕ້ົນ: 

ຜະລິດຕະພັນບ່ໍຄວນມາພ້ອມກັບລະຫັດຜ່ານເລີ່ ມຕ້ົນທີ່ ທີ່ ໃຊ້ຮ່ວມກັນໃນລະດັບສາກົນ. 

ເພື່ ອລົບລ້າງລະຫັດຜ່ານເລີ່ ມຕ້ົນ, 

ໜ່ວຍງານຜູ້ຂຽນແນະນໍາຜະລິດຕະພັນທີ່ ຕ້ອງການໃຫ້ຜູ້ບໍ ລິ ຫານຕ້ັງລະຫັດຜ່ານທີ່  

ຮັດກຸມໃນລະຫວ່າງການຕິດຕ້ັງ ແລະ ການຕ້ັງຄ່າ. 
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o ອະຄະຕິການຮັບຮອງຄວາມຖື ກຕ້ອງດ້ວຍຫຼາຍປັດໃຈ(MFA) 

ສໍ າລັບຜູ້ໃຊ້ທີ່ ໄດ້ຮັບສິ ດທິພິເສດ. ພວກເຮົ າສັງເກດເຫັນວ່າການນໍ າໃຊ້ວິ ສາຫະກິດຈໍ ານວນ

ຫຼາຍແມ່ນໄດ້ຮັບການຈັດການໂດຍເບິ່ ງແຍງລະບົບ ທີ່ ບໍ່ ໄດ້ປົກປ້ອງບັນຊີ ຂອງຕົນເອງກັບ 

MFA. ເນື່ ອງຈາກຜູ້ເບິ່ ງແຍງລະບົບ ແມ່ນເປົ ້ າໝາຍທີ່ ມີ ມູນຄ່າສູງ, 

ຜະລິດຕະພັນຈຶ ງຄວນບໍ່ ໃຊ້ MFA ແທນທີ່ ຈະເລື ອກເຂ້ົາຮ່ວມ. ນອກຈາກນ້ັນ, 

ລະບົບຄວນແຈ້ງໃຫ້ຜູ້ເບິ່ ງແຍງລະບົບລົງທະບຽນໃນ MFA 

ຢ່າງສະໝ່ໍາສະເໝີຈົນກ່ວາພວກເຂົ າໄດ້ເປີ ດໃຊ້ງານຢູ່ໃນບັນຊີ ຂອງພວກເຂົາຢ່າງສໍ າເລັດຜົນ 

NCSC ຂອງປະເທດເນເທີ ແລນດ໌ມີ ແນວທາງທີ່ ຄ້າຍຄື ກັບ CISA, 

ຈົງເຂົ ້ າໄປເບ່ິງຂໍ ້ ມູນການຮັບຮອງຄວາມຖືກຕ້ອງຕາມຜູ້ໃໝ່ ເພື່ ອເບິ່ ງ ຂໍ ້ ມູນເພ່ີມເຕີມ ທີ່  

Mature Authentication Factsheet. 

• ການລົງຊື່ ພຽງເທື່ ອດຽວ (SSO): ແອັບພລິ ເຄຊັນດ້ານໄອທີ  (IT) 

ຄວນໃຊ້ເຕັກໂນໂລຢີ ການລົງຊື່ ພຽງເທື່ ອດຽວຜ່ານ. ມາດຕະຖານເປີ ດທີ່ ທັນສະໄໝ. ຕົວຢ່າງເຊັ່ ນ: 

ພາສາມາກອັບເພື່ ອຢື ນຢັນຄວາມປອດໄພ(SAML) ຫຼື   ການເຊື່ ອຕ່ໍID ແບບເປີ ດ(ODC.) 

ຄວາມສາມາດນີ ້ ຄວນມີ ໃຫ້ໃຊ້ໄດ້ຕາມຄ່າເລີ່ ມຕ້ົນໂດຍບໍ່ ມີ ຄ່າໃຊ້ ຈ່າຍເພ່ີມເຕີມ. 

• ການບັນທຶ ກທີ່ ປອດໄພ: 

ຈັດກຽມບັນທຶກການກວດສອບຄຸນນະພາບສູງໃຫ້ແກ່ລູກຄ້າໂດຍບ່ໍມີ ຄ່າໃຊ້ຈ່າຍເພ່ີມເຕີມ. 

ບັນທຶກການກວດສອບແມ່ນມີ ສໍ າຄັນສໍາລັບການກວດສອບ ແລະ 

ຍົກລະດັບເຫດການດ້ານຄວາມປອດໄພທີ່ ອາດເກີດຂ້ຶນໄດ້. 

ນອກຈາກນີ ້ ຍັງມີຄວາມສໍ າຄັນໃນລະຫວ່າງການສື ບສວນກ່ຽວກັບເຫດການດ້ານຄວາມປອດໄພທີ່ ຕ້ອງສົງໃສ 

ຫຼື  ໄດ້ຮັບການຢື ນຢັນ. ພິຈາລະນາແນວທາງປະຕິບັດທີ່ ດີ ທີ່ ສຸດເຊັ່ ນ 

ການເຊື່ ອມໂຍງເຂ້ົາກັບຂ້ໍມູນຄວາມປອດໄພ ແລະ ລະບົບການຈັດການເຫດການ (SIEM) 

ທີ່ ມີ ການໂຕ້ຕອບການຂຽນໂປລແກລມແອັບພລິເຄຊັນ (API) ທີ່ ໃຊ້ເວລາສາກົນ (UTC), 

ການຈັດຮູບແບບເຂດເວລາມາດຕະຖານ ແລະເຕັກນິ ກການຈັດທໍາເອກະສານທີ່ ມີ ປະສິ ດທິພາບ. 

• ໂປຣໄຟລ໌ ການອະນຸຍາດຊອັບແວ: 

ຜູ້ສະໜອງຊອັບແວຄວນໃຫ້ຄໍ າແນະນໍ າກ່ຽວກັບບົດບາດຂອງໂປຣໄຟລ໌ ທີ່ ໄດ້ຮັບອະນຸຍາດ ແລະ 

ກໍລະນີ ການນໍາໃຊ້ທີ່ ກໍານົດໄວ້. 

ຜູ້ຜະລິ ດຄວນລວມຄໍ າເຕືອນທີ່ ເຫັນໄດ້ຊັດເຈນທີ່ ແຈ້ງເຕືອນໃຫ້ລູກຄ້າຮັບຮູ້ກ່ຽວກັບຄວາມສ່ຽງທີ່ ເພີ່ ມຂຶ ້ ນ 

ຖ້າພວກເຂົາບ່ຽງອອກໄປຈາກການອະນຸຍາດຂອງໂປຣໄຟລ໌ ທີ່ ແນະນໍາ. ຕົວຢ່າງເຊັ່ ນ: 

ທ່ານໝໍສາມາດເບິ່ ງບັນທຶກຄົນເຈັບທັງໝົດໄດ້, 

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
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ແຕ່ຜູ້ກໍານົດເວລາທາງການແພດມີ ຂໍ ້ ຈໍ າກັດໃນການເຂົ ້ າເຖິງຂໍ ້ ມູນທີ່ ຈໍ າເປັນສໍາລັບການຈັດກໍານົດການນັດ

ໝາຍ. 

• ການຮັກສາຄວາມປອດໄພແບບຄາດຄະເນລ່ວງໜ້າຕ່ໍກັບຄວາມເຂົ ້ າກັນໄດ້ແບບຢ້ອນຫັຼງ: ເລື ້ ອຍໆເກີນໄປ, 

ທີ່ ມີ ການຄວບຄຸມຄຸນສົມບັດແບບເກ່ົາທີ່ ເຂົ ້ າກັນໄດ້ແບບຢ້ອນຫັຼງ ແລະ ເປີ ດໃຊ້ເລື ້ ອຍໆຢູ່ໃນຜະລິ ດຕະພັນ 

ເຖິງວ່າຈະມີຄວາມສ່ຽງຕ່ໍຄວາມປອດໄພຂອງຜະລິດຕະພັນ. 

ຈັດລໍາດັບຂອງການຮັກສາຄວາມປອດໄພຫຼາຍກວ່າຄວາມເຂົ ້ າກັນໄດ້ແບບຢ້ອນຫັຼງ, 

ຊ່ວຍໃຫ້ທີ ມງານຮັກສາຄວາມປອດໄພສາມາດລົບຄຸນສົມບັດທີ່ ບໍ່ ປອດໄພອອກໄດ້ເຖິງແມ່ນວ່າມັນຈະເຮັດໃຫ້

ເກີດການປ່ຽນແປງທີ່ ເສັຍຫາຍກໍຕາມ. 

• ຕິດຕາມ ແລະ ຫຸຼດຂະໜາດ “ຄູ່ມື ຄວບຄຸມການຊຸບແຂງ”: ຫຸຼດຂະໜາດຂອງ “ຄູ່ມື ຄວບຄຸມການຊຸບແຂງ” 

ທີ່ ຜະລິດສໍ າລັບຜະລິດຕະພັນ ແລະ 

ພະຍາຍາມຮັບປະກັນວ່າຂະໜາດຈະຫຸຼດລົງເມື່ ອເວລາຜ່ານໄປເມ່ືອມີການເປີ ດຕົວຊອັບແວລຸ້ນໃໝ່. 

ລວມສ່ວນປະກອບຂອງ " ຄູ່ມື ຄວບຄຸມການຊຸບແຂງ" ເປັນການຕ້ັງຄ່າເລີ່ ມຕ້ົນຂອງຜະລິດຕະພັນ. 

ໜ່ວຍງານຜູ້ຂຽນຮັບຮູ້ວ່າ 

ຄູ່ມື ຄວບຄຸມການຊຸບແຂງທີ່ ສ້ັນລົງເປັນຜົນມາຈາກການຮ່ວມມືຢ່າງຕ່ໍເນື່ ອງກັບລູກຄ້າທີ່ ມີ ຢູ່ ແລະ 

ລວມທັງຄວາມພະຍາຍາມຂອງທີ ມງານຜະລິດຕະພັນຈໍ ານວນຫຼາຍ, ລວມທັງປະສົບການຂອງຜູ້ໃຊ້ (UX) 

ອີ ກດ້ວຍ. 

• ພິຈາລະນາປະສົບການຂອງຜູ້ໃຊ້ທີ່ ຕາມມາຂອງການຕ້ັງຄ່າຄວາມປອດໄພ: 

ແຕ່ລະການຕ້ັງຄ່າໃໝ່ຈະເພ່ີມພາລະທາງດ້ານຄວາມຄິ ດໃຫ້ກັບຜູ້ໃຊ້ປາຍທາງ ແລະ 

ຄວນໄດ້ຮັບປະເມີນຮ່ວມກັບຜົນປະໂຫຍດທາງທຸລະກິດທີ່ ໄດ້ຮັບ. ຕາມຫລັກການແລ້ວ, 

ບໍ່ ຄວນມີ ການຕ້ັງຄ່າ; 

ຄວນລວມການຕ້ັງຄ່າທີ່ ປອດໄພທີ່ ສຸດຄວນເຂ້ົາໃນຜະລິ ດຕະພັນຕາມຄ່າເລີ່ ມຕ້ົນແທນ. 

ເມື່ ອຈໍ າເປັນຕ້ອງກໍານົດຄ່າ, 

ໂຕເລື ອກເລີ່ ມຕ້ົນຄວນຈະມີຄວາມປອດໄພຢ່າງກວ້າງຂວາງຕ່ໍກັບໄພຂ່ົມຂູ່ທ່ົວໄປ. 

ໜ່ວຍງານຜູ້ຂຽນຮັບຮູ້ວ່າການປ່ຽນແປງເຫ່ົຼານີ ້ ອາດຈະມີ ຜົນກະທົບດ້ານການດໍ າເນີ ນງານກ່ຽວກັບວິທີ ການເຮັດວ

ຽກຂອງຊອັບແວ. ດ່ັງນ້ັນ, 

ການປ້ອນຂໍ ້ ມູນຂອງລູກຄ້າແມ່ນມີຄວາມສໍ າຄັນໃນການສ້າງຄວາມດຸ່ນດ່ຽງລະຫວ່າງການພິຈາລະນາດ້ານການດໍ າ

ເນີ ນງານ ແລະ ຄວາມປອດໄພ. ໜ່ວຍງານຜູ້ຂຽນເຊື່ ອວ່າການພັດທະນາແຜນງານທີ່ ເປັນລາຍລັກອັກສອນ ແລະ 

ການສະໜັບສະໜູນຜູ້ບໍ ລິ ຫານທີ່ ຈັດລໍາດັບຄວາມສໍ າຄັນຂອງແນວຄວາມຄິ ດເຫ່ົຼານີ ້ ເຂົ ້ າໄປໃນຜະລິດຕະພັນທີ່ ສໍ າ

ຄັນຂອງອົງກອນແມ່ນບາດກ້າວທໍາອິດທີ່ ຈະຫັນປ່ຽນໄປສູ່ການປະຕິບັດໃນການພັດທະນາຊອັບແວທີ່ ປອດໄພ. 

ໃນຂະນະທີ່ ການປ້ອນຂ້ໍມູນຂອງລູກຄ້າມີ ຄວາມສໍາຄັນ, 
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ໜ່ວຍງານຜູ້ຂຽນໄດ້ສັງເກດເຫັນກໍລະນີ ສໍ າຄັນທີ່ ລູກຄ້າບ່ໍເຕັມໃຈ ຫຼື  

ບໍ່ ສາມາດຮັບຮອງເອົາມາດຕະຖານທີ່ ໄດ້ຮັບການປັບປຸງມາໃຊ້ ຊຶ່ ງມັກຈະເປັນໂປຣໂຕຄອນເຄື ອຂ່າຍ. 

ເປັນສ່ິງສໍາຄັນສໍາລັບຜູ້ຜະລິ ດທີ່ ຈະສ້າງແຮງຈູງໃຈທີ່ ມີ ຄວາມໝາຍສໍ າລັບລູກຄ້າທີ່ ຈະຕິດຕາມຂ່າວສານປັດຈຸບັນ 

ແລະ ບໍ່ ປ່ອຍໃຫ້ພວກເຂົ າຢູ່ໃນພາວະອ່ອນແອຕະຫຼອດໄປ. 

ຄູ່ມື  ການແຂງຕົວ ແລະ ການຄາຍຕົວ 
ຄູ່ມື ການເຮັດໃຫ້ແຂງອາດຈະເປັນຜົນມາຈາກການຂາດການຄວບຄຸມຄວາມປອດໄພຂອງຜະລິດຕະພັນຝັງຢູ່ໃນສ

ະຖາປັດຕະຍະກໍາຂອງຜະລິດຕະພັນຕ້ັງແຕ່ເລີ່ ມຕ້ົນພັດທະນາ. ດ່ັງນ້ັນ, 

ຄໍ າແນະນໍາທີ່ ເຂ້ັມງວດຍັງສາມາດເປັນແຜນງານສໍ າລັບຝ່າຍກົງກັນຂ້າມເພ່ືອລະບຸ ແລະ 

ໃຊ້ປະໂຫຍດຈາກຄຸນສົມບັດທີ່ ບໍ່ ປອດໄພ. ເປັນເລື່ ອງປົກກະຕິສໍ າລັບຫຼາຍໆອົງກອນ 

ຈະບ່ໍຮູ້ຈັກຄູ່ມື ຄວບຄຸມການຊຸບແຂງ, ດ່ັງນ້ັນພວກເຂົ າຈຶ ງປ່ອຍໃຫ້ການຕ້ັງຄ່າອຸປະກອນຢູ່ໃນທ່າທາງທີ່ ບໍ່ ປອດໄພ. 

ຮູບແບບປີ ້ ນກັບທີ່ ຮູ້ຈັກເປັນຄູ່ມື ການຄາຍຄວນແທນທີ່ ຄູ່ມື ຄວບຄຸມການຊຸບແຂງດ່ັງກ່າວ ແລະ 

ອະທິ ບາຍວ່າຜູ້ໃຊ້ຄວນເຮັດການປ່ຽນແປງໃດໃນຂະນະດຽວກັນກໍບອກຄວາມສ່ຽງດ້ານຄວາມປອດໄພທີ່ ຕາມມາອີ

ກດ້ວຍ. 

ແທນທີ່ ຈະພັດທະນາຄູ່ມື ຄວບຄຸມການຊຸບແຂງທີ່ ມີ ລາຍການວິ ທີ ການຮັກສາຄວາມປອດໄພຜະລິດຕະພັນ, 

ໜ່ວຍງານຜູ້ຂຽນແນະນໍາໃຫ້ຜູ້ຜະລິດຊອັບແວປ່ຽນໄປສູ່ວິ ທີ ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ 

ໂດຍການຈັດທໍາຄູ່ມື ການຄາຍຕົວ 

ຄູ່ມື ເຫ່ົຼານີ ້ ອະທິ ບາຍເຖິງຄວາມສ່ຽງທາງທຸລະກິດຂອງການຕັດສິນໃຈໃນພາສາທີ່ ເຂົ ້ າໃຈໄດ້ງ່ າຍ ແລະ 

ສາມາດສ້າງຄວາມຮັບຮູ້ຂອງອົງກອນກ່ຽວກັບຄວາມສ່ຽງຕ່ໍການໂຈມຕີທາງໄຊເບີ ທີ່ ເປັນອັນຕະລາຍ. 

ການແລກປ່ຽນດ້ານຄວາມປອດໄພຄວນຈະຖື ກກໍານົດໂດຍຜູ້ບໍ ລິ ຫານລະດັບສູງຂອງລູກຄ້າ 

ໂດຍສ້າງຄວາມດຸ່ນດ່ຽງລະຫວ່າງຄວາມປອດໄພກັບຂ້ໍກໍານົດທຸລະກິດອື່ ນໆ. 

ຄໍ າແນະນໍາສໍ າລັບລູກຄ້າ 
ໜ່ວຍງານຜູ້ຂຽນແນະນໍາອົງກອນໃຫ້ຜູ້ຜະລິດເຕັກໂນໂລຢີ ທີ່ ໃຫ້ການສະໜອງຂອງຕົນຮັບຜິດຊອບຕ່ໍຜົນໄດ້ຮັບ

ດ້ານຄວາມປອດໄພຂອງຜະລິ ດຕະພັນຂອງຕົນ. ໃນສ່ວນໜ່ຶງຂອງສິ່ ງນີ ້  

ໜ່ວຍງານຜູ້ຂຽນແນະນໍາໃຫ້ຜູ້ບໍ ລິ ຫານຂອງອົງກອນຈັດລໍ າດັບຄວາມສໍ າຄັນຂອງການຊື ້ ຜະລິ ດຕະພັນຄວາມປອ

ດໄພໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ.  

ສິ່ ງນີ ້ ສາມາດສະແດງອອກມາໂດຍຜ່ານການສ້າງນະໂຍບາຍທີ່ ຮຽກຮ້ອງໃຫ້ພະແນກໄອທີ  (IT) 

ຕ້ອງປະເມີນຄວາມປອດໄພຂອງຊອັບແວຂອງຜູ້ຜະລິ ດກ່ອນທີ່ ຈະຊື ້  ລວມທັງໃຫ້ອໍ ານາດພະແນກໄອທີ  (IT) 

ທີ່ ຈະຍູ້ຄື ນຖ້າຈໍ າເປັນ. 
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ພະແນກໄອທີ  (IT) 

ຄວນໄດ້ຮັບສິດອໍານາດໃນການພັດທະນາເງື່ ອນໄຂການຊື ້ ທີ່ ເນ້ັນໜັກເຖິງຄວາມສໍ າຄັນຂອງຫັຼກປະຕິບັດຄວາມປ

ອດໄພໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່າເລີ ້ ມຕ້ົນ(ທັງສອງທີ່ ລະບຸໄວ້ໃນເອກະສານນີ ້  ແລະ 

ອື່ ນໆທີ່ ພັດທະນາໂດຍອົງກອນ). ນອກຈາກນ້ັນ, ພະແນກໄອທີ  (IT) 

ຄວນໄດ້ຮັບການສະໜັບສະໜູນຈາກຝ່າຍບໍ ລິ ຫານໃນເວລາທີ່ ບັງຄັບໃຊ້ເງື່ ອນໄຂເຫ່ົຼານີ ້ ໃນການຕັດສິນໃຈຊື ້ . 

ການຕັດສິນໃຈຂອງອົງກອນເພື່ ອຍອມຮັບຄວາມສ່ຽງທີ່ ກ່ຽວຂ້ອງກັບຜະລິດຕະພັນເຕັກໂນໂລຢີ ສະເພາະຄວນໄດ້

ຮັບການບັນທຶ ກ 

ຢ່າງເປັນທາງການ, ໄດ້ຮັບການອະນຸມັດໂດຍຜູ້ບໍ ລິ ຫານທຸລະກິດລະດັບສູງຂອງທຸລະກິດ ແລະ ນໍາສະ 

ເໜີຕ່ໍຄະນະກໍາມະການບໍລິ ຫານເປັນປະຈໍ າ. 

ການບໍ ລິ ການໄອທີ  (IT) 

ທີ່ ສໍ າຄັນຂອງອົງກອນທີ່ ສໍ າຄັນທີ່ ສະໜັບສະໜູນທ່າທາງການຮັກສາຄວາມປອດໄພຂອງອົງກອນ ເຊັ່ ນ 

ເຄື ອຂ່າຍຂອງອົງກອນ ກາຈັດການຂໍ ້ ມູນປະຈໍ າຕົວ ແລະ ການເຂ້ົາເຖິງ ແລະ 

ການດໍ າເນີ ນການດ້ານຄວາມປອດໄພ ແລະ 

ຄວາມສາມາດໃນການສະຕອບສະໜອງຄວນຈະໄດ້ຮັບການເຫັນວ່າເປັນໜ້າທີ່ ທາງທຸລະກິດທີ່ ສໍ າຄັນທີ່ ໄດ້ຮັບທຶນ

ສະໜັບສະໜູນເພື່ ອໃຫ້ສອດຄ່ອງກັບຄວາມສໍ າຄັນຕ່ໍຜົນສໍາເລັດຂອງພາລະກິດຂອງອົງກອນ. 

ອົງກອນຄວນພັດທະນາແຜນເພື່ ອຍົກລະດັບຄວາມສາມາດເຫ່ົຼານີ ້ ເພື່ ອໃຊ້ປະໂຫຍດຈາກຜູ້ຜະລິ ດທີ່ ຍອມຮັບການ

ປະຕິບັດຄວາມປອດໄພໂດຍການອອກແບບ ແລະຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ. 

ຖ້າເປັນໄປໄດ້, ອົງກອນຄວນພະຍາຍາມສ້າງການພົວພັນແບບຄູ່ຮ່ວມມືຍຸດທະສາດກັບ 

ຜູ້ສະໜອງດ້ານໄອທີ ທີ່ ສໍ າຄັນຂອງພວກເຂົ າ. 

ສາຍພົວພັນດ່ັງກ່າວປະກອບມີ ຄວາມໄວ້ວາງໃຈໃນຫຼາຍລະດັບຂອງອົງກອນ ແລະ 

ຈັດຫາຍານພາຫະນະເພ່ືອແກ້ໄຂບັນຫາ ແລະ ລະບຸລໍ າດັບຄວາມສໍ າຄັນຮ່ວມກັນ. 

ການຮັກສາຄວາມປອດໄພຄວນຈະເປັນອົງປະກອບທີ່ ສໍ າຄັນຂອງການພົວພັນດ່ັງກ່າວ ແລະ 

ອົງກອນຄວນພະຍາຍາມເນ້ັນເຖິງຄວາມສໍ າຄັນຂອງຫັຼກປະຕິບັດຄວາມປອດໄພໂດຍການອອກແບບ ແລະ 

ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນໃນທັງສອງຢ່າງເປັນທາງການ (ເຊັ່ ນ: ສັນຍາ ຫຼື  ຕົກລົງຜູ້ຂາຍ) ແລະ 

ທີ່ ບໍ່ ເປັນທາງການຂອງຄວາມສໍ າພັນ. 

ອົງກອນຄວນຄາດຫວັງຄວາມໂປ່ງໃສຈາກຜູ້ສະໜອງດ້ານເຕັກໂນໂລຢີ ຂອງຕົນກ່ຽວກັບແນວທາງການຄວບຄຸມ

ພາຍໃນຂອງພວກເຂົ າຕະຫຼອດຈົນແຜນການເຮັດວຽກ ໄປສູ່ການຮັບຮອງເອົ າຫັຼກປະຕິບັດ 

ຄວາມປອດໄພໂດຍການອອກແບບ ແລະ ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ. 

ນອກເໜືອຈາກການເຮັດໃຫ້ຄວາມປອດໄພໂດຍຄ່າເລີ່ ມຕ້ົນ ມີ ຄວາມສໍາຄັນພາຍໃນອົງກອນແລ້ວ, 

ຜູ້ນໍ າດ້ານໄອທີ ຄວນຮ່ວມມືກັບເພື່ ອນຮ່ວມງານໃນອຸດສາຫະກໍາຂອງຕົນເພື່ ອໃຫ້ເຂົ ້ າໃຈວ່າຜະລິດຕະພັນ ແລະ 
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ການບໍ ລິ ການໃດທີ່ ລວມເອົ າຫັຼກການການອອກແບບເຫ່ົຼານີ ້ ໄດ້ດີ ທີ່ ສຸດ. 

ຜູ້ນໍ າເຫ່ົຼານີ ້ ຄວນປະສານງານການຮ້ອງຂໍຂອງພວກເຂົ າເພື່ ອຊ່ວຍໃຫ້ຜູ້ຜະລິ ດຈັດລໍ າດັບຄວາມສໍ າຄັນຂອງຄວາມ

ຄິ ດລິເລີ່ ມດ້ານຄວາມປອດໄພທີ່ ຈະເກີດຂື ້ ນ. ໂດຍການເຮັດວຽກຮ່ວມກັນ 

ລູກຄ້າສາມາດຊ່ວຍສະໜອງການປ້ອນຂ້ໍມູນທີ່ ມີ ຄວາມໝາຍໃຫ້ກັບຜູ້ຜະລິ ດ ແລະ 

ສ້າງແຮງຈູງໃຈໃຫ້ພວກເຂົ າຈັດລໍ າດັບຄວາມສໍ າຄັນດ້ານຄວາມປອດໄພ. 

ເມື່ ອນໍາໃຊ້ປະໂຫຍດຈາກລະບົບຄລາວດ໌, 

ອົງກອນຄວນກວດສອບໃຫ້ແນ່ໃຈວ່າພວກເຂົ າເຂ້ົາໃຈຮູບແບບຄວາມຮັບຜິດຊອບຮ່ວມກັນກັບຜູ້ສະໜອງເຕັກໂ

ນໂລຢີ ຂອງຕົນ. ນ້ັນຄື  

ອົງກອນຄວນມີຄວາມຊັດເຈນກ່ຽວກັບຄວາມຮັບຜິດຊອບຮ່ວມກັນດ້ານຄວາມປອດໄພຂອງຜູ້ສະໜອງຫຼາຍກວ່

າຄວາມຮັບຜິດຊອບຂອງລູກຄ້າ 

ອົງກອນຄວນຈັດລໍາດັບຄວາມສໍ າຄັນຂອງຜູ້ໃຫ້ບໍ ລິ ການລະບົບຄລາວດ໌ ທີ່ ມີ ຄວາມໂປ່ງໃສກ່ຽວກັບທ່າທາງການຮັ

ກສາຄວາມປອດໄພ, ການຄວບຄຸມພາຍໃນ ແລະ 

ຄວາມສາມາດໃນການປະຕິບັດຕາມພາລະໜ້າທີ່ ຂອງຕົນພາຍໃຕ້ຮູບແບບຄວາມຮັບຜິດຊອບຮ່ວມກັນ. 

ຂໍ ້ ຈໍ າກັດຄວາມຮັບຜິດຊອບ 
ຂໍ ້ ມູນໃນບົດລາຍງານນີ ້ ແມ່ນມີໃຫ້ "ຕາມທີ່ ເປັນ" ເພື່ ອຈຸດປະສົງໃນການໃຫ້ຂໍ ້ ມູນຂ່າວສານເທົ່ ານ້ັນ. CISA, ແລະ 

ໜ່ວຍງານຜູ້ຂຽນບໍ່ ໄດ້ຮັບຮອງຜະລິດຕະພັນການຄ້າ ຫຼື  ການບໍລິ ການ, ລວມທັງຫົວຂໍ ້ ການວິເຄາະໃດໆ. 

ການອ້າງອີ ງເຖິງຫົວໜ່ວຍການຄ້າສະເພາະເຈາະຈົງ ຫຼື  ຜະລິ ດຕະພັນທາງການຄ້າ, ຂະບວນການ ຫຼື  

ການບໍ ລິ ການໂດຍເຄື່ ອງໝາຍການບໍ ລິ ການ, ເຄື່ ອງໝາຍການຄ້າ, ຜູ້ຜະລິ ດ ຫຼື  ອືື່ ນໆ, ບໍ່ ໄດ້ປະກອບ ຫຼື  

ໝາຍເຖິງການຮັບຮອງ, ການແນະນໍ າ ຫຼື  ການຫ້ີຼມພັກພວກ ໂດຍ CISA ແລະ ອົງການຜູ້ຂຽນ. 

ເອກະສານນີ ້ ແມ່ນຄວາມຄິ ດລິ ເລີ່ ມຮ່ວມກັນໂດຍ CISA 

ຊຶ່ ງບໍ່ ໄດ້ເຮັດໜ້າທີ່ ເປັນເອກະສານລະບຽບການໂດຍອັດຕະໂນມັດ. 

 

 

ແຫ່ຼງຂໍ ້ ມູນ 
CISA 

• CISA’s SBOM Guidance 

• CISA’s Cross-Sector Cybersecurity Performance Goals 

• Guidelines on Technology Interoperability 

https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
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• CISA and NIST’s Defending Against Software Supply Chain Attacks 

• The Cost of Unsafe Technology and What We Can Do About It | CISA 

• Stop Passing the Buck on Cybersecurity: Why Companies Must Build Safety Into Tech 
Products (foreignaffairs.com) 

• CISA’s Stakeholder-Specific Vulnerability Categorization (SSVC) Guidance 

• CISA’s Phishing Resistant MFA Fact Sheets 

• Cyber Guidance for Small Businesses | CISA 

NSA 

• NSA’s Cybersecurity Information Sheet on Memory Safety 

• NSA’s ESF Securing the Software Supply Chain: Best Practices for Suppliers  

FBI 

• Understanding and Responding to the SolarWinds Supply Chain Attack: The Federal 
Perspective 

• The Cyber Threat - Response and Reporting 

• FBI’s Cyber Strategy 

ສະຖາບັນມາດຕະຖານ ແລະ ເຕັກໂນໂລຊີ  ແຫ່ງຊາດ (National Institute of Standards and Technology (NIST)) 

• NIST’s Digital Identity Guidelines 

• NIST’s Cyber Security Framework 

• NIST’s Secure Software Development Framework (SSDF)  

ສູນຄວາມປອດໄພທາງໄຊເບີ  ຂອງ ອອສເຕຣເລັຍ (Australian Cyber Security Centre (ACSC)) 

• ACSC’s IoT Code of Practice Guidance for Manufacturers  

ສູນຄວາມປອດໄພທາງໄຊເບີ ແຫ່ງຊາດຂອງສະຫະຣາຊອານາຈັກ  

(The United Kingdom’s National Cyber Security Centre (UK)) 

• The UK’s Cyber Assessment Framework 

• The UK NCSC’s Secure Development and Deployment guidance 

• The UK NCSC’s Vulnerability Management guidance 

• The UK NCSC’s Vulnerability Disclosure Toolkit 

• University of Cambridge’s CHERI 

• So long and thanks for all the bits - NCSC.GOV.UK  

https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber#Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/publications/detail/sp/800-218/final
https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
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ສູນຄວາມປອດໄພ ທາງ ໄຊເບີ  ຂອງ ການາດາ (Canadian Centre for Cyber Security (CCS)) 

• CCCS’s Guidance on Protecting Against Software Supply Chain Attacks 

• Cyber supply chain: An approach to assessing risks 

• Canadian Centre for Cyber Security’s CONTI ransomware guidance  

ຫ້ອງການລັດຖະບານກາງເພື່ ອຄວາມປອດໄພຂໍ ້ ມູນຂ່າວສານ ຂອງ ເຢັຍຣະມັນ (Germany’s Federal 

Office for Information Security (BSI)) 

• The BSI Grundschutz compendium (module CON.8) 

• The international standard IEC 62443, part 4-1 

• State of IT-security in Germany report, 2022 

• BSI practices of web application security  

ສູນ Netherlands’ National Cyber Security Centre 

• NCSC-NL’s Mature Authentication Factsheet  

• How Complex Systems Fail 

• The New Look in complex system failure 

ອື່ ນໆ 

• How Complex Systems Fail 

• The New Look in complex system failure 

 

https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf
https://how.complexsystems.fail/
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf
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