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การปรับสมดลุของความเสีย่งดา้นความมัน่คงปลอด
ภยัทางไซเบอร:์ หลกัการและวธิกีาร 
ส าหรับระบบความปลอดภยัโดยการออกแบบ 
และโดยการตัง้คา่เริม่ตน้ 
ตพีมิพเ์ผยแพรเ่มือ่วันที ่13 เมษายน 2023 

คณะกรรมาธกิารความมัน่คงปลอดภยัทางไซเบอรแ์ละโครงสรา้งพืน้ฐาน 

NSA | FBI | ACSC | NCSC-UK | CCCS | BSI | NCSC-NL | CERT NZ | NCSC-NZ 
 

 

ขอ้จ ากดัความรับผดิชอบ (Disclaimer) เอกสารนีไ้ดร้ับการท าเครือ่งหมาย TLP:CLEAR ก ากบัไว ้สามารถเปิดเผยขอ้มลูไดโ้ดยไมจ่ ากดั  

ตน้ฉบบัเอกสารอาจใชเ้ครือ่งหมาย TLP:CLEAR ไดเ้มือ่ขอ้มลูในเอกสารมคีวามเสีย่งต า่หรอืไมม่คีวามเสีย่งทีค่าดการณ์ไดต้อ่การน าไปใชใ้นทางทีผ่ดิ 

ตามกฎและขัน้ตอนการปฏบิตัสิ าหรับการเผยแพรสู่ส่าธารณะ ขึน้อยูก่บักฎระเบยีบดา้นลขิสทิธิม์าตรฐาน ขอ้มลูทีม่เีครือ่งหมาย TLP:CLEAR ก ากบัไวนั้น้ 

อาจน าไปแจกจา่ยไดโ้ดยไมม่ขีอ้จ ากดั ส าหรับขอ้มลูเพิม่เตมิเกีย่วกบั Traffic Light Protocol (TLP)โปรดดเูว็บไซต ์http://www.cisa.gov/tlp/
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ภาพรวม: จดุออ่นทีเ่กดิจากการออกแบบ 

เทคโนโลยถีกูผนวกรวมเขา้กบัเกอืบทกุแงม่มุของชวีติประจ าวัน ระบบทีใ่ชอ้นิเทอรเ์น็ตเชือ่มตอ่กบัระบบตา่ง ๆ  

ทีส่ าคญัซึง่สง่ผลกระทบโดยตรงตอ่ความมัง่คั่งทางเศรษฐกจิ การด ารงชวีติ และแมแ้ตส่ขุภาพของเรา ตัง้แตก่าร 

จัดการอตัลักษณ์สว่นบคุคลไปจนถงึการดแูลทางการแพทย ์ยกเพยีงตวัอยา่งเดยีว เชน่ การละเมดิทางไซเบอร ์

ไดส้ง่ผลใหโ้รงพยาบาลตอ้งยกเลกิการผา่ตัดและเปลีย่นทศิทางการดแูลผูป่้วยทัว่โลก เทคโนโลยแีละจดุออ่นที ่

ไมม่คีวามมัน่คงปลอดภยัในระบบทีส่ าคญัอาจเปิดทางใหเ้กดิการบกุรกุทางไซเบอรท์ีเ่ป็นอนัตรายซึง่น าไปสู ่

ความเสีย่งดา้นความปลอดภยั1ทีอ่าจเกดิขึน้อยา่งรนุแรงได ้ 

โดยเฉพาะอยา่งยิง่ในปัจจบุนันี้ เป็นสิง่ส าคญัทีผู่ผ้ลติเทคโนโลยตีอ้งสรา้งระบบความปลอดภยัโดยการออกแบบ  

(Secure-by-Design) และความปลอดภยัโดยการตัง้คา่เริม่ตน้ (Secure-by-Default) เป็นจดุส าคญัของกระบวนการ 

ออกแบบและพัฒนาผลติภณัฑ ์ผูจ้ัดจ าหน่ายบางรายไดก้า้วกระโดดโดยผลกัดันอตุสาหกรรมไปขา้งหนา้ดว้ยการ 

รับประกนัซอฟตแ์วรใ์นขณะทีบ่างรายยงัลา้หลังอยู ่คณะผูจ้ัดท าเอกสารสนับสนุนใหผู้ผ้ลติเทคโนโลยทีกุรายสรา้ง 

ผลติภณัฑข์องตนในลกัษณะทีป้่องกนัไมใ่หล้กูคา้ตอ้งด าเนนิการเฝ้าระวัง การอปัเดตตามเวลา และการควบคมุ 

ความเสยีหายของระบบอยา่งตอ่เนือ่งเพือ่รับมอืกบัการบกุรกุทางไซเบอร ์ผูผ้ลติไดรั้บการสนับสนุนใหเ้กดิความรูส้กึ 

ของการเป็นเจา้ของเพือ่รับผดิชอบตอ่การปรับปรงุผลลพัธด์า้นความมัน่คงปลอดภยัใหก้บัลกูคา้ของตน ในอดตี  

ผูผ้ลติเทคโนโลยไีดอ้าศัยการแกไ้ขจดุออ่นทีล่กูคา้พบหลังจากทีไ่ดน้ าผลติภณัฑไ์ปปรับใชง้านแลว้ ซึง่ก าหนดให ้

ลกูคา้ตอ้งแกไ้ขดว้ยการใชแ้พตซ ์(Patch) เหลา่นัน้โดยเสยีคา่ใชจ้า่ยเอง โดยการผสมผสานแนวปฏบิตัติามหลัก 

ความมัน่คงปลอดภยัดว้ยการออกแบบเทา่นัน้ทีเ่ราจะสามารถท าลายวงจรปัญหาของการสรา้งและการหาทางแกไ้ขได ้

เพือ่ใหบ้รรลมุาตรฐานความมัน่คงปลอดภยัของซอฟตแ์วรร์ะดับสงูไดส้ าเร็จ คณะผูจ้ัดท าเอกสารจงึสนับสนุนให ้

ผูผ้ลติจัดล าดับความส าคญัของการบรูณาการความมัน่คงปลอดภยัของผลติภณัฑใ์หเ้ป็นขอ้ก าหนดเบือ้งตน้ทีส่ าคัญ 

ส าหรับคณุลกัษณะและความรวดเร็วในการออกสูต่ลาด เมือ่เวลาผา่นไป ทมีวศิวกรจะสามารถสรา้งจังหวะความ 

สม า่เสมอใหมท่ีผ่นวกความมัน่คงปลอดภยัเขา้กบัการออกแบบอยา่งแทจ้รงิและใชค้วามพยายามในการบ ารงุรักษา 

นอ้ยลงเพือ่เป็นการสะทอ้นถงึมมุมองนี ้สหภาพยโุรปไดเ้นน้ย ้าถงึความส าคญัของความมัน่คงปลอดภยัของ 

ผลติภณัฑใ์นพระราชบญัญตัคิวามยดืหยุน่ทางไซเบอร ์(Cyber-Resilience-Act) โดยเนน้วา่ ผูผ้ลติควรใชห้ลัก 

ความมัน่คงปลอดภยัไปตลอดวงจรชวีติการใชง้านของผลติภณัฑเ์พือ่ป้องกนัไมใ่หผู้ผ้ลติน าผลติภณัฑท์ีม่จีดุออ่น 

เขา้สูต่ลาด 

เพือ่สรา้งอนาคตทีเ่ทคโนโลยแีละผลติภณัฑท์ีเ่กีย่วขอ้งใหม้คีวามปลอดภยัมากขึน้ส าหรับลกูคา้ คณะผูจ้ัดท าเอกสาร 

จงึเรยีกรอ้งใหผู้ผ้ลติปรับปรงุโปรแกรมการออกแบบและการพัฒนาเพือ่ใหเ้ฉพาะผลติภณัฑท์ีม่คีวามปลอดภยัโดยการ 

ออกแบบและการตัง้คา่เริม่ตน้เทา่นัน้ทีจ่ะถกูจัดสง่ไปใหก้บัลกูคา้ ผลติภณัฑท์ีใ่ชห้ลกัความปลอดภยัโดยการออกแบบ  

คอื ผลติภณัฑท์ีม่คีวามมัน่คงปลอดภยัของลกูคา้เป็นเป้าหมายหลักทางธรุกจิ ไมใ่ชเ่พยีงคณุลกัษณะทางเทคนคิ 

เทา่นัน้ ผลติภณัฑท์ีใ่ชห้ลักความปลอดภยัโดยการออกแบบจะเริม่ตน้ดว้ยเป้าหมายนีก้อ่นทีจ่ะเริม่การพัฒนา  

ผลติภณัฑท์ีใ่ชห้ลกัความปลอดภยัโดยการตัง้คา่เริม่ตน้มคีวามมั่นคงปลอดภยัทีจ่ะใชง้านเมือ่ตอน “แกะกลอ่ง”  

โดยไมจ่ าเป็นตอ้งเปลีย่นแปลงการก าหนดตัง้คา่และมคีณุลักษณะดา้นความมัน่คงปลอดภยัใหใ้ชง้านไดโ้ดยไมจ่ าเป็น 

ตอ้งมคีา่ใชจ้า่ยเพิม่เตมิ ทัง้สองหลักการนีจ้ะชว่ยยา้ยโอนภาระของความมัน่คงปลอดภยัไปยงัผูผ้ลติและลดโอกาส 

ทีล่กูคา้จะตกเป็นเหยือ่ของเหตกุารณ์ดา้นความมัน่คงปลอดภยัซึง่เกดิจากการก าหนดตัง้คา่ผดิพลาด การแกไ้ขโดยใช ้

แพตซ ์(Patch) ทีไ่มร่วดเร็วเพยีงพอ หรอืปัญหาทัว่ไปอืน่ ๆ อกีมากมาย 

 

------------------------------------------------------------- 

1คณะผูจั้ดท าเอกสารตระหนักถงึค าวา่ “ความปลอดภัย” มคีวามหมายหลายแง่ขึน้อยูก่ับบรบิททีใ่ชง้าน ส าหรับวัตถปุระสงคข์องคูม่อืนี ้ 

“ความปลอดภัย” จะหมายถงึการยกระดับมาตรฐานความมั่นคงปลอดภัยของเทคโนโลย ีเพือ่ใหก้ารคุม้ครองลกูคา้จากการกจิกรรมทาง 

ไซเบอรท์ีเ่ป็นอันตราย 

https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
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คณะกรรมาธกิารความมัน่คงปลอดภยัทางไซเบอรแ์ละโครงสรา้งพืน้ฐาน หรอื Cybersecurity and Infrastructure  

Security Agency (CISA) คณะกรรมาธกิารความมัน่คงปลอดภยัแหง่ชาต ิหรอื National Security Agency  

(NSA) ส านักงานสอบสวนกลาง หรอื Federal Bureau of Investigation (FBI) และพันธมติรระหวา่งประเทศ2   

ตอ่ไปนี ้ขอแนะน าใหใ้ชคู้ม่อืนีเ้ป็นแผนการท างานส าหรับผูผ้ลติเทคโนโลยเีพือ่ใหเ้กดิความมัน่ใจในความมัน่คง 

ปลอดภยัของผลติภณัฑข์องตน 

 ศนูยรั์กษาความมัน่คงปลอดภยัทางไซเบอรแ์หง่ออสเตรเลยี หรอื Australian Cyber Security Centre (ACSC) 

 ศนูยรั์กษาความมัน่คงปลอดภยัทางไซเบอรแ์หง่แคนาดา หรอื Canadian Centre for Cyber Security (CCCS) 

 ศนูยค์วามมัน่คงปลอดภยัทางไซเบอรแ์หง่ชาตสิหราชอาณาจักร หรอื United Kingdom’s National Cyber 

Security Centre (NCSC-UK) 

 ส านักงานความมัน่คงปลอดภยัของขอ้มลูแหง่สหพันธรัฐเยอรมนี หรอื Germany’s Federal Office for 

Information Security (BSI) 

 ศนูยค์วามมัน่คงปลอดภยัทางไซเบอรแ์หง่ชาตเินเธอรแ์ลนด ์หรอื Netherlands’ National Cyber Security 

Centre (NCSC-NL) 

 ทมีชว่ยเหลอืฉุกเฉนิทางคอมพวิเตอรน์วิซแีลนด ์หรอื Computer Emergency Response Team New Zealand 

(CERT-NZ) และศนูยค์วามมัน่คงปลอดภยัทางไซเบอรแ์หง่ชาตนิวิซแีลนด ์หรอื National Cyber Security 

Centre (NCSC-NZ)  

คณะผูจ้ัดท าเอกสารใหค้วามส าคญักบัการสนับสนุนจากพันธมติรภาคเอกชนจ านวนมากในการปรับปรงุความปลอดภยั

โดยการออกแบบและความปลอดภยัโดยการตัง้คา่เริม่ตน้ เอกสารฉบบันีม้วีตัถปุระสงคเ์พือ่ท าใหเ้กดิความกา้วหนา้ 

ในการสนทนาระหวา่งประเทศเกีย่วกบัล าดบัความส าคญั การลงทนุ และการตดัสนิใจทีจ่ าเป็นเพือ่ใหบ้รรลเุป้าหมาย 

ในอนาคตทีเ่ทคโนโลยจีะมคีวามปลอดภยั มัน่คง และยดืหยุน่ตามการออกแบบและการตัง้คา่เริม่ตน้ เพือ่วตัถปุระสงค ์

นี ้คณะผูจ้ัดท าเอกสารใครข่อความคดิเห็นเกีย่วกบัเอกสารฉบบันีจ้ากผูส้นใจและหน่วยงานยงัมคีวามตัง้ใจทีจ่ะจดั 

การประชมุรับฟังเพือ่ปรับปรงุ ระบรุายละเอยีด และพัฒนาค าแนะน าเพิม่เตมิเพือ่ใหบ้รรลเุป้าหมายทีม่รีว่มกนัของเรา 

ส าหรับขอ้มลูเพิม่เตมิเกีย่วกบัความส าคญัของความมัน่คงปลอดภยัของผลติภณัฑ ์โปรดดบูทความโดย CISA เรือ่ง  

ตน้ทนุของเทคโนโลยทีีไ่มป่ลอดภยัและสิง่ทีเ่ราสามารถท าไดเ้กีย่วกบัเทคโนโลยนัีน้ 

 

ความปลอดภยัโดยการออกแบบ (Secure-by-Design) 

“ความปลอดภยัโดยการออกแบบ” หมายความวา่ ผลติภณัฑเ์ทคโนโลยถีกูสรา้งขึน้ในลักษณะทีส่มเหตสุมผล 

เพือ่ป้องกนัไมใหผู้ก้ระท าการไซเบอรท์ีเ่ป็นอนัตรายประสบความส าเร็จในการเขา้ถงึอปุกรณ์ ขอ้มลู และโครงสรา้ง 

พืน้ฐานทีเ่ชือ่มตอ่ได ้ผูผ้ลติซอฟตท์แ์วรค์วรท าการประเมนิความเสีย่งเพือ่ระบแุละแจกแจงภยัคกุคามทางไซเบอร ์

ทีพ่บบอ่ยไปยงัระบบทีส่ าคญั จากนัน้จงึรวมการป้องกนัไวใ้นพมิพเ์ขยีวของผลติภณัฑท์ีค่ านงึถงึสภาพการณ์ของ 

ภยัคกุคามทางไซเบอรท์ีม่กีารพัฒนาอยา่งตอ่เนือ่ง 

แนวปฏบิตัใินการพัฒนาเทคโนโลยสีารสนเทศ (IT) ทีม่ัน่คงปลอดภยัและการป้องกนัหลายระดับชัน้ทีเ่รยีกวา่ 

การป้องกนัเชงิลกึ (Defense-in-depth) ยงัไดรั้บการแนะน าใหน้ าไปใชเ้พือ่ป้องกนักจิกรรมของฝ่ายตรงขา้มจาก 

การจูโ่จมระบบหรอืการเขา้ถงึขอ้มลูทีส่ าคัญโดยไมไ่ดรั้บอนุญาตอกีดว้ย คณะผูจ้ดัท าเอกสารขอแนะน าผูผ้ลติใหใ้ช ้

 

------------------------------------------------------------- 

2
 ตอ่จากนีจ้ะเรยีกวา่ “คณะผูจั้ดท าเอกสาร” 

https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
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แบบจ าลองภยัคกุคามทีป่รับแตง่ใหเ้หมาะสมในระหวา่งขัน้ตอนการพัฒนาผลติภณัฑ ์เพือ่จดัการกบัภยัคกุคาม 

ทัง้หมดทีอ่าจเกดิขึน้กบัระบบและเป็นเหตผุลส าหรับกระบวนการปรับใชง้านของแตล่ะระบบ 

คณะผูจั้ดท าเอกสารเรยีกรอ้งใหผู้ผ้ลติใชห้ลกัความมัน่คงปลอดภยัแบบองคร์วมส าหรับผลติภณัฑแ์ละแพลตฟอรม์ 

ของตน การพัฒนาตามหลักความปลอดภยัโดยการออกแบบตอ้งการการลงทนุดา้นทรัพยากรอยา่งมนัียส าคัญจาก 

ผูผ้ลติซอฟตแ์วรใ์นแตล่ะระดับชัน้ของกระบวนการออกแบบและพัฒนาผลติภณัฑท์ีไ่มส่ามารถน าไป “พว่งตดิ” ได ้

ในภายหลัง ผูบ้รหิารธรุกจิระดับสงูของผูผ้ลติจ าเป็นตอ้งเป็นผูน้ าทีแ่ข็งแกรง่ทีต่ัง้ความมัน่คงปลอดภยัเป็น 

ความส าคญัทางธรุกจิ ไมใ่ชแ่คเ่พยีงคณุลักษณะหนึง่ทางเทคนคิเทา่นัน้ ความรว่มมอืระหวา่งผูน้ าธรุกจิและทมี 

เทคนคินี ้ครอบคลมุตัง้แตข่ัน้ตอนแรกของการออกแบบและการพัฒนา ไปจนถงึการปรับใชง้านและการบ ารงุรักษา 

ของลกูคา้ ผูผ้ลติจะไดรั้บการสนับสนุนใหท้ าการแลกเปลีย่นและลงทนุอยา่งจรงิจัง รวมถงึการลงทนุทีล่กูคา้จะ  

“มองไมเ่ห็น” เชน่ การโยกยา้ยไปยงัภาษาการเขยีนโปรแกรมทีจ่ะชว่ยก าจัดจดุออ่นทีม่กีารแพรก่ระจายได ้ 

ผูผ้ลติควรจัดล าดบัความส าคัญใหก้บัคณุลักษณะ กลไก และการใชเ้ครือ่งมอืทีจ่ะชว่ยปกป้องลกูคา้ มากกวา่ทีจ่ะ 

ใหค้ณุลักษณะของผลติภณัฑท์ีด่เูหมอืนจะดงึดดูลกูคา้แตไ่ปขยายพืน้ผวิการโจมตแีทน 

ทางออกทีจ่ะเอาชนะภยัคกุคามอยา่งตอ่เนือ่งจากผูก้ระท าการไซเบอรท์ีเ่ป็นอนัตรายโดยการใชป้ระโยชนจ์ากจดุออ่น 

ทางเทคโนโลยไีมไ่ดม้เีพยีงทางเดยีว และผลติภณัฑท์ีม่ ี“ความปลอดภยัโดยการออกแบบ” จะยงัคงตอ้งประสบ 

ปัญหาจากจดุออ่นอยู ่อยา่งไรก็ตาม กลุม่จดุออ่นจ านวนมากเกดิจากสาเหตสุว่นยอ่ยของสาเหตพุืน้ฐาน ผูผ้ลติควร 

พัฒนาแผนการท างานทีเ่ป็นลายลกัษณ์อกัษรเพือ่จดักลุม่พอรต์ผลงานผลติภณัฑท์ีม่อียูใ่หส้อดคลอ้งกบัแนวปฏบิตั ิ

ตามหลกัความปลอดภยัโดยการออกแบบ เพือ่ใหเ้กดิความมัน่ใจวา่จะมกีารเบีย่งเบนไปเฉพาะในสถานการณ์พเิศษ 

เทา่นัน้ 

คณะผูจ้ัดท าเอกสารยอมรับวา่การเป็นเจา้ของผลลัพธด์า้นความมัน่คงปลอดภยัส าหรับลกูคา้และการสรา้งความมัน่ใจ 

ใหล้กูคา้ตอ่ความมัน่คงปลอดภยัในระดับนี ้อาจท าใหค้า่ใชจ้า่ยในการพัฒนาผลติภณัฑเ์พิม่สงูขึน้ได ้อยา่งไรกต็าม  

การลงทนุในแนวปฏบิตัติามหลกั “ความปลอดภยัโดยการออกแบบ" ในขณะทีท่ าการพัฒนาผลติภณัฑเ์ทคโนโลย ี

ใหม ่ๆ และรักษาผลติภณัฑท์ีม่อียูเ่ดมิไวจ้ะสามารถชว่ยปรับปรงุระบบความมัน่คงปลอดภยัของลกูคา้และลดโอกาส 

ทีจ่ะท าใหเ้ป็นชอ่งโหวไ่ดอ้ยา่งมนัียส าคัญ หลักการความปลอดภยัโดยการออกแบบไมเ่พยีงแตช่ว่ยเสรมิสรา้งระบบ 

ความมัน่คงปลอดภยัใหล้กูคา้และชือ่เสยีงของแบรนดส์ าหรับนักพัฒนาเทา่นัน้ แตย่งัชว่ยลดคา่ใชจ้า่ยในการบ ารงุ 

รักษาและการแกไ้ขโดยใชแ้พตซ ์(Patch) ส าหรับผูผ้ลติในระยะยาวอกีดว้ย 

สว่นค าแนะน าส าหรับผูผ้ลติซอฟตแ์วรท์ีร่ะบไุวด้า้นลา่งแสดงรายการแนวปฏบิตัแิละนโยบายการพัฒนาผลติภณัฑ ์

ทีแ่นะน าใหผู้ผ้ลติไวพ้จิารณา 

 

ความปลอดภยัโดยการตัง้คา่เริม่ตน้ (Secure-by-Default) 

“ความปลอดภยัโดยการตัง้คา่เริม่ตน้” หมายความวา่ ผลติภณัฑม์คีวามตา้นทานตอ่เทคนคิการหาประโยชนท์ี ่

แพรห่ลายตัง้แตก่ารแกะกลอ่งใชง้านโดยไมต่อ้งมคีา่ใชจ้า่ยเพิม่เตมิ ผลติภณัฑเ์หลา่นีจ้ะชว่ยป้องกนัภยัคกุคาม 

และแกไ้ขจดุออ่นทีพ่บบอ่ยทีส่ดุโดยผูใ้ชป้ลายทางไมต่อ้งด าเนนิการใด ๆ เพิม่เตมิเพือ่รักษาความมัน่คงปลอดภยั  

ผลติภณัฑท์ีม่คีวามปลอดภยัโดยการตัง้คา่เริม่ตน้ไดรั้บการออกแบบมาเพือ่ใหล้กูคา้ตระหนักอยา่งชดัเจนวา่  

หากพวกเขาเบีย่งเบนไปจากการตัง้คา่เริม่ตน้ทีป่ลอดภยัแลว้ พวกเขาจะมแีนวโนม้ทีจ่ะท าใหเ้กดิชอ่งโหวม่ากขึน้  

เวน้แตจ่ะใชก้ารควบคมุมาชดเชยเพิม่เตมิ  
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 การก าหนดตัง้คา่ทีม่ัน่คงปลอดภยัควรเป็นพืน้ฐานเริม่ตน้ ผลติภณัฑท์ีม่คีวามปลอดภยัโดยการตัง้คา่ 

เริม่ตน้เปิดใชง้านการควบคมุความมัน่คงปลอดภยัทีส่ าคัญทีส่ดุโดยอตัโนมตั ิซึง่จ าเป็นตอ่การปกป้อง 

องคก์รจากผูก้ระท าการไซเบอรท์ีเ่ป็นอนัตรายได ้ตลอดจนใหส้ามารถใชง้านและก าหนดตัง้คา่การควบคมุ 

ดา้นความมัน่คงปลอดภยัเพิม่ขึน้ไดโ้ดยไมม่คีา่ใชจ้า่ยเพิม่เตมิ 

 ความซบัซอ้นของการก าหนดตัง้คา่ความมัน่คงปลอดภยัไมค่วรเป็นปัญหาของลกูคา้ เจา้หนา้ทีส่ารสนเทศ 

ขององคก์รมกัมภีาระงานดา้นความมัน่คงปลอดภยัและการปฏบิตังิานมากเกนิไป สง่ผลใหม้เีวลาจ ากดั 

ในการท าความเขา้ใจและปรับใชผ้ลกระทบดา้นความมัน่คงปลอดภยั ตลอดจนหามาตรการทีจ่ าเป็นส าหรับ 

ระบบความมัน่คงปลอดภยัทางไซเบอรท์ีม่ปีระสทิธภิาพ ดว้ยการเพิม่ประสทิธภิาพการก าหนดตัง้คา่ 

ผลติภณัฑใ์หม้คีวามมัน่คงปลอดภยัสงูสดุหรอืการรักษา “เสน้ทางเริม่ตน้” ผูผ้ลติสามารถชว่ยเหลอืลกูคา้ 

ไดด้ว้ยการท าใหเ้กดิความมัน่ใจวา่ผลติภณัฑข์องตนไดรั้บการผลติ จัดจ าหน่าย และใชง้านไดอ้ยา่งมัน่คง 

ปลอดภยัตามมาตรฐาน “ความปลอดภยัโดยการตัง้คา่เริม่ตน้” 

ผูผ้ลติของผลติภณัฑท์ีม่ ี“ความปลอดภยัโดยการตัง้คา่เริม่ตน้”จะไมค่ดิคา่ใชจ้า่ยเพิม่เตมิในการก าหนดตัง้คา่ 

ความมัน่คงปลอดภยั แตจ่ะคดิรวมอยูใ่นผลติภณัฑพ์ืน้ฐาน เชน่เดยีวกบัทีร่ถคันใหมท่กุคันจะมเีข็มขดันริภยัตดิมา 

กบัรถดว้ย ความมัน่คงปลอดภยัไมใ่ชต่วัเลอืกทีห่รหูรา แตใ่กลเ้คยีงกบัมาตรฐานทีล่กูคา้ทกุคนควรคาดหวังได ้

โดยไมต่อ้งเจรจาตอ่รองหรอืจา่ยเงนิเพิม่ 

 

ค าแนะน าส าหรบัผูผ้ลติซอฟตแ์วร ์

เอกสารคูม่อืรว่มฉบบันี ้ใหค้ าแนะน าแกผู่ผ้ลติในการพัฒนาแผนการท างานทีเ่ป็นลายลักษณ์อกัษรเพือ่น าออก 

ไปใชง้านและรับประกนัความมัน่คงปลอดภยัดา้นสารสนเทศ คณะผูจ้ดัท าเอกสารขอแนะน าใหผู้ผ้ลติซอฟตแ์วร ์

ใชก้ลยทุธท์ีร่ะบไุวใ้นสว่นดา้นลา่งนี ้เพือ่แสดงความเป็นเจา้ของผลลัพธด์า้นความมัน่คงปลอดภยัของลกูคา้ 

ผา่นหลักการตามความปลอดภยัโดยการออกแบบและการตัง้คา่เริม่ตน้ 

 

หลกัการความมัน่คงปลอดภยัของผลติภัณฑซ์อฟตแ์วร ์

เราขอสนับสนุนใหผู้ผ้ลติเทคโนโลยปีรับใชก้ลยทุธท์ีใ่หล้ าดับความส าคญักบัความมัน่คงปลอดภยัของซอฟตแ์วร ์ 

คณะผูจ้ัดท าเอกสารไดพั้ฒนาหลักการส าคญัสามประการดา้นลา่งนีเ้พือ่เป็นแนวทางใหก้บัผูผ้ลติซอฟตแ์วรใ์นการ 

สรา้งความมัน่คงปลอดภยัของซอฟตแ์วรเ์ขา้ไปในกระบวนการออกแบบกอ่นทีจ่ะพฒันา ก าหนดตัง้คา่ และจัดสง่ 

ผลติภณัฑข์องตน 

1. ภาระดา้นความมัน่คงปลอดภยัไมค่วรตกอยูท่ีล่กูคา้เพยีงฝ่ายเดยีว ผูผ้ลติซอฟตแ์วรค์วรเป็นเจา้ของ 

ผลลัพธด์า้นความมัน่คงปลอดภยัตอ่สิง่ทีล่กูคา้ซือ้และควรพัฒนาผลติภณัฑข์องตนใหส้อดคลอ้งกนั 

2. เปิดรับความโปรง่ใสและการแสดงความรับผดิชอบอยา่งถงึแกน่ ผูผ้ลติซอฟตแ์วรค์วรภมูใิจทีไ่ดส้ง่มอบ 

ผลติภณัฑท์ีป่ลอดภยัและมคีวามมัน่คง รวมทัง้สรา้งความแตกตา่งใหก้บัตนเองจากชมุชนผูผ้ลติรายอืน่ 

ตามความสามารถของตนทีไ่ดป้ฏบิตัเิชน่นัน้ ซึง่อาจรวมถงึการแบง่ปันขอ้มลูทีพ่วกเขาเรยีนรูจ้ากการ 

ปรับใชง้านของลกูคา้ เชน่ การยอมรับกลไกการยนืยนัตัวตนทีรั่ดกมุดว้ยการตัง้คา่เริม่ตน้ นอกจากนัน้  

ยงัรวมถงึการมคีวามมุง่มัน่อยา่งแรงกลา้ทีจ่ะรับประกนัค าแนะน าเกีย่วกบัจดุออ่น และการบนัทกึจดุออ่น 

ทั่วไปทีเ่กีย่วขอ้งและการเปิดเผย (CVE) มคีวามสมบรูณ์และถกูตอ้ง อยา่งไรกต็าม โปรดใหค้วาม 

ระมดัระวังเรือ่งการค านวณ CVE เป็นตวัชีว้ดัเชงิลบ เนือ่งจากตวัเลขดังกลา่วยงัเป็นสญัญาณของชมุชน 

การวเิคราะหแ์ละทดสอบโคด้ทีม่ปีระสทิธภิาพอกีดว้ย 
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3. สรา้งโครงสรา้งองคก์รและความเป็นผูน้ าเพือ่บรรลเุป้าหมายเหลา่นี้ แมว้า่ความเชีย่วชาญเฉพาะทางดา้น 

เทคนคิจะมคีวามส าคญัอยา่งยิง่ตอ่ความมัน่คงปลอดภยัของผลติภณัฑ ์ผูบ้รหิารระดบัสงูก็จะยงัเป็นผูม้ ี

อ านาจตดัสนิใจหลกัในการด าเนนิการเปลีย่นแปลงองคก์ร ความมุง่มัน่ในระดับผูบ้รหิารส าหรับผูผ้ลติ 

ซอฟตแ์วรท์ีม่ตีอ่การจัดล าดบัความส าคญัของความมัน่คงปลอดภยัใหเ้ป็นองคป์ระกอบส าคญัของการ 

พัฒนาผลติภณัฑ ์จ าเป็นตอ้งมกีารพัฒนาความรว่มมอืกบัลกูคา้ขององคก์รเพือ่ท าความเขา้ใจประเด็น 

ดังนี ้

a. ค าแนะน าดา้นสถานการณ์การปรับใชง้านผลติภณัฑพ์รอ้มกบัแบบจ าลองภยัคกุคามทีป่รับแตง่ 
ตามความเหมาะสม 

b. การด าเนนิการทีเ่สนอไว ้ส าหรับการควบคมุความมัน่คงปลอดภยัเพือ่ใหส้อดคลอ้งกบัหลกั 

ความปลอดภยัโดยการตัง้คา่เริม่ตน้ 

c. กลยทุธก์ารจัดสรรทรัพยากรทีป่รับแตง่ใหเ้หมาะกบัขนาดของบรษัิทและความสามารถในการ 

แทนทีแ่นวปฏบิตัดิา้นการพฒันาแบบเดมิใหเ้ป็นไปตามหลกัความปลอดภยัโดยการออกแบบ 

d. ความจ าเป็นในการรักษาชอ่งทางการสือ่สารแบบเปิดส าหรับความคดิเห็นทัง้ภายในและภายนอก 

องคก์ร (เชน่ ความคดิเห็นของพนักงานและลกูคา้) เกีย่วกบัปัญหาดา้นความมัน่คงปลอดภยัของ 

ผลติภณัฑ ์ควรมกีารเนน้ย ้าถงึเรือ่งความมัน่คงปลอดภยัของซอฟตแ์วรใ์นทีป่ระชมุภายในองคก์ร  

(เชน่ เมือ่มกีารประชมุของบรษัิท หรอื เวลาประชมุจัดเลีย้งแกพ่นักงาน) เชน่เดยีวกบัการท า 

การตลาดผลติภณัฑภ์ายนอกและการใหล้กูคา้มสีว่นรว่ม 

e. การวดัประสทิธภิาพดว้ยการปรับใชง้านของลกูคา้ ผูบ้รหิารระดับสงูจะตอ้งการทีจ่ะทราบวา่  

การลงทนุดา้นความปลอดภยัโดยการออกแบบและการตัง้คา่เริม่ตน้จะเป็นการชว่ยเหลอืลกูคา้ 

ไดอ้ยา่งไร โดยการชะลอความเร็วของแพตซ ์(Patch) การแกไ้ขความมัน่คงปลอดภยั  

การลดขอ้ผดิพลาดในการก าหนดตัง้คา่ และการลดพืน้ผวิการโจมตใีหน้อ้ยทีส่ดุ 

 
เพือ่ใหส้ามารถใชห้ลักการสามขอ้นี ้ผูผ้ลติควรพจิารณากลวธิกีารปฏบิตังิานหลาย ๆ ดา้นเพือ่ปรับกระบวนการพฒันา 

ของตน 

 
จัดการประชมุประจ ารว่มกบัผูบ้รหิารระดับสงูของบรษัิทเพือ่ขบัเคลือ่นความส าคญัของหลกัการตามความปลอดภยั 

โดยการออกแบบและการตัง้คา่เริม่ตน้ภายในองคก์ร ควรมกีารก าหนดนโยบายและระเบยีบปฏบิตัเิพือ่ใหร้างวัลแก ่

ทมีผูผ้ลติทีพ่ัฒนาผลติภณัฑต์ามหลกัการเหลา่นี้ ซ ึง่อาจรวมถงึการใหร้างวลัส าหรับการใชแ้นวปฏบิตัติามหลักความ 

มัน่คงปลอดภยัของซอฟตแ์วรท์ีโ่ดดเดน่ หรอืมอบสิง่จงูใจส าหรับขัน้บนัไดงานและใชเ้ป็นเกณฑก์ารเลือ่นต าแหน่งงาน 

 
ใหค้วามส าคญักบัหลักความมัน่คงปลอดภยัของซอฟตแ์วรต์อ่ความส าเร็จของธรุกจิ ตัวอยา่งเชน่ พจิารณาแตง่ตัง้  

“ผูน้ าดา้นความมัน่คงปลอดภยัของซอฟตแ์วร”์ หรอื “ทมีความมัน่คงปลอดภยัของซอฟตแ์วร”์ซึง่สนับสนุนแนวทาง 

ปฏบิตัดิา้นธรุกจิและสารสนเทศ โดยใหเ้ชือ่มโยงกบัมาตรฐานความมัน่คงปลอดภยัของซอฟตแ์วรแ์ละความ 

รับผดิชอบของผูผ้ลติโดยตรง ผูผ้ลติควรท าใหเ้กดิความมัน่ใจวา่มรีะบบประเมนิความมัน่คงปลอดภยัของผลติภณัฑ ์

และโปรแกรมการประเมนิผลทีแ่ข็งแกรง่และเป็นอสิระส าหรับผลติภณัฑข์องพวกเขา 

 
ใชแ้บบจ าลองภยัคกุคามทีป่รับแตง่ใหเ้หมาะสมในระหวา่งการพัฒนาเพือ่จัดล าดับความส าคัญของผลติภณัฑท์ีส่ าคญั 

และมผีลกระทบสงู แบบจ าลองภยัคกุคามจะพจิารณากรณีการใชง้านเฉพาะของผลติภณัฑแ์ละชว่ยใหท้มีพัฒนา 

สามารถเสรมิความแข็งแกรง่ใหก้บัผลติภณัฑไ์ด ้ประการสดุทา้ย ผูน้ าระดับสงูควรใหท้มีรับผดิชอบในการสง่มอบ 

ผลติภณัฑท์ีป่ลอดภยั ซึง่เป็นองคป์ระกอบส าคญัของผลติภณัฑท์ีย่อดเยีย่มและมคีณุภาพ 
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กลวธิคีวามปลอดภยัโดยการออกแบบ 

โครงรา่งการพัฒนาซอฟตแ์วรท์ีม่ัน่คงปลอดภยั หรอื Secure Software Development Framework (SSDF)  

ยงัเป็นทีรู่จั้กกนัในชือ่ สถาบนัมาตรฐานและเทคโนโลยแีหง่ชาต ิหรอื National Institute of Standards and  

Technology’s (NIST) SP 800-218 เป็นชดุหลักปฏบิตัใินการพัฒนาซอฟตแ์วรท์ีม่ัน่คงปลอดภยัในระดับสงู ซึง่ 

สามารถผนวกรวมเขา้กบัทกุขัน้ตอนของวงจรชวีติของการพัฒนาซอฟตแ์วร ์(SDLC) การด าเนนิการตามแนวปฏบิตั ิ

เหลา่นีส้ามารถชว่ยใหผู้ผ้ลติซอฟตแ์วรม์ปีระสทิธภิาพมากขึน้ในการคน้หา และขจัดจดุออ่นในซอฟตแ์วรท์ีเ่ผยแพร่ 

ออกมา บรรเทาผลกระทบทีอ่าจเกดิขึน้จากการใชป้ระโยชนจ์ากจดุออ่นตา่ง ๆ และระบสุาเหตพุืน้ฐานของจดุออ่น 

เพือ่ป้องกนัมใิหเ้กดิซ ้าในอนาคต 

คณะผูจ้ัดท าเอกสารสนับสนุนใหม้กีารใชก้ลวธิคีวามปลอดภยัโดยการออกแบบ รวมถงึหลักการทีอ่า้งองิแนวปฏบิตั ิ 

SSDF ผูผ้ลติซอฟตแ์วรค์วรพัฒนาแผนการท างานทีเ่ป็นลายลกัษณ์อกัษร เพือ่น าแนวปฏบิตัใินการพัฒนาซอฟตแ์วร ์

ตามหลกัความปลอดภยัโดยการออกแบบมาใชใ้นพอรต์ผลงานของตนใหม้ากขึน้ ตอ่ไปนีเ้ป็นรายการของแผนการ 

ท างานทีม่ตีวัอยา่งประกอบเพยีงบางตวัอยา่ง ไดแ้ก ่

 ภาษาโปรแกรมทีป่ลอดภยัตอ่หน่วยความจ า (Memory safe programming languages) (SSDF  

PW.6.1) จัดล าดับการใชภ้าษาทีป่ลอดภยัของหน่วยความจ าหากเป็นไปได ้

คณะผูจ้ัดท าเอกสารรับทราบวา่การบรรเทาปัญหาเฉพาะหน่วยความจ าอืน่ ๆ เชน่ การสุม่ต าแหน่งพืน้ทีท่ีอ่ยู ่

(Address Space Layout  

Randomization - ASLR) ความสมบรูณ์ของโฟลวค์วบคมุ (Control-flow Integrity - CFI) และการฟัสซิง่  

(fuzzing) มปีระโยชนส์ าหรับโคด้เบสดัง้เดมิ (Legacy codebase) แตไ่มเ่พยีงพอทีจ่ะไดรั้บการพจิารณาวา่ 

มคีวามปลอดภยัโดยการออกแบบ เนือ่งจากไมส่ามารถป้องกนัการฉกฉวยประโยชนไ์ดอ้ยา่งเพยีงพอ  

ตัวอยา่งของภาษาทีป่ลอดภยัส าหรับหน่วยความจ าสมยัใหม ่ไดแ้ก ่C#, Rust, Ruby, Java, Go และ Swift  

ส าหรับขอ้มลูเพิม่เตมิ โปรดอา่นแผน่ขอ้มลูความปลอดภยัส าหรับหน่วยความจ าของ NSA  

 พืน้ฐานฮารด์แวรท์ีม่คีวามมัน่คงปลอดภยั (Secure Hardware Foundation) รวมคณุลักษณะสถาปัตยกรรม 

การใชง้านทีช่ว่ยใหเ้กดิการป้องกนัหน่วยความจ าขนาดละเอยีดได ้เชน่ คณุลกัษณะทีอ่ธบิายโดยค าสัง่  

Capability Hardware Enhanced RISC Instructions (CHERI) ซึง่สามารถขยายสถาปัตยกรรมการใชง้าน 

ดว้ยชดุค าสัง่ (Instruction-Set Architectures- ISAs) ของฮารด์แวรแ์บบดัง้เดมิได ้ส าหรับขอ้มลูเพิม่เตมิ 

โปรดไปที ่CHERI ซึง่เป็นเว็บไซตข์องมหาวทิยาลัย University of Cambridge 

 สว่นประกอบซอฟตแ์วรท์ีม่คีวามมัน่คงปลอดภยั (Secure Software Components) (SSDF PW 4.1) ซือ้หา 

และบ ารงุรักษาสว่นประกอบซอฟตแ์วรท์ีม่คีวามมัน่คงปลอดภยัอยา่งด ี(เชน่ ไลบรารซีอฟตแ์วร ์โมดลูส ์ 

มดิเดลิแวร ์เฟรมเวริก์) จากผูพ้ัฒนาซอฟตแ์วรเ์ชงิพาณชิย ์จากแหลง่เปิดหรอืโอเพน่ซอรส์ และผูพ้ัฒนา 

ซอฟตแ์วรบ์คุคลทีส่ามอืน่ ๆ ทีผ่า่นการตรวจสอบเพือ่ใหม้ัน่ใจถงึความมั่นคงปลอดภยัทีแ่ข็งแกรง่ในผลติภณัฑ ์

ซอฟตแ์วรส์ าหรับผูบ้รโิภค 

 ชดุค าสัง่เทมเพลตเว็บ (Web template frameworks) (SSDF PW. 5.1) ใชช้ดุค าสัง่เทมเพลตเว็บทีเ่ลีย่ง 

การป้อนขอ้มลูจากผูใ้ชโ้ดยอตัโนมตัเิพือ่หลกีเลีย่งการโจมตทีางเว็บ เชน่ การเขยีนสครปิตข์า้มไซต ์ 

(Cross-site Scripting) 

 เควยร์ีย่ส์ทีม่กีารก าหนดพารามเิตอร ์(Parameterized queries) (SSDF PW 5.1) ใชเ้ควยร์ีย่ส์ทีม่กีาร 

ก าหนดพารามเิตอรแ์ทนทีจ่ะรวมการป้อนขอ้มลูของผูใ้ชใ้นเควยร์ีย่ส์ เพือ่หลกีเลีย่งการโจมตแีบบ SQL  

Injection 

 การทดสอบความมัน่คงปลอดภยัของแอปพลเิคชนัแบบคงทีแ่ละแบบไดนามกิ (Static and dynamic  
application security testing) (SAST/DAST) (SSDF PW.7.2, PW.8.2) 

ใชเ้ครือ่งมอืเหลา่นีใ้นการวเิคราะหซ์อรส์โคด้ของผลติภณัฑแ์ละลักษณะการท างานของแอปพลเิคชนั 

https://csrc.nist.gov/publications/detail/sp/800-218/final
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
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เพือ่ตรวจหาแนวปฏบิตัทิีอ่าจท าใหเ้กดิขอ้ผดิพลาด เครือ่งมอืเหลา่นี ้ครอบคลมุปัญหาตา่ง ๆ ตัง้แต ่

การจัดการหน่วยความจ าทีไ่มเ่หมาะสมไปจนถงึการสรา้งเควยร์ีย่ส์ฐานขอ้มลูทีอ่าจเกดิขอ้ผดิพลาด  

(เชน่ การป้อนขอ้มลูของผูใ้ชท้ีไ่มไ่ดรั้บอนุญาตซึง่น าไปสูก่ารโจมตแีบบ SQL injection) เครือ่งมอื  

SAST และ DAST สามารถน ามารวมเขา้กบักระบวนการพัฒนาและใหรั้นโดยอตัโนมตัใินสว่นหนึง่ของการ 

พัฒนาซอฟตแ์วร ์SAST และ DAST ควรน าไปใชป้ระกอบกบัการทดสอบประเภทอืน่ ๆ เชน่ unit test  

และ integration text เพือ่ใหแ้น่ใจวา่ผลติภณัฑเ์ป็นไปตามขอ้ก าหนดดา้นความมัน่คงปลอดภยัทีค่าดไว ้ 

เมือ่ระบปัุญหาไดแ้ลว้ ผูผ้ลติซอฟตแ์วรค์วรท าการวเิคราะหส์าเหตพุืน้ฐานเพือ่จดัการกบัจดุออ่นอยา่งเป็น 

ระบบ 

 การทบทวนรหสั (Code review) (SSDF PW.7.1, PW.7.2) พยายามมุง่มัน่เพือ่ใหแ้น่ใจวา่รหัสทีส่ง่เขา้ไป 

ยงัผลติภณัฑจ์ะผา่นการตรวจสอบจากผูพ้ัฒนารายอืน่ เพือ่ใหแ้น่ใจวา่มคีณุภาพทีส่งูขึน้ 

 รายการวสัดซุอฟตแ์วร ์(Software Bill of Materials -SBOM) (SSDF PS.3.2, PW.4.1) ผนวกการสรา้ง  

SBOM3 เขา้ดว้ยกนัเพือ่ใหส้ามารถมองเห็นชดุซอฟตแ์วรท์ีเ่ขา้สูผ่ลติภณัฑไ์ดอ้ยา่งชดัเจน 

 โปรแกรมการบง่ชีจ้ดุออ่น (Vulnerability disclosure programs) (SSDF RV.1.3) กอ่ตัง้โปรแกรมการบง่ชี ้

จดุออ่นทีช่ว่ยใหนั้กวจัิยดา้นความมัน่คงปลอดภยัสามารถรายงานจดุออ่นและไดรั้บความปลอดภยัทาง 

กฎหมายในการด าเนนิการเชน่นัน้ ในฐานะทีเ่ป็นสว่นหนึง่ของเรือ่งนี ้ซพัพลายเออรค์วรสรา้งกระบวนการ 

เพือ่ระบสุาเหตพุืน้ฐานของจดุออ่นทีค่น้พบ กระบวนการดังกลา่วควรรวมถงึการก าหนดวา่จะน าแนวปฏบิตั ิ

ตามหลกัความปลอดภยัโดยการออกแบบใด ๆ มาใชใ้นเอกสารนี ้(หรอืแนวปฏบิตัอิืน่ ๆ ทีค่ลา้ยคลงึกนั)  

ซึง่จะชว่ยป้องกนัไมใ่หน้ าจดุออ่นเขา้มาในระบบหรอืไม ่

 ความสมบรูณ์แบบของ CVA (CVE completeness) ตรวจสอบใหแ้น่ใจวา่ CVE ทีเ่ผยแพรอ่อกมานัน้  

รวมสาเหตพุืน้ฐานหรอืการระบจุดุออ่นทีม่รีว่มกนั (Common Weakness Enumeration - CWE) เพือ่ให ้

สามารถวเิคราะหส์าเหตพุืน้ฐานของความมัน่คงปลอดภยัซอฟตแ์วรไ์ดท้ั่วทัง้อตุสาหกรรม ในขณะทีก่าร 

ตรวจสอบใหแ้น่ใจวา่ CVE ทกุรายการมคีวามถกูตอ้งและสมบรูณ์แบบอาจตอ้งใชเ้วลามากกวา่ปกต ิ 

แตก่ารท าเชน่นัน้กช็ว่ยใหห้น่วยงานทีแ่ตกตา่งกนัสามารถระบแุนวโนม้ในอตุสาหกรรมทีเ่ป็นประโยชนต์อ่ 

ผูผ้ลติและลกูคา้ทัง้หมด ส าหรับขอ้มลูเพิม่เตมิเกีย่วกบัการจัดการจดุออ่น โปรดด ูค าแนะน า SVCC 

ส าหรับผูม้สีว่นไดส้ว่นเสยีโดยเฉพาะของ CISA 

 การป้องกนัเชงิลกึ (Defense-in-Depth) ออกแบบโครงสรา้งพืน้ฐานเพือ่ใหก้ารเสีย่งมชีอ่งโหวข่องความ 

มัน่คงปลอดภยัเพยีงจดุเดยีวไมส่ง่ผลใหเ้กดิเป็นชอ่งโหวต่อ่ระบบทัง้หมด ตวัอยา่งเชน่ การตรวจสอบ 

ใหแ้น่ใจวา่สทิธิข์องผูใ้ชไ้ดรั้บการจัดสรรไวอ้ยา่งเครง่ครัดและการใชร้ายการควบคมุการเขา้ถงึ ซึง่สามารถ 

ลดผลกระทบของบญัชผีูใ้ชท้ีอ่าจมชีอ่งโหวไ่ด ้นอกจากนี ้เทคนคิ Sandbox หรอืการทดสอบการท างาน 

ของซอฟตแ์วรย์งัสามารถกกักนัจดุออ่น เพือ่จ ากดัการท าใหเ้กดิชอ่งโหวข่องแอปพลเิคชนัทัง้หมดอกีดว้ย 

บรรลเุป้าหมายประสทิธภิาพทางไซเบอร ์(Satisfy Cyber Performance Goals - CPG) ออกแบบ 

ผลติภณัฑท์ีต่รงตามแนวปฏบิตัพิืน้ฐานดา้นความมัน่คงปลอดภยั เป้าหมายประสทิธภิาพความมัน่คง 

ปลอดภยัทางไซเบอรข์อง CISA สรปุมาตรการตอ่ความมัน่คงปลอดภยัทางไซเบอรข์ัน้พืน้ฐานทีอ่งคก์ร 

ควรน าไปใช ้นอกจากนี ้ส าหรับวธิกีารเพิม่ความแข็งแกรง่ใหก้บัระบบขององคก์รของคณุ โปรดดทูี ่

กรอบโครงสรา้งความมัน่คงปลอดภยัทางไซเบอรข์องสหราชอาณาจักร (UK’s Cyber Assessment 

Framework) ซึง่มคีวามคลา้ยคลงึกบั CPG ของ CISA หากผูผ้ลติไมไ่ดป้ฏบิตัติาม CPG เชน่ ไมบ่งัคับ 

ใหพ้นักงานทกุคนใชก้ารยนืยนัตัวตนโดยใชห้ลายหลายปัจจัยทีส่ามารถตา้นทานฟิชชิง่ (phishing) ได ้ 

พวกเขาก็จะไมถ่อืวา่ก าลังสง่มอบผลติภณัฑท์ีม่คีวามปลอดภยัโดยการออกแบบ 

------------------------------------------------------------- 

3 คณะผูจั้ดท าเอกสารบางทา่นก าลงัส ารวจหาแนวทางเลอืกอืน่ เพือ่ใหไ้ดก้ารรับประกนัความมัน่คงปลอดภัยรอบ ๆ ซพัพลายเชนของซอฟตแ์วร ์

https://www.cisa.gov/sbom
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/cpg
https://www.cisa.gov/cpg
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/caf
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คณะผูจั้ดท าเอกสารตระหนักวา่การเปลีย่นแปลงเหลา่นีม้ผีลตอ่ระบบการท างานขององคก์รอยา่งมนัียส าคญั  

ดว้ยเหตนุี ้การน าการเปลีย่นแปลงนีเ้ขา้มาในองคก์รควรไดรั้บการจัดล าดับตามความส าคญั ความซบัซอ้น และ 

ผลกระทบทางธรุกจิ แนวปฏบิตัเิหลา่นีส้ามารถน ามาใชก้บัซอฟตแ์วรต์ัวใหมแ่ละคอ่ย ๆ ขยายอยา่งตอ่เนือ่ง เพือ่ให ้

ครอบคลมุกรณีการใชง้านและผลติภณัฑเ์พิม่เตมิ ในบางกรณี วกิฤตและระบบความเสีย่งของผลติภณัฑบ์างอยา่ง 

อาจคุม้คา่กบัตารางเวลาทีเ่รง่รัดใหเ้ร็วขึน้เพือ่น าแนวปฏบิตัเิหลา่นีอ้อกใช ้สว่นในกรณีอืน่ แนวปฏบิตัสิามารถน าไป 

ปรับใชก้บัโคด้เบสดัง้เดมิ (Legacy codebase) และปรับปรงุแกไ้ขตามเวลาทีผ่า่นไป 

 

กลวธิคีวามปลอดภัยโดยการตัง้คา่เริม่ตน้ 

นอกจากการน าแนวปฏบิตักิารพัฒนาตามหลกัความปลอดภยัโดยการออกแบบ (Secure-by-Design) มาใชแ้ลว้  

คณะผูจ้ัดท าเอกสารยงัขอแนะน าใหผู้ผ้ลติซอฟตแ์วรจั์ดล าดับความส าคญัของการก าหนดตัง้คา่ตามหลักความ 

ปลอดภยัโดยการตัง้คา่เริม่ตน้ (Secure-by-Default) ในผลติภณัฑข์องตนอกีดว้ย ซึง่ควรจะพยายามปรับผลติภณัฑ ์

เพือ่ใหส้อดคลอ้งกบัแนวปฏบิตัเิหลา่นีเ้มือ่มกีารปรับปรงุใหม ่ตวัอยา่งเชน่ 

 ก าจดัรหัสผา่นเริม่ตน้ ผลติภณัฑไ์มค่วรมาพรอ้มกบัรหสัผา่นเริม่ตน้ทีส่ามารถใชแ้ชรร์ว่มกนัไดท้ั่วไปใน 

ระดับสากล ในการก าจัดรหสัผา่นเริม่ตน้ คณะผูจ้ัดท าเอกสารขอแนะน าวา่ผลติภณัฑต์อ้งใชผู้ด้แูลระบบ 

มาตัง้รหสัผา่นทีรั่ดกมุยากตอ่การคาดเดาในระหวา่งการตดิตัง้และการก าหนดตัง้คา่ตา่ง ๆ 

o บงัคับใชก้ารยนืยนัตัวตนโดยใชห้ลากหลายปัจจัย (MFA) ส าหรับผูใ้ชท้ีม่สีทิธิ ์เราสงัเกตวา่  

การปรับใชง้านขององคก์รจ านวนมากไดรั้บการจัดการโดยผูด้แูลระบบทีไ่มไ่ดป้กป้องบญัช ี

ของตนดว้ย MFA เนือ่งจากผูด้แูลระบบเป็นเป้าหมายทีม่มีลูคา่สงู ผลติภณัฑจ์งึควรก าหนดให ้ 

MFA เป็นแบบใหเ้ลอืกออก (Opt-out) แทนทีจ่ะเป็นแบบใหเ้ลอืกเขา้ (Opt-in) นอกจากนี ้ 

ระบบควรแจง้ใหผู้ด้แูลระบบลงทะเบยีนใน MFA ทกุครัง้ จนกวา่พวกเขาจะเปิดใชง้านบนบญัช ี

ผูใ้ชข้องพวกเขาไดส้ าเร็จ NCSC ของเนเธอรแ์ลนดม์คี าแนะน าทีค่ลา้ยคลงึกบัของ CISA  

โปรดดแูผน่ขอ้มลูยนืยนัตัวตนทีพ่รอ้มใชง้าน (Mature Authentication) หากตอ้งการขอ้มลู 

เพิม่เตมิ 

 การลงชือ่เขา้ใชค้รัง้เดยีว (Single sign-on - SSO) แอปพลเิคชนัดา้นสารสนเทศควรใชเ้ทคโนโลยกีาร 

ลงชือ่เขา้ใชเ้พยีงครัง้เดยีวผา่นมาตรฐานแบบเปิดสมยัใหม ่ตัวอยา่งเชน่ Security Assertion Markup  

Language (SAML) หรอื OpenID Connect (OIDC) ความสามารถนี ้ควรจัดใหใ้ชง้านไดต้ัง้แตค่า่เริม่ตน้ 

โดยไมม่คีา่ใชจ้า่ยเพิม่เตมิ 

 การบนัทกึทีม่ัน่คงปลอดภยั (Secure Logging) จดัใหม้บีนัทกึการตรวจสอบ (Audit logs) ทีม่คีณุภาพสงู 

ใหแ้กล่กูคา้โดยไมม่คีา่ใชจ้า่ยเพิม่เตมิ บนัทกึการตรวจสอบมคีวามส าคญัตอ่การตรวจับและยกระดบั 

เหตกุารณ์ดา้นความมัน่คงปลอดภยัทีอ่าจเกดิขึน้ นอกจากนี ้ยงัมคีวามส าคญัอยา่งยิง่ในระหวา่งการสบืสวน 

เหตกุารณ์ดา้นความปลอดภยัทีต่อ้งสงสยัหรอืตอ้งการการยนืยนั พจิารณาแนวปฏบิตัทิีด่ทีีส่ดุ เชน่  

บรูณาการใหก้บัระบบขอ้มลูความปลอดภยัและการจัดการเหตกุารณ์ (Security Information and Event  

Management - SIEM) ทีง่า่ยดายดว้ยการเขา้ถงึอนิเตอรเ์ฟซการเขยีนโปรแกรมแอปพลเิคชนั  

(Application Programming Interface - API) ทีใ่ชเ้วลาสากลเชงิพกิดั (Coordinated Universal Time -  

UTC) การจัดรปูแบบเขตเวลาแบบมาตรฐาน และเทคนคิการจัดท าเอกสารทีม่ปีระสทิธภิาพ 

 โปรไฟลก์ารยนืยนัตวัตนดว้ยการใชซ้อฟตแ์วร ์(Software Authorization Profile) ซพัพลายเออรซ์อฟตแ์วร ์

ควรใหค้ าแนะน าเกีย่วกบับทบาทโปรไฟลท์ีไ่ดรั้บอนุมตัแิละกรณีการใชง้านก าหนดไว ้ผูผ้ลติควรใหค้ าเตอืน 

ทีม่องเห็นไดช้ดั ซึง่แจง้ใหล้กูคา้ทราบถงึความเสีย่งทีเ่พิม่ขึน้ ในกรณีทีพ่วกเขาเบีย่งเบนไปจากการอนุมตั ิ

โปรไฟลท์ีแ่นะน ามาให ้ตวัอยา่งเชน่ แพทยส์ามารถเขา้ดบูนัทกึผูป่้วยไดท้ัง้หมด แตผู่จ้ัดตารางเวลา 

ทางการแพทยม์ขีอ้จ ากดัในการเขา้ถงึขอ้มลูเทา่ทีจ่ าเป็นตอ่การจัดตารางนัดหมายเทา่นัน้ 

https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
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 ความมัน่คงปลอดภยัทีมุ่ง่ไปขา้งหนา้เหนอืความเขา้กนัไดก้บัผลติภณัฑร์ุน่เกา่ บอ่ยครัง้ทีม่กีารรวมหรอื 

เปิดใชง้านรว่มในคณุลกัษณะของผลติภณัฑร์ุน่ดัง้เดมิทีเ่ขา้กนัไดก้บัรุน่เกา่ แมว้า่จะท าใหเ้กดิความเสีย่ง 

ตอ่ความมัน่คงปลอดภยัของผลติภณัฑก์ต็าม จัดล าดับความส าคัญของความมัน่คงปลอดภยัใหอ้ยูเ่หนอื 

ความเขา้กนัไดก้บัรุน่เกา่ โดยใหท้มีความมัน่คงปลอดภยัสามารถลบคณุลักษณะทีไ่มป่ลอดภยัออกไปได ้ 

แมว้า่จะเป็นการเปลีย่นแปลงครัง้ใหญก่ต็าม 

 ตดิตามและลดขนาดของ “แนวทางทีเ่พิม่ความเขม้งวด” ลดขนาดของ “แนวทางทีเ่พิม่ความเขม้งวด”  

ทีผ่ลติขึน้ส าหรับผลติภณัฑแ์ละพยายามท าใหแ้น่ใจวา่ขนาดจะลดลงตามเวลาเมือ่มกีารเปิดตัวซอฟตแ์วร ์

เวอรช์นัใหม ่บรูณาการสว่นประกอบของ “แนวทางทีเ่พิม่ความเขม้งวด” ใหเ้ป็นสว่นหนึง่ของการก าหนด 

ตัง้คา่เริม่ตน้ของผลติภณัฑ ์คณะผูจ้ัดท าเอกสารตระหนักวา่การท าใหแ้นวทางทีเ่พิม่ความเขม้งวดนีส้ัน้ลง 

เป็นผลมาจากความรว่มมอือยา่งตอ่เนือ่งกบัลกูคา้ทีม่อียู่ และรวมถงึความพยายามของทมีผลติภณัฑ ์

จ านวนมาก รวมถงึประสบการณ์ผูใ้ช ้(User experience - UX) 

 พจิารณาประสบการณ์ผูใ้ชท้ีเ่ป็นผลเนือ่งมาจากกการตัง้คา่ความมัน่คงปลอดภยั ในการตัง้คา่ใหมแ่ตล่ะครัง้ 

จะไปเพิม่ภาระดา้นการรับรูข้องผูใ้ชป้ลายทาง และควรไดรั้บการประเมนิรว่มกบัประโยชนท์างธรุกจิทีจ่ะ 

ไดรั้บดว้ย ตามหลกัการแลว้ไมค่วรมกีารตัง้คา่ แตค่วรรวมการตัง้คา่ทีม่ัน่คงปลอดภยัทีส่ดุไวใ้นผลติภณัฑ ์

ตามการตัง้คา่เริม่ตน้แทน เมือ่จ าเป็นตอ้งก าหนดตัง้คา่ 

ทางเลอืกการตัง้คา่เริม่ตน้ควรมคีวามมัน่คงปลอดภยัในวงกวา้งจากภยัคกุคามทัว่ไป 

คณะผูจ้ัดท าเอกสารยอมรับวา่การเปลีย่นแปลงเหลา่นีอ้าจมผีลตอ่การด าเนนิการใชง้านของซอฟตแ์วร ์ดังนัน้  

ขอ้มลูจากลกูคา้จงึมคีวามส าคญัอยา่งยิง่ในการสรา้งความสมดลุในระหวา่งการพจิารณาดา้นการปฏบิตังิานและ 

ความมัน่คงปลอดภยั คณะผูจ้ัดท าเอกสารเชือ่วา่การพัฒนาแผนการท างานทีเ่ป็นลายลักษณ์อกัษรและการสนับสนุน 

จากผูบ้รหิารทีจั่ดล าดบัความส าคญัของแนวคดิเหลา่นีล้งในผลติภณัฑท์ีส่ าคญัทีส่ดุขององคก์รเป็นขัน้ตอนแรกใน 

การปรับเปลีย่นไปสูแ่นวปฏบิตักิารพัฒนาซอฟตแ์วรท์ีม่คีวามมัน่คงปลอดภยั แมว้า่ความคดิเห็นของลกูคา้จะมคีวาม 

ส าคญั แตค่ณะผูจ้ดัท าเอกสารไดส้งัเกตเห็นกรณีส าคญัทีล่กูคา้ไมเ่ต็มใจหรอืไมส่ามารถน ามาตรฐานทีไ่ดรั้บการ 

ปรับปรงุแลว้มาใช ้ซึง่มกัจะเป็นโปรโตคอลเครอืขา่ย เป็นสิง่ส าคญัส าหรับผูผ้ลติทีจ่ะสรา้งแรงจงูใจทีม่คีวามหมาย 

เพือ่ใหล้กูคา้ไดต้ดิตามขา่วสารปัจจบุนัเสมอ และไมป่ลอ่ยใหพ้วกเขาอยูใ่นภาวะเปราะบางอยา่งไมม่ทีีส่ ิน้สดุ 

เปรยีบเทยีบแนวทางทีเ่พิม่ความเขม้งวดกบัแนวทางทีล่ดความเขม้งวด  

แนวทางทีเ่พิม่ความเขม้งวดอาจเป็นผลมาจากการขาดการควบคมุความมัน่คงปลอดภยัของผลติภณัฑท์ีฝั่งอยูใ่น 

สถาปัตยกรรมการใชง้านของผลติภณัฑต์ัง้แตเ่ริม่ตน้การพัฒนา ดว้ยเหตนุี ้แนวทางทีเ่พิม่ความเขม้งวดยงัสามารถ 

น ามาใชเ้ป็นแผนการท างานทีต่รงขา้มไดใ้นการระบแุละใชป้ระโยชนจ์ากคณุสมบตัทิีไ่มป่ลอดภยัไดอ้กีดว้ย  

เป็นเรือ่งปกตสิ าหรับองคก์รจ านวนมากทีจ่ะไมท่ราบเกีย่วกบัแนวทางทีเ่พิม่ความเขม้งวดนี ้ดังนัน้พวกเขาจงึปลอ่ย 

ใหก้ารก าหนดตัง้คา่อปุกรณ์ไวใ้นระบบทีไ่มป่ลอดภยั แบบจ าลองทีย่อ้นแยง้กนั ซึง่เรยีกกนัวา่แนวทางทีล่ดเขม้งวด 

ควรจะน ามาแทนทีแ่นวทางทีเ่พิม่ความเขม้งวดดังกลา่ว และใหค้ าอธบิายแกผู่ใ้ชว้า่ควรท าการเปลีย่นแปลงอะไรบา้ง  

ขณะเดยีวกนัก็แสดงรายการความเสีย่งดา้นความมัน่คงปลอดภยัทีเ่ป็นผลตามมาดว้ย 

แทนทีจ่ะพัฒนาแนวทางทีเ่พิม่ความเขม้งวด ซึง่แสดงรายการรักษาความมัน่คงปลอดภยัของผลติภณัฑ ์คณะผูจ้ัดท า 

เอกสารขอแนะน าใหผู้ผ้ลติซอฟตแ์วรเ์ปลีย่นไปใชแ้นวทางตามหลกัความปลอดภยัโดยการตัง้คา่เริม่ตน้โดยให ้

แนวทางทีล่ดเขม้งวดกบัผูใ้ชไ้ปดว้ย แนวทางเหลา่นีอ้ธบิายถงึการตดัสนิใจดา้นความเสีย่งทางธรุกจิในภาษาที ่

เขา้ใจงา่ย และสามารถเพิม่ความตระหนักระดับองคก์รเกีย่วกบัความเสีย่งตอ่การบกุรกุทางไซเบอรท์ีเ่ป็นอนัตราย  

การแลกเปลีย่นความมัน่คงปลอดภยัควรถกูก าหนดโดยผูบ้รหิารระดับสงูของลกูคา้ โดยพจิารณาความสมดลุระหวา่ง 

ความมัน่คงปลอดภยักบัความตอ้งการทางธรุกจิดา้นอืน่ 
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ค าแนะน าส าหรบัลกูคา้ 

คณะผูจ้ัดท าเอกสารขอแนะน าใหอ้งคก์รถอืวา่ผูผ้ลติเทคโนโลยทีีใ่หบ้รกิารนัน้เป็นผูรั้บผดิชอบตอ่ผลลัพธด์า้น 

ความมัน่คงปลอดภยัของผลติภณัฑข์องตน ในฐานะทีเ่ป็นสว่นหนึง่ของเรือ่งนี ้คณะผูจ้ัดท าเอกสารจงึขอแนะน าให ้

ผูบ้รหิารองคก์รจัดล าดับความส าคญัของการซือ้ผลติภณัฑท์ีม่คีวามปลอดภยัโดยการออกแบบ (Secure-by- 

Design) และมคีวามปลอดภยัโดยการตัง้คา่เริม่ตน้ (Secure-by-Default) ซึง่สามารถแสดงออกผา่นนโยบาย 

ทีก่ าหนดใหฝ่้ายสารสนเทศตอ้งประเมนิความมัน่คงปลอดภยัของซอฟตแ์วรจ์ากผูผ้ลติกอ่นทีจ่ะซือ้ รวมทัง้ให ้

อ านาจฝ่ายสารสนเทศในการปฏเิสธไดห้ากจ าเป็น ฝ่ายสารสนเทศควรมอี านาจในการพัฒนาเกณฑก์ารจัดซือ้ทีเ่นน้ 

ความส าคญัของแนวปฏบิตัติามหลกัความปลอดภยัโดยการออกแบบและความปลอดภยัโดยการตัง้คา่เริม่ตน้  

(ทัง้ทีร่ะบไุวใ้นเอกสารฉบบันีแ้ละฉบบัอืน่ ๆ ทีพ่ัฒนาโดยองคก์ร) นอกจากนี ้ฝ่ายสารสนเทศควรไดรั้บการ 

สนับสนุนจากฝ่ายบรหิารเมือ่มกีารบงัคับใชเ้กณฑเ์หลา่นีใ้นการตัดสนิใจจัดซือ้ การตัดสนิใจขององคก์รในการ 

ยอมรับความเสีย่งทีเ่กีย่วขอ้งกบัผลติภณัฑเ์ทคโนโลยเีฉพาะควรไดรั้บการบนัทกึอยา่งเป็นทางการ ไดรั้บการอนุมตั ิ

โดยผูบ้รหิารระดับสงูของธรุกจิ และน าเสนอตอ่คณะกรรมการบรษัิทอยา่งสม า่เสมอ 

บรกิารดา้นสารสนเทศขององคก์รขนาดใหญท่ีส่นับสนุนระบบการรักษาความมัน่คงปลอดภยัขององคก์ร เชน่  

เครอืขา่ยขององคก์ร การจัดการขอ้มลูอตัลักษณ์ขององคก์รและการเขา้ถงึ และการด าเนนิการดา้นความมัน่คง 

ปลอดภยัและความสามารถในการตอบสนอง ควรไดรั้บการพจิารณาวา่เป็นหนา้ทีท่างธรุกจิทีส่ าคญั ซึง่ไดรั้บทนุ 

สนับสนุนเพือ่ใหส้อดคลอ้งกบัความส าคญัตอ่ความส าเร็จของภารกจิองคก์ร องคก์รควรพัฒนาแผนในการอปัเกรด 

ความสามารถเหลา่นีเ้พือ่ใชป้ระโยชนจ์ากผูผ้ลติทีใ่ชห้ลกัการตามความปลอดภยัโดยการออกแบบ และความ 

ปลอดภยัโดยการตัง้คา่เริม่ตน้ 

หากเป็นไปได ้องคก์รควรพยายามสรา้งความสมัพันธเ์ชงิกลยทุธก์บัซพัพลายเออรด์า้นสารสนเทศทีส่ าคญัของ 

พวกเขา ความสมัพันธด์ังกลา่วรวมถงึความไวว้างใจในระดับตา่ง ๆ ขององคก์รและใชเ้ป็นเครือ่งมอืใหส้ามารถแกไ้ข 

ปัญหาและระบลุ าดับความส าคญัทีม่รีว่มกนัได ้ความมัน่คงปลอดภยัควรเป็นองคป์ระกอบทีส่ าคญัของความสมัพันธ ์ 

และองคก์รดังกลา่วควรพยายามอยา่งเต็มทีท่ีจ่ะสง่เสรมิความส าคญัของแนวปฏบิตัติามหลกัความปลอดภยัโดยการ 

ออกแบบและความปลอดภยัโดยการตัง้คา่เริม่ตน้ ทัง้ในรปูแบบทีเ่ป็นทางการ (เชน่ การท าสญัญาหรอืขอ้ตกลงกบั 

ผูข้าย) และในมติคิวามสมัพันธแ์บบไมเ่ป็นทางการ องคก์รควรคาดหวังความโปรง่ใสจากซพัพลายเออรด์า้น 

เทคโนโลยเีกีย่วกบัระบบควบคมุภายในของพวกเขา รวมทัง้แผนการท างานเพือ่น ามาปรับใชใ้นแนวปฏบิตัติามหลกั 

ความปลอดภยัโดยการออกแบบและความปลอดภยัโดยการตัง้คา่เริม่ตน้ 

นอกจากการก าหนดใหค้วามส าคญัตามหลักความปลอดภยัโดยการตัง้คา่เริม่ตน้ภายในองคก์รแลว้ ผูน้ าดา้น 

สารสนเทศควรรว่มมอืกบัเพือ่นรว่มอาชพีในอตุสาหกรรมของตนเพือ่ท าความเขา้ใจวา่ผลติภณัฑแ์ละบรกิารใด 

ทีร่วมอยูใ่นหลักการออกแบบเหลา่นีไ้ดด้ทีีส่ดุ ผูน้ าเหลา่นี ้ควรประสานงานดา้นค ารอ้งขอของพวกเขาเพือ่ชว่ยให ้

ผูผ้ลติจดัล าดับความส าคญัของความคดิรเิริม่ดา้นความมัน่คงปลอดภยัทีก่ าลังจะเกดิขึน้ โดยการท างานรว่มกนั  

ลกูคา้จะสามารถใหข้อ้มลูทีม่คีวามหมายตอ่ผูผ้ลติและสรา้งแรงจงูใจใหพ้วกเขาเพือ่จัดล าดบัความส าคัญดา้นความ 

มัน่คงปลอดภยัขึน้มา 

เมือ่ใชป้ระโยชนจ์ากระบบคลาวด ์(Cloud) องคก์รควรตรวจสอบเพือ่ใหเ้กดิความมัน่ใจวา่ตนเองเขา้ใจรปูแบบความ 

รับผดิชอบรว่มกนักบัซพัพลายเออรด์า้นเทคโนโลยขีองตน น่ันคอื องคก์รควรมคีวามชดัเจนเกีย่วกบัความรับผดิชอบ 

ดา้นความมัน่คงปลอดภยัของซพัพลายเออรไ์มใ่ชเ่พยีงแคค่วามรับผดิชอบของลกูคา้เทา่นัน้ องคก์รควรจัดล าดับ 

ความส าคญัของผูใ้หบ้รกิารระบบคลาวด ์(Cloud) ทีต่อ้งมคีวามโปรง่ใสเกีย่วกบัระบบความมัน่คงปลอดภยั การควบคมุ 

ภายใน และความสามารถในการปฏบิตัติามภาระหนา้ทีข่องตนภายใตแ้บบจ าลองความรับผดิชอบทีม่รีว่มกนั 
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ขอ้จ ากดัความรบัผดิชอบ (Disclaimer) 

ขอ้มลูในเอกสารนีไ้ดรั้บการจัดหา “ตามสภาพทีเ่ป็น” เพือ่วตัถปุระสงคใ์นการใหข้อ้มลูเทา่นัน้ CISA และคณะ 

ผูจ้ัดท าเอกสารไมข่อรับรองผลติภณัฑห์รอืบรกิารเชงิพาณชิย ์รวมถงึหัวขอ้การวเิคราะหใ์ด ๆ การอา้งองิถงึองคก์ร 

หรอืผลติภณัฑเ์ชงิพาณชิย ์กระบวนการ หรอืบรกิารโดยเครือ่งหมายบรกิาร เครือ่งหมายการคา้ ผูผ้ลติ หรอือืน่ ๆ  

ไมถ่อืวา่เป็นการรับรอง การแนะน า หรอืการท าใหเ้กดิความล าเอยีงโดย CISA และคณะผูจ้ัดท าเอกสาร เอกสารนี ้

เป็นความคดิรเิริม่รว่มกนัของ CISA ซึง่ไมไ่ดท้ าหนา้ทีเ่ป็นเอกสารก ากบัดแูลโดยอตัโนมตั ิ

 

ทรพัยากรขอ้มลู 

CISA 

 ค าแนะน า SBOM โดย CISA 

 เป้าหมายประสทิธภิาพการท างานดา้นความมัน่คงปลอดภยัทางไซเบอรร์ะหวา่งภาคธรุกจิ โดย CISA 

 แนวทางเกีย่วกบัการท างานรว่มกนัของเทคโนโลย ี

 การป้องกนัการโจมตตีอ่ซอฟตแ์วรซ์พัพลายเชน โดย CISA และ NIST 

 ตน้ทนุของเทคโนโลยทีีไ่มป่ลอดภยัและสิง่ทีเ่ราสามารถท าได ้| โดย CISA 

 หยดุการกลา่วโทษกนัในดา้นความมัน่คงปลอดภยัทางไซเบอร ์

เหตใุดบรษัิทจงึตอ้งสรา้งความปลอดภยัในผลติภณัฑเ์ทคโนโลย ี(เว็บไซต ์foreignaffairs.com) 

 ค าแนะน าเกีย่วกบัการจัดประเภทของจดุออ่นเฉพาะกลุม่ผูม้สีว่นไดส้ว่นเสยี (SSVC) โดย CISA 

 ขอ้เท็จจรงิ MFA เกีย่วกบัตา้นการฟิชชิง่ โดย CISA 

 ค าแนะน าทางไซเบอรส์ าหรับธรุกจิขนาดเล็ก |โดย CISA  

NSA 

 เอกสารขอ้มลูความมัน่คงปลอดภยัทางไซเบอรเ์รือ่งความปลอดภยัของหน่วยความจ า โดย NSA 

 ความมัน่คงปลอดภยัดา้น ESF ส าหรับซพัพลายเชนของซอฟตแ์วร ์โดย NSA 

วธิปีฏบิตัทิีด่ทีีส่ดุส าหรับซพัพลายเออร ์ 

FBI 

 การท าความเขา้ใจและตอบสนองตอ่การโจมซพัพลายเชน SolarWinds มมุมองจากส านักงาน 

สอบสวนกลาง 

 การคกุคามทางไซเบอร ์- การตอบสนองและการรายงาน 

 กลยทุธไ์ซเบอรข์อง FBI 

 สถาบนัมาตรฐานและเทคโนโลยแีหง่ชาต ิ(National Institute of Standards and Technology - NIST) 

 แนวปฏบิตัเิกีย่วกบัขอ้มลูจ าแนกตัวตนดจิติอล โดย NIST 

 กรอบโครงสรา้งความมัน่คงปลอดภยัทางไซเบอร ์โดย NIST 

 กรอบโครงสรา้งการพัฒนาซอฟตแ์วรอ์ยา่งปลอดภยั (SSDF) โดย NIST  

https://www.cisa.gov/sbom
https://www.cisa.gov/cpg
https://www.cisa.gov/safecom/technology
https://www.cisa.gov/sites/default/files/publications/defending_against_software_supply_chain_attacks_508_1.pdf
https://www.cisa.gov/news-events/news/cost-unsafe-technology-and-what-we-can-do-about-it
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.foreignaffairs.com/united-states/stop-passing-buck-cybersecurity
https://www.cisa.gov/news-events/alerts/2022/11/10/cisa-releases-ssvc-methodology-prioritize-vulnerabilities
https://www.cisa.gov/sites/default/files/publications/fact-sheet-implementing-phishing-resistant-mfa-508c.pdf
https://www.cisa.gov/small-business
https://media.defense.gov/2022/Nov/10/2003112742/-1/-1/0/CSI_SOFTWARE_MEMORY_SAFETY.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://media.defense.gov/2022/Oct/31/2003105368/-1/-1/0/SECURING_THE_SOFTWARE_SUPPLY_CHAIN_SUPPLIERS.PDF
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/news/testimony/understanding-and-responding-to-the-solar-winds-supply-chain-attack-the-federal-perspective
https://www.fbi.gov/investigate/cyber%23Respond-and%20Report
https://www.fbi.gov/news/stories/wray-announces-fbi-cyber-strategy-at-cisa-summit-091620
https://csrc.nist.gov/publications/detail/sp/800-63/4/draft
https://www.nist.gov/cyberframework
https://csrc.nist.gov/publications/detail/sp/800-218/final
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ศนูยรั์กษาความปลอดภยัทางไซเบอรแ์หง่ออสเตรเลยี(ACSC) 

 แนวทางปฏบิตัสิ าหรับโคด้ IoT ส าหรับบรษัิทผูผ้ลติ โดย ACSC   

ศนูยรั์กษาความปลอดภยัไซเบอรแ์หง่ชาตสิหราชอาณาจักร(UK) 

 กรอบโครงสรา้งความมัน่คงปลอดภยัทางไซเบอรข์องสหราชอาณาจักร 

 ค าแนะน าการพัฒนาและการปรับใชง้านทีป่ลอดภยั โดย NCSC แหง่สหราชอาณาจกัร 

 ค าแนะน าในการจัดการจดุออ่น โดย NCSC แหง่สหราชอาณาจกัร 

 ชดุเครือ่งมอืการเปิดเผยจดุออ่น โดย NCSC แหง่สหราชอาณาจักร 

 หลกัการ CHERI โดยมหาวทิยาลัยแคมบรดิจ ์

 ลากอ่นและขอขอบคณุส าหรับทกุสิง่ NCSC.GOV.UK  

ศนูยรั์กษาความมัน่คงปลอดภยัทางไซเบอรแ์หง่แคนาดา หรอื Canadian Centre for Cyber Security (CCS) 

 คูม่อืการป้องกนัการโจมตตีอ่ซพัพลายเชนของซอฟตแ์วร ์โดย CCCS 

 ซพัพลายเชนทางไซเบอรแ์นวทางการประเมนิความเสีย่ง 

 ค าแนะน าเกีย่วกบัแรนซมัแวร ์CONTI โดยศนูยรั์กษาความมัน่คงปลอดภยัทางไซเบอรแ์หง่แคนาดา  

ส านักงานความมัน่คงปลอดภยัของขอ้มลูแหง่สหพันธรัฐเยอรมน ีหรอื Germany’s Federal Office for 

Information Security (BSI)  

 บทสรปุ BSI Grundschutz (module CON.8) 

 มาตรฐานระหวา่งประเทศ IEC 62443 ตอนที ่4-1 

 รายงานสถานการณ์ความมัน่คงปลอดภยัดา้นไอทขีองประเทศเยอรมนปีี 2022 

 แนวปฏบิตั ิBSI ในการรักษาความปลอดภยัแอปพลเิคชนับนเว็บ  

ศนูยค์วามมัน่คงปลอดภยัทางไซเบอรแ์หง่ชาตเินเธอรแ์ลนด ์หรอื Netherlands’ National Cyber Security 

Centre 

 แผน่ขอ้มลูการยนืยนัตัวตนทีพ่รอ้มใชง้าน โดย NCSC-NL  

 

อืน่ ๆ   

 ระบบทีซ่บัซอ้นลม้เหลวอยา่งไร 

 รปูลักษณ์ใหมใ่นความลม้เหลวของระบบทีซ่บัซอ้น 

https://www.cyber.gov.au/acsc/view-all-content/publications/iot-code-practice-guidance-manufacturers
https://www.ncsc.gov.uk/collection/caf
https://www.ncsc.gov.uk/collection/developers-collection
https://www.ncsc.gov.uk/guidance/vulnerability-management
https://www.ncsc.gov.uk/information/vulnerability-disclosure-toolkit
https://www.cl.cam.ac.uk/research/security/ctsrd/cheri/
https://www.ncsc.gov.uk/blog-post/so-long-thanks-for-all-the-bits
https://cyber.gc.ca/en/guidance/protecting-your-organization-software-supply-chain-threats-itsm10071
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/cyber-supply-chain-approach-assessing-risk-itsap10070
https://www.cyber.gc.ca/en/guidance/ransomware
https://www.bsi.bund.de/SharedDocs/Downloads/EN/BSI/Grundschutz/International/bsi_it_gs_comp_2022.pdf
https://webstore.iec.ch/publication/33615
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebericht2022.html?nn=129410
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/WebSec/WebSec.pdf
https://english.ncsc.nl/publications/factsheets/2022/juni/9/factsheet-mature-authentication---use-of-secure-authentication-tools
https://how.complexsystems.fail/
https://www.adaptivecapacitylabs.com/BriefLookAtTheNewLook.pdf

