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সাারসংংক্ষে�প
পটভূূমি� 
এই সতর্ককতাামূ ূলক পরাামর্শশ, অস্ট্রে�লি�য়াান সি�গন্যাা�ল 
ডি�রে�ক্টরে�টে�র অস্ট্রে�লি�য়াান সাাইবাার সি�কি�উরি�টি সে�ন্টাার 
(ASD এর ACSC), যুুক্তরাাষ্ট্রে�র সাাইবাার সি�কি�উরি�টি অ্যাা�ন্ড 
ইনফ্রাাস্ট্রাাকচাার সি�কি�উরি�টি এজে�ন্সি� (CISA), যুুক্তরাাষ্ট্রে�র 
জাাতীীয় নি�রাাপত্তাা সংংস্থাা (NSA), যুুক্তরাাষ্ট্রে�র ফে�ডাারে�ল ব্যুু�রো�ো 
অব ইনভে�স্টি�গে�শন (FBI), যুুক্তরাাজ্যে�ের ন্যাা�শনাাল সাাইবাার 
সি�কি�উরি�টি সে�ন্টাার (NCSC-UK), কাানাাডি�য়াান সে�ন্টাার ফর 
সাাইবাার সি�কি�উরি�টি (CCCS), নি�উজি�ল্যাা�ন্ড ন্যাা�শনাাল সাাইবাার 
সি�কি�উরি�টি সে�ন্টাার (NCSC-NZ) যৌ�ৌথভাাবে� এই পরাামর্শশ তৈ�রি� 
করে�ছে�। জাার্মাা�ন ফে�ডাারে�ল ইন্টে�লি�জে�ন্স সাার্ভি�িস  (BND) এবংং 
সংংবি�ধাান সুুরক্ষাার জন্যয ফে�ডাারে�ল অফি�স (BfV), কো�োরি�য়াা 
প্রজাাতন্ত্রে�র জাাতীীয় গো�োয়ে�ন্দাা পরি�ষে�বাা (NIS) এবংং NIS এর 
জাাতীীয় সাাইবাার সুুরক্ষাা কে�ন্দ্র এবংং জাাপাানে�র জাাতীীয় ঘটনাা 
প্রস্তুতি� ও কৌ�ৌশল কে�ন্দ্র (NISC) এবংং জাাতীীয় পুুলি�শ সংংস্থাা 
(NPA) – যাাদে�রকে� এখন থে�কে� "নি�র্দে�েশি�কাা  প্রস্তুতকাারীী 
সংংস্থাা" হি�সাাবে� উল্লে�খ করাা হয়ে�ছে� – গণপ্রজাাতন্ত্রীী চীীন 
(পি�আরসি�) রাাষ্ট্র সমর্থি�িত একটি সাাইবাার গ্রুপ এবংং 
অস্ট্রে�লি�য়াার নে�টওয়াার্কে�ে র প্রতি� তাাদে�র বর্ততমাা ন হুমকি�র 
রূপরে�খাা দে�য়। এই সতর্ককতাামূ লক পরাামর্শশটি তৈ�রি� করাা 
হয়ে�ছে� নি�র্দে�েশি�কাা  প্রস্তুতকাারীী সংংস্থাাগুলো�োর যৌ�ৌথ বো�োঝাাপড়াা 
এবংং ASD-এর ACSC-র তদন্ত প্রতি�বে�দনগুলো�োর ভি�ত্তি�তে�।

চীীনে�র রাাষ্ট্রীীয় পৃৃষ্ঠপো�োষকতাায় পরি�চাালি�ত সাাইবাার গ্রুপটি 
এর আগে� অস্ট্রে�লি�য়াা এবংং মাার্কি�ি ন যুুক্তরাাষ্ট্র সহ বি�ভি�ন্ন 
দে�শে�র সংংস্থাাগুলি�কে� লক্ষ্যযবস্তু করে�ছে� এবংং নীীচে� উল্লি�খি�ত 
কৌ�ৌশলগুলি� বি�শ্বব্যাা�পীী অন্যাা�ন্যয চীীন রাাষ্ট্র সমর্থি�িত হ্যাা�কাার  
গ্রুপ দ্বাারাা নি�য়মি�ত ব্যযবহৃত হয়। অতএব, নি�র্দে�েশি�কাা  
প্রস্তুতকাারীী সংংস্থাাগুলো�ো বি�শ্বাাস করে� যে� গ্রুপটি এবংং অনুুরূপ 
কৌ�ৌশলগুলি� তাাদে�র দে�শে�র নে�টওয়াার্কক গুলি�র জন্যযও হুমকি� 
হি�সাাবে� রয়ে� গে�ছে�।

নি�র্দে�েশি�কাা  প্রস্তুতকাারীী সংংস্থাাগুলো�ো মূূল্যাা�য়ন করে� যে� এই 
গো�োষ্ঠীীটি পি�আরসি� রাাষ্ট্রীীয় সুুরক্ষাা মন্ত্রকে�র (এমএসএস) 
জন্যয দূষূি�ত সাাইবাার অপাারে�শন পরি�চাালনাা করে�। এই 
কাার্যযকলাাপ ও প্রযুুক্তি�গুলো�ো এমন একটি সাাইবাার হুমকি� 
গো�োষ্ঠীীর সঙ্গে� সাাদৃশৃ্যযপূূর্ণণ, যে�টিকে� শি�ল্প প্রতি�বে�দনে� APT 40 
নাামে� শনাাক্ত করাা হয়ে�ছে�—যাা ক্রি�পটো�োনাাইট পাান্ডাা, গিং�ংহাাম 
টাাইফুুন, লে�ভি�য়াাথাান এবংং ব্রো�োঞ্জ মো�োহক নাামে�ও পরি�চি�ত। 
এই দলটি এর আগে� চীীনে�র হাাইনাান প্রদে�শে�র হাাইকৌ�ৌ শহরে� 
অবস্থাান করছে� বলে� রি�পো�োর্টট করাা হয়ে�ছি�ল এবংং তাারাা 
চীীনে�র রাাষ্ট্রীীয় নি�রাাপত্তাা সংংস্থাা—হাাইনাান স্টে�ট সি�কি�উরি�টি 
ডি�পাার্টটমে�ন্ট থে�কে� কাাজে�র নি�র্দে�েশনাা পে�য়ে� থাাকে� বলে� জাানাা 
যাায়।2 নি�ম্নো�োক্ত সতর্ককতাামূ লক পরাামর্শশটিতে� এই সাাইবাার 

দুরু্বৃৃ�ত্তদে�র কৌ�ৌশল ব্যযবহাারে�র উল্লে�খযো�োগ্যয কি�ছুু ঘটনাার 
উদাাহরণ তুুলে� ধরাা হয়ে�ছে�, যাা দুটুি ভুুক্তভো�োগীী নে�টওয়াার্কে�ে র 
বি�রুদ্ধে� পরি�চাালি�ত হয়ে�ছে�। এই কে�স স্টাাডি�গুলি� সাাইবাার 
নি�রাাপত্তাা বি�শে�ষজ্ঞদে�র তাাদে�র নি�জস্ব নে�টওয়াার্কে�ে  APT40 
এর অনুুপ্রবে�শ সনাাক্তকরণ, প্রতি�রো�োধ এবংং প্রতি�কাারে�র 
ক্ষে�ত্রে� গুরুত্বপূূর্ণণ। যে� ঘটনাাগুলো�োর বি�শ্লে�ষণ এখাানে� উপস্থাাপন 
করাা হয়ে�ছে�, সে�গুলো�োর ক্ষে�ত্রে� যথাাযথ প্রতি�কাারমূূলক ব্যযবস্থাা 
নে�ওয়াা হয়ে�ছে�—ফলে� এই সাাইবাার দুরু্বৃৃ�ত্ত কিং�ংবাা অন্যয কো�োনও 
গো�োষ্ঠীীর দ্বাারাা পুুনরাায় এই দুরু্ববলতাাগুলো�োর অপব্যযবহাারে�র 
আশঙ্কাা কমে� গে�ছে�। এই কাারণে� উপস্থাাপি�ত ঘটনাাগুলো�ো 
স্বভাাবতই কি�ছুুটাা পুুরনো�ো—যাাতে� সংংশ্লি�ষ্ট প্রতি�ষ্ঠাানগুলো�োকে� 
যথাাযথ প্রতি�কাারমূূলক ব্যযবস্থাা নে�ওয়াার জন্যয প্রয়ো�োজনীীয় 
সময় দে�ওয়াা যাায়।

কাার্যযক্রমে�র সংংক্ষি�প্ত বি�বরণ
APT40 বাারবাার অস্ট্রে�লি�য়াান নে�টওয়াার্ককসহ  এই অঞ্চলে�র 
সরকাারি� ও বে�সরকাারি� খাাতে�র নে�টওয়াার্কককে � লক্ষ্যযবস্তু 
করে�ছে�, এবংং আমাাদে�র নে�টওয়াার্কে�ে র প্রতি� তাারাা যে� হুমকি� 
সৃৃষ্টি করে�ছে� তাা এখনও অব্যাা�হত রয়ে�ছে�। এই নি�র্দে�েশি�কাায়  
বর্ণি�িত কৌ�ৌশলগুলো�ো অস্ট্রে�লি�য়াার নে�টওয়াার্কে�ে র বি�রুদ্ধে� 
নি�য়মি�তভাাবে� ব্যযবহাার হতে� দে�খাা গে�ছে�।

বি�শে�ষভাাবে� উল্লে�খযো�োগ্যয যে�, APT40 নতুুন দুরু্ববলতাাগুলো�োর 
প্রুুফ-অফ-কনসে�প্ট (POC) দ্রুত পরি�বর্তত ন ও অভি�যো�োজি�ত 
করাার সক্ষমতাা রাাখে� এবংং সংংশ্লি�ষ্ট দুরু্ববলতাাযুুক্ত অবকাাঠাামো�ো 
রয়ে�ছে� এমন নে�টওয়াার্কক গুলো�োর বি�রুদ্ধে� তাাৎক্ষণি�কভাাবে� 
ব্যযবহাার করতে� পাারে�। APT40 নি�য়মি�তভাাবে� তাাদে�র লক্ষ্যে�ে 
থাাকাা নে�টওয়াার্কক গুলো�োর ওপর গো�োয়ে�ন্দাা নজরদাারি� চাালাায়—
যাার মধ্যে�ে এই নি�র্দে�েশি�কাায়  প্রস্তুতকাারীী সংংস্থাাগুলো�োর দে�শে�র 
নে�টওয়াার্কক ও অন্তর্ভু� ক্ত রয়ে�ছে�—যে�খাানে� তাারাা দুরু্ববলতাা খুঁঁ�জে� 
বে�র করে� লক্ষ্যে�ে আঘাাত হাানাার সুুযো�োগ খোঁ��জে�। এই নি�য়মি�ত 
গো�োয়ে�ন্দাা নজরদাারি�র মাাধ্যযমে� দলটি তাাদে�র লক্ষ্যে�ে থাাকাা 
নে�টওয়াার্কে�ে  দুরু্ববল, মে�য়াাদো�োত্তীীর্ণণ অথবাা আর রক্ষণাাবে�ক্ষণ 
করাা হয় নাা—এমন ডি�ভাাইস শনাাক্ত করতে�, এবংং এসব 
দুরু্ববলতাার ওপর দ্রুত হাামলাা চাালাাতে� সক্ষম হয়। ২০১৭ সাাল 
থে�কে� শুরু হওয়াা দুরু্ববলতাাগুলো�োর সুুযো�োগ কাাজে� লাাগি�য়ে� 
APT40 এখনও সফলভাাবে� সাাইবাার হাামলাা চাালি�য়ে� যাাচ্ছে�।

APT40 দ্রুততাার সাাথে� নতুুন প্রকাাশি�ত দুরু্ববলতাাগুলো�োকে� 
কাাজে� লাাগাায়, যাা বহুল ব্যযবহৃত সফটওয়্যাা�র যে�মন Log4J 
(CVE 2021 44228), অ্যাা�টলাাসি�ন কনফু্লুএন্স (CVE-2021-
31207, CVE-2021-26084) এবংং Microsoft Exchange 
(CVE-2021-31207; CVE-2021-34523; CVE-2021-34473) 
-এ পাাওয়াা যাায়। ASD-এর ACSC এবংং নি�র্দে�েশি�কাা  প্রস্তুতকাারীী 
সংংস্থাাগুলো�ো আশাা করছে� যে�, এই গো�োষ্ঠীী নতুুন ও গুরুত্বপূূর্ণণ 
দুরু্ববলতাাগুলো�োর প্রুুফ-অফ-কনসে�প্ট সমূূহ (POC) জনসমক্ষে� 
প্রকাাশে�র কয়ে�ক ঘণ্টাা বাা কয়ে�ক দি�নে�র মধ্যে�েই তাা ব্যযবহাার 
করাা শুরু করবে�।

2  যুুক্তরাাষ্ট্র ডি�পাার্টটমে�ন্ট অব জাাস্টি�স 2021. রাাষ্ট্রীীয় নি�রাাপত্তাা মন্ত্রণাালয়ে�র সহযো�োগি�তাায় কাাজ করাা চাারজন চীীনাা নাাগরি�ককে� বৈ�শ্বি�ক কম্পি�উটাার অনুুপ্রবে�শ অভি�যাানে�র 
অভি�যো�োগে� অভি�যুক্ত করাা হয়ে�ছে�—যাাদে�র লক্ষ্যয ছি�ল বুুদ্ধি�বৃৃত্তি�ক সম্পদ ও সংংবে�দনশীীল ব্যযবসাায়ি�ক তথ্যয, যাার মধ্যে�ে সংংক্রাামক রো�োগ সংংক্রাান্ত গবে�ষণাা অন্তর্ভু� ক্ত ছি�ল।.

https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34473
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চি�ত্র ১:  APT40 কাার্যযকলাাপে�র TTP ধাারাা-চি�ত্র

কমাান্ড এবংং নি�য়ন্ত্রণ

•	 অ্যাা�প্লি�কে�শন লে�য়াারে�র ওয়ে�ব ও মে�ইল 
প্রোটো�োকল

•	 ওয়ে�ব সাার্ভি�িস গুলো�োও ওয়ে�ব শে�লে�র সঙ্গে� 
যো�োগাযো�োগ স্্থথাপন বা কার্্যক্্রম  পরিচালনার 
জন্্য ব্্যবহার করা হয়।

সাাইবাার দুুর্বৃৃ�ত্ত প্রাাথমি�ক অ্যাা�ক্সে�স
ইন্টাারনে�টে� যুুক্ত অ্যাা�প্লি�কে�শনে� 

হাামলাা

হাামলাা পরি�চাালনাা এবংং 
সি�স্টে�মে� স্থাায়ীী অনুুপ্রবে�শ

আক্রাান্ত অবকাাঠাামো�োতে� প্রবে�শে�র 
জন্যয ওয়ে�ব শে�ল স্থাাপন

ব্যযবহাারকাারীী নাাম ও পাাসওয়াার্ডে�ে র 
অননুুমো�োদি�ত প্রবে�শ এবংং অনুুসন্ধাান

•	 সি�স্টে�ম তথ্যয, অ্যাা�কাাউন্ট, ডো�োমে�ইন, 
নেটওয়ার্্ক , এবং সংযো�োগ খুঁজে বের 
করার জন্্য ব্্যবহৃত কম্্যযান্্ডসমূহ 

•	 লগইন তথ্যয চুুরি� করাার বি�ভি�ন্ন পদ্ধতি�

নে�টওয়াার্কে�ে র ভে�তরে� ধাাপে� ধাাপে� 
অনুুপ্রবে�শ ও তথ্যয সংংগ্রহ

RDP ও SMB/Windows শে�য়াারসহ 
দূরূবর্তীী পরি�ষে�বাা ব্যযবহাারে�র মাাধ্যযমে� 

অনুুপ্রবে�শ

তথ্যয পাাচাার
বি�দ্যযমাান কমাান্ড অ্যাা�ন্ড কন্ট্রো�োল 
(C2) অবকাাঠাামো�োর মাাধ্যযমে� তথ্যয 

পাাচাার

প্রতি�রক্ষাা ফাঁঁ�কি � দে�ওয়াা
প্রমাানাাদি� মুুছে� ফে�লাা, ফাাইল গো�োপন করাা, ভুুয়াা পরি�চয় 

নি�য়ে� বৈ�ধ সি�স্টে�মে� ঢুুকে� পড়াা, এবংং প্রতি�রক্ষাা দুরু্ববল করাা

এই গো�োষ্ঠীী সাাধাারণত ব্যযবহাারকাারীীর সক্রি�য় অংংশগ্রহণ পছন্দ 
করে�, যে�মন ফি�শিং�ং প্রচাারণাা কৌ�ৌশলে�র চে�য়ে� দুরু্ববল, প্রকাাশ্যয 
অবকাাঠাামো�োকে� কাাজে� লাাগাাতে� বে�শি� আগ্রহীী। তাারাা বৈ�ধ 
ব্যযবহাারকাারীী পরি�চয়পত্র (ক্রে�ডে�নশি�য়াাল) সংংগ্রহকে� অত্যযন্ত 
গুরুত্ব দি�য়ে� থাাকে�, যাাতে� পরবর্তীী বি�ভি�ন্ন কর্মমকাাণ্ড চাালাানো�ো 
যাায়। APT40 বি�শে�ষ করে� হাামলাার প্রাাথমি�ক পর্যাা�য়ে�ই 
তাাদে�র অনুুপ্রবে�শ বজাায় রাাখাার জন্যয নি�য়মি�তভাাবে� 'ওয়ে�ব 
শে�ল' (T1505.003) ব্যযবহাার করে�। সাাধাারণভাাবে� দে�খাা 
যাায়, প্রাাথমি�কভাাবে� সফলভাাবে� প্রবে�শ করাার পর APT40 
আক্রাান্তে�র নে�টওয়াার্কে�ে  স্থাায়ীীভাাবে� অবস্থাান নি�শ্চি�ত করাার 
চে�ষ্টাায় থাাকে�, যাাতে� তাাদে�র প্রবে�শাাধি�কাার বজাায় থাাকে�। তবে� 
যে�হে�তু অনুুপ্রবে�শে�র শুরুতে�ই স্থাায়ীীত্ব (পাার্সি�িস্টে�ন্স) ঘটে�, 
তাাই এটি প্রাায় সব ধরনে�র অনুুপ্রবে�শে�ই লক্ষ্যয করাা যাায়—
আক্রমণে�র গভীীরতাা বাা পরবর্তীী পদক্ষে�প যাাই হো�োক নাা কে�ন।

উল্লে�খযো�োগ্যয কর্মমকৌ�ৌশল
যদি�ও APT40 অতীীতে� তাাদে�র কাার্যযক্রম পরি�চাালনাার জন্যয 
হ্যাা�ক করাা অস্ট্রে�লি�য়াান ওয়ে�বসাাইটকে� কমাান্ড ও কন্ট্রো�োল 
(C2) হো�োস্ট হি�সে�বে� ব্যযবহাার করে�ছে�, তবে� তাারাা এখন এই 
কৌ�ৌশলটি আরও উন্নত করে�ছে� (T1594)।

APT40 এখন এমন এক বৈ�শ্বি�ক কৌ�ৌশল অনুুসরণ করছে�, 
যে�খাানে� হ্যাা�কাাররাা আক্রাান্ত যন্ত্রপাাতি� ব্যযবহাার করে�—বি�শে�ষ 
করে� বাাসাা বাা ছো�োট অফি�সে� ব্যযবহৃত SOHO ডি�ভাাইস—
যে�গুলো�োকে� তাারাা অস্ট্রে�লি�য়াায় তাাদে�র সাাইবাার হাামলাা এবংং 

শে�ষ ধাাপে�র রি�ডাাইরে�ক্টাার হি�সে�বে� (T1584.008) ব্যযবহাার 
করছে�। এর ফলে� নি�র্দে�েশি�কাা  প্রস্তুতকাারীী সংংস্থাাগুলো�ো 
এই গো�োষ্ঠীীর কাার্যযকলাাপকে� আরও স্পষ্টভাাবে� বি�শ্লে�ষণ ও 
পর্যযবে�ক্ষণ করতে� সক্ষম হয়ে�ছে�

এই SOHO ডি�ভাাইসগুলো�োর অনে�কটাাই মে�য়াাদো�োত্তীীর্ণণ বাা 
নি�রাাপত্তাা আপডে�টবি�হীীন, ফলে� সে�গুলো�ো N-ডে� দুরু্ববলতাা 
কাাজে� লাাগি�য়ে� আক্রমণে�র জন্যয সহজ টাার্গে�েট হয়ে� দঁাঁ�ড়াায়। 
একবাার আক্রাান্ত হলে�, SOHO ডি�ভাাইসগুলো�ো সাাইবাার 
হাামলাার জন্যয এমন এক সূূচনাা-স্থাানে� পরি�ণত হয়—যে�খাান 
থে�কে� বৈ�ধ ট্রাাফি�কে�র সাাথে� মি�শে� গি�য়ে� আক্রমণ চাালাানো�ো হয়, 
যাাতে� তাা নে�টওয়াার্কক  সুুরক্ষাার দাায়ি�ত্বে� থাাকাা ব্যযক্তি�দে�র জন্যয 
শনাাক্ত করাা কঠিন হয় (T1001.003)।

এই কৌ�ৌশলটি চীীনাা (PRC) রাাষ্ট্র-সমর্থি�িত বি�শ্বে�র অন্যাা�ন্যয 
গো�োষ্ঠীীগুলো�োও নি�য়মি�তভাাবে� ব্যযবহাার করে� থাাকে�, এবংং নি�র্দে�েশি�কাা  
প্রস্তুতকাারীী সংংস্থাাগুলো�ো এটিকে� একটি যৌ�ৌথ হুমকি� হি�সে�বে� 
বি�বে�চনাা করে�। আরও তথ্যে�ের জন্যয, এই যৌ�ৌথ পরাামর্শশনাামাাগুলো�ো 
দে�খুনু: গণপ্রজাাতন্ত্রীী চীীন রাাষ্ট্র সমর্থি�িত সাাইবাার গো�োষ্ঠীী নে�টওয়াার্কক  
প্রদাানকাারীী এবংং ডি�ভাাইসগুলি�তে� হাামলাা চাালাাচ্ছে� এবংং তাারাা 
যুুক্তরাাষ্ট্রে�র গুরুত্বপূূর্ণণ অবকাাঠাামো�োতে� অনুুপ্রবে�শ করে� সে�খাানে� 
দীীর্ঘঘমে�য়াাদে� তাাদে�র অবস্থাান বজাায় রাাখছে�। 

APT40 মাাঝে� মাাঝে� আক্রাান্তদে�র সাামনে� থাাকাা C2 
(Command and Control) অবকাাঠাামো�ো হি�সে�বে� কে�নাা বাা 
ভাাড়াা নে�ওয়াা অবকাাঠাামো�ো ব্যযবহাার করে�; তবে� এই কৌ�ৌশলটির 
ব্যযবহাার তুুলনাামূূলকভাাবে� কমে� যাাচ্ছে� বলে� মনে� হচ্ছে�।

https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1584/008
https://attack.mitre.org/techniques/T1001/003/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
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টুুলিং�ং
ASD-এর ACSC নি�চে� তাালি�কাাভুক্ত তদন্তে� শনাাক্ত করাা 
কি�ছুু ক্ষতি�কর ফাাইল শে�য়াার করছে�। এই ফাাইলগুলো�ো 
VirusTotal-এ আপলো�োড করাা হয়ে�ছে�, যাাতে� বি�স্তৃত নে�টওয়াার্কক  
সুুরক্ষাা এবংং সাাইবাার নি�রাাপত্তাা সম্প্রদাায় আরও ভাালো�োভাাবে� 
বুুঝতে� পাারে� তাারাা কো�োন ধরনে�র হুমকি�র বি�রুদ্ধে� প্রতি�রক্ষাা 
গড়ে� তুুলতে� হবে�। 

কে�স স্টাাডি�
সাাইবাার হুমকি� প্রদাানকাারীী গো�োষ্ঠীীগুলো�ো কীীভাাবে� তাাদে�র  
টুুলস এবংং কৌ�ৌশল ব্যযবহাার করে�, সে� বি�ষয়ে� সচে�তনতাা  
বৃৃদ্ধি�র উদ্দে�শ্যে�ে ASD-এর ACSC দুটুি বে�নাামি� তদন্ত  
প্রতি�বে�দন শে�য়াার করছে�। 

MD5 ফাাইলে�র নাাম অতি�রি�ক্ত তথ্যয

26a5a7e71a601be991073c78d513dee3 horizon.jsp ১ kB | জাাভাা সো�োর্সস

87c88f06a7464db2534bc78ec2b915de Index_jsp$ProxyEndpoint$Attach.class ৫৯৭ B | জাাভাা বাাইটকো�োড 

6a9bc68c9bc5cefaf1880ae6ffb1d0ca Index_jsp.class ৫ kB | জাাভাা বাাইটকো�োড 

64454645a9a21510226ab29e01e76d39 Index_jsp.java ৫ kB | জাাভাা সো�োর্সস

e2175f91ce3da2e8d46b0639e941e13f Index_jsp$ProxyEndpoint.class ৪ kB | জাাভাা বাাইটকো�োড 

9f89f069466b8b5c9bf25c9374a4daf8 Index_jsp$ProxyEndpoint$1.class ৩ kB | জাাভাা বাাইটকো�োড 

187d6f2ed2c80f805461d9119a5878ac Index_jsp$ProxyEndpoint$2.class ১ kB | জাাভাা বাাইটকো�োড 

ed7178cec90ed21644e669378b3a97ec Nova_jsp.class ৭ kB | জাাভাা বাাইটকো�োড 

5bf7560d0a638e34035f85cd3788e258
Nova_
jsp$TomcatListenerMemShellFromThread.
class

৮ kB | জাাভাা বাাইটকো�োড 

e02be0dc614523ddd7a28c9e9d500cff Nova_jsp.java ১৫ kB | জাাভাা সো�োর্সস

https://www.virustotal.com/gui/file/44369783a819a38909e89449495fb98c3f9ba07dd0d2fa55a24a560a89f21a86/details
https://www.virustotal.com/gui/file/b1cca678dbd6bd51e6e8e797b95dc3050a74f5fa8147603473d6229023f1eb1a/details
https://www.virustotal.com/gui/file/71f6b36bfddda2d3a506574991a44636f84df28f9350e7856d1cc8af07cdd821/details
https://www.virustotal.com/gui/file/97daa26c59e0e151f66872147ccd30dd1815bc6e63ec40c288130c6e8a6ea992/details
https://www.virustotal.com/gui/file/1a2282cc4c13bd24b2ca20c494cacbd283fbdcc4864d9cde26ea55db800f4dda/details
https://www.virustotal.com/gui/file/0e3324587a07df499e97b58076a94e86bf5598cc6d9606c2dcee3941175ff043/details
https://www.virustotal.com/gui/file/2aad0f8b439c3824d51871a0744c0e2f578277e0ec73effe5a24c49d8048bc74/details
https://www.virustotal.com/gui/file/882f39945974aa5fc6005bf646ee3ab21bf69de12985d6ad8cc497dbfe520728/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/7c7acd87b47d405da4d6efa2c43599148e12c094970ba198905f0a165d79a78f/details
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কে�স স্টাাডি� ১
এই প্রতি�বে�দনটিকে� বে�নাামি� (anonymised) করাা হয়ে�ছে�, যাাতে� 
তাা বি�স্তৃতভাাবে� ছড়ি�য়ে� দে�ওয়াা সম্ভব হয় আক্রাান্ত সংংস্থাাকে� এখন 
থে�কে� 'সংংস্থাা' নাামে� উল্লে�খ করাা হবে�। ভি�কটিমে�র পরি�চয় এবংং 
ASD-এর ACSC এর হাামলাা মো�োকাাবে�লাার কৌ�ৌশল রক্ষাার্থে�ে কি�ছুু 
নি�র্দি�ি ষ্ট তথ্যয সরি�য়ে� ফে�লাা হয়ে�ছে�।

মূূল সাারসংংক্ষে�প
এই প্রতি�বে�দনটি জুলুাাই থে�কে� সে�প্টে�ম্বর ২০২২-এর 
মধ্যে�ে একটি সংংস্থাার নে�টওয়াার্কক  সফলভাাবে� হ্যাা�কিং�ং এর 
উপর ASD-এর ACSC-এর তদন্তে�র ফলাাফল তুুলে� ধরে�। 
পর্যযবে�ক্ষণ করাা ক্ষতি�কর কাার্যযকলাাপে�র সাারসংংক্ষে�প প্রদাান 
এবংং প্রতি�কাারমূূলক সুুপাারি�শ প্রদাানে�র উদ্দে�শ্যে�ে এই তদন্ত 
প্রতি�বে�দনটি সংংস্থাাটিকে� সরবরাাহ করাা হয়ে�ছে�। তদন্তে�র 
ফলাাফল ইঙ্গি�ত করে� যে� এই অনুুপ্রবে�শ APT40 গো�োষ্ঠীী দ্বাারাাই 
পরি�চাালি�ত হয়ে�ছে�।

আগস্টে�র মাাঝাামাাঝি� সময়ে� ASD-এর ACSC সংংস্থাাকে� জাানাায় 
যে� তাাদে�র নে�টওয়াার্কে�ে  একটি সম্ভব্যয হ্যাা�ক হওয়াা ডি�ভাাইসে�র 
মাাধ্যযমে� ক্ষতি�কর কাার্যযকলাাপ ঘটে�ছে�, যাা ওই গো�োষ্ঠীী আগস্টে�র 
শে�ষ দি�কে� ব্যযবহাার করে�ছে�। সংংস্থাার সম্মতি�তে� ASD-এর 
ACSC সম্ভাাব্যয আক্রাান্ত হো�োস্টে� হো�োস্ট-ভি�ত্তি�ক সে�ন্সর স্থাাপন 
করে�। এই সে�ন্সরগুলো�ো ASD-এর ACSC-এর বি�শ্লে�ষকদে�র 
একটি পুুঙ্খাানুুপুুঙ্খ ডি�জি�টাাল ফরে�নসি�ক তদন্ত পরি�চাালনাা 
করতে� সক্ষম করে�। বি�দ্যযমাান সে�ন্সর ডে�টাা ব্যযবহাার করে� 
ASD-এর ACSC বি�শ্লে�ষকরাা হুমকি� পরি�চাালনাাকাারীী গো�োষ্ঠীীর 
কাার্যযকলাাপ সফলভাাবে� চি�ত্রাায়ি�ত করে�ছে� এবংং পর্যযবে�ক্ষণ 
করাা ঘটনাাগুলো�োর একটি বি�স্তাারি�ত টাাইমলাাইন তৈ�রি� করে�ছে�।

২০২২ সাালে�র জুলুাাই থে�কে� আগস্ট পর্যযন্ত ASD-এর ACSC  
যে� গুরুত্বপূূর্ণণ হুমকি� কাার্যযকলাাপ পর্যযবে�ক্ষণ করে�ছে� তাা নি�চে� 
তুুলে� ধরাা হলোঃ�ঃ� 

•	 হো�োস্ট এনুুমাারে�শন: যাা হুমকি� পরি�চাালনাাকাারীী গো�োষ্ঠীীকে� 
নে�টওয়াার্কে�ে র মাানচি�ত্র তৈ�রি� করতে� সক্ষম করে� তো�োলে�;

•	 ওয়ে�ব শে�ল ব্যযবহাারে�র মাাধ্যযমে� আক্রমণকাারীী 
নে�টওয়াার্কে�ে  প্রাাথমি�ক অবস্থাান অর্জজন করে� এবংং বি�ভি�ন্ন 
কমাান্ড চাালাানো�োর সক্ষমতাা লাাভ করে�; এবংং

•	 ক্ষতি�কর উদ্দে�শ্যে�ে ব্যযবহাার করাার জন্যয অন্যাা�ন্যয টুুল বাা 
সরঞ্জাাম স্থাাপন করে�।

তদন্তে� দে�খাা গে�ছে�, আক্রমণকাারীীরাা বি�পুুল পরি�মাাণ 
সংংবে�দনশীীল তথ্যে�ে অনুুপ্রবে�শ করে�ছে� এবংং নে�টওয়াার্কে�ে র 
ভে�তরে� স্থাানাান্তরে�র প্রমাাণ পাাওয়াা গে�ছে�। (T1021.002). 
এই সাাইবাার আক্রমণে�র অনে�কাংং�শই সম্ভব হয়ে�ছে� কাারণ 
ওই দলটি নে�টওয়াার্কে�ে  প্রবে�শে�র একাাধি�ক পথ (অ্যাা�ক্সে�স 
ভে�ক্টর) তৈ�রি� করে�ছি�ল, নে�টওয়াার্কে�ে র গঠন ছি�ল সমতল 
(ফ্ল্যাা�ট), এবংং অভ্যযন্তরীীণভাাবে� তৈ�রি� করাা নি�রাাপত্তাাহীীন 
সফটওয়্যাা�র ব্যযবহাার করাা হয়ে�ছি�ল যাা দি�য়ে� ইচ্ছাামতো�ো ফাাইল 
আপলো�োড করাা সম্ভব ছি�ল। চুুরি� হওয়াা তথ্যে�ের মধ্যে�ে ছি�ল 
গুরুত্বপূূর্ণণ লগইন তথ্যয, যাার মাাধ্যযমে� ওই দলটি নে�টওয়াার্কে�ে  
প্রবে�শ করতে� পে�রে�ছি�ল। পাাশাাপাাশি�, তাারাা এমন নে�টওয়াার্কক -
সংংক্রাান্ত তথ্যযও সংংগ্রহ করে�ছি�ল, যাা মূূল প্রবে�শপথ বন্ধ হয়ে� 
গে�লে�ও তদে�রকে� নতুুন করে� অবৈ�ধভাাবে� প্রবে�শ করতে� 
সাাহাায্যয করতে� পাারে�। প্রাাথমি�কভাাবে� আক্রাান্ত যন্ত্র ছাাড়াা অন্যয 
কো�োনো�ো ক্ষতি�কর টুুলস পাাওয়াা যাায়নি�; তবে� ওই দলে�র হাাতে� 
বৈ�ধ এবংং উচ্চ-ক্ষমতাাসম্পন্ন লগইন তথ্যয থাাকাায় অতি�রি�ক্ত 
টুুলসে�র প্রয়ো�োজনই ছি�ল নাা। তদন্তে�র ফলাাফল ইঙ্গি�ত করে� 
যে�, সংংস্থাাটি সম্ভবত APT40 দ্বাারাা পরি�কল্পি�তভাাবে�  
লক্ষ্যযবস্তুতে� পরি�ণত হয়ে�ছি�ল; এটি কো�োনো�ো সর্ববজনীীনভাাবে� 
পরি�চি�ত দুরু্ববলতাার সুুযো�োগ নি�য়ে� ঘটনাাক্রমে� আক্রাান্ত হওয়াার 
বি�ষয় ছি�ল নাা।

https://attack.mitre.org/techniques/T1021/002
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তদন্তে�র 
ফলাাফল
২০২২ সাালে�র আগস্ট মাাসে�র মাাঝাামাাঝি� সময়ে� ASD-এর 
ACSC সংংস্থাাটিকে� জাানাায় যে�, একটি নি�শ্চি�তভাাবে� ক্ষতি�কর 
IP ঠিকাানাা, যাা সম্ভবত একটি রাাষ্ট্র-সমর্থি�িত সাাইবাার গো�োষ্ঠীীর 
সঙ্গে� যুুক্ত, জুলুাাই থে�কে� আগস্ট পর্যযন্ত সময়ে� সংংস্থাার 
কম্পি�উটাার নে�টওয়াার্কে�ে র সঙ্গে� সংংযো�োগ স্থাাপন করে�ছি�ল। 
আক্রাান্ত যন্ত্রটি সম্ভবত কো�োনো�ো ছো�োট ব্যযবসাায় প্রতি�ষ্ঠাানে�র বাা 
ব্যযক্তি�গত (বাাসাা-বাাড়ি�র) ব্যযবহাারকাারীীর ছি�ল।

আগস্ট মাাসে�র শে�ষ দি�কে� ASD-এর ACSC সংংস্থাাটির 
নে�টওয়াার্কে�ে  আক্রাান্ত হওয়াা কম্পি�উটাারগুলো�োর ওপর একট 
‘হো�োস্ট ভি�ত্তি�ক এজে�ন্ট’ স্থাাপন করে�। 

তদন্তে� সহাায়ক হতে� পাারত এমন কি�ছুু তথ্যয বাা ডে�টাা 
(আর্কাা� ইভ) পাাওয়াা যাায়নি�, কাারণ লগিং�ংয়ে�র সে�টআপ বাা 
নে�টওয়াার্কক  ডি�জাাইনে�র ধরন সে�গুলো�োর সংংরক্ষণে� সহাায়ক 
ছি�ল নাা। তবে� এর পরে�ও, সংংস্থাাটি যে�হে�তু সকল প্রাাপ্যয 
তথ্যয সরবরাাহে� প্রস্তুত ছি�ল, ASD-এর ACSC-এর হাামলাা 
মো�োকাাবে�লাাকাারীী দল একটি বি�স্তৃত বি�শ্লে�ষণ পরি�চাালনাা 
করতে� পে�রে�ছে� এবংং নে�টওয়াার্কে�ে  সম্ভাাব্যয APT40 কাার্যযকলাাপ 
সম্পর্কে�ে  একটি ধাারণাা গড়ে� তুুলতে� সক্ষম হয়ে�ছে�। 

সে�প্টে�ম্বর মাাসে� ASD-এর ACSC-এর সঙ্গে� পরাামর্শে�ের পর, 
সংংস্থাাটি প্রাাথমি�কভাাবে� শনাাক্ত হওয়াা IP ঠিকাানাাটিকে� ব্লক 
করে� দে�য়াার করাার সি�দ্ধাান্ত নে�য়। অক্টো�োবর মাাসে�, সংংস্থাাটি 
পুুনরুদ্ধাার কাার্যযক্রম শুরু করে�।

বি�স্তাারি�ত
জুলুাাই মাাসে�র শুরুর দি�কে�, আক্রমণকাারীীরাা <webapp>2-
ext নাামক একটি সি�স্টে�মে� চলমাান (T1190) কাাস্টম 
ওয়ে�ব অ্যাা�প্লি�কে�শন পরীীক্ষাা ও তাা ব্যযবহাার করতে� সক্ষম 
হয়, যাার মাাধ্যযমে� তাারাা নে�টওয়াার্কে�ে র ডি�মি�লি�টাারাাইজড 
জো�োন (DMZ)-এ একটি প্রাাথমি�ক অবস্থাান তৈ�রি� করে�। এই 
সুুবি�ধাাটি কাাজে� লাাগি�য়ে� আক্রমণকাারীীরাা পুুরো�ো নে�টওয়াার্কক  
এবংং দৃশৃ্যযমাান সব ডো�োমে�ইনে�র তাালি�কাা প্রস্তুত করে�। আক্রাান্ত 
লগইন তথ্যয (T1078.002) ব্যযবহাার করে� আক্রমণকাারীীরাা 
Active Directory (T1018) থে�কে� তথ্যয সংংগ্রহ করে� এবংং 
DMZ-এ থাাকাা একাাধি�ক যন্ত্রে� ফাাইল শে�য়াার (T1039) মাাউন্ট 
করে� সে�খাান থে�কে� ডে�টাা চুুরি� করে� নে�য়। আক্রমণকাারীী 
একটি 'Kerberoasting' আক্রমণ চাালাায়, যাাতে� তাারাা 
সাার্ভাা� র থে�কে� বৈ�ধ নে�টওয়াার্কক  লগইন তথ্যয সংংগ্রহ করতে� 
পাারে�। (T1558.003). সংংশ্লি�ষ্ট দলটি DMZ কিং�ংবাা অভ্যযন্তরীীণ 
নে�টওয়াার্কে�ে  নতুুন কো�োনো�ো অবস্থাান বাা উপস্থি�তি� অর্জজন 
করে�ছে�—এমন কো�োনো�ো প্রমাাণ পাাওয়াা যাায়নি�।

দৃশৃ্যযমাান সময়রে�খাা
নি�চে�র সময়রে�খাা সংংস্থাাটির নে�টওয়াার্কে�ে  আক্রমণকাারীীদে�র 
কাার্যযকলাাপে�র প্রধাান পর্যাা�য়গুলো�োর একটি সাামগ্রি�ক 
পর্যাা�লো�োচনাা উপস্থাাপন করে�। 

প্রাাথমি�ক অনুুসন্ধাান

আক্রমণকাারীী সংংস্থাাটির 
জন্যয তৈ�রি� করাা 
একটি কাাস্টম ওয়ে�ব 
অ্যাা�প্লি�কে�শন পরীীক্ষাা 
করে�ছে� ।

অনধি�কাার প্রবে�শ  
বাা তথ্যয চুুরি�

T1190 প্রকাাশ্যয অ্যাা�প্লি�কে�শনে� 
অনধি�কাার প্রবে�শ

ওয়ে�ব অ্যাা�প্লি�কে�শনে� অনধি�কাার 
প্রবে�শ ও ওয়ে�ব শে�ল তৈ�রি�

হো�োস্ট তাালি�কাাকরণ

T1082 সি�স্টে�ম সম্পর্কি�ি ত তথ্যয 
অনুুসন্ধাান

হো�োস্ট তাালি�কাাকরণ এবংং সি�স্টে�মে� 
স্থাায়ীী উপস্থি�তি� প্রতি�ষ্ঠাা করাা

প্রথমবাার বৈ�ধ লগইন তথ্যয ব্যযবহাার করে� 
লগইন কাার্যযক্রম পর্যযবে�ক্ষণ করাা হয়

ক্ষতি�কর কাার্যযকলাাপ

সংংস্থাার যন্ত্রে�র সঙ্গে� পরি�চি�ত 
রাাষ্ট্র-সমর্থি�িত অবকাাঠাামো�োর 
প্রথম পর্যযবে�ক্ষি�ত সংংযো�োগ 
কাার্যযক্রম।

নে�টওয়াার্কে�ের  তথ্যয অনুুসন্ধাান কাার্যযক্রম।

T1021.002 রি�মো�োট সাার্ভি�িস : SMB/উইন্ডো�োজ 
অ্যাা�ডমি�ন শে�য়াার

T1135 নে�টওয়াার্কক  শে�য়াার অনুুসন্ধাান

নে�টওয়াার্ককভি�ত্তি�ক  অনুুসন্ধাান এবংং 
আক্রমণকাারীীদে�র কাার্যযকলাাপে�র মধ্যে�ে অন্তর্ভু� ক্ত 
ছি�ল: SMB শে�য়াার মাাউন্ট করাা, নে�টওয়াার্কক  স্ক্যাা�নিং�ং, 
এবংং ডো�োমে�ইনগুলো�োর তাালি�কাা প্রস্তুত করাা

পুনুরাায় সংংযো�োগ প্রতি�ষ্ঠাা করাা

T1090 প্রক্সি� 

আক্রমণকাারীী ssf টুুলে�র  
সংংযো�োগ পুুনঃঃস্থাাপন করে�  
(যাা ২৮ জুলুাাইসহ অন্যাা�ন্যয 
তাারি�খে� পর্যযবে�ক্ষণ করাা 
কাার্যযকলাাপে�র সঙ্গে� সাাদৃশৃ্যযপূূর্ণণ)

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1018/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/versions/v15/techniques/T1082/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/versions/v15/techniques/T1135/
https://attack.mitre.org/versions/v15/techniques/T1090/


APT40 সতর্কক তাামূূলক পরাামর্শশ – PRC MSS এর গো�োয়ে�ন্দাা কৌ�ৌশলে�র ব্যযবহাার চলছে� 10

বি�স্তাারি�ত সময়রে�খাা
জুলুাাইঃঃ আক্রমণকাারীীরাা সংংস্থাার জন্যয তৈ�রি� একটি 
কাাস্টম ওয়ে�ব অ্যাা�প্লি�কে�শনে�র (T1190) এখাানে� ‘ওয়ে�ব 
অ্যাা�প্লি�কে�শন’ বাা ‘webapp’ নাামে� উল্লে�খি�ত) ফ্রন্ট পে�জে� 
প্রথম সংংযো�োগ স্থাাপন করে�, যাা ট্রাান্সপো�োর্টট লে�য়াার সি�কি�উরি�টি 
(TLS) সংংযো�োগে�র মাাধ্যযমে� সম্পন্ন হয় (T1102)। আর কো�োনো�ো 
উল্লে�খযো�োগ্যয কাার্যযকলাাপ পর্যযবে�ক্ষণ করাা হয়নি�।

জুলুাাইঃঃ 2আক্রমণকাারীীরাা ওয়ে�ব অ্যাা�প্লি�কে�শনটির 
ওয়ে�বসাাইটে� বি�ভি�ন্ন এন্ডপয়ে�ন্ট খুঁঁ�জে� বে�র করাার  
উদ্দে�শ্যে�ে তাালি�কাাকরণ শুরু করে�, যাাতে� তাারাা আরও  
তদন্ত চাালাাতে� পাারে�। 

জুলুাাইঃঃ আক্রমণকাারীীরাা একটি নি�র্দি�ি ষ্ট এন্ডপয়ে�ন্টে� প্রবে�শে�র 
চে�ষ্টাা করাার দি�কে� মনো�োযো�োগ কে�ন্দ্রীীভূূত করে�।

জুলুাাইঃঃ আক্রমণকাারীীরাা সম্ভবত অন্যয একটি পে�জে� স্থাাপন 
করাা ওয়ে�ব শে�লে�র মাাধ্যযমে� ওয়ে�ব সাার্ভাা�রে�  সফলভাাবে� POST 
পাাঠাাতে� সক্ষম হয়। এছাাড়াাও একটি দ্বি�তীীয় IP, যাা সম্ভবত 
একই আক্রমণকাারীীদে�র দ্বাারাা ব্যযবহৃত, একই URL-এ POST 
পাাঠাানো�ো শুরু করে�। আক্রমণকাারীীরাা একাাধি�ক সম্ভাাব্যয ওয়ে�ব 
শে�ল তৈ�রি� করে� এবংং সে�গুলো�ো পরীীক্ষাা করে�। 

যদি�ও এই অনধি�কাার প্রবে�শে�র নি�র্দি�ি ষ্ট পদ্ধতি� অজাানাা, তবে� 
এটি স্পষ্ট যে� <webapp>2-ext ফাাইল তৈ�রি� করাার জন্যয 
একটি নি�র্দি�ি ষ্ট এন্ডপয়ে�ন্টকে� লক্ষ্যয করাা হয়ে�ছে�।

ASD-এর ACSC মনে� করে� যে� দুটুি IP অ্যাা�ড্রে�স সংংযো�োগ একই 
অনুুপ্রবে�শে�র অংংশ ছি�ল, কাারণ এগুলো�োর মধ্যে�ে একটি অভি�ন্ন 
উদ্দে�শ্যয ছি�ল এবংং প্রাাথমি�ক সংংযো�োগগুলো�ো কয়ে�ক মি�নি�টে�র 
ব্যযবধাানে� ঘটে�ছি�ল।

জুলুাাইঃঃ দলটি এখনও কম্পি�উটাার হো�োস্ট শনাাক্ত করাার 
কাাজ চাালি�য়ে� যাাচ্ছে�, যে�খাানে� তাারাা উচ্চ পর্যাা�য়ে�র নি�য়ন্ত্রণ 
নে�য়াার সুুযো�োগ খুঁঁ�জছে� এবংং একটি নতুুন ধরনে�র ওয়ে�ব 
শে�ল স্থাাপন করছে�। আক্রমণকাারীীরাা চুুরি� হওয়াা লগইন তথ্যয 
<firstname.surname>@<organisation domain> 
ব্যযবহাার করে� ওয়ে�ব অ্যাা�প্লি�কে�শনে� প্রবে�শ করে�।

আক্রমণকাারীীদে�র কাার্যযক্রম দে�খে� মনে� হচ্ছে� তাারাা 
<webapp>2-ext সি�স্টে�মে� উচ্চ পর্যাা�য়ে�র নি�য়ন্ত্রণ নি�তে� 
সফল হয়নি�। এর পরি�বর্তে�ে , আক্রমণকাারীীরাা নে�টওয়াার্কক -
ভি�ত্তি�ক কাার্যযকলাাপে� মনো�োনি�বে�শ করে�।

জুলুাাইঃঃ আক্রমণকাারীী একটি সাার্ভি�িস  অ্যাা�কাাউন্টে�র3 জন্যয 
চুুরি� হওয়াা লগইন তথ্যয পরীীক্ষাা করে�, যাা সম্ভবত তাারাা 
অভ্যযন্তরীীণভাাবে� সহজে� প্রবে�শযো�োগ্যয সফটওয়্যাা�র ফাাইলে�র 
মধ্যে�ে হাার্ডডকো �োড করাা অবস্থাায় খুঁঁ�জে� পে�য়ে�ছি�ল।

জুলুাাইঃঃ আক্রমণকাারীীরাা ওপে�ন সো�োর্সস টুুল 'Secure Socket 
Funnelling' ব্যযবহাার করে�, যাা তাাদে�র ক্ষতি�কর পরি�কাাঠাামো�োর 
সঙ্গে� সংংযো�োগ স্থাাপনে� সহাায়তাা করে�। এই সংংযো�োগ ব্যযবহাার 
করে� আক্রমণকাারীী তাাদে�র আক্রমণে�র জন্যয ব্যযবহৃত 
কম্পি�উটাার থে�কে� সংংস্থাার অভ্যযন্তরীীণ নে�টওয়াার্কে�ে  তথ্যয 
পাাঠাানো�োর গো�োপন পথ তৈ�রি� করে�। তাারাা যখন সাার্ভি�িস  
অ্যাা�কাাউন্টে�র লগইন তথ্যয ব্যযবহাার করাার চে�ষ্টাা করে�, তখন 
ইভে�ন্ট লগে� অভ্যযন্তরীীণ কম্পি�উটাারগুলো�োর নাাম প্রকাাশি�ত হয়।

আগস্টঃঃ আক্রমণকাারীীদে�র কি�ছুু সীীমি�ত কাার্যযকলাাপ করতে� 
দে�খাা গে�ছে�, যাার মধ্যে�ে রয়ে�ছে� সাার্ভি�িস  অ্যাা�কাাউন্ট ব্যযবহাার 
করে� সংংযো�োগ স্থাাপন করতে� ব্যযর্থথ হওয়াা। 

আগস্টঃঃ আক্রমণকাারীীরাা ব্যাা�পক নে�টওয়াার্কক  এবংং অ্যাা�ক্টি�ভ 
ডি�রে�ক্টরি� অনুুসন্ধাানে�র কাার্যযক্রম পরি�চাালনাা করে�।4 DMZ 
অঞ্চলে�র মধ্যে�ে উইন্ডো�োজ মে�শি�নে� শে�য়াার সংংযুুক্ত করতে� 
পরবর্তীীতে� একটি ভি�ন্ন হ্যাা�ক হওয়াা অ্যাা�কাাউন্ট ব্যযবহাার করাা 
হয়, এবংং এর মাাধ্যযমে� সফলভাাবে� সংংবে�দনশীীল তথ্যয বাাইরে� 
পাাঠাানো�ো সম্ভব হয়। 

এটিকে� দে�খে� মনে� হচ্ছে� DMZ অঞ্চলে�র কি�ছুু কম্পি�উটাার 
মে�শি�নে� চুুরি� হওয়াা লগইন তথ্যে�ের সুুযো�োগসন্ধাানীী ব্যযবহাার। 
তবে� ফাায়াারওয়াাল অভ্যযন্তরীীণ নে�টওয়াার্কে�ে  একই ধরনে�র 
কাার্যযকলাাপ চাালাাতে� আক্রমনকাারীীদে�র বাাধাা দে�য়। 

অগাাস্ট-সে�প্টে�ম্বরঃঃ SSF নাামক একটি টুুল ক্ষতি�কর IP-তে� 
পুুনরাায় সংংযো�োগ স্থাাপন করে� যতক্ষণ নাা সংংস্থাাটি ঐ গ্রুপটির 
অ্যাা�ক্সে�স ব্লক করে� দে�য় ততক্ষন তাাদে�র কো�োনো�ো অতি�রি�ক্ত 
কাার্যযকলাাপ দে�খাা যাায়নি�।

সে�প্টে�ম্বরঃঃ সংংস্থাাটি তাাদে�র ফাায়াারওয়াালে� ক্ষতি�কর আইপি� 
ঠিকাানাাটিকে� ব্লক করে� দে�য়।

2  এই প্রে�ক্ষাাপটে�, 'এন্ডপয়ে�ন্ট' বলতে� ওয়ে�ব অ্যাা�প্লি�কে�শনে�র একটি নি�র্দি�ি ষ্ট ফাংং�শন বাা কাার্যযক্রমকে� বো�োঝাানো�ো হয়ে�ছে�। 
3  সাার্ভি�িস  অ্যাা�কাাউন্টগুলি� কো�োনো�ো ব্যযক্তি�গত ব্যযবহাারকাারীীর সঙ্গে� যুুক্ত নয়, বরংং সাার্ভি�িসে� র সাাথে� যুুক্ত । মাাইক্রো�োসফট কর্পো�ো�রে�ট ডো�োমে�ইনে� বি�ভি�ন্ন ধরনে�র অ্যাা�কাাউন্ট থাাকে�।
4  শে�য়াার সংংযুুক্তকরণ হল একটি প্রক্রি�য়াা, যে�খাানে� ফাাইল সি�স্টে�মে�র ফাাইলগুলো�ো কো�োনো�ো ব্যযবহাারকাারীী বাা ব্যযবহাারকাারীী দলে�র জন্যয অ্যাা�ক্সে�সযো�োগ্যয করে� তো�োলাা হয়।

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1102
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আক্রমণকাারীীর কৌ�ৌশল  
এবংং পদ্ধতি� 
MITRE ATT&CK ফ্রে�মওয়াার্কক  হল অনলাাইনে� সাাইবাার 
হাামলাাকাারীীদে�র দ্বাারাা ব্যযবহৃত কৌ�ৌশল ও পদ্ধতি�গুলি�র একটি 
সংংগৃৃহীীত নথি�। এই ফ্রে�মওয়াার্কক টি তৈ�রি� করে�ছে� মাার্কি�ি ন 
অলাাভজনক সংংস্থাা 'The MITRE Corporation', এবংং এটি 
সাাইবাার হাামলাাকাারীীদে�র কাার্যযক্রম বো�োঝাাতে� একটি বৈ�শ্বি�ক 
সাাধাারণ ভাাষাা হি�সে�বে� কাাজ করে�। 

ASD-এর ACSC মূূল্যাা�য়ন করে�ছে� যে� নি�চে� বর্ণি�িত কৌ�ৌশল  
ও পদ্ধতি�গুলো�ো হাামলাাকাারীীদে�র ক্ষতি�কর কাার্যযকলাাপে�র  
সঙ্গে� সম্পর্কি�িতঃঃ

পুনুর্বি�িবে�চনাা
T1594 – আক্রাান্তে�র মাালি�কাানাাধীীন ওয়ে�বসাাইট অনুুসন্ধাান 

আক্রমণকাারীী কাাস্টম ওয়ে�ব অ্যাা�প্লি�কে�শনে�র ওয়ে�বসাাইট 
বি�শ্লে�ষণ করে�ছে�, যাাতে� নে�টওয়াার্কে�ে  প্রবে�শে�র সম্ভাাব্যয 
পথগুলো�ো খুঁঁ�জে� বে�র করতে� পাারে�।

প্রাাথমি�ক অ্যাা�ক্সে�স
T1190 – ইন্টাারনে�টে� যুুক্ত অ্যাা�প্লি�কে�শনকে� কাাজে� লাাগাানো�ো 
(কাাস্টম ওয়ে�ব অ্যাা�প্লি�কে�শনকে� কাাজে� লাাগাানো�ো সম্পর্কি�ি ত)

T1078.002 – বৈ�ধ অ্যাা�কাাউন্ট: ডো�োমে�ইন অ্যাা�কাাউন্ট (চুুরি� 
হওয়াা লগইন তথ্যয ব্যযবহাার করে� নে�টওয়াার্কে�ে   
প্রবে�শ সম্পর্কি�ি ত) 

ইন্টাারনে�টে� উন্মুুক্ত কাাস্টম ওয়ে�ব অ্যাা�প্লি�কে�শনকে� কাাজে� 
লাাগি�য়ে� (এক্সপ্লয়ে�ট করে�) আক্রমণকাারীী তাাদে�র প্রাাথমি�ক 
প্রবে�শ পথ তৈ�রি� করে�। পরে� আক্রমণকাারীী চুুরি� করাা লগইন 
তথ্যয ব্যযবহাার করে� নে�টওয়াার্কে�ে  আরও গভীীরভাাবে� প্রবে�শ 
করতে� সক্ষম হয়।

হাামলাা পরি�চাালনাা
T1059 – কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার (ওয়ে�ব শে�ল 
ব্যযবহাার করে� কম্যাা�ন্ড পরি�চাালনাা করাা সম্পর্কি�ি ত)

T1072 – সফটওয়্যাা�র ডি�প্লয়মে�ন্ট টুুলস (আক্রমণকাারীী কর্তৃ�ক  
কো�োন আইপি�র সাাথে� সংংযুুক্ত হতে� সি�কি�উর সকে�ট ফাানে�লিং�ং 
(SSF) ব্যযবহাার করাা সম্পর্কি�ি ত) 

সি�স্টে�মে� স্থাায়ীী অনুুপ্রবে�শ
T1505.003 – সাার্ভাা� র সফটওয়্যাা�র কম্পো�োনে�ন্ট: ওয়ে�ব  
শে�ল (অ্যাা�ক্সে�স লাাভে�র জন্যয ওয়ে�ব শে�ল এবংং SSF  
ব্যযবহাার সম্পর্কি�ি ত)

ব্যযবহাারকাারীী নাাম  
ও পাাসওয়াার্ডে�ের   
অননুুমো�োদি�ত প্রবে�শ
T1552.001 – পাাসওয়াার্ডড  সংংরক্ষণ ফাাইল থে�কে� লগইন তথ্যয 
সংংগ্রহ (বি�ল্ডিং�ং ম্যাা�নে�জমে�ন্ট সি�স্টে�ম (BMS) এর সাাথে� সংংশ্লি�ষ্ট 
পাাসওয়াার্ডড  ফাাইল সম্পর্কি�ি ত)

T1558.003 – কে�র্বে�েরো�োস টিকি�ট চুুরি� বাা জাালি�য়াাতি� করাা: 
কে�র্বে�েরো�োস (নে�টওয়াার্কে�ে  লগইন তথ্যয লাাভে�র জন্যয  
আক্রমণ সম্পর্কি�ি ত) 

নে�টওয়াার্কে�ের  ভে�তরে�  
ধাাপে� ধাাপে� অনুুপ্রবে�শ
T1021.002 – রি�মো�োট সাার্ভি�িসসমূ হ: SMB শে�য়াার 
(আক্রমণকাারীী কর্তৃ�ক  একাাধি�ক ডি�ভাাইস থে�কে� SMB  
শে�য়াার সংংযুুক্ত করাা সম্পর্কি�ি ত) 

সংংগ্রহ
T1213 –তথ্যযভাাণ্ডাার থে�কে� তথ্যয সংংগ্রহ (BMS সাার্ভাা�রে�  পাাওয়াা 
ম্যাা�নুুয়াাল/ডকুমে�ন্টে�শন সম্পর্কি�ি ত তথ্যয)

তথ্যয পাাচাার
T1041 – (C2) চ্যাা�নে�লে�র মাাধ্যযমে� তথ্যয পাাচাার (আক্রমণকাারীী 
কর্তৃ�ক  একটিভ ডি�রে�ক্টরি� থে�কে� সংংবে�দনশীীল তথ্যয পাাচাার 
এবংং শে�য়াার সংংযুুক্তকরণ সম্পর্কি�ি ত)

https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1041/
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কে�স স্টাাডি� ২
আরও বি�স্তৃতভাাবে� ছড়ি�য়ে� দে�য়াার উদ্দে�শ্যে�ে এই প্রতি�বে�দনটির 
পরি�চয় গো�োপন করাা হয়ে�ছে�। ক্ষতি�গ্রস্ত সংংস্থাাটিকে� এখন থে�কে� 
‘সংংস্থাা’ হি�সে�বে� উল্লে�খ করাা হবে�। ভুুক্তভো�োগীীর পরি�চয় এবংং 
ASD-এর ACSC-এর হাামলাা মো�োকাাবে�লাার কৌ�ৌশল সুুরক্ষি�ত 
রাাখতে� কি�ছুু নি�র্দি�ি ষ্ট তথ্যয সরি�য়ে� ফে�লাা হয়ে�ছে�। 

মূূল সাারাং�ংশ
এই প্রতি�বে�দনটি এপ্রি�ল ২০২২-এ সংংস্থাার নে�টওয়াার্কক  
সফলভাাবে� হ্যাা�ক হওয়াার ঘটনাাটি নি�য়ে� ASD-এর ACSC-এর 
তদন্তে� পাাওয়াা তথ্যয তুুলে� ধরে�ছে�। এই তদন্ত প্রতি�বে�দনটি 
সংংস্থাাকে� সরবরাাহ করাা হয়ে�ছে�, যাাতে� পর্যযবে�ক্ষি�ত ক্ষতি�কর 
কাার্যযকলাাপে�র সাারাং�ংশ তুুলে� ধরাা যাায় এবংং প্রতি�কাারমূূলক 
সুুপাারি�শ প্রস্তাাব করাা যাায়। তদন্তে�র ফলাাফল ইঙ্গি�ত করে� যে� 
এই হ্যাা�কিং�ং কাার্যযক্রমটি APT40 দ্বাারাা পরি�চাালি�ত হয়ে�ছে�।

২০২২ সাালে�র মে� মাাসে� ASD-এর ACSC একটি সংংস্থাাকে� 
জাানাায় যে� এপ্রি�ল ২০২২ থে�কে� তাাদে�র নে�টওয়াার্কে�ে  
সন্দে�হজনক ক্ষতি�কর কাার্যযকলাাপ চলছি�ল। পরবর্তীীতে� 
সংংস্থাাটি ASD-এর ACSC-কে� জাানাায় যে� তাারাা একটি 
ইন্টাারনে�ট-সংংযুুক্ত সাার্ভাা�রে�  ক্ষতি�কর সফটওয়্যাা�র খুঁঁ�জে� 
বে�র করাা করে�ছে�, যাা তাাদে�র কর্পো�ো�রে�ট রি�মো�োট অ্যাা�ক্সে�স 
সল্যুু�শনে�র লগইন পো�োর্টাা�ল হি�সে�বে� ব্যযবহৃত হচ্ছি�ল। এই 
সাার্ভাা� রটি একটি রি�মো�োট অ্যাা�ক্সে�স লগইন এবংং পরি�চয় 
ব্যযবস্থাাপনাা পণ্যয ব্যযবহাার করত, এবংং এই প্রতি�বে�দনে� এটিকে� 
‘কমপ্রো�োমাাইজড অ্যাা�প্লাায়ে�ন্স’ হি�সে�বে� উল্লে�খ করাা হবে�। এই 
প্রতি�বে�দনটি ASD-এর ACSC কর্তৃ�ক  পরি�চাালি�ত তদন্তে�র 
ভি�ত্তি�তে� সংংস্থাার জন্যয প্রস্তুতকৃৃত তদন্তে�র ফলাাফল এবংং 
প্রতি�কাারমূূলক পরাামর্শশ তুুলে� ধরে�। 

প্রমাাণ থে�কে� জাানাা যাায় যে� এপ্রি�ল ২০২২ থে�কে� 
সংংস্থাার রি�মো�োট অ্যাা�ক্সে�স লগইন পো�োর্টাা�লে�র মাাধ্যযমে� 
তাাদে�র নে�টওয়াার্কে�ে র একটি অংংশ ক্ষতি�কর সাাইবাার 
আক্রমণকাারীীদে�র দ্বাারাা হ্যাা�ক হয়ে�ছে�। এই সাার্ভাা� রটি একাাধি�ক 
আক্রমণকাারীীর দ্বাারাা হ্যাা�ক হয়ে�ছে� বলে� ধাারণাা করাা হচ্ছে�, 
এবংং সম্ভবত এটি এমন একটি রি�মো�োট কো�োড এক্সি�কি�উশন 
(RCE) দুরু্ববলতাার দ্বাারাা আক্রাান্ত হয়ে�ছে�, যাা হ্যাা�কিং�ং এর সে�ই 
সময়ে� ব্যাা�পকভাাবে� প্রচাারি�ত হয়ে�ছি�ল।

ASD-এর ACSC কর্তৃ�ক  পর্যযবে�ক্ষণ করাা মূূল আক্রমণকাারীীর 
কাার্যযকলাাপে�র মধ্যে�ে অন্তর্ভু� ক্ত ছি�ল:

•	 হো�োস্ট এনুুমাারে�শন, যাা আক্রমণকাারীীকে� নে�টওয়াার্কে�ে র 
নিজস্্ব মানচিত্্র তৈরি করতে সক্ষম করে;

•	 ইন্টাারনে�ট-সংংযুুক্ত অ্যাা�প্লি�কে�শনগুলো�োর দুরু্ববলতাা 
কাজে লাগানো�ো এবং ওয়়েব শেলের ব্্যবহার যার মাধ্্যমে 
আক্্রমণকারী নেটওয়়ার্্ককে  প্্ররাথমিক প্্রবেশাধিকার এবং 
কমান্্ড চালানো�োর সক্ষমতা অর্্জন করে। 

•	 সফটওয়্যাা�রে�র দুরু্ববলতাা কাাজে� লাাগি�য়ে� অধি�কতর 
প্্রবেশাধিকার অর্্জন করা;

•	 নে�টওয়াার্কে�ে র ভে�তরে� ধাাপে� ধাাপে� অনুুপ্রবে�শে� সক্ষম 
হতে লগইন তথ্্য সংগ্্রহ

ASD-এর ACSC খুঁঁ�জে� বে�র করাা করে�ছে� যে� এপ্রি�ল ২০২২-এ  
একটি হ্যাা�ক হওয়াা অ্যাা�প্লাায়ে�ন্স থে�কে� একটি ক্ষতি�কর 
সাাইবাার আক্রমণকাারীী কয়ে�ক শতাাধি�ক ইউনি�ক ইউজাারনে�ম 
ও পাাসওয়াার্ডড  জো�োড়াা, মাাল্টি� ফ্যাা�ক্টর অথে�নটিকে�শন কো�োড 
এবংং রি�মো�োট অ্যাা�ক্সে�স সে�শনে�র সঙ্গে� সম্পর্কি�ি ত প্রযুুক্তি�গত 
উপাাদাান চুুরি� করে�ছে�। সংংস্থাার পর্যাা�লো�োচনাায় দে�খাা গে�ছে� 
যে� চুুরি� হওয়াা পাাসওয়াার্ডড গুলো�ো বৈ�ধ ছি�ল। ASD-এর 
ACSC মূূল্যাা�য়ন করে�ছে� যে� আক্রমণকাারীী এই প্রযুুক্তি�গত 
উপাাদাানগুলো�ো সংংগ্রহ করে�ছে�, যাাতে� তাারাা বৈ�ধ ব্যযবহাারকাারীীর 
পরি�চয়ে� রি�মো�োট লগইন সে�শন হাাইজ্যাা�ক বাা তৈ�রি� করতে� 
পাারে� এবংং সংংস্থাার অভ্যযন্তরীীণ কর্পো�ো�রে�ট নে�টওয়াার্কে�ে  প্রবে�শ 
করতে� পাারে�। 
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তদন্তে�র ফলাাফল
তদন্তে�র সাারাং�ংশ
ASD-এর ACSC নি�র্ধাা�রণ করে�ছে� যে� আক্রমণকাারীী সংংস্থাার 
কর্মীীদে�র রি�মো�োট লগইন সে�শন প্রদাানকাারীী অ্যাা�প্লাায়ে�ন্সগুলো�ো 
হ্যাা�ক করে�ছে� এবংং এই প্রবে�শাাধি�কাার ব্যযবহাার করে� আরও 
কাার্যযকলাাপ চাালাানো�োর চে�ষ্টাা করে�ছে�। এই অ্যাা�প্লাায়ে�ন্সগুলো�ো 
তি�নটি লো�োড-ব্যাা�লে�ন্সড হো�োস্ট নি�য়ে� গঠিত, যে�খাানে� প্রথম 
হ্যাা�কিং�ংয়ে�র প্রমাাণ পাাওয়াা যাায়। সংংস্থাা প্রাাথমি�ক হ্যাা�কিং�ংয়ে�র 
পর তি�নটির মধ্যে�ে দুটুি হো�োস্ট বন্ধ করে� দে�য়। ফলে� পরবর্তীী 
সমস্ত কাার্যযকলাাপ একটি মাাত্র হো�োস্টে� সংংঘটিত হয়। হ্যাা�ক 
হওয়াা অ্যাা�প্লাায়ে�ন্সে�র সঙ্গে� যুুক্ত অন্যাা�ন্যয সাার্ভাা� রগুলো�োও 
একইভাাবে� লো�োড-ব্যাা�লে�ন্সড ছি�ল। পাাঠযো�োগ্যযতাার সুুবি�ধাার্থে�ে, 
এই প্রতি�বে�দনে�র বে�শি�রভাাগ অংংশে� সমস্ত হ্যাা�ক হওয়াা 
অ্যাা�প্লাায়ে�ন্সকে� 'একমাাত্র অ্যাা�প্লাায়ে�ন্স' হি�সে�বে� উল্লে�খ  
করাা হয়ে�ছে�।

আক্রমণকাারীী এপ্রি�ল ২০২২ থে�কে� শুরু করে� ব্যাা�পকভাাবে� 
পরি�চি�ত দুরু্ববলতাাগুলি� ব্যযবহাার করে� হ্যাা�ক হওয়াা অ্যাা�প্লাায়ে�ন্সে� 
ওয়ে�ব শে�ল স্থাাপন করে�ছে� বলে� ধাারণাা করাা হয়। এই 
গ্রুপে�র সাাইবাার আক্রমণকাারীীরাা অ্যাা�প্লাায়ে�ন্সে� অধি�কতর 
প্রবে�শাাধি�কাার অর্জজন করে�ছে� বলে� দে�খাা গে�ছে�। ASD-এর 
ACSC লগিং�ং-এর অভাাবে�র কাারণে� সম্পূূর্ণণ কাার্যযকলাাপ নি�র্ধাা�রণ 
করতে� পাারে�নি�। তবে� ডি�ভাাইসে� থাাকাা প্রমাাণ অনুুযাায়ীী, 
আক্রমণকাারীী নি�ম্নলি�খি�ত কাার্যযকলাাপ করে�ছে�:

•	 কয়ে�ক শতাাধি�ক বৈ�ধ ইউজাারনে�ম ও পাাসওয়াার্ডড  এর 
জো�োড়াা সংংগ্রহ করে�ছে�; এবংং 

•	 এমন প্রযুক্তি�গত উপাাদাান সংংগ্রহ করে�ছে�, যাা ব্যযবহাার 
করে� আক্রমণকাারীী বৈ�ধ ব্যযবহাারকাারীীর পরি�চয়ে� 
ভাার্চু�য়াাল  ডে�স্কটপ ইনফ্রাাস্ট্রাাকচাার (VDI) সে�শনে� প্রবে�শ 
করতে� পাারে� বলে� ধাারণাা করাা হচ্ছে�।

ASD-এর ACSC মূূল্যাা�য়ন করে�ছে� যে�, আক্রমণকাারীী, সংংস্থাার 
নে�টওয়াার্কে�ে  আরও গভীীরভাাবে� প্রবে�শ করাার চে�ষ্টাা করে�ছে�। 
আক্রমণকাারীীর দ্বাারাা চুুরি� করাা এই উপাাদাানগুলো�ো ব্যযবহাার 
করে� তাারাা বৈ�ধ ব্যযবহাারকাারীীর পরি�চয়ে� VDI সে�শন হাাইজ্যাা�ক 
বাা শুরু করতে� পাারে�, এমনকি� তাাদে�র পছন্দে�র ব্যযবহাারকাারীী 
হি�সে�বে�—যাার মধ্যে�ে অ্যাা�ডমি�নি�স্ট্রে�টরও থাাকতে� পাারে�। 
আক্রমণকাারীী এই প্রবে�শপথ (access vector) ব্যযবহাার করে� 
সংংস্থাার অন্যাা�ন্যয পরি�ষে�বাা হ্যাা�ক করাার চে�ষ্টাা করে�ছে�, যাাতে� 
তাারাা স্থাায়ীীভাাবে� প্রবে�শাাধি�কাার এবংং অন্যাা�ন্যয উদ্দে�শ্যয অর্জজন 
করতে� পাারে�। 

হো�োস্টিং�ং প্রদাানকাারীী দ্বাারাা পরি�চাালি�ত পরি�বে�শে� সংংস্থাার অন্যাা�ন্যয 
অ্যাা�প্লাায়ে�ন্সে� হ্যাা�কিং�ংয়ে�র কো�োনো�ো প্রমাাণ পাাওয়াা যাায়নি�। 

অ্যাা�ক্সে�স
হ্যাা�ক হওয়াা অ্যাা�প্লাায়ে�ন্সে�র হো�োস্টটি, ব্যযবহাারকাারীীদে�র  
VDI সে�শনে� (T1021.001) সংংযুুক্ত হওয়াার জন্যয একটিভ 
ডি�রে�ক্টরি� এবংং একটি ওয়ে�বসাার্ভাা�রে� র মাাধ্যযমে�  
অথে�নটিকে�শন প্রদাান করত। 

অবস্থাান
হ্যাা�ক হওয়াা অ্যাা�প্লাায়ে�ন্স  
হো�োস্টনে�ম (লো�োড ব্যাা�লে�ন্সড)

ডে�টাা সে�ন্টাার ১ হো�োস্ট১, হো�োস্ট২, হো�োস্ট৩

অ্যাা�প্লাায়ে�ন্স অবকাাঠাামো�োর মধ্যে�ে এমন অ্যাা�ক্সে�স গে�টওয়ে� 
হো�োস্ট অন্তর্ভু� ক্ত ছি�ল, যাা অ্যাা�প্লাায়ে�ন্স থে�কে� তৈ�রি� ও 
ডাাউনলো�োড করাা একটি প্রমাাণীীকরণ টো�োকে�ন সংংগ্রহে�র পর 
ব্যযবহাারকাারীীর জন্যয VDI-তে� একটি টাানে�ল প্রদাান করে�। 

এই হো�োস্টগুলো�োর কো�োনো�ো হ্যাা�কিং�ংয়ে�র প্রমাাণ পাাওয়াা যাায়নি�। 
তবে�, অ্যাা�ক্সে�স গে�টওয়ে� হো�োস্টে�র লগে� পরি�চি�ত ক্ষতি�কর 
IP ঠিকাানাার সঙ্গে� উল্লে�খযো�োগ্যয যো�োগাাযো�োগে�র প্রমাাণ পাাওয়াা 
গে�ছে�। সম্ভবত এই কাার্যযকলাাপ হো�োস্টে� সংংঘটিত হয়ে�ছে�, 
অথবাা এটি এমন নে�টওয়াার্কক  সংংযো�োগে�র প্রতি�ফলন, যাা 
হুমকি�স্বরূপ অবকাাঠাামো�োর সঙ্গে� যুুক্ত ছি�ল এবংং এই হো�োস্টে� 
পৌঁ�ঁ�ছে�ছে�। উপলব্ধ প্রমাাণ ব্যযবহাার করে� এই কাার্যযকলাাপে�র 
প্রকৃতি� নি�র্ধাা�রণ করাা যাায়নি�, তবে� এটি ইঙ্গি�ত করে� যে� 
গো�োষ্ঠীীটি সংংস্থাার নে�টওয়াার্কে�ে  (TA0008) ধাাপে� ধাাপে� করাার 
চে�ষ্টাা করে�ছে�।

আভ্যযন্তরীীণ হো�োস্ট
ASD-এর ACSC সংংস্থাার অভ্যযন্তরীীণ নে�টওয়াার্কক  সে�গমে�ন্ট 
থে�কে� সীীমি�ত তথ্যয বি�শ্লে�ষণ করে�ছে�। সংংস্থাার অভ্যযন্তরীীণ 
নে�টওয়াার্কক  সে�গমে�ন্টকে� ক্ষতি�গ্রস্ত করে�ছে� বলে� পরি�চি�ত 
পরীীক্ষি�ত বাা সফল ক্ষতি�কর কাার্যযকলাাপে�র মধ্যে�ে অন্তর্ভু� ক্ত 
ছি�ল VDI-সম্পর্কি�ি ত উপাাদাানে� আক্রমণকাারীীর প্রবে�শাাধি�কাার, 
একটি অভ্যযন্তরীীণ SQL সাার্ভাা� র (T1505.001) থে�কে� তথ্যয 
সংংগ্রহ, এবংং পরি�চি�ত ক্ষতি�কর IP ঠিকাানাা থে�কে� অ্যাা�ক্সে�স 
গে�টওয়ে� অ্যাা�প্লাায়ে�ন্সে�র (TA0011) মাাধ্যযমে� অজাানাা  
ট্রাাফি�কে�র উপস্থি�তি�।

হ্যাা�ক হওয়াা অ্যাা�প্লাায়ে�ন্সে� প্রবে�শাাধি�কাার ব্যযবহাার করে� গ্রুপটি 
বৈ�ধ ইউজাারনে�ম ও পাাসওয়াার্ডড  (T1003), মাাল্টি� ফ্যাা�ক্টর 
অথে�নটিকে�শন (MFA) টো�োকে�ন মাান (T1111) সংংগ্রহ করে�ছে�। 
এছাাড়াাও গ্রুপটি ভাার্চু�য়াাল  ডে�স্কটপ লগইন সে�শন তৈ�রি�তে� 
ব্যযবহৃত অথে�নটিকে�শন উপাাদাান JSON Web Token (JWT) 
(T1528) সংংগ্রহ করে�ছে�। এই উপাাদাানগুলো�ো ব্যযবহাার করে� 
আক্রমণকাারীী ভাার্চু�য়াাল  ডে�স্কটপ সে�শন (T1563.002) তৈ�রি� 
বাা হাাইজ্যাা�ক করতে� পে�রে�ছে� বলে� ধাারণাা করাা হয়, এবংং 
বৈ�ধ ব্যযবহাারকাারীীর (T1078) পরি�চয়ে� সংংস্থাার অভ্যযন্তরীীণ 
নে�টওয়াার্কক  সে�গমে�ন্টে� প্রবে�শ করে�ছে�। 

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1563/002/
https://attack.mitre.org/techniques/T1078/
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এছাাড়াাও আক্রমণকাারীী ক্ষতি�গ্রস্ত যন্ত্রটির অ্যাা�ক্সে�স ব্যযবহাার 
করে� সংংস্থাার অভ্যযন্তরীীণ নে�টওয়াার্কে�ে  অবস্থি�ত একটি SQL 
সাার্ভাা� র (T1505.001) থে�কে� তথ্যয সংংগ্রহ করে�ছে�। এই তথ্যে�ের 
অ্যাা�ক্সে�স তাাদে�র ছি�ল বলে� ধাারণাা করাা হচ্ছে�।

যন্ত্রটির আক্সে�স গে�টওয়ে� থে�কে� প্রাাপ্ত প্রমাাণ অনুুযাায়ীী, 
যন্ত্রটির মাাধ্যযমে� বাা এর দি�কে� নে�টওয়াার্কক  ট্রাাফি�ক হয়ে�ছে� 
কি�ছুু পরি�চি�ত ক্ষতি�কর IP ঠিকাানাা থে�কে�। উপরে� বর্ণি�িত তথ্যয 

অনুুযাায়ীী, এটি ইঙ্গি�ত করে� যে� সাাইবাার হাামলাাকাারীীরাা এই 
যন্ত্রটিকে� ব্যযবহাার বাা প্রভাাবি�ত করে�ছে�—সম্ভবত অভ্যযন্তরীীণ 
নে�টওয়াার্কে�ে  প্রবে�শে�র জন্যয।

তদন্তে�র সময়রে�খাা
নি�ম্নো�োক্ত তাালি�কাাটি তদন্তে�র সময় আবি�ষৃ্কৃত গুরুত্বপূূর্ণণ 
কাার্যযক্রমসমূূহে�র একটি ক্রম দে�খাায়। 

সময় ঘটনাা

এপ্রি�ল ২০২২
পরি�চি�ত ক্ষতি�কর আইপি� ঠিকাানাাগুলি� আক্সে�স গে�টওয়ে� হো�োস্ট HOST7-এর সঙ্গে� যো�োগাাযো�োগ করে�ছে�। এই 
যো�োগাাযো�োগে�র প্রকৃতি� নি�র্ধাা�রণ করাা সম্ভব হয়নি�।

এপ্রি�ল ২০২২

সকল হো�োস্ট—HOST1, HOST2 এবংং HOST3—এক বাা একাাধি�ক ক্ষতি�কর সাাইবাার হাামলাাকাারীীর দ্বাারাা আক্রাান্ত 
হয়ে�ছে�, এবংং এসব হো�োস্টে� “ওয়ে�ব শে�ল” স্থাাপন করাা হয়ে�ছে�।

HOST2-তে� একটি লগ ফাাইল তৈ�রি� বাা পরি�বর্তত ন করাা হয়ে�ছে�। এই ফাাইলটিতে� এমন তথ্যয রয়ে�ছে� যাা সম্ভবত 
ক্ষতি�কর সাাইবাার হাামলাাকাারীী দ্বাারাা সংংগৃৃহীীত লগইন তথ্যয।

HOST1 এবংং HOST3-এ /etc/security/opasswd ও /etc/shadow ফাাইল পরি�বর্তত ন হয়ে�ছে�, যাা নি�র্দে�েশ করে� সে�খাানে� 
পাাসওয়াার্ডড  পরি�বর্তত ন করাা হয়ে�ছে�। HOST1-এ পাাওয়াা প্রমাাণ অনুুযাায়ীী, 'sshuser' নাামে�র ব্যযবহাারকাারীীর পাাসওয়াার্ডড  
পরি�বর্তি�ি ত হয়ে�ছে� বলে� ধাারণাা করাা হচ্ছে�।

এপ্রি�ল ২০২২

সংংস্থাাটি HOST2-কে� বন্ধ করে� দি�য়ে�ছে�।

HOST1 এবংং HOST3-এ অতি�রি�ক্ত ওয়ে�ব শে�ল (T1505.003) তৈ�রি� করাা হয়ে�ছে�। HOST1-এ HOST3 থে�কে� SSH 
ব্রুট ফো�োর্সস বাা জো�োরাালো�ো আক্রমণে�র চে�ষ্টাা হয়ে�ছে�।

HOST3-এ একটি লগ ফাাইল (T1070) পরি�বর্তত ন করাা হয়ে�ছে�। এই ফাাইলটিতে� এমন তথ্যয রয়ে�ছে� যাা সম্ভবত 
ক্ষতি�কর সাাইবাার হাামলাাকাারীী দ্বাারাা সংংগৃৃহীীত লগইন তথ্যয। (T1078)।

JWT সংংগ্রহ করে� (T1528) HOST3-এ একটি ফাাইলে� সংংরক্ষণ করাা হয়ে�ছে�।

পরে� সংংস্থাাটি HOST3-কে� বন্ধ করে� দি�য়ে�ছে�। এরপরে�র সকল কাার্যযক্রম HOST1-এ হয়ে�ছে�।

এপ্রি�ল ২০২২
HOST1 (T1505.003) এ অতি�রি�ক্ত ওয়ে�ব শে�ল তৈ�রি� করাা হয়ে�ছে�। JWT সংংগ্রহ করে� HOST1-এ একটি ফাাইলে� 
সংংরক্ষণ করাা হয়ে�ছে�।

এপ্রি�ল ২০২২
HOST1 (T1505.003) এ অতি�রি�ক্ত ওয়ে�ব শে�ল তৈ�রি� হয়ে�ছে� এবংং পরি�চি�ত একটি ক্ষতি�কর আইপি� ঠিকাানাা হো�োস্ট 
(TA0011) এর সঙ্গে� যো�োগাাযো�োগ করে�ছে�।

পরি�চি�ত একটি ক্ষতি�কর আইপি� ঠিকাানাা আক্সে�স গে�টওয়ে� HOST7 এর সঙ্গে� যো�োগাাযো�োগ করে�ছে�।

মে� ২০২২ 
পরি�চি�ত একটি ক্ষতি�কর আইপি� ঠিকাানাা আক্সে�স গে�টওয়ে� HOST7 (TA0011) এর সঙ্গে� যো�োগাাযো�োগ করে�ছে�।

HOST1-এর লগ-এ একটি ব্যযবহাারকাারীীর অথে�নটিকে�শন কাার্যযক্রমে�র সঙ্গে� একটি পরি�চি�ত ক্ষতি�কর আইপি� 
ঠিকাানাার সংংযো�োগ পাাওয়াা গে�ছে�। এই হো�োস্টে� অতি�রি�ক্ত একটি ওয়ে�ব শে�ল (T1505.003) তৈ�রি� করাা হয়ে�ছে�।

মে� ২০২২ 
একজন সাাইবাার হাামলাাকাারীী HOST1-এ একটি স্ক্রি�প্ট পরি�বর্তত ন করে�ছে� (T1543)। এই স্ক্রি�প্টে� এমন কাার্যযকাারি�তাা 
রয়ে�ছে�, যাা সংংস্থাার অভ্যযন্তরীীণ SQL সাার্ভাা� র থে�কে� তথ্যয সংংগ্রহ করে� নি�ত।

মে� ২০২২
HOST1-এ একটি অতি�রি�ক্ত লগ ফাাইল শে�ষবাার পরি�বর্তত ন করাা হয়ে�ছে� (T1070)। এই ফাাইলে� সংংস্থাার নে�টওয়াার্কে�ে র 
জন্যয প্রকৃত ব্যযবহাারকাারীীর নাাম এবংং পাাসওয়াার্ডে�ে র জো�োড়াা সংংরক্ষি�ত রয়ে�ছে� বলে� ধাারণাা করাা হচ্ছে� (T1078)।

মে� ২০২২
একটি অতি�রি�ক্ত লগ ফাাইল শে�ষবাার পরি�বর্তি�ি ত হয়ে�ছে� (T1070)। এই ফাাইলে� HOST1 থে�কে� সংংগ্রহ করাা JWT 
সংংরক্ষি�ত ছি�ল। 

মে� ২০২২
HOST1 (T1505.003) এ অতি�রি�ক্ত ওয়ে�ব শে�ল তৈ�রি� হয়ে�ছে�। এই তাারি�খে�ই সংংস্থাা জাানাায় যে� তাারাা এপ্রি�ল ২০২২-এ 
তৈ�রি� হওয়াা একটি ওয়ে�ব শে�লে�র উপস্থি�তি� খুঁঁ�জে� বে�র করাা করে�ছে� এবংং সে�টি ASD-এর ACSC-কে� রি�পো�োর্টট করে�ছে�।

মে� ২০২২ HOST1-এ একাাধি�ক স্ক্রি�প্ট তৈ�রি� করাা হয়ে�ছে�, যাার মধ্যে�ে একটি ছি�ল Log4jHotPatch.jar নাামে�।

মে� ২০২২
আক্সে�স গে�টওয়ে� হো�োস্টে� iptables-save কমাান্ড ব্যযবহাার করে� দুটুি ওপে�ন পো�োর্টট যুুক্ত করাা হয়ে�ছে�। এই পো�োর্টট দুটুি 
ছি�ল ৯৯৯৮ এবংং ৯৯৯৯ (T1572)। 

https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1572/
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হাামলাাকাারীীদে�র  
কৌ�ৌশল ও পদ্ধতি�
তদন্তে�র সময় যে� কৌ�ৌশল এবংং পদ্ধতি�গুলি� চি�হ্নি�ত হয়ে�ছে�,  
তাা নি�চে� তুুলে� ধরাা হয়ে�ছে�।

প্রাাথমি�ক অ্যাা�ক্সে�স
T1190 সর্ববসাাধাারণে�র জন্যয উন্মুুক্ত অ্যাা�প্লি�কে�শনকে�  
কাাজে� লাাগাানো�ো 

সম্ভবত, এই গো�োষ্ঠীীটি রি�মো�োট অ্যাা�ক্সে�স লগইন এবংং 
আইডে�ন্টি�টি ম্যাা�নে�জমে�ন্ট পণ্যে�ের RCE, প্রি�ভি�লে�জ 
এসকে�লে�শন এবংং অথে�নটিকে�শন বাাইপাাস দুরু্ববলতাাগুলো�ো 
কাাজে� লাাগি�য়ে� নে�টওয়াার্কে�ে  প্রাাথমি�ক প্রবে�শ করে�ছে�।

এই প্রবে�শ পদ্ধতি�কে� সবচে�য়ে� সম্ভাাব্যয ধরণ হি�সে�বে� বি�বে�চনাা 
করাা হয়ে�ছে� নি�ম্নলি�খি�ত কাারণে�: 

•	 সাার্ভাা� র তখন এসব CVE-এর প্রতি� দুরু্ববল ছি�ল;

•	 পরি�চি�ত হ্যাা�কাারদে�র অবকাাঠাামো�ো থে�কে� এই 
দরু্্বল তাগুলো�ো কাজে লাগানো�োর চেষ্্টটা হয়়েছিল; এবং

•	 দুরু্ববলতাা কাাজে� লাাগাানো�োর চে�ষ্টাা শুরু হওয়াার কি�ছুুক্ষণ 
পরেই প্্রথম সন্্দদেহজনক অভ্্যন্্তরীণ সাইবার 
আক্্রমণের ঘটনাটি ঘটেছিল।

হাামলাা পরি�চাালনাা
T1059.004 কমাান্ড ও স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার: ইউনি�ক্স শে�ল

উক্ত দুরু্ববলতাাগুলো�ো সফলভাাবে� কাাজে� লাাগি�য়ে�, গো�োষ্ঠীীটি 
সম্ভবত আক্রাান্ত যন্ত্রে� থাাকাা ইউনি�ক্স শে�লে� কমাান্ড চাালাাতে� 
সক্ষম হয়ে�ছি�ল। তাারাা ঠিক কীী কীী কমাান্ড চাালি�য়ে�ছি�ল তাা 
বলাা সম্ভব নয় কাারণ যন্ত্রে� সে�গুলো�োর লগ সংংরক্ষি�ত ছি�ল নাা।

সি�স্টে�মে� স্থাায়ীী অনুুপ্রবে�শ
T1505.003সাার্ভাা� র সফটওয়্যাা�র কম্পো�োনে�ন্ট: ওয়ে�ব শে�ল

আক্রমণকাারীীরাা আক্রাান্ত যন্ত্রে� একাাধি�ক ওয়ে�ব শে�ল স্থাাপন 
করে�ছে�। সম্ভবত ভি�ন্ন ভি�ন্ন একাাধি�ক গো�োষ্ঠীী ওয়ে�ব শে�ল 
স্থাাপন করে�ছে�, তবে� এদে�র মধ্যে�ে কম সংংখ্যযক গো�োষ্ঠীী এসব 
ওয়ে�ব শে�ল ব্যযবহাার করে� কাার্যযক্রম চাালি�য়ে�ছে�। এই ওয়ে�ব 
শে�লগুলো�োর মাাধ্যযমে� আক্রমণকাারীীরাা আক্রাান্ত যন্ত্রে� ইচ্ছাামতো�ো 
কমাান্ড চাালাাতে� সক্ষম হয়ে�ছে�। 

উচ্চ পর্যাা�য়ে�র প্রবে�শাাধি�কাার
T1068 উচ্চ পর্যাা�য়ে�র প্রবে�শাাধি�কাার অর্জজনে�র জন্যয সি�স্টে�ম হ্যাা�ক

প্রাাপ্ত প্রমাাণগুলো�ো আক্রমণকাারীীরাা ঠিক কো�োন স্তরে�র অধি�কাার 
অর্জজন করে�ছে�, তাা স্পষ্ট করে� নাা। তবে�, তাারাা ওয়ে�ব শে�ল 
ব্যযবহাার করে� আক্রাান্ত যন্ত্রে� এমন একটি উচ্চ স্তরে� পৌঁ�ঁ�ছাাতো�ো, 
যাা ঐ যন্ত্রে�র ওয়ে�ব সাার্ভাা�রে� র সমতুল্যয ছি�ল। আক্রাান্ত যন্ত্রে� 
বি�দ্যযমাান বলে� ধাারণাা করাা দুরু্ববলতাাগুলো�ো আক্রমণকাারীীদে�র 
সি�স্টে�মে� প্রবে�শ সুুবি�ধাা অর্জজনে�র সুুযো�োগ করে� দি�ত। 

ব্যযবহাারকাারীী নাাম  
ও পাাসওয়াার্ডে�ের   
অননুুমো�োদি�ত প্রবে�শ
T1056.003 ইনপুুট ক্যাা�পচাার: ওয়ে�ব পো�োর্টাা�ল ক্যাা�পচাার

আক্রাান্ত যন্ত্রে� প্রাাপ্ত প্রমাাণ থে�কে� জাানাা যাায়, আক্রমণকাারীী 
শতাাধি�ক প্রকৃত ব্যযবহাারকাারীীর ইউজাারনে�ম ও পাাসওয়াার্ডড  
জো�োড়াা, স্পষ্টাাক্ষরে� সংংগ্রহ করে�ছি�ল, যে�গুলি�কে� বৈ�ধ বলে� 
মনে� করাা হয়। সম্ভবত, তাারাা আসল অথে�নটিকে�শন প্রক্রি�য়াার 
কি�ছুু পরি�বর্তত ন করে� এই তথ্যযগুলো�ো একটি ফাাইলে� আউটপুুট 
হি�সে�বে� সংংরক্ষণ করে�ছি�ল।

T1111 মাাল্টি�-ফ্যাা�ক্টর অথে�নটিকে�শন ইন্টাারসে�পশন

আক্রমণকাারীী প্রকৃত লগইনে�র জন্যয ব্যযবহৃত MFA টো�োকে�নে�র 
মাান-ও সংংগ্রহ করে�ছি�ল। এগুলো�ো সম্ভবত অথে�নটিকে�শন 
প্রক্রি�য়াার পরি�বর্ততনে� র মাাধ্যযমে� একটি ফাাইলে� আউটপুুট 
করাানো�ো হয়ে�ছি�ল। তবে� MFA টো�োকে�নে�র নি�রাাপত্তাা রক্ষাায় 
ব্যযবহৃত ‘গো�োপন সাার্ভাা� র’ আক্রাান্ত হয়ে�ছে� বলে� কো�োনো�ো  
প্রমাাণ নে�ই।

T1040 নে�টওয়াার্কে�ে  চলাা তথ্যয চুুরি� করে� দে�খাা 

আক্রমণকাারীী আক্রাান্ত যন্ত্রে� HTTP ট্রাাফি�ক ক্যাা�পচাার করে� 
JWTগুলি� সংংগ্রহ করে�ছে� বলে� ধাারণাা করাা হচ্ছে�। প্রমাাণে� 
দে�খাা যাায় যে�, আক্রাান্ত যন্ত্রটিতে� tcpdump নাামক ইউটিলি�টি 
চাালাানো�ো হয়ে�ছি�ল, যাা আক্রমণকাারীীর জন্যয এই JWTগুলি� 
সংংগ্রহে�র সম্ভাাব্যয মাাধ্যযম হতে� পাারে�।

T1539ওয়ে�ব সে�শন কুুকি� চুুরি�

উপরো�োক্ত বর্ণণনাার ভি�ত্তি�তে�, আক্রমণকাারীী JWTগুলি� সংংগ্রহ 
করে�ছে�, যাা ওয়ে�ব সে�শন কুুকি� এর মতো�ো কাাজ করে�। এই 
টো�োকে�নগুলো�ো পুুনরাায় ব্যযবহাার করে� আক্রমণকাারীী আক্রাান্ত 
যন্ত্রে� আরও প্রবে�শাাধি�কাার অর্জজন করতে� পাারতো�ো। 

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059/004
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1068
https://attack.mitre.org/techniques/T1056/003
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1040
https://attack.mitre.org/techniques/T1539
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তথ্যয খোঁ��জাা
T1046 নে�টওয়াার্কক  সাার্ভি�িস  ডি�সকভাারি�

একই নে�টওয়াার্কক  সে�গমে�ন্টে� থাাকাা অন্যাা�ন্যয যন্ত্র স্ক্যাা�ন করাার জন্যয 
আক্রাান্ত যন্ত্রে� nmap নাামক নে�টওয়াার্কক  স্ক্যাা�নিং�ং টুুল চাালাানো�োর 
প্রমাাণ পাাওয়াা গে�ছে�। অন্যাা�ন্যয অ্যাা�ক্সে�সযো�োগ্যয নে�টওয়াার্কক  সাার্ভি�িস  
শনাাক্ত করতে� আক্রমণকাারীী সম্ভবত এই উপাায়টি অবলম্বন 
করে�ছি�ল, যাা ল্যাা�টাারাাল মুুভমে�ন্ট বাা নে�টওয়াার্কে�ে র ভে�তরে� ধাাপে� 
ধাাপে� অনুুপ্রবে�শে�র সুুযো�োগ তৈ�রি� করতে� পাারে�।

তথ্যয সংংগ্রহ
আক্রমণকাারীীরাা কীীভাাবে� তথ্যয সংংগ্রহ করে�ছে� বাা আক্রাান্ত যন্ত্র 
অথবাা অন্যাা�ন্যয সি�স্টে�ম থে�কে� ঠিক কীী ধরনে�র তথ্যয সংংগ্রহ 
করাা হয়ে�ছে�—সে� সম্পর্কে�ে  স্পষ্ট প্রমাাণ নে�ই। তবে� সম্ভবত 
আক্রমণকাারীীরাা আক্রাান্ত যন্ত্রে�র সমস্ত ফাাইলে� প্রবে�শাাধি�কাার 
পে�য়ে�ছি�ল, যাার মধ্যে�ে চুুরি� করাা লগইন তথ্যয (T1003), MFA 
টো�োকে�নে�র মাান (T1111), এবংং উপরো�োক্ত JWT অন্তর্ভু� ক্ত ছি�ল।

কমাান্ড এবংং নি�য়ন্ত্রণ
T1071.001 অ্যাা�প্লি�কে�শন লে�য়াার প্রো�োটো�োকল: ওয়ে�ব প্রো�োটো�োকল

কমাান্ড এবংং নি�য়ন্ত্রণে�র জন্যয আক্রমণকাারীীরাা ওয়ে�ব শে�ল 
ব্যযবহাার করে�ছি�ল। ওয়ে�ব শে�ল কমাান্ডসমূূহ আক্রাান্ত যন্ত্রে� 
বি�দ্যযমাান ওয়ে�ব সাার্ভাা� র ব্যযবহাার করে� HTTPS প্রো�োটো�োকলে�র 
মাাধ্যযমে� পাাঠাানো�ো হয়ে� থাাকতে� পাারে� (T1572)। 

T1001.003 ডে�টাা অবফাাসকে�শন বাা ডে�টাার অপ্রাাসঙ্গি�কি�করণ: 
প্রো�োটো�োকল নকল করাা

আক্রমণকাারীীরাা আক্রাান্ত ডি�ভাাইসগুলো�োকে� হাামলাার সূূচনাা 
পয়ে�ন্ট হি�সে�বে� ব্যযবহাার করে�ছে�, যাাতে� তাাদে�র কাার্যযকলাাপ বৈ�ধ 
ট্র্যাা�ফি�কে�র মতো�ো মনে� হয়।

https://attack.mitre.org/techniques/T1046
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1071/001
https://attack.mitre.org/techniques/T1572/
https://attack.mitre.org/techniques/T1001/003/
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সনাাক্তকরণ ও  
প্রতি�রো�োধ সুুপাারি�শ
ASD-এর ACSC সাাইবাার নি�রাাপত্তাা দুরু্ঘঘটনাা এড়াাতে� ASD 
জরুরি� আট নি�য়ন্ত্রণ এবংং সংংশ্লি�ষ্ট কৌ�ৌশলসমুুহ বাাস্তবাায়নে�র 
জন্যয দৃঢ়ৃভাাবে� সুুপাারি�শ করছে�। APT40 দ্বাারাা অনুুপ্রবে�শ 
সনাাক্ত ও প্রতি�রো�োধে� নি�চে� কি�ছুু নে�টওয়াার্কক  নি�রাাপত্তাা পদক্ষে�প 
গ্রহণ করাার সুুপাারি�শ করাা হয়ে�ছে�, এরপর টে�বি�ল ১-এ চাারটি 
গুরুত্বপূূর্ণণ TTP-এর নি�র্দি�ি ষ্ট প্রতি�রো�োধ ব্যযবস্থাা সংংক্ষি�প্তভাাবে� 
ব্যাা�খ্যাা� করাা হয়ে�ছে�। 

শনাাক্তকরণ
উল্লে�খযো�োগ্যয কি�ছুু ফাাইল C:\Users\Public* এবংং C:\
Windows\Temp* এর মতো�ো অবস্থাানে� ড্রপ করাা হয়ে�ছে�।  
এই লো�োকে�শনগুলো�ো ডে�টাা লে�খাার জন্যয সুুবি�ধাাজনক জাায়গাা 
হি�সে�বে� বি�বে�চি�ত হয়, কাারণ সাাধাারণত এগুলো�ো ওয়াার্ল্ডড  
রাাইটে�বল, অর্থাা�ৎ Windows-এ নি�বন্ধি�ত সকল ইউজাার 
অ্যাা�কাাউন্টে�রই এই ডি�রে�ক্টরি� ও সাাবডি�রে�ক্টরি�তে� অ্যাা�ক্সে�স 
থাাকে�। প্রাায়ই যে�কো�োনো�ো ইউজাার পরবর্তীীতে� এই ফাাইলগুলি�তে� 
প্রবে�শ করতে� পাারে�, যাা নে�টওয়াার্কে�ে র ভে�তরে� ধাাপে� ধাাপে� 
অনুুপ্রবে�শ, ডি�ফে�ন্স এভে�শন, লো�ো-প্রি�ভি�লে�জ এক্সি�কি�উশন, 
এবংং তথ্যয পাাচাারে�র জন্যয স্টে�জিং�ং–এর সুুযো�োগ তৈ�রি� করে�।

এই ধরনে�র সন্দে�হজনক লো�োকে�শন থে�কে� ফাাইল 
এক্সি�কি�উশনে�র ঘটনাাগুলো�ো শনাাক্ত করাার জন্যয সি�গমাা পদ্ধতি� 
ব্যযবহৃত হয়, যে�গুলো�ো অস্বাাভাাবি�ক কাার্যযকলাাপে�র ইঙ্গি�ত 
দি�তে� পাারে�। তবে�, সকল ক্ষে�ত্রে�ই আক্রমণে�র প্রকৃতি� ও উৎস 
নি�শ্চি�ত করতে� পরবর্তীী তদন্ত অপরি�হাার্যয।

শি�রো�োনাামঃঃ ওয়াার্ল্ডড  রাাইটে�বল 
এক্সি�কি�উশন - টে�ম্প 
ID: d2fa2d71-fbd0-4778-9449-e13ca7d7505c

বি�বরণ: C:\Windows\Temp ডি�রে�ক্টরি� থে�কে� প্রসে�স 
এক্সি�কি�উশন শনাাক্ত করাা

পটভূূমি�:

এই নি�য়মটি বি�শে�ষভাাবে� C:\Windows\Temp\*  
লো�োকে�শন থে�কে� প্রসে�স এক্সি�কি�উশন শনাাক্ত করাার উপর 
কে�ন্দ্রি�ত। Temp ডি�রে�ক্টরি� অনে�ক বে�শি� ব্যযবহৃত হয় বৈ�ধ 
অ্যাা�প্লি�কে�শনগুলো�োর দ্বাারাা, ফলে� C:\Windows এ অন্যয 
ওয়াার্ল্ডড  রাাইটে�বল সাাবডি�রে�ক্টরি�গুলো�োর তুুলনাায় এটি থে�কে� 
এক্সি�কি�উশনে�র ঘটনাা তুুলনাামূূলক কম সন্দে�হজন হি�সে�বে� 
মনে� করাা হয়। 

SYSTEM বাা NETWORK SERVICE ব্যযবহাারকাারীীর মাাধ্যযমে� 
চাালি�ত অ্যাা�প্লি�কে�শনগুলো�ো বাাদ দি�লে� এই নি�য়মে� নি�র্বাা�চি�ত 
বৈ�ধ কাার্যযকলাাপে�র পরি�মাাণ উল্লে�খযো�োগ্যযভাাবে� কমে� যাায়।

এর মাানে� হলো�ো, এই নি�য়মটি হয়তো�ো উঁঁচু প্রি�ভি�লে�জ স্তরে� 
হওয়াা ক্ষতি�কর এক্সি�কি�উশনগুলো�ো ধরতে� পাারে� নাা, তবে� 
ব্যযবহাারকাারীী SYSTEM প্রি�ভি�লে�জে� যে�তে� চাাচ্ছে� কি� নাা, তাা 
নি�র্ধাা�রণে�র জন্যয অন্যয নি�য়মগুলো�ো ব্যযবহাার করাার পরাামর্শশ 
দে�ওয়াা হয়।

তদন্ত:

1.	 এই ফাাইল এক্সি�কি�উশনে�র সাাথে� সরাাসরি� যুুক্ত 
তথ্যয বি�শ্লে�ষণ করুন, যে�মন— ব্যযবহাারকাারীীর 
প্রে�ক্ষাাপট, এক্সি�কি�উশন ইন্টি�গ্রি�টি লে�ভে�ল, তৎক্ষণাাৎ 
পরবর্তীী কাার্যযক্রম, এবংং ফাাইলটি দ্বাারাা লো�োড হওয়াা 
ইমে�জগুলো�ো।

2.	 সন্দে�হজনক কাার্যযকলাাপ কি� নাা তাা মূূল্যাা�য়নে�র জন্যয 
হো�োস্টে� থাাকাা সংংশ্লি�ষ্ট প্রসে�স, নে�টওয়াার্কক , ফাাইল ও 
অন্যাা�ন্যয সহাায়ক তথ্যযসমূূহ পর্যাা�লো�োচনাা করুন।

3.	 প্রয়ো�োজনে� রি�ভাার্সস ইঞ্জি�নি�য়াারিং�ংয়ে�র জন্যয ফাাইলে�র 
একটি কপি� সংংগ্রহে�র চে�ষ্টাা করুন, যাাতে� এর বৈ�ধতাা 
নি�র্ধাা�রণ করাা যাায়।

রে�ফাারে�ন্স:

https://www.elastic.co/guide/en/security/current/process-
execution-from-an-unusual-directory.html

প্রস্তুতকাারীী: ASD's ACSC

তাারি�খ: 2024/06/19

স্ট্যাা�টাাস: পরীীক্ষাামূূলক

ট্যাা�গ:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

লগ সো�োর্সস:

�	 ক্যাা�টাাগরি�: প্রক্রি�য়াা_তৈ�রি�
�	 পণ্যয: windows

শনাাক্তকরণ:

�	 টে�ম্প:
�	 চি�ত্র| শুরু হয়ে�ছে�: 'C:\\Windows\\Temp\\'

�	 কমন_ টে�ম্প_পাাথ:
�	 চি�ত্র|re|ignorecase: 'C:\\Windows\\Temp\\\

{[a-fA-F0-9]{8}-([a-fA-F0-9]{4}-){3}[a-fA-F0-9]
{12}\}\\'

�	 সি�স্টে�ম_ব্যযবহাারকাারীী:
�	 ব্যযবহাারকাারীী:

	Ɠ 'সি�স্টে�ম'
	Ɠ 'নে�টওয়াার্কক  সাার্ভি�িস '

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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�	 dismhost:

�	 চি�ত্র|শে�ষ হয়ে�ছে�: 'dismhost.exe'

�	 পরি�চি�ত_মূূল প্রক্রি�য়াা:

�	 পরি�চি�ত চি�ত্র |শে�ষ হয়ে�ছে�:

-	 '\\esif_uf.exe'
-	 '\\vmtoolsd.exe'
-	 '\\cwainstaller.exe'
-	 '\\trolleyexpress.exe'

�	 শর্তত : টে�ম্প এবংং নাা common_temp_path বাা system_
user বা dismhost বা known_parent) 

ভুুল সতর্কক বাার্তাা� :

	– কি�ছুু অ্যাা�লাাওলি�স্ট অডি�টিংং অ্যাা�প্লি�কে�শনকে� 
Temp ফো�োল্ডাার থে�কে� এক্সি�কি�উটে�বল চাালাাতে� 
দে�খাা গে�ছে�। 

	– Temp ফো�োল্ডাারটি বৈ�ধভাাবে� বি�ভি�ন্ন ধরনে�র 
সে�টআপ অ্যাা�প্লি�কে�শন ও লঞ্চাার ধাারণ করে�, 
তাাই নি�য়মটি প্রয়ো�োগে�র আগে� মনি�টর করাা 
নে�টওয়াার্কে�ে  এই আচরণে�র প্রচলন কে�মন (এবংং 
এটি অ্যাা�লাাউলি�স্ট করাা সম্ভব কি� নাা) তাা বি�বে�চনাা 
করাা উচি�ত।

লে�ভে�ল: নি�ম্ন

শি�রো�োনাাম: ওয়াার্ল্ডড  রাাইটে�বল 
একজি�কি�উশন - নন - টে�ম্প সি�স্টে�ম 
সাাবডি�রে�ক্টরি�
আইডি�: 5b187157-e892-4fc9-84fc-aa48aff9f997

বি�বরণ: Windows OS ইনস্টলে�শন লো�োকে�শনে�র কো�োনো�ো 
সাাবডি�রে�ক্টরি�তে� ওয়াার্ল্ডড  রাাইটে�বল লো�োকে�শন থে�কে� প্রসে�স 
এক্সি�কি�উশন শনাাক্ত করুন।

পটভূমি�:

এই নি�য়মটি C:\ এর মধ্যে�ে world writable ডি�রে�ক্টরি� থে�কে� 
এবংং বি�শে�ষভাাবে� C:\Windows* সাাবডি�রে�ক্টরি� থে�কে� প্রসে�স 
এক্সি�কি�উশন শনাাক্ত করাার জন্যয প্রণীীত, তবে� C:\Windows\
Temp ব্যযতি�ক্রম হি�সে�বে� বি�বে�চি�ত (যাা সাাধাারণ অ্যাা�প্লি�কে�শন 
দ্বাারাা ব্যাা�পকভাাবে� ব্যযবহৃত হয় এবংং তাাই কম সন্দে�হজনক 
সূূচক হি�সে�বে� গণ্যয হয়।

AppData ফো�োল্ডাারগুলো�ো বাাদ দে�ওয়াা হয় যদি� কো�োনো�ো 
ফাাইল SYSTEM হি�সে�বে� চাালি�ত হয় —এটি বহু সাাময়ি�ক 
অ্যাা�প্লি�কে�শনে�র বৈ�ধ এক্সি�কি�উশন পদ্ধতি�।

নে�টওয়াার্কে�ে  প্রাাথমি�ক বে�ইসলাাইন সম্পন্ন করে� এবংং এই 
লো�োকে�শনগুলো�ো থে�কে� পরি�চি�ত বৈ�ধ এক্সি�কি�উশন শনাাক্ত 
করাার পর, এই নি�য়মটি খুুব কমই সক্রি�য় হওয়াা উচি�ত।

তদন্ত:

1.	 এই ফাাইল এক্সি�কি�উশন সম্পর্কি�ি ত সরাাসরি� তথ্যয 
বিশ্্ললেষণ করুন, যেমনঃ ব্্যবহারকারীর প্্ররেক্ষাপট, 
এক্্সসিকিউশন ইন্্টটিগ্্ররিটি লেভেল, তাৎক্ষণিক পরবর্তী 
কার্্যক্্রম , এবং ফাইল দ্্ববারা লো�োডকত ইমেজসমূহ।

2.	 হো�োস্টে� থাাকাা সংংশ্লি�ষ্ট প্রসে�স, নে�টওয়াার্কক , ফাাইল ও 
অন্্যযান্্য সহায়ক তথ্্য বিশ্্ললেষণ করুন, যাতে নির্্ধধা রণ 
করা যায় এই কার্্যকলা পটি ক্ষতিকর কিনা। 

3.	 প্রয়ো�োজনে� রি�ভাার্সস ইঞ্জি�নি�য়াারিং�ংয়ে�র জন্যয ফাাইলে�র 
একটি কপি সংগ্্রহের চেষ্্টটা করুন, যাতে এর বৈধতা 
নির্্ধধা রণ করা যায়।

রে�ফাারে�ন্স:

https://gist.github.com/
mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-
execution-from-an-unusual-directory.html

প্রস্তুতকাারীী: ASD's ACSC

তাারি�খ: ২০২৪/০৬/১৯
স্ট্যাা�টাাস: পরীীক্ষাামূূলক

ট্যা�াগ:
	– tlp.green

	– classification.au.official

	– attack.execution

লগ সো�োর্সস:

�	 ক্যাা�টাাগরি�: প্রক্রি�য়াা_তৈ�রি�
�	 পণ্যয: windows

শনাাক্তকরণ:

�	 রাাইটে�বল_পাাথ:

�	 চি�ত্র| এটিতে� রয়ে�ছে�:

-	 ':\\$Recycle.Bin\\'

-	 ':\\AMD\\Temp\\'

-	 ':\\Intel\\'

-	 ':\\PerfLogs\\'

-	 ':\\Windows\\addins\\'

-	 ':\\Windows\\appcompat\\'

-	 ':\\Windows\\apppatch\\'

-	 ':\\Windows\\AppReadiness\\'

-	 ':\\Windows\\bcastdvr\\'

-	 ':\\Windows\\Boot\\'

-	 ':\\Windows\\Branding\\'

-	 ':\\Windows\\CbsTemp\\'

-	 ':\\Windows\\Containers\\'

-	 ':\\Windows\\csc\\'

-	 ':\\Windows\\Cursors\\'

-	 ':\\Windows\\debug\\'

-	 ':\\Windows\\diagnostics\\'

-	 ':\\Windows\\DigitalLocker\\'

-	 ':\\Windows\\dot3svc\\'

-	 ':\\Windows\\en-US\\'

-	 ':\\Windows\\Fonts\\'

-	 ':\\Windows\\Globalization\\'

-	 ':\\Windows\\Help\\'

-	 ':\\Windows\\IdentityCRL\\'

-	 ':\\Windows\\IME\\'

-	 ':\\Windows\\ImmersiveControlPanel\\'

-	 ':\\Windows\\INF\\'

-	 ':\\Windows\\intel\\'

-	 ':\\Windows\\L2Schemas\\'

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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-	 ':\\Windows\\LiveKernelReports\\'

-	 ':\\Windows\\Logs\\'

-	 ':\\Windows\\media\\'

-	 ':\\Windows\\Migration\\'

-	 ':\\Windows\\ModemLogs\\'

-	 ':\\Windows\\ms\\'

-	 ':\\Windows\\OCR\\'

-	 ':\\Windows\\panther\\'

-	 ':\\Windows\\Performance\\'

-	 ':\\Windows\\PLA\\'

-	 ':\\Windows\\PolicyDefinitions\\'

-	 ':\\Windows\\Prefetch\\'

-	 ':\\Windows\\PrintDialog\\'

-	 ':\\Windows\\Provisioning\\'

-	 ':\\Windows\\Registration\\CRMLog\\'

-	 ':\\Windows\\RemotePackages\\'

-	 ':\\Windows\\rescache\\'

-	 ':\\Windows\\Resources\\'

-	 ':\\Windows\\SchCache\\'

-	 ':\\Windows\\schemas\\'

-	 ':\\Windows\\security\\'

-	 ':\\Windows\\ServiceState\\'

-	 ':\\Windows\\servicing\\'

-	 ':\\Windows\\Setup\\'

-	 ':\\Windows\\ShellComponents\\'

-	 ':\\Windows\\ShellExperiences\\'

-	 ':\\Windows\\SKB\\'

-	 ':\\Windows\\TAPI\\'

-	 ':\\Windows\\Tasks\\'

-	 ':\\Windows\\TextInput\\'

-	 ':\\Windows\\tracing\\'

-	 ':\\Windows\\Vss\\'

-	 ':\\Windows\\WaaS\\'

-	 ':\\Windows\\Web\\'

-	 ':\\Windows\\wlansvc\\'

-	 ':\\Windows\\System32\\Com\\dmp\\'

-	 ':\\Windows\\System32\\FxsTmp\\'

-	 ':\\Windows\\System32\\Microsoft\\Crypto\\

RSA\\MachineKeys\\'

-	 ':\\Windows\\System32\\Speech\\'

-	 ':\\Windows\\System32\\spool\\drivers\\color\\'

-	 ':\\Windows\\System32\\spool\\PRINTERS\\'

-	 ':\\Windows\\System32\\spool\\SERVERS\\'

-	 ':\\Windows\\System32\\Tasks_Migrated\\

Microsoft\\Windows\\PLA\\System\\'

-	 ':\\Windows\\System32\\Tasks\\'

-	 ':\\Windows\\SysWOW64\\Com\\dmp\\'

-	 ':\\Windows\\SysWOW64\\FxsTmp\\'

-	 ':\\Windows\\SysWOW64\\Tasks\\'

�	

�	 অ্যাা�পডে�টাা:

�	 ছবি�|এটিতে� রয়ে�ছে�: '\\অ্যাা�পডে�টাা\\'
�	 ব্যযবহাারকাারীী: 'সি�স্টে�ম'

�	 শর্তত : রাাইটে�বল_পাাথ এবংং অ্যাা�পডে�টাা নয়
ভুুল সতর্কক বাার্তাা� :

অ্যাা�লাাউলি�স্ট অডি�টিংং অ্যাা�প্লি�কে�শনসমূূহকে� এই 
ডি�রে�ক্টরি�গুলো�োর মধ্যয থে�কে� এক্সি�কি�উটে�বল চাালাাতে�  
দে�খাা গে�ছে�।

সম্ভাাবনাা রয়ে�ছে� যে� মনি�টর করাা পরি�বে�শে� ব্যযবহৃত স্ক্রি�প্ট 
এবংং প্রশাাসনি�ক টুুলগুলি� এই ডি�রে�ক্টরি�গুলো�োর কো�োনো�ো একটি 
তে� অবস্থাান করতে� পাারে� এবংং এগুলো�োকে� আলাাদাা আলাাদাা 
প্রে�ক্ষাাপটে� বি�শ্লে�ষণ করাা উচি�ত।

লে�ভে�ল: উচ্চ

শি�রো�োনাাম: ওয়াার্ল্ডড  রাাইটে�বল 
এক্সি�কি�উশন - ব্যযবহাারকাারীী 
ID: 6dda3843-182a-4214-9263-925a80b4c634

বি�বরণ: C:\Users\Public* এবংং ব্যযবহাারকাারীীদে�র অন্যাা�ন্যয 
ওয়াার্ল্ডড  রাাইটে�বল ফো�োল্ডাার থে�কে� প্রসে�স এক্সি�কি�উশন শনাাক্ত 
করুন।

পটভূমি� 

AppData ফো�োল্ডাারগুলো�ো বাাদ দে�ওয়াা হয় যদি� কো�োনো�ো 
ফাাইল SYSTEM হি�সে�বে� চাালি�ত হয় —এটি বহু সাাময়ি�ক 
অ্যাা�প্লি�কে�শনে�র বৈ�ধ এক্সি�কি�উশন পদ্ধতি�।

তদন্ত:

1.	 এই ফাাইল এক্সি�কি�উশনে�র সাাথে� সরাাসরি� যুুক্ত 
তথ্্য বিশ্্ললেষণ করুন, যেমন— ব্্যবহারকারীর 
প্্ররেক্ষাপট, এক্্সসিকিউশন ইন্্টটিগ্্ররিটি লেভেল, তৎক্ষণাৎ 
পরবর্তী কার্্যক্্রম , এবং ফাইলটি দ্্ববারা লো�োড হওয়়া 
ইমেজগুলো�ো।

2.	 সন্দে�হজনক কাার্যযকলাাপ কি� নাা তাা মূূল্যাা�য়নে�র জন্যয 
হো�োস্্টটে থাকা সংশ্্ললিষ্্ট প্্রসেস, নেটওয়়ার্্ক , ফাইল ও 
অন্্যযান্্য সহায়ক তথ্্যসমূহ পর্্যযালো �োচনা করুন।

3.	 প্রয়ো�োজনে� রি�ভাার্সস ইঞ্জি�নি�য়াারিং�ংয়ে�র জন্যয ফাাইলে�র 
একটি কপি সংগ্্রহের চেষ্্টটা করুন, যাতে এর বৈধতা 
নির্্ধধা রণ করা যায়।

রে�ফাারে�ন্স:

https://www.elastic.co/guide/en/security/current/process-
execution-from-an-unusual-directory.html

প্রস্তুতকাারীী: ASD's ACSC

তাারি�খ: ২০২৪/০৬/১৯

স্ট্যাা�টাাস: পরীীক্ষাামূূলক

ট্যা�াগ:
	– tlp.green

	– classification.au.official

	– attack.execution

লগ সো�োর্সস:

�	 ক্যাা�টাাগরি�: প্রক্রি�য়াা_তৈ�রি�
�	 পণ্যয: windows

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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শনাাক্তকরণ:

�	 ব্যযবহাারকাারীী:

�	 চি�ত্র| এটিতে� রয়ে�ছে�:

-	 ':\\Users\\All Users\\'
-	 ':\\Users\\Contacts\\'
-	 ':\\Users\\Default\\'
-	 ':\\Users\\Public\\'
-	 ':\\Users\\Searches\\'

�	 appdata:

�	 চি�ত্র| এটিতে� রয়ে�ছে�: '\\ অ্যাা�পডে�টাা \\'
�	 ব্যযবহাারকাারীী: ' সি�স্টে�ম '

�	 অবস্থাা: ব্যযবহাারকাারীী, অ্যাা�পডে�টাা নয়

ভুুল সতর্কক বাার্তাা� :

	– সম্ভাাবনাা রয়ে�ছে� যে� মনি�টর করাা পরি�বে�শে� 
ব্্যবহৃত স্্ক্ররিপ্্ট এবং প্্রশাসনিক টুলগুলি এই 
ডিরেক্্টরিগুলো�োর কো�োনো�ো একটি তে অবস্্থথান 
করতে পারে এবং এগুলো�োকে আলাদা আলাদা 
প্্ররেক্ষাপটে বিশ্্ললেষণ করা উচিত।

লে�ভে�ল: মধ্যযম

প্রতি�কাার ব্যযবস্থাা

লগিং�ং
ASD-এর ACSC তদন্ত চলাাকাালে� একটি সাাধাারণ সমস্যাা� 
ছি�ল—যে�টি তদন্তে�র কাার্যযকাারি�তাা ও গতি� কমি�য়ে� দে�য়—তাা 
হলো�ো ওয়ে�ব সাার্ভাা� র রি�কো�োয়ে�স্ট লগ, উইন্ডো�োজ ইভে�ন্ট লগ 
এবংং ইন্টাারনে�ট প্রক্সি� লগ-এর ক্ষে�ত্রে� সম্পূূর্ণণ ও ঐতি�হাাসি�ক 
লগিং�ং তথ্যে�ের অভাাব। 

ASD-এর ACSC উইন্ডো�োজ ইভে�ন্ট লগিং�ং এবংং ফরওয়াার্ডিং�ং�  
সংংক্রাান্ত তাাদে�র নি�র্দে�েশনাা পর্যাা�লো�োচনাা ও বাাস্তবাায়ন করাার 
সুুপাারি�শ করে�ছে�, যাার মধ্যে�ে রয়ে�ছে� উইন্ডো�োজ ইভে�ন্ট লগিং�ং 
রি�পজি�টরি�তে� থাাকাা কনফি�গাারে�শন ফাাইল ও স্ক্রি�প্ট ব্যযবহাার, 
এবংং সি�স্টে�ম মনি�টরিং�ং এর জন্যয ইনফরমে�শন সি�কি�উরি�টি 
ম্যাা�নুয়ে�ল এর নি�র্দে�েশাাবলীী অনুুসরণ করতে�, যাাতে� লগগুলো�ো 
কে�ন্দ্রীীভূূতভাাবে� সংংরক্ষণ করাা যাায় এবংং উপযুুক্ত সময়কাাল 
ধরে� রাাখাা যাায়।

প্যাা�চ ব্যযবস্থাাপনাা:
ইন্টাারনে�টে� উন্মুুক্ত সকল ডি�ভাাইস ও সাার্ভি�িস —যে�মন ওয়ে�ব 
সাার্ভাা� র, ওয়ে�ব অ্যাা�প্লি�কে�শন, রি�মো�োট অ্যাা�ক্সে�স গে�টওয়ে�—
তৎক্ষণাাৎ প্যাা�চ করুন। কে�ন্দ্রীীভূূত প্যাা�চ ব্যযবস্থাাপনাা সি�স্টে�ম 
বাাস্তবাায়নে�র কথাা বি�বে�চনাা করুন, যাাতে� প্রক্রি�য়াাটি স্বয়ংংক্রি�য় 
ও দ্রুততর হয়। ASD-এর ACSC সি�স্টে�ম মনি�টরিং�ং এর জন্যয 
ISM এর নি�র্দে�েশাাবলীী অনুুসরণ করতে� সুুপাারি�শ করে�ছে�, 
বি�শে�ষ করে� System Patching নি�য়ন্ত্রণসমূহ যে�খাানে� প্রযো�োজ্যয।

আক্রমণকাারীীরাা যে�সব এক্সপ্লয়ে�ট ব্যযবহাার করে�ছে�, সে�গুলো�োর 
বে�শি�রভাাগই পাাবলি�কলি� পরি�চি�ত ছি�ল এবংং প্যাা�চ বাা 
প্রতি�কাার ব্যযবস্থাা পাাওয়াা যে�ত। প্রতি�ষ্ঠাানগুলো�ো নি�শ্চি�ত করবে� 
যে� ইন্টাারনে�ট-সংংযুুক্ত অবকাাঠাামো�োয় নি�রাাপত্তাামূূলক প্যাা�চ 
বাা প্রতি�কাার ব্যযবস্থাা ৪৮ ঘণ্টাার মধ্যে�ে প্রয়ো�োগ করাা হয়ে�ছে�। 
সম্ভব হলে� সর্ববশে�ষ সংংস্করণে�র সফটওয়্যাা�র এবংং অপাারে�টিংং 
সি�স্টে�ম ব্যযবহাার করাার পরাামর্শশ দে�ওয়াা হয়। 

নে�টওয়াার্কক  বি�ভাাজন
নে�টওয়াার্কক  বি�ভাাজন এমন একটি কৌ�ৌশল যাা দুষৃু্কৃতি�কাারীীদে�র 
জন্যয সংংস্থাার সংংবে�দনশীীল তথ্যয খুঁঁ�জে� বে�র করাা এবংং তাাতে� 
প্রবে�শ করাা অনে�ক কঠিন করে� তো�োলে�। নে�টওয়াার্কক  বি�ভাাজন 
করুন, যাাতে� এক কম্পি�উটাার থে�কে� অন্যয কম্পি�উটাারে� 
অপ্রয়ো�োজনীীয় ট্রাাফি�ক বন্ধ করে� আক্রমণকাারীীদে�র পাাশে�র 
সি�স্টে�মে� ছড়ি�য়ে� পড়াা কঠিন হয়ে� পড়ে�। Active Directory 
এবংং অন্যাা�ন্যয প্রমাাণীীকরণ সাার্ভাা� রগুলো�ো শুধুুমাাত্র নি�র্দি�ি ষ্ট কি�ছুু 
মধ্যযবর্তীী সাার্ভাা� র (যাাকে� বলাা হয় 'জাাম্প সাার্ভাা� র') থে�কে� 
পরি�চাালনাা করাা উচি�ত। এই জাাম্প সাার্ভাা� রগুলো�ো নি�য়মি�ত 
পর্যযবে�ক্ষণ করাা উচি�ত, উচ্চ নি�রাাপত্তাা ব্যযবস্থাা থাাকাা উচি�ত, 
এবংং কো�োন ব্যযবহাারকাারীী ও কো�োন ডি�ভাাইস সংংযো�োগ করতে� 
পাারবে�, তাা সীীমি�ত করাা উচি�ত।

যদি�ও কি�ছুু ক্ষে�ত্রে� ল্যাা�টাারাাল মুুভমে�ন্ট (একবাার প্রবে�শ 
করাার পর পাাশে�র সি�স্টে�মে� ছড়ি�য়ে� পড়াা) প্রতি�রো�োধ করাা 
গে�ছে�, আরও নে�টওয়াার্কক  বি�ভাাজন বি�ভাাজন থাাকলে� 
আক্রমণকাারীীরাা আরও কম তথ্যয অ্যাা�ক্সে�স ও বে�র করে�  
নি�তে� পাারত। 

অতি�রি�ক্ত প্রতি�কাার ব্যযবস্থাা
নি�র্দে�েশি�কাা  প্রস্তুতকাারীী সংংস্থাাগুলো�ো APT40 এবংং অন্যাা�ন্যয TTP 
ব্যযবহাারে�র বি�রুদ্ধে� নি�চে�র প্রতি�রো�োধমূূলক ব্যযবস্থাা গ্রহণে�র 
পরাামর্শশ দে�য়।

•	 অপ্রয়ো�োজনীীয় নে�টওয়াার্কক  সাার্ভি�িস , পো�োর্টট এবংং 
প্রোটো�োকল বন্্ধ করুন

•	 সঠিকভাাবে� কনফি�গাার করাা ওয়ে�ব অ্যাা�প্লি�কে�শন 
ফায়ারওয়াল (WAF) ব্্যবহার করুন, যাতে ওয়েব 
সার্্ভভা র ও অ্্যযাপ্্ললিকেশন সুরক্ষিত থাকে। 

•	 ব্যযবহাারকাারীীদে�র সাার্ভাা� র, ফাাইল শে�য়াার, এবংং অন্যাা�ন্যয 
রিসো�োর্্সসে  সীমিত অ্্যযাক্্সসেস দিন। 

•	 মাাল্টি�-ফ্যাা�ক্টর অথে�নটিকে�শন (MFA) এবংং ম্যাা�নে�জড 
সার্্ভভিস  অ্্যযাকাউন্্ট ব্্যবহার করুন, যাতে লগইন তথ্্য 
হ্্যযাক বা পুনঃব্্যবহার করা কঠিন হয়ে পড়ে। নিচের 
ইন্্টটারনেট-সংযুক্্ত রিমো�োট অ্্যযাক্্সসেস সার্্ভভিস গুলো�োতে 
MFA প্্রয়ো�োগ করুন:

▫	 ওয়ে�ব ও ক্লাাউড-ভি�ত্তি�ক ইমে�ইল

▫	 সহযো�োগি�তাা প্ল্যাা�টফর্মম

▫	 ভাার্চু�য়াাল  প্রাাইভে�ট নে�টওয়াার্কক  সংংযো�োগ

▫	 রি�মো�োট ডে�স্কটপ সাার্ভি�িস

•	 পুুরাাতন ও মে�য়াাদো�োত্তীীর্ণণ যন্ত্রপাাতি� প্রতি�স্থাাপন করুন

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-monitoring
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
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টে�বি�ল ১ প্রতি�কাার কৌ�ৌশল/পদ্ধতি�

TTP জরুরি� আট প্রতি�কাার কৌ�ৌশল ISM কন্ট্রো�োল 

প্রাাথমি�ক অ্যাা�ক্সে�স
T1190

ইন্টাারনে�ট থে�কে�  
সরাাসরি� ব্যযবহাারযো�োগ্যয 
অ্যাা�প্লি�কে�শন হ্যাা�ক

অ্যাা�প্লি�কে�শনগুলো�ো প্যাা�চ করুন
অপাারে�টিংং সি�স্টে�ম প্যাা�চ করুন
মাাল্টি�-ফ্যাা�ক্টর অথে�নটিকে�শন
অ্যাা�প্লি�কে�শন নি�য়ন্ত্রণ

ISM-0140

ISM-1698

ISM-1701

ISM-1921

ISM-1876

ISM-1877

ISM-1905

হাামলাা পরি�চাালনাা
T1059

কম্যাা�ন্ড এবংং স্ক্রি�প্টিং�ং 
ইন্টাারপ্রে�টাার 

অ্যাা�প্লি�কে�শন নি�য়ন্ত্রণ
মাাইক্রো�োসফট অফি�স ম্যাা�ক্রো�ো সীীমি�ত করুন
অ্যাা�ডমি�নি�স্ট্রে�টিভ সুুবি�ধাা সীীমি�ত করুন

ISM-0140

ISM-1490

ISM-1622

ISM-1623

ISM-1657

ISM-1890

সি�স্টে�মে� স্থাায়ীী অনুুপ্রবে�শ
T1505.003

সাার্ভাা� র সফটওয়্যাা�র 
কম্পো�োনে�ন্ট: ওয়ে�ব শে�ল

অ্যাা�প্লি�কে�শন নি�য়ন্ত্রণ
অ্যাা�ডমি�নি�স্ট্রে�টিভ সুুবি�ধাা সীীমি�ত করুন

ISM-0140

ISM-1246

ISM-1746

ISM-1249

ISM-1250

ISM-1490

ISM-1657

ISM-1871

সি�স্টে�মে� প্রাাথমি�ক প্রবে�শ/উচ্চ 
পর্যাা�য়ে�র নি�য়ন্ত্রণ নে�য়াা/ স্থাায়ীী 
অনুুপ্রবে�শ
T1078

বৈ�ধ অ্যাা�কাাউন্ট 

অপাারে�টিংং সি�স্টে�ম প্যাা�চ করুন
মাাল্টি�-ফ্যাা�ক্টর অথে�নটিকে�শন
অপাারে�টিংং সি�স্টে�ম প্যাা�চ করুন
অ্যাা�প্লি�কে�শন নি�য়ন্ত্রণ 
ব্যযবহাারকাারীীদে�র অ্যাা�প্লি�কে�শনগুলো�োকে� নি�রাাপদভাাবে� 
কনফি�গাার করাা

ISM-0140

ISM-0859

ISM-1546

ISM-1504

ISM-1679

সাাধাারণ ঝুঁঁ�কি � শনাাক্ত ও প্রতি�রো�োধ সংংক্রাান্ত আরও পরাামর্শশ জাানতে� চাাইলে�, অনুুগ্রহ করে� এই সতর্ককতাামূ লক পরাামর্শে�ের শে�ষে� 
থাাকাা MITRE ATT&CK সাারাং�ংশে� যে�সব পদ্ধতি� তাালি�কাাভুক্ত রয়ে�ছে�—সে�গুলো�োর প্রত্যে�েকটির জন্যয MITRE ATT&CK ওয়ে�ব পে�জে�র 
ঝুঁঁ�কি � প্রতি�কাার এবংং শনাাক্তকরণ অংংশগুলো�ো দে�খে� নি�ন।

দাাবি�ত্যাা�গ
এই প্রতি�বে�দনে� দে�ওয়াা তথ্যয শুধুুমাাত্র তথ্যযগত উদ্দে�শ্যে�ে 'যে�মন আছে�' তে�মনভাাবে�ই প্রদাান করাা হয়ে�ছে�। নি�র্দে�েশি�কাা  প্রস্তুতকাারীী 
সংংস্থাাগুলো�ো কো�োনও বাাণি�জ্যি�িক প্রতি�ষ্ঠাান, পণ্যয, কো�োম্পাানি� বাা পরি�ষে�বাা অনুুমো�োদন করে� নাা, যাার মধ্যে�ে এই নথি�তে� লি�ঙ্ক করাা 
কো�োনও প্রতি�ষ্ঠাান, পণ্যয বাা পরি�ষে�বাাও অন্তর্ভু� ক্ত। সাার্ভি�িস  মাার্কক , ট্রে�ডমাার্কক , প্রস্তুতকাারক বাা অন্যয যে�কো�োনো�োভাাবে� এই প্রতি�বে�দনে� 
উল্লি�খি�ত কো�োনো�ো নি�র্দি�ি ষ্ট বাাণি�জ্যি�িক প্রতি�ষ্ঠাান, পণ্যয, প্রক্রি�য়াা বাা সে�বাার উল্লে�খ নি�র্দে�েশি�কাা  প্রস্তুতকাারীী সংংস্থাাগুলো�োর অনুুমো�োদন, 
সুুপাারি�শ বাা পক্ষপাাতি�ত্ব বো�োঝাায় নাা।

এই নথি�টি TLP:CLEAR হি�সে�বে� চি�হ্নি�ত। এর তথ্যয প্রকাাশে� কো�োনো�ো সীীমাাবদ্ধতাা নে�ই তথ্যয ব্যযবহাারে� অপব্যযবহাারে�র সম্ভাাবনাা খুুব কম 
বাা নে�ই—এমন ক্ষে�ত্রে�, প্রযো�োজ্যয নি�য়ম ও প্রকাাশে�র পদ্ধতি� অনুুসাারে� TLP:CLEAR ব্যযবহাার করাা যে�তে� পাারে�। প্রচলি�ত কপি�রাাইট 
নি�য়মে�র আওতাায়, TLP:CLEAR তথ্যয সীীমাাবদ্ধতাা ছাাড়াাই বি�তরণ করাা যে�তে� পাারে�। Traffic Light Protocol (TLP) সংংক্রাান্ত আরও 
তথ্যে�ের জন্যয cisa.gov/tlp ওয়ে�বসাাইট দে�খুন।

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/mitigations/enterprise
https://cisa.gov/tlp
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MITRE ATT&CK – APT40  
অতীীতে� কীী কীী কৌ�ৌশলে� 
সাাইবাার আক্রমণ চাালি�য়ে�ছে�

RECONNAISSANCE (TA0043)

আক্রাান্তে�র মাালি�কাানাাধীীন ওয়ে�বসাাইট অনুুসন্ধাান (T1594) 
ভি�কটিম পরি�চয় তথ্যয সংংগ্রহ করুন: লগইন তথ্যয 
(T1589.001) 

সক্রি�য় পরীীক্ষাা: দুরু্ববলতাা পরীীক্ষাা (T1595.002) ভি�কটিম হো�োস্টে�র তথ্যয সংংগ্রহ করুন (T1592)

ওপে�ন ওয়ে�বসাাইট/ডো�োমে�ন অনুুসন্ধাান করুন: সাার্চচ  ইঞ্জি�ন 
(T1593.002)

ভি�কটিম নে�টওয়াার্কে�ে র তথ্যয সংংগ্রহ করুন: ডো�োমে�ন প্রো�োপাার্টিি 
(T1590.001)

ভি�কটিম পরি�চয় তথ্যয সংংগ্রহ করুন: ইমে�ল ঠিকাানাা 
(T1589.002)

সম্পদ উন্নয়ন (TA0042)

অবকাাঠাামো�ো প্রস্তুত করুন: ডো�োমে�ইন (T1583.001) অবকাাঠাামো�ো প্রস্তুত করুন (T1583)

অবকাাঠাামো�ো প্রস্তুত করুন: DNS সাার্ভাা� র (T1583.002) অ্যাা�কাাউন্টস হ্যাা�ক করাা (T1586)

সক্ষমতাা তৈ�রি�: কো�োড সাাইনিং�ং সাার্টিিফি�কে�ট (T1587.002) অবকাাঠাামো�ো হ্যাা�ক করাা (T1584)

সক্ষমতাা বি�কাাশ: ডি�জি�টাাল সাার্টিিফি�কে�ট (T1587.003) সক্ষমতাা বি�কাাশ: ম্যাা�লওয়্যাা�র (T1587.001)

সক্ষমতাা অর্জজন: কো�োড সাাইনিং�ং সাার্টিিফি�কে�ট (T1588.003) অ্যাা�কাাউন্ট খো�োলাা: ক্লাাউড অ্যাা�কাাউন্টস (T1585.003)

অবকাাঠাামো�ো হ্যাা�ক করাা: নে�টওয়াার্কক  ডি�ভাাইস (T1584.008) সক্ষমতাা অর্জজন: ডি�জি�টাাল সাার্টিিফি�কে�ট (T1588.004)

প্রাাথমি�ক প্রবে�শাাধি�কাার (TA0001)

বৈ�ধ অ্যাা�কাাউন্ট (T1078) ফি�শিং�ং (T1566)

বৈ�ধ অ্যাা�কাাউন্ট: পূূর্ববনি�র্ধাা�রি�ত অ্যাা�কাাউন্ট (T1078.001) ফি�শিং�ং: স্পি�য়াারফি�শিং�ং সংংযুুক্তি� (T1566.001) 

বৈ�ধ অ্যাা�কাাউন্ট: ডো�োমে�ইন অ্যাা�কাাউন্ট (T1078.002) ফি�শিং�ং: স্পি�য়াারফি�শিং�ং লি�ঙ্ক (T1566.002)

এক্সটাার্নাা�ল রি�মো�োট সাার্ভি�িসে�স  (T1133) ইন্টাারনে�টে� যুুক্ত অ্যাা�প্লি�কে�শনকে� কাাজে� লাাগাানো�ো (T1190)

অজাান্তে� সংংক্রমি�ত হওয়াা (T1189)
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বাাস্তবাায়ন (TA0002)

উইন্ডো�োজ ম্যাা�নে�জমে�ন্ট ইন্সট্রুমে�ন্টে�শন (T1047) কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার: পাাইথন (T1059.006) 

নি�র্ধাা�রি�ত করণীীয়/কাাজ: (T1053.002) এ কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার: জাাভাাস্ক্রি�প্ট (T1059.007) 

নি�র্ধাা�রি�ত কাাজ/কাাজ: নি�র্ধাা�রি�ত কাাজ (T1053.005) নে�টিভ API (T1106) 

কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার (T1059) আন্তঃঃপ্রক্রি�য়াা যো�োগাাযো�োগ (T1559) 

কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার: উইন্ডো�োজ কমাান্ড শে�ল 
(T1059.003) 

সি�স্টে�ম পরি�ষে�বাা: সাার্ভি�িসে�  হাামলাা পরি�চাালনাা (T1569.002) 

কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার: পাাওয়াারশে�ল (T1059.001) ক্লাায়ে�ন্ট-সাাইডে� কো�োড চাালাানো�োর জন্যয দুরু্ববলতাা ব্যযবহাার (T1203) 

কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার: ভি�জ্যু�ুয়াাল বে�সি�ক 
(T1059.005) 

ব্যযবহাারকাারীীর সম্পাাদন: ক্ষতি�কাারক ফাাইল (T1204.002) 

কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার: ইউনি�ক্স শে�ল 
(T1059.004)

কমাান্ড এবংং স্ক্রি�প্টিং�ং ইন্টাারপ্রে�টাার: অ্যাা�পল স্ক্রি�প্ট 
(T1059.002)

নি�র্ধাা�রি�ত কাাজ/কাাজ: ক্রো�োন (T1053.003) সফটওয়্যাা�র ডি�প্লয়মে�ন্ট টুুলস (T1072)

সি�স্টে�মে� স্থাায়ীী অনুুপ্রবে�শ

বৈ�ধ অ্যাা�কাাউন্ট (T1078) সাার্ভাা� র সফটওয়্যাা�র কম্পো�োনে�ন্ট: ওয়ে�ব শে�ল (T1505.003) 

অফি�স অ্যাা�প্লি�কে�শন স্টাার্টটআপ: অফি�স টে�মপ্লে�ট ম্যাা�ক্রো�ো 
(T1137.001)

সি�স্টে�ম প্রক্রি�য়াা তৈ�রি� বাা পরি�বর্তত ন করুন: উইন্ডো�োজ সাার্ভি�িস  
(T1543.003) 

নি�র্ধাা�রি�ত কাাজ/কাাজ: (T1053.002) এ 
বুুট অথবাা লগঅন অটো�োস্টাার্টট এক্সি�কি�উশন: রে�জি�স্ট্রি� রাান 
কীী / স্টাার্টটআপ ফো�োল্ডাার (T1547.001) 

নি�র্ধাা�রি�ত কাাজ/কাাজ: নি�র্ধাা�রি�ত কাাজ (T1053.005) 
বুুট অথবাা লগঅন অটো�োস্টাার্টট এক্সি�কি�উশন: শর্টটকাাট 
পরি�বর্তত ন (T1547.009) 

এক্সটাার্নাা�ল রি�মো�োট সাার্ভি�িসে�স  (T1133) 
হাাইজ্যাা�ক কাার্যযকর করাার প্রক্রি�য়াা: DLL অনুুসন্ধাান অর্ডাা� র 
হাাইজ্যাা�কিং�ং (T1574.001) 

নি�র্ধাা�রি�ত কাাজ/কাাজ: ক্রো�োন (T1053.003) 
হাাইজ্যাা�ক কাার্যযকর করাার প্রক্রি�য়াা: DLL সাাইড-লো�োডিং�ং 
(T1574.002) 

অ্যাা�কাাউন্ট পরি�বর্তত ন করে� ফে�লাা (T1098) বৈ�ধ অ্যাা�কাাউন্ট: ক্লাাউড অ্যাা�কাাউন্টস (T1078.004)

বৈ�ধ অ্যাা�কাাউন্ট: ডো�োমে�ইন অ্যাা�কাাউন্ট (T1078.002)

উচ্চ পর্যাা�য়ে�র নি�য়ন্ত্রণ (TA0004)

নি�র্ধাা�রি�ত কাাজ/কাাজ: (T1053.002) এ 
সি�স্টে�ম প্রক্রি�য়াা তৈ�রি� বাা পরি�বর্তত ন করুন: উইন্ডো�োজ সাার্ভি�িস  
(T1543.003) 

নি�র্ধাা�রি�ত করণীীয়/কাাজ: নি�র্ধাা�রি�ত করণীীয় (T1053.005) 
বুুট অথবাা লগঅন অটো�োস্টাার্টট এক্সি�কি�উশন: রে�জি�স্ট্রি� রাান 
কীী / স্টাার্টটআপ ফো�োল্ডাার (T1547.001) 

বৈ�ধ প্রক্রি�য়াায় ম্যাা�লওয়্যাা�র ঢুুকাানো�ো: থ্রে�ড এক্সি�কি�উশন 
হাাইজ্যাা�কিং�ং (T1055.003) 

বুুট অথবাা লগঅন অটো�োস্টাার্টট এক্সি�কি�উশন: শর্টটকাাট 
পরি�বর্তত ন (T1547.009) 

বৈ�ধ প্রক্রি�য়াায় ম্যাা�লওয়্যাা�র ঢুুকাানো�ো: বৈ�ধ প্রসে�সকে� ফঁাঁ�কাা 
করে� ক্ষতি�কর কাার্যযক্রম চাালাানো�ো (T1055.012) 

হাাইজ্যাা�ক কাার্যযকর করাার প্রক্রি�য়াা: DLL অনুুসন্ধাান অর্ডাা� র 
হাাইজ্যাা�কিং�ং (T1574.001) 
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উচ্চ পর্যাা�য়ে�র নি�য়ন্ত্রণ নে�য়াা (TA0004)

বৈ�ধ অ্যাা�কাাউন্ট: ডো�োমে�ইন অ্যাা�কাাউন্ট (T1078.002) উচ্চ পর্যাা�য়ে�র নি�য়ন্ত্রণ প্রতি�ষ্ঠাার জন্যয হাামলাা (T1068)

অ্যাা�ক্সে�স টো�োকে�ন ম্যাা�নি�পুুলে�শন: টো�োকে�ন ছদ্মবে�শ ধাারণ/
চুুরি� (T1134.001) 

নি�র্দি�ি ষ্ট ঘটনাার মাাধ্যযমে� কাার্যযক্রম শুরু: ইউনি�ক্স শে�ল 
কনফি�গাারে�শন পরি�বর্তত ন (T1546.004)

বৈ�ধ প্রক্রি�য়াায় ম্যাা�লওয়্যাা�র ঢুুকাানো�ো: ডাাইনাামি�ক-লি�ঙ্ক 
লাাইব্রে�রি� ঢুুকি�য়ে� কো�োড চাালাানো�ো (T1055.001)

বৈ�ধ অ্যাা�কাাউন্ট: ডো�োমে�ইন অ্যাা�কাাউন্ট (T1078.002)

বৈ�ধ অ্যাা�কাাউন্ট: স্থাানীীয় অ্যাা�কাাউন্ট (T1078.003)

প্রতি�রক্ষাা ফঁাঁ�কি� (TA0005)

রুটকি�ট (T1014) পরো�োক্ষ কমাান্ড এক্সি�কি�উশন (T1202) 

অস্পষ্ট ফাাইল বাা তথ্যয (T1027) সি�স্টে�ম বাাইনাারি� প্রক্সি� এক্সি�কি�উশন: মশতাা (T1218.005) 

অস্পষ্ট ফাাইল বাা তথ্যয: সফটওয়্যাা�র প্যাা�কিং�ং (T1027.002) সি�স্টে�ম বাাইনাারি� প্রক্সি� এক্সি�কি�উশন: Regsvr32 (T1218.010) 

অস্পষ্ট ফাাইল বাা তথ্যয: স্টে�গাানো�োগ্রাাফি� (T1027.003) 
নি�রাাপত্তাার যাাচাাইকরণকে� ধোঁ�ঁ�কাা দে�ওয়াা: কো�োড সাাইনিং�ং 
(T1553.002) 

অস্পষ্ট ফাাইল বাা তথ্যয: ডে�লি�ভাারি�র পরে� কম্পাাইল করুন 
(T1027.004) 

ফাাইল এবংং ডি�রে�ক্টরি� অনুুমতি� পরি�বর্তত ন: লি�নাাক্স এবংং ম্যাা�ক 
ফাাইল এবংং ডি�রে�ক্টরি� অনুুমতি� পরি�বর্তত ন (T1222.002) 

ভুুয়াা পরি�চয় নি�য়ে� বৈ�ধ সি�স্টে�মে� ঢুুকে� পড়াা: বৈ�ধ নাাম বাা 
অবস্থাান মি�লাান (T1036.005) 

ভাার্চু�য়াালাা ইজে�শন/স্যাা�ন্ডবক্স ফঁাঁ�কি�: সি�স্টে�ম চে�ক 
(T1497.001) 

বৈ�ধ প্রক্রি�য়াায় ম্যাা�লওয়্যাা�র ঢুুকাানো�ো: বৈ�ধ প্রসে�সে�র থ্রে�ড 
হাাইজ্যাা�ক করে� ম্যাা�লওয়্যাা�র চাালাানো�ো (T1055.003)

ভুুয়াা পরি�চয় নি�য়ে� বৈ�ধ সি�স্টে�মে� ঢুুকে� পড়াা (T1036)

প্রতি�ফলি�ত কো�োড লো�োডিং�ং (T1620)
দুরু্ববল প্রতি�রক্ষাা: সি�স্টে�ম ফাায়াারওয়াাল (T1562.004) অক্ষম 
বাা সংংশো�োধন করুন 

বৈ�ধ প্রক্রি�য়াায় ম্যাা�লওয়্যাা�র ঢুুকাানো�ো: প্রক্রি�য়াা ফঁাঁ�কাা (T1055.012) শি�ল্পকর্মম লুুকাান: লুুকাানো�ো ফাাইল এবংং ডি�রে�ক্টরি� (T1564.001) 

সূূচক অপসাারণ: ফাাইল মুুছে� ফে�লাা (T1070.004) শি�ল্পকর্মম লুুকাান: লুুকাানো�ো জাানাালাা (T1564.003) 

সূূচক অপসাারণ: টাাইমস্টম্প (T1070.006) 
হাাইজ্যাা�ক কাার্যযকর করাার প্রক্রি�য়াা: DLL অনুুসন্ধাান অর্ডাা� র 
হাাইজ্যাা�কিং�ং (T1574.001) 

সূূচক অপসাারণ: উইন্ডো�োজ ইভে�ন্ট লগ সাাফ করুন 
(T1070.001)

হাাইজ্যাা�ক কাার্যযকর করাার প্রক্রি�য়াা: ডি�এলএল সাাইড-লো�োডিং�ং 
(T1574.002) 

রে�জি�স্ট্রি� পরি�বর্তত ন করুন (T1112) ওয়ে�ব সাার্ভি�িস  (T1102) 

ফাাইল বাা তথ্যয ডি�অবফাাস্কে�ট/ডি�কো�োড করুন (T1140) 
ভুুয়াা পরি�চয় নি�য়ে� বৈ�ধ সি�স্টে�মে� ঢুুকে� পড়াা: ভুুয়াা টাাস্ক বাা 
সাার্ভি�িসকে � বৈ�ধ নাাম দি�য়ে� চাালাানো�ো (T1036.004)

সি�স্টে�মে�র প্রতি�রক্ষাা ভে�ঙে� ফে�লাা (T1562)

ব্যযবহাারকাারীী নাাম ও পাাসওয়াার্ডে�ের  অননুুমো�োদি�ত প্রবে�শ (TA0006)

ওএস ক্রে�ডে�নশি�য়াাল ডাাম্পিং�ং: LSASS মে�মো�োরি� (T1003.001) অনি�রাাপদ লগইন তথ্যয: ফাাইলগুলি�তে� লগইন তথ্যয (T1552.001)

ওএস ক্রে�ডে�নশি�য়াাল ডাাম্পিং�ং: এনটিডি�এস (T1003.003) 
বাারবাার চে�ষ্টাা করে� নি�রাাপত্তাা ভে�ঙে� ফে�লাা: পাাসওয়াার্ডড  
অনুুমাান (T1110.001)

নে�টওয়াার্কে�ে  চলাা তথ্যয চুুরি� করে� দে�খাা (T1040) জো�োরপূূর্ববক প্রমাাণীীকরণ (T1187)
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ব্যযবহাারকাারীী নাাম ও পাাসওয়াার্ডে�ের  অননুুমো�োদি�ত প্রবে�শ (TA0006)

পাাসওয়াার্ডড  স্টো�োর থে�কে� প্রাাপ্ত লগইন তথ্যয: কীীচে�ইন 
(T1555.001)

কাার্বে�েরো�োসে�র টিকি�ট চুুরি� বাা জাাল করাা: কাার্বে�েরো�োস্টিং�ং 
(T1558.003)

ইনপুুট ক্যাা�পচাার: কীীলগিং�ং (T1056.001) মাাল্টি�-ফ্যাা�ক্টর অথে�নটিকে�শন ইন্টাারসে�পশন (T1111)

ওয়ে�ব সে�শন কুুকি� চুুরি� (T1539) অ্যাা�প্লি�কে�শন অ্যাা�ক্সে�স টো�োকে�ন চুুরি� (T1528)

লগইন তথ্যে�ে প্রবে�শে�র জন্যয হাামলাা (T1212)
বাারবাার চে�ষ্টাা করে� নি�রাাপত্তাা ভে�ঙে� ফে�লাা: পাাসওয়াার্ডড  
ক্র্যাা�কিং�ং (T1110.002)

ইনপুুট ক্যাা�পচাার: ওয়ে�ব পো�োর্টাা�ল ক্যাা�পচাার (T1056.003) ওএস ক্রে�ডে�নশি�য়াাল ডাাম্পিং�ং: ডি�সি�সি�ঙ্ক (T1003.006)

পাাসওয়াার্ডড  স্টো�োর (T1555) থে�কে� প্রাাপ্ত লগইন তথ্যয 
পাাসওয়াার্ডড  স্টো�োর থে�কে� প্রাাপ্ত লগইন তথ্যয: ওয়ে�ব ব্রাাউজাার 
থে�কে� প্রাাপ্ত প্রমাাণপত্রাাদি� (T1555.003)

খুঁঁ�জে� বে�র করাা (TA0007)

সি�স্টে�ম সাার্ভি�িস  খুঁঁ�জে� বে�র করাা (T1007) সি�স্টে�ম ইনফরমে�শন খুঁঁ�জে� বে�র করাা (T1082) 

অ্যাা�প্লি�কে�শন উইন্ডো�ো খুঁঁ�জে� বে�র করাা (T1010) অ্যাা�কাাউন্ট খুঁঁ�জে� বে�র করাা: স্থাানীীয় অ্যাা�কাাউন্ট (T1087.001) 

কো�োয়ে�রি� রে�জি�স্ট্রি� (T1012) 
সি�স্টে�ম ইনফরমে�শন ডি�সকভাারি�, টে�কনি�ক T1082 - 
এন্টাারপ্রাাইজ | MITER ATT&CK®

ফাাইল এবংং ডি�রে�ক্টরি� খুঁঁ�জে� বে�র করাা (T1083) সি�স্টে�ম টাাইম খুঁঁ�জে� বে�র করাা (T1124) 

নে�টওয়াার্কক  সাার্ভি�িস  খুঁঁ�জে� বে�র করাা (T1046) সি�স্টে�ম মাালি�ক/ব্যযবহাারকাারীী খুঁঁ�জে� বে�র করাা (T1033) 

রি�মো�োট সি�স্টে�ম খুঁঁ�জে� বে�র করাা (T1018) ডো�োমে�ন ট্রাাস্ট খুঁঁ�জে� বে�র করাা (T1482) 

অ্যাা�কাাউন্ট খুঁঁ�জে� বে�র করাা: ইমে�ল অ্যাা�কাাউন্ট (T1087.003) অ্যাা�কাাউন্ট খুঁঁ�জে� বে�র করাা: ডো�োমে�ইন অ্যাা�কাাউন্ট (T1087.002)

সি�স্টে�ম নে�টওয়াার্কক  সংংযো�োগ খুঁঁ�জে� বে�র করাা (T1049) ভাার্চু�য়াালাাইজে�শন/স্যাা�ন্ডবক্স ফঁাঁ�কি�: সি�স্টে�ম চে�ক (T1497.001) 

প্রক্রি�য়াা খুঁঁ�জে� বে�র করাা (T1057) সফটওয়্যাা�র খুঁঁ�জে� বে�র করাা (T1518) 

অনুুমতি� গো�োষ্ঠীী খুঁঁ�জে� বে�র করাা: ডো�োমে�ন গ্রুপ (T1069.002) 
নে�টওয়াার্কক  শে�য়াার ডি�সকভাারি�, টে�কনি�ক T1135 - 
এন্টাারপ্রাাইজ | MITRE ATT&CK®

সি�স্টে�ম নে�টওয়াার্কক  কনফি�গাারে�শন খুঁঁ�জে� বে�র করাা: 
ইন্টাারনে�ট সংংযো�োগ খুঁঁ�জে� বে�র করাা (T1016.001)

নে�টওয়াার্কে�ের  ভে�তরে� ধাাপে� ধাাপে� অনুুপ্রবে�শে� সক্ষম (TA0008)

দূরূবর্তীী পরি�ষে�বাা: রি�মো�োট ডে�স্কটপ প্রো�োটো�োকল (T1021.001) দূরূবর্তীী সাার্ভি�িসে�স  (T1021)

দূরূবর্তীী পরি�ষে�বাা: SMB/Windows অ্যাা�ডমি�ন শে�য়াার 
(T1021.002) 

বি�কল্প প্রমাাণীীকরণ উপাাদাান ব্যযবহাার করুন: টিকি�ট পাাস 
করাা (T1550.003)

দূরূবর্তীী পরি�ষে�বাা: উইন্ডো�োজ রি�মো�োট ম্যাা�নে�জমে�ন্ট (T1021.006) ল্যাা�টে�রাাল টুুল ট্রাান্সফাার (T1570) 

সংংগ্রহ (TA0009)

স্থাানীীয় সি�স্টে�ম (T1005) থে�কে� তথ্যয 
সংংগৃৃহীীত তথ্যয সংংরক্ষণাাগাারভুুক্ত করুন: লাাইব্রে�রি�র মাাধ্যযমে� 
সংংরক্ষণাাগাার (T1560.002)

নে�টওয়াার্কক  শে�য়াার্ডড  ড্রাাইভ (T1039) থে�কে� ডে�টাা ইমে�ল সংংগ্রহ: রি�মো�োট ইমে�ল সংংগ্রহ (T1114.002)



APT40 সতর্কক তাামূূলক পরাামর্শশ – PRC MSS এর গো�োয়ে�ন্দাা কৌ�ৌশলে�র ব্যযবহাার চলছে� 26

সংংগ্রহ (TA0009)

ইনপুুট ক্যাা�পচাার: কীীলগিং�ং (T1056.001) ক্লি�পবো�োর্ডড  ডে�টাা (T1115) 

স্বয়ংংক্রি�য় সংংগ্রহ (T1119) তথ্যয সংংগ্রহস্থল (T1213) থে�কে� প্রাাপ্ত তথ্যয

ইনপুুট ক্যাা�পচাার: ওয়ে�ব পো�োর্টাা�ল ক্যাা�পচাার (T1056.003) ডে�টাা পর্যাা�য়ভুক্ত: রি�মো�োট ডে�টাা স্টে�জিং�ং (T1074.002) 

ডে�টাা পর্যাা�য়ভুক্ত: স্থাানীীয় ডে�টাা স্টে�জিং�ং (T1074.001) সংংগৃৃহীীত তথ্যয সংংরক্ষণাাগাারভুুক্ত করুন (T1560)

ইমে�ল সংংগ্রহ (T1114)

তথ্যয পাাচাার (TA0010)

C2 চ্যাা�নে�লে�র উপর এক্সফি�ল্ট্রে�শন (T1041) 
বি�কল্প প্রো�োটো�োকলে�র মাাধ্যযমে� তথ্যয পাাচাার: অসমমি�তি�ক 
এনক্রি�প্টে�ড নন-C2 প্রো�োটো�োকলে�র মাাধ্যযমে� তথ্যয পাাচাার 
(T1048.002)

বি�কল্প প্রো�োটো�োকলে�র মাাধ্যযমে� তথ্যয পাাচাার (T1048) 
ওয়ে�ব সাার্ভি�িসে� র মাাধ্যযমে� তথ্যয পাাচাার: ক্লাাউড স্টো�োরে�জে� তথ্যয 
পাাচাার (T1567.002)

কমাান্ড এবংং নি�য়ন্ত্রণ (TA0011)

তথ্যয অস্পষ্টতাা: প্রো�োটো�োকল ছদ্মবে�শ (T1001.003) ওয়ে�ব পরি�ষে�বাা: ডে�ড ড্রপ রে�জলভাার (T1102.001) 

সাাধাারণত ব্যযবহৃত পো�োর্টট (T1043) ওয়ে�ব পরি�ষে�বাা: একমুখীী যো�োগাাযো�োগ (T1102.003)

অ্যাা�প্লি�কে�শন লে�য়াার প্রো�োটো�োকল: ওয়ে�ব প্রো�োটো�োকল 
(T1071.001) 

ইনগ্রে�স টুুল ট্রাান্সফাার (T1105) 

অ্যাা�প্লি�কে�শন লে�য়াার প্রো�োটো�োকল: ফাাইল ট্রাান্সফাার 
প্রো�োটো�োকল (T1071.002)

প্রক্সি�: অভ্যযন্তরীীণ প্রক্সি� (T1090.001)

প্রক্সি�: বহি�রাাগত প্রক্সি� (T1090.002) নন-স্ট্যাা�ন্ডাার্ডড  পো�োর্টট (T1571) 

প্রক্সি�: মাাল্টি�-হপ প্রক্সি� (T1090.003) 
একটাা প্রো�োটো�োকলে�র ভে�তরে� আরে�কটাা লুুকি�য়ে� তথ্যয পাাঠাানো�ো 
(T1572) 

ওয়ে�ব পরি�ষে�বাা: দ্বি�মুুখীী যো�োগাাযো�োগ (T1102.002) এনক্রি�প্ট করাা চ্যাা�নে�ল (T1573) 

এনক্রি�প্ট করাা চ্যাা�নে�ল: অসমমি�তি�ক ক্রি�প্টো�োগ্রাাফি� 
(T1573.002)

ইনগ্রে�স টুুল ট্রাান্সফাার (T1105)

প্রক্সি�, টে�কনি�ক T1090 - এন্টাারপ্রাাইজ | MITER ATT&CK®

ইমপ্যাা�ক্ট (TA0040)

সাার্ভি�িস  স্টপ (T1489) ডি�স্ক ওয়াাইপ (T1561)

সি�স্টে�ম শাাটডাাউন/রি�বুট (T1529) রি�সো�োর্সস হাাইজ্যাা�কিং�ং (T1496)



APT40 সতর্কক তাামূূলক পরাামর্শশ – PRC MSS এর গো�োয়ে�ন্দাা কৌ�ৌশলে�র ব্যযবহাার চলছে� 27

মন্তব্যয



দাাবি�ত্যাা�গ

এই নি�র্দে�েশি�কাা র তথ্যয সাাধাারণ প্রকৃতি�র এবংং কো�োনও বি�শে�ষ পরি�স্থি�তি�তে� বাা জরুরি� পরি�স্থি�তি�তে� আইনি� 
পরাামর্শশ হি�সে�বে� বি�বে�চনাা করাা উচি�ত নয় অথবাা সহাায়তাার জন্যয এর উপর নি�র্ভভ র করাা উচি�ত নয়। যে�কো�োনো�ো 
গুরুত্বপূূর্ণণ বি�ষয়ে�, আপনাার নি�জে�র পরি�স্থি�তি�র ভি�ত্তি�তে� উপযুুক্ত স্বাাধীীন পে�শাাদাার পরাামর্শশ নে�ওয়াা উচি�ত।

এই নি�র্দে�েশি�কাায়  থাাকাা তথ্যে�ের উপর নি�র্ভভ র করাার কাারণে� যে� কো�োনও ক্ষয় ক্ষতি� বাা ব্যযয়ে�র জন্যয কমনওয়ে�লথ 
কো�োনও দাায়বদ্ধতাা বাা দাায় স্বীীকাার করে� নাা।

কপি�রাাইট

© কমনওয়ে�লথ অফ অস্ট্রে�লি�য়াা ২০২৫ 

কো�োট অফ আর্মমস বাাদে� এবংং যে�খাানে� অন্যযথাায় বলাা হয়ে�ছে�, এই প্রকাাশনাায় উপস্থাাপি�ত সমস্ত তথ্যয ক্রি�য়ে�টিভ 
কমন্স অ্যাা�ট্রিবি�উশন 4.0 আন্তর্জাা�তি�ক লাাইসে�ন্স | creativecommons.org এর অধীীনে� সরবরাাহ করাা হয়ে�ছে�।

সন্দে�হ এড়াানো�োর জন্যয, এর অর্থথ হল এই লাাইসে�ন্সটি কে�বলমাাত্র এই নথি�তে� বর্ণি�িত তথ্যে�ের ক্ষে�ত্রে� প্রযো�োজ্যয।

সংংশ্লি�ষ্ট লাাইসে�ন্সে�র শর্তাা�বলী ীর বি�বরণ ক্রি�য়ে�টিভ কমন্স ওয়ে�বসাাইটে� পাাওয়াা যাাবে� যে�খাানে�  
CC BY 4.0 লাাইসে�ন্সে�র আইনি� কো�োড সম্পর্কে�ে ও বি�স্তাারি�ত তথ্যয রয়ে�ছে�| creativecommons.org.

কো�োট অফ আর্মমস এর ব্যযবহাার

কো�োট অফ আর্মমস ব্যযবহাারে�র শর্তাা�বলী ী প্রধাানমন্ত্রীীর দপ্তর এবংং মন্ত্রি�সভাার ওয়ে�বসাাইটে� বি�স্তাারি�তভাাবে�  
বর্ণণনাা করাা হয়ে�ছে� কমনওয়ে�লথ কো�োট অফ আর্মমস তথ্যয ও নি�র্দে�েশি�কাা । pmc.gov.au.

আরও তথ্যে�ের জন্যয, অথবাা সাাইবাার নি�রাাপত্তাা সংংক্রাান্ত কো�োনও ঘটনাার 
প্রতি�বে�দন করতে�, আমাাদে�র সাাথে� যো�োগাাযো�োগ করুন:

cyber.gov.au | 1300 CYBER1 (1300 292 371)

এই নম্বরটি শুধুুমাাত্র অস্ট্রে�লি�য়াার ভে�তরে� ব্যযবহাারে�র জন্যয উপলভ্যয।

https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
https://cyber.gov.au

	Overview
	Background
	Activity summary
	Notable tradecraft
	Tooling
	Case studies

	Case study 1
	Executive summary

	Investigation findings
	Details
	Visual timeline
	Detailed timeline

	Actor tactics and techniques
	Reconnaissance
	Initial access
	Execution
	Credential access
	Lateral movement
	Collection
	Exfiltration

	Case study 2
	Executive summary

	Investigation findings
	Investigation summary
	Internal hosts
	Investigation timeline

	Actor tactics and techniques
	Initial access
	Execution
	Persistence
	Privilege escalation
	Credential access
	Discovery
	Collection
	Command and control

	Detection and mitigation recommendations
	Detection
	Mitigations

	MITRE ATT&CK – Historical APT40 tradecraft of interest




Accessibility Report





		Filename: 

		APT40 Advisory 20250603_BEN-R2.pdf









		Report created by: 

		



		Organization: 

		







[Enter personal and organization information through the Preferences > Identity dialog.]



Summary



The checker found no problems in this document.





		Needs manual check: 0



		Passed manually: 3



		Failed manually: 0



		Skipped: 2



		Passed: 27



		Failed: 0







Detailed Report





		Document





		Rule Name		Status		Description



		Accessibility permission flag		Passed		Accessibility permission flag must be set



		Image-only PDF		Passed		Document is not image-only PDF



		Tagged PDF		Passed		Document is tagged PDF



		Logical Reading Order		Passed manually		Document structure provides a logical reading order



		Primary language		Passed		Text language is specified



		Title		Passed		Document title is showing in title bar



		Bookmarks		Passed		Bookmarks are present in large documents



		Color contrast		Passed manually		Document has appropriate color contrast



		Page Content





		Rule Name		Status		Description



		Tagged content		Passed		All page content is tagged



		Tagged annotations		Passed		All annotations are tagged



		Tab order		Passed		Tab order is consistent with structure order



		Character encoding		Skipped		Reliable character encoding is provided



		Tagged multimedia		Passed		All multimedia objects are tagged



		Screen flicker		Passed		Page will not cause screen flicker



		Scripts		Passed		No inaccessible scripts



		Timed responses		Passed		Page does not require timed responses



		Navigation links		Passed manually		Navigation links are not repetitive



		Forms





		Rule Name		Status		Description



		Tagged form fields		Passed		All form fields are tagged



		Field descriptions		Passed		All form fields have description



		Alternate Text





		Rule Name		Status		Description



		Figures alternate text		Passed		Figures require alternate text



		Nested alternate text		Passed		Alternate text that will never be read



		Associated with content		Passed		Alternate text must be associated with some content



		Hides annotation		Passed		Alternate text should not hide annotation



		Other elements alternate text		Passed		Other elements that require alternate text



		Tables





		Rule Name		Status		Description



		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot



		TH and TD		Passed		TH and TD must be children of TR



		Headers		Passed		Tables should have headers



		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column



		Summary		Skipped		Tables must have a summary



		Lists





		Rule Name		Status		Description



		List items		Passed		LI must be a child of L



		Lbl and LBody		Passed		Lbl and LBody must be children of LI



		Headings





		Rule Name		Status		Description



		Appropriate nesting		Passed		Appropriate nesting










Back to Top



