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བཅུད་དོོ ན།
རྒྱབ་ཁུངས།
འདིི ་ཡང་གྲོོ ས་སྟོོ ན་འདིི ་ ཨའུས་ཊེེ ་ལིི་ཡའིི ་བརྡ་མཚོོན་བཀོོ ད་ཁྱབ་ལས་ཁུངས་ཀིྱི་
ཨའུས་ཊེེ ་ལིི་ཡའིི ་ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུངས་ལེྟེ་བ་ (ASD’s ACSC)། ཨ་མེེ་རིི་ཀའིི ་
ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་དང་གཞིི་རྟེེ ན་སྦྱོོ ར་མཐུད་བདེེ ་འཇགས་ལས་ཁུངས་ (CISA)། 
ཨ་མེེ་རིི་ཀའིི ་རྒྱལ་ཡོོ ངས་ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་ལས་ཁུངས་ (NSA)། ཨ་མེེ་རིི་ཀའིི ་
སིྤྱི་མཐུན་ཞིིབ་འཇུག་ལས་ཁུངས་ (FBI)། ཡུ་ནའིི ་ཊེེ ཌ་ཀིིང་ཌམ་གིྱི་རྒྱལ་ཡོོ ངས་ཡོོ ངས་
འབེྲེལ་ཉེེ ན་སྲུང་ལེྟེ་བ་ (NCSC-UK)། ཀེེ་ན་ཌའིི ་དྲ་རྒྱའིི ་བདེེ ་འཇགས་ལེྟེ་བ་ (CCCS)། 
ནིིའུ་ཛིི་ལེེནཌ་གིྱི་རྒྱལ་ཡོོ ངས་དྲ་རྒྱའིི ་བདེེ ་འཇགས་ལེྟེ་བ་ (NCSC-NZ)། ཇར་མ་ནིིའིི ་
སིྤྱི་མཐུན་གསང་བའིི ་ཞབས་ཏོོ ག (BND) དང་རྩ་ཁིྲིམས་སྲུང་སྐྱོོ བ་སིྤྱི་མཐུན་ཡིིག་ཚང་ 
(BfV)། ཀོོ་རིི་ཡ་སིྤྱི་མཐུན་རྒྱལ་ཁབ་ཀིྱི་རྒྱལ་ཡོོ ངས་གསང་བའིི ་ལས་ཁུངས་ (NIS) དང་
NIS ཀིྱི་རྒྱལ་ཡོོ ངས་ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་ལེྟེ་བ། དེེ ་བཟུམ་སེྦེ་ ཇ་པཱཱན་གིྱི་ཡོོ ངས་འབེྲེལ་
ཉེེ ན་སྲུང་བྱུང་རེྐྱེན་གིྱི་གྲ་སིྒྲིག་དང་ཐབས་བྱུས་རྒྱལ་ཡོོ ངས་ལེྟེ་བ་ (NISC) དང་རྒྱལ་
ཡོོ ངས་ཁིྲིམས་སྲུང་ལས་ཁུངས་ (NPA) སོོ གས་– འདིི ་གིི་ཤུལ་ལས་ “རྩོོ མ་བིྲིས་ལས་སེྡེ་
ཚུ་” ཞེེས་བརྗོོ ད། རྒྱ་ནག་མིི་སེེར་སིྤྱི་མཐུན་རྒྱལ་ཁབ་ (PRC) གིི་རྒྱལ་ཁབ་ཀིྱིས་རྒྱབ་
སྐྱོོ ར་བྱས་པའིི ་དྲ་རྒྱའིི ་སེྡེ་ཚན་དང་། ཁོོ ང་ཚུ་གིི་ད་ལྟའིི ་ཨའུས་ཊེེ ་ལིི་ཡའིི ་དྲ་རྒྱའིི ་མཐུན་
རེྐྱེན་ལུ་ཉེེ ན་ཁ་འདིི ་གསལ་བཀོོ ད་འབད་ཡོོ དཔ་ཨིིན།

གྲོོ ས་སྟོོ ན་འདིི ་གིིས་ རྩོོ མ་བིྲིས་ལས་སེྡེ་ཚུ་གིིས་ ཉེེ ན་ཁ་གིི་སྐོོ ར་ལས་ མཉམ་གིྱི་ཧ་གོོ ་
ཐངས་དང་། དེེ ་བཞིིན་ ASD གིི་ ACSC གིི་བྱུང་རེྐྱེན་ལན་འདེེ བས་ཞིིབ་འཇུག་ཚུ་ལུ་
གཞིི་བཞག་སེྟེ་ཨིིན། རྒྱ་ནག་གཞུང་གིི་ (PRC) མངའ་སེྡེ་གིི་རྒྱབ་སྐྱོོ ར་འབད་མིི་ཡོོ ངས་
འབེྲེལ་སེྡེ་ཚན་གིྱིས་ ཧེེ ་མ་ ཨོོསིི་ཊེེ ་ལིི་ཡ་དང་ཨ་མེེ་རིི་ཀ་རིྩིས་ཏེེ ་ རྒྱལ་ཁབ་མ་འདྲཝ་
ཚུ་ནང་ ལས་སེྡེ་ཚུ་ལུ་ དམིིགས་འབེན་བསེྐྱེད་དེེ ་ཡོོ དཔ་ད་ གཤམ་གསལ་གིྱི་ཐབས་ལམ་
ཚུ་ འཛམ་གིླིང་ནང་ རྒྱ་ནག་གཞུང་གིི་རྒྱབ་སྐྱོོ ར་འབད་མིི་བེྱེད་མཁན་གཞན་ཚུ་གིིས་ 
དུས་རྒྱུན་དུ་ལག་ལེེན་འཐབ་དོོ ་ཡོོདཔ་ཨིིན། དེེ ་འབདཝ་ལས་ རྩོོ མ་བིྲིས་ལས་སེྡེ་ཚུ་གིིས་ 
སེྡེ་ཚན་འདིི ་ལུ་ ཡིིད་ཆེེས་བསེྐྱེད་དོོ ་ཡོོདཔ་ད་ འདིི ་བཟུམ་གིྱི་ཐབས་ལམ་འདིི ་ ཁོོ ང་རའིི ་
རྒྱལ་ཁབ་ཀིྱི་ ཡོོ ངས་འབེྲེལ་ཚུ་ལུ་ཡང་ ཉེེ ན་ཁ་ཡོོ དཔ་སེྦེ་མཐོོ ངམ་ཨིིན་མས།

རྩོོ མ་སིྒྲིག་ལས་སེྡེ་ཚུ་གིིས་ སེྡེ་ཚན་འདིི ་གིིས་ རྒྱ་ནག་གཞུང་གིི་ (PRC) སྲུང་སྐྱོོ བ་ལྷན་
ཁག་གིི་ (MSS) དོོ ན་ལུ་ གནོོ དཔ་ཅན་གིྱི་ཡོོ ངས་འབེྲེལ་གིྱི་ལཱ་ཚུ་ འགོོ ་འདྲེེ ན་འཐབ་དོོ ་
ཡོོ དཔ་སེྦེ་ བརྟག་ཞིིབ་འབདཝ་ཨིིན། གནས་སྐབས་དང་ཐབས་ཤེེས་ཚུ་ Advanced 

Persistent Threat (APT) 40 ཟེེ ར་བའིི ་སེྡེ་ཚན་གིྱི་ཐོོ ག་ལས་རེྗེས་སུ་འབྲང་སེྟེ་བལྟ་
མིི་ཚུ་དང་མཉམ་དུ་གཅིིག་ཁར་འགྱོ་འོོ ང་། ༼ འདི་ཡང་ཚོོང་ལས་ཀིྱི་སྙན་ཐོོ འིི་ནང་
ལུ་ Kryptonite Panda, GINGHAM TYPHOON, Leviathan དང་ Bronze 

Mohawk ཟེེ ར་ཡང་སླབ་མས།༽ སེྡེ་ཚན་འདིི ་ ཧེེ ་མ་ ཀྲུང་གོོའིི་མིི་དམངས་སིྤྱི་མཐུན་
རྒྱལ་ཁབ་ (PRC) ཀིྱི་ ཧའིི ་ནན་ཞིིང་ཆེེན་གིྱི་ ཧའིི ་ཀོོ འུ་ལུ་ གཞིི་རྟེེ ན་བཙུགས་ཏེེ ་ ཀྲུང་
གོོའིི་མིི་དམངས་སིྤྱི་མཐུན་རྒྱལ་ཁབ་ (PRC) ཀིྱི་ གསང་བའིི ་སྲུང་སྐྱོོ བ་ལས་ཁུངས་ ཧའིི ་
ནན་རྒྱལ་ཁབ་བདེེ ་འཇགས་ལས་ཁུངས་ནང་ལས་ ལས་འགན་ལེེན་མིི་སེྦེ་ སྙན་ཞུ་
འབད་ཡོོ དཔ་ཨིིན།2 གཤམ་གསལ་གིྱི་གྲོོ ས་སྟོོ ན་ནང་ ཉམས་རྒུད་པའིི ་ཡོོ ངས་འབེྲེལ་
གཉིི ས་ལུ་ བྱ་སྤྱོོ ད་འབད་བའིི ་སྐབས་ དགྲ་བོོ ་འདིི ་གིི་ཐབས་ཤེེས་ཚུ་གིི་ གལ་གནད་ཅན་

གིྱི་གནས་སྟངས་ཞིིབ་འཇུག་གིི་དཔེེ་ཚད་ཅིིག་ བིྱིན་ཡོོ དཔ་ཨིིན། གནད་དོོ ན་ཞིིབ་འཇུག་
འདིི ་ ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་འབད་མིི་ཚུ་གིིས་ རང་སོོའིི་ཡོོ ངས་འབེྲེལ་ལུ་ APT40 
བཙན་འཛུལ་འབད་མིི་ཚུ་ ངོོ ས་འཛིིན་འབད་ནིི་དང་ བཀག་ཐབས་འབད་ནིི་ དེེ ་ལས་ 
བཅོོ ་ཁ་རྐྱབ་ནིི་གིི་དོོ ན་ལུ་ གནད་ཁུངས་ཅན་ཅིིག་ཨིིན། གདམ་ཁ་རྐྱབ་ཡོོ ད་པའིི ་གནད་
དོོ ན་ཞིིབ་འཇུག་ཚུ་ཡང་ ཉེེ ན་ཁ་ཅན་གིྱི་བེྱེད་མཁན་འདིི ་དང་ ཡང་ན་ གཞན་མིི་ཚུ་
གིིས་ ལོོག་སེྟེ་ལག་ལེེན་འཐབ་ནིི་གིི་ཉེེ ན་ཁ་མར་ཕབ་འབད་ནིི་གིི་དོོ ན་ལུ་ འོོ ས་འབབ་
ཅན་གིྱི་བཅོོ ་ཁ་རྐྱབ་མིི་ཚུ་ཨིིན། འདིི ་འབདཝ་ལས་ གནད་དོོ ན་ཞིིབ་འཇུག་འདིི ་ རང་
བཞིིན་གིྱི་རིྙིངམ་ཅིིག་ཨིིནམ་ལས་ ལས་སེྡེ་ཚུ་ལུ་ བཅོོ ་ཁ་རྐྱབ་ནིི་གིི་དོོ ན་ལས་ དུས་ཚོོད་
དགོོ པ་ངེེ ས་གཏན་བཟོོ ་ནིི་གིི་དོོ ན་ལས་ཨིིན།

བྱ་བའིི་བཅུད་དོོ ན།
APT40 གིིས་ ཨོོསིི་ཊེེ ་ལིི་ཡ་གིི་ཡོོ ངས་འབེྲེལ་དང་ ལུང་ཕྱོོ གས་ནང་ གཞུང་དང་སེྒེར་སེྡེ་
གིི་ཡོོ ངས་འབེྲེལ་ཚུ་ལུ་ བསྐྱར་ལོོག་དམིིགས་གཏད་བསེྐྱེད་དེེ ་ཡོོ དཔ་ལས་ ང་བཅས་རའིི ་
ཡོོ ངས་འབེྲེལ་ཚུ་ལུ་ ཉེེ ན་ཁ་བྱུང་མིི་འདིི ་ འཕྲོོ ་མཐུད་དེེ ་རང་ འབྱུང་དོོ ་ཡོོདཔ་ཨིིན། གྲོོ ས་
སྟོོ ན་འདིི ་ནང་ འགྲེལ་བཤད་རྐྱབ་ཡོོ ད་པའིི ་ཚོོང་ལས་ལག་རྩལ་འདིི ་ དུས་རྒྱུན་དུ་ ཨོོསིི་
ཊེེ ་ལིི་ཡ་གིི་ཡོོ ངས་འབེྲེལ་ཚུ་ལུ་ བལྟ་རྟོོ གས་འབདཝ་ཨིིན།

གལ་ཆེེ་བའིི ་གནད་དོོ ན་སེྦེ་ APT40 ལུ་ ཉེེ ན་ཁ་གསརཔ་ཚུ་གིི་ལག་ལེེན་འཐབ་ཐབས་
ཀིྱི་ འགྲུབ་ཆ་གྲུབ་འབྲས་ (POCs) ཚུ་ མགྱོོ གས་པར་ བསྒྱུར་བཅོོ ས་འབད་དེེ ་ མཐུན་
སིྒྲིག་འབད་ཚུགས་པའིི ་ལོྕོགས་གྲུབ་ཡོོ དཔ་མ་ཚད་ འབེྲེལ་བའིི ་ཉེེ ན་ཁ་དེེ ་གིི་གཞིི་རྟེེ ན་
རིིམ་ལུགས་ཡོོ ད་པའིི ་ དམིིགས་གཏད་ཅན་གིྱི་ཡོོ ངས་འབེྲེལ་ཚུ་དང་གཅིིག་ཁར་ དེེ ་ཚུ་
དེེ ་འཕྲལ་ལས་ལག་ལེེན་འཐབ་ཚུགས་པའིི ་ལོྕོགས་གྲུབ་ཡོོ དཔ་ཨིིན། APT40 གིིས་ དུས་
རྒྱུན་དུ་ རྩོོ མ་བིྲིས་ལས་སེྡེ་ཚུ་གིི་རྒྱལ་ཁབ་ཚུ་ནང་ ཡོོ ངས་འབེྲེལ་ཚུ་རིྩིས་ཏེེ ་ སྤྲོོ ་བ་ཡོོ ད་
པའིི ་ཡོོ ངས་འབེྲེལ་ཚུ་ལུ་ བརྟག་ཞིིབ་འབད་དེེ ་ དམིིགས་གཏད་ཚུ་ བདེེ ་སིྒྲིག་བཟོོ ་ནིི་གིི་
གོོ ་སྐབས་ཚུ་ འཚོོལ་ཞིིབ་འབདཝ་ཨིིན། འ་ནིི་དུས་རྒྱུན་གིྱི་བརྟག་ཞིིབ་འདིི ་གིིས་ སེྡེ་
ཚན་འདིི ་ ཉེེ ན་ཁ་ཅན་དང་ མིི་ཚེེ་མཇུག་བསྡུ་མིི་ ཡང་ན་ སྤྲོོ ་བ་ཡོོ ད་པའིི ་ཡོོ ངས་འབེྲེལ་
ནང་ལུ་ བདག་འཛིིན་འཐབ་མ་ཚུགས་པའིི ་ ཅ་ཆས་ཚུ་ངོོ ས་འཛིིན་འབད་དེེ ་ མགྱོོ གས་
དྲག་སེྦེ་ ལག་ལེེན་འཐབ་ཚུགསཔ་ཨིིན། APT40 གིིས་ སིྤྱི་ལོོ་༢༠༡༧ ནང་ལས་འགོོ ་
བཙུགས་པའིི ་ ཉེེ ན་ཁ་ཚུ་ ལག་ལེེན་འཐབ་སེྟེ་ ད་ལྟོོ ་ཡང་ མཐར་འཁྱོོ ལ་འཐོོ བ་སེྟེ་ཡོོ དཔ་
ཨིིན།

APT40 གིིས་ ཁྱབ་ཆེེ་བའིི ་ལག་ལེེན་འཐབ་མིི་ མཉེེ ན་ཆས་ Log4J (CVE 2021 
44228) Atlassian Confluence (CVE-2021-31207, CVE-2021-26084) 

དང་ Microsoft Exchange (CVE-2021-31207༌ CVE-2021-34523༌ CVE-

2021-34473) བཟུམ་གིྱི་ནང་གིི་ མིི་མང་ལུ་ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ཉེེ ན་ཁ་གསརཔ་ཚུ་ 
མགྱོོ གས་མྱུར་དུ་ ལག་ལེེན་འཐབ་ཨིིན། ASD གིི་ ACSC དང་ རྩོོ མ་བིྲིས་ལས་ཁུངས་ཚུ་
གིིས་ སེྡེ་ཚན་འདིི ་གིིས་ མིི་མང་ལུ་གསལ་བསྒྲགས་འབད་བའིི ་ཤུལ་ལས་ ཆུ་ཚོོད་ཡང་
ན་ཉིི ན་གྲངས་ཀིྱི་ནང་འཁོོ ད་ལུ་ མཐོོ ་རིིམ་གིྱི་ཉེེ ན་ཁ་གསརཔ་ཚུ་གིི་དོོ ན་ལུ་ POCs འཕྲོོ ་
མཐུད་དེེ ་ ལག་ལེེན་འཐབ་ནིི་གིི་རེེ་བ་བསེྐྱེདཔ་ཨིིན།

2    ཨ་མི་རི་ཀའི་ཁྲམིས་འཛིན་ལས་ཁུངས། ༢༠༢༡། གསང་བའི་སྲུང་སྐྱོབ་ལས་ཁུངས་དང་གཅིག་ཁར་ལཱ་འབད་མི་ རྒྱ་ནག་གི་མི་སེར་བཞི་ལུ་ བློ་རིག་རྒྱུ་དངོས་དང་ གསང་བའི་ཚོང་འབྲེལ་བརྡ་དོན་ཚུ་  
དམིགས་གཏད་འབད་དེ་ འགོས་ནད་ཞིབ་འཚོལ་ཚུ་ཡང་ཚུད་པའི་ འཛམ་གླིང་གློག་རིག་བཙན་འཛུལ་གྱི་ལཱ་འགན་གྱི་ཐོག་ལས་ ཉེས་འཛུགས་བཀལ་ཡོདཔ་ཨིན

https://www.justice.gov/archives/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/archives/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34473
https://nvd.nist.gov/vuln/detail/CVE-2021-34473


APT40 གོྲོས་སྟོོ ན། – PRC MSS ཚོོང་ལས་ལག་རྩལ་ལག་ལེེན་ནང་6

པར་རིིས་ ༡ པ། APT40 ལས་འགུལ་གིྱི་དོོ ན་ལུ་ TTP འགོྲོ་རིིམ་ཁ་ཐུག་རེེའུ་མིིག།

བཀའ་རྒྱ་དང་བཀག་འཛིི ན།

•	 གློོ ག་རིིམ་བང་རིིམ་ཝེེབ་དང་ཡིིག་འཕྲིན་མཐུན་སིྒྲིལ།

•	 ཝེེབ་ཤེེལ་ཚུ་དང་གཅིིག་ཁར་ འབེྲེལ་བ་འཐབ་ནིི་
ལུ་ ཝེེབ་ཞབས་ཏོོ ག་ཚུ་ཡང་ ལག་ལེེན་འཐབ་དོོ ་
ཡོོ དཔ་ཨིིན།

གནོོ དཔ་ཅན་གིྱི་བེྱེད་མཁན། འགོོ་ཐོོག་འཛུལ་སྤྱོོ ད།

ཡོོ ངས་འབེྲེལ་གདོོ ང་ཐུག་བཀོོ ལ་སྤྱོོ ད་ཀིྱི་
ཉེེ ས་བཀོོ ལ།

ལག་ལེེན་འཐབ་ཐངས་དང་  
བརྩོོ ན་ཨུ་ཚུགས།

བརྡབ་གསིིག་བྱུང་བའིི ་རྨང་གཞིིའིི ་སིྒྲིག་
བཀོོ ད་ལུ་འཛུལ་སྤྱོོ ད་འབད་ནིིའིི ་དོོ ན་ལུ་ 

ཝེེབ་ཤེེལ་ཚུ་བཀྲམ་སེྤེལ་འབད་ནིི།

ངོོ ས་ལེེན་ཡིིག་ཆ་འཛུལ་སྤྱོོ ད་དང་གསར་རེྙེད།

•	 རིིམ་ལུགས་བརྡ་དོོ ན་ རིྩིས་ཐོོ ་ དྲོོ ་མེེན་ ཡོོ ངས་འབེྲེལ་ དེེ ་ལས་ 
མཐུད་ལམ་འཚོོལ་ཞིིབ་འབད་ནིི་ལུ་ ལག་ལེེན་འཐབ་མིི་ རིིམ་
ལུགས་བརྡ་བཀོོ ད་ཚུ།

•	 ངོོ ས་ལེེན་ཡིིག་ཆ་ཚུ་ བདེེ ་སིྒྲིག་བཟོོ ་ནིི་ལུ་ ལག་ལེེན་འཐབ་མིི་ 
ཐབས་ལམ་སྣ་ཚོོགས།

ཕྱོོ གས་གཅིིག་ལུ་འགུལ་སྐྱོོ ད་དང་བསྡུ་སིྒྲིག།

ཐག་རིིང་ཌེེ སིི་ཀིི་ཊོོ པ་པོོརོོ ་ཊོོ ་ཀོོལ་ (RDP) དང་ 
SMB/Windows Shares ཚུ་རིྩིས་ཏེེ ་ ཐག་རིིང་

ཞབས་ཏོོ ག་ཚུ་གིི་ལག་ལེེན་འཐབ་ཐབས།

ཕིྱི་བཤལ་གཏང་ནིི།

ད་ལོྟོ་ཡོོད་པའིི ་བཀའ་རྒྱ་དང་བཀང་འཛིིན་གིྱི་
རྨང་གཞིིའིི ་སིྒྲིག་བཀོོ ད་བརྒྱུད་དེེ ་ཕིྱིར་འཐེེན་ནིི།

སྲུང་སྐྱོབ་ཟློག་ཐོབས།

བརྡ་སྟོན་ཚུ་བཏན་གཏང་ན་དང་ ཡོག་སྣད་ཚུ་ མིགུ་ཐེམི་ས་ས་བཟེ་
ན་ མིགུ་སྐོར་རྐྱེབ་ན་ ད་ལས་ ཉེན་སྲུང་ཚུ་ལུ་ གནད་སྐྱོན་རྐྱེབ་ན་
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གལ་ཆེེ་བའིི་ཚོོང་ལས་ལག་རྩལ།
APT40 གིིས་ ཧེེ ་མ་ལས་ བཀོོ ལ་སྤྱོོ ད་ཀིྱི་དོོ ན་ལུ་ བརྡ་བཀོོ ད་དང་ཚད་འཛིིན་ (C2) 
ཧོོ སིིཊིི་སེྦེ་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ ཨཱསིི་ཊེེ ་ལིི་ཡ་གིི་ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་ཚུ་ ལག་
ལེེན་འཐབ་ཡོོ དཔ་ཨིིན་རུང་ སེྡེ་ཚན་འདིི ་གིིས་ ཐབས་ལམ་འདིི ་ གོོ ང་འཕེལ་བཏང་
ཡོོ དཔ་ཨིིན། (T1594)

APT40 གིིས་ འཛམ་གིླིང་ཡོོ ངས་ཁྱབ་ཀིྱི་ ཡིིག་ཚང་ཆུང་བ་/ཁིྱིམ་ཡིིག་ཚང་ (SOHO) 

ཅ་ཆས་ཚུ་རིྩིས་ཏེེ ་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ ཅ་ཆས་ཚུ་ ལག་ལེེན་འཐབ་ནིིའིི ་ གཞིི་རྟེེ ན་

དང་ མཇུག་མཐའིི ་ ཧོོ བ་བསྐྱར་ལོོག་འབད་མིི་ (T1584.008) ཚུ་ ཨོོསིི་ཊེེ ་ལིི་ཡ་ལུ་ ལག་
ལེེན་འཐབ་ནིིའིི ་དོོ ན་ལུ་ ལག་ལེེན་འཐབ་ནིི་གིི་ འགྲོོ ས་ལུ་ ངོོ ས་ལེེན་འབད་ཡོོ དཔ་ཨིིན། 
འདིི ་གིིས་ རྩོོ མ་བིྲིས་ལས་སེྡེ་ཚུ་ལུ་ སེྡེ་ཚན་འདིི ་གིི་འགྱོོ ་སྟངས་ཚུ་ ལེེགས་ཤོོ མ་སེྦེ་ ཁྱད་
ཆོོ ས་བཏོོ ན་ཚུགས་ནིི་དང་ བརྟག་ཞིིབ་འབད་ཚུགས་ནིི་ལུ་ ཕན་ཐོོ གས་བྱུང་ཡོོ དཔ་ཨིིན།

འ་ནིི་ SOHO ཡོོ ་ཆས་མང་ཤོོ ས་ཅིིག་ མིི་ཚེེ་མཇུག་བསྡུ་ཡོོ ད་མིི་ ཡང་ན་ སྐྱོོ ན་བཅོོ ས་
མ་འབད་མིི་ཚུ་ཨིིནམ་ལས་ N-day ལག་ལེེན་འཐབ་ནིི་གིི་དོོ ན་ལུ་ དམིིགས་གཏད་
འཇམ་པོོ་ཅིིག་ བིྱིན་དོོ ་ཡོོདཔ་ཨིིན། བདེེ ་སིྒྲིག་བཟོོ ་ཚར་བའིི ་ཤུལ་ལས་ SOHO ཡོོ ་ཆས་
ཚུ་གིིས་ ཁིྲིམས་མཐུན་འགྲུལ་སྐྱོོ ད་དང་ མཉམ་དུ་སླ་བསེྲེ་རྐྱབ་དེེ ་ དྲ་རྒྱ་སྲུང་སྐྱོོ བ་པ་ཚུ་
ལུ་ དཀའ་ངལ་བཀལ་ནིི་གིི་དོོ ན་ལུ་ བཟོོ ་བཀོོ ད་འབད་ཡོོ ད་པའིི ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ནིི་གིི་
དོོ ན་ལུ་ འགོོ ་བཙུགས་སའིི ་ས་སོྒོ་ཅིིག་ བིྱིན་དོོ ་ཡོོདཔ་ཨིིན། (T1001.003)

འ་ནིི་ཐབས་ལམ་འདིི ་ འཛམ་གིླིང་ནང་ལུ་ གཞན་མིི་པིི་ཨར་སིི་མངའ་སེྡེ་གིིས་རྒྱབ་སྐྱོོ ར་
འབད་མིི་ བེྱེད་མཁན་ཚུ་གིིས་ཡང་ དུས་རྒྱུན་དུ་ར་ལག་ལེེན་འཐབ་དོོ ་ཡོོདཔ་དང་ རྩོོ མ་
བིྲིས་ལས་སེྡེ་ཚུ་གིིས་ འ་ནིི་འདིི ་ ཉེེ ན་ཁ་མཉམ་རུབ་ཅིིག་སེྦེ་བརིྩི་དོོ ་ཡོོདཔ་ཨིིན། བརྡ་
དོོ ན་ཁ་སྐོོ ང་དོོ ན་ལུ་ མཉམ་འབེྲེལ་གིྱི་གྲོོ ས་སྟོོ ན་ཚུ་བལྟ། རྒྱ་ནག་མིི་དམངས་སིྤྱི་མཐུན་
རྒྱལ་ཁབ་ཀིྱིས་རྒྱབ་སྐྱོོ ར་འབད་མིི་ སིྤྱི་འཐུས་གློོ ག་རིིག་འཁྲབ་སྟོོ ན་པ་ཚུ་གིིས་ དྲ་རྒྱ་
སིྦྱིན་མཁན་དང་ ཡོོ ་ཆས་ཚུ་ ལག་ལེེན་འཐབ་དོོ ་ཡོོདཔ། དང་ PRC རྒྱལ་ཁབ་ཀིྱིས་རྒྱབ་
སྐྱོོ ར་འབད་མིི་ འཁྲབ་སྟོོ ན་པ་ཚུ་གིིས་ ཨེེ་རིི་གིི་གལ་ཆེེ་བའིི ་གཞིི་རྟེེ ན་རིིམ་ལུགས་ལུ་ 
བདེེ ་སིྒྲིག་བཟོོ ་དེེ་ རྟག་བརྟན་འཛུལ་ཞུགས་ ཉར་སྲུང་འབད་དོོ ་ཡོོདཔ།

APT40 གིིས་ འཕྲལ་འཕྲལ་སྐབས་ མཁོོ ་སྒྲུབ་འབད་མིི་དང་ ཡང་ན་ གླ་ཁར་ལེེན་ཡོོ ད་
པའིི ་ གཞིི་རྟེེ ན་མཐུན་རེྐྱེན་ཚུ་ ཉམས་རྒུདཔ་ལུ་གདོོ ང་ལེེན་འབད་མིི་ C2 མཐུན་རེྐྱེན་
སེྦེ་ ལག་ལེེན་འཐབ་ཨིིན། ཨིིན་རུང་ ཚོོང་ལས་ལག་རྩལ་འདིི ་ མར་ཕབ་འགྱོ་དོོ ་བཟུམ་
ཅིིག་འདུག།

https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1584/008/
https://attack.mitre.org/techniques/T1001/003/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
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ལག་ཆས་བཟོོ་ནིི།
ASD གིི་ ACSC གིིས་ གཤམ་གསལ་གིྱི་ཞིིབ་དཔྱད་ཚུ་གིི་སྐབས་ལུ་ ངོོ ས་འཛིིན་འབད་
མིི་ གནོོ ད་པ་ཅན་གིྱི་ཡིིག་སྣོོ ད་ལ་ལུ་ཅིིག་ མཉམ་བགོོ ་འབད་དོོ ་ཡོོདཔ་ཨིིན། ཡིིག་སྣོོ ད་
འདིི ་ཚུ་ ཝའིི ་རཱསིི་ཊོོ ་ཊལ་ནང་ སེྐྱེལ་བཙུགས་འབད་དེེ ་ཡོོ དཔ་ད་ དེེ ་ཡང་ ཡོོ ངས་འབེྲེལ་
གིྱི་ ཉེེ ན་སྲུང་དང་ ཡོོ ངས་འབེྲེལ་གིྱི་ ཉེེ ན་སྲུང་མིི་སེྡེ་ཚུ་གིིས་ ཉེེ ན་ཁ་ཚུ་ ལེེགས་ཤོོ མ་སེྦེ་ 
ཧ་གོོ ་ཚུགས་ནིིའིི ་དོོ ན་ལུ་ཨིིན་པས།

གནད་དོོ ན་ཞིིབ་འཇུག་ཚུ།
ASD གིི་ ACSC གིིས་ བེྱེད་མཁན་ཚུ་གིིས་ ཁོོ ང་རའིི ་ལག་ཆས་དང་ ཚོོང་འབེྲེལ་གིྱི་
ལག་ཆས་ཚུ་ ག་དེེ ་སེྦེ་ལག་ལེེན་འཐབ་ཨིིན་ན་ གོོ ་བ་བརྡ་སྤྲོོ ད་འབད་ནིི་གིི་དོོ ན་ལུ་ མིིང་
མ་བཀོོ ད་པའིི ་ ཞིིབ་དཔྱད་སྙན་ཞུ་གཉིི ས་ བརེྗེ་སོོ ར་འབད་དོོ ་ཡོོདཔ་ཨིིན།

MD5 ཡིིག་སྣོོ ད་མིིང་། བརྡ་དོོ ན་ཁ་སྐོོ ང་།

26a5a7e71a601be991073c78d513dee3 horizon.jsp kB ༡ | ཇ་བ་འབྱུང་ཁུངས།

87c88f06a7464db2534bc78ec2b915de Index_jsp$ProxyEndpoint$Attach.class B ༥༩༧ | ཇ་བ་བཱའིི ཊིི ་ཀོོཌིི། 

6a9bc68c9bc5cefaf1880ae6ffb1d0ca Index_jsp.class kB ༥ | ཇ་བ་བཱའིི ཊིི ་ཀོོཌིི། 

64454645a9a21510226ab29e01e76d39 Index_jsp.java kB ༥ | ཇ་བ་འབྱུང་ཁུངས།

e2175f91ce3da2e8d46b0639e941e13f Index_jsp$ProxyEndpoint.class kB ༤ | ཇ་བ་བཱའིི ཊིི ་ཀོོཌིི། 

9f89f069466b8b5c9bf25c9374a4daf8 Index_jsp$ProxyEndpoint$1.class kB ༣ | ཇ་བ་བཱའིི ཊིི ་ཀོོཌིི། 

187d6f2ed2c80f805461d9119a5878ac Index_jsp$ProxyEndpoint$2.class kB ༡ | ཇ་བ་བཱའིི ཊིི ་ཀོོཌིི། 

ed7178cec90ed21644e669378b3a97ec Nova_jsp.class kB ༧ | ཇ་བ་བཱའིི ཊིི ་ཀོོཌིི། 

5bf7560d0a638e34035f85cd3788e258 Nova_
jsp$TomcatListenerMemShellFromThread.class

kB ༨ | ཇ་བ་བཱའིི ཊིི ་ཀོོཌིི། 

e02be0dc614523ddd7a28c9e9d500cff Nova_jsp.java kB ༡༥ | ཇ་བ་འབྱུང་ཁུངས།

https://www.virustotal.com/gui/file/44369783a819a38909e89449495fb98c3f9ba07dd0d2fa55a24a560a89f21a86/details
https://www.virustotal.com/gui/file/b1cca678dbd6bd51e6e8e797b95dc3050a74f5fa8147603473d6229023f1eb1a/details
https://www.virustotal.com/gui/file/71f6b36bfddda2d3a506574991a44636f84df28f9350e7856d1cc8af07cdd821/details
https://www.virustotal.com/gui/file/97daa26c59e0e151f66872147ccd30dd1815bc6e63ec40c288130c6e8a6ea992/details
https://www.virustotal.com/gui/file/1a2282cc4c13bd24b2ca20c494cacbd283fbdcc4864d9cde26ea55db800f4dda/details
https://www.virustotal.com/gui/file/0e3324587a07df499e97b58076a94e86bf5598cc6d9606c2dcee3941175ff043/details
https://www.virustotal.com/gui/file/2aad0f8b439c3824d51871a0744c0e2f578277e0ec73effe5a24c49d8048bc74/details
https://www.virustotal.com/gui/file/882f39945974aa5fc6005bf646ee3ab21bf69de12985d6ad8cc497dbfe520728/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/7c7acd87b47d405da4d6efa2c43599148e12c094970ba198905f0a165d79a78f/details


APT40 གོྲོས་སྟོོ ན། – PRC MSS ཚོོང་ལས་ལག་རྩལ་ལག་ལེེན་ནང་8

གནད་དོོ ན་ཞིིབ་འཇུག་ ༡ 
སྙན་ཞུ་འདིི ་ ཁྱབ་ཆེེཝ་སེྦེ་ ཁྱབ་སེྤེལ་འབད་ཚུགས་ནིིའིི ་དོོ ན་ལུ་ མིིང་མ་བཀོོ ད་པར་ བཞག་

ཡོོ དཔ་ཨིིན། གནོོ ད་སྐྱོོ ན་བྱུང་མིི་ལས་སེྡེ་འདིི ་ལུ་ ན་ལས་ཕར་ ‘ལས་སེྡེ་’ ཟེེ ར་གོོ་འོོ ང་། ཉམས་

རྒུད་པའིི ་ངོོ ་རྟགས་དང་ ASD གིི་ ACSC གིིས་བྱུང་རེྐྱེན་ལན་འདེེ བས་ཐབས་ལམ་ཚུ་ སྲུང་སྐྱོོ བ་

འབད་ནིིའིི ་དོོ ན་ལུ་ དམིིགས་བསལ་གིྱི་ཁ་གསལ་ལ་ལུ་ཅིིག་ བཏོོ ན་བཏང་ཡོོ དཔ་ཨིིན།

བཀོོད་ཁྱབ་བཅུད་དོོ ན།
སྙན་ཞུ་འདིི ་གིིས་ སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༧ པ་ལས་ སིྤྱི་ཟླ་༩ པའིི ་བར་ན་ ལས་སེྡེ་འདིི ་གིི་ 

ཡོོ ངས་འབེྲེལ་གིྱི་ མཐར་འཁྱོོ ལ་ཅན་གིྱི་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་སྐོོ ར་ལས་ ASD གིི་ 

ACSC ཞིིབ་དཔྱད་ཀིྱི་ གྲུབ་འབྲས་ཚུ་ ཁ་གསལ་སེྦེ་ བཀོོ ད་དེེ ་ཡོོ དཔ་ཨིིན། ཞིིབ་དཔྱད་

སྙན་ཞུ་འདིི ་ ལས་སེྡེ་ལུ་ བལྟ་རྟོོ གས་འབད་མིི་ གནོོ ད་པ་ཅན་གིྱི་ལཱ་ཚུ་ བཅུད་བསྡུ་སེྟེ་ 

བཅོོ ་ཁ་རྐྱབ་ནིིའིི ་ གྲོོ ས་འཆར་ཚུ་ བཟོོ ་ནིིའིི ་དོོ ན་ལུ་ བིྱིན་ཡོོ དཔ་ཨིིན་པས། ཞིིབ་འཇུག་

འདིི ་གིིས་ བདེེ ་སིྒྲིག་འདིི ་ APT40 གིིས་འབད་ཡོོ དཔ་སེྦེ་སྟོོ ནམ་ཨིིན།

སིྤྱི་ཟླ་༨ པའིི ་བར་ཁམས་ཅིིག་ཁར་ ASD གིི་ ACSC གིིས་ ལས་སེྡེ་འདིི ་ལུ་ སེྡེ་ཚན་གིྱིས་

སིྤྱི་ཟླ་༨པའིི ་མཇུག་ཁར་ལག་ལེེན་འཐབ་མིི་ བདག་དབང་འོོ ག་ལུ་ཐོོ བ་ཡོོ དཔ་འདྲ་བའིི ་

ཅ་ཆས་ཅིིག་གིིས་ དེེ ་ཚུའིི་ཡོོ ངས་འབེྲེལ་དང་གནོོ ད་སེེམས་ཅན་གིྱི་འབེྲེལ་བ་འཐབ་སེྟེ་

ཡོོ དཔ་སེྦེ་ བརྡ་དོོ ན་སྤྲོོ ད་ཡོོ དཔ་ད། ལས་སེྡེ་འདིི ་གིི་གནང་བ་དང་འཁིྲིལ་ཏེེ ་ ASD གིི་ 

ACSC གིིས་ ལས་སེྡེ་གིི་ཡོོ ངས་འབེྲེལ་ནང་ལུ་ གནོོ ད་པ་ཤུགས་རེྐྱེན་བཏང་ཡོོ དཔ་འདྲ་

བའིི ་གཙོོ ་བོོའིི་ཅ་ཆས་ཚུ་ལུ་ གནས་སྡོོ ད་རེེན་སེེན་སོོ ར་གཞག་འབད་ཡོོ ད། འ་ནིི་ཚོོར་

འཕྲུལ་ཚུ་གིིས་ ASD གིི་ ACSC བྱུང་རེྐྱེན་ལན་འདེེ བས་དབེྱེ་དཔྱད་པ་ཚུ་ལུ་ གློོ ག་རིིག་

ཁིྲིམས་དཔྱད་ཞིིབ་འཇུག་ཡང་དག་པ་ཅིིག་འབད་བཅུག་ནུག འཐོོ བ་ཚུགས་པའིི ་ ཚོོར་

འཕྲུལ་གིྱི་གནས་སྡུད་ལག་ལེེན་འཐབ་སེྟེ་ ASD གིི་ ACSC དབེྱེ་དཔྱད་པ་ཚུ་གིིས་ སེྡེ་

ཚན་གིྱི་ལས་སྣ་ཚུ་ མཐར་འཁྱོོ ལ་ཅན་སེྦེ་ སབ་ཁྲ་བཟོོ ་སེྟེ་ བལྟ་བརྟོོ ག་འབད་བའིི ་ བྱུང་

རིིམ་ཚུ་གིི་ དུས་ཚོོད་ཁ་གསལ་བཟོོ ་ཡོོདཔ་ཨིིན།

སིྤྱི་ཟླ་༧པ་ལས་སིྤྱི་ཟླ་༨པ་ཚུན་ ASD གིི་ ACSC གིིས་བལྟ་རྟོོ གས་འབད་མིི་གཙོོ ་བོོའིི་

བེྱེད་མཁན་ཚུ་གིི་འགུལ་སྐྱོོ ད་ནང་ལུ་ འདིི ་ཚུ་ཚུད་དེེ ་ཡོོ ད།:

•	 ཧོོ སིིཊ་གནས་སྡུད་འདིི ་གིིས་ བེྱེད་མཁན་ལུ་ཡོོ ངས་འབེྲེལ་གིྱི་ས་ཁྲ་རང་སོོའིི་

བཟོོ ་བསྐྲུན་འབད་ནིིའིི ་གོོ ་སྐབས་བིྱིན་ནིི།

•	 ཝེེབ་ཤེེལ་ལག་ལེེན་འཐབ་ནིི་འདིི ་གིིས་ བེྱེད་མཁན་ལུ་ཡོོ ངས་འབེྲེལ་ནང་འགོོ ་

ཐོོ ག་གིི་གནས་སྟངས་གཅིིག་དང་ བརྡ་བཀོོ ད་ཚུ་ལག་ལེེན་འཐབ་ནིིའིི ་ལོྕོགས་

གྲུབ་བིྱིན་ཡོོ ད། དང་

•	 བེྱེད་མཁན་གིིས་ གནོོ དཔ་ཅན་གིྱི་དོོ ན་ལུ་ ལག་ལེེན་འཐབ་མིི་ ལག་ཆས་

གཞན་ཚུ་ བཀྲམ་སེྤེལ་འབད་ནིི།

ཞིིབ་དཔྱད་ནང་ ཚོོར་ཤུགས་ཅན་གིྱི་གནས་སྡུད་མང་ཤོོ ས་ཅིིག་ འཛུལ་སྤྱོོ ད་འབད་

ཚུགས་པའིི ་ སྒྲུབ་བེྱེད་དང་ བེྱེད་མཁན་ཚུ་གིིས་ ཡོོ ངས་འབེྲེལ་བརྒྱུད་དེེ ་ ཕྱོོ གས་གཅིིག་

ལུ་ འགྱོོ ་བའིི ་ སྒྲུབ་བེྱེད་ཚུ་ མཐོོ ང་ཡོོ དཔ་ཨིིན་པས། (T1021.002)། བདག་དབང་འོོ ག་

ལུ་བཏང་བའིི ་གནད་དོོ ན་མང་ཤོོ ས་ཅིིག་ སེྡེ་ཚན་གིྱིས་ཡོོ ངས་འབེྲེལ་ནང་ལུ་འཛུལ་སྤྱོོ ད་

ཀིྱི་ལམ་ཁ་ལེེ་ཤ་ཅིིག་གཞིི་བཙུགས་འབད་མིི་དང་། ཡོོ ངས་འབེྲེལ་འདིི ་གཞིི་བཀོོ ད་སྙོོ མ་

ཏ་ཡོོ ད་མིི། དེེ ་བཞིིན་དུ་ཡིིག་སྣོོ ད་ཚུ་འདོོ ད་པ་ལྟར་སེྐྱེལ་བཙུགས་འབད་ནིིའིི ་དོོ ན་ལུ་

ལག་ལེེན་འཐབ་ཚུགས་པའིི ་ཉེེ ན་སྲུང་མེེད་པའིི ་ནང་འཁོོ ད་མཉེེ ན་ཆས་སྤྱོོ ད་པ་འདིི ་ཚུ་

གིིས་ཕན་ཐོོ གས་བྱུང་ནུག། ཕིྱིར་ཐོོ ན་གནས་སྡུད་ནང་ལུ་ སེྡེ་ཚན་འདིི ་ནང་བསྐྱོོ ད་འབད་

ཚུགས་པའིི ་དབང་ཤུགས་ཅན་གིྱི་ངོོ ་རྟགས་བདེེ ན་བཤད་ཚུ་ཚུདཔ་ཨིིནམ་མ་ཚད། འགོོ ་

དང་པོོའིི་འཛུལ་ལམ་འདིི ་བཀག་བཞག་པ་ཅིིན་ བེྱེད་མཁན་ཚུ་ལུ་གནང་བ་མེེད་པའིི ་

འཛུལ་སྤྱོོ ད་ལོོག་སེྟེ་འབད་ཚུགས་པའིི ་ ཡོོ ངས་འབེྲེལ་བརྡ་དོོ ན་ཚུ་ཡང་ཚུདཔ་ཨིིན། འགོོ ་

ཐོོ ག་ལུ་བཀོོ ལ་སྤྱོོ ད་འབད་མིི་འཕྲུལ་ཆས་ཚུ་ལས་ལྷག་སེྟེ་ གནོོ ད་སེེམས་ཅན་གིྱི་ལག་

ཆས་ཁ་སྐོོ ང་ཚུ་རེྙེད་མ་ཚུགས། ཨིིན་རུང་ སེྡེ་ཚན་གིྱིས་ཁིྲིམས་མཐུན་དང་དབང་ཤུགས་

ཅན་གིྱི་བདེེ ན་བཤད་ངོོ ་རྟགས་ཚུ་ཐོོ བ་ཚུགས་མིི་འདིི ་གིིས་ ལག་ཆས་ཁ་སྐོོ ང་གིི་དགོོ ས་

མཁོ་མེེདཔ་བཟོོ ་ཡིི། ཞིིབ་དཔྱད་ཀིྱི་གྲུབ་འབྲས་དང་འཁིྲིལ་བ་ཅིིན་ ལས་སེྡེ་འདིི ་ APT40 

གིིས་དམིིགས་གཏད་ཀིྱིས་འགེལ་བཤད་འབད་ཡོོ དཔ་འདྲ་སེྟེ། འདིི ་འདྲ་མིིན་པ་ཅིིན་ མིི་

མང་ལུ་ཤེེས་གསལ་ཡོོ ད་པའིི ་སྐྱོོ ན་ཆ་ཅིིག་ལུ་གོོ ་སྐབས་སུ་ཐུག་སེྟེ་ཉམས་རྒུད་ཐོོ བ་མིི་

མིིན་པས།

https://attack.mitre.org/techniques/T1021/002/
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ཞིིབ་དཔྱོོ ད་གྲུབ་
འབྲས།
༢༠༢༢ ལོོའིི་སིྤྱི་ཟླ་༨པའིི ་བར་ཁམས་ཅིིག་ཁར་ ASD གིི་ ACSC གིིས་ལས་སེྡེ་འདིི ་ལུ་ 

རྒྱལ་ཁབ་ཀིྱིས་རྒྱབ་སྐྱོོ ར་འབད་མིི་གློོ ག་རིིག་སེྡེ་ཚན་ཅིིག་དང་འབེྲེལ་བ་ཡོོ དཔ་འདྲ་བའིི ་ 

ངེེ ས་གཏན་གནོོ ད་སེེམས་ཅན་གིྱི་ཨའིི ་པིི་ཅིིག་གིིས་ ཉུང་ཤོོ ས་ར་སིྤྱི་ཟླ་༧པ་དང་༨པའིི ་

བར་ན་ ལས་སེྡེ་གིི་གློོ ག་རིིག་ཡོོ ངས་འབེྲེལ་ཚུ་དང་འབེྲེལ་བ་འཐབ་སེྟེ་ཡོོ དཔ་སེྦེ་ བརྡ་

དོོ ན་སྤྲོོ ད་ཡོོ ད། བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་འཕྲུལ་ཆས་འདིི ་ ཚོོང་འབེྲེལ་ཆུང་བ་དང་ ཡང་

ན་ ཁིྱིམ་ནང་ལག་ལེེན་འཐབ་མིི་ཅིིག་ལུ་འོོ ང་།

སིྤྱི་ཟླ་༨པའིི ་མཇུག་ལུ་ ASDགིི་ACSCགིིས་ ལས་སེྡེ་གིི་ཡོོ ངས་འབེྲེལ་ནང་ལུ་ གཙོོ ་འཛིིན་

འབད་ནིི་གིི་དོོ ན་ལས་ གཙོོ ་འཛིིན་ལུ་གཞིི་བཞག་སེྟེ་ ལས་ཚབ་ཅིིག་བཙུགས་ཡོོ དཔ་ད་ 

འདིི ་གིིས་ བདེེ ་སིྒྲིག་བཟོོ ་མིི་འདིི ་གིིས་ ཕན་གནོོ ད་བྱུང་ཡོོ ད་པའིི ་སྒྲུབ་བེྱེད་ཚུ་སྟོོ ན་ནུག

ཞིིབ་འཇུག་གིི་འབད་རྩོོ ལ་ལུ་རྒྱབ་སྐྱོོ ར་འབད་ཚུགས་པའིི ་རྟགས་མཚན་ལ་ལུ་ཅིིག་ དྲན་

ཐོོ ་བཀོོ ད་ནིིའིི ་རིིམ་སིྒྲིག་གམ་ཡང་ན་ཡོོ ངས་འབེྲེལ་བཀོོ ད་རིིགས་ཀིྱི་རྒྱུ་མཚན་ལས་

བརྟེེ ན་ཏེེ ་ཐོོ བ་མ་ཚུགས་པས། དེེ ་འབདཝ་ད་ ལས་སེྡེ་གིིས་ གནས་སྡུད་ཡོོ ད་མིི་ཚུ་ག་ར་ 

བིྱིན་ནིི་ལུ་ གྲ་སིྒྲིག་ཡོོ ད་མིི་འདིི ་གིིས་ ASD གིི་ ACSC བྱུང་རེྐྱེན་ལུ་ ལན་གསལ་འབད་

མིི་ཚུ་ལུ་ དབེྱེ་དཔྱད་ཡོོ ངས་སུ་རྫོོ གས་པ་འབད་དེེ ་ ཡོོ ངས་འབེྲེལ་ནང་ལུ་ APT40 གིི་

ལས་སྣ་ཚུ་གིི་སྐོོ ར་ལས་ ཧ་གོོ ་ཚུགས་ནུག

སིྤྱི་ཟླ་༩ པའིི ་ནང་ལུ་ ASD’s ACSC དང་ གྲོོ ས་བསྟུན་འབད་བའིི ་ཤུལ་ལས་ སེྡེ་ཚན་

འདིི ས་ འགོ་ཐོོ ག་གིི་བརྡ་ལན་ནང་ ངོོ ས་འཛིིན་འབད་མིི་ IP དེེ ་ ཉམས་སྤོོ ད་ལས་ ཕིྱིར་

བཏོོ ན་འབད་ནིིའིི ་ ཐག་བཅད་ནུག། སིྤྱི་ཟླ་༡༠ པའིི ་ནང་ ལས་སེྡེ་གིིས་ བཅོོ ་ཁ་རྐྱབ་ནིི་

འགོོ ་བཙུགས་ནུག།

ཁ༌གསལ།
སིྤྱི་ཟླ་བདུན་པ་ལས་འགོོ ་བཙུགས་ཏེེ ། བེྱེད་པ་པོོ ་ཚུ་གིིས་སྲོོ ལ་སིྒྲིག་ཝེེབ་གློོ ག་རིིམ་ 

(T1190) བརྟག་དཔྱད་དང་ ལག་ལེེན་འཐབ་ཚུགས་ནུག <webapp>2-ext གུ་

གཡོོ ག་འཐབ་མིི། དེེ ་གིིས་སེྡེ་ཚན་འདིི ་ལུ་ཡོོ ངས་འབེྲེལ་དམག་མེེད་ས་ཁོོ ངས་ (DMZ) 

ནང་ལུ་རྐང་རྟེེ ན་བཙུགས་ཚུགསཔ་བཟོོ ་སེྟེ་འདུག། འ་ནིི་འདིི ་ ཡོོ ངས་འབེྲེལ་དང་ མཐོོ ང་

ཚུགས་པའིི ་དྲོོ ་མེེན་གཉིི ས་ཆ་ར་ རིྩིས་རྐྱབ་ནིི་གིི་དོོ ན་ལུ་ ལག་ལེེན་འཐབ་ནུག། བདེེ ་

སིྒྲིག་འབད་ཡོོ ད་པའིི ་ངོོ ས་འཛིིན་ཡིིག་ཆ་ (T1078.002) འདིི ་ ཤུགས་ལྡན་སྣོོ ད་ཐོོ ་ 

(T1018) འདྲིི ་དཔྱད་འབད་ནིི་དང་། དམག་མེེད་ས་ཁོོ ངས་ (DMZ) ནང་གིི་འཕྲུལ་ཆས་

སྣ་མང་ལས་ཡིིག་སྣོོ ད་བགོོ ་བཤའ་ཚུ་ (T1039) སྦྱར་བརེྩེགས་འབད་ཐོོ ག་ལས་ གནད་

སྡུད་ཕིྱིར་འཐེེན་འབད་ནིི་ལུ་ལག་ལེེན་འཐབ་ཡོོ དཔ་ཨིིན།། བེྱེད་མཁན་འདིི ་གིིས་ སར་

བར་ཅིིག་ལས་ ནུས་ཅན་ཡོོ ངས་འབེྲེལ་གིྱི་ཆོོ ག་ཐམ་ཚུ་ཐོོ བ་ནིིའིི ་དོོ ན་ལུ་ ཀར་བེེ་རོོ སིི་

ཊིི ང་ (Kerberoasting)འཇབ་རྒོོ ལ་འབད་ཡོོ དཔ་ཨིིན། (T1558.003)། སེྡེ་ཚན་འདིི ་

གིིས་ དམག་མེེད་ས་ཁོོ ངས་ (DMZ) དང་ ཡང་ན་ ནང་འཁོོ ད་ཡོོ ངས་འབེྲེལ་ག་ར་ནང་

ལུ་ ཁ་སྐོོ ང་གནས་ས་ག་ནིི་ཡང་ཐོོ བ་པར་མ་མཐོོ ང་།

མཐོོ ང་སྣང་གིི་དུས་ཡུན།
འོོ ག་གིི་དུས་ཚོོད་ཐིི ག་ཁྲམ་འདིི ་གིིས་ ལས་སེྡེ་གིི་ཡོོ ངས་འབེྲེལ་ནང་ལུ་ བལྟ་རྟོོ གས་

འབད་མིི་ གནོོ ད་པ་ཅན་གིྱི་བེྱེད་མཁན་གིི་ལས་སྣ་གིི་ གནས་རིིམ་གཙོོ ་བོོ ་ཚུ་གིི་ བརྡ་

དོོ ན་རྒྱ་ཆེེཝ་སེྦེ་ བིྱིནམ་ཨིིན།

འགོོ་དང་པའིི་གསར་རེྙེད།
ལས་སེྡེ་གིི་དོོ ན་ལུ་བཟོོ ་བསྐྲུན་འབད་ཡོོ ད་

པའིི ་ སྲོོ ལ་སིྒྲིག་ཝེེབ་གློོ ག་རིིམ་ཅིིག་གིི་ 

བེྱེད་མཁན་བརྟག་དཔྱད།

བཤུ་གཞོོག།

T1190 མིི་མང་ལ་གདོོ ང་ཐུག་བེྱེད་པའིི ་ལག་

ལེེན་བཀོོ ལ་སྤྱོོ ད།

ཡོོ ངས་འབེྲེལ་བཀོོ ལ་སྤྱོོ ད་བཀོོ ལ་སྤྱོོ ད་དང་ཡོོ ངས་

འབེྲེལ་ཤེེལ་ཕོོ ར་གསར་བཟོོ །

ཧོོ སཊིི ་་རིྩིས་ཞིིབ།

T1082 མ་ལག་བརྡ་དོོ ན་འཚོོལ་ཞིིབ།

ཧོོ སཊིི ་རིྩིས་ཞིིབ་དང་རྟག་བརྟན་བཙུགས་པ།

ཁིྲིམས་མཐུན་གིྱི་ངོོ ་རྟགས་ཚུ་ལག་ལེེན་འཐབ་སེྟེ་ འགོོ ་དང་པ་  

ནང་བསྐྱོོ ད་འབད་ཡོོ དཔ་

གནོོ དཔ་ཅན་གིྱི་འབེྲེལ་བ།

འགོོ ་དང་པ་མཐོོ ང་བའིི ་ལས་སེྡེའིི ་འཕྲུལ་ཆས་དང་

ངོོ ས་འཛིིན་ཡོོ ད་པའིི ་རྒྱལ་ཁབ་ཀིྱིས་རྒྱབ་སྐྱོོ ར་

འབད་མིི་གཞིི་རྟེེ ན་མཐུན་རེྐྱེན་གིྱི་བར་གིྱི་འབེྲེལ་བ།

ཡོོངས་འབེྲེལ་བརྟག་ཞིིབ།

T1021.002 ཐག་རིིང་ཞབས་ཏོོ ག། SMB/ཝིིན་ཌོོ ་བདག་སྐྱོོ ང་བགོོ ་བཤའ་

T1135 འབེྲེལ་མཐུད་བགོོ ་བཤའ་འཚོོལ་ཞིིབ་

ཡོོ ངས་འབེྲེལ་གཞིི་བཞག་གིི་སྔོོ ན་འཚོོལ་དང་བེྱེད་པ་པོོའིི་བྱ་བ་ཚུ་ནང་ལུ་ཚུད་ཡོོ ད་

མིི: SMB བགོོ ་བཤའ་ཚུ་སྦྱར་བརེྩེགས་འབད་བ། ཡོོ ངས་འབེྲེལ་གཞིི་བཞག་གིི་བལྟ་

སྤྱད་དང་ཁོོ ངས་ཁར་གིྱི་རིྩིས་ཞིིབ

མཐུད་འབེྲེལ་བསྐྱར་འཛུགས།

T1090 ངོོ ་ཚབ 

བེྱེད་མཁན་གིྱིས་ ssf ལག་ཆས་ཀིྱི་མཐུད་ལམ་ལོོག་སེྟེ་

གཞིི་བཙུགས་འབད་ཡོོ དཔ་ཨིིན (སིྤྱི་ཟླ་༧པ་ཚེེས་༢༨ 

གིི་བྱ་བ་དང་མཚུངས་པར་ཚེེས་གཞན་ཚུ་ནང་ལུ་ཡང་)

https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1018/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/versions/v15/techniques/T1082/
https://attack.mitre.org/versions/v15/techniques/T1021/002/
https://attack.mitre.org/versions/v15/techniques/T1135/
https://attack.mitre.org/versions/v15/techniques/T1090/


APT40 གོྲོས་སྟོོ ན། – PRC MSS ཚོོང་ལས་ལག་རྩལ་ལག་ལེེན་ནང་10

དུས་ཡུན་ཁ་གསལ།
ཟླཝ་བདུན་པ།: བེྱེད་མཁན་ཚུ་གིིས་ ལས་སེྡེ་གིི་དོོ ན་ལུ་བཟོོ ་ཡོོད་པའིི ་ སྲོོ ལ་སིྒྲིག་

ཝེེབ་གློོ ག་རིིམ་ (T1190) གིི་གདོོ ང་ཤོོ ག་ལུ་ འགོ་ཐོོ ག་མཐུད་ལམ་གཞིི་བཙུགས་འབད་

ཡོོ དཔ་ཨིིན། (ད་ལྟོོ ་ལས་འགོོ ་བཟུང་ ‘ཝེེབ་གློོ ག་རིིམ་’ ཡང་ན ‘webapp’ ཟེེ ར་མིིང་

བཏགས་ཡོོ ད) སེྐྱེལ་འདྲེེ ན་བང་རིིམ་ཉེེ ན་སྲུང་ (TLS) མཐུད་ལམ་བརྒྱུད་དེེ ་ (T1102)། 

གཞན་ཡང་ གལ་གནད་ཅན་གིྱི་ལས་རིིམ་ཅིིག་ ག་ནིི་ཡང་\མཐོོ ང་།

ཟླཝ་བདུན་པ།: བེྱེད་མཁན་ཚུ་གིིས་ ཝེེབ་གློོ ག་རིིམ་གིྱི་ཝེེབ་སའིི ཊ་འདིི ་ལུ་2  

མཐའ་སེྣེ་ འཚོོལ་ཞིིབ་འབད་དེེ ་ དེེ ་ལས་ཞིིབ་དཔྱད་འབད་ནིིའིི ་དོོ ན་ལུ་  

རིྩིས་ཞིིབ་འགོོ ་བཙུགསཔ་ཨིིན།

ཟླཝ་བདུན་པ།: བེྱེད་མཁན་ཚུ་གིིས་ དམིིགས་བསལ་གིྱི་མཐའ་མཇུག་ཅིིག་ ལག་ལེེན་

འཐབ་ནིི་གིི་དཔའ་བཅམ་མིི་ལུ་ གཙོོ ་བོོ ར་བསེྟེནམ་ཨིིན།

ཟླཝ་བདུན་པ།: བེྱེད་མཁན་ཚུ་གིིས་ ཤོོ ག་ལེེབ་གཞན་ཅིིག་གུ་བཙུགས་ཡོོ ད་པའིི ་

ཝེེབ་ཤེེལ་བརྒྱུད་དེེ ་ ཝེེབ་སར་བར་ལུ་ མཐར་འཁྱོོ ལ་ཅན་སེྦེ་ POST འབད་ཚུགས། བེྱེད་

མཁན་གཅིིག་མཚུངས་ཚུ་གིིས་ ལཱ་གཡོོ ག་བིྱིན་མིི་ IP གཉིི ས་པ་འདིི ་གིིས་ཡང་ URL 

གཅིིག་ལུ་ བཀྲམ་སེྤེལ་འབད་ནིི་འགོོ ་བཙུགསཔ་ཨིིན། བེྱེད་མཁན་ཚུ་གིིས་ ཡོོ ངས་

འབེྲེལ་གིྱི་ཤེེལ་ཕོོ རཔ་ལེེ་ཤ་ཅིིག་བཟོོ ་སེྟེ་ བརྟག་དཔྱད་འབད་ནུག།

བཀོོ ལ་སྤྱོོ ད་ཀིྱི་ཐབས་ལམ་ངོོ ་མ་འདིི ་མ་ཤེེས་རུང་། དམིིགས་བསལ་མཐའ་སེྣེ་འདིི ་ 

<webapp>2-extགུ་ཡིིག་སྣོོ ད་ཚུ་གསར་བསྐྲུན་འབད་ནིིའིི ་དོོ ན་ལུ་དམིིགས་གཏད་

བསེྐྱེད་ཡོོ དཔ་ཨིིནམ་གསལ་ཏོོ ག་ཏོོ ་ཨིིན།

ASD གིི་ ACSC གིིས་ IP ཁ་བྱང་མཐུད་ལམ་གཉིི ས་འདིི ་ བར་འཛུལ་གིྱི་ཆ་ཤས་ཅིིག་

ཨིིནམ་སེྦེ་ ཡིིད་ཆེེས་བསེྐྱེདཔ་ཨིིནམ་ད་ དེེ ་ཡང་ ཁོོ ང་གིི་སྤྲོོ ་བ་བརེྗེ་སོོ ར་དང་ འགོ་ཐོོ ག་

མཐུད་ལམ་ཚུ་ སྐར་མ་དག་པ་ཅིིག་གིི་བར་ན་ འབྱུང་མིི་ལུ་བརྟེེ ན་ཏེེ ་ཨིིན་མས།

ཟླཝ་བདུན་པ།: སེྡེ་ཚན་འདིི ་གིིས་ མཁོ་སོྤྲོད་ཆས་རིྩིས་ཞིིབ་དང་། ཐོོ བ་དབང་ཡར་

སེེང་གིི་གོོ ་སྐབས་འཚོོལ་ནིི། དེེ ་ལས་ ཝེེབ་ཤེེལ་སོོ་སོོ་ཅིིག་བཀྲམ་སེྤེལ་འབད་ནིི་ཚུ་ འཕྲོོ ་

མཐུད་དེེ ་རང་འབད་དོོ ་ཡོོདཔ་ཨིིན། བེྱེད་མཁན་ཚུ་གིིས་ ༡ གིི་དོོ ན་ལུ་ བདེེ ་སིྒྲིག་བཟོོ ་

ཡོོ ད་པའིི ་ངོོ ་རྟགས་ཚུ་ལག་ལེེན་འཐབ་སེྟེ་ ཝེེབ་གློོ ག་རིིམ་ནང་ ནང་བསྐྱོོ ད་འབདཝ་

ཨིིན། <firstname.surname>@<organisation domain>

བེྱེད་མཁན་ཚུ་གིི་ལས་རིིམ་འདིི ་ མཐར་འཁྱོོ ལ་ཅན་ཅིིག་སེྦེ་ ཐོོ བ་དབང་ཡར་སེེང་

འབད་མ་ཚུགསཔ་བཟུམ་ཅིིག་འདུག། <webapp>2-ext། དེེ ་གིི་ཚབ་ལུ་ བེྱེད་མཁན་

ཚུ་གིིས་ ཡོོ ངས་འབེྲེལ་གཞིི་བཞག་པའིི ་ལས་སྣ་ཚུ་ལུ་ གཙོོ ་བོོ ར་བསེྟེནམ་ཨིིན།

ཟླཝ་བདུན་པ།: བེྱེད་མཁན་འདིི ་གིིས་ ཞབས་ཏོོ ག་རིྩིས་ཐོོ ་ གིི་དོོ ན་ལུ་ བདེེ ་སིྒྲིག་བཟོོ ་3

ཡོོ ད་པའིི ་ངོོ ་རྟགས་ཚུ་བརྟག་དཔྱད་འབདཝ་ཨིིན།

2    སྐབས་དོན་འདིའི་ནང་ལུ་ མཐའ་སྣེ་ཟེར་མི་འདི་ ཝེབ་གློག་རིམ་གྱི་ལས་འགན་གཅིག་ཨིན།
3  ཞ  བས་ཏོག་རྩིས་ཁ་ཚུ་ ལག་ལེན་པ་རེ་རེ་དང་མཐུད་དེ་མེདཔ་ལས་ ཞབས་ཏོག་ཚུ་དང་མཐུད་དེ་ཡོདཔ་ཨིན། མའི་ཀོརོ་སོཕཊི་ལས་འཛིན་གྱི་དྲོ་མེན་ནང་ རྩིས་ཐོ་སྣ་ཚོགས་ཡོདཔ་ཨིན། 
4    བགོ་བཤའ་ཚུ་སྦྱར་བརྩེགས་འབད་ནི་འདི་ ཡིག་སྣོད་རིམ་ལུགས་གཞི་བཀོད་ནང་གི་ཡིག་སྣོད་ཚུ་ ལག་ལེན་པ་ཡང་ན་ ལག་ལེན་པ་སྡེ་ཚན་ལུ་ འཛུལ་ཞུགས་འབད་ཚུགས་པ་བཟོ་ནའིི་བྱ་རིམ་ཅིག་ཨིན།

ཟླཝ་བདུན་པ།: བེྱེད་མཁན་ཚུ་གིིས་ གནོོ དཔ་ཅན་གིྱི་གཞིི་རྟེེ ན་ཚུ་ལུ་ མཐུད་ནིིའིི ་

དོོ ན་ལུ་ ལག་ལེེན་འཐབ་མིི་ ཁ་ཕེྱེ་ཡོོ ད་པའིི ་ཐོོ ན་ཁུངས་ལག་ཆས་ ཉེེ ན་སྲུང་སོོ་ཀེེཊ་

ཕཱན་ལིིང་འདིི ་ བཀྲམ་སེྤེལ་འབདཝ་ཨིིན། འ་ནིི་མཐུད་ལམ་འདིི ་ བེྱེད་པ་པོོའིི་གནོོ དཔ་

བཀལ་མིི་འཕྲུལ་ཆས་ཚུ་ལས་ ལས་སེྡེའིི ་ནང་འཁོོ ད་ཡོོ ངས་འབེྲེལ་ནང་ལུ་ འགྲུལ་སྐྱོོ ད་

འདྲུད་སྦུགས་འབད་ནིིའིི ་དོོ ན་ལུ་ལག་ལེེན་འཐབ་ཨིིན། འདིི ་ཚུ་གིིས་ཞབས་ཏོོ ག་རིྩིས་ཁ་

གིི་ངོོ ས་འཛིིན་ཡིིག་ཆ་ལག་ལེེན་འཐབ་ནིི་ལུ་འབད་རྩོོ ལ་བསེྐྱེད་པའིི ་སྐབས་ལུ་ འདིི ་ཚུ་

གིི་འཕྲུལ་ཆས་མིིང་ཚུ་བྱུང་རིིམ་ཐོོ ་ཡིིག་ནང་ལུ་ཕིྱིར་འཐོོ ན་འགྱོོ ་ནུག

ཟླཝ་བརྒྱད་པ།: བེྱེད་མཁན་ཚུ་གིིས་ ཞབས་ཏོོ ག་རིྩིས་ཁྲ་དང་འབེྲེལ་བའིི ་ མཐུད་ལམ་

གཞིི་བཙུགས་འབད་མ་ཚུགས་མིི་ཚུ་རིྩིས་ཏེེ ་ ལས་རིིམ་ཚད་འཛིིན་འབད་དེེ ་ འགོོ ་འདྲེེ ན་

འཐབ་སར་མཐོོ ངམ་ཨིིན།

ཟླཝ་བརྒྱད་པ།: བེྱེད་མཁན་ཚུ་གིིས་ གལ་གནད་ཅན་གིྱི་ཡོོ ངས་འབེྲེལ་དང་ ཤུགས་

ལྡན་སྣོོ ད་ཐོོ ་གྲངས་རིྩིས་ཚུ་འབདཝ་ཨིིན། བདེེ ་སིྒྲིག་འབད་ཡོོ ད་པའིི ་རིྩིས་ཁ་སོོ་སོོ་ཅིིག་ 

ཤུལ་ལས་ དམག་མེེད་ས་ཁོོ ངས་ (DMZ) ནང་འཁོོ ད་ཀིྱི་ Windows འཕྲུལ་ཆས་ཚུ་

ནང་ བགོོ ་བཤའ་སྦྱར་བརེྩེགས་4འབད་ནིི་ལུ་ ལག་ལེེན་འཐབ་ཡོོ དཔ་ལས་ གནད་སྡུད་

མཐར་འཁྱོོ ལ་ཅན་སེྦེ་ ཕིྱིར་འཐེེན་འབད་ཚུགསཔ་བཟོོ ཝ་ཨིིན།

འདིི ་ཡང་ དམག་མེེད་ས་ཁོོ ངས་ (DMZ) ནང་ལུ་ སྦྱར་བརེྩེགས་འབད་བཏུབ་པའིི ་

འཕྲུལ་ཆས་ཚུ་གུ་ རྐུ་ཤོོ ར་བའིི ་ངོོ ས་འཛིིན་ཡིིག་ཆ་ གོོ ་སྐབས་ལྡན་པའིི ་ཐོོ ག་ལས་ ལག་

ལེེན་འཐབ་མིི་བཟུམ་ཅིིག་ཨིིན་མས། ཕ་ཡར་ཝལ་ཚུ་གིིས་ བེྱེད་མཁན་འདིི ་ ལས་རིིམ་

ཅོོ ག་འཐདཔ་དང་གཅིིག་ཁར་ ནང་འཁོོ ད་ཡོོ ངས་འབེྲེལ་ལུ་དམིིགས་གཏད་བསེྐྱེད་ནིི་

ལས་ བཀག་ཆ་འབད་ཡོོ དཔ་ཨིིན།

སིྤྱི་ཟླ་བརྒྱད་པ་ལས་ དགུ་པ་: SSF ལག་ཆས་འདིི ་གིིས་ གནོོ དཔ་ཅན་གིྱི་IP ཅིིག་

ལུ་ མཐུད་ལམ་ལོོག་སེྟེ་གཞིི་བཙུགས་འབད་ནུག། སེྡེ་ཚན་འདིི ་གིིས་ ཁོོ ང་ཚུ་གིི་འཛུལ་

ཞུགས་བཀག་ཆ་མ་འབད་ཚུན་ཚོོད་ ལས་རིིམ་ཁ་སྐོོ ང་ག་ནིི་ཡང་ འབད་མིི་མཐོོ ང་།

ཟླཝ་དགུ་པ།: ལས་སེྡེ་གིིས་ གནོོ དཔ་ཅན་གིྱི་IP འདིི ་ ཁོོ ང་རའིི ་ཕ་ཡར་ཝོོལ་ཚུ་ནང་ 

ཐོོ ་བཀོོ ད་བཀག་ཆ་འབད་དེེ ་ བཀག་བཞགཔ་ཨིིན།

https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1102/
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བེྱེད་མཁན་པའིི་གནས་སྐབས་  
དང་ཐབས་ཤེེས།
MITRE ATT&CK གཞིི་བཀོོ ད་འདིི ་ ཡོོ ངས་འབེྲེལ་ནང་ ཉེེ ན་ཁ་ཅན་གིྱི་བེྱེད་མཁན་

ཚུ་གིིས་ ལག་ལེེན་འཐབ་མིི་ གནས་སྐབས་དང་ ཐབས་ཤེེས་ཚུ་ ཡིིག་ཐོོ ག་ལུ་བཀོོ ད་དེེ ་ 

བསྡུ་སིྒྲིག་འབད་མིི་ཅིིག་ཨིིན། གཞིི་བཀོོ ད་འདིི ་ ཡུ་ཨེེས་ཀིྱི་ཁེེ་སང་མེེད་པའིི ་ MITRE 

ལས་འཛིིན་གིྱིས་བཟོོ ་ཡོོདཔ་ད་ འདིི ་གིིས་ཉེེ ན་ཁ་ཅན་བེྱེད་པ་པོོའིི་སྤྱོོ ད་ལམ་གིྱི་སྐོོ ར་

ལས་ འཛམ་གིླིང་ཡོོ ངས་ཀིྱི་དཀྱུས་གཅིིག་སྐད་ཡིིག་གིི་ཐོོ ག་ལུ་ལཱ་འབདཝ་ཨིིན།

ASD གིི་ ACSC གིིས་ བེྱེད་མཁན་གིི་ གནོོ དཔ་ཅན་གིྱི་ལས་སྣ་ཚུ་དང་ འབེྲེལ་བ་ཡོོ ད་

པའིི ་ གཤམ་གསལ་གིྱི་གནས་སྐབས་དང་ ཐབས་ཤེེས་ཚུ་ དབེྱེ་ཞིིབ་འབདཝ་ཨིིན།

འཚོོལ་ཞིིབ།
T1594 – ཉམས་རྒུད་པའིི ་བདག་དབང་ཡོོ ད་པའིི ་ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་འཚོོལ།

བེྱེད་མཁན་གིིས་ ཡོོ ངས་འབེྲེལ་ནང་འཛུལ་སྤྱོོ ད་འབད་ནིི་གིི་གོོ ་སྐབས་ངོོ ས་འཛིིན་

འབད་ནིིའིི ་དོོ ན་ལུ་ སྲོོ ལ་སིྒྲིག་ཝེེབ་ལག་ལེེན་གིྱི་ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་འདིི ་ རིྩིས་རྐྱབ་

ཡོོ དཔ་ཨིིན།

འགོོ་ཐོོག་འཛུལ་སྤྱོོ ད།
T1190 – མིི་མང་ལུ་གདོོ ང་ཐུག་འབད་མིི་ ལག་ལེེན་བཀོོ ལ་སྤྱོོ ད་འབད་ནིི་ (སྲོོ ལ་སིྒྲིག་

ཝེེབ་ལག་ལེེན་བཀོོ ལ་སྤྱོོ ད་འབད་ནིི་དང་འབེྲེལ་བའིི ་)

T1078.002 – ནུས་ལྡན་རིྩིས་ཁྲ། དྲོོ ་མེེན་རིྩིས་ཐོོ ་ཚུ་ (བསྡོོ མས་རིྩིས་ཡིིག་ཆ་ཚུ་དང་

གཅིིག་ཁར་ ནང་བསྐྱོོ ད་འབད་ནིི་དང་འབེྲེལ་བའིི ་)

ཡོོ ངས་འབེྲེལ་ཐོོ ག་ལས་ གསལ་སྟོོ ན་འབད་མིི་ སྲོོ ལ་སིྒྲིག་ཝེེབ་ལག་ལེེན་ཚུ་ ལག་ལེེན་

འཐབ་མིི་འདིི ་གིིས་ བེྱེད་མཁན་འདིི ་ལུ་ འགོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་ཀིྱི་ས་སོྒོ་ཅིིག་བིྱིན་ཡོོ དཔ་

ཨིིན། བེྱེད་མཁན་འདིི ་གིིས་ ཤུལ་ལས་ ཁོོ ང་གིིས་ ཡོོ ངས་འབེྲེལ་ནང་ལུ་ འཛུལ་སྤྱོོ ད་

འབད་ནིི་གིི་དོོ ན་ལུ་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ ངོོ ས་ལེེན་ཡིིག་ཆ་ཚུ་ ལག་ལེེན་འཐབ་

ཚུགས་ནུག།

ལག་ལེེན།
T1059 – བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ་ (ཝེེབ་ཤེེལ་བརྒྱུད་དེེ ་བརྡ་བཀོོ ད་

ལག་ལེེན་འཐབ་ནིིའིི ་སྐོོ ར་ལས་) 

T1072 – མཉེེ ན་ཆས་བཀྲམ་སེྤེལ་གིྱི་ལག་ཆས་ (IP ལུ་མཐུད་ནིིའིི ་དོོ ན་ལུ་ ཁ་ཕེྱེ་ཡོོ ད་

པའིི ་ཐོོ ན་ཁུངས་ལག་ཆས་ Secure Socket Funneling (SSF) ལག་ལེེན་འཐབ་མིི་ 

བེྱེད་མཁན་ལུ་བལྟ་སེྟེ་)

ཨུ་ཚུགས།
T1505.003 – སར་བར་མཉེེ ན་ཆས་ཆ་ཤས།: ཝེེབ་ཤེེལ་ (འཛུལ་སྤྱོོ ད་གཞིི་བཙུགས་

འབད་ནིིའིི ་དོོ ན་ལུ་ ཝེེབ་ཤེེལ་དང་ཨེེསིི་ཨེེསིི་ཨེེཕ་ལག་ལེེན་འཐབ་ནིིའིི ་སྐོོ ར་ལས་)

ངོོ ་རྟགས་འཛུལ་སྤྱོོ ད།
T1552.001 – གསང་ཡིིག་མཛོོ ད་ཁང་ཚུ་ལས་ ངོོ ས་ལེེན་ཡིིག་ཆ་ (སིྒྲིང་ཁིྱིམ་འཛིིན་

སྐྱོོ ང་རིིམ་ལུགས་ (BMS) དང་འབེྲེལ་བའིི ་ཆོོ ག་ཡིིག་ཡིིག་སྣོོ ད་ཚུ་གིི་སྐོོ ར་ལས་)

T1558.003 – ཀར་བེེ་རོོ སིི་གིི་ཤོོ ག་བྱང་ཨརཝ་བརྐུ་ནིི་ཡང་ན་རྫུན་བཟོོ ་ནིི། 

Kerberoasting (ཡོོ ངས་འབེྲེལ་གིྱི་ཆོོ ག་ཐམ་ཐོོ བ་ནིིའིི ་དོོ ན་ལུ་ གནོོ དཔ་བཀལ་ནིིའིི ་

སྐོོ ར་ལས་)

ཕྱོོ གས་གཅིིག་གིི་འགུལ་སྐྱོོ ད།
T1021.002 – ཐག་རིིང་ཞབས་ཏོོ གས། SMB བགོོ ་བཤའ་ཚུ་ (ཐབས་འཕྲུལ་སྣ་ཚོོགས་

ལས་ SMB བགོོ ་བཤའ་ཚུ་ བེྱེད་མཁན་གིིས་ བཙུགས་མིི་དང་འབེྲེལ་བའིི ་)

བསྡུ༌ལེེན།
T1213 – བརྡ་དོོ ན་མཛོོ ད་ཁང་ལས་ གནད་སྡུད་ (BMS སར་བར་ནང་མཐོོ ང་མིི་ ལག་

དེེ བ་/ཡིིག་ཆ་ཚུ་གིི་སྐོོ ར་ལས་)

ཕིྱི་བཤལ་གཏང་ནིི།
T1041 – C2 རྒྱུན་ལམ་ཐོོ ག་ལས་ ཕིྱིར་འཐེེན་འབད་ནིི། (བེྱེད་མཁན་གིྱི་གནས་སྡུད་

ཚུ་ Active Directory དང་ བགོོ ་བཤའ་ཚུ་ བཙུགས་ནིི་ལས་ ཕིྱིར་འཐེེན་འབད་ནིི་དང་

འབེྲེལ་བ་ཡོོ དཔ་ཨིིན།)

https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1059/
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1021/002/
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1041/
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གནད་དོོ ན་ཞིིབ་འཇུག་ 2
སྙན་ཞུ་འདིི ་ ཁྱབ་ཆེེཝ་སེྦེ་ ཁྱབ་སེྤེལ་འབད་ཚུགས་ནིིའིི ་དོོ ན་ལུ་ མིིང་མ་བཀོོ ད་པར་ བཞག་

ཡོོ དཔ་ཨིིན། གནོོ ད་སྐྱོོ ན་བྱུང་མིི་ལས་སེྡེ་འདིི ་ལུ་ ན་ལས་ཕར་ ‘ལས་སེྡེ་’ ཟེེ ར་གོོ་འོོ ང་། ཉམས་

རྒུད་པའིི ་ངོོ ་རྟགས་དང་ ASD གིི་ ACSC གིིས་བྱུང་རེྐྱེན་ལན་འདེེ བས་ཐབས་ལམ་ཚུ་ སྲུང་སྐྱོོ བ་

འབད་ནིིའིི ་དོོ ན་ལུ་ དམིིགས་བསལ་གིྱི་ཁ་གསལ་ལ་ལུ་ཅིིག་ བཏོོ ན་བཏང་ཡོོ དཔ་ཨིིན།

བཀོོད་ཁྱབ་བཅུད་དོོ ན།
འ་ནིི་སྙན་ཞུ་འདིི ་གིིས་ སིྤྱི་ལོོ་༢༠༢༢སིྤྱི་ཟླ་༤པའིི ་ནང་ ལས་སེྡེ་གིི་ཡོོ ངས་འབེྲེལ་ནང་ལུ་ 

མཐར་འཁྱོོ ལ་ཅན་གིྱི་བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་སྐོོ ར་ལས་ ASD གིི་ ACSC ཞིིབ་དཔྱད་

ཀིྱི་གྲུབ་འབྲས་ཚུ་ ཁ་གསལ་སེྦེ་བཀོོ ད་དེེ ་ཡོོ དཔ་ཨིིན། ཞིིབ་དཔྱད་སྙན་ཞུ་འདིི ་ ལས་སེྡེ་

ལུ་ མཐོོ ང་མིི་གནོོ ད་སྐྱོོ ན་ལཱ་ཚུ་ བསྡུས་དོོ ན་བཟོོ ་ནིི་དང་ བཅོོ ས་སིྒྲིག་གིི་གྲོོ ས་འཆར་ཚུ་ 

གཞིི་བཞག་འབད་ནིིའིི ་དོོ ན་ལུ་ བིྱིན་ཡོོ དཔ་ཨིིན། ཞིིབ་འཇུག་འདིི ་གིིས་ བདེེ ་སིྒྲིག་འདིི ་ 

APT40 གིིས་འབད་ཡོོ དཔ་སེྦེ་སྟོོ ནམ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༥ པའིི ་ནང་ ASD གིི་ ACSC གིིས་ སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པ་ལས་ 

ལས་སེྡེ་གིི་ཡོོ ངས་འབེྲེལ་ལུ་ གནོོ ད་པ་ཡོོ ད་པའིི ་ དོོ གས་པ་ཡོོ ད་པའིི ་ ལས་སེྡེ་ཅིིག་ལུ་ 

བརྡ་དོོ ན་སྤྲོོ ད་ཡོོ དཔ་ཨིིན། དེེ ་གིི་ཤུལ་ལས་ ལས་སེྡེ་གིིས་ ASD གིི་ ACSC ལུ་ ཁོོ ང་གིི་

ལས་སེྡེའིི ་ལས་འཛིིན་ཐག་རིིང་འཛུལ་སྤྱོོ ད་ཐབས་ལམ་གིྱི་ ནང་བསྐྱོོ ད་སྒོོ ་ཁུང་ བིྱིན་མིི་ 

ཡོོ ངས་འབེྲེལ་དྲ་རྒྱར་གདོོ ང་ཐུག་འབད་མིི་ སར་བར་ནང་ལུ་ གནོོ ད་སྐྱོོ ན་ཅན་གིྱི་མཉེེ ན་

ཆས་ རེྙེད་ཡོོ དཔ་སེྦེ་ བརྡ་སྤྲོོ ད་ཡོོ དཔ་ཨིིན། སར་བར་འདིི ་གིིས་ ཐག་རིིང་འཛུལ་སྤྱོོ ད་

ནང་བསྐྱོོ ད་དང་ངོོ ་རྟགས་འཛིིན་སྐྱོོ ང་གིི་ཐོོ ན་སེྐྱེད་ལག་ལེེན་འཐབ་ཡོོ དཔ་ལས་ སྙན་ཞུ་

འདིི ་ནང་ ‘བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་འཕྲུལ་ཆས་’ ཟེེ ར་སླབ་འོོ ང་། སྙན་ཞུ་འདིི ་ནང་ ASD 

གིི་ ACSC གིིས་འཐབ་མིི་ཞིིབ་དཔྱད་ཀིྱི་ལན་དུ་ འཚོོགས་སེྡེ་གིི་དོོ ན་ལུ་བཟོོ ་མིི་ ཞིིབ་

དཔྱད་གྲུབ་འབྲས་དང་ བཅོོ ས་སིྒྲིག་གིི་བོློ་སྟོོ ན་ཚུ་ ཞིིབ་ཕྲ་སེྦེ་ བཀོོ ད་དེེ ་ཡོོ དཔ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པ་ལས་ ལས་སེྡེ་གིི་ཡོོ ངས་འབེྲེལ་ཆ་ཤེེས་ཅིིག་ ཡོོ ངས་འབེྲེལ་

གིྱི་ བེྱེད་མཁན་ཚུ་གིིས་ ཐག་རིིང་ལས་ འཛུལ་སྤྱོོ ད་འབད་ཚུགས་པའིི ་ ནང་བསྐྱོོ ད་ཀིྱི་ 

ཡོོ ངས་འབེྲེལ་བརྒྱུད་དེེ ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ཡོོ དཔ་སེྦེ་ སྒྲུབ་བེྱེད་བཀོོ ད་ནུག། སར་བར་འདིི ་ 

བེྱེད་པོོ་ལེེ་ཤ་ཅིིག་གིིས་ བདེེ ་སིྒྲིག་འཕྲོོ ག་ཡོོ དཔ་སིྲིད་པ་དང་། བདེེ ་སིྒྲིག་འཕྲོོ ག་པའིི ་དུས་

ཚོོད་དེེ ་སྐབས་སུ་ ཁྱབ་ཆེེ་བའིི ་སྒོོ ་ལས་ཁྱབ་བསྒྲགས་འབད་མིི་ ཐག་རིིང་ལས་གསང་

ཡིིག་ལག་ལེེན་འཐབ་ནིི་ (RCE) གིི་ཉེེ ན་ཁ་དེེ ་གིིས་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ཡོོ དཔ་བཟུམ་ཅིིག་

རེེད།

ASD’s ACSC གིིས་བལྟ་རྟོོ གས་འབད་མིི་ བེྱེད་མཁན་གཙོོ ་བོོ་གིི་ལས་སྣ་ཚུ་ཡང་ འདིི ་

ནང་ལུ་ཚུདཔ་ཨིིན།:

•	 ཧོོ སིིཊ་གནས་སྡུད་འདིི ་གིིས་ བེྱེད་མཁན་ལུ་ཡོོ ངས་འབེྲེལ་གིྱི་ས་ཁྲ་རང་སོོའིི་

བཟོོ ་བསྐྲུན་འབད་ནིིའིི ་གོོ ་སྐབས་བིྱིན་ནིི།

•	 ཡོོ ངས་འབེྲེལ་གིྱི་ལག་ལེེན་དང་ ཝེེབ་ཤེེལ་ལག་ལེེན་འཐབ་མིི་ཚུ་ ལག་ལེེན་

འཐབ་ཐོོ ག་ལས་ བེྱེད་མཁན་ལུ་ ཡོོ ངས་འབེྲེལ་ནང་ འགོ་ཐོོ ག་གཞིི་བཙུགས་

དང་ བརྡ་བཀོོ ད་ཚུ་ ལག་ལེེན་འཐབ་ཚུགས་པའིི ་ ལོྕོགས་གྲུབ་བིྱིནམ་ཨིིན།

•	 ཐོོ བ་དབང་ཡར་སེེང་འབད་ནིིའིི ་དོོ ན་ལུ་ མཉེེ ན་ཆས་ཀིྱི་ཉེེ ན་ཁ་ཚུ་ ལག་ལེེན་

འཐབ་ནིི། དང༌

•	 ཕྱོོ གས་གཅིིག་ལུ་འགྱོོ ་ཚུགསཔ་བཟོོ ་ནིི་ལུ་ ངོོ ་རྟགས་བསྡུ་ལེེན།

ASD གིི་ ACSC གིིས་ སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པའིི ་ནང་ གནོོ ད་སྐྱོོ ན་ཅན་གིྱི་བེྱེད་པོོ་ཅིིག་

གིིས་ བདེེ ་སིྒྲིག་འཕྲོོ ག་པའིི ་ཡོོ ་ཆས་ནང་ལས་ ལག་ལེེན་པའིི ་མིིང་དང་ཆོོ ག་ཡིིག་ ཐ་

དད་པ་བརྒྱ་ལས་བཅད་པ་དང་། ཆ་རེྐྱེན་མང་པོོའིི་བདེེ ན་བཤད་གསང་ཨང་དང་ ཐག་

རིིང་འཛུལ་སྤྱོོ ད་ལཱ་ཡུན་དང་འབེྲེལ་བའིི ་ འཕྲུལ་རིིག་གིི་རྟགས་རིིས་ཚུ་ ཕིྱིར་འཐེེན་

འབད་ཡོོ དཔ་ རེྙེད་སོོ ང་ནུག ལས་སེྡེ་གིིས་ བསྐྱར་ཞིིབ་འབད་བའིི ་སྐབས་ ཆོོ ག་ཡིིག་ཚུ་ 

ཁིྲིམས་མཐུན་སེྦེ་ མཐོོ ང་ཡོོ དཔ་ཨིིན་པས། ASD གིི་ ACSC གིིས་ བེྱེད་མཁན་འདིི ས་ 

འཕྲུལ་རིིག་གིི་རྟགས་རིིས་འདིི ་ཚུ་ ཁིྲིམས་མཐུན་ལག་ལེེན་པ་ཅིིག་འདྲ་སེྦེ་ ཐག་རིིང་

ནང་བསྐྱོོ ད་ལཱ་ཡུན་ བརྐུ་འཕྲོོ ག་འབད་ནིི་ཡང་ན་གསར་བཟོོ ་འབད་ནིི་དང་། ཁིྲིམས་

མཐུན་ལག་ལེེན་པའིི ་རིྩིས་ཐོོ ་ལག་ལེེན་འཐབ་སེྟེ་ ལས་སེྡེའིི ་ནང་འཁོོ ར་གིྱི་ལས་འཛིིན་

ཡོོ ངས་འབེྲེལ་ལུ་ འཛུལ་སྤྱོོ ད་འབད་ནིིའིི ་དོོ ན་ལུ་ བསྡུ་སིྒྲིག་འབད་ཡོོ དཔ་སིྲིད་པའིི ་ལྟ་

རྟོོ ག་འབདཝ་ཨིིན།
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ཞིིབ་དཔྱོོ ད་གྲུབ་འབྲས།
ཞིིབ་དཔྱོོ ད་བཅུད་དོོ ན།
ASDགིི་ ACSCགིིས་ བེྱེད་མཁན་འདིི ་གིིས་ ལས་སེྡེ་གིི་ལས་བེྱེདཔ་ཚུ་ལུ་ ཐག་རིིང་ས་

ལས་ ནང་བསྐྱོོ ད་འབད་ནིི་གིི་དུས་ཚོོད་བིྱིན་མིི་ ཅ་ཆས་ཚུ་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོདཔ་སེྦེ་ 

ཐག་བཅད་དེེ ་ བདེེ ་སིྒྲིག་འདིི ་ ལས་རིིམ་གཞན་ཚུ་ འགོོ ་འདྲེེ ན་འཐབ་ནིི་གིི་དོོ ན་ལུ་ ལག་

ལེེན་འཐབ་ནུག ཡོོ ་ཆས་འདིི ་ཚུ་ནང་ བདེེ ་སིྒྲིག་འཕྲོོ ག་པའིི ་སྒྲུབ་བེྱེད་སྔ་ཤོོ ས་ མཐོོ ང་བའིི ་ 

ལིྗིད་ཚད་འདྲ་མཉམ་གིྱི་གཙོོ ་འཛིིན་གསུམ་ཡོོ དཔ་ཨིིན། ལས་སེྡེ་འདིི ་གིིས་ འགོ་ཐོོ ག་

བདེེ ་སིྒྲིག་བཟོོ ་བའིི ་ཤུལ་ལས་ མགྱོོ གས་པ་རང་ ལིྗིད་ཚད་འདྲ་མཉམ་གིྱི་ གཙོོ ་འཛིིན་

གསུམ་གིྱི་གྲལ་ལས་ གཉིི ས་ སྒོོ ་བསྡམ་ཡོོ དཔ་ཨིིན། དེེ ་ལས་བརྟེེ ན་ཏེེ ་ ཤུལ་མའིི ་ལས་

སྣ་ཆ་མཉམ་ ཧོོ སིིཊིི་གཅིིག་གུ་བྱུང་ཡོོ དཔ་ཨིིན། གཞན་ཡང་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ 

འཕྲུལ་ཆས་དང་འབེྲེལ་བའིི ་ སར་བར་ཚུ་ཡང་ དེེ ་བཟུམ་སེྦེ་ མངོོ ན་གསལ་འབད་ཡོོ དཔ་

ཨིིན་པས། ལྷག་ཚུགསཔ་སེྦེ་བཟོོ ་ནིི་གིི་དོོ ན་ལས་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ཅ་ཆས་ཚུ་ག་

ར་ སྙན་ཞུ་འདིི ་ནང་ལུ་ ཅ་ཆས་གཅིིག་སེྦེ་བཀོོ ད་དེེ ་ཡོོ དཔ་ཨིིན།

བེྱེད་མཁན་འདིི ་གིིས་ སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པ་ལས་ མིི་མང་ལུ་ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ 

ཉེེ ན་ཁ་ཅན་ཚུ་ ལག་ལེེན་འཐབ་སེྟེ་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ འཕྲུལ་ཆས་ཚུ་ལུ་ ཝེེབ་

ཤེེལ་ཚུ་ བཀྲམ་སེྤེལ་འབད་ཡོོ དཔ་སེྦེ་ ཡིིད་ཆེེས་བསེྐྱེདཔ་ཨིིན་མས། སེྡེ་ཚན་འདིི ་ནང་

ལས་ ཉེེ ན་ཁ་ཅན་གིྱི་བེྱེད་མཁན་ཚུ་གིིས་ འཕྲུལ་ཆས་འདིི ་གིི་ཐོོ ག་ལུ་ ཐོོ བ་དབང་ཡར་

སེེང་འགྱོ་སེྟེ་ཡོོ དཔ་སེྦེ་ དབེྱེ་ཞིིབ་འབད་ཡོོ དཔ་ཨིིན། དྲན་ཐོོ ་བཀོོ ད་ནིིའིི ་ མཐུན་རེྐྱེན་མེེད་

མིི་ལུ་བརྟེེ ན་ ཨེེ་ཨེེསིི་ཌིི ་གིི་ ཨེེ་སིི་ཨེེསིི་སིི་གིིས་ ལས་རིིམ་གིྱི་ ཁྱབ་ཚད་ཆ་ཚང་ གཏན་

འབེབས་བཟོོ ་མ་ཚུགས། དེེ ་འབདཝ་ད་ ཐབས་འཕྲུལ་འདིི ་གུ་ཡོོ ད་པའིི ་སྒྲུབ་བེྱེད་ཚུ་གིིས་ 

བེྱེད་མཁན་ཅིིག་གིིས་ གཤམ་གསལ་གིྱི་གྲུབ་འབྲས་ཚུ་ ཐོོ བ་ཡོོ དཔ་སེྦེ་སྟོོ ནམ་ཨིིན།

•	 ལག་ལེེན་པའིི ་མིིང་དང་ཆོོ ག་ཡིིག་ཆ་གཅིིག་ངོོ ་མ་བརྒྱ་ལས་བཅད་དེེ ་བསྡུ་

སིྒྲིག་འབད་ནིི། དང༌

•	 འཕྲུལ་རིིག་ཅ་ཆས་བསྡུ་གསོོ ག་འབད་མིི་འདིི ་གིིས་ གནོོ དཔ་ཅན་གིྱི་བེྱེད་

མཁན་ཅིིག་ལུ་ ཁིྲིམས་མཐུན་ལག་ལེེན་པ་ཅིིག་སེྦེ་ བརྡ་དོོ ན་ཌེེ ཀསི་ཊོོ པ་གཞིི་

རྟེེ ན་ (VDI) ལཱ་ཡུན་ནང་ འཛུལ་སྤྱོོ ད་འབད་བཅུག་སེྟེ་ཡོོ དཔ་ཨིིན།

ASD གིི་ ACSC གིིས་ བེྱེད་པོོ ་འདིི ས་ འཚོོགས་སེྡེའིི ་དྲ་རྒྱའིི ་བདེེ ་སིྒྲིག་འཕྲོོ ག་ནིི་ དེེ ་ལས་

རྒྱ་ཆེེ་རུ་གཏང་ནིིའིི ་འབད་རྩོོ ལ་འབད་འོོ ང་ཟེེ ར་ ལྟ་རྟོོ ག་འབདཝ་ཨིིན། བེྱེད་མཁན་གིིས་ 

བཏོོ ན་བཏང་མིི་ ཅ་རིྙིང་ཚུ་གིིས་ ཁོོ ང་ལུ་ བདག་སྐྱོོ ང་པ་ཚུ་རིྩིས་ཏེེ ་ ཁོོ ང་རའིི ་གདམ་ཁ་

གིི་ལག་ལེེན་པ་ཅིིག་སེྦེ་ ཁིྲིམས་མཐུན་གིྱི་ལག་ལེེན་པ་ཅིིག་སེྦེ་ བརྐུ་འཕྲོོ ག་འབད་ནིི་

དང་ ཡང་ན་ བརྡ་དོོ ན་གིྱི་ཌེེ ཀསི་ཊོོ པ་ལཱ་ཡུན་ཚུ་ འགོོ ་བཙུགས་བཅུག་སེྟེ་ཡོོ དཔ་ཨིིན། 

བེྱེད་མཁན་འདིི ་གིིས་ འ་ནིི་ཐབས་ལམ་འདིི ་ ལས་སེྡེ་གིི་ཞབས་ཏོོ ག་ཚུ་ བརྟན་ཏོོ ག་ཏོོ ་

དང་ གཞན་མིི་དམིིགས་ཡུལ་ཚུ་གྲུབ་ཐབས་ལུ་ བདེེ ་སིྒྲིག་བཟོོ ་ནིི་ལུ་ ལག་ལེེན་འཐབ་

ཡོོ དཔ་འོོ ང་།

གཞན་མིི་ལས་སེྡེ་གིི་ཅ་ཆས་ཚུ་གིིས་ གཙོོ ་བོོ ར་བཏོོ ན་མིི་གིིས་ འཛིིན་སྐྱོོ ང་འཐབ་མིི་

མཐའ་འཁོོ ར་ནང་ བདེེ ་སིྒྲིག་བཟོོ ་བའིི ་ སྒྲུབ་བེྱེད་མ་སྟོོ ནམ་ཨིིན་པས།

འཛུལ་སྤྱོོ ད།
བདེེ ་སིྒྲིག་འཕྲོོ ག་ཡོོ ད་པའིི ་ཡོོ ་ཆས་དང་ལྡན་པའིི ་གཙོོ ་འཛིིན་གིྱིས་ VDI ལཱ་ཡུན་ཚུ་ལུ་

མཐུད་མིི་ལག་ལེེན་པ་ཚུ་གིི་དོོ ན་ལུ་ Active Directory དང་ཝེེབ་སར་བར་བརྒྱུད་དེེ ་ 

བདེེ ན་བཤད་བིྱིན་ཡོོ དཔ་ཨིིན། (T1021.001)

ས་གནས། བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ཐབས་འཕྲུལ་ཧོོ སིིཊིི་མིིང་ཚུ་ 
(མངོོ ན་གསལ་ཚད་སྙོོ མས་)

གནད་སྡུད་ལེྟེ་བ་ ༡ HOST1, HOST2, HOST3

ཡོོ ་ཆས་གཞིི་རྟེེ ན་ནང་ ལག་ལེེན་པས་ཡོོ ་ཆས་ནང་ལས་བཟོོ ་བསྐྲུན་འབད་དེེ ་ཕབ་ལེེན་

འབད་མིི་བདེེ ན་བཤད་བརྡ་རྟགས་ཐོོ བ་པའིི ་ཤུལ་ལས་ VDI ལུ་ཕུག་ལམ་བིྱིན་མིི་འཛུལ་

སྤྱོོ ད་སོྒོ་སིྒྲིག་གཙོོ ་འཛིིན་ཚུ་ཡང་ཚུད་དེེ ་ཡོོ དཔ་ཨིིན།

འ་ནིི་གཙོོ ་འཛིིན་ཚུ་གིི་གྲལ་ལས་ ག་ཡང་ བདེེ ་སིྒྲིག་བཟོོ ་བའིི ་ སྒྲུབ་བེྱེད་མེེདཔ་ཨིིན་

པས། ཨིིན་རུང་ འཛུལ་སྤྱོོ ད་སོྒོ་སིྒྲིག་ཧོོ སིིཊིི་དྲན་ཐོོ ་ཚུ་གིིས་ ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ 

གནོོ དཔ་ཅན་གིྱི་IP ཁ་བྱང་ཚུ་དང་གཅིིག་ཁར་ གལ་གནད་ཅན་གིྱི་འབེྲེལ་བ་འཐབ་

ཡོོ ད་པའིི ་སྒྲུབ་བེྱེད་སྟོོ ན་ཡོོ དཔ་ཨིིན། འདིི ་གིིས་ ཧོོ སིིཊིི་འདིི ་གུ་བྱུང་མིི་ ལས་སྣ་འདིི ་ ཡང་

ན་ ཧོོ སིིཊིི་འདིི ་ལུ་ལྷོོ ད་མིི་ ཉེེ ན་ཁ་ཅན་གིྱི་བེྱེད་མཁན་གཞིི་རྟེེ ན་དང་གཅིིག་ཁར་ ཡོོ ངས་

འབེྲེལ་མཐུད་ལམ་ཚུ་ བརྡ་སྟོོ ན་འབད་ཡོོ དཔ་བཟུམ་ཅིིག་ཨིིན། ལས་རིིམ་འདིི ་གིི་རང་

གཤིིས་འདིི ་ ཐོོ བ་ཡོོ ད་པའིི ་སྒྲུབ་བེྱེད་ཚུ་ལག་ལེེན་འཐབ་སེྟེ་ གཏན་འབེབས་བཟོོ ་མ་

ཚུགས་རུང་ སེྡེ་ཚན་འདིི ་གིིས་ ལས་སེྡེ་གིི་ཡོོ ངས་འབེྲེལ་ནང་ལུ་ ཕྱོོ གས་གཅིིག་ལས་ 

འགྱོ་ནིི་གིི་རིྩིས་རྐྱབ་ཡོོ དཔ་སེྦེ་ བརྡ་སྟོོ ནམ་ཨིིན། (TA0008)

ནང་འཁོོ ད་ཧོོ སིིཊིི་ཚུ།
ASD གིི་ ACSC གིིས་ ནང་འཁོོ ད་ལས་སེྡེ་གིི་ཡོོ ངས་འབེྲེལ་ཆ་ཤས་ནང་ལས་ གནས་

སྡུད་ཚད་འཛིིན་འབད་དེེ ་ཡོོ དཔ་སེྦེ་ ཞིིབ་དཔྱད་འབད་ནུག ནང་འཁོོ ད་ལས་སེྡེ་གིི་ཡོོ ངས་

འབེྲེལ་ཆ་ཤས་ལུ་ གནོོ ད་སྐྱོོ ན་བྱུང་ཡོོ ད་པའིི ་ དཔའ་བཅམ་མིི་དང་ ཡང་ན་ མཐར་

འཁྱོོ ལ་ཅན་གིྱི་ གནོོ དཔ་ཅན་གིྱི་ལས་སྣ་ཚུ་གིིས་ ཝིི་ཌིི ་ཨའིི ་དང་འབེྲེལ་བའིི ་ ཅ་རིྙིང་

ཚུ་ལུ་ བེྱེད་མཁན་འཛུལ་སྤྱོོ ད་འབད་ནིི་དང་ ནང་འཁོོ ད་ཀིྱི་ཨེེསིི་ཀིིའུ་ཨེེལ་སར་བར་ 

(T1505.001) དེེ ་ལས་ འགྲེལ་བཤད་མ་རྐྱབ་པའིི ་འགྲུལ་སྐྱོོ ད་ཚུ་ ཤེེས་རྟོོ གས་བྱུང་མིི་ 

གཱ་ཝེེ་ཨའིི ་པིི་ཁ་བྱང་བརྒྱུད་དེེ ་ འཛུལ་སྤྱོོ ད་འབད་མིི་ཚུ་ ཚུདཔ་ཨིིན། (TA0011)

བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ཐབས་འཕྲུལ་ལུ་ ཁོོ ང་གིི་འཛུལ་སྤྱོོ ད་ལག་ལེེན་འཐབ་སེྟེ་ སེྡེ་ཚན་

གིྱིས་ ལག་ལེེན་པའིི ་མིིང་ངོོ ་མ་དང་ གསང་ཡིིག་ཡིིག་ (T1003) དེེ ་ལས་ ཨེེམ་ཨེེཕ་ཨེེ་

ཊོོ ་ཀེེན་གནས་གོོ ང་ཚུ་ (T1111) བསྡུ་ལེེན་འབད་ཡོོ དཔ་ཨིིན། སེྡེ་ཚན་འདིི ་གིིས་ JSON 

Web Tokens (JWTs) (T1528) ཡང་བསྡུ་ལེེན་འབད་ཡོོ དཔ་ད་ འདིི ་ཡང་ བར་ཅུ་

ཡལ་ཌེེ ཀསི་ཊོོ པ་ནང་བསྐྱོོ ད་ལཱ་ཡུན་ཚུ་གསར་བསྐྲུན་འབད་ནིི་ལུ་ལག་ལེེན་འཐབ་མིི་ 

བདེེ ན་བཤད་ཀིྱི་ བརྡ་མཚོོན་ཅིིག་ཨིིན། བེྱེད་མཁན་འདིི ་གིིས་ འདིི ་ཚུ་ལག་ལེེན་འཐབ་

སེྟེ་ རྟོོ ག་བཟོོ ་ཌེེསིིཀ་ཏོོ པ་ལཱ་ཡུན་ཚུ་ གསར་བཟོོ ་འབད་ནིི་ཡང་ན་བརྐུ་འཕྲོོ ག་འབད་ནིི་ 

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1528/


APT40 གོྲོས་སྟོོ ན། – PRC MSS ཚོོང་ལས་ལག་རྩལ་ལག་ལེེན་ནང་14

(T1563.002) དང་ ཁིྲིམས་མཐུན་ལག་ལེེན་པ་ཅིིག་སེྦེ་ འཚོོགས་སེྡེའིི ་ནང་འཁོོ ར་དྲ་

རྒྱའིི ་ཆ་ཤས་ལུ་ འཛུལ་སྤྱོོ ད་འབད་ནིི་ (T1078) ལུ་ ཚུགས་ཡོོ དཔ་སིྲིད།

བེྱེད་མཁན་འདིི ་ཡང་ ལས་སེྡེའིི ་ནང་འཁོོ ར་དྲ་རྒྱ་ནང་ཡོོ ད་པའིི ་ SQL སར་བར་ 

(T1505.001) འདིི ་ བཏུབ་སྐུད་འབད་ནིིའིི ་དོོ ན་ལུ་ བདེེ ་སིྒྲིག་འཕྲོོ ག་ཡོོ ད་པའིི ་ཡོོ ་ཆས་

ལུ་ འཛུལ་སྤྱོོ ད་འབད་ནུག། བེྱེད་མཁན་འདིི ་གིིས་ གནས་སྡུད་འདིི ་ཚུ་ འཐོོ བ་ཚུགསཔ་

བཟུམ་ཅིིག་འདུག།

འཛུལ་སྤྱོོ ད་སོྒོ་སིྒྲིག་ཐབས་འཕྲུལ་ལས་ཐོོ བ་པའིི ་སྒྲུབ་བེྱེད་ཚུ་གིིས་ ཡོོ ངས་འབེྲེལ་འགྲུལ་

སྐྱོོ ད་འདིི ་ ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ གནོོ དཔ་ཅན་གིྱི་ IP ཁ་བྱང་ཚུ་ལས་ ཡང་ན་ ཐབས་

འཕྲུལ་འདིི ་ནང་ལས་ འབྱུང་ཡོོ དཔ་སེྦེ་ གསལ་སྟོོ ན་འབད་ཡོོ དཔ་ཨིིན། གོོ ང་ལས་བཤད་

དོོ ་བཟུམ་སེྦེ་ འདིི ་གིིས་ གནོོ དཔ་བཀལ་མིི་ ཡོོ ངས་འབེྲེལ་གིྱི་ བེྱེད་མཁན་ཚུ་གིིས་ ཐབས་

འཕྲུལ་འདིི ་ལུ་ གནོོ ད་སྐྱོོ ན་རྐྱབ་ཡོོ དཔ་སེྦེ་ བརྡ་སྟོོ ནམ་ཨིིནམ་མ་ཚད་ ནང་འཁོོ ད་

ཡོོ ངས་འབེྲེལ་ནང་ལུ་ འགྱོ་ནིི་གིི་ འོོ ས་འབབ་ཡོོ དཔ་ཨིིན།

ཞིིབ་དཔྱོོ ད་དུས་ཡུན།
འོོ ག་གིི་ཐོོ ་ཡིིག་འདིི ་གིིས་ ཞིིབ་དཔྱད་འབད་བའིི ་སྐབས་ མཐོོ ང་ཡོོ ད་པའིི ་ ལཱ་གཙོོ ་བོོ ་ཚུ་

གིི་དུས་ཚོོད་བཀོོ ད་ཡོོ དཔ་ཨིིན།

དུས་ཚོོད། ལས༌དོོ ན།

སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པ།
ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ གནོོ དཔ་ཅན་གིྱི་ IP ཁ་བྱང་ཚུ་གིིས་ འཛུལ་སྤྱོོ ད་སོྒོ་སིྒྲིག་ཧོོ སིིཊིི་ HOST7 དང་ཅིིག་ཁར་ འབེྲེལ་བ་འཐབ་ཨིིན། འབེྲེལ་འཐབ་ཀིྱི་རང་གཤིིས་འདིི ་  
གཏན་འབེབས་བཟོོ ་མ་ཚུགས།

སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པ།

ཧོོ སིིཊིི་ཆ་མཉམ་ HOST1, HOST2 དང་ HOST3 ཚུ་ གནོོ དཔ་ཅན་གིྱི་བེྱེད་མཁན་ཡང་ན་ བེྱེད་མཁན་ཚུ་གིིས་ བརྡལ་བཤིིག་གཏང་ཡོོ དཔ་ལས་ ཧོོ སིིཊིི་ཚུ་གུ་  
ཝེེབ་ཤེེལ་ཚུ་བཙུགས་ཡོོ དཔ་ཨིིན།

དྲན་དེེ བ་ཡིིག་སྣོོ ད་ཅིིག་ HOST2 གུ་གསར་བསྐྲུན་ཡང་ན་ལེེགས་བཅོོ ས་འབད་ཡོོ དཔ་ཨིིན། ཡིིག་སྣོོ ད་འདིི ་ནང་ གནོོ ད་པ་ཅན་གིྱི་བེྱེད་མཁན་གིིས་  
འཛིིན་བཟུང་འབད་ཡོོ དཔ་བཟུམ་ཅིིག་ཡོོ ད་པའིི ་ ངོོ ས་ལེེན་རྒྱུ་ཆ་ཚུ་ཡོོ དཔ་ཨིིན།

/etc/security/opasswd དང་ /etc/shadow ཡིིག་སྣོོ ད་ཚུ་ HOST1 དང་ HOST3 གུ་བསྒྱུར་བཅོོ ས་འབད་ཡོོ དཔ་ལས་ གསང་ཡིིག་ཚུ་བསྒྱུར་བཅོོ ས་འབད་ཡོོ ད་པའིི ་བརྡ་
སྟོོ ནམ་ཨིིན། HOST1 གུ་ཡོོ ད་པའིི ་སྒྲུབ་བེྱེད་ཚུ་གིིས་ ལག་ལེེན་པ་ ‘sshuser’ གིི་གསང་ཡིིག་འདིི ་བསྒྱུར་བཅོོ ས་འབད་ཡོོ དཔ་སེྦེ་ བསམ་འཆར་བཀོོ དཔ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པ།

HOST2 འདིི ་ ལས་སེྡེ་གིིས་ སྒོོ ་བསྡམ་ཡོོ དཔ་ཨིིན།

ཁ་སྐོོ ང་ཝེེབ་ཤེེལ་ (T1505.003) ཚུ་ HOST1 དང་ HOST3 གུ་གསར་བསྐྲུན་འབད་ཡོོ དཔ་ཨིིན། HOST1 གིིས་ HOST3 ལས་ SSH བརྡུངས་ཤུགས་དཔའ་བཅམ་མིི་ཉམས་
མྱོོ ང་ཐོོ བ་ཡོོ དཔ།

དྲན་དེེ བ་ཡིིག་སྣོོ ད་ཅིིག་ HOST3 གུ་ལེེགས་བཅོོ ས་འབད་ཡོོ དཔ་ཨིིན་ (T1070)། ཡིིག་སྣོོ ད་འདིི ་ནང་ ངོོ ས་ལེེན་རྒྱུ་ཆ་ (T1078) གནོོ དཔ་ཅན་གིྱི་བེྱེད་མཁན་ཅིིག་གིིས་ འཛིིན་
བཟུང་འབད་ཡོོ དཔ་འོོ ང་།

JWTs ཚུ་ བཟུང་ཡོོ དཔ་ཨིིན་ (T1528) དེེ ་ལས་ HOST3 གུ་ཡོོ ད་པའིི ་ཡིིག་སྣོོ ད་ཅིིག་ལུ་ ཐོོ ན་འབྲས་བཏོོ ན་ཡོོ དཔ་ཨིིན།

HOST3 འདིི ་ ལས་སེྡེ་གིིས་ སྒོོ ་བསྡམ་ཡོོ དཔ་ཨིིན། དུས་ཚོོད་འདིི ་གིི་ཤུལ་ལས་ ལས་དོོ ན་ཆ་མཉམ་ HOST1 གུ་འབྱུངམ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པ།
HOST1 ནང་ ཁ་སྐོོ ང་གིི་ཝེེབ་ཤེེལ་ཚུ་ གསར་བཟོོ ་འབད་ཡོོ དཔ་ཨིིན། (T1505.003) JWTs ཚུ་ HOST1 གུ་ཡོོ ད་པའིི ་ཡིིག་སྣོོ ད་ཅིིག་ལུ་ འཛིིན་བཟུང་འབད་དེེ ་  
ཐོོ ན་འབྲས་བཏོོ ན་ཡོོ དཔ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པ།

ཁ་སྐོོ ང་ཝེེབ་ཤེེལ་ཚུ་ HOST1 (T1505.003) གུ་གསར་བསྐྲུན་འབད་ཡོོ དཔ་དང་ ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ གནོོ དཔ་ཅན་གིྱི་ IP ཁ་བྱང་ཅིིག་གིིས་ ཧོོ སིིཊིི་ (TA0011) དང་ཅིིག་ཁར་ 
འབེྲེལ་བ་འཐབ་ཨིིན།

ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ གནོོ དཔ་ཅན་གིྱི་ IP ཁ་བྱང་ཅིིག་གིིས་ འཛུལ་སྤྱོོ ད་སོྒོ་སིྒྲིག་ཧོོ སིིཊིི་ HOST7 དང་ཅིིག་ཁར་ འབེྲེལ་བ་འཐབ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ ཟླ་༥ པ།

ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ གནོོ དཔ་ཅན་གིྱི་ IP ཁ་བྱང་ཅིིག་གིིས་ འཛུལ་སྤྱོོ ད་སོྒོ་སིྒྲིག་ཧོོ སིིཊིི་ HOST7 (TA0011) དང་ཅིིག་ཁར་ འབེྲེལ་བ་འཐབ་ཡོོ དཔ་ཨིིན།

ལག་ལེེན་པ་ཅིིག་གིི་དོོ ན་ལུ་ བདེེ ན་བཤད་བྱུང་ལས་ཅིིག་ HOST1 གུ་ཡོོ ད་པའིི ་དྲན་ཐོོ ་ཚུ་ནང་ ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་ གནོོ དཔ་ཅན་གིྱི་ IP ཁ་བྱང་ཅིིག་ལུ་འབེྲེལ་མཐུད་འབད་
ཡོོ དཔ་ཨིིན། ཧོོ སིིཊིི་འདིི ་གུ་ ཝེེབ་ཤེེལ་ཁ་སྐོོ ང་ཅིིག་གསར་བསྐྲུན་འབད་ཡོོ དཔ་ཨིིན་ (T1505.003)།

སིྤྱི་ལོོ་༢༠༢༢ ཟླ་༥ པ།
HOST1 གུ་ཡོོ ད་པའིི ་ཡིིག་ཆ་འདིི ་ བེྱེད་མཁན་ཅིིག་གིིས་ ལེེགས་བཅོོ ས་འབད་ཡོོ དཔ་ཨིིན་ (T1543)། ཡིིག་ཚུགས་འདིི ་ནང་ ནང་འཁོོ ད་ཨེེསིི་ཀིིའུ་ཨེེལ་སར་བར་ལས་  
གནད་སྡུད་བཏོོ ན་བཏང་ཡོོ ད་པའིི ་ལས་འགན་ཚུ་ཡོོ དཔ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ ཟླ་༥ པ།
HOST1 གུ་ཡོོ ད་པའིི ་ དྲན་ཐོོ ་ཡིིག་སྣོོ ད་ཁ་སྐོོ ང་ཅིིག་ མཐའ་མཇུག་ལུ་ ལེེགས་བཅོོ ས་འབད་ཡོོ དཔ་ཨིིན་ (T1070). ཡིིག་སྣོོ ད་འདིི ་ནང་ ལས་སེྡེའིི ་ཡོོ ངས་འབེྲེལ་གིྱི་དོོ ན་ལུ་  
ལག་ལེེན་པའིི ་མིིང་དང་ ཆོོ ག་ཡིིག་ཆ་གཅིིག་ཡོོ དཔ་ད་ དེེ ་ཚུ་ ཁིྲིམས་མཐུན་ཨིིནམ་སེྦེ་ ཡིིད་ཆེེས་བསེྐྱེདཔ་ཨིིན་ (T1078)།

སིྤྱི་ལོོ་༢༠༢༢ ཟླ་༥ པ། ཁ་སྐོོ ང་གིི་དྲན་དེེ བ་ཡིིག་སྣོོ ད་ཅིིག་ མཐའ་མཇུག་ལུ་ བསྒྱུར་བཅོོ ས་འབད་ཡོོ དཔ་ཨིིན། (T1070)། ཡིིག་སྣོོ ད་འདིི ་ནང་ HOST1 ལས་བསྡུ་ལེེན་འབད་ཡོོ ད་པའིི ་ JWTs ཚུ་ཡོོ དཔ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ ཟླ་༥ པ།
HOST1 ནང་ ཁ་སྐོོ ང་གིི་ཝེེབ་ཤེེལ་ཚུ་ གསར་བཟོོ ་འབད་ཡོོ དཔ་ཨིིན། (T1505.003)། ཚེེས་གྲངས་འདིི ་ལུ་ འཚོོགས་སེྡེ་གིིས་ སིྤྱི་ལོོ་༢༠༢༢ སིྤྱི་ཟླ་༤ པའིི ་ནང་ བཟོོ ་བསྐྲུན་ཚེེས་
གྲངས་ཡོོ ད་པའིི ་ ཝེེབ་ཤེེལ་ཅིིག་ རེྙེད་པའིི ་སྐོོ ར་ལས་ ASD གིི་ ACSC ལུ་ སྙན་སེེང་འབད་ནུག

སིྤྱི་ལོོ་༢༠༢༢ ཟླ་༥ པ། HOST1 ནང་ ཡིིག་ཚུགས་གྲངས་ཁ་ཤས་གསར་བཟོོ ་འབད་ཡོོ དཔ་ད་ དེེ ་ནང་ Log4jHotPatch.jar ཟེེ ར་མིིང་བཏགས་མིི་གཅིིག་ཡང་ཚུད་དེེ ་ཡོོ དཔ་ཨིིན།

སིྤྱི་ལོོ་༢༠༢༢ ཟླ་༥ པ།
iptables-save བརྡ་བཀོོ ད་འདིི ་ འཛུལ་སྤྱོོ ད་སོྒོ་སིྒྲིག་ཧོོ སིིཊིི་ལུ་ ཁ་ཕེྱེ་ཡོོ ད་པའིི ་འདྲེེ ན་ལམ་གཉིི ས་ཁ་སྐོོ ང་འབད་ནིི་ལུ་ལག་ལེེན་འཐབ་ཡོོ དཔ་ཨིིན། འདྲེེ ན་ལམ་ཚུ་ ༩༩༩༨ དང་ 
༩༩༩༩ (T1572) ཨིིན་པས།

https://attack.mitre.org/techniques/T1563/002/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1505/003/
https://attack.mitre.org/techniques/T1572/
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བེྱེད་མཁན་པའིི་གནས་སྐབས་  
དང་ཐབས་ཤེེས།
ཞིིབ་དཔྱད་འབད་བའིི ་སྐབས་ ངོོ ས་འཛིིན་འབད་མིི་ གནས་སྐབས་དང་ ཐབས་ཤེེས་ལེེ་

ཤ་ཅིིག་ གཤམ་གསལ་ལྟར་ཨིིན།

འགོོ་ཐོོག་འཛུལ་སྤྱོོ ད།
T1190 མིི་མང་ལ་གདོོ ང་གཏད་པའིི ་ལག་ལེེན་གློོ ག་སྤྱོོ ད།

སེྡེ་ཚན་འདིི ་གིིས་ ཡོོ ངས་འབེྲེལ་ནང་ལུ་ འགོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་འབད་ནིི་གིི་དོོ ན་ལས་ 

ཐག་རིིང་ལས་ ནང་བསྐྱོོ ད་དང་ངོོ ་རྟགས་འཛིིན་སྐྱོོ ང་གིི་ཐོོ ན་སེྐྱེད་ནང་ལུ་ RCEདང་ ཐོོ བ་

དབང་ཡར་སེེང་ དེེ ་ལས་ བདེེ ན་བཤད་ཀིྱི་ཉེེ ན་ཁ་ཚུ་ ལག་ལེེན་འཐབ་ཡོོ དཔ་བཟུམ་ཅིིག་

འདུག

འདིི ་འགོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་ཐབས་ལམ་འདིི ་གཤམ་གསལ་གིྱི་དབང་གིིས་ མང་ཤོོ ས་འབྱུང་

སིྲིད་པ་སེྦེ་བརིྩིཝ་ཨིིན།:

•	 དེེ ་སྐབས་ སར་བར་འདིི ་ CVE འདིི ་ཚུ་ལུ་ ཉེེ ན་ཁ་ཅན་ཅིིག་ཨིིན་པས།

•	 ཤེེས་རྟོོ གས་ཡོོ ད་པའིི ་བེྱེད་མཁན་གཞིི་རྟེེ ན་ལས་ ཉེེ ན་ཁ་འདིི ་ཚུ་ ལག་ལེེན་

འཐབ་ནིི་གིི་དཔའ་བཅམ་ནིི། དང༌

•	 ཤེེས་རྟོོ གས་བྱུང་བའིི ་ནང་འཁོོ ད་ཀིྱི་གནོོ ད་འཚེ་ཅན་གིྱི་ལས་སྣ་འགོོ ་དང་པ་

འདིི ་ བཀོོ ལ་སྤྱོོ ད་འབད་ནིི་གིི་དཔའ་བཅམ་པའིི ་ཤུལ་ལས་ འབྱུང་ཡོོ དཔ་ཨིིན།

ལག་ལེེན།
T1059.004 བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྒྱུར་མཁན།: ཡུ་ནིིགསིི་ཤེེལ་

སེྡེ་ཚན་གིྱིས་ གོོ ང་འཁོོ ད་ཀིྱི་ཉེེ ན་ཁ་ཚུ་ མཐར་འཁྱོོ ལ་ཅན་སེྦེ་ ལག་ལེེན་འཐབ་ཡོོ དཔ་

ལས་ གནོོ ད་སྐྱོོ ན་བྱུང་མིི་ འཕྲུལ་ཆས་གུ་ཡོོ ད་པའིི ་ ཡུ་ནིིགསིི་ཤེེལ་ནང་ བརྡ་བཀོོ ད་ཚུ་ 

གཡོོ ག་བཀོོ ལ་ཚུགསཔ་འོོ ང་། བེྱེད་མཁན་ཚུ་གིིས་ཁྱབ་གཡོོ ག་འབད་མིི་བརྡ་བཀོོ ད་ཚུ་

གིི་ཞིིབ་ཕྲའིི ་ཆ་ཚང་ ཡོོ ་ཆས་ཀིྱིས་དྲན་ཐོོ ་མ་བཀོོ ད་པའིི ་རེྐྱེན་གིྱིས་ བིྱིན་ཐབས་མེེདཔ་

ཨིིན།

ཨུ་ཚུགས།
T1505.003 སར་བར་མཉེེ ན་ཆས་ཆ་ཤས། ཝེེབ་ཤེེལ་

བེྱེད་མཁན་ཚུ་གིིས་ གནོོ ད་སྐྱོོ ན་བྱུང་མིི་ ཅ་ཆས་གུར་ ཝེེབ་ཤེེལ་ལེེ་ཤ་ཅིིག་ བཀྲམ་

སེྤེལ་འབད་ནུག། བེྱེད་མཁན་མ་འདྲ་བ་ལེེ་ཤ་ཅིིག་གིིས་ཝེེབ་ཤེེལ་ཚུ་བཀྲམ་སེྤེལ་འབད་

ཡོོ དཔ་འདིི ་སིྲིད་ཨིིན་རུང་། བེྱེད་མཁན་ཉུང་སུ་ཅིིག་གིིས་རྐྱངམ་ཅིིག་ཝེེབ་ཤེེལ་འདིི ་ཚུ་

ལག་ལེེན་འཐབ་སེྟེ་གྱོོ ད་རིིམ་ཚུ་འགོོ ་འདྲེེ ན་འབད་ཡོོ དཔ་ཨིིན། ཝེེབ་ཤེེལ་ཚུ་གིིས་ནང་

འཁོོ ད་བེྱེད་མཁན་ལུ་ བཙན་ཐབས་ཀིྱིས་བཟུང་ཡོོ ད་པའིི ་ཅ་ཆས་ཚུ་གུ་ལུ་ རང་དབང་

ངང་བརྡ་བཀོོ ད་ལག་ལེེན་འཐབ་ཚུགས་པའིི ་གོོ ་སྐབས་བིྱིན་ཡོོ དཔ་ཨིིན།

ཁེེ་དབང་གིི་འཕར་བ།
T1068 ཁེེ་དབང་གིི་འཕར་བ་གིི་ཆེེད་དུ་བཀོོ ལ་སྤྱོོ ད།

ཐོོ བ་པའིི ་སྒྲུབ་བེྱེད་ཚུ་གིིས་ བེྱེད་མཁན་ཚུ་གིིས་ ཐོོ བ་དབང་གིི་གནས་ཚད་འདིི ་ འགྲེལ་

བཤད་རྐྱབ་མིི་ཚུགས། ཨིིན་རུང་ ཝེེབ་ཤེེལ་ཚུ་ལག་ལེེན་འཐབ་སེྟེ་ བེྱེད་མཁན་ཚུ་གིིས་ 

བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ ཅ་ཆས་གུ་ཡོོ ད་པའིི ་ ཝེེབ་སར་བར་དང་ ག་བསྡུར་འབད་

ཚུགས་པའིི ་ ཐོོ བ་དབང་གིི་གནས་ཚད་ཅིིག་ ཐོོ བ་ཚུགས་ནིི་ཨིིན་མས། བཙན་ཐབས་

ཀིྱིས་བཟུང་ཡོོ ད་པའིི ་ཅ་ཆས་ཀིྱི་ནང་ལུ་ ཡོོ དཔ་སེྦེ་ཡིིད་ཆེེས་འབད་ཡོོ ད་པའིི ་ཉེེ ན་ཁ་ཚུ་

གིིས་ བེྱེད་མཁན་ཚུ་ལུ་རྩ་བའིི ་ཐོོ བ་དབང་ཐོོ བ་ཚུགས་པའིི ་གོོ ་སྐབས་སིྦྱིན་ཡོོ དཔ་ཨིིན།

ངོོ ་རྟགས་འཛུལ་སྤྱོོ ད།
T1056.003 ནང་འཇུག་འཛིིན་བཟུང་། ཝེེབ་ཡོོ ངས་འབེྲེལ་འཛིིན་བཟུང་

བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ འཕྲུལ་ཆས་འདིི ་གིི་སྒྲུབ་བེྱེད་ཚུ་གིིས་ བེྱེད་མཁན་འདིི ་གིིས་ 

ལག་ལེེན་པའིི ་མིིང་དང་ཆོོ ག་ཡིིག་ཆ་བརྒྱ་ལས་བཅད་དེེ ་ ཁིྲིམས་མཐུན་སེྦེ་ ཡིིད་ཆེེས་

བསེྐྱེད་མིི་ ཚིིག་ཡིིག་གསལ་ཏོོ ག་ཏོོ ་ནང་ བཟུང་ཡོོ དཔ་སེྦེ་ཨིིན་མས། འདིི ་ཚུ་ཡིིག་སྣོོ ད་

ཅིིག་ནང་ལུ་ ངོོ ས་ལེེན་ཡིིག་ཆ་ཚུ་ཐོོ ན་མིི་ བདེེ ན་བཤད་བྱ་རིིམ་ངོོ ་མ་ལུ་ བཟོོ ་བཅོོ ས་ལ་

ལུ་ཅིིག་ལག་ལེེན་འཐབ་སེྟེ་ བཟུང་ཡོོ དཔ་བཟུམ་ཅིིག་ཨིིན།

T1111 ཆ་རེྐྱེན་མང་པོོའིི་བདེེ ན་དཔང་བར་ཆད།

བེྱེད་མཁན་འདིི ་གིིས་ ཁིྲིམས་མཐུན་ནང་བསྐྱོོ ད་ཚུ་དང་འབེྲེལ་བའིི ་ MFA ཊོོ ་ཀེེན་ཚུ་གིི་

རིིན་ཐང་ཡང་ལེེན་ཏེེ ་བཞག་ཡོོ དཔ་ཨིིན། འདིི ་ཚུ་ ཡིིག་སྣོོ ད་ཅིིག་ལུ་ གནས་གོོ ང་འདིི ་

ཚུ་ ཐོོ ན་འབྲས་འབད་ནིི་ལུ་ བདེེ ན་བཤད་བྱ་རིིམ་ངོོ ་མ་འདིི ་ ལེེགས་བཅོོ ས་འབད་དེེ ་ 

བཟུང་ཡོོ དཔ་བཟུམ་ཅིིག་འདུག། MFA ཊོོ ་ཀེེན་ཚུ་གིི་ཉེེ ན་སྲུང་བིྱིན་མིི་ ཁྱད་པར་ཅན་གིྱི་

གནས་གོོ ང་ཚུ་ གསོོ ག་འཇོོ ག་འབད་མིི་ ‘གསང་བའིི ་སར་བར་’ གིི་བདེེ ་སིྒྲིག་བཟོོ ་བའིི ་ 

སྒྲུབ་བེྱེད་མེེདཔ་ཨིིན།

T1040 ཡོོ ངས་འབེྲེལ་ཚོོར་བ། 

བེྱེད་མཁན་འདིི ་གིིས་ བཙན་ཐབས་ཀིྱིས་བཟུང་ཡོོ ད་པའིི ་ཅ་ཆས་གུར་ HTTP འགྲུལ་

སྐྱོོ ད་ཚུ་འཛིིན་བཟུང་འབད་ཐོོ ག་ལས་JWTs ཚུ་བཟུང་ཡོོ དཔ་སེྦེ་ཡིིད་ཆེེས་སེྐྱེད་ཡོོ དཔ་

ཨིིན། འདིི ་ཡང་ མཐུན་རེྐྱེན་ tcpdump འདིི ་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ ཅ་ཆས་གུར་ 

ལག་ལེེན་འཐབ་ཡོོ ད་པའིི ་ སྒྲུབ་བེྱེད་ཡོོ དཔ་ལས་ བེྱེད་མཁན་འདིི ་གིིས་ འ་ནིི་ JWTs ཚུ་ 

ག་དེེ ་སེྦེ་ བཟུང་ཡོོ དཔ་ཨིིན་ན་ འོོ ང་སིྲིད་ནིི་ཨིིན་མས།

T1539 ཝེེབ་ལས་རིིམ་གིྱི་ཀུ་ཀིི་ཨརཝ་བརྐུ།

གོོ ང་ལུ་འགྲེལ་བཤད་རྐྱབ་ཡོོ ད་དོོ ་བཟུམ་སེྦེ་ བེྱེད་མཁན་གིིས་ ཝེེབ་ལཱ་ཡུན་ཀུ་ཀིི་ཚུ་

དང་ རིིགས་མཚུངས་ཡོོ ད་མིི་ JWTs ཚུ་ བཟུང་ཡོོ དཔ་ཨིིན། འ་ནིི་ཚུ་ བེྱེད་མཁན་གིིས་ 

འཛུལ་སྤྱོོ ད་འབད་ནིི་གིི་དོོ ན་ལུ་ ལོོག་སེྟེ་ལག་ལེེན་འཐབ་ཚུགས་ནིི་ཨིིན་པས།

https://attack.mitre.org/techniques/T1190/
https://attack.mitre.org/techniques/T1059/004/
https://attack.mitre.org/techniques/T1505/003/
https://attack.mitre.org/techniques/T1068/
https://attack.mitre.org/techniques/T1056/003
https://attack.mitre.org/techniques/T1111
https://attack.mitre.org/techniques/T1040
https://attack.mitre.org/techniques/T1539
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གསར་རེྙེད།
T1046 ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ གས་གསར་རེྙེད།

ཡོོ ངས་འབེྲེལ་གིྱི་ཆ་ཤས་གཅིིག་ནང་ གཞན་མིི་ཅ་ཆས་ཚུ་ པར་ལོོག་བཏབ་ནིིའིི ་དོོ ན་ལུ་ 

བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ ཅ་ཆས་གུར་ ཡོོ ངས་འབེྲེལ་པར་ལོོག་བཏབ་ནིི་གིི་ མཐུན་རེྐྱེན་ 

nmap འདིི ་ ལག་ལེེན་འཐབ་ཡོོ ད་པའིི ་ སྒྲུབ་བེྱེད་ཡོོ དཔ་ཨིིན། འདིི ་ བེྱེད་མཁན་གིིས་ 

འབེྲེལ་མཐུད་ཚུགས་པའིི ་ དྲ་རྒྱའིི ་ཞབས་ཏོོ ག་གཞན་ཚུ་ གཏོོ ར་བཤད་འབད་ནིི་ལུ་ ལག་

ལེེན་འཐབ་ཡོོ དཔ་སིྲིད། དེེ ་ཚུ་གིིས་ ཕྱོོ གས་ལྷུང་སོྤོ་ལོོག་གིི་གོོ ་སྐབས་ཚུ་སིྦྱིན་ཚུགསཔ་ཨིིན།

བསྡུ༌ལེེན།
ཐོོ བ་ཚུགས་པའིི ་སྒྲུབ་བེྱེད་ཚུ་གིིས་ བེྱེད་མཁན་ཚུ་གིིས་ གནས་སྡུད་ག་དེེ ་སེྦེ་བསྡུ་ལེེན་

འབད་ཡིི་ག་དང་ ཡང་ན་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ཅ་ཆས་དང་ ཡང་ན་ གཞན་མིི་ལམ་

ལུགས་ཚུ་ལས་ ག་ཅིི་བསྡུ་ལེེན་འབད་ཡིི་ག་ གསལ་སྟོོ ན་མིི་འབད། ཨིིན་རུང་ བེྱེད་མཁན་

ཚུ་གིིས་ བཀག་འཛིིན་འབད་ཡོོ ད་པའིི ་ ངོོ ས་ལེེན་ཡིིག་ཆ་ (T1003) དང་ ཨེེམ་ཨེེཕ་ཨེེ་

ཊོོ ་ཀེེན་གནས་གོོ ང་ (T1111) དེེ ་ལས་ གོོ ང་ལས་འགྲེལ་བཤད་རྐྱབ་ཡོོ ད་པའིི ་ JWTs ཚུ་

རིྩིས་ཏེེ ་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ འཕྲུལ་ཆས་གུ་ཡིིག་སྣོོ ད་ཆ་མཉམ་ལུ་ འཛུལ་སྤྱོོ ད་འབད་

ཚུགསཔ་བཟུམ་ཅིིག་འདུག།

བཀའ་རྒྱ་དང་བཀག་འཛིི ན།
T1071.001 གློོ ག་རིིམ་བང་རིིམ་མཐུན་སིྒྲིལ། ཝེེབ་མཐུན་འབེྲེལ་ཚུ།

བེྱེད་མཁན་ཚུ་གིིས་ བརྡ་བཀོོ ད་དང་ཚད་འཛིིན་གིྱི་དོོ ན་ལུ་ ཝེེབ་ཤེེལ་ཚུ་ལག་ལེེན་འཐབ་

ནུག། ཝེེབ་ཤེེལ་གིྱི་བརྡ་བཀོོ ད་ཚུ་ འཕྲུལ་ཆས་ (T1572 ) གུ་ཡོོ ད་པའིི ་ ད་ལོྟོ་ཡོོད་པའིི ་ཝེེབ་

སར་བར་ལག་ལེེན་འཐབ་སེྟེ་ ཨེེཆ་ཊིི ་ཊིི ་པིི་ཨེེསིི་ཐོོ ག་ལས་ བརྒྱུད་སྤྲོོ ད་འབད་འོོ ང་།

T1001.003 གནས་སྡུད་མགུ་ཐོོ མ་སིི་སིི། མཐུན་སིྒྲིག རྫུས་བཟོོ །

བེྱེད་མཁན་ཚུ་གིིས་ ཁིྲིམས་མཐུན་འགྲུལ་སྐྱོོ ད་དང་གཅིིག་ཁར་ སླ་བསེྲེ་རྐྱབ་ནིིའིི ་དོོ ན་ལུ་ 

བཟོོ ་བཀོོ ད་འབད་དེེ ་ཡོོ ད་མིི་ གནོོ དཔ་བཀལ་ནིི་གིི་དོོ ན་ལུ་ བདེེ ་སིྒྲིག་བཟོོ ་ཡོོད་པའིི ་ཅ་ཆས་

ཚུ་ལག་ལེེན་འཐབ་ནུག།

https://attack.mitre.org/techniques/T1046
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1071/001
https://attack.mitre.org/techniques/T1572/
https://attack.mitre.org/versions/v15/techniques/T1001/003/
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བརྟག་ཞིིབ་དང་  
ཉེེ ན་ཁ་སེེལ་ཐབས་ཀིྱི་ངོོ ས་སྦྱོོ ར།
ASD’s ACSC གསལ་བསྒྲགས་བྱས་པ་ཡིིན་པ་ནིི། ཨསིི་ཌིི ་ཨེེསིི་ཌིི འིི ་ ཉེེ ར་མཁོོ ་བརྒྱད 

དང་ འབེྲེལ་བའིི ་ བདེེ ན་འཛིིན་སྐྱོོ ང་བའིི ་བཀོོ ལ་སྤྱོོ ད་བསྐྱར་འཛུགས་ཐབས་ལམ་ཚུ་ 

ལག་ལེེན་བྱ་དགོོ ས་པ་ཡིིན་དོོ ། འོོ ག་ལུ་ APT40 གིིས་ བཙན་འཛུལ་འབད་མིི་ཚུ་ བརྟག་

དཔྱད་འབད་ནིི་དང་ བཀག་ཐབས་འབད་ནིི་གིི་དོོ ན་ལུ་ ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་གིི་ བྱ་

སྤྱོོ ད་ཚུ་ འབད་དགོོ ་པའིི ་ གྲོོ ས་འཆར་ཚུ་ བཀོོ ད་དེེ ་ཡོོ དཔ་ད་ དེེ ་གིི་ཤུལ་ལས་ ཐིི ག་ཁྲམ་

༡ པའིི ་ནང་ བཅུད་བསྡུས་འབད་དེེ ་ཡོོ ད་མིི་ གཙོོ ་བོོ ་ TTPs བཞིི་གིི་དོོ ན་ལུ་ དམིིགས་

བསལ་གིྱི་ མར་ཕབ་འབད་དགོོ པ་ཨིིན།

ཤེེས་རྟོོ གས།
གོོ ང་ལུ་ངོོ ས་འཛིིན་འབད་ཡོོ ད་པའིི ་ཡིིག་སྣོོ ད་ལ་ལུ་ཅིིག་ C:\Users\Public\* དང་ C:\

Windows\Temp\* བཟུམ་གིྱི་གནས་ཁོོ ངས་ཚུ་ནང་བཀོོ ག་བཞག་ཡོོ དཔ་ཨིིན། འ་

ནིི་གནས་ཁོོ ངས་ཚུ་ སིྤྱིར་བཏང་འཛམ་གིླིང་འབྲི་ཚུགསཔ་ལས་ གནད་སྡུད་འབྲི་ནིི་ལུ་ 

སྟབས་བདེེ ་བའིི ་ས་ཁོོ ངས་ཅིིག་འོོ ང་ནིི་ཨིིན་ དེེ ་ཡང་ ཝིིན་ཌོོ སིི་ནང་ ཐོོ ་བཀོོ ད་འབད་

ཡོོ ད་པའིི ་ ལག་ལེེན་པའིི ་རིྩིས་ཐོོ ་ཆ་མཉམ་ལུ་ སྣོོ ད་ཐོོ ་འདིི ་ཚུ་དང་ དེེ ་ཚུ་གིི་ཡན་ལག་

སྣོོ ད་ཐོོ ་ཚུ་ འཛུལ་སྤྱོོ ད་འབད་ཚུགས། འཕྲལ་འཕྲལ་སྐབས་ ལག་ལེེན་པ་ག་ར་གིིས་ ཤུལ་

ལས་ ཡིིག་སྣོོ ད་འདིི ་ཚུ་ འཛུལ་སྤྱོོ ད་འབད་ཚུགས་ནིི་ཨིིནམ་ལས་ ཕྱོོ གས་གཅིིག་ལུ་འགྱོོ ་

ནིི་དང་ ཉེེ ན་སྲུང་འབད་ནིི་ དེེ ་ལས་ ཐོོ བ་དབང་དམའ་ཤོོ ས་ལག་ལེེན་འཐབ་ནིི་ དེེ ་ལས་ 

ཕིྱི་ཁར་ཐོོ ན་ནིི་གིི་གོོ ་སྐབས་ཚུ་ བིྱིནམ་ཨིིན།

འོོ ག་གིི་སིིག་མ་ལམ་ལུགས་ཚུ་གིིས་ དོོ གས་པ་ཅན་གིྱི་ས་གནས་ཚུ་ནང་ལས་ ལག་

ལེེན་འཐབ་ནིི་འདིི ་ མ་འདྲ་བའིི ་ལས་སྣ་གིི་བརྡ་མཚོོན་ཅིིག་སེྦེ་ འཚོོལཝ་ཨིིན། གནས་

སྟངས་ཆ་མཉམ་ནང་ གནོོ དཔ་ཅན་གིྱི་ལས་སྣ་དང་ ཁྱད་ཆོོ ས་ཚུ་ ངེེ ས་གཏན་བཟོོ ་ནིི་ལུ་ 

ཤུལ་མའིི ་ཞིིབ་དཔྱད་འབད་དགོོ པ་ཨིིན།

མིིང: འཛམ་གིླིང་འབིྲི་བཏུབ་པའིི་ལག་བསྟར། - གནས་སྐབས།

ངོོ ་རྟགས: d2fa2d71-fbd0-4778-9449-e13ca7d7505c

འགེྲེལ་བཤད: C:\Windows\Temp. ལས་བྱ་རིིམ་ལག་ལེེན་འཐབ་ནིི་ཤེེས་རྟོོ གས་འབད།

རྒྱབ་ཁུངས:

ལམ་ལུགས་འདིི ་གིིས་ དམིིགས་བསལ་གིྱིས་ C:\Windows\Temp\* ནང་ལས་ ལག་

ལེེན་འཐབ་ནིིའིི ་དོོ ན་ལུ་བལྟཝ་ཨིིན། གནས་སྐབས་ཀིྱི་ཐོོ ་འཛིིན་འདིི ་ ཕན་ཐོོ གས་ཅན་གིྱི་

གློོ ག་རིིམ་ཚུ་གིིས་ ཡོོ ངས་གྲགས་སུ་ལག་ལེེན་འཐབ་སེྟེ་ཡོོ དཔ་ལས་ C:\Windows ནང་

གིི་ འཇིག་རྟེེ ན་ཡོོ ངས་ཀིྱིས་འབྲི་ཆོོ ག་པའིི ་ཡན་ལག་ཐོོ ་འཛིིན་གཞན་ཚུ་ནང་ལས་སེྤེལ་བ་

ལས་ གནོོ ད་སྐྱོོ ན་ཅན་གིྱི་བརྡ་རྟགས་ཡིིད་ཆེེས་ཀིྱི་གནས་ཚད་དམའ་བ་ཅིིག་ཨིིན།

རིིམ་ལུགས་ཡང་ན་ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག་ལག་ལེེན་པ་ཚུ་གིིས་ ལག་ལེེན་འཐབ་མིི་ 

གློོ ག་རིིམ་ཚུ་བཏོོ ན་གཏང་མིི་འདིི ་གིིས་ ལམ་ལུགས་འདིི ་གིིས་ སེེལ་འཐུ་འབད་ཡོོ ད་པའིི ་ 

བདེེ ་ཏོོ ག་ཏོོ ་གིི་ལས་སྣ་གིི་འབོོ ར་ཚད་འདིི ་ གནམ་མེེད་ས་མེེད་མར་ཕབ་འབདཝ་ཨིིན།

འདིི ་གིི་དོོ ན་དག་ ལམ་ལུགས་འདིི ་གིིས་ ཐོོ བ་དབང་གནས་རིིམ་མཐོོ ་བའིི ་ནང་ གནོོ ད་
སྐྱོོ ན་ཅན་གིྱི་སེྤེལ་བ་ཚུ་ མ་ཐོོ བ་པར་འགྱོ་སིྲིད། དེེ ་འབདཝ་ད་ ལག་ལེེན་པ་ཅིིག་གིིས་ 
ཐོོ བ་དབང་ཚུ་ SYSTEMལུ་སྤར་འཕེལ་འབད་ནིི་ལུ་ འབད་རྩོོ ལ་བསེྐྱེད་དོོ ་ཡོོདཔ་ཨིིན་
ན་མེེན་ན་ གཏན་འབེབས་བཟོོ ་ནིི་ལུ་ ལམ་ལུགས་གཞན་ཚུ་ལག་ལེེན་འཐབ་དགོོ པ་སེྦེ་ 
འོོ ས་སྦྱོོ ར་འབད་ཡོོ དཔ་ཨིིན།

ཞིིབ་དཔྱད།:

1.	 ལག་ལེེན་པའིི ་སྐབས་དོོ ན་དང་ ལག་ལེེན་འཐབ་ནིིའིི ་ཆིིག་སིྒྲིལ་གནས་རིིམ་ 
དེེ ་འཕྲོོ ་ལས་ རེྗེས་འཇུག་ལས་རིིམ་དང་ ཡིིག་སྣོོ ད་ཀིྱིས་མངོོ ན་གསལ་འབད་
ཡོོ ད་པའིི ་ གཟུགས་བརྙན་ཚུ་བཟུམ་གིྱི་ ཡིིག་སྣོོ ད་ལག་ལེེན་འཐབ་ནིི་འདིི ་
དང་ ཐད་ཀར་དུ་འབེྲེལ་བ་ཡོོ ད་པའིི ་བརྡ་དོོ ན་ཚུ་ བརྟག་ཞིིབ་འབད།

2.	 ལས་རིིམ་འདིི ་ གནོོ དཔ་ཅན་ཨིིན་ན་མེེན་ན་ བརྟག་ཞིིབ་འབད་ནིི་ལུ་ གྲོོ གས་
རམ་འབད་ནིི་ལུ་ ཧོོ སིིཊིི་གུ་ཡོོ ད་པའིི ་ སྐབས་དོོ ན་བྱ་རིིམ་དང་ ཡོོ ངས་འབེྲེལ་ 
ཡིིག་སྣོོ ད་ དེེ ་ལས་ གཞན་མིི་རྒྱབ་སྐྱོོ ར་གནས་སྡུད་ཚུ་ ཞིིབ་དཔྱད་འབད།

3.	 དགོོ ས་མཁོ་ཡོོད་པ་ཅིིན་ ཁིྲིམས་མཐུན་ཨིིན་ན་མེེན་ན་ གཏན་འབེབས་བཟོོ ་
ནིིའིི ་དོོ ན་ལུ་ ལོོག་བཟོོ ་རིིག་གིི་དོོ ན་ལུ་ ཡིིག་སྣོོ ད་ཀིྱི་འདྲ་བཤུས་བསྡུ་ལེེན་
འབད་ནིི་ལུ་ དཔའ་བཅམ་དགོོ །

ཁུངས་གཏུགས།:

https://www.elastic.co/guide/en/security/current/process-execution-

from-an-unusual-directory.html

རྩོོ མ༌སིྒྲིག༌པ: ASD’s ACSC

སིྤྱི་ཚེེས: ༢༠༢༤/༠༦/༡༩

གནས་ཚད: ཚོོད་ལྟའིི ་

Tags:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

དྲན་ཐོོའིི་འབྱུང་ཁུངས།:

	� དབེྱེ་རིིམ་: བྱ་རིིམ་_གསར་བཟོོ །
	� ཐོོ ན་སེྐྱེད: ཝིིན་ཌོོ སིི།

ཤེེས་རྟོོ གས།:

temp:

	� གཟུགས་བརྙན་|འགོོ ་ཚུགས།: ‘C:\\Windows\\Temp\\’

	� སིྤྱིར་བཏང་_གནས་སྐབས་_འགྲོོ ལ་ལམ་:
�	 Image|re|ignorecase: ‘C:\\Windows\\Temp\\\{[a-fA-F0-9]

{8}-([a-fA-F0-9]{4}-){3}[a-fA-F0-9]{12}\}\\’

	� རིིམ་ལུགས་_ལག་ལེེན་པ།:
	� ལག་ལེེན་པ།:

	- ‘རིིམ་ལུགས’
	- ‘ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག’

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html 
https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html 
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�	 dismhost:

	� གཟུགས་བརྙན་|མཇུག་བསྡུ:’dismhost.exe’

�	 known_parent:

	� ཕམ་གཟུགས་བརྙན་|མཇུག་བསྡུ:

	- '\\esif_uf.exe'

	- '\\vmtoolsd.exe'

	- '\\cwainstaller.exe'

	- '\\trolleyexpress.exe'

	� གནས་སྟངས་: ཊེེ མ་པིི་དང་མེེན་ (སིྤྱིར་བཏང་_ཊེེ མ་པིི་_འགྲུལ་ལམ་ ཡང་ན་ 
རིིམ་ལུགས་_ལག་ལེེན་པ་ ཡང་ན་ ཌིི སིི་ཧོོ སིིཊིི་ ཡང་ན་ ཤེེས་རྟོོ གས་_ཕམ་)

རྫུན་མའིི་ངེེས་གཏན་ཚུ།

Ɠ	 ཆོོ ག་ཐམ་རིྩིས་ཞིིབ་གློོ ག་རིིམ་ཚུ་ ཊེེ མ་པིི་ལས་ ལག་ལེེན་འཐབ་བཏུབ་
མིི་ཚུ་ གཡོོ ག་བཀོོ ལ་བའིི ་བསྒང་ཡོོ དཔ་སེྦེ་ བལྟ་ཡོོ དཔ་ཨིིན།

Ɠ	 ཊེེ མཔི་ནང་ ཁིྲིམས་མཐུན་ཐོོ ག་ལས་ གཞིི་སིྒྲིག་གློོ ག་རིིམ་དང་ འགོོ ་
བཙུགས་མིི་ཚུ་གིི་ ཨེེ་རེེ་ཚུ་འོོ ང་ནིི་ཨིིནམ་ལས་ ལམ་ལུགས་འདིི ་ 
བཀྲམ་སེྤེལ་མ་འབད་བའིི ་ཧེེ ་མ་ ལྟ་རྟོོ ག་འབད་ཡོོ ད་པའིི ་ཡོོ ངས་འབེྲེལ་
ནང་ སྤྱོོ ད་ལམ་འདིི ་ ག་དེེ ་སེྦེ་ ཁྱབ་ཆེེཝ་ཨིིན་ན་ བལྟ་དགོོ པ་ཨིིན།

རིིམ་པ: དམའ་བ།

མིིང: འཇིིག་རེྟེན་ཡོོངས་ཀིྱི་འབིྲི་ཆོོ ག་སེྤེལ་བ། - གནས་

སྐབས་མིིན་པའིི་-རིིམ་ལུགས་ཡན་ལག་ཐོོ ་འཛིི ན།

ངོོ ་རྟགས: 5b187157-e892-4fc9-84fc-aa48aff9f997

འགེྲེལ་བཤད: ཝིིན་ཌོོ ་ཨོོ་ཨེེསིི་གཞིི་བཙུགས་གནས་ཁོོ ངས་ཀིྱི་ཡན་ལག་སྣོོ ད་ཐོོ ་ནང་

འཛམ་གིླིང་འབྲི་བཏུབ་པའིི ་གནས་ཁོོ ངས་ལས་བྱ་རིིམ་ལག་ལེེན་འཐབ་ནིི་ཤེེས་རྟོོ གས་འབད།

རྒྱབ་ཁུངས:

ལམ་ལུགས་འདིི ་གིིས་ དམིིགས་བསལ་དུ་ C:\ ནང་དང་ ལྷག་པར་དུ་ C:\Windows* 

ནང་གིི་ འཇིག་རྟེེ ན་ཡོོ ངས་ཀིྱིས་འབྲི་ཆོོ ག་པའིི ་ཐོོ ་འཛིིན་ཚུ་ལས་ སེྤེལ་བ་ཚུ་འཚོོལ་ཞིིབ་

འབདཝ་ཨིིན། C:\Windows\Temp འདིི ་བར་ཆོོ ད་ཨིིན། (འདིི ་ ཕན་ཐོོ གས་ཅན་གིྱི་

གློོ ག་རིིམ་ཚུ་གིིས་ ཡོོ ངས་གྲགས་སུ་ལག་ལེེན་འཐབ་སེྟེ་ཡོོ དཔ་ལས་ གནོོ ད་སྐྱོོ ན་ཅན་གིྱི་

བརྡ་རྟགས་ཡིིད་ཆེེས་ཀིྱི་གནས་ཚད་དམའ་བ་ཅིིག་ཨིིན།)། 

ཡིིག་སྣོོ ད་ཅིིག་ SYSTEM སེྦེ་གཡོོ ག་བཀོོ ལ་བ་ཅིིན་ AppData སྣོོ ད་འཛིིན་ཚུ་  

ཕིྱིར་བཏོོ ན་འབདཝ་ཨིིན་ - འདིི ་ གནས་སྐབས་ཀིྱི་གློོ ག་རིིམ་ཡིིག་སྣོོ ད་ལེེ་ཤ་ཅིིག་  

ལག་ལེེན་འཐབ་མིི་ བདེེ ་ཏོོ ག་ཏོོ ་གིི་ཐབས་ལམ་ཅིིག་ཨིིན།

འགོ་ཐོོ ག་དྲ་རྒྱའིི ་གཞིི་རྟེེ ན་འདིི ་མཇུག་བསྡུ་ཞིིནམ་ལས་ ས་གནས་འདིི ་ཚུ་ནང་ལས་ ཤེེས་

རྟོོ གས་ཡོོ ད་པའིི ་ བདེེ ་ཏོོ ག་ཏོོ ་སེྦེ་ ལག་ལེེན་འཐབ་མིི་ཚུ་ངོོ ས་འཛིིན་འབད་བའིི ་ཤུལ་ལས་ 

ལམ་ལུགས་འདིི ་ དཀོོ ན་དྲགས་སེྦེ་ མེེ་བཏང་དགོོ པ་ཨིིན།

ཞིིབ་དཔྱད།:

1.	 ལག་ལེེན་པའིི ་སྐབས་དོོ ན་དང་ ལག་ལེེན་འཐབ་ནིིའིི ་ཆིིག་སིྒྲིལ་གནས་རིིམ་ 
དེེ ་འཕྲོོ ་ལས་ རེྗེས་འཇུག་ལས་རིིམ་དང་ ཡིིག་སྣོོ ད་ཀིྱིས་མངོོ ན་གསལ་འབད་
ཡོོ ད་པའིི ་ གཟུགས་བརྙན་ཚུ་བཟུམ་གིྱི་ ཡིིག་སྣོོ ད་ལག་ལེེན་འཐབ་ནིི་འདིི ་དང་ 
ཐད་ཀར་དུ་འབེྲེལ་བ་ཡོོ ད་པའིི ་བརྡ་དོོ ན་ཚུ་ བརྟག་ཞིིབ་འབད།

2.	 ལས་རིིམ་འདིི ་ གནོོ དཔ་ཅན་ཨིིན་ན་མེེན་ན་ བརྟག་ཞིིབ་འབད་ནིི་ལུ་ གྲོོ གས་
རམ་འབད་ནིི་ལུ་ ཧོོ སིིཊིི་གུ་ཡོོ ད་པའིི ་ སྐབས་དོོ ན་བྱ་རིིམ་དང་ ཡོོ ངས་འབེྲེལ་ 
ཡིིག་སྣོོ ད་ དེེ ་ལས་ གཞན་མིི་རྒྱབ་སྐྱོོ ར་གནས་སྡུད་ཚུ་ ཞིིབ་དཔྱད་འབད།

3.	 དགོོ ས་མཁོ་ཡོོད་པ་ཅིིན་ ཁིྲིམས་མཐུན་ཨིིན་ན་མེེན་ན་ གཏན་འབེབས་བཟོོ ་
ནིིའིི ་དོོ ན་ལུ་ ལོོག་བཟོོ ་རིིག་གིི་དོོ ན་ལུ་ ཡིིག་སྣོོ ད་ཀིྱི་འདྲ་བཤུས་བསྡུ་ལེེན་
འབད་ནིི་ལུ་ དཔའ་བཅམ་དགོོ །

ཁུངས་གཏུགས།:

https://gist.github.com/

mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-

from-an-unusual-directory.html

རྩོོ མ༌སིྒྲིག༌པ: ASD’s ACSC

སིྤྱི་ཚེེས: ༢༠༢༤/༠༦/༡༩

གནས་ཚད: ཚོོད་ལྟའིི ་

Tags:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

དྲན་ཐོོའིི་འབྱུང་ཁུངས།:

	� དབེྱེ་རིིམ་: བྱ་རིིམ་_གསར་བཟོོ །
	� ཐོོ ན་སེྐྱེད: ཝིིན་ཌོོ སིི།

ཤེེས་རྟོོ གས།:

	� འབྲི་བཏུབ་_འགྲུལ་ལམ་:
	� གཟུགས་བརྙན་|ནང་ཡོོ ད།

	- ':\\$Recycle.Bin\\'
	- ':\\AMD\\Temp\\'
	- ':\\Intel\\'
	- ':\\PerfLogs\\'
	- ':\\Windows\\addins\\'
	- ':\\Windows\\appcompat\\'
	- ':\\Windows\\apppatch\\'
	- ':\\Windows\\AppReadiness\\'
	- ':\\Windows\\bcastdvr\\'
	- ':\\Windows\\Boot\\'
	- ':\\Windows\\Branding\\'
	- ':\\Windows\\CbsTemp\\'
	- ':\\Windows\\Containers\\'
	- ':\\Windows\\csc\\'
	- ':\\Windows\\Cursors\\'
	- ':\\Windows\\debug\\'
	- ':\\Windows\\diagnostics\\'
	- ':\\Windows\\DigitalLocker\\'
	- ':\\Windows\\dot3svc\\'
	- ':\\Windows\\en-US\\'
	- ':\\Windows\\Fonts\\'
	- ':\\Windows\\Globalization\\'
	- ':\\Windows\\Help\\'
	- ':\\Windows\\IdentityCRL\\'
	- ':\\Windows\\IME\\'
	- ':\\Windows\\ImmersiveControlPanel\\'
	- ':\\Windows\\INF\\'
	- ':\\Windows\\intel\\'

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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	- ':\\Windows\\L2Schemas\\'
	- ':\\Windows\\LiveKernelReports\\'
	- ':\\Windows\\Logs\\'
	- ':\\Windows\\media\\'
	- ':\\Windows\\Migration\\'
	- ':\\Windows\\ModemLogs\\'
	- ':\\Windows\\ms\\'
	- ':\\Windows\\OCR\\'
	- ':\\Windows\\panther\\'
	- ':\\Windows\\Performance\\'
	- ':\\Windows\\PLA\\'
	- ':\\Windows\\PolicyDefinitions\\'
	- ':\\Windows\\Prefetch\\'
	- ':\\Windows\\PrintDialog\\'
	- ':\\Windows\\Provisioning\\'
	- ':\\Windows\\Registration\\CRMLog\\'
	- ':\\Windows\\RemotePackages\\'
	- ':\\Windows\\rescache\\'
	- ':\\Windows\\Resources\\'
	- ':\\Windows\\SchCache\\'
	- ':\\Windows\\schemas\\'
	- ':\\Windows\\security\\'
	- ':\\Windows\\ServiceState\\'
	- ':\\Windows\\servicing\\'
	- ':\\Windows\\Setup\\'
	- ':\\Windows\\ShellComponents\\'
	- ':\\Windows\\ShellExperiences\\'
	- ':\\Windows\\SKB\\'
	- ':\\Windows\\TAPI\\'
	- ':\\Windows\\Tasks\\'
	- ':\\Windows\\TextInput\\'
	- ':\\Windows\\tracing\\'
	- ':\\Windows\\Vss\\'
	- ':\\Windows\\WaaS\\'
	- ':\\Windows\\Web\\'
	- ':\\Windows\\wlansvc\\'
	- ':\\Windows\\System32\\Com\\dmp\\'
	- ':\\Windows\\System32\\FxsTmp\\'
	- ':\\Windows\\System32\\Microsoft\\Crypto\\

RSA\\MachineKeys\\'
	- ':\\Windows\\System32\\Speech\\'
	- ':\\Windows\\System32\\spool\\drivers\\

color\\'
	- ':\\Windows\\System32\\spool\\PRINTERS\\'
	- ':\\Windows\\System32\\spool\\SERVERS\\'
	- ':\\Windows\\System32\\Tasks_Migrated\\
Microsoft\\Windows\\PLA\\System\\'

	- ':\\Windows\\System32\\Tasks\\'
	- ':\\Windows\\SysWOW64\\Com\\dmp\\'
	- ':\\Windows\\SysWOW64\\FxsTmp\\'
	- ':\\Windows\\SysWOW64\\Tasks\\'

�	

�	 appdata:

	� གཟུགས་བརྙན་|ནང་ཡོོ ད། ’\\AppData\\’

	� ལག་ལེེན་པ།: ‘རིིམ་ལུགས’
�	 condition: writable_path and not appdata

རྫུན་མའིི་ངེེས་གཏན་ཚུ།:

ཆོོ ག་ཐམ་ཐོོ ་ཡིིག་རིྩིས་ཞིིབ་གློོ ག་རིིམ་ཚུ་ སྣོོ ད་ཐོོ ་འདིི ་ཚུ་ལས་ བཀོོ ལ་སྤྱོོ ད་འབད་བཏུབ་
མིི་ཚུ་ གཡོོ ག་བཀོོ ལ་བའིི ་བསྒང་ཡོོ དཔ་སེྦེ་ བལྟ་ཡོོ དཔ་ཨིིན།

ལྟ་རྟོོ ག་འབད་ཡོོ ད་པའིི ་མཐའ་འཁོོ ར་ནང་ལག་ལེེན་འཐབ་མིི་ ཡིིག་ཆ་དང་བདག་
སྐྱོོ ང་ལག་ཆས་ཚུ་ སྣོོ ད་ཐོོ ་འདིི ་ཚུ་གིི་གྲལ་ལས་གཅིིག་ནང་ ཡོོ དཔ་འོོ ང་ནིི་ཨིིནམ་ལས་ 
གནད་དོོ ན་རེེ་རེེ་བཞིིན་དུ་ ཁ་བྱང་བཀོོ ད་དགོོ པ་ཨིིན།

གནས་རིིམ: མཐོོ །

མིིང: འཛམ་གིླིང་འབིྲི་བཏུབ་པའིི་ལག་བསྟར། -  
ལག་ལེེན་པ་ཚུ།
ངོོ ་རྟགས: 6dda3843-182a-4214-9263-925a80b4c634

འགེྲེལ་བཤད: ལག་ལེེན་པ་ཚུ་གིི་ནང་འཁོོ ད་ལུ་ C:\Users\Public\* དང་གཞན་འཛམ་
གིླིང་འབྲི་བཏུབ་པའིི ་སྣོོ ད་འཛིིན་ཚུ་ལས་ ལས་སྦྱོོ ར་ལག་ལེེན་འཐབ་ནིི་ཤེེས་རྟོོ གས་འབད།

རྒྱབ་ཁུངས:

ཡིིག་སྣོོ ད་ཅིིག་ SYSTEM སེྦེ་གཡོོ ག་བཀོོ ལ་བ་ཅིིན་ AppData སྣོོ ད་འཛིིན་ཚུ་ ཕིྱིར་
བཏོོ ན་འབདཝ་ཨིིན་ - འདིི ་ གནས་སྐབས་ཀིྱི་གློོ ག་རིིམ་ཡིིག་སྣོོ ད་ལེེ་ཤ་ཅིིག་ ལག་ལེེན་
འཐབ་མིི་ བདེེ ་ཏོོ ག་ཏོོ ་གིི་ཐབས་ལམ་ཅིིག་ཨིིན།

ཞིིབ་དཔྱད།:

1.	 ལག་ལེེན་པའིི ་སྐབས་དོོ ན་དང་ ལག་ལེེན་འཐབ་ནིིའིི ་ཆིིག་སིྒྲིལ་གནས་རིིམ་ 
དེེ ་འཕྲོོ ་ལས་ རེྗེས་འཇུག་ལས་རིིམ་དང་ ཡིིག་སྣོོ ད་ཀིྱིས་མངོོ ན་གསལ་འབད་
ཡོོ ད་པའིི ་ གཟུགས་བརྙན་ཚུ་བཟུམ་གིྱི་ ཡིིག་སྣོོ ད་ལག་ལེེན་འཐབ་ནིི་འདིི ་
དང་ ཐད་ཀར་དུ་འབེྲེལ་བ་ཡོོ ད་པའིི ་བརྡ་དོོ ན་ཚུ་ བརྟག་ཞིིབ་འབད།

2.	 ལས་རིིམ་འདིི ་ གནོོ དཔ་ཅན་ཨིིན་ན་མེེན་ན་ བརྟག་ཞིིབ་འབད་ནིི་ལུ་ གྲོོ གས་
རམ་འབད་ནིི་ལུ་ ཧོོ སིིཊིི་གུ་ཡོོ ད་པའིི ་ སྐབས་དོོ ན་བྱ་རིིམ་དང་ ཡོོ ངས་འབེྲེལ་ 
ཡིིག་སྣོོ ད་ དེེ ་ལས་ གཞན་མིི་རྒྱབ་སྐྱོོ ར་གནས་སྡུད་ཚུ་ ཞིིབ་དཔྱད་འབད།

3.	 དགོོ ས་མཁོ་ཡོོད་པ་ཅིིན་ ཁིྲིམས་མཐུན་ཨིིན་ན་མེེན་ན་ གཏན་འབེབས་བཟོོ ་
ནིིའིི ་དོོ ན་ལུ་ ལོོག་བཟོོ ་རིིག་གིི་དོོ ན་ལུ་ ཡིིག་སྣོོ ད་ཀིྱི་འདྲ་བཤུས་བསྡུ་ལེེན་
འབད་ནིི་ལུ་ དཔའ་བཅམ་དགོོ །

ཁུངས་གཏུགས།:
https://www.elastic.co/guide/en/security/current/process-execution-
from-an-unusual-directory.html

རྩོོ མ༌སིྒྲིག༌པ: ASD’s ACSC

སིྤྱི་ཚེེས: ༢༠༢༤/༠༦/༡༩

གནས་ཚད: ཚོོད་ལྟའིི ་

Tags:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

དྲན་ཐོོའིི་འབྱུང་ཁུངས།:

	� དབེྱེ་རིིམ་: བྱ་རིིམ་_གསར་བཟོོ །
	� ཐོོ ན་སེྐྱེད: ཝིིན་ཌོོ སིི།

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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ཤེེས་རྟོོ གས།:

	� ལག་ལེེན་པ་ཚུ་:
	� གཟུགས་བརྙན་|ནང་ཡོོ ད།:

	- ‘:\\ལག་ལེེན་པ་ཚུ\\ལག་ལེེན་པ་ཆ་མཉམ།\\’
	- ‘:\\ལག་ལེེན་པ་ཚུ་\\འབེྲེལ་བ་འཐབ་མིི་ཚུ་\\’
	- ‘:\\ལག་ལེེན་པ་ཚུ\\སྔོོ ན་སིྒྲིག\\’
	- ‘:\\ལག་ལེེན་པ་ཚུ་\\སིྤྱི་དམངས།\\’
	- ‘:\\ལག་ལེེན་པ་ཚུ\\འཚོོལ་ཞིིབ་ཚུ་\\’

�	 appdata:

	� གཟུགས་བརྙན་|ནང་ཡོོ ད།’\\AppData\\’

	� ལག་ལེེན་པ།: ‘རིིམ་ལུགས’
	� གནས་སྟངས་: ལག་ལེེན་པ་ཚུ་དང་ ཨེེཔ་ཌེེ ་ཊ་མེེན།

རྫུན་མའིི་ངེེས་གཏན་ཚུ།:

Ɠ	 ལྟ་རྟོོ ག་འབད་ཡོོ ད་པའིི ་མཐའ་འཁོོ ར་ནང་ལག་ལེེན་འཐབ་མིི་ ཡིིག་ཆ་
དང་བདག་སྐྱོོ ང་ལག་ཆས་ཚུ་ མིི་མང་ཡང་ན་ ཡན་ལག་སྣོོ ད་ཐོོ ་ནང་ 
ཡོོ དཔ་ལས་ གནད་དོོ ན་རེེ་རེེ་བཞིིན་དུ་ ཁ་གསལ་འབད་དགོོ པ་འདིི ་ 
འོོ ས་འབབ་ཅན་ཅིིག་ཨིིན།

རིིམ་པ: འབྲིང་།

ཉེེ ན་ཁ་སེེལ་ཐབས།
ནང་བསྐྱོོ ད་འབད་དོོ །

ASD གིི་ ACSC ཞིིབ་དཔྱད་ཀིྱི་སྐབས་ལུ་ ཞིིབ་དཔྱད་ཀིྱི་ནུས་པ་དང་མགྱོོ གས་ཚད་མར་

ཕབ་འབད་མིི་ སིྤྱིར་བཏང་གིི་གནད་དོོ ན་གཅིིག་འདིི ་ ཝེེབ་སར་བར་གིྱི་ཞུ་བ་ལོོག་ཐོོ ་དང་

། ཝིིན་ཌོོ སིི་བྱུང་བའིི ་གནད་ཀ་ལོོག་ཐོོ ། དེེ ་ལས་ཨིིན་ཊར་ནེེཊིི ་པོོརོོ ག་སིི་ལོོག་ཐོོ ་ཚུ་བརིྩིས་

ཏེེ ་ ཁོོ ངས་ཁ་གསུམ་ནང་ རྒྱས་པའིི ་བརྡ་དོོ ན་ཐོོ ་འགོོ ད་དང་ལོོ་རྒྱུས་ཀིྱི་བརྡ་དོོ ན་ཐོོ ་འགོོ ད་

མ་ཐོོ བ་པ་འདིི ་ཨིིན།

ASD གིི་ ACSC གིིས་ ཝིིན་ཌོོ སིི་འབྱུང་ལས་དྲན་ཐོོ ་དང་གདོོ ང་ལེེན གིི་ཐད་ལུ་ཁོོ ང་གིི་

ལམ་སྟོོ ན་བསྐྱར་ཞིིབ་དང་ལག་ལེེན་འཐབ་དགོོ ་པའིི ་གྲོོ ས་འཆར་ཞུ་ནུག། འདིི ་ནང་ ཝིིན་

ཌོོ སིི་འབྱུང་ལས་དྲན་ཐོོ ་མཛོོ ད་ཁང་ གིི་རིིམ་སིྒྲིག་ཡིིག་ཆ་དང་སྐད་ཡིིག་ཚུ་དང་། བརྡ་དོོ ན་

བདེེ ་སྐྱོོ བ་ལག་དེེ བ་ཀིྱི་ རིིམ་ལུགས་ལྟ་རྟོོ ག་གིི་ལམ་སྟོོ ན ཚུ་འདུས་དེེ ་། དྲན་ཐོོ ་ཚུ་དབུས་

སིྒྲིག་འབད་ནིི་དང་འོོ ས་འབབ་ཀིྱི་དུས་ཚོོད་རིིང་ལུ་དྲན་ཐོོ ་ཚུ་ཉར་ཚགས་འཐབ་ནིི་ཚུ་ཚུད་

དགོོ པ་ཨིིན།

ཐིིག་ཁྲམ་འཛིི ན་སྐྱོོ ང་།

ཝེེབ་སར་བར་དང་ ཝེེབ་གློོ ག་རིིམ་ དེེ ་ལས་ ཐག་རིིང་འཛུལ་སྤྱོོ ད་ཀིྱི་སོྒོ་སིྒྲིག་ཚུ་རིྩིས་ཏེེ ་ 

ཡོོ ངས་འབེྲེལ་གིྱི་ ཕིྱིར་བཏོོ ན་འབད་ཡོོ ད་པའིི ་ ཐབས་འཕྲུལ་དང་ཞབས་ཏོོ ག་ཚུ་ཆ་མཉམ་ 

དུས་འཕྲལ་ལས་ ཐབས་ཤེེས་བཟོོ ། བྱ་རིིམ་འདིི ་རང་བཞིིན་དང་མགྱོོ གས་དྲགས་བཟོོ ་ནིི་

ལུ་ དབུས་སིྒྲིག་ཐིི ག་ཁྲམ་འཛིིན་སྐྱོོ ང་ལམ་ལུགས་ཅིིག་ ལག་ལེེན་འཐབ་ནིི་ལུ་བསམ་ཞིིབ་

འབད། ASD’s ACSC གིིས་ ISM’s གིི་རིིམ་ལུགས་འཛིིན་སྐྱོོ ང་གིི་ལམ་སྟོོ ན ལག་ལེེན་

འཐབ་དགོོ ་པའིི ་གྲོོ ས་འཆར་ཞུ་ནུག། དམིིགས་བསལ་དུ་འཇུག་སྤྱོོ ད་ཆོོ ག་པའིི ་ས་གནས་

ཚུ་ནང་རིིམ་ལུགས་རྐྱབ་སྐོོ ང་ཚད་འཛིིན་ཚུ་ཨིིན།

བེྱེད་མཁན་གིིས་ ལག་ལེེན་འཐབ་མིི་ ལོོག་སྤྱོོ ད་མང་ཤོོ ས་རང་ མིི་མང་གིིས་ཤེེས་ཡོོ དཔ་

དང་ འདིི ་ནང་ལུ་ ཐབས་ཤེེས་དང་ ཡང་ན་ མར་ཕབ་འབད་ནིི་གིི་ཐབས་ལམ་ཚུ་ཡོོ དཔ་

ཨིིན་པས། ལས་སེྡེ་ཚུ་གིིས་ཨིིན་ཊར་ནེེཊ་ཐད་ཀར་འབེྲེལ་བའིི ་གཞིི་རྟེེ ན་འཕྲུལ་རིིག་ཚུ་

ལུ་ཆུ་ཚོོད་༤༨་གིི་ནང་འཁོོ ད་ལུ་བདེེ ་སྲུང་རྐྱབ་སྐོོ ང་ཡང་ན་སྲུང་སྐྱོོ བ་ཐབས་ཤེེས་ཚུ་བཏབ་

དགོོ ་པ་དང་། ཆོོ ག་པ་ཅིིན་མཉེེ ན་ཆས་དང་བཀོོ ལ་སྤྱོོ ད་རིིམ་ལུགས་ཀིྱི་མཐའ་མའིི ་འཐོོ ན་

རིིམ་ཚུ་ལག་ལེེན་འཐབ་དགོོ ་པའིི ་ཁེེངས་ཡོོ ད་གཏང་དགོོ པ་ཨིིན།

ཡོོངས་འབེྲེལ་ཆ་ཤས་བཟོོ་ནིི།

ཡོོ ངས་འབེྲེལ་དབེྱེ་འབྱེད་འདིི ་གིིས་མིི་བཟང་ཚུ་ལུ་ལས་སེྡེ་གིི་གསང་བའིི ་གནས་སྡུད་ཚུ་

འཚོོལ་ཞིིབ་འབད་ནིི་དང་ཞུགས་འཐོོ བ་ཚུགས་ནིི་ལུ་ལག་འདེེ བས་ངེེ ས་པར་དུ་ཁག་སྦོོ མ་

བཟོོ ་འོོ ང་། དགོོ ས་མཁོ་མེེད་པ་ཅིིན་ གློོ ག་རིིག་ཚུ་གིི་བར་ན་ འགྲུལ་སྐྱོོ ད་བཀག་ཆ་འབད་

དེེ ་ ཟུར་ཁའིི ་འགུལ་སྐྱོོ ད་ཚད་འཛིིན་ཡང་ན་ བཀག་ཆ་འབད་ནིི་ལུ་ ཡོོ ངས་འབེྲེལ་ཚུ་ཆ་

ཤས་བཟོོ ། ཁག་ཆེེ་བའིི ་སར་བར་ཚུ་ དཔེེར་ན་ ཤུགས་ལྡན་སྣོོ ད་ཐོོ ་དང་ གཞན་མིི་བདེེ ན་

བཤད་སར་བར་ཚུ་ བར་མཚམས་སར་བར་གྱངས་ཁ་ཚད་ཅིིག་ལས་ ཡང་ན་ ‘མཆོོ ང་

སར་བར་ཚུ་’ ལས་རྐྱངམ་ཅིིག་ བདག་སྐྱོོ ང་འབད་ཚུགས་དགོོ ། སར་བར་འདིི ་ཚུ་ ལེེགས་

ཤོོ མ་སེྦེ་ བལྟ་རྟོོ ག་འབད་དགོོ པ་མ་ཚད་ ལེེགས་ཤོོ མ་སེྦེ་ ཉེེ ན་སྲུང་འབད་དགོོ པ་མ་ཚད་ 

ལག་ལེེན་པ་དང་ ཐབས་འཕྲུལ་ག་ཚུ་གིིས་ མཐུད་ཚུགསཔ་ཨིིན་ན་ ཚད་འཛིིན་འབད་

དགོོ པ་ཨིིན།

ཕྱོོ གས་འགྱུར་གིྱི་སྤོོ ་བ་བཀག་ཐབས་འབད་ཡོོ ད་མིི་གནས་སྟངས་ཚུ་ངོོ ས་འཛིིན་འབད་

རུང་། ཁ་སྐོོ ང་གིི་ཡོོ ངས་འབེྲེལ་དབེྱེ་འབྱེད་འདིི ་གིིས་བེྱེད་མཁན་ཚུ་གིིས་གནས་སྡུད་

འཐོོ བ་ནིི་དང་ཕིྱིར་འདོོ ན་འབད་ཚུགས་མིི་གིི་ཚད་གཞིི་དེེ ་ད་ལྟོོ ་ལས་འང་ཚད་འཛིིན་

འབད་ཚུགས་ནུག

ཁ་སྐོོ ང་གིི་ཉེེ ན་ཁ་སེེལ་ཐབས།

རྩོོ མ་བིྲིས་ལས་སེྡེ་ཚུ་གིིས་ APT40 དང་ གཞན་མིི་ཚུ་གིིས་ གཤམ་གསལ་གིྱི་ TTPs ལག་

ལེེན་འཐབ་མིི་ཚུ་ལུ་ གདོོ ང་ལེེན་འབད་ནིི་གིི་དོོ ན་ལུ་ གཤམ་གསལ་གིྱི་ ཉེེ ན་སྲུང་ཚུ་ གྲོོ ས་

འཆར་བཀོོ ད་ནུག།

•	 ལག་ལེེན་མ་འཐབ་མིི་དང་ ཡང་ན་ དགོོ ས་མཁོ་མེེད་པའིི ་ཡོོ ངས་འབེྲེལ་

ཞབས་ཏོོ ག་ཚུ་དང་ འདྲེེ ན་ལམ་ཚུ་ དེེ ་ལས་ མཐུན་འབེྲེལ་ཚུ་ ལོྕོགས་མིིན་བཟོོ །

•	 ཝེེབ་སར་བར་དང་གློོ ག་རིིམ་ཚུ་ཉེེ ན་སྲུང་འབད་ནིི་ལུ་ ལེེགས་ཤོོ མ་སེྦེ་བསྒྱུར་

བཅོོ ས་འབད་ཡོོ ད་པའིི ་ཝེེབ་གློོ ག་རིིམ་ཕ་ཡར་ཝོོལ་ཚུ་ (WAFs) ལག་ལེེན་

འཐབ།

•	 སར་བར་དང་ཡིིག་སྣོོ ད་བགོོ ་བཤའ་ དེེ ་ལས་ ཐོོ ན་ཁུངས་གཞན་ཚུ་ལུ་འཛུལ་

སྤྱོོ ད་ཚད་འཛིིན་འབད་ནིི་ལུ་ ཐོོ བ་དབང་ཉུང་ཤོོ ས་བཀག་དམ་འབད།

•	 ངོོ ས་ལེེན་ཡིིག་ཆ་ཚུ་ བརྡུང་ནིི་དང་ ལོོག་སེྟེ་ལག་ལེེན་འཐབ་ནིི་ལུ་ ལཱ་ཁག་

བཟོོ ་ནིི་ལུ་ སྣ་མང་རྒྱུ་རེྐྱེན་བདེེ ན་བཤད་ (MFA) དང་ འཛིིན་སྐྱོོ ང་འཐབ་ཡོོ ད་

པའིི ་ཞབས་ཏོོ ག་རིྩིས་ཐོོ ་ཚུ་ལག་ལེེན་འཐབ། MFA འདིི ་ ཡོོ ངས་འབེྲེལ་འཛུལ་

སྤྱོོ ད་འབད་ཚུགས་པའིི ་ ཐག་རིིང་འཛུལ་སྤྱོོ ད་ཞབས་ཏོོ ག་ཚུ་ག་ར་ལུ་ ལག་

ལེེན་འཐབ་དགོོ པ་ཨིིན།

	▫ ཝེེབ་དང་ཀླད་ཀོོ ར་གིྱི་གློོ ག་འཕྲིན།

	▫ མཉམ་ལས་སེྟེགས་བུ།

	▫ བཟོོ ་བཀོོ ད་གསང་བའིི ་ཡོོ ངས་འབེྲེལ་སེྦྲེལ་མཐུད།

	▫ ཐག་རིིང་གིི་ཌེེ ཀསི་ཊོོ པ་ཞབས་ཏོོ ག་ཚུ།

•	 མིི་ཚེེ་མཇུག་བསྡུ་བའིི ་ཅ་ཆས་ཚུ་ཚབ་བཙུགས།

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-monitoring
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
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རེེའུ་མིིག ༡: ཉེེ ན་ཁ་སེེལ་ཐབས་ཀིྱི་བྱ་ཐབས་/ཐབས་ཤེེས།

TTP གལ་ཆེེ་བའིི་ཉེེ ན་ཁ་སེེལ་བའིི་ཐབས་བྱུས་བརྒྱད། ISM ཚད་འཛིི ན་ཚུ།

འགོ་ཐོོ ག་འཛུལ་སྤྱོོ ད།

T1190

མིི་མང་ལུ་ཐད་ཀར་འབེྲེལ་བའིི ་ཉེེ ར་སྤྱོོ ད་ཀིྱི་

གནོོ ད་འཚེ་སྤྱོོ ད་ལེེན།

ཐབས་འཕྲུལ་གློོ ག་རིིམ་ཚུ།

ཐབས་འཕྲུལ་བཀོོ ལ་སྤྱོོ ད་རིིམ་ལུགས་ཚུ།

སྣ་མང་རྒྱུ་རེྐྱེན་བདེེ ན་དཔང་།

གཉེེ ར་སྤྱོོ ད་ཚད་འཛིིན།

ISM-0140

ISM-1698

ISM-1701

ISM-1921

ISM-1876

ISM-1877

ISM-1905

ལག་ལེེན།

T1059

བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ།

གཉེེ ར་སྤྱོོ ད་ཚད་འཛིིན།

མའིི ་ཀོོ་རོོ ་སོོ ཕ་ཊིི ་ཡིིག་ཚང་མེེ་ཀོོ་རོོ ་ཚུ་ཚད་འཛིིན་འབད།།

བདག་སྐྱོོ ང་ཐོོ བ་དབང་ཚད་འཛིིན་འབད་ནིི།

ISM-0140

ISM-1490

ISM-1622

ISM-1623

ISM-1657

ISM-1890

ཨུ་ཚུགས།

T1505.003

སར་བར་མཉེེ ན་ཆས་ཆ་ཤས།: ཝེེབ་ཤེེལ།

གཉེེ ར་སྤྱོོ ད་ཚད་འཛིིན།

བདག་སྐྱོོ ང་ཐོོ བ་དབང་ཚད་འཛིིན་འབད་ནིི།

ISM-0140

ISM-1246

ISM-1746

ISM-1249

ISM-1250

ISM-1490

ISM-1657

ISM-1871

འགོ་ཐོོ ག་འཛུལ་སྤྱོོ ད་ / 

 ཐོོ བ་དབང་ཡར་འཕར་ / ཨུ་ཚུགས

T1078

ནུས་ཅན་རིྩིས་ཁྲ།

ཐབས་འཕྲུལ་བཀོོ ལ་སྤྱོོ ད་རིིམ་ལུགས་ཚུ།

སྣ་མང་རྒྱུ་རེྐྱེན་བདེེ ན་དཔང་།

བདག་སྐྱོོ ང་ཐོོ བ་དབང་ཚད་འཛིིན་འབད་ནིི།

གཉེེ ར་སྤྱོོ ད་ཚད་འཛིིན།

ལག་ལེེན་པའིི ་གློོ ག་རིིམ་སྲ་བརྟན་བཟོོ ་ནིི།

ISM-0140

ISM-0859

ISM-1546

ISM-1504

ISM-1679

སིྤྱིར་བཏང་རྟགས་འཛིིན་དང་སྲུང་སྐྱོོ བ་ཐབས་ཤེེས་ཀིྱི་གྲོོ ས་སྟོོ ན་ཁ་སྐོོ ང་གིི་དོོ ན་ལུ། གྲོོ ས་སྟོོ ན་འདིི ་གིི་མཇུག་ཏུ་ཡོོ ད་པའིི ་MITRE ATT&CK བཅུད་བསྡུས་ནང་ངོོ ས་འཛིིན་འབད་ཡོོ ད་པའིི ་

ཐབས་ལམ་རེེ་རེེའིི ་དོོ ན་ལུ་MITRE ATT&CK ཐབས་ལམ་གིྱི་ཡོོ ངས་འབེྲེལ་ཤོོ ག་ལེེབ་ནང་ཡོོ ད་པའིི ་ སྲུང་སྐྱོོ བ་ཐབས་ཤེེས་དང་རྟགས་འཛིིན ཆ་ཤས་ཚུ་ལྟ་གནང་ཞུ།

བཀག་འགོོག།

སྙན་ཞུ་འདིི ་ནང་ བརྡ་དོོ ན་ཚུ་ བརྡ་དོོ ན་གིྱི་དོོ ན་ལུ་རྐྱངམ་ཅིིག་ “དེེ ་སེྦེ་ཡོོ དཔ་ཨིིན་” ཟེེ ར་ བིྱིན་དོོ ་ཡོོདཔ་ཨིིན། རྩོོ མ་སིྒྲིག་ལས་སེྡེ་ཚུ་གིིས་ཡིིག་ཆ་འདིི ་ནང་འབེྲེལ་མཐུད་འབད་ཡོོ ད་མིི་ཚུ་

རིྩིས་ཏེེ ་ཚོོང་འབེྲེལ་གིྱི་ཁིྱིམ་སེྡེ། ཐོོ ན་སེྐྱེད། ལས་ཁུངས་ཡང་ན་ཞབས་ཏོོ ག་གང་རུང་ལུ་རྒྱབ་སྐྱོོ ར་མིི་འབད། དམིིགས་བསལ་གིྱི་ཚོོང་འབེྲེལ་གིྱི་གཙུག་སེྡེ་དང་། ཐོོ ན་སེྐྱེད། བྱ་རིིམ། ཡང་ན་

ཞབས་ཏོོ ག་ཚུ་ལུ་ཞབས་ཏོོ ག་མཚོོན་རྟགས། ཚོོང་འབེྲེལ་མཚོོན་རྟགས། བཟོོ ་བསྐྲུན་པ། ཡང་ན་གཞན་གིྱི་ཐོོ ག་ནས་ཐད་ཀར་གཞིི་བཞག་པ་འདིི ་གིིས་རྩོོ མ་བིྲིས་འབད་མིི་ལས་སེྡེ་ཚུ་གིི་ངོོ ས་

ལེེན་དང་། གྲོོ ས་འཆར། ཡང་ན་རྒྱབ་སྐྱོོ ར་གིྱི་རྟགས་མཚན་མ་ཡིིན་པ་མ་ཟད། དེེ ་ལྟར་བསམ་པའིི ་རྒྱུ་མཚན་ཡང་མིིན།

ཡིིག་ཆ་འདིི ་ TLP:CLEAR རྟགས་བཀོོ ད་ཡོོ ད། ཁ་གསལ་འབད་ནིི་ལུ་ཚད་འཛིིན་མེེད། བརྡ་དོོ ན་འདིི ་ཚུ་ མིི་མང་ལུ་གསལ་བསྒྲགས་འབད་ནིིའིི ་དོོ ན་ལུ་ འབེྲེལ་ཡོོ ད་ལམ་ལུགས་དང་བྱ་

རིིམ་ཚུ་དང་འཁིྲིལ་ཏེེ ་ ལོོག་སྤྱོོ ད་འབད་ནིི་གིི་ཉེེ ན་ཁ་ཉུང་སུ་ཅིིག་དང་ ཡང་ན་ མངོོ ན་གསལ་མེེདཔ་སེྦེ་ཡོོ ད་པའིི ་སྐབས་ འབྱུང་ཁུངས་ཚུ་གིིས་ TLP:CLEAR ལག་ལེེན་འཐབ་བཏུབ། ཚད་

ལྡན་པར་དབང་ལམ་ལུགས་དང་འཁིྲིལ་ཏེེ ་ TLP:CLEAR བརྡ་དོོ ན་འདིི ་བཀག་ཆ་མེེད་པར་བཀྲམ་སེྤེལ་འབད་བཏུབ། འགྲིམ་འགྲུལ་གློོ ག་སྒྲོོ ན་གྲོོ ས་མཐུན་སྐོོ ར་གིྱི་གནས་ཚུལ་ཁ་གསལ་

གིྱི་དོོ ན་ལུ་ cisa.gov/tlp ལུ་གཟིི གས།

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/mitigations/enterprise
https://attack.mitre.org/mitigations/enterprise
http://cisa.gov/tlp
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MITRE ATT&CK –  

གལ་ཆེེ་བའིི་ལོོ་རྒྱུས་ཀིྱི་ 
APT40 ཚོོང་ལས་ལག་རྩལ།
བརྟག་ཞིིབ་ (TA0043)

ཉམས་རྒུད་པའིི ་བདག་དབང་ཡོོ ད་པའིི ་ཡོོ ངས་འབེྲེལ་འཆར་སྒོོ ་འཚོོལ་ཞིིབ་འབད། (T1594) ཉམས་རྒུད་པའིི ་ངོོ ་རྟགས་བརྡ་དོོ ན་བསྡུ་ལེེན་འབད།: ངོོ ས་འཛིིན་ཡིིག་ཆ། (T1589.001)

ཤུགས་ལྡན་པར་བཤུས་འབད་ནིི།: ཉེེ ན་ཁ་ཅན་གིྱི་པར་བཤུས། (T1595.002) ཉམས་རྒུདཔ་གཙོོ ་བོོ་གིི་བརྡ་དོོ ན་བསྡུ་ལེེན་འབད། (T1592)

ཁ་ཕེྱེ་ཡོོ ངས་འབེྲེལ/དྲོོ ་མེེན་འཚོོལ་ཞིིབ: འཚོོལ་ཞིིབ་འཕྲུལ་ཆས། (T1593.002) ཉམས་རྒུད་པའིི ་ཡོོ ངས་འབེྲེལ་བརྡ་དོོ ན་བསྡུ་ལེེན་འབད།: དྲོོ ་མེེན་རྒྱུ་དངོོ ས་ (T1590.001)

ཉམས་རྒུད་པའིི ་ངོོ ་རྟགས་བརྡ་དོོ ན་བསྡུ་ལེེན་འབད།: གློོ ག་འཕྲིན་ཁ་བྱང་། (T1589.002)

ཐོོ ན་ཁུངས་གོོང་འཕེེལ། (TA0042)

གཞིི་རྟེེ ན་མཐུན་རེྐྱེན་ཚུ་ལེེན་ནིི།: དྲོོ ་མེེན་ཚུ་ (T1583.001) གཞིི་རྟེེ ན་མཐུན་རེྐྱེན་ལེེན་ནིི། (T1583)

གཞིི་རྟེེ ན་མཐུན་རེྐྱེན་ཚུ་ལེེན་ནིི།: DNS སར་བར། (T1583.002) བདེེ ་སིྒྲིག་རིྩིས་ཁྲ་ཚུ། (T1586)

ལོྕོགས་གྲུབ་གོོ ང་འཕེལ་གཏང་ནིི།: གསང་གྲངས་མིིང་རྟགས་བཀོོ ད་པའིི ་ལག་ཁེྱེ། 

(T1587.002)
གཞིི་རྟེེ ན་འཕྲུལ་རིིག་ལུ་གནོོ ད་སྐྱོོ ན་བཏང་ནིི། (T1584)

ལོྕོགས་གྲུབ་གོོ ང་འཕེལ་གཏང་ནིི།: ཡོོ ངས་འབེྲེལ་ལག་ཁེྱེར། (T1587.003) ལོྕོགས་གྲུབ་གོོ ང་འཕེལ་གཏང་ནིི།: མཉེེ ན་ཆས་ངན་པ། (T1587.001)

ལོྕོགས་གྲུབ་ལེེན་ནིི།: གསང་གྲངས་མིིང་རྟགས་བཀོོ ད་པའིི ་ལག་ཁེྱེ། (T1588.003) རིྩིས་ཁྲ་གཞིི་བཙུགས།: སིྤྲིན་པའིི ་རིྩིས་ཁྲ་ (T1585.003)

གཞིི་རྟེེ ན་འཕྲུལ་རིིག་ལུ་གནོོ ད་སྐྱོོ ན་བཏང་ནིི།: ཡོོ ངས་འབེྲེལ་འཕྲུལ་ཆས་ཚུ་ (T1584.008) ལོྕོགས་གྲུབ་ལེེན་ནིི།: ཡོོ ངས་འབེྲེལ་ལག་ཁེྱེར། (T1588.004)

འགོོ་ཐོོག་འཛུལ་སྤྱོོ ད། (TA0001)

ནུས་ཅན་རིྩིས་ཁྲ། (T1078) ཕིི་ཤིིང་ (T1566)

ནུས་ཅན་རིྩིས་ཁྲ།: སྔོོ ན་སིྒྲིག་རིྩིས་ཐོོ ་ཚུ། (T1078.001) ཕིི་ཤིིང་: ཨིིསིི་པེེར་ཕིི་ཤིིང་མཉམ་སྦྲགས། (T1566.001)

ནུས་ཅན་རིྩིས་ཁྲ།: དྲོོ ་མེེན་རིྩིས་ཁྲ། (T1078.002) ཕིི་ཤིིང་: ཨིིསིི་པེེར་ཕིི་ཤིིང་འབེྲེལ་མཐུད་ (T1566.002)

ཕིྱིའིི ་ཐག་རིིང་ཞབས་ཏོོ ག། (T1133) མིི་མང་ལུ་གདོོ ང་ལན་འབད་མིི་ གློོ ག་རིིམ་ (T1190) ལག་ལེེན་འཐབ།

བཏང་བའིི ་བདེེ ་སིྒྲིག། (T1189)
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ལག་ལེེན། (TA0002)

ཝིིན་ཌོོ སིི་འཛིིན་སྐྱོོ ང་ལག་ཆས། (T1047) བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ་: པའིི ་ཐོོ ན་ (T1059.006)

དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ/ལཱ: At (T1053.002) བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ་: ཇ་བ་ཨིིསིི་ཀིིརིིཔཊིི ་ (T1059.007)

དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ/ལཱ: དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ། (T1053.005) རང་བཞིིན་API (T1106)

བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར། (T1059) བྱ་རིིམ་བར་གིྱི་བརྡ་སྤྲོོ ད། (T1559)

བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ་: ཝིིན་ཌོོ སིི་བརྡ་བཀོོ ད་ཤེེལ། (T1059.003) རིིམ་ལུགས་ཞབས་ཏོོ ག: ཞབས་ཏོོ ག་ལག་ལེེན། (T1569.002)

བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ་: པཱཱ་ཝར་ཤེེལ། (T1059.001) མཁོ་སོྤྲོད་འབད་མིི་ལག་ལེེན་འཐབ་ནིིའིི ་དོོ ན་ལུ་ བཀོོ ལ་སྤྱོོ ད། (T1203)

བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ་: གཞིི་རྟེེ ན་མཐོོ ང་སྣང་། (T1059.005) ལག་ལེེན་པའིི ་ལག་བསྟུན།: གནོོ དཔ་ཅན་གིྱི་ཡིིག་སྣོོ ད། (T1204.002)

བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ་: ཡུ་ནིིགསིི་ཤེེལ། (T1059.004) བརྡ་བཀོོ ད་དང་ཡིིག་གཟུགས་སྐད་སྒྱུར་པ་: ཨེེ་པཱཱལ་ཡིིག་གཟུགས། (T1059.002)

དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ/ལཱ: Cron (T1053.003) མཉེེ ན་ཆས་བཀྲམ་སེྤེལ་གིྱི་ལག་ཆས། (T1072)

ཨུ་ཚུགས། (TA0003)

ནུས་ཅན་རིྩིས་ཁྲ། (T1078) སར་བར་མཉེེ ན་ཆས་ཆ་ཤས།: ཝེེབ་ཤེེལ། (T1505.003)

ཨོོ་ཕིིསིི་གཉེེ ར་སྤྱོོ ད་འགོོ ་བཙུགས།: ཨོོ་ཕིིསིི་ཊེེ མ་པེེལེེཊིི ་མེེཀ་རོོ སིི་ (T1137.001)
རིིམ་ལུགས་བྱ་རིིམ་གསར་བསྐྲུན་ཡང་ན་ལེེགས་བཅོོ ས་འབད།: ཝིིན་ཌོོ སིི་ཞབས་ཏོོ ག། 

(T1543.003)

དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ/ལཱ: At (T1053.002)
མགོོ ་འཛུགས་སམ་ཞུགས་རིིམ་རང་བཞིིན་མགོོ ་བརྩམས་ལག་བསྟར།: ཐོོ ་བཀོོ ད་གཡོོ ག་

བཀོོ ལ་ལེྡེ་མིིག་ཚུ་ / འགོོ ་བཙུགས་སྣོོ ད་འཛིིན། (T1547.001)

དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ/ལཱ: དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ། (T1053.005)
མགོོ ་འཛུགས་སམ་ཞུགས་རིིམ་རང་བཞིིན་མགོོ ་བརྩམས་ལག་བསྟར།: མགྱོོ གས་ཐབས་

བསྒྱུར་བཅོོ ས། (T1547.009)

ཕིྱིའིི ་ཐག་རིིང་ཞབས་ཏོོ ག། (T1133)
Hijack ལག་ལེེན་འཐབ་ཐངས་རྒྱུན་རིིམ།: DLL འཚོོལ་ཞིིབ་བཀའ་རྒྱ་བཙན་འཕྲོོ ག། 

(T1574.001)

དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ/ལཱ: Cron (T1053.003) Hijack ལག་ལེེན་འཐབ་ཐངས་རྒྱུན་རིིམ།: DLLཕྱོོ གས་-མངོོ ན་གསལ་འབད་དོོ ། (T1574.002)

རིྩིས་ཁྲ་གཡོོ ་སྒྱུ། (T1098) ནུས་ཅན་རིྩིས་ཁྲ།: སིྤྲིན་པའིི ་རིྩིས་ཁྲ་ (T1078.004)

ནུས་ཅན་རིྩིས་ཁྲ།: དྲོོ ་མེེན་རིྩིས་ཁྲ། (T1078.002)

ཐོོ བ་དབང་ཡར་འཕར། (TA0004)

དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ/ལཱ: At (T1053.002)
རིིམ་ལུགས་བྱ་རིིམ་གསར་བསྐྲུན་ཡང་ན་ལེེགས་བཅོོ ས་འབད།: ཝིིན་ཌོོ སིི་ཞབས་ཏོོ ག། 

(T1543.003)

དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ/ལཱ: དུས་ཚོོད་བཀོོ ད་ཡོོ ད་པའིི ་ལས་ཀ། (T1053.005)
མགོོ ་འཛུགས་སམ་ཞུགས་རིིམ་རང་བཞིིན་མགོོ ་བརྩམས་ལག་བསྟར།: ཐོོ ་བཀོོ ད་གཡོོ ག་

བཀོོ ལ་ལེྡེ་མིིག་ཚུ་ / འགོོ ་བཙུགས་སྣོོ ད་འཛིིན། (T1547.001)

བྱ་རིིམ་བཙུགས་: ཐགསཔ་ལག་ལེེན་འཐབ་ཐོོ ག་བཙན་འཕྲོོ ག་འབད་ནིི་ (T1055.003)
མགོོ ་འཛུགས་སམ་ཞུགས་རིིམ་རང་བཞིིན་མགོོ ་བརྩམས་ལག་བསྟར།: མགྱོོ གས་ཐབས་

བསྒྱུར་བཅོོ ས། (T1547.009)

བྱ་རིིམ་བཙུགས་: བྱ་རིིམ་ཁོོ ག་སྟོོ ང་། (T1055.012)
Hijack ལག་ལེེན་འཐབ་ཐངས་རྒྱུན་རིིམ།: DLL འཚོོལ་ཞིིབ་བཀའ་རྒྱ་བཙན་འཕྲོོ ག། 

(T1574.001)
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ཐོོ བ་དབང་ཡར་འཕར། (TA0004)

ནུས་ཅན་རིྩིས་ཁྲ།: དྲོོ ་མེེན་རིྩིས་ཁྲ། (T1078.002) ཐོོ བ་དབང་ཡར་སེེང་གིི་དོོ ན་ལུ་ བཀོོ ལ་སྤྱོོ ད། (T1068)

འཛུལ་སྤྱོོ ད་བརྡ་མཚོོན་གཡོོ ་སྒྱུ།: ཊོོ ་ཀེེན་རྫུས་མ་/ཨརཝ་རྐུ་བ། (T1134.001)
བྱུང་ལས་འགོོ ་བཙུགས་པའིི ་ལག་ལེེན། ཡུ་ནིིགསིི་ཤེེལ་རིིམ་སིྒྲིག་ལེེགས་བཅོོ ས། 

(T1546.004)

བྱ་རིིམ་བཙུགས་: Dynamic-link དཔེེ་མཛོོ ད་བཙུགས། (T1055.001) ནུས་ཅན་རིྩིས་ཁྲ།: དྲོོ ་མེེན་རིྩིས་ཁྲ། (T1078.002)

ནུས་ཅན་རིྩིས་ཁྲ།: ས་གནས་རིྩིས་ཁྲ། (T1078.003)

བཀག་སྡོོ མ་གཡོོལ་ཐབས། (TA0005)

Rootkit (T1014) ཐད་ཀར་མིིན་པའིི ་བརྡ་བཀོོ ད་ལག་བསྟུན། (T1202)

མགུ་ཐོོ མ་སིི་སིི་གིི་ཡིིག་སྣོོ ད་ཡང་ན་བརྡ་དོོ ན། (T1027) རིིམ་ལུགས་གཉིི ས་ལྡན་ངོོ ་ཚབ་ལག་ལེེན་འཐབ་ནིི།: Mshta (T1218.005)

མགུ་ཐོོ མ་སིི་སིི་གིི་ཡིིག་སྣོོ ད་ཡང་ན་བརྡ་དོོ ན།: མཉེེ ན་ཆས་ཐུམ་སིྒྲིལ། (T1027.002) རིིམ་ལུགས་གཉིི ས་ལྡན་ངོོ ་ཚབ་ལག་ལེེན་འཐབ་ནིི།: Regsvr32 (T1218.010)

མགུ་ཐོོ མ་སིི་སིི་གིི་ཡིིག་སྣོོ ད་ཡང་ན་བརྡ་དོོ ན།: སེྦེད་ཡིིག་རིིག་པ། (T1027.003) བློོ ་གཏད་ཚད་འཛིིན་ཚུ་ མར་ཕབ་འབད།: གསང་གྲངས་འཛུལ་སྤྱོོ ད། (T1553.002)

མགུ་ཐོོ མ་སིི་སིི་གིི་ཡིིག་སྣོོ ད་ཡང་ན་བརྡ་དོོ ན།: བཀྲམ་སེྤེལ་འབད་བའིི ་ཤུལ་ལས་ བསྡུ་སིྒྲིག་

འབད། (T1027.004)

ཡིིག་སྣོོ ད་དང་སྣོོ ད་ཐོོ འིི་གནང་བ་བསྒྱུར་བཅོོ ས་ཚུ།: ལིི་ནགསིི་དང་མེེཀ་ཡིིག་སྣོོ ད་དང་སྣོོ ད་

ཐོོ ་གནང་བ་བསྒྱུར་བཅོོ ས། (T1222.002)

གཡོོ ་སྒྱུ།: ཁིྲིམས་མཐུན་མིིང་ཡང་ན་ས་གནས་མཐུན་སིྒྲིག་འབད། (T1036.005) བར་ཅུའལ་བཟོོ ་ནིི་/སེེནཌ་བོོ གསིི་ སོྤོ་ནིི།: རིིམ་ལུགས་ཞིིབ་དཔྱད། (T1497.001)

བྱ་རིིམ་བཙུགས་: ཐགསཔ་ལག་ལེེན་འཐབ་ཐོོ ག་བཙན་འཕྲོོ ག་འབད་ནིི་ (T1055.003) གཡོོ ་སྒྱུ། (T1036)

བསམ་ཞིིབ་ཨང་རྟགས་མངོོ ན་གསལ་འབད་ནིི། (T1620)
ཉེེ ན་སྲུང་ལུ་གནོོ ད་སྐྱོོ ན་བརྐྱབ་ནིི།: རིིམ་ལུགས་ཕ་ཡར་ཝོོལ་མ་བཏུབ་བཟོོ ་ནིི་ཡང་ན་

ལེེགས་བཅོོ ས་འབད་ནིི། (T1562.004)

བྱ་རིིམ་བཙུགས་: བྱ་རིིམ་ཁོོ ག་སྟོོ ང་། (T1055.012) ཅ་རིྙིང་ཚུ་སྦ་བཞག: སྦ་ཡོོ ད་པའིི ་ཡིིག་སྣོོ ད་དང་སྣོོ ད་ཐོོ ་ཚུ། (T1564.001)

བརྡ་སྟོོ ན་བཏོོ ན་གཏང་ནིི།: ཡིིག་སྣོོ ད་བཏོོ ན་གཏང་ནིི། (T1070.004) ཅ་རིྙིང་ཚུ་སྦ་བཞག: སྦ་ཡོོ ད་པའིི ་ཝིིན་ཌོོ སིི། (T1564.003)

བརྡ་སྟོོ ན་བཏོོ ན་གཏང་ནིི།: དུས་ཚོོད་མནན་གསེེབ། (T1070.006)
Hijack ལག་ལེེན་འཐབ་ཐངས་རྒྱུན་རིིམ།: DLL འཚོོལ་ཞིིབ་བཀའ་རྒྱ་བཙན་འཕྲོོ ག། 

(T1574.001)

བརྡ་སྟོོ ན་བཏོོ ན་གཏང་ནིི།: ཝིིན་ཌོོ སིི་བྱུང་ལས་དྲན་ཐོོ ་ཚུ་བསལ་ (T1070.001)
Hijack ལག་ལེེན་འཐབ་ཐངས་རྒྱུན་རིིམ།: DLLཕྱོོ གས་-མངོོ ན་གསལ་འབད་དོོ ། 

(T1574.002)

ཐོོ ་བཀོོ ད་ལེེགས་བཅོོ ས་འབད། (T1112) ཝེེབ་ཞབས་ཏོོ ག། (T1102)

ཌིི ་ཨོོབ་ཕུསིི་ཀེེཊིི ་/ཌིི ་ཀོོཌིི་ཡིིག་སྣོོ ད་ཚུ་ཡང་ན་བརྡ་དོོ ན་ (T1140) གཡོོ ་སྒྱུ།: གཡོོ ་སྒྱུ་རྐྱབ་པའིི ་ལས་འགན་ཡང་ན་ཞབས་ཏོོ ག། (T1036.004)

ཉམས་རྒུད་འགོོ ག་སྲུང་། (T1562)

ངོོ ས་ལེེན་ཡིིག་ཆ་འཛུལ་སྤྱོོ ད། (TA0006)

OS ངོོ ་རྟགས་བཏོོ ན་གཏང་ནིི།: LSASS དྲན་གསོོ ག། (T1003.001) ཉེེ ན་སྲུང་མེེད་པའིི ་ངོོ ་རྟགས་ཚུ།: ཡིིག་སྣོོ ད་ཚུ་ནང་ འཛུལ་སྤྱོོ ད་ངོོ ་རྟགས། (T1552.001)

OS ངོོ ་རྟགས་བཏོོ ན་གཏང་ནིི།: NTDS (T1003.003) བྲུཊ་ཕོོ རསིི་: གསང་ཡིིག་ཚོོད་དཔག་འབད། (T1110.001)

ཡོོ ངས་འབེྲེལ་ཚོོར་བ། (T1040) བཙན་ཤེེད་ཀིྱི་བདེེ ན་བཤད། (T1187)
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ངོོ ས་ལེེན་ཡིིག་ཆ་འཛུལ་སྤྱོོ ད། (TA0006)

གསང་ཡིིག་གསོོ ག་ཁང་ཚུ་ནང་གིི་ངོོ ་རྟགས་ཚུ། ཀེེའིི ་ཅེེན། (T1555.001)
ཨརཝ་བརྐུ་ནིི་ཡང་ན་Kerberos གིི་ཤོོ ག་འཛིིན་ རྫུས་མ་བཟོོ ་ནིི་: Kerberoasting 
(T1558.003)

ནང་འཇུག་འཛིིན་བཟུང་།: ལེྡེ་མིིག་ནང་བསྐྱོོ ད་ (T1056.001) སྣ་མང་རྒྱུ་རེྐྱེན་བདེེ ན་བཤད་བར་ཆད། (T1111)

ཝེེབ་ལཱ་ཡུན་ཀུ་ཀིི་ཨརཝ་བརྐུ། (T1539) ལག་ལེེན་འཛུལ་སྤྱོོ ད་བརྡ་རྟགས་ཨརཝ་བརྐུ་བ། (T1528)

ངོོ ས་ལེེན་ཡིིག་ཆ་འཛུལ་སྤྱོོ ད་ཀིྱི་དོོ ན་ལུ་ བཀོོ ལ་སྤྱོོ ད། (T1212) བྲུཊ་ཕོོ རསིི་: གསང་ཡིིག་བརྡབ་གསིིག་ (T1110.002)

ནང་འཇུག་འཛིིན་བཟུང་།: ཝེེབ་དྲྭ་ཚིིགས་འཛིིན་བཟུང་། (T1056.003) OS ངོོ ་རྟགས་བཏོོ ན་གཏང་ནིི།: DCSync (T1003.006)

གསང་ཡིིག་གསོོ ག་ཁང་ཚུ་ནང་གིི་ངོོ ་རྟགས་ཚུ། (T1555)
གསང་ཡིིག་གསོོ ག་ཁང་ཚུ་ནང་གིི་ངོོ ་རྟགས་ཚུ། ཝེེབ་བརའུ་ཟར་ཚུ་ལས་ ངོོ ་རྟགས་ཚུ། 
(T1555.003)

གསར་རེྙེད (TA0007)

རིིམ་ལུགས་ཞབས་ཏོོ ག་འཚོོལ་ཞིིབ།་ (T1007) རིིམ་ལུགས་བརྡ་དོོ ན་འཚོོལ་ཞིི།་ (T1082)

ལག་ལེེན་སོྒོ་སིྒྲིག་འཚོོལ་ཞིིབ། (T1010) རིྩིས་ཁྲ་གསར་རེྙེད།: ས་གནས་ཀིྱི་རིྩིས་ཁྲ། (T1087.001)

འདྲིི ་དཔྱད་ཐོོ ་བཀོོ ད། (T1012) ལམ་ལུགས་བརྡ་དོོ ན་འཚོོལ་ཞིིབ། ཐབས་ཤེེས། T1082 - Enterprise | MITRE ATT&CK®

ཡིིག་སྣོོ ད་དང་སྣོོ ད་ཐོོ ་འཚོོལ་ཞིིབ། (T1083) རིིམ་ལུགས་དུས་ཚོོད་འཚོོལ་ཞིིབ། (T1124)

ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག་འཚོོལ་ཞིིབ། (T1046) རིིམ་ལུགས་ཇོོ ་བདག་/ལག་ལེེན་པ་གསར་རེྙེད། (T1033)

ཐག་རིིང་རིིམ་ལུགས་འཚོོལ་ཞིིབ། (T1018) དྲོོ ་མེེན་བློོ ་གཏད་འཚོོལ་ཞིིབ། (T1482)

རིྩིས་ཁྲ་གསར་རེྙེད།: གློོ ག་འཕྲིན་རིྩིས་ཁྲ། (T1087.003) རིྩིས་ཁྲ་གསར་རེྙེད།: དྲོོ ་མེེན་རིྩིས་ཐོོ ། (T1087.002)

རིིམ་ལུགས་ཡོོ ངས་འབེྲེལ་མཐུད་ལམ་འཚོོལ་ཞིིབ། (T1049) བར་ཅུའལ་བཟོོ ་ནིི་/སེེནཌ་བོོ གསིི་ སོྤོ་ནིི།: རིིམ་ལུགས་ཞིིབ་དཔྱད། (T1497.001)

བྱ་རིིམ་གསར་རེྙེད། (T1057) མཉེེ ན་ཆས་འཚོོལ་ཞིིབ། (T1518)

གནང་བའིི ་སེྡེ་ཚན་འཚོོལ་ཞིིབ་: དྲོོ ་མེེན་སེྡེ་ཚན་ཚུ། (T1069.002) ཡོོ ངས་འབེྲེལ་བགོོ ་བཤའ་འཚོོལ་ཞིིབ་, ཐབས་ཤེེས་ T1135 - Enterprise | MITRE ATT&CK®

རིིམ་ལུགས་ཡོོ ངས་འབེྲེལ་རིིམ་སིྒྲིག་གསར་རེྙེད།: ཡོོ ངས་འབེྲེལ་མཐུད་ལམ་འཚོོལ་ཞིི།་ 
(T1016.001)

ཕྱོོ གས་གཅིིག་གིི་གཡོོ་འགུལ་ (TA0008)

ཐག་རིིང་ཞབས་ཏོོ ག་ཚུ།: ཐག་རིིང་ཌེེ ཀསི་ཊོོ པ་མཐུན་འབེྲེལ། (T1021.001) ཐག་རིིང་ཞབས་ཏོོ ག། (T1021)

ཐག་རིིང་ཞབས་ཏོོ ག་ཚུ།: SMB/ཝིིན་ཌོོ སིི་བདག་སྐྱོོ ང་བགོོ ་བཤའ། (T1021.002) བདེེ ན་བཤད་རྒྱུ་ཆ་གཞན་ལག་ལེེན་འཐབ།: ཤོོ ག་འཛིིན་སྤྲོོ ད། (T1550.003)

ཐག་རིིང་ཞབས་ཏོོ ག་ཚུ།: ཝིིན་ཌོོ སིི་ཐག་རིིང་འཛིིན་སྐྱོོ ང་། (T1021.006) ཕྱོོ གས་ལག་ཆས་སྤོོ ་བཤུད། (T1570)

བསྡུ་སིྒྲིག (TA0009)

ས་གནས་རིིམ་ལུགས་ལས་ གནད་སྡུད། (T1005)
ཡིིག་མཛོོ ད་བསྡུ་ལེེན་འབད་ཡོོ ད་པའིི ་གནས་སྡུད།: དཔེེ་མཛོོ ད་བརྒྱུད་དེེ ་གཏན་མཛོོ ད། 
(T1560.002)

ཡོོ ངས་འབེྲེལ་རུབ་སྤྱོོ ད་འདྲེེ ན་འཕྲུལ་ལས་ གནད་སྡུད། (T1039) གློོ ག་འཕྲིན་བསྡུ་སིྒྲིག: ཐག་རིིང་གློོ ག་འཕྲིན་བསྡུ་སིྒྲིག (T1114.002)
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བསྡུ་སིྒྲིག (TA0009)

ནང་འཇུག་འཛིིན་བཟུང་།: ལེྡེ་མིིག་ནང་བསྐྱོོ ད་ (T1056.001) བཤུད་ཕྲ་གནད་སྡུད། (T1115)

རང་འགུལ་བསྡུ་སིྒྲིག (T1119) བརྡ་དོོ ན་མཛོོ ད་ཁང་ཚུ་ལས་ གནད་སྡུད། (T1213)

ནང་འཇུག་འཛིིན་བཟུང་།: ཝེེབ་དྲྭ་ཚིིགས་འཛིིན་བཟུང་། (T1056.003) གནད་སྡུད་གནས་རིིམ: ཐག་རིིང་གནས་སྡུད་གནས་རིིམ། (T1074.002)

གནད་སྡུད་གནས་རིིམ: ས་གནས་ཀིྱི་གནས་སྡུད་གནས་རིིམ། (T1074.001) ཡིིག་མཛོོ ད་བསྡུ་སིྒྲིག་འབད་ཡོོ ད་པའིི ་གནས་སྡུད། (T1560)

གློོ ག་འཕྲིན་བསྡུ་སིྒྲིག (T1114)

ཕིྱིར་འཐེེན། (TA0010)

C2 རྒྱུན་ལམ་ཐོོ ག་ལས་ ཕིྱིར་འཐེེན་འབད་ནིི། (T1041)
གདམ་ཁ་ཅན་གིྱི་མཐུན་གྲོོ ས་གུ་ལས་ ཕིྱིར་འཐོོ ན་འབད་ནིི།: མ་འདྲ་བའིི ་གསང་བཟོོ ་འབད་

ཡོོ ད་པའིི ་ C2 མེེན་པའིི ་མཐུན་གྲོོ ས་ (T1048.002) གུ་ལས་ ཕིྱིར་འཐོོ ན་འབད་ནིི།

གདམ་ཁ་ཅན་གིྱི་མཐུན་གྲོོ ས་ཐོོ ག་ལས་ ཕིྱིར་འཐེེན་འབད་ནིི། (T1048)
ཝེེབ་ཞབས་ཏོོ ག་ཐོོ ག་ལས་ ཕིྱི་ཁར་ཐོོ ན་ནིི།: སིྤྲིན་གསོོ ག་འཇོོ ག་ལུ་ཕིྱིར་འཐེེན་འབད་ནིི། 

(T1567.002)

བཀའ་རྒྱ་དང་ཚད་འཛིི ན། (TA0011)

གནད་སྡུད་མགུ་ཐོོ མ་སིི་སིི།: མཐུན་སིྒྲིག རྫུས་བཟོོ ། (T1001.003) ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག: ཤིི་བའིི ་བརྡབ་གསིིག་སེེལ་བེྱེད། (T1102.001)

སིྤྱིར་བཏང་ལག་ལེེན་འཐབ་མིི་འདྲེེ ན་ལམ། (T1043) ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག: ཕྱོོ གས་གཅིིག་བརྒྱུད་འབེྲེལ། (T1102.003)

གློོ ག་རིིམ་བང་རིིམ་མཐུན་སིྒྲིག: ཝེེབ་མཐུན་འབེྲེལ་ཚུ། (T1071.001) ནང་འཛུལ་ལག་ཆས་སྤོོ ་བཤུད། (T1105)

གློོ ག་རིིམ་བང་རིིམ་མཐུན་སིྒྲིག: ཡིིག་སྣོོ ད་སྤོོ ་བཤུད་མཐུན་འབེྲེལ་ཚུ། (T1071.002) ངོོ ་ཚབ་: ནང་འཁོོ ད་ངོོ ་ཚབ། (T1090.001)

ངོོ ་ཚབ་: ཕིྱིའིི ་ངོོ ་ཚབ། (T1090.002) ཚད་ལྡན་མིིན་པའིི ་འདྲེེ ན་ལམ། (T1571)

ངོོ ་ཚབ་: སྣ་མང་ཧོོ པ་ངོོ ་ཚབ་ (T1090.003) མཐུན་གྲོོ ས་ཕུག་ལམ། (T1572)

ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག: ཕྱོོ གས་གཉིི ས་ཀིྱི་བརྡ་སྤྲོོ ད། (T1102.002) གསང་བཟོོ ་འབད་ཡོོ ད་པའིི ་རྒྱུ་ལམ། (T1573)

གསང་བཟོོ ་འབད་ཡོོ ད་པའིི ་རྒྱུ་ལམ།: འདྲ་མཉམ་མེེད་པའིི ་གསང་ཡིིག་རིིག་པ། (T1573.002) ནང་འཛུལ་ལག་ཆས་སྤོོ ་བཤུད། (T1105)

ངོོ ་ཚབ་ ཐབས་ཤེེས་ T1090 - Enterprise | MITRE ATT&CK®

ཤུགས་རེྐྱེན། (TA0040)

ཞབས་ཏོོ ག་བཀག་ཆ། (T1489) ཌིི ཀསི་བསུབ། (T1561)

རིིམ་ལུགས་སྒོོ ་བསྡམ/ལོོག་འགོོ ་བཙུགས། (T1529) ཐོོ ན་ཁུངས་བཙན་འཕྲོོ ག། (T1496)
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དྲན་ཐོོ །



བཀག་འགོོག།

ལམ་སྟོོ ན་འདིི ་ནང་ལུ་ཡོོ ད་པའིི ་རྒྱུ་ཆ་ཚུ་ སིྤྱིར་བཏང་གིི་རང་བཞིིན་ཅིིག་ཨིིནམ་ལས་ ཁིྲིམས་དོོ ན་གིྱི་གྲོོ ས་སྟོོ ན་སེྦེ་ བརིྩི་དགོོ པ་མ་ཚད་ དམིིགས་བསལ་གིྱི་གནས་
སྟངས་ ཡང་ན་ གློོ ་བུར་གིྱི་གནས་སྟངས་ནང་ གྲོོ གས་རམ་གིྱི་དོོ ན་ལུ་ བློོ ་གཏད་མིི་བཏུབ། ཁག་ཆེེ་བའིི ་གནད་དོོ ན་གང་རུང་ཅིིག་ནང་ ཁྱོོ ད་རའིི ་གནས་སྟངས་
དང་འབེྲེལ་བའིི ་ འོོ ས་འབབ་ཅན་གིྱི་ རང་དབང་ཅན་གིྱི་མཁས་རིིག་བསླབ་བྱ་ཚུ་ འཚོོལ་དགོོ །

ལམ་སྟོོ ན་འདིི ་ནང་ བརྡ་དོོ ན་ཚུ་ལུ་བརྟེེ ན་ཏེེ ་ གནོོ ད་སྐྱོོ ན་དང་ གྱོོ ང་རྒུད་ དེེ ་ལས་ ཟད་འགྲོོ ་ཚུ་ འབྱུང་མིི་ལུ་ སིྤྱི་མཐུན་གཞུང་གིིས་ འགན་ཁུར་དང་  
འགན་འཁིྲི་ག་ནིི་ཡང་ ངོོ ས་ལེེན་མིི་འབད།
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