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အကျျဉ်းး �ချုံး� း��

နော�ာက််ခံံအကြော��ာင်းး�အရာာ
ဤ အ�က်ခြားပ်�စ်ာထောစ်ာင်းအာ� ဩစ်ထော�တ်�လျနှင်းင်း �က်သယ်ညွှန�က်ာ�ထောရာ�
ဌာာန၏ ဩစ်ထော�တ်�လျနှင်းင်း �င်းဘာာလခြားခံ�ထောရာ�စ်င်းတ်ာ (ASD’s ACSC)၊ အထောမ်းရာ
က်နနှင်းင်း �င်းဘာာလခြားခံ�ထောရာ�နှင်း အထောခြားခံခံအထော�ာက်အအ လခြားခံ�ထောရာ�ထောအဂျျင်းစ် 
(CISA)၊ အထောမ်းရာက်နနှင်းင်း အမ်းျ��သာ� လခြားခံ�ထောရာ�ထောအဂျျင်းစ် (NSA)၊ အထောမ်းရာက်န
နှင်းင်း ဗဟိုထော�ာက်လမ်း�ဌာာန (FBI)၊ ယ်ထောက်နှင်းင်း အမ်းျ��သာ��င်းဘာာ လခြားခံ�ထောရာ�
စ်င်းတ်ာ (NCSC-UK)၊ က်ထောနဒါါနှင်းင်း �င်းဘာာလခြားခံ�ထောရာ�စ်င်းတ်ာ (CCCS)၊ နယ်�ဇ
လနနှင်းင်း အမ်းျ��သာ� �င်းဘာာလခြားခံ�ထောရာ�စ်င်းတ်ာ (NCSC-NZ)၊ ဂျျာမ်းနနှင်းင်း ဗဟို 
ထော�ာက်လမ်း�ထောရာ�ဝနထော�ာင်းမ်းရုံး� (BND) နှင်း �စ်ည်း�အပ်ခံျ�ပ်ပ် အထောခြားခံခံဥပ်ထောဒါ
က် က်ာက်ယ်ထောရာ� ဗဟိုရုံး� (BfV)၊ ထောတ်ာင်းက်ရာ�ယ်ာ�နှင်းင်း ထော�ာက်လမ်း�ထောရာ� 
ဝနထော�ာင်းမ်းဌာာန (NIS) နိှင််း ့NIS ၏ အမ်းျ��သာ� �င်းဘာာလခြားခံ�ထောရာ� စ်င်းတ်ာ၊ 
ဂျျပ်နနှင်းင်း အခံင်း�ခြား�စ်ပ်ာ�မ်းအတ်က် အသင်းခြား�စ်ခြားခံင်း�နှင်း �င်းဘာာလခြားခံ�ထောရာ�
�င်းရာာ နည်း�ဗျူဟိုာ စ်င်းတ်ာ (NISC) နှင်း အမ်းျ��သာ� ရာထောအဂျျင်းစ် (NPA) တ်� �မိ်း 
ပ်�ထောပ်ါင်း� �တ်ထောဝ�ာ�ခြားခံင်း�ခြား�စ်က်ာ - ဤထောနာက်ပ်င်း�တ်င်း ၎င်း�အ�အစ်ည်း�
မ်းျာ�က် "အာဏာာပ်င်း ထောအဂျျင်းစ်မ်းျာ�" ဟို သ�နှန�သာ�မ်းည်း - တ်ရုံးတ်ခြားပ်ည်း
သ သမ်းတ်နှင်းင်း (PRC) မ်း ထောက်ျာထော�ာက်ထောနာက်ခံ ခြားပ်��ာ�သည်း �င်းဘာာအ�
အစ်ည်း�မ်းျာ�မ်း လက်ရှိ ဩစ်ထော�တ်�လျ၏ က်နရာက်မ်းျာ�အထောပ်် ခြိခံမ်း�ထောခြားခံာက်
မ်းမ်းျာ� လပ်ထော�ာင်းထောနသည်း အထော�က်ာင်း�က် ထော�ာခြားပ်�ာ�ပ်ါသည်း။ ဤ
အ�က်ခြားပ်�ခံျက်သည်း အာဏာာပ်င်း ထောအဂျျင်းစ်မ်းျာ�၏ ခြိခံမ်း�ထောခြားခံာက်မ်းအထောပ်် ဘာ
နာ�လည်းမ်းအခြားပ်င်း ASD ၏ ACSC ၏ အခံင်း�ခြား�စ်ပ်ာ�မ်းနှင်း ပ်တ်သက်ခြိပ်� တ်ခြားပ်န
သည်း စ်စ်မ်း�စ်စ်ထော��မ်းမ်းျာ�အထော�က်ာင်း� နာ�လည်း�က်ရာနအတ်က် ရာည်းရာယ်
လပ်ထော�ာင်း�ာ�ပ်ါသည်း။ 

တ်ရုံးတ်ခြားပ်ည်းသ သမ်းတ်နှင်းင်း PRC မ်း ထောက်ျာထော�ာက်ထောနာက်ခံခြားပ်��ာ�သည်း �င်း
ဘာာအ�မ်းျာ�သည်း ဩစ်ထော�တ်�လျ၊ အထောမ်းရာက်နအပ်ါအဝင်း နှင်းင်းအခံျ�မ်း အ�
အစ်ည်း�မ်းျာ�က် ပ်စ်မ်းတ်�ာ� တ်က်ခံက်မ်းမ်းျာ�ရှိခံခြိပ်� ထောအာက်တ်င်း ထော�ာခြားပ်
�ာ�သည်း နည်း�လမ်း�မ်းျာ�မ်းာ PRC မ်း နှင်းင်းထောတ်ာ -စ်ပ်န�ာ ထောပ်��ာ�သည်း �င်း
ဘာာသမ်းာ�မ်းျာ� က်မ်းာတ်လာ�တ်င်း တ်က်ခံက်မ်း လပ်သည်းအခံါ ပ်မ်းန အသ�ခြားပ်�
သည်း နည်း�လမ်း�အခံျ� ခြား�စ်ပ်ါသည်း။ �ထော�က်ာင်း အာဏာာပ်င်း ထောအဂျျင်းစ်မ်းျာ�
အထောနခြား�င်း ��င်းဘာာအ�နှင်း ၎င်း�တ် အသ�ခြားပ်�သည်း နည်း�လမ်း�မ်းျာ�နှင်း �င်း
တ်ထောသာ တ်က်ခံက်ထောရာ� နည်း�လမ်း�မ်းျာ�သည်း အာဏာာပ်င်း ထောအဂျျင်းစ် နှင်းင်း
မ်းျာ�၏ က်နရာက်အတ်က် ခြိခံမ်း�ထောခြားခံာက်မ်း ရှိထောန� ခြား�စ်သည်းဟို ယ်�က်ည်း�က်
ပ်ါသည်း။ 

ဤအ�သည်း တ်ရုံးတ်ခြားပ်ည်းသ သမ်းတ်နှင်းင်း၏ နှင်းင်းထောတ်ာ လခြားခံ�ထောရာ� 
ဝနကြိုးက်�ဌာာန (MSS) အတ်က် မ်းသမ်းာသည်း �င်းဘာာတ်က်ခံက်ထောရာ�မ်းျာ� လပ်
ထောနသည်းဟို အာဏာာပ်င်း ထောအဂျျင်းစ်မ်းျာ� အထောနခြား�င်း သ�သပ်�ာ�ပ်ါသည်း။ ၎င်း�
တ်၏ လပ်ရှိာ�မ်းနှင်း အသ�ခြားပ်�သည်း နည်း�လမ်း�မ်းျာ�သည်း Advanced Persistent 

Treat (APT) 40 အ�မ်းျာ� (တ်နည်း�အာ�ခြား�င်း ၎င်း�တ်က် Kryptonite Panda, 

GINGHAM TYPHOON၊ Leviathan and Bronze Mohawk ဟိုလည်း� လပ်င်းန�
�င်းရာာ အစ်ရာင်းခံစ်ာတ်င်း ထော�ာခြားပ်�ာ�ပ်ါသည်း) အသ�ခြားပ်�သည်း နည်း�လမ်း�မ်းျာ�
နှင်း �င်းတ်ထောနထော�က်ာင်း� ထောတ်ရှိရာပ်ါသည်း။ �အ�သည်း ဟိုင်းနနခြားပ်ည်းနယ် 
ဟိုင်းက်�ခြိမ်း�တ်င်း အထောခြားခံခံျက်ာ တ်ရုံးတ်ခြားပ်ည်းသ သမ်းတ်နှင်းင်းနှင်း နှင်းင်းထောတ်ာ 
လခြားခံ�ထောရာ�ဝနကြိုးက်�ဌာာနနှင်း ဟိုင်းနနခြားပ်ည်းနယ် လခြားခံ�ထောရာ�ဌာာန၏ ညွှန�က်ာ�ခံျက်
မ်းျာ�အတ်င်း� လပ်ထော�ာင်းထော�က်ာင်း� ယ်ခံင်း ထော�ာခြားပ်ခံျက်မ်းျာ�အရာ သရာပ်ါသည်း။2 
ဤအ�က်ခြားပ်�ခံျက်သည်း ၎င်း�တ် ပ်စ်မ်းတ်�ာ�သည်း က်နရာက် နှစ်ခံအာ� 
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ကိုု � ွ ် ု � း� ် ကိုု � ရီးး နိုု� ် ံ ် လှှ း
် ် ု မျိုး�း ဆိုု � ် ံ � ံ ်

် နိုု� ် ံ း ် ပွား��းမှု ု ွ ် ့�ဖြ ် း ှင့် ့� ဆိုု � ် ံ � ံ
ဆိုု � ် း ် ှင့် ့� မျိုး�း ရဲဲအေ� ် ီ

း း ထုု ် း ် ် ပိုု � း ွ ် း ့� း
ကိုု � ပိုု � ် ် ီ ဟုု သုံးး � ု န်းး သွားး� ် တရုု ် ်

့ မ တနိုု� ် ံ မှှ ် ် ံ ့� ဆိုု � ် ့�
း မှှ ် ိ � ွ ် ် �ိ း ်

ု လုု ် ် ့� း ကိုု � ်�ပြ�ထားး ်
ံ ် ် ပိုု � ် ် ီ �ိ း ် ု ံ �

် ု ် း ် ပွား��းမှု ု ှင့် ့� ် ် ပြီး�း တုံ့့� ်
့� ံ � း ် ု း ် ် ွ ် ် ွ ်

လုု ် ် ်

တရုု ် ် ့ မ တနိုု� ် ံ မှှ ် ် ံ ့� ဆိုု � ်
့� ် မေ�ရိိကန် ် ် နိုု� ် ံ ချို့�့ မှှ ့�

း ကိုု � ် မှှ ် တိုု � ် ခိုု � ် ု ိ � ခဲ့့�ပြီး�း   ် ွ ် ်�ပြ�
့� း း မှာာ� မှှ နိုု� ် ံ တော်�်� ွ ် ့� ဆိုု � ်

ာ �တလွှားး� ွ ် တိုု � ် ခိုု � ် ု လုု ် ့� ံ � မှှန် ် သုံးး �
့� း း ချို့�့ ် ် ထိုု � ့� ပိုု � ် ် ီ

့� ထိုု � ဆိုု � ် ့� ှင့် ့� း တို့့� သုံးး � ့� း း ှင့် ့� ်
တူူသော� တိုု � ် ခိုု � ် း း ် ပိုု � ် ် ီ နိုု� ် ံ

ွ ် ် ွ ် �ိ း ် ု ိ � နေေဆဲဲ ် ် ဟုု ံ � ်
်

့� ် တရုု ် ် ့ မ တနိုု� ် ံ နိုု� ် ံ တော်�်� ံ � ံ
် ကြီး�း ွ ် ့� ဆိုု � ် တိုု � ် ခိုု � ် လုု ်

် ဟုု ပိုု � ် ် ီ ့� သုံးး � ် ် း
တို့့� ု ် ရှား��းမှု ု ှင့် ့� သုံးး � ့� း း ်

့� း ့� း တို့့� ကိုု �
ဟုု း လုု ် ငန်းး

ဆိုု � ် ီ ် ံ ွ ် ်�ပြ�ထားး ် သုံးး � ့� း း
ှင့် ့� ် တူူနေေကြော း ့ ိ � ် ထိုု � ့� ် ု � ် ် ် ်
ု � ် ကိုးး � မြို့�့ ွ ် တရုု ် ် ့ မ တနိုု� ် ံ ှင့် ့� နိုု� ် ံ တော်�်�
ံ � ံ ် ကြီး�း ှင့် ့� ု � ် ် ် ် ံ � ံ ှန် ် ်

တိုု � း လုု ် ် း ် ်�ပြ�ချ ် သိိရပါ ်
ံ ် ် း တို့့� ် မှှ ် ့� ွ ် ် ှ ် ခုုအားး

မေ�ရိိကန် ် နိုု� ် ံ တရုု ် နိုု� ် ံ ံ � ံ ှင့် ့� လုု ် လုု ် ကိုု � ် ့� တရုု ် နိုု� ် ံ ် ာ �လုံးး � ဆိုု � ် ွ ် တိုု � ် ခိုု � ် ် ပိိန်းး  ပြု�ုလုု ် း တို့့� ်

ွ ် ထဲဲသို့့ � ် ် ် း ် ဆိုု � ် သုုတ ် း တို့့� တိုု � ် ခိုု � ် ့� ့� မူူပိုု  � ် ှင့် ့� လုု ် ငန်းး ဆိုု � ် ် ်

ခိုးး � ယူူ ့� ု ့� တရား�းစွဲဲ� ံ ခဲ့့�ရပါ  ်

တိုု�က််ခိုု�က််ရာာတွင်ွ် အသုံးး��ပြု�ုသည့့်� တိုု�က််ခိုု�က််ရေး�း နည်းး�လမ်းး�များ�း�ကိုု� ဖြ�စ််ရပ််
မှှန် ်နမူူနာာများ�း�ဖြ�င့့်� ဖော်�်�ပြ�ထားး�ပါါသည််။ ဖြ�စ််ရပ််မှှန် ်နမူူနာာများ�း�သည်် ဆိုု�င််ဘာာ
လံုံ�ခြုံ��ရေး�း လုုပ််ငန်းး� လုုပ််ကိုု�င််သူူများ�း�အတွက်ွ် ၎င်းး�တို့့�၏ ကွွန်ရ်က််အားး� APT40 
၏ ရန်မ်ှှ ကာာကွွယ််ခြ�င်းး� နှှင့့်� တိုု�က််ခိုု�က််ခံံရမှုမှှ ပြ�န်လ်ည််ထူူပြု�ုပြ�င်ခြ�င်းး� ဆိုု�င််ရာာ 
လုုပ််ငန်းး�များ�း� လုုပ််ကိုု�င််သည့့်�အခါါတွင်ွ် လက််ငင်းး� အကျိုးး ���ဖြ�စ််စေ�နိုု�င််သည့့်� နမူူ
နာာများ�း� ဖြ�စ််ပါါသည််။ ရွေး�း�ထုုတ််ဖော်�်�ပြ�ထားး�သည်် ဖြ�စ််ရပ််မှှန် ်နမူူနာာများ�း�သည်် 
တိုု�က််ခိုု�က််ခံံရပြီး�း�နော�ာက်် ပြ�န်လ်ည််ထူူထော�ာင််ပြု�ုပြ�င်ခြ�င်းး�များ�း� ပြု�ုလုုပ််ကာာ ဤ
မသမာာသူူများ�း� သို့့� မဟုုတ်် အခြား�း�သော�ာ မသမာာသူူများ�း�မှှ ထပ််မံံ တိုု�က််ခိုု�က််
မုှု မလုုပ််နိုု�င််ရန်အ်တွက်ွ် အန္တတရာာယ််ကိုု� လျော့�့��ကျျစေ�သည့့်� ကာာကွွယ််ရေး�း နည်းး�
လမ်းး�များ�း�ကိုု� အသုံးး��ပြု�ုထားး�သည့့်� ဖြ�စ််ရပ််မှှန် ်နမူူနာာများ�း�ကိုု� အခြေ�ေခံံထားး�
ပါါသည််။ ထိုု�အတွက်ွ်ကြော��ာင့့်� ဤဖြ�စ််ရပ််မှှန် ်နမူူနာာများ�း�သည်် ဖြ�စ််ပေါ်�် ပြီး�း�
သားး� အချိိ �န်က်ာာလမှှ အကြော��ာင်းး�အရာာဟော�ာင်းး�များ�း�ဖြ�စ််ပြီး�း� ၎င်းး�တို့့�အနေေဖြ�င့့်� 
တိုု�က််ခိုု�က််ခံံရမှုမှှ ပြ�န်လ်ည််ထူူထော�ာင််ပြု�ုပြ�င်မုှု လုုပ််ရန်အ်တွက်ွ် လိုု�အပ််သည့့်� 
အချိိ �န်က်ိုု� ရရိှိ�စေ�ရန်အ်တွက်ွ် ဖြ�စ််ပါါသည််။ 

လုှုပ််ရှား� �းမှု အကျျဉ်းး �ချုု�ပ်် 
APT40 သည်် ဩစတြေး��းလျျ၏ ကွွန်ရ်က််များ�း�ကိုု� အကြိ�ိမ်ကြိ�ိမ် တိုု�က််ခိုု�က််
မုှု လုုပ််သကဲ့့�သို့့�  ဒေ�သအတွငွ်းး�မှှ အစိုးး��ရနှှင့့်� ပုုဂ္ဂဂလိိကပိုု�င်် ကွွန်ရ်က််များ�း�
အားး� တိုု�က််ခိုု�က််မုှုလုုပ််ခဲ့့�သည့့်�အပြ�င် ကျွွန်ုု�ပ််တို့့�၏ ကွွန်ရ်က််များ�း�အတွက်ွ် 
ခြိ�ိမ်းး�ခြော��ာက််မုှု အန္တတရာာယ်် ရိှိ�နေေဆဲဲ ဖြ�စ််ပါါသည််။ ဤအကြံ�ပြု�ုချျက်် 
စာာစော�ာင််တွင်ွ် ဖော်�်�ပြ�ထားး�သည့့်� ထော�ာက််လှှမ်းး�မုှု နည်းး�ဗျူ�ူဟာာများ�း�သည်် 
ဩစတြေး��းလျျ၏ ကွွန်ရ်က််များ�း�ကိုု� တိုု�က််ခိုု�က််သည့့်�အခါါတွင်ွ် အသုံးး��ပြု�ုလေ့�ရိ့ှိ�
သည့့်� နည်းး�ဗျူ�ူဟာာများ�း� ဖြ�စ််ပါါသည််။ 

သတိိပြု�ုမိိသည််မှာာ� APT40 သည်် ၎င်းး�တို့့�  ပစ််မှှတ််ထားး�သည့့်� ကွွန်ရ်က််
များ�း�၏ ပျော့�့��ကွက််ဟာာကွွက််အားး�နည်းး�ချျက်် အသစ််များ�း�ကိုု� တွေ့�ရိ့ှိ�သည််နှှင့့်� 
တပြို�ု�င််နက်် လျျင််မြ�န်စ်ွာာ� ပြော��ာင်းး�လဲဲနိုု�င််စွွမ်းး�နှှင့့်� proof-of-concept(s) (POCs) 

ကိုု� ကော�ာင်းး�မွွန်စ်ွာာ� အလွဲဲ�သုံးး��စား�းလုုပ််ကိုု�င််နိုု�င််စွွမ်းး�ကိုု� အသုံးး��ပြု�ုကာာ ၎င်းး�တို့့�  
ပစ််မှှတ််ထားး�သည့့်� ကွွန်ရ်က််၏ အခြေ�ေခံံအဆော�ာက််အအံုံ�ကိုု� ရယူူလိုု�က််ခြ�င်းး�
မျိုး�း �� လုုပ််သည််ကိုု� တွေ့�ရိ့ှိ�ရပါါသည််။ APT40 သည်် အာာဏာာပိုု�င််အေ�ဂျျင််စီီနိုု�င််ငံံ
များ�း�၏ ကွွန်ရ်က််များ�း�အပါါအဝင်် ၎င်းး�တို့့�  ပစ််မှှတ််ထားး�လိုု�သည့့်� ကွွန်ရ်က််
များ�း�အားး� ပံုံ�မှှန် ်စူးး�စမ်းး�ထော�ာက််လှှမ်းး�မုှုများ�း�ပြု�ုလုုပ််ကာာ ပျော့�့��ကွက််ဟာာကွွက်် 
အားး�နည်းး�ချျက််များ�း�ကိုု� စော�ာင့့်�ကြ�ည့်�ပြီး�း� တိုု�က််ခိုု�က််မုှုလုုပ််နိုု�င််ရန် ်အခွွင့့်�ကော�ာင်းး�
များ�း�ကိုု� ပံုံ�မှှန် ်ရှာာ�ဖွေ�ေလျျက်် ရိှိ�ပါါသည််။ ထိုု�ကဲ့့�သိုု� ပံုံ�မှှန်စ်ူးး�စမ်းး�ထော�ာက််လှှမ်းး�မုှု
များ�း�ထဲဲတွင်ွ် ၎င်းး�တို့့�  ပစ််မှှတ််ထားး�သည့့်� ကွွန်ရ်က််များ�း�နှှင့့်� ဆက််စပ််နေေသော�ာ 
အသုံးး��မပြု�ုတော့�့�သည့့်�စက််ပစ္စစည်းး� သို့့� မဟုုတ်် ပြု�ုပြ�င်မွွမ်းး�မံံထိိန်းး�သိိမ်းး�ခြ�င်းး� မရိှိ�
တော့�့�သည့့်� စက််ပစ္စစည်းး�များ�း�ကိုု�ပါါ ရှာာ�ဖွေ�ေစုံ�စမ်းး�ကာာ မသမာာမုှုများ�း� လျျင််မြ�န်စ်ွာာ� 
လုုပ််ခွွင့့်�ရရိှိ�ရန်အ်တွက်ွ် လုုပ််ဆော�ာင််လျျက်် ရိှိ�ပါါသည််။ APT40 သည်် ၂၀၁၇ ခုု
နှှစ််မှှ စတင်ကာာ ၎င်းး�တို့့�  ပစ််မှှတ််ထားး�သည့့်� အဖ့ွဲ့�များ�း�၏ ပျော့�့��ကွက််ဟာာကွွက်် 
အားး�နည်းး�ချျက််များ�း�အပေါ်�် တိုု�က််ခိုု�က််မုှုများ�း� လုုပ််ခဲ့့�ပါါသည််။ 

APT40 သည်် Log4J (CVE 2021 44228), Atlassian Confluence (CVE-2021-

31207, CVE-2021-26084) နှှင့့်� Microsoft Exchange (CVE-2021-31207; CVE-

2021-34523; CVE-2021-34473) စသည့့်� လူူအများ�း�သုံးး�� ဆော့�့�ဖ်ဝဲဲများ�း�၏ 
အားး�နည်းး�ချျက််များ�း�ကိုု� အလွဲဲ�သုံးး��စား�းပြု�ုကာာ တိုု�က််ခိုု�က််မုှုများ�း� အလျျင််အမြ�န် ်
လုုပ််ဆော�ာင််လျျက်် ရိှိ�ပါါသည််။ ASD ၏ ACSC နှှင့့်� အာာဏာာပိုု�င်် အေ�ဂျျင််စီီများ�း�
အနေေဖြ�င့့်� ၎င်းး�အုုပ််စုုသည်် နာာမည်ကြီး�း� အားး�နည်းး�ချျက််များ�း�ဖြ�စ််ပေါ်�်သည့့်�
အကြော��ာင်းး�ကိုု� ဖော်�်�ပြ�သည့််� နာာရီီပိုု�င်းး� သို့့� မဟုုတ်် ရက််ပိုု�င်းး�အတွငွ်းး� POCs နည်းး�
လမ်းး�များ�း�ကိုု� ဆက််လက််အသုံးး��ပြု�ုကာာ တိုု�က််ခိုု�က််မုှုများ�း� ဆက််လက််လုုပ််ကိုု�င််
မည်ဟုု သုံးး��သပ််ထားး�ပါါသည််။ 

2  အထောမ်းရာက်နနှင်းင်းတ်ရာာ�ထောရာ�ဌာာန ၂၀၂၁။ တ်ရုံးတ်နှင်းင်း လခြားခံ�ထောရာ�ဌာာနနှင်း အလပ်လပ်က်င်းသည်း တ်ရုံးတ်နှင်းင်းသာ� ထောလ�ဦး�သည်း က်မ်းာလ��င်းရာာ က်နခြားပ်ူတ်ာ တ်က်ခံက်ထောရာ� က်မ်းပ်န�မ်းျာ� ခြားပ်�လပ်က်ာ ၎င်း�တ်သည်း  

က်နခြားပ်ူတ်ာမ်းျာ��သ တ်ရာာ�မ်းဝင်း ဝင်းထောရာာက်က်ာ infections Disease Research က်�စ်က်ထောရာာဂျါ�င်းရာာ သတ်သန အပ်ါအဝင်း ၎င်း�တ် တ်က်ခံက်သည်း အ�မ်းျာ�၏ မ်းပ်င်းမ်းျာ�နှင်း လပ်င်းန��င်းရာာ အခံျက်အလက်မ်းျာ�အာ�  

ခံ�ယ်သည်း အမ်းခြား�င်း တ်ရာာ�စ်ခံခံရာပ်ါသည်း။ 

https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34473
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ပုံံ� ၁-  APT40 လုှုပ််ရှား� �းမှုအတွွက်် TTP လုုပ််ငန်းး�စဉ်် အဆင့့်�ဆင့့်�ပြ�ကားး�ချျပ််

ကွွပ်ကဲဲမှုနှှင့့်� ထိိန်းး�ချုု�ပ်ရေး�း

•	 Application layer web and mail protocols

•	 Webservice များ�း�အနေေဖြ�င့့်� Web Shells များ�း�
နှှင့့်� အပြ�န်အ်လှှန် ်ချိိ �တ််ဆက််မုှုရိှိ�ခြ�င်းး�

မသမာာသူူများ�း� ကနဦးး ဝင််ရော�ာက််ချျက််

 အင််တာာနက််ဖြ�င့့်� ချိိ �တ််ထားး�သည့့်� အက််
ပလီကေး�းရှှင်းး�များ�း�ကိုု� အလွဲဲ�သုံးး��စား�း

တိုု�က််ခိုု�က််ခြ�င်းး�

ဖ








အထော�ာက််အထားး�ပြ�ည့့်�စုံ�စွာာ�ဖြ�င့့်� ဝင််ရော�ာက််ခြ�င်းး�နှှင့့်�  
အချျက််အလက်် ရှာာ�ဖွေ �ေတွေ့�ရိ့ှိ�ချျက််

•	 စနစ််အတွငွ်းး� အချျက််အလက််များ�း�၊ အကော�ာင့့်�များ�း�၊ ဒိုု�မိိန်းး�များ�း�၊ 
ကွွန်ရ်က််နှှင့့်� ချိိ �တ််ဆက််မုှု စနစ််များ�း�ကိုု� ရှာာ�ဖွေ�ေရယူူရန်အ်တွက်ွ် 
စနစ််ကွွပ််ကဲဲမှုကိုု� အသုံးး��ပြု�ုခြ�င်းး�

•	 ပြ�ည့််�စုံ�သည့့်� အထော�ာက််အထားး�များ�း�ကိုု� တိုု�က််ခိုု�က််ရန် ်နည်းး�
လမ်းး�ပေါ�ါင်းး�စံုံ�ကိုု� အသုံးး��ပြု�ုခြ�င်းး�

စ







် ရှား��းကွွပ်  ် ် ခြ�င်းး ှ � မဆုုတ် ် ်
�း� း ု

တိုု � ် ခိုု � ် ံ ့� ံ
် ံ � ထဲဲ ် ်

နိုု� ် ် ွ ် ကိုု �
သုံးး � း

် ့ င်းး ု လုုပ် ် ခြ�င်းး ှ �
စုုဆော င်းး ခြ�င်းး

့� ဝေး�းထိိန်းး
် ် ု ကိုု � သုံးး � း

လျှို့






 လပြုချုထောရ�စ်နစ်က် ချျု�ထော�ာက်ပြုချင့်� 

 အညွှန�မ်းျာ�က် �ယ်ရှိာ�ခြားခံင်း� ၊ ရုံးပ်ထော��ထောအာင်း 
ပ်�လပ်�ာ�သည်း �င်းမ်းျာ�၊ အစ်စ်က်သ ဟိုနထော�ာင်း

တ်ပ်ခြားခံင်း� နှင်း လခြားခံ�မ်း ယ်ယ်င်း�ပ်ျက်စ်�ခြားခံင်း� 

ံ� ံ ် ကိုု � ချိုး�း� ် ခြ�င်းး

ှန်းး  ကိုု � ် ရှား��းခြ� း ု ် း ်
ပြု�ုလုု  ် ့� ဖိုု � ် ် ကဲ့့�သို့့  � ် ်

တုုပခြ� း ှင့် ့� ံ � ံ ု ယိုု � ွ း ် စီးး း

ဤအပ်စ်သည်း အစ်စ်အမ်းနက်သ ဟိုနထော�ာင်းက်ာ တ်က်ခံက်မ်းလပ်သည်း 
phishing က်မ်းပ်န�မ်းျာ�က်သထောသာ အသ�ခြားပ်�သမ်းျာ၏ တ်နခြားပ်နမ်းက် ရာယ်သည်း  
နည်း�လမ်း�မ်းျာ��က် အာ�နည်း�ခံျက်ရှိသည်း စ်က်ပ်စ်ည်း�မ်းျာ�နှင်း အမ်းျာ�နှင်း  
သက်�င်းသည်း အထောခြားခံခံ အထော�ာက်အအမ်းျာ�က် တ်က်ခံက်မ်းမ်းျာ� လပ် 
ရာန ပ်၍ အာ�သနထော�က်ာင်း� ထောတ်ရှိရာခြိပ်� ယ်�က်ည်းရာသည်း အထော�ာက်အ�ာ� 
မ်းျာ�နှင်း ဝင်းထောရာာက်က်ာ ထောနာက်ထောနာင်းတ်င်း တ်က်ခံက်မ်းမ်းျာ� လပ်နှင်းမ်းည်း နည်း� 
လမ်း�မ်းျာ�က် ဦး�စ်ာ�ထောပ်�ထော�က်ာင်း� ထောတ်ရာပ်ါသည်း။ APT40 သည်း  
မ်း�တ်မ်းနစ်သည်းနည်း�ခြား�င်း တ်က်ခံက်ရာနအတ်က် web shells (T1505.003)  
က် ပ်မ်းနအသ�ခြားပ်�ခြိပ်� အ��သခြား�င်း အထောစ်ာပ်င်း� က်ျူ�ထောက်ျာဝင်းထောရာာက်သည်း  
က်ာလတ်င်း �နည်း�လမ်း�က် အသ�ခြားပ်�ထောလရှိပ်ါသည်း။ သာမ်းာနအာ�ခြား�င်း 
က်နဦး�ဝင်းထောရာာက်မ်း ရာရှိသည်းအခံါ APT40 သည်း တ်က်ခံက်ခံရာသ၏ ထောဘာ�
ပ်တ်ဝန�က်ျင်း� �က်လက် ဝင်းထောရာာက်နှင်းရာနအတ်က် မ်း�တ်မ်းနစ်သည်းနည်း�
ခြား�င်း တ်က်ခံက်မ်းက် အထောခြားခံခံျနှင်းရာန လပ်ထော�ာင်းပ်ါသည်း။ သထောသာ က်နဦး�  
ဝင်းထောရာာက်သည်း က်ာလက်တ်ည်း�က် �မ်း�တ်မ်းနစ်သည်းနည်း�ခြား�င်း တ်က်ခံက်
က်ျူ�ထောက်ျာသည်း က်ာလအတ်င်း� ထောလလာခြိပ်�သာ�ခြား�စ်သည်းအတ်က်  
မ်းည်းသည်းတ်က်ခံက်မ်းခြား�စ်ထောစ် သမ်းဟိုတ် မ်းည်းက်သ တ်နခြားပ်နမ်း  
လပ်သည်းခြား�စ်ထောစ် ၎င်း�က် ထောလလာခြိပ်�သာ� ခြား�စ်နှင်းပ်ါသည်း။ 

� ဝှှ ် စွာာ� ထုုတ် ် ူ ခြ�င်းး

အုု ် စုု ် ် မှှန် ် ကဲ့့�သို့့  � ် ် တိုု � ် ခိုု � ် ု လုု ် ့�
် ပိိန်းး  ကဲ့့�သို့့  � သုံးး � ပြု�ုသူူမျာ� တုုန့် ့�ပြ�န် ် ု ကိုု � ရယူူ ့�

း း ် း ် ိ � ့� ် စ း ှင့် ့� ှင့် ့�
် ဆိုု � ် ့� ံ ် ံ � ကိုု � တိုု � ် ခိုု � ် ု လုု ်

် ပိုု � ် း ့ ိ � ရပြီး�း ံ � ် ့� ်
ှင့် ့� ် ် ် ် ွ ် တိုု � ် ခိုု � ် ု လုု ် နိုု� ် ့� း

း ကိုု � း ့ ် ်
မဆုု ် ် ့� း ့� တိုု � ် ခိုု � ် ် ွ ်

ကိုု � ံ � မှှန် ် သုံးး � ပြု�ုပြီး�း း ့� ပိုု � း ကျော်�်�� ် ် ့�
ွ ် ထိုု � း း ကိုု � သုံးး � ့ ိ � ် ် ့�
် ် ု ိ � ့� ် တိုု � ် ခိုု � ် ံ ရသူူ

် န်းး ် ထဲဲ ် ် ် ် နိုု� ် ် ွ ် မဆုု ် ် ့� း
့� တိုု � ် ခိုု � ် ု ကိုု � နိုု� ် ် လုု ် ် ် သို့့� သော်�်�
် ် ့� း ထိုု � မဆုု ် ် ့� း ့� တိုု � ် ခိုု � ်

ကျော်�်�� ့� ွ း ့ ပြီး�း ် ့� ွ ်
် ့�တိုု  � ် ခိုု � ် ု ် သို့့� မဟုု ် ် ကဲ့့�သို့့  � တုုန့် ့�ပြ�န် ် ု

လုု ် ် ် း ့ ပြီး�း ် နိုု� ် ်

ထူး�ပြချုံးာ�သည့်  
နောထူးာကာလှုမာ�မာ�ည့်�လှုမာ�

း ့ �
က််လှှမ်း  း ု း း

APT40 သည်း ယ်ခံင်းက် ဩစ်ထော�တ်�လျ၏ ဝဘာ�က်မ်းျာ�က် က်ပ်က်မ်းနှင်း  
�န�ခံျ�ပ်ထောရာ� (C2) hosts က် တ်က်ခံက်ထောသာလည်း� ယ်ခံတ်င်း ၎င်း�တ်၏ 
တ်က်ခံက်မ်းက် တ်�င်းတ်�က်ာ (T1594) နည်း�လမ်း�ခြား�င်း တ်က်ခံက်ပ်ါသည်း။ 

APT40 သည််း တ်�က်� ်ခံ��က််ခံံရာသည့််း အထောသ�စ်ာ�ရုံး� ံ�/ အ�မ််း၏ ရုံး� ံ�မိ်း (SOHO) ပ်စ်စည််း�
မ်းျာ� အပ်ါအဝင််း က်မ်းာာတ်င်ွ်း ထောခံတ််စ်ာ�သည့််း တ်�က်� ်ခံ��က််ခံံရာသည့််း စ်က််ပ်စ်စည််း�မ်းျာ�

က်�� အသံ��ခြားပ်�ခြားခံင််း� နည််း�လမ််း�က်�� အထောခြားခံခံံအထော�ာက််အအံ�� ��င််းရာာ လပ်� ်င်းန�်မ်းျာ�နိှင််း ့ 
ထောနာက််�ံ��လမ််း�ထော�က်ာင််း�အာ� ထောခြားပ်ာင််း�လ�ထောပ်�သည့််း (T1584.008) လပ်� ်င်းန�်မ်းျာ� 
ဩစ်ထော�တ်�လျနှင်း�� ငံ််းတ်င်ွ်း လပ်� ်က်��င််းနှင်း�� ရ်ာနအ်တ်က်ွ် အသံ��ခြားပ်�ပ်ါသည််း။ ဤက်�သ့� � 
လပ်� ်ထော�ာင််းခံျက််က် အာဏာာပ်��င််းထောအဂျျင််းစီ်မ်းျာ�အာ� ၎င််း�တ်� �က်�� သရုံး�ပ််ထော�ာ်ရာာနိှင််း ့
၎င််း�တ်� �၏ လပ်ု်ရိှိာ�မု်းမ်းျာ�က်�� ထောခြားခံရာာခံံနှင်း�� မု််းတ်� � ခြား�စ််ထောစ်ပ်ါသည််း။ 

အထောသ�စ်ာ�ရုံး�/ အမ်း၏ ရုံး�မ်း (SOHO) စ်က်ပ်စ်ည်း� အမ်းျာ�အခြားပ်ာ�သည်း 
သက်တ်မ်း�က်န��ခြားခံင်း� သမ်းဟိုတ် ခြားပ်�ခြားပ်င်းမ်းမ်း�မ်းခြားခံင်း�မ်းရှိသည်း စ်က်ပ်စ်ည်း�
မ်းျာ�ခြား�စ်သည်းအတ်က် N-day တ်က်ခံက်မ်းလပ်ရာနအတ်က် ပ်စ်မ်းတ်�ာ�ခံ
ရာသည်း အရာာမ်းျာ� ခြား�စ်ထောစ်ပ်ါသည်း။ တ်က်ခံက်ခံရာခြိပ်�သည်းနှင်း (SOHO) 

စ်က်ပ်စ်ည်း�သည်း အခြားခံာ�ထောသာ ယ်�က်ည်းရာသည်း အရာာမ်းျာ�က်သ အထောရာာတ်ဝင်း 
ခြားပ်�နှင်းထောအာင်း အစ်ပ်ျ��ထောပ်�သက်သ ခြား�စ်ထောစ်ခြိပ်� �မ်းတ်စ်�င်း က်နရာက်က် က်ာ
က်ယ်ထောပ်�သည်း (T1001.003) အတ်က် စ်နထောခံ်မ်းမ်းျာ� ခြား�စ်ထောစ်နှင်းပ်ါသည်း။ 

�နည်း�လမ်း�မ်းျာ�က် အခြားခံာ�ထောသာ တ်ရုံးတ်ခြားပ်ည်းသ သမ်းတ်နှင်းင်းမ်း 
ထောက်ျာထော�ာက်ထောနာက်ခံခြားပ်��ာ�သည်း အပ်စ်မ်းျာ�လည်း� က်မ်းာတ်လာ�တ်င်း 
အသ�ခြားပ်�သည်းက် ထောတ်ရှိရာခြိပ်� အာဏာာပ်င်း ထောအဂျျင်းစ်မ်းျာ�အထောနခြား�င်း ဤလပ်ရာပ်
မ်းျာ�က် ဘာခြိခံမ်း�ထောခြားခံာက်မ်းအခြား�စ် မ်းတ်ယ်ပ်ါသည်း။ အခံျက်အလက်ပ်မ်းျာ�အာ� 
တ်ရုံးတ်ခြားပ်ည်းသ သမ်းတ် နှင်းင်းမ်း ထောက်ျာထော�ာက်ထောနာက်ခံခြားပ်��ာ�သည်း �င်းဘာာ
တ်က်ခံက်ထောရာ� သမ်းာ�မ်းျာ�အထောနခြား�င်း Network Providers နှင်း စ်က်ပ်စ်ည်း�မ်းျာ� 
တ်��က််ခံ��က််ခြားခံင််း� နိှင််း ့တ်ရုံးတ်ခြားပ်ည်းသ သမ်းတ် နှင်းင်းမ်း ထောက်ျာထော�ာက်ထောနာက်ခံ
ခြားပ်��ာ�သည်း �င်းဘာာတ်က်ခံက်ထောရာ� သမ်းာ�မ်းျာ�အထောနခြား�င်း အထောမ်းရာက်န၏ 
အထောရာ�ကြိုးက်�ထောသာ အထောခြားခံခံအထော�ာက်အအတ်စ်ခံအာ� တ်က်ခံက်ခြိပ်� 
မ်း�တ်မ်းနစ်ထောသာ နည်း�လမ်း�ခြား�င်း ဝင်းထောရာာက်ရာန ခြားပ်�လပ်ခြားခံင်း� အထော�က်ာင်း�အာ� 
ပ်�တ်အ�က်ခြားပ်�ခံျက်တ်င်း ထောလလာနှင်းပ်ါသည်း။ 

APT40 သည်း ၎င်း�တ်၏ တ်က်ခံက်မ်းအတ်င်း� တ်ခံါတ်ရာ ဝယ်ယ်�ာ�သည်း 
သမ်းဟိုတ် င်းိာ�ရာမ်း��ာ�သည်း အထောခြားခံခံ အထော�ာက်အအက် အသ�ခြားပ်�က်ာ 
victim-facing C2 နည်း�ခြား�င်း တ်က်ခံက်မ်း လပ်ထောသာလည်း� �ထော�ာက်လမ်း�မ်း 
နည်း�လမ်း�အာ� အသ�ခြားပ်�မ်း ထောလျာက်ျလာသည်းက် ထောတ်ရာပ်ါသည်း။ 

် ် ် ဆိုု � ် ကိုု � ွ ် ကဲဲမှု ု ှင့် ့�
ထိိန်းး  ် ကိုု � တိုု � ် ခိုု � ် သော်�်� း ယခုုတွ ွ ် း တို့့�
တိုု � ် ခိုု � ် ု ကိုု � ့�တိုးး  � း း ့� တိုု � ် ခိုု � ် ်

် ိ � ိ � ့� ွ ် ကဲဲမှု ု ှင့် ့� ထိိန်းး  ်
ံ ် ံ � မှှတဆင့် ့�
� ဝှှ ် စွာာ� ထုု ် ယူူခြ� း

း� အိိမ် ် း� မှှ ် စ း ်
် း ကုုန် ် ဆုံးး � း သို့့� မဟုု ် ် ွ း ံ း ိ � ့� ် စ း

် ့� ွ ် တိုု � ် ခိုု � ် ု လုု ် ် ွ ် ် မှှ ် ံ
့� ် ် တိုု � ် ခိုု � ် ံ ီ ဆိုု � ် ှင့် ့�

် စ း ် ံ � ် ့� ကဲ့့�သို့့  � ်
ပြု�ုနိုု� ် ် စပျိုး�း ကဲ့့�သို့့  � ် စေ�ပြီး�း ထိုု � မှှတ ် ့� ွ ် ် ကိုု �

ွ ် ့� ွ ် စိိန် ် ု ် စေ�နိုု� ် ်

ထိုု � း း ကိုု � တရုု ် ် ့ မ တနိုု� ် ံ မှှ
် ် ံ ့� အုု ် စုုများ�း း ာ �တလွှားး� ွ ်

သုံးး � ် ကိုု � ့ ိ � ရပြီး�း ပိုု � ် ် ီ ့� လုု ် ်
ကိုု � ံ � �ိ း ် ု ် မှှ ် ယူူပါ ် ် ် ပိုု �

တရုု ် ် ့ မ နိုု� ် ံ မှှ ် ် ံ ့� ဆိုု � ်
တိုု � ် ခိုု � ် ့� ှင့် ့� ် စ း

တရုု ် ် ့ မ နိုု� ် ံ မှှ ် ် ံ
့� ဆိုု � ် တိုု � ် ခိုု � ် ့� မေ�ရိိကန် ်

ရေး�းကြီး�း ံ ် ံ � ် ခုုအားး တိုု � ် ခိုု � ် ပြီး�း
မဆုု ် ် း း ့� ် ် ် ပြု�ုလုု ် း း

း တွဲဲ� ံ ် ွ ် ့ နိုု� ် ်

် း တို့့� တိုု � ် ခိုု � ် ု ွ း ံ ် ယူူထားး ့�
သို့့� မဟုု ် း ့� ံ ် ံ � ကိုု � သုံးး �

း ့� တိုု � ် ခိုု � ် ု လုု ် သော်�်� း ထိုု � ် လှှ း ု
း း သုံးး � ု လျော့�့��ကျ ် ကိုု � ့ ်

https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1584/008
https://attack.mitre.org/techniques/T1001/003/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
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လုံံ�ခြုံ�ံ�မုှုရှိိ�အော� ာင်် ကာာကွွယ််
လုုပ််ဆော�ာင််ခြ�င်းး�
ASD ၏ ACSC အနေေဖြ�င့့်� စံုံ�စမ်းး�စစ််ဆေး�းမှုမှှ တွေ့�ရိ့ှိ�ရသည့့်� မသမာာသည့့်� ဖိုု�င််
များ�း�ကိုု� အော�ာက််ပါါအတိုု�င်းး� မျှှဝေ�ဖော်�်�ပြ�ထားး�ပါါသည််။ ဤဖိုု�င််များ�း�အားး� 
VirusTotal တွင်ွ် တင်ထားး�ပြီး�း� ကွွန်ရ်က််အားး� ကာာကွွယ််မုှု ကျျယ််ပြ�န့် ့�စွာာ� လုုပ််ကိုု�င််
ရန်န်ှှင့့်� ဆိုု�င််ဘာာလံုံ�ခြုံ��ရေး�း ကွွန်မ်ြူ�ူနီတီီီအနေေဖြ�င့့်� ထိုု�ခြိ�ိမ်းး�ခြော��ာက််မုှုများ�း�ကိုု� ပိုု�မိုု�
နား�းလည််ပြီး�း� ကာာကွွယ််မုှု လုုပ််နိုု�င််ရန်အ်တွက်ွ် ရည်ရွွယ််ပါါသည််။ 

ဖြ�စ််ရပ််မှှန်် နမူူနာာများ�း� 
ASD ၏ ACSC အနေေဖြ�င့့်� အမည်မဖော်�်�ထားး�သည့့်� စံုံ�စမ်းး�စစ််ဆေး�းရေး�း 
အစီီရင်ခံံစာာ နှှစ််ခုုကိုု�လည်းး� မျှှဝေ�ထားး�ပြီး�း� ထိုု�မသမာာသူူများ�း�သည်် ၎င်းး�
တို့့�၏ ပစ္စစည်းး�များ�း�နှှင့့်� စံုံ�စမ်းး�ထော�ာက််လှှမ်းး�မုှု နည်းး�လမ်းး�များ�း�ကိုု� မည်ကဲ့့�သို့့�  
လုုပ််ဆော�ာင််သနည်းး�ဆိုု�သည််ကိုု� လူူအများ�း�သိိရန် ်ရည်ရွွယ််ထားး�ပါါသည််။ 

MD5 ဖိုု�င််နာာမည်် အချျက််အလက််ပိုု�များ�း� 

26a5a7e71a601be991073c78d513dee3 horizon.jsp 1 kB | Java Source

87c88f06a7464db2534bc78ec2b915de Index_jsp$ProxyEndpoint$Attach.class 597 B | Java Bytecode 

6a9bc68c9bc5cefaf1880ae6ffb1d0ca Index_jsp.class 5 kB | Java Bytecode 

64454645a9a21510226ab29e01e76d39 Index_jsp.java 5 kB | Java Source

e2175f91ce3da2e8d46b0639e941e13f Index_jsp$ProxyEndpoint.class 4 kB | Java Bytecode 

9f89f069466b8b5c9bf25c9374a4daf8 Index_jsp$ProxyEndpoint$1.class 3 kB | Java Bytecode 

187d6f2ed2c80f805461d9119a5878ac Index_jsp$ProxyEndpoint$2.class 1 kB | Java Bytecode 

ed7178cec90ed21644e669378b3a97ec Nova_jsp.class 7 kB | Java Bytecode 

5bf7560d0a638e34035f85cd3788e258 Nova_jsp$TomcatListenerMemShellFromThread.class 8 kB | Java Bytecode 

e02be0dc614523ddd7a28c9e9d500cff Nova_jsp.java 15 kB | Java Source

https://www.virustotal.com/gui/file/44369783a819a38909e89449495fb98c3f9ba07dd0d2fa55a24a560a89f21a86/details
https://www.virustotal.com/gui/file/b1cca678dbd6bd51e6e8e797b95dc3050a74f5fa8147603473d6229023f1eb1a/details
https://www.virustotal.com/gui/file/71f6b36bfddda2d3a506574991a44636f84df28f9350e7856d1cc8af07cdd821/details
https://www.virustotal.com/gui/file/97daa26c59e0e151f66872147ccd30dd1815bc6e63ec40c288130c6e8a6ea992/details
https://www.virustotal.com/gui/file/1a2282cc4c13bd24b2ca20c494cacbd283fbdcc4864d9cde26ea55db800f4dda/details
https://www.virustotal.com/gui/file/0e3324587a07df499e97b58076a94e86bf5598cc6d9606c2dcee3941175ff043/details
https://www.virustotal.com/gui/file/2aad0f8b439c3824d51871a0744c0e2f578277e0ec73effe5a24c49d8048bc74/details
https://www.virustotal.com/gui/file/882f39945974aa5fc6005bf646ee3ab21bf69de12985d6ad8cc497dbfe520728/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/7c7acd87b47d405da4d6efa2c43599148e12c094970ba198905f0a165d79a78f/details
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ဖြ�စ််ရပ််မှှန်် နမူူနာာ 1
ဤအစီီရင်ခံံစာာကိုု� ကျျယ််ပြ�န့် ့�စွာာ� ဖြ�န့် ့�ဝေ�ရန်အ်တွက်ွ် ရည်ရွွယ််သဖြ�င့််� နာာမည်ရင်းး�များ�း�ကိုု� ထိိန်ခ်ျျန်ထ်ားး�

ပါါသည််။ သည််နော�ာက််ပိုု�င်းး�တွင်ွ် တိုု�က််ခိုု�က််ခံံရသည့့်� အဖ့ွဲ့�အစည်းး�ကိုု� 'ထိုု�အဖ့ွဲ့�အစည်းး�' ဟုု သုံးး��နှုနု်းး�သွားး��မည် 

ဖြ�စ််သည််။ တိုု�က််ခိုု�က််ခံံရသူူ မည်သူူမည်ဝါါဖြ�စ််ကြော��ာင်းး� ဖော်�်�ပြ�နိုု�င််သည့့်� အချျက််အလက်် တချို့�့ �ကိုု� ဖယ််ရှား��း

ထားး�သကဲ့့�သို့့�  ASD ၏ ACSC တုုန့် ့�ပြ�န်မု်ှု နည်းး�လမ်းး�တချို့�့ �ကိုု�လည်းး� ဖယ််ရှား��းထားး�ပါါသည််။ 

အဓိိကအကြော��ာင်းး�အရာာ‏ 
အကျျဉ်းး‏ �ချုု�ပ််
ဤအစီီရင်ခံံစာာတွင်ွ် ၂၀၂၂ ခုုနှှစ်် ဇူူလိုု�င််လနှှင့့်� စက််တင်ဘာာလအကြား�း� 

တိုု�က််ခိုု�က််ခံံရသည့့်� အဖ့ွဲ့�အစည်းး�တစ််ခုု၏ ကွွန်ရ်က််နှှင် ပတ််သက််ပြီး�း� ASD 

အော�ာက််တွင်ွ်ရိှိ�သည့့်� ACSC စံုံ�စမ်းး�စစ််ဆေး�းမှု၏ တွေ့�ရိ့ှိ�ချျက််များ�း�ကိုု� ဖော်�်�ပြ�ထားး�

ပါါသည််။ ဤစံုံ�စမ်းး�စစ််ဆေး�းချျက်် အစီီရင်ခံံစာာအားး� အဖ့ွဲ့�အစည်းး�သို့့�  ပေး�းပို့့� ကာာ 

၎င်းး�အနေေဖြ�င့့်� မသမာာသည့့်� လှုပ်ု်ရှား��းမှုများ�း�ကိုု� စော�ာင့့်�ကြ�ည့်�ရန်န်ှှင့့်� ပြ�န်လ်ည််

ပြု�ုပြ�င်ထူူထော�ာင််မုှုများ�း� လုုပ််ကိုု�င််နိုု�င််မည့်� မူူဘော�ာင်် အကြံ�ပြု�ုချျက််များ�း� ပေး�းပို့့�

ခဲ့့�ပါါသည််။ စံုံ�စမ်းး�စစ််ဆေး�းချျက််အရ APT40 မှှ တိုု�က််ခိုု�က််မုှုလုုပ််ကြော��ာင်းး� ပြ�သ

ထားး�ပါါသည််။ 

ဩဂုုတ််လလယ််ပိုု�င်းး�တွင်ွ် ASD ၏ ACSC မှှ ထိုု�အဖ့ွဲ့�အစည်းး�ကိုု� ဆက််သွွယ််

ပြီး�း� တိုု�က််ခိုု�က််ခံံရနိုု�င််ခြေ�ေများ�း�သည့့်� ကွွန်ရ်က််တစ််ခုုအားး� မသမာာသူူများ�း� 

အသုံးး��ပြု�ုကာာ ၎င်းး�၏ ကွွန်ရ်က််နှှင့့်� ချိိ �တ််ဆက််မုှုလုုပ််နေေကြော��ာင်းး� အသိိပေး�း

ရာာမှှ ဩဂုုတ််လနှော�ာ�င်းး�ပိုု�င်းး�တွင်ွ် ထိုု�အဖ့ွဲ့�အစည်းး�၏ ခွွင့့်�ပြု�ုချျက််ဖြ�င့့်� ASD ၏ 

ACSC မှှ host-based ဆင်ဆာာ များ�း� အသုံးး��ပြု�ုကာာ အဖ့ွဲ့�အစည်းး�၏ ကွွန်ရ်က််

ကိုု� တိုု�က််ခိုု�က််နိုု�င််သည့့်�လုုပ််ရပ််များ�း�ကိုု� စော�ာင့့်�ကြ�ည့်�ခဲ့့�ပါါသည််။ ထိုု�ဆင်ဆာာ

များ�း�သည်် ASD ၏ ACSC အားး� ဒီီဂျျစ််တယ််ဆိုု�င််ရာာ စံုံ�စမ်းး�စစ််ဆေး�းမှုများ�း� 

ပြု�ုလုုပ််နိုု�င််စေ�ရန်အ်တွက်ွ် အခင်းး�ဖြ�စ််ပွား��းမှုကိုု� တုုန့် ့�ပြ�န်သ်ည့့်� အသေး�းစိိတ််

အချျက််အလက််များ�း�ကိုု� ရရိှိ�စေ�ပါါသည််။ ရရိှိ�သည့့်� ဆင်ဆာာ၏ ဒေ�တာာများ�း�ကိုု� 

အသုံးး��ပြု�ုကာာ ASD ၏ ACSC မှှ အသေး�းစိိတ်် ခွဲဲ�ခြ�မ်းး�စိိတ််ဖြာ�ာမုှုလုုပ််ပြီး�း� လေ့�လ့ာာ

သည့့်�အခါါ မသမာာသူူ အဖ့ွဲ့�များ�း�၏ လှုပ်ု်ရှား��းမှုကိုု� ပံုံ�ဖော်�်�နိုု�င််ပြီး�း� ၎င်းး�တို့့�၏ 

လှုပ်ု်ရှား��းမှု အခင်းး�အကျျင်းး�များ�း�၏ အချိိ �န်ဇ်ယားး�များ�း�ကိုု�လည်းး� မှှတ််သားး�နိုု�င််ခဲ့့�

ပါါသည််။ 

ဇူူလိုု�င််လမှှ ဩဂုုတ််လအထိိ ASD ၏ ACSC မှှ တွေ့�ရ့သည့့်� မသမာာသူူများ�း�၏ 

အဓိိက လှုပ်ု်ရှား��းမှုထဲဲတွင်ွ် - 

•	 မသမာာသူူများ�း�အနေေဖြ�င့့်� ကွွန်ရ်က််အတွငွ်းး�တွင်ွ် ၎င်းး�တို့့�၏ လှုပ်ု်ရှား��းမှု 

မြေ�ေပုံ�ကိုု� ထားး�ရိှိ�ရန်အ်တွက်ွ် Host အတွငွ်းး�မှှ လုုပ််ငန်းး�စဉ်ကိုု� ဖော်�်�ထုုတ််

ခြ�င်းး� 

•	 မသမာာသူူများ�း�သည်် ကွွန်ရ်က််အတွငွ်းး� ကနဦးး အခြေ�ေချျနိုု�င််ရန်န်ှှင့့်� 

ကွွပ််ကဲဲမှု စွွမ်းး�ရည်ကိုု� ဖျျက််ဆီးး�ရန်အ်တွက်ွ် web shell ကိုု� အသုံးး��ပြု�ု

ခြ�င်းး�

•	 မသမာာသည့့်� ရည်ရွွယ််ချျက််များ�း�ဖြ�င့့်� အခြား�း�သော�ာ ပစ္စစည်းး�များ�း�ကိုု� 

အသုံးး��ပြု�ုခြ�င်းး�များ�း� ပါါဝင််ပါါသည််။ 

စံုံ�စမ်းး�စစ််ဆေး�းမှုအတွငွ်းး� တွေ့�ရိ့ှိ�ရသည််မှာာ� ထိိလွယ်ွ်ရှှလွယ်ွ်သော�ာ ဒေ�တာာ

အချျက််အလက််များ�း�ကိုု� မသမာာသူူများ�း� ရရိှိ�ပြီး�း� ၎င်းး�တို့့�သည်် (T1021.002) 

ကွွန်ရ်က််အတွငွ်းး�ရိှိ� စနစ််များ�း�အကြား�း� သွားး��လာာလှုပ်ု်ရှား��းမှုများ�း� ပြု�ုလုုပ််သည့့်� 

သက််သေ�အထော�ာက််အထားး�များ�း� တွေ့�ခ့ဲ့့�ရပါါသည််။ တိုု�က််ခိုု�က််ခံံရမှု အများ�း�

စုုသည်် ကွွန်ရ်က််အတွငွ်းး� ထိုု�အဖ့ွဲ့�၏ ရိှိ�နှှင့့်�ပြီး�း�သားး� vectorများ�း�၏ မျိုး�း ��စံုံ�သော�ာ 

လှုပ်ု်ရှား��းမှုကြော��ာင့့်� ဖြ�စ််ရပါါသည််၊ ကွွန်ရ်က််သည်် ပြား�း�ချျပ််နေေသည့့်� ပံုံ�သဏ္ဍာာန််

ရိှိ�ပြီး�း� ထင်ရာာမြ�င်ရာာ ဖိုု�င််များ�း�ကိုု� upload လုုပ််ရန်အ်တွက်ွ် လံုံ�ခြုံ��မုှု မရိှိ�သည့့်� 

အတွငွ်းး�ပိုု�င်းး�ထုုတ်် ဆော့�့�ဖ်ဝဲဲများ�း� အသုံးး��ပြု�ုခြ�င်းး�တို့့� ကြော��ာင့့်� ဖြ�စ််ပါါသည််။ ဒေ�

တာာအချျက််အလက််များ�း�ကိုု� လျှို့့ ��ဝှှက််စွာာ� ထုုတ််ယူူရာာတွင်ွ် အထူးး�ခွွင့့်�ပြု�ုချျက််

ရမှှ ဝင််ရော�ာက််ခွွင့့်�ရိှိ�သည့့်� credentialဖြ�င့့်� ထိုု�အဖ့ွဲ့�အားး� log in ဝင််ခြ�င်းး�များ�း� 

ပြု�ုလုုပ််နိုု�င််စေ�သကဲ့့�သို့့�  မူူလဝင််ရော�ာက််ခွွင့့်� vector ပိိတ််ချျခံံထားး�သော်�်�လည်းး� 

မသမာာသူူများ�း�အားး� ခွွင့့်�ပြု�ုချျက််ကန့် ့�သတ််ထားး�သည့့်� အရာာများ�း�ကိုု� ပြ�န်လ်ည်် 

ဝင််ရော�ာက််ခွွင့့်�ရရိှိ�စေ�ပါါသည််။ စတင်အတိုု�က််ခိုု�က််ခံံရသည့့်� စက််တွင်ွ် မသ

မာာသည့့်� ပစ္စစည်းး�ပိုု�များ�း�ကိုု� မတွေ့�ရ့ပါါ- သို့့� သော်�်� ထိုု�အဖ့ွဲ့�သည်် စစ််မှှန်သ်ည့့်�အ

ကော�ာင့့်�၊ အခွွင့့်�ထူးး�ရရိှိ�သည့့်� credentials အချျက််အလက််များ�း�ဖြ�င့့်� ဝင််ရော�ာက််

သည့့်�အတွက်ွ် မသမာာသည့့်� ပစ္စစည်းး�များ�း� ပိုု�သုံးး��ရန်မ်လိုု�တော့�့�ခြ�င်းး� ဖြ�စ််စေ�

နိုု�င််ပါါသည််။ စံုံ�စမ်းး�စစ််ဆေး�းမှု၏ တွေ့�ရိ့ှိ�ချျက််များ�း�အရ အားး�နည်းး�ချျက််များ�း�ရိှိ�

ကြော��ာင်းး� လူူအများ�း�သိိရိှိ�ရာာက အခွွင့့်�အလမ်းး�သာာ၍ တိုု�က််ခိုု�က််ခံံရခြ�င်းး�မျိုး�း ��

ထက်် ထိုု�အဖ့ွဲ့�အစည်းး�သည်် တမင်တကာာ APT40 ၏ ပစ််မှှတ််ထားး�မုှုကိုု� ခံံရဟန််

ရိှိ�ပါါသည််။ 

https://attack.mitre.org/techniques/T1021/002
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စုံံ�စမ်းး�စစ််ဆေး�း
မုှု၏ တွေ့�ရ့ှိိ�
ချျက််များ�း�
၂၀၂၂ ခုုနှှစ်် ဩဂုုတ််လလယ််ပိုု�င်းး�တွင်ွ် ASD ၏ ACSC က နိုု�င််ငံံတစ််ခုု

မှှ ကျော�ာ�ထော�ာက််နော�ာက််ခံံပြု�ုထားး�သည့့်� မသမာာသော�ာ IP တစ််ခုုသည်် ထိုု�

အဖ့ွဲ့�အစည်းး�၏ ကွွန်ပ်ြူ�ူတာာ ကွွန်ရ်က််များ�း�ထဲဲသို့့�  အနည်းး�ဆုံးး��ဇူူလိုု�င််လနှှင့့်� 

ဩဂုုတ််လထဲဲတွင်ွ် ဝင််ရော�ာက််ရန် ်ကြိုး�း��စား�းမှုရိှိ�ခဲ့့�ကြော��ာင်းး� ထိုု�အဖ့ွဲ့�အစည်းး�အားး� 

အကြော��ာင်းး�ကြား�း�ခဲ့့�ပါါသည််။ တိုု�က််ခိုု�က််ခံံရသည့့်� စက််ပစ္စစည်းး�တစ််ခုုမှာာ� အသေး�း

စား�း လုုပ််ငန်းး�သုံးး��ပစ္စစည်းး� သို့့� မဟုုတ်် အိိမ်သုံးး�� စက််ပစ္စစည်းး� ဖြ�စ််ဟန် ်ရိှိ�ပါါသည််။ 

ဩဂုုတ််လ နှော�ာ�င်းး�ပိုု�င်းး�တွင်ွ် ASD ၏ ACSC မှှ ထိုု�အဖ့ွဲ့�အစည်းး�၏ ကွွန်ရ်က််

တွင်ွ် hosts လုုပ််ရန်အ်တွက်ွ် host-based agent ကိုု� အသုံးး��ပြု�ုခဲ့့�ပြီး�း� ထိုု�အရာာ

က တိုု�က််ခိုု�က််ခံံရမှုအတွငွ်းး� မည်သည့့်�အချျက််များ�း�အပေါ်�် သက််ရော�ာက််မုှုရိှိ�ခဲ့့�

ကြော��ာင်းး� သက််သေ�အထော�ာက််အထားး�ကိုု� ပြ�သနိုု�င််ခဲ့့�ပါါသည််။ 

စံုံ�စမ်းး�စစ််ဆေး�းမှုများ�း�ကိုု� အထော�ာက််အကူူပြု�ုစေ�မည့်� တချို့�့ �သော�ာ အရာာများ�း�ရိှိ�

လျျင်် အထော�ာက််အကူူပြု�ုနိုု�င််သော်�်�လည်းး� logging ဖ့ွဲ့�စည်းး�မုှုနှှင့့်� ကွွန်ရ်က််ဒီီဇိုု�င်းး�

အနေေအထားး�ကြော��ာင့့်� မရနိုု�င််ခဲ့့�ပေ�။ သို့့� သော်�်�လည်းး� ထိုု�အဖ့ွဲ့�အစည်းး�အနေေဖြ�င့့်� 

ရရိှိ�သည့့်� ဒေ�တာာအချျက််အလက််များ�း�အားး�လုံးး��ကိုု� ASD ၏ ACSC အားး� မျှှဝေ�

ရန် ်အသင့့်�အနေေအထားး�ရိှိ�သည့့်�အတွက်ွ် တုုန့် ့�ပြ�န်ဖ်ြေ�ေရှှင်းး�သူူများ�း�အနေေဖြ�င့့်� ထိုု�

တိုု�က််ခိုု�က််မုှု အဖြ�စ််အပျျက််အားး� အသေး�းစိိတ်် ခွဲဲ�ခြ�မ်းး�စိိတ််ဖြာ�ာ လေ့�လ့ာာမုှု လုုပ််

နိုု�င််ခဲ့့�သကဲ့့�သို့့�  APT40 ၏ ကွွန်ရ်က််အတွငွ်းး� လှုပ်ု်ရှား��းမှုများ�း�ကိုု�လည်းး� နား�းလည််

သဘော�ာပေါ�ါက််မုှု ရရိှိ�စေ�ခဲ့့�ပါါသည််။ 

စက််တင်ဘာာလတွင်ွ် ASD ၏ ACSC နှှင့့်� တိုု�င််ပင်ဆွေး�း�နွေး�း�မုှုလုုပ််ပြီး�း�နော�ာက််ပိုု�င်းး� 

ထိုု�အဖ့ွဲ့�အစည်းး�သည်် အစော�ာပိုု�င်းး�တွင်ွ် ဖော်�်�ပြ�ခဲ့့�သည့့်� မသမာာသည့့်� IP ကိုု� 

အပယ််စာာရင်းး�ထဲဲ ထည့်�ရန် ်ဆုံးး��ဖြ�တ််ခဲ့့�ပါါသည််။ အော�ာက််တိုု�ဘာာလအတွင်ွ် ထိုု�

အဖ့ွဲ့�အစည်းး�က ပြ�န်လ်ည််ပြု�ုပြ�င်ထူူထော�ာင််မုှုများ�း� ပြု�ုလုုပ််ခဲ့့�ပါါသည််။ 

အသေး�းစိတ််များ�း� 
ဇူူလိုု�င််လ အစော�ာပိုု�င်းး�တွင်ွ် မသမာာသူူများ�း�က (T1190) custom web application 

ကိုု� စမ်းး�သပ််ခြ�င်းး�နှှင့့်� အလွဲဲ�သုံးး��စား�းမှုလုုပ််နိုု�င််ခဲ့့�ပြီး�း� <webapp>2-ext တွင်ွ် 

လည််ပတ််မုှုလုုပ််ခဲ့့�ကာာ ၎င်းး�သည်် ကွွန်ရ်က််၏ စစ််မဲ့့�ဇုုန် ်(DMZ) တွင်ွ် ခြေ�ေကုုတ််

မုှု ရရိှိ�စေ�ခဲ့့�ပါါသည််။ ထိုု�အရာာက ကွွန်ရ်က််အပြ�င် မြ�င်သာာသည့့်� ဒိုု�မိိန်းး�များ�း�

အားး�လုံးး��ကိုု� စာာရင်းး�သွွင်းး�ခြ�င်းး�များ�း� လုုပ််ခဲ့့�ပါါသည််။ စက််ပစ္စစည်းး�တချို့�့ �၏ စစ််

မဲ့့�ဇုုန် ်DMZ မှှတဆင့့်� အခိုးး��ခံံရသည့့်� အချျက််အလက်် credentials (T1078.002) 

ကိုု� Active Directory (T1018) အားး� query လုုပ််ရန်န်ှှင့့်� file shares (T1039) ကိုု� 

စတင်ပြီး�း� အချျက််အလက််များ�း�ကိုု� ခိုးး��ယူူထုုတ််ရန် ်အတွက်ွ် ပြ�င်ဆင်မုှုများ�း� 

လုုပ််ဆော�ာင််ခဲ့့�ပါါသည််။ မသမာာသူူများ�း�သည်် (T1558.003) ဆာာဗာာမှှ ကွွန်ရ်က််၏ 

credentials အချျက််အလက်် အစစ််အမှှန်မ်ျား�း� ရရိှိ�ရန်အ်တွက်ွ် Kerberoasting 

နည်းး�ဖြ�င့့်� တိုု�က််ခိုု�က််မုှု လုုပ််ခဲ့့�ပါါသည််။ ထိုု�အဖ့ွဲ့�သည်် စစ််မဲ့့�ဇုုန်န်ှှင့့်� ကွွန်ရ်က််

အတွငွ်းး�တွင်ွ် မည်သည့့်� နေေရာာမှှ ထပ််မံံ ဝင််ရော�ာက််မုှု မရိှိ�ခဲ့့�ကြော��ာင်းး� တွေ့�ရိ့ှိ�ရ

ပါါသည််။ 

မြ�င််သာာသော�ာ ဇယားး�
အော�ာက််ပါါ ဇယားး�ကွွက််သည်် ထိုု�အဖ့ွဲ့�အစည်းး�၏ ကွွန်ရ်က််တိုု�က််ခိုု�က််မုှုအတွငွ်းး� 

မသမာာသူူများ�း� အသုံးး��ပြု�ုသည့့်� အဓိိက အဆင့့်�များ�း�၏ ယေ�ဘုုယျျခြုံ��ငံုံ�သုံးး��သပ််

ချျက််ကိုု� ဖော်�်�ပြ�ထားး�ပါါသည််။ 

ကနဦးး ရှာာ�ဖွေ �ေတွေ့�ရ့ှိိ�ချ ျက််

အဖ့ွဲ့�အစည်းး�အတွက်ွ် သီးး�သန့် ့� 

တည်ဆော�ာက််ပေး�းသည့့်�  

ဝဘ််အက််ပလီကေး�းရှှင်းး�ကိုု�  

မသမာာသူူများ�း� စမ်းး�သပ်် 

ကြ�ည့်�ခြ�င်းး� 

အလွဲဲ�သုံးး��စား�းခြ�င်းး�

T1190 Public-Facing 

Application ကိုု� အလွဲဲ�သုံးး��စား�း
ခြ�င်းး� 

Web application ကိုု� အလွဲဲ�သုံးး��စား�း

ခြ�င်းး�နှှင့့်� web shell ကိုု� ဖန်တ်ီးး�ခြ�င်းး�

Host ကိုု� စာာရင်းး�မှှတ််သားး�ခြ�င်းး� 

T1082 စနစ််အချျက််အလက််ကိုု�  

ရှာာ�ဖွေ�ေတွေ့�ရိ့ှိ�ခြ�င်းး� 

Host ကိုု� စာာရင်းး�မှှတ််သားး�ခြ�င်းး�နှှင့့်� 

မဆုုတ််မနစ််မုှုကိုု� အခြေ�ေချျခြ�င်းး� 

အထော�ာက််အထားး�ပြ�ည့်�စုံ�စွာာ� အသုံးး��ပြု�ုကာာ 

ဝင််ရော�ာက််ခြ�င်းး�ကိုု� ပထမဆုံးး�� တွေ့�ရိ့ှိ�ခြ�င်းး� 

မသမာာသည့့်� ဆက််သွယ််မှု

အဖ့ွဲ့�အစည်းး�၏ စက််ပစ္စစည်းး�

အားး� နိုု�င််ငံံတော်�်�၏ 

ကျော�ာ�ထော�ာက််နော�ာက််ခံံမုှု ရိှိ�သည့့်� 

အခြေ�ေခံံအဆော�ာက််အအံုံ�တစ််ခုုမှှ မ

သမာာသည့့်� ဆက််သွွယ််မုှုလုုပ််ခြ�င်းး�

ကိုု� ပထမဆုံးး��တွေ့�ရိ့ှိ�ခြ�င်းး�

ကွွန််ရက်် စူးး�စမ်းး�ထော�ာက််လှှမ်းး�မုှု

T1021.002 အဝေး�းထိိန်းး� ဝန်ဆ်ော�ာင််မုှု - SMB/

Windows Admin Shares

T1135 Network Share Discovery

ကွွန်ရ်က််အခြေ�ေစိုု�က်် စူးး�စမ်းး�ထော�ာက််လှှမ်းး�မုှုနှှင့့်� လှုပ်ု်ရှား��းမှု

ထဲဲတွင်ွ် - SMB shares ကိုု� တပ််ဆင်ခြ�င်းး�၊ ကွွန်ရ်က််

အခြေ�ေစိုု�က်် scanning နှှင့့်� ဒိုု�မိိန်းး�များ�း�ကိုု� စာာရင်းး�သွွင်းး�ခြ�င်းး�

တို့့�  ပါါဝင််ပါါသည််။ 

ချိိ�တ်် ဆက််မှု ရရှိိ�ရန််  ပြ�န််လည််
လုုပ််ဆော�ာင််ခြ�င်းး�

T1090 Proxy 

မသမာာသူူများ�း� ssf tool (ဇူူလိုု�င််  

28 ရက််နှှင့့်� အချို့�့ �နေ့့�များ�း �တွင်ွ်  

ပြု�ုလုုပ််သည့့်� လှုပ်ု်ရှား��းမှုနှှင့့်� ဆင်တူူ) 

နှှင့့်� ချိိ �တ််ဆက််မုှု ရရိှိ�ရန် ်ပြ�န်လ်ည််

လုုပ််ဆော�ာင််ခြ�င်းး� 

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1018/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/versions/v15/techniques/T1082/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/versions/v15/techniques/T1135/
https://attack.mitre.org/versions/v15/techniques/T1090/


APT40 အကြံ�ံပြု�ုချျက်် – PRC MSS လက််ရိှိ� ထော�ာက််လှှမ်းး�မုှုနည်းး�လမ်းး� 10

အသေး�းစိတ်် အချိိ�န်် ဇယားး�
ဇူူလိုု�င်် - မသမာာသူူများ�း�သည်် (T1102) transport layer security (TLS) 

ချိိ �တ််ဆက််မုှုမှှတဆင့့်� အဖ့ွဲ့�အစည်းး�အတွက်ွ် သီးး�သန့် ့�ဖန်တ်ီးး�ပေး�းထားး�သည့့်� web 

application ရှေ့�့ �စာာမျျက််နှာာ� (T1190) ဖြ�င့့်� ကနဦးးချိိ �တ််ဆက််မုှုရရရန် ်ကြိုး�း��စား�းခဲ့့�

သည််။ (ဤနော�ာက််ပိုု�င်းး� Òweb application’ သို့့� မဟုုတ််‘webapp’) ဟုုသာာခေါ်�်

ဆိုု�မည်။ တခြား�း� သိိသာာမှှတ််သားး�ဖွွယ််ရာာ လှုပ်ု်ရှား��းမှုများ�း� မတွေ့�ရ့ပါါ။ 

ဇူူလိုု�င်် - မသမာာသူူများ�း�သည်် ပိုု�မိုု� စံုံ�စမ်းး�မုှုလုုပ််ရန်အ်တွက်ွ် အဆုံးး��မှှတ််များ�း� 

endpoints2 ကိုု� ရှာာ�ကြ�ည့်�သည့့်�အနေေဖြ�င့့်� web application အားး� စတင်စာာရင်းး�

မှှတ််သားး�မုှုများ�း� လုုပ််ခဲ့့�ပါါသည််။ 

July: သီးး�သန့် ့� အဆုံးး��မှှတ်် Endpoint တစ််ခုုကိုု� အလွဲဲ�သုံးး��စား�း တိုု�က််ခိုု�က််ရန််

အတွက်ွ် မသမာာသူူများ�း� စတင်အာာရံုံ�စူးး�စိုု�က်် လုုပ််ဆော�ာင််ခဲ့့�ပါါသည််။ 

ဇူူလိုု�င်် - မသမာာသူူများ�း�အနေေဖြ�င့့်� web server ဆီီ အော�ာင််မြ�င်စွာာ� POST 

ပို့့� ဆော�ာင်် နိုု�င််ခဲ့့�ပြီး�း� တခြား�း�စာာမျျက််နှာာ�တွင်ွ်ရိှိ�သည့့်� web shell မှှတဆင့့်� ပြု�ုလုုပ််

ခဲ့့�ဟန် ်ရိှိ�သည််။ ထိုု�မသမာာသူူများ�း� အသုံးး��ပြု�ုသည််ဟုု ထင်ရသည့့်� နော�ာက််ထပ်် 

IP တစ််ခုုလည်းး� ထိုု� URL ကိုု� တင်ခြ�င်းး�မျိုး�း �� စတင်ပြု�ုလုုပ််ခဲ့့�ပါါသည််။ မသမာာ

သူူများ�း�က web shells များ�း�ကိုု� ဖန်တ်ီးး�ပြီး�း� စမ်းး�သပ််မုှုများ�း� လုုပ််ခဲ့့�သည််။ 

မည်သည့့်� အလွဲဲ�သုံးး��စား�းမှု နည်းး�လမ်းး�အားး� အသုံးး��ပြု�ုခဲ့့�သည််ကိုု� အတိိအကျျ

မသိိရသော်�်�လည်းး� သီးး�သန့် ့� အဆုံးး��မှှတ်် endpoint တစ််ခုုအားး� ပစ််မှှတ််

ထားး�ခဲ့့�သည််မှာာ� သေ�ခြာ�ာပြီး�း� <webapp>2-ext တွင်ွ် ဖိုု�င််များ�း� ဖန်တ်ီးး�ရန် ်

လုုပ််ဆော�ာင််ခဲ့့�ပါါသည််။

ဆက််သွွယ််မုှု ရယူူရန် ်ကြိုး�း��ပမ်းး�သည့့်� IP လိိပ််စာာ နှှစ််ခုုစလုံးး��သည်် တူူညီ

သော�ာအုုပ််စုုက ပိုု�င််ဆိုု�င််သည််ဟုု ASD ၏ ACSC အနေေဖြ�င့့်� ယံုံ�ကြ�ည်ပြီး�း� 

အကြော��ာင်းး�ရင်းး�မှာာ� ၎င်းး�တို့့�  နှှစ််ခုုစလုံးး��သည်် လိုု�ချျင််မုှုများ�း� တူူညီကြ�သလိုု� 

ကနဦးး ချိိ �တ််ဆက််မုှု ရရိှိ�ရန် ်ကြိုး�း��စား�းလုုပ််ဆော�ာင််သည့့်� အချိိ �န်သ်ည််လည်းး� 

မိိနစ််ပိုု�င်းး�လော�ာက််သာာ ကွာာ�ခြား�း�သည့့်�အတွက်ွ် ဖြ�စ််ပါါသည််။ 

ဇူူလိုု�င်် - ထိုု�မသမာာသည့့်� အုုပ််စုုသည်် host ကိုု� စာာရင်းး�မှှတ််သားး�ခြ�င်းး�များ�း� 

ဆက််လက််လုုပ််ဆော�ာင််ပြီး�း� အခွွင့့်�ထူးး� ဝင််ခွွင့့်�ရရန် ်အခွွင့့်�အလမ်းး�ကိုု� ရှာာ�ဖွေ�ေပြီး�း� 

တခြား�း� web shells များ�း�ကိုု�လည်းး� အသုံးး��ပြု�ုမှု လုုပ််ခဲ့့�ပါါသည််။ မသမာာသူူများ�း�

သည်် <firstname.surname>@<organisation domain>ထဲဲ 

ဝင််ရော�ာက််နိုု�င််ရန်အ်တွက်ွ် အခိုးး��ခံံရသည့့်� credentials အထော�ာက််အထားး�များ�း�

ကိုု� အသုံးး��ပြု�ုခဲ့့�ပါါသည််။ 

မသမာာသူူများ�း�အနေေဖြ�င့့်� <webapp>2-ext တွင်ွ် ရရိှိ�သည့့်� ခွွင့့်�ပြု�ုချျက််

ထက်် အခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူခြ�င်းး� privilege escalation လုုပ််ရန် ်ကြိုး�း��စား�းခဲ့့�

သော်�်�လည်းး� အော�ာင််မြ�င်ခဲ့့�ဟန် ်မရိှိ�ပါါ။ ထိုု�အစား�း မသမာာသူူများ�း�သည်် ကွွန်ရ်က််

အခြေ�ေပြု�ု လှုပ်ု်ရှား��းမှုကိုု� အာာရံုံ�စူးး�စိုု�က််ခဲ့့�ကြ�ပါါသည််။ 

ဇူူလိုု�င်် - မသမာာသူူများ�း�သည််3 ဝန်ဆ်ော�ာင််မုှု အကော�ာင့့်�အတွက်ွ် အခိုးး��ခံံရသည့့်�  

credentials အချျက််အလက််များ�း�ဖြ�င့့်� internally accessible binaries တွင်ွ် 

hardcoded များ�း� တွေ့�ရိ့ှိ�ခဲ့့�ဟန် ်ရိှိ�ပါါသည််။ 

ဇူူလိုု�င်် - မသမာာသူူများ�း�သည်် open-source ပစ္စစည်းး�ဖြ�စ််သည့့်� Secure Socket 

Funnelling ကိုု� အသုံးး��ပြု�ုပြီး�း� ၎င်းး�အားး� မသမာာသည့့်� အခြေ�ေခံံအဆော�ာက််အအံုံ�

များ�း�နှှင့့်� ချိိ �တ််ဆက််ရန်အ်တွက်ွ် အသုံးး��ပြု�ုခဲ့့�သည််။ ထိုု�ချိိ �တ််ဆက််မုှုသည်် မသ

မာာသူူမှှ အဖ့ွဲ့�အစည်းး�၏ အတွငွ်းး�ကွွန်ရ်က််ထဲဲဒေ�တာာ စီးး�ဆင်းး�မုှုရရိှိ�ရန်အ်တွက်ွ် 

လုုပ််ဆော�ာင််ခြ�င်းး�ဖြ�စ််ပြီး�း� ဝန်ဆ်ော�ာင််မုှုအတွက်ွ် credentials များ�း� အသုံးး��ပြု�ုရန် ်

ကြိုး�း��စား�းစဉ်အတွငွ်းး� ထိုု�အဖ့ွဲ့�အစည်းး�၏ စက််နာာမည်နှှင့့်� အဖြ�စ််အပျျက်် စာာရင်းး�

များ�း� event logs များ�း� ပေါ�ါက််ကြား�း�မုှု ဖြ�စ််ခဲ့့�ပါါသည််။ 

ဩဂုုတ်် - မသမာာသူူများ�း�သည်် အကန့် ့�အသတ််ရိှိ�သည့့်� လှုပ်ု်ရှား��းမှုများ�း� လုုပ််ခဲ့့�

သည််ကိုု� တွေ့�ရ့ပြီး�း� ထိုု�အထဲဲတွင်ွ် ဝန်ဆ်ော�ာင််မုှုအကော�ာင့့်�နှှင့့်� ချိိ �တ််ဆက််မုှုရရန် ်

ကြိုး�း��စား�းရာာတွင်ွ် အော�ာင််မြ�င်ခြ�င်းး�မရိှိ�သည့့်� လုုပ််ရပ််လည်းး� ပါါဝင််ပါါသည််။ 

ဩဂုုတ်် - မသမာာသူူများ�း�သည်် ကွွန်ရ်က််နှှင့့်� Active Directory များ�း�ကိုု� 

စာာရင်းး�မှှတ််သားး�ခြ�င်းး�များ�း� သိိသိိသာာသာာ လုုပ််ဆော�ာင််ခဲ့့�ပါါသည််။ Windows 

machines ထဲဲမှှ စစ််မဲ့့�ဇုုန်D်MZ တွင်ွ် mount shares4 ကိုု� ပြ�င်ဆင်မုှုများ�း� လုုပ််ပြီး�း� 

အချျက််အလက််များ�း�ကိုု� အော�ာင််မြ�င်စွာာ� ခိုးး��ယူူရန်အ်တွက်ွ် တခြား�း�အခိုးး��ခံံရသည့့်� 

အကော�ာင့့်�တစ််ခုုကိုု� အသုံးး��ပြု�ုခဲ့့�ပါါသည််။ 

DMZ အတွငွ်းး� ပြ�င်ဆင်ရေး�းစက််များ�း�ထဲဲတွင်ွ် အခိုးး��ခံံရသည့့်� credential 

အချျက််အလက််တစ််ခုုကိုု� အသုံးး��ပြု�ုရန်အ်တွက်ွ် အခွွင့့်�အလမ်းး�ရရိှိ�ခဲ့့�ဟန် ်ရိှိ�

ပါါသည််။ Firewalls မှှ မသမာာသူူအားး� ပစ််မှှတ််ထားး�ခံံရသည့့်� အတွငွ်းး�ပိုု�င်းး� 

ကွွန်ရ်က််မှှ အလားး�တူူ လှုပ်ု်ရှား��းမှုများ�း� မလုုပ််နိုု�င််အော�ာင်် ကာာကွွယ််ပေး�းခဲ့့�

ပါါသည််။ 

ဩဂုုတ်် - စက််တင််ဘာာ SSF tool ကိုု� ပြ�န်လ်ည််အသုံးး��ချျကာာ မသမာာသည့့်� IP နှှင့့်� 

ပြ�န်လ်ည််ချိိ �တ််ဆက််မုှုရရန် ်လုုပ််ဆော�ာင််ခဲ့့�ပါါသည််။ ထိုု�အဖ့ွဲ့�သည်် ၎င်းး�တို့့�၏ ဝင််

ရော�ာက််မုှုကိုု� ပိိတ််ပင်လိုု�က််သည့့်�အချိိ �န်အ်ထိိ မည်သည့့်�လှုပ်ု်ရှား��းမှုများ�း�မှှ ထပ််

လုုပ််သည််ကိုု� မတွေ့�ရ့ပါါ။ 

စက််တင််ဘာာ - အဖ့ွဲ့�အစည်းး�က ၎င်းး�၏ firewalls ကိုု� အသုံးး��ပြု�ုကာာ  

ထိုု�မသမာာသည့့်� IP ကိုု� စာာရင်းး�မှှ ပယ််ဖျျက််ခြ�င်းး�လုုပ််ကာာ ပိိတ််ဆို့့� မုှု  

လုုပ််လိုု�က််ပါါသည််။ 

2 ဤအနေေအထားး�တွင်ွ် အဆုံးး��မှှတ်် endpoint ဆိုု�သည််မှာာ� web application အတွငွ်းး�ရိှိ� လုုပ််ဆော�ာင််ချျက််တစ််ခုု ဖြ�စ််ပါါသည််။ 

3 ဝန်ဆ်ော�ာင််မုှုအကော�ာင့့်�သည်် တစ််ဦးးတစ််ယော�ာက််နှှင့့်� ဆက််စပ််မုှုမရိှိ�ပဲဲ ဝန်ဆ်ော�ာင််မုှုများ�း�နှှင့့်� ဆက််စပ််ပါါသည််။ Microsoft corporate ဒိုု�မိိန်းး�တစ််ခုုတည်းး�တွင်ွ် အကော�ာင့့်�အမျိုး�း ��အစား�းပေါ�ါင်းး� များ�း�စွာာ� ရိှိ�ပါါသည််။ 

4 Mounting shares ဆိုု�သည််မှာာ� ဖိုု�င််ဖ့ွဲ့�စည်းး�ပံုံ� စနစ််တွင်ွ် အသုံးး��ပြု�ုသူူ သို့့� မဟုုတ်် အသုံးး��ပြု�ုသည့့်� အဖ့ွဲ့�အတွက်ွ် ဖိုု�င််များ�း�ကိုု� ဖန်တ်ီးး�လုုပ််ဆော�ာင််ပေး�းခြ�င်းး� ဖြ�စ််ပါါသည််။ 

https://attack.mitre.org/techniques/T1102
https://attack.mitre.org/techniques/T1190
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မသမာာသူူများ�း� အသုံးး��ပြု�ုသည့့်�  
နည်းး�ဗျူး��းဟာာ နှှင့်� နည်းး�ပညာာများ�း�
MITRE ATT&CK မူူဘော�ာင််ဆိုု�သည််မှာာ� ဆိုု�င််ဘာာလော�ာကတွင်ွ် မသမာာသည့့်�

သူူများ�း�အသုံးး��ပြု�ုသည့့်� နည်းး�ဗျူ�ူဟာာနှှင့့်� နည်းး�ပညာာများ�း�ကိုု� စုုဆော�ာင်းး�ထားး�သည့့်� 

စာာရွွက််စာာတမ်းး� ဖြ�စ််ပါါသည််။ ထိုု�မူူဘော�ာင််ကိုု� အမေ�ရိိကန်မ်ှှ အကျိုးး ���အမြ�တ််

မယူူသည့့်� The MITRE Corporation မှှ စုုစည်းး�ဖန်တ်ီးး�ပေး�းခြ�င်းး�ဖြ�စ််ပြီး�း� မသ

မာာသူူများ�း�၏ အပြု�ုအမူူနှှင့့်� ပတ််သက််ပြီး�း� တကမ္ဘာာ�လုံးး�� အသုံးး��ပြု�ုသည့့်� ဘံုံ�

ဘာာသာာစကားး�အဖြ�စ်် ဆော�ာင််ရွွက််ပေး�းပါါသည််။ 

ASD ၏ ACSC သည်် မသမာာသူူများ�း�၏ တရား�းမဝင်် လှုပ်ု်ရှား��းမှုနဲ့့�  သင့့်�တော်�်�သည့့်�  

နည်းး�ပညာာနှှင့့်� နည်းး�ဗျူ�ူဟာာများ�း�ကိုု� အော�ာက််ပါါအတိုု�င်းး� လေ့�လ့ာာမှှတ််သားး�ထားး� 

ပါါသည််။ 

စူးး�စမ်းး�ထော�ာက််လှှမ်းး�ခြ�င်းး�
T1594 – တိုု�က််ခိုု�က််ခံံရသူူ ပိုု�င််ဆိုု�င််သည့့်� ဝဘ််ဆိုု�က််ကိုု� ရှာာ�ဖွေ�ေခြ�င်းး� 

မသမာာသူူများ�း�သည်် ကွွန်ရ်က််ထဲဲ ဝင််ရော�ာက််နိုု�င််သည့့်� အခွွင့့်�အရေး�း ရရိှိ�ရန််

အတွက်ွ် web application ၏ ဝဘ််ဆိုု�က််ကိုု� မှှတ််သားး�ထားး�ခြ�င်းး�မျိုး�း �� လုုပ််ပါါသည််။ 

ကနဦးး ဝင််ရော�ာက််ချျက််
T1190 – အများ�း�ပြ�ည်သူူနှှင့့်� သက််ဆိုု�င််သည့့်� အက််ပလီကေး�းရှှင်းး�များ�း�ကိုု� 

အလွဲဲ�သုံးး��စား�းတိုု�က််ခိုု�က််ခြ�င်းး� (သီးး�သန့် ့�ပြု�ုလုုပ််ထားး�သည့့်� web application နှှင့့်� 

ပတ််သက််၍)

T1078.002 – စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - ဒိုု�မိိန်းး� အကော�ာင့့်�များ�း� (အခိုးး��ခံံရ

သည့့်� ပြ�ည့်�စုံ�သော�ာ အထော�ာက််အထားး� အချျက််အလက်် မှှတ််တမ်းး�များ�း�နှှင့့်� 

ပတ််သက််၍) 

မသမာာသူူကိုု� ကနဦးး ဝင််ရော�ာက််နိုု�င််စေ�မည့်� လမ်းး�ကြော��ာင်းး�ကိုု� ထားး�ရိှိ�ပေး�း

ရန်အ်တွက်ွ် အင််တာာနက််နှှင့့်� ထိိတွေ့�မု့ှုရိှိ�သည့့်� သီးး�သန့် ့�ပြု�ုလုုပ််ထားး�သည့့်� 

web application ကိုု� အလွဲဲ�သုံးး��စား�းလုုပ််ခြ�င်းး� ဖြ�စ််ပါါသည််။ မသမာာသူူသည်် 

နော�ာက််ပိုု�င်းး�တွင်ွ် ၎င်းး�တို့့�  ခိုးး��ယူူထားး�သည့့်� ပြ�ည့်�စုံ�သော�ာ အထော�ာက််အထားး�များ�း�

ကိုု� အသုံးး��ပြု�ုကာာ ကွွန်ရ်က််အတွငွ်းး� ထပ််မံံဝင််ရော�ာက််မုှုများ�း� လုုပ််ဆော�ာင််နိုု�င််ခဲ့့�

ပါါသည််။

ဖယ််ရှား� �းကွပ််မျျက််ခြ�င်းး�
T1059 – ကွွပ််ကဲဲခြ�င်းး� နှှင့့်� Scripting Interpreter (web shell မှှတဆင့့်� ကွွပ််ကဲဲ

ခြ�င်းး�ကိုု� ဖယ််ရှား��းကွပ််မျျက််ခြ�င်းး�နှှင့့်� ပတ််သက််၍) 

T1072 – Software ဖ့ွံ့�ဖြိုး �း��ရေး�း ပစ္စစည်းး� (မသမာာသူူသည်် IP နှှင့့်� ချိိ �တ််ဆက််ရန််

အတွက်ွ် open-source ပစ္စစည်းး�တစ််ခုုဖြ�စ််သည့့်� Secure Socket Funnelling (SSF) 

ကိုု� အသုံးး��ပြု�ုခြ�င်းး�နှှင့့်� ပတ််သက််၍) 

မဆုုတ််မနစ်် ကြိုး�း��စား�းခြ�င်းး� 
T1505.003 – Server Software Component - Web Shell (web shell အသုံးး��ပြု�ု

ခြ�င်းး�နှှင့့်� ဝင််ရော�ာက််ခွွင့့်�ရရန် ်SSF ကိုု� အသုံးး��ပြု�ုခြ�င်းး�နှှင့့်� ပတ််သက််၍)

လျှို့့ ��ဝှှက််အချျက််အလက််များ�း� 
ရယူူခြ�င်းး�
T1552.001 – လျှို့့ ��ဝှှက််ကုုဒ် password ကိုု� သိုု�လှော�ာ�င်ရံုံ�မှှ ပြ�ည့်�စုံ�သော�ာ 

အထော�ာက််အထားး�များ�း� (password files နှှင့့်� ဆက််စပ််သည့့်� စီီမံံခန့် ့�ခွဲဲ�ရေး�း

စနစ််(BMS))ကိုု� တည်ဆော�ာက််ရေး�းနှှင့့်� ပတ််သက််၍) 

T1558.003 – Kerberos Tickets ကိုု� ခိုးး��ယူူခြ�င်းး� သို့့� မဟုုတ်် တုုပခြ�င်းး� - 

Kerberoasting (ကွွန်ရ်က််ထဲဲ ဝင််ရော�ာက််ခွွင့််� အထော�ာက််အထားး�များ�း� ရရိှိ�ရန််

အတွက်ွ် ပြု�ုလုုပ််သည့့်� တိုု�က််ခိုု�က််မုှုနှှင့့်� ဆက််စပ််၍) 

စနစ််များ�း�အကြား�း�  
ရွှေ့��ပြော��ာင်းး�မုှုလုုပ််ခြ�င်းး�
T1021.002 – အဝေး�းထိိန်းး� ဝန်ဆ်ော�ာင််မုှုများ�း� - SMB Shares (မသမာာသူူများ�း�မှှ 

စက််ပစ္စစည်းး�တချို့�့ �မှှ SMB shares ကိုု� ပြ�င်ဆင်ခြ�င်းး�နှှင့့်� ပတ််သက််၍)

စုုဆော�ာင်းး�ခြ�င်းး�
T1213 – Information Repositories မှှ ဒေ�တာာ အချျက််အလက််များ�း� (BMS server 

တွင်ွ် တွေ့�ရ့သည့့်� လက််စွဲဲ�စာာအုုပ််/ စာာရွွက််စာာတမ်းး�နှှင့့်� ပတ််သက််၍) 

လျှို့့ ��ဝှှက််စွာာ� ထုုတ််ယူူခြ�င်းး�
T1041 – C2 Channel မှှ အချျက််အလက််ကိုု� လျှို့့ ��ဝှှက််စွာာ� ထုုတ််ယူူခြ�င်းး� (Active 

Directory နှှင့့်� mounting shares မှှ ဒေ�တာာများ�း�ကိုု� မသမာာသူူ လျှို့့ ��ဝှှက််စွာာ� 

ထုုတ််ယူူခြ�င်းး�နှှင့့်� ပတ််သက််၍)

https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1041/
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ဖြ�စ််ရပ််မှှန်် နမူူနာာ ၂ 
ဤအစီီရင်ခံံစာာကိုု� ကျျယ််ပြ�န့် ့�စွာာ� ဖြ�န့် ့�ဝေ�ရန်အ်တွက်ွ် ရည်ရွွယ််သဖြ�င့််� နာာမည်ရင်းး�များ�း�ကိုု� 

ထိိန်ခ်ျျန်ထ်ားး�ပါါသည််။ သည််နော�ာက််ပိုု�င်းး�တွင်ွ် တိုု�က််ခိုု�က််ခံံရသည့့်� အဖ့ွဲ့�အစည်းး�ကိုု� 'ထိုု�အဖ့ွဲ့�

အစည်းး�' ဟုု သုံးး��နှုနု်းး�သွားး��မည် ဖြ�စ််သည််။ တိုု�က််ခိုု�က််ခံံရသူူ မည်သူူမည်ဝါါဖြ�စ််ကြော��ာင်းး� 

ဖော်�်�ပြ�နိုု�င််သည့့်� အချျက််အလက်် တချို့�့ �ကိုု� ဖယ််ရှား��းထားး�သကဲ့့�သို့့�  ASD ၏ ACSC တုုန့် ့�ပြ�န််

မုှု နည်းး�လမ်းး�အချို့�့ �ကိုု�လည်းး� ဖယ််ရှား��းထားး�ပါါသည််။ 

အဓိိကအကြော��ာင်းး�အရာာ‏ 
အကျျဉ်းး‏ �ချုု�ပ််
ဤအစီီရင်ခံံစာာသည်် 2022 ခုုနှှစ်် ဧပြီ�လအတွငွ်းး� ထိုု�အဖ့ွဲ့�အစည်းး�၏ ကွွန်ရ်က်် 

တိုု�က််ခိုု�က််ခံံရခြ�င်းး�နှှင့့်� ဆက််စပ််ပြီး�း� ASD ၏ ACSCစံုံ�စမ်းး�စစ််ဆေး�းမှု၏ တွေ့�့

ရိှိ�ချျက်် အသေး�းစိိတ််ကိုု� ဖော်�်�ပြ�ထားး�ပါါသည််။ မသမာာသူူများ�း�၏ လှုပ်ု်ရှား��းမှု 

အကျျဉ်းး�ချုံး�း ��နှှင့့်� ပြ�န်လ်ည််ထူူထော�ာင််မုှု လုုပ််ရန်အ်တွက်ွ် အကြံ�ပြု�ုချျက််များ�း�ကိုု� 

အကော�ာင််အထည်ဖော်�်�ရန်အ်တွက်ွ် ဤအစီီရင်ခံံစာာအားး� ထိုု�အဖ့ွဲ့�အစည်းး�ကိုု� 

ပေး�းအပ််ခဲ့့�ပါါသည််။ တိုု�က််ခိုု�က််မုှုကိုု� APT40 မှှ ပြု�ုလုုပ််ခဲ့့�ကြော��ာင်းး� စစ််ဆေး�းတွေ့�့

ရိှိ�ရပါါသည််။ 

၂၀၂၂ ခုုနှှစ်် မေ�လတွင်ွ် ASD ၏ ACSC မှှ ထိုု�အဖ့ွဲ့�အစည်းး�အားး� ၎င်းး�၏  

ကွွန်ရ်က််သည်် ၂၀၂၂ ခုုနှှစ်် ဧပြီ�လမှှစ၍ သံံသယဖြ�စ််ဖွွယ််ရာာ မသမာာသည့့်�  

ဆိုု�င််ဘာာလှုပ်ု်ရှား��းမှု၏ ဒဏ်ကိုု� ခံံရနိုု�င််ကြော��ာင်းး� အသိိပေး�းမှု လုုပ််ခဲ့့�ပါါသည််။  

နော�ာက််ပိုု�င်းး�တွင်ွ် ထိုု�အဖ့ွဲ့�အစည်းး�က အင််တာာနက််ဖြ�င့့်� ချိိ �တ််ထားး�သည့့်� အဝေး�း 

မှှ ဝင််ရော�ာက််ခွွင့့်� ၏ login portal တွင်ွ် မသမာာသည့့်� ဆော့�့�ဖ်ဝဲဲကိုု� ရှာာ�ဖွေ�ေ 

တွေ့�ရိ့ှိ�ခဲ့့�ကြော��ာင်းး� ASD ၏ ACSC ကိုု� အကြော��ာင်းး�ကြား�း�ခဲ့့�ပါါသည််။ ဤ ဆာာဗာာ 

သည်် အဝေး�းမှှ ဝင််ရော�ာက််ခွွင့့်� login နှှင့့်� အထော�ာက််အထားး� စီီမံံခန့် ့�ခန့််�ခွဲဲ �ရေး�း 

ထုုတ််ကုုန်က်ိုု� အသုံးး��ပြု�ုခဲ့့�ပြီး�း� ဤအစီီရင်ခံံစာာထဲဲတွင်ွ် ၎င်းး�ကိုု� 'တိုု�က််ခိုု�က််ခံံရသည့့်�  

ကိိရိိယာာ' ဟုု ရည်ညွွန်းး�မည် ဖြ�စ််ပါါသည််။ ASD ၏ ACSC ၏ စံုံ�စမ်းး�စစ််ဆေး�း 

မုှုကိုု� အခြေ�ေခံံကာာ အဖ့ွဲ့�အစည်းး�အတွက်ွ် စံုံ�စမ်းး�စစ််ဆေး�းရေး�း တွေ့�ရိ့ှိ�ချျက််များ�း�နှှင့့်�  

တိုု�က််ခိုု�က််ခံံရပြီး�း�နော�ာက်် မည်ကဲ့့�သို့့�  ပြ�န်လ်ည််ထူူထော�ာင််မုှုများ�း� လုုပ််နိုု�င််သည််ဆိုု� 

သည့့်� အကြံ�ပြု�ုချျက််များ�း�ကိုု� ဖော်�်�ပြ�ထားး�ပါါသည််။ 

သက််သေ�များ�း�အရ အနည်းး�ဆုံးး�� ၂၀၂၂ ခုုနှှစ်် ဧပြီ�လမှှ စတင်၍ ထိုု�အဖ့ွဲ့�

အစည်းး�၏ ကွွန်ရ်က််သည်် ၎င်းး�၏ အဝေး�းမှှဝင််ရော�ာက််ခွွင့့်� login portal  

မှှတဆင့့်� မသမာာသူူများ�း�၏ တိုု�က််ခိုု�က််မုှုကိုု� ခံံခဲ့့�ရကြော��ာင်းး� တွေ့�ရိ့ှိ�ရပါါသည််။ 

ဤဆာာဗာာသည်် တစ််ဦးးထက််မကသော�ာ မသမာာသူူများ�း�၏ တိုု�က််ခိုု�က််မုှုကိုု�  

ခံံရဖွယ််ရိှိ�ပြီး�း� တိုု�က််ခိုု�က််ခံံရသည့့်� ကာာလအတွငွ်းး� ကျျယ််ကျျယ််ပြ�န့် ့�ပြ�န့် ့�  

သိိကြ�သည့့်� remote code execution (RCE) အားး�နည်းး�ချျက််မှှတဆင့့်�  

တိုု�က််ခိုု�က််ခံံရနိုု�င််ဖွွယ်် ရိှိ�ပါါသည််။ 

ASC ၏ ACSC မှှ လေ့�လ့ာာမိိသည့့်� မသမာာသူူ၏ အဓိိက လှုပ်ု်ရှား��းမှုထဲဲတွင်ွ် - 

•	 host ကိုု� မှှတ််တမ်းး�ယူူခြ�င်းး�၊ ထိုု�လုုပ််ရပ််သည်် မသမာာသူူကိုု� ကွွန်ရ်က််

အတွငွ်းး� ၎င်းး�၏ ကိုု�ယ််ပိုု�င််မြေ�ေပုံ�ကိုု� တည်ဆော�ာက််ခွွင့့်�ရရိှိ�စေ�ခြ�င်းး� 

•	 အင််တာာနက််နှှင့့်� ချိိ �တ််ဆက််မုှုရိှိ�သည့့်� application များ�း�ကိုု� 

အလွဲဲ�သုံးး��စား�းခြ�င်းး�နှှင့့်� web shell ကိုု� အသုံးး��ပြု�ုခြ�င်းး� - ထိုု�လုုပ််ရပ််သည်် 

မသမာာသူူကိုု� ကွွပ််ကဲဲရေး�းကိုု� အကော�ာင််အထည်ဖော်�်�ရန်အ်တွက်ွ် 

ကွွန်ရ်က််ထဲဲတွင်ွ် ခြေ�ေကုုတ််ရယူူစေ�ခြ�င်းး� 

•	 ဆော့�့�ဖ်ဝဲဲ၏ အားး�နည်းး�ချျက််များ�း�ကိုု� အလွဲဲ�သုံးး��စား�းလုုပ််ကာာ ရရိှိ�သည့့်�  

ခွွင့့်�ပြု�ုချျက််ထက်် အခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူခြ�င်းး�

•	 အထော�ာက််အထားး�ခိုု�င််သည့့်� credential အချျက််အလက််များ�း�ကိုု� 

စုုဆော�ာင်းး�ကာာ စနစ််အတွငွ်းး� ရွေ့�့ �လျားး��နိုု�င််အော�ာင်် လုုပ််ဆော�ာင််ခြ�င်းး�

ASD ၏ ACSC တွေ့�ရိ့ှိ�ချျက််အရ မသမာာသူူသည်် ၂၀၂၂ ခုုနှှစ်် ဧပြီ�လတွင်ွ် 

တိုု�က််ခိုု�က််ခံံရသည့့်� ကွွန်ရ်က််အတွငွ်းး�မှှ ထူးး�ခြား�း�သည့့်� username နှှင့့်� password 

ရာာနဲ့့�ချီီ�ကိုု  � လျှို့့ ��ဝှှက််စွာာ� ခိုးး��ထုုတ််ခဲ့့�ကြော��ာင်းး� တွေ့�ရ့ပြီး�း� အချျက််အလက််မျိုး�း ��စံုံ�ဖြ�င့့်� 

အတည်ပြု�ုရသည့့်� ကုုဒ်ပေါ�ါင်းး� ရာာနှှင့့်�ချီီ� အပြ�င် အဝေး�းမှှ ဝင််ရော�ာက််ခွွင့့်�ဆိုု�င််ရာာ 

နည်းး�ပညာာ ပစ္စစည်းး�၏ အချျက််အလက််များ�း�ကိုု�လည်းး� ခိုးး��ထုုတ််ခဲ့့�ပါါသည််။ ထိုု�

အဖ့ွဲ့�အစည်းး�၏ ဆန်းး�စစ််မုှုအရ password များ�း�သည်် စစ််မှှန်သ်ည့့်� passwords 

များ�း� ဖြ�စ််ကြော��ာင်းး� တွေ့�ရိ့ှိ�ရပါါသည််။ ASD ၏ ACSC အကဲဲဖြ�တ််မုှုအရ မသ

မာာသူူသည်် စစ််မှှန်သ်ည့့်� အသုံးး��ပြု�ုသူူအနေေဖြ�င့့်� ဝင််ရော�ာက််ကာာ နည်းး�ပညာာ

ကိိရိိယာာကိုု� ခိုးး��ယူူခြ�င်းး�နှှင့့်� အဝေး�းမှှ ဝင််ရော�ာက််ခွွင့့်�ရအော�ာင်် လုုပ််ဆော�ာင််ပြီး�း� စစ််

မှှန်သ်ော�ာ user အကော�ာင့့်�ဖြ�င့့်� အဖ့ွဲ့�အစည်းး�၏ ကွွန်ရ်က််ထဲဲကိုု� ဝင််ရော�ာက််ခဲ့့�ဟန် ်

ရိှိ�ပါါသည််။ 
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စုံံ�စမ်းး�စစ််ဆေး�းချျက််၏  
တွေ့�ရ့ှိိ�မှု များ�း�
စုံံ�စမ်းး�စစ််ဆေး�းချျက်် 
အကျျဉ်းး �ချုု�ပ််
ထိုု�မသမာာသူူသည်် အမုှုထမ်းး�တစ််ဦးး၏ အဝေး�းမှှ ဝင််ရော�ာက််ခွွင့့်� login များ�း�ကိုု� 
ခိုးး��ယူူပြီး�း� ကွွန်ရ်က််အတွငွ်းး� တိုု�က််ခိုု�က််မုှု ပိုု�လုုပ််ရန်အ်တွက်ွ် ထိုု�အချျက််အလက််
ကိုု� အသုံးး��ပြု�ုခဲ့့�သည််ဟုု ASD ၏ ACSC က သုံးး��သပ််ထားး�ပါါသည််။ တိုု�က််ခိုု�က််
မုှု စတင်ခံံရသည့့်� အရာာတွင်ွ် လုုပ််ငန်းး�တာာဝန်မ်ျား�း�ကိုု� တူူညီစွာာ� ဖြ�န့် ့�ဖြူး�း�ခြ�င်းး� 
load-balanced hosts များ�း� သုံးး��ခုု ပါါဝင််ကြော��ာင်းး� အစော�ာဆုံးး�� ဖမ်းး�ယူူရမိိသည့့်� 
သက််သေ�တွင်ွ် ဖော်�်�ပြ�ထားး�ပါါသည််။ တိုု�က််ခိုု�က််ခံံရကြော��ာင်းး� ကနဦးး သိိရသည််
နှှင့့်� ထိုု�အဖ့ွဲ့�အစည်းး�က လုုပ််ငန်းး�တာာဝန်မ်ျား�း�ကိုု� တူူညီစွာာ� ဖြ�န့် ့�ဖြူး�း�ခြ�င်းး� load-

balanced hosts သုံးး��ခုု ထဲဲမှှ နှှစ််ခုုကိုု� ပိိတ််ချျမုှု လုုပ််ခဲ့့�ပါါသည််။ ရလဒ််အဖြ�စ်် 
နော�ာက််ပိုု�င်းး�တွင်ွ် တိုု�က််ခိုု�က််မုှုများ�း�အားး�လုံးး��က host တစ််ခုုတည်းး�တွင်ွ် ဖြ�စ််ပေါ်�်
ခဲ့့�ပါါသည််။ တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာနှှင့့်� ဆက််စပ််မုှုရိှိ�သည့့်� တခြား�း�သော�ာ 
servers များ�း�သည််လားး� အလားး�တူူ လုုပ််ငန်းး�တာာဝန်မ်ျား�း�ကိုု� တူူညီစွာာ� ဖြ�န့် ့�ဖြူး�း�
ခြ�င်းး�နည်းး� load-balanced လုုပ််မုှုကိုု� ခံံခဲ့့�ရပါါသည််။ ရှှင်းး�ရှှင်းး�လင်းး�လင်းး�ရိှိ�စေ�
ရန်အ်တွက်ွ် တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာများ�း�အားး�လုံးး��ကိုု� ဤအစီီရင်ခံံစာာတွင်ွ် 
'ကိိရိိယာာ တစ််ခုု' အဖြ�စ်် ရည်ညွှှန်းး�သွားး��မည် ဖြ�စ််ပါါသည််။ 

မသမာာသူူသည်် ၂၀၂၂ ခုုနှှစ်် ဧပြီ�လမှှ စတင်ကာာ လူူအများ�း�သိိသည့့်� 
အားး�နည်းး�ချျက််များ�း�မှှတဆင့့်� web shells များ�း�ကိုု� အသုံးး��ပြု�ုကာာ ထိုု�ကိိရိိယာာကိုု� 
တိုု�က််ခိုု�က််ခဲ့့�သည််ဟုု ယူူဆနိုု�င််ပါါသည််။ ထိုု�မသမာာသည့့်� အဖ့ွဲ့�မှှ တိုု�က််ခိုု�က််မုှု
လုုပ််သူူများ�း�သည်် ကိိရိိယာာထဲဲ ဝင််ရော�ာက််ရန်အ်တွက်ွ် လိုု�အပ််သော�ာ escalated 

privileges ရရိှိ�သည့့်� ခွွင့့်�ပြု�ုချျက််ထက်် အခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူခြ�င်းး� ရိှိ�ခဲ့့�သည််
ဟုု သုံးး��သပ််ထားး�ပါါသည််။ ASD ၏ ACSC သည်် logging မှှတ််တမ်းး�ဆိုု�င််ရာာ 
အချျက််အလက််များ�း� လံုံ�လော�ာက််စွာာ� မရိှိ�သည့့်�အတွက်ွ် ထိုု�အဖ့ွဲ့�၏ လှုပ်ု်ရှား��းမှု 
အတိုု�င်းး�အတာာ အပြ�ည့်�အစံုံ�ကိုု� မသိိနိုု�င််ပါါ။ သို့့� သော်�်� သက််သေ�များ�း�အရ မသ
မာာသူူအနေေဖြ�င့့်� အော�ာက််ပါါ အရာာများ�း�ကိုု� လုုပ််ဆော�ာင််နိုု�င််ခဲ့့�ကြော��ာင်းး� တွေ့�ရိ့ှိ�ရ
ပါါသည်် -

•	 စစ််မှှန်သ်ည့့်� username နှှင့့်� password အတွဲဲ�ပေါ�ါင်းး� ရာာနှှင့််�ချီီ�အားး � 
စုုဆော�ာင်းး�နိုု�င််ခြ�င်းး�နှှင့့်� 

•	 စစ််မှှန်သ်ော�ာ user ကဲ့့�သို့့�  virtual desktop infrastructure (VDI) ထဲဲ ဝင််
ရော�ာက််ကာာ မသမာာသူူက နည်းး�ပညာာဆိုု�င််ရာာ အချျက််အလက််များ�း�ကိုု� 
စုုဆော�ာင်းး�နိုု�င််ခြ�င်းး�တို့့�  ဖြ�စ််ပါါသည််။ 

မသမာာသူူသည်် အဖ့ွဲ့�အစည်းး�၏ ကွွန်ရ်က််ကိုု� ထပ််မံံ တိုု�က််ခိုု�က််မုှုလုုပ််ရန် ်
ကြိုး�း��စား�းခဲ့့�ကြော��ာင်းး�လည်းး� ASD ၏ ACSC မှှ သုံးး��သပ််ထားး�ပါါသည််။ မသမာာ
သူူများ�း� လျှို့့ ��ဝှှက််စွာာ� ထုုတ််ယူူနိုု�င််သည့့်� အချျက််အလက််များ�း�က ၎င်းး�တို့့�အားး� 
စစ််မှှန်သ်ော�ာ user ကဲ့့�သို့့�  လုုပ််ဆော�ာင််ကာာ virtual desktop sessions ကိုု� ပြ�န်ပ်ေး�း
ဆွဲဲ�မုှု သို့့� မဟုုတ်် စတင်နိုု�င််မုှုဖြ�စ််စေ�ပြီး�း� administrators အပါါအဝင်် ၎င်းး�တို့့�  
သဘော�ာရိှိ�သည့့်� user ကိုု� စိိတ််ကြို�ု�က််ရွေး�း�ချျယ်် အသုံးး��ပြု�ုခဲ့့�ပုံ� ရပါါသည််။ မသ
မာာသူူများ�း�သည်် ထိုု�ကဲ့့�သို့့�  ဝင််ရော�ာက််မုှုဖြ�စ််စေ�သည့့်� vector များ�း�ကိုု� အသုံးး��ပြု�ု
ကာာ ရေ�ရှှည်အထိိ မဆုုတ််မနစ််တိုု�က််ခိုု�က််မုှုနှှင့့်� အခြား�း�သော�ာ ရည်ရွွယ််ချျက််
များ�း� လုုပ််ဆော�ာင််ရန်အ်တွက်ွ် အဖ့ွဲ့�အစည်းး�၏ ဝန်ဆ်ော�ာင််မုှုကိုု� ပိုု�မိုု�တိုု�က််ခိုု�က််မုှု 
လုုပ််ခဲ့့�ပုံ�ရပါါသည််။ 

Hosting provider managed environment အတွငွ်းး�ရိှိ� အဖ့ွဲ့�အစည်းး�၏ အခြား�း�
သော�ာ ကိိရိိယာာများ�း�တွင်ွ် တိုု�က််ခိုု�က််မုှု ခံံခဲ့့�ရသည့့်� သက််သေ�များ�း� မတွေ့�ခ့ဲ့့�ရပါါ။ 

ဝင််ရော�ာက််ခြ�င်းး� 
VDI sessions (T1021.001) နှှင့့်� ချိိ �တ််ဆက််ရန်အ်တွက်ွ် တိုု�က််ခိုု�က််မုှုခံံရသည့့်� 
ကိိရိိယာာပါါဝင််သည့့်� host သည်် Active Directory နှှင့့်� webserver များ�း�မှှတဆင့့်� 
အထော�ာက််အထားး�စိိစစ််မုှု authentication များ�း� ပံ့့�ပိုးး��ခဲ့့�ပါါသည််။ 

တည််နေေရာာ
တိုု�က််ခိုု�က််မုှုခံံရသည့့်� ကိိရယာာ၏ 
hostနာာမည်များ�း� ( တူူညီစွာာ� ဖြ�န့် ့�ဖြူး�း�ခြ�င်းး�နည်းး� 
load-balanced)

Datacentre 1 HOST1, HOST2, HOST3

ကိိရိိယာာဆီီမှှတဆင့့်� အထော�ာက််အထားး�စိိစစ််မုှုအော�ာင််မြ�င်ကြော��ာင်းး� token 
လက််မှှတ််နှှင့့်� downloaded များ�း� ရရိှိ�သည််နှှင့့်� တပြိ�ိင်နက်် ကိိရိိယာာ၏ အခြေ�ေခံံ
အဆော�ာက််အအံုံ�ထဲဲတွင်ွ် အသုံးး��ပြု�ုသူူများ�း�အတွက်ွ် VDI စီးး�ဆင်းး�မုှုဖြ�စ််စေ�သည့့်� 
host များ�း�အတွက်ွ် ဝင််ပေါ�ါက််တံံခါးး�များ�း� ရိှိ�ပါါသည််။ 

ထိုု� host များ�း� တိုု�က််ခိုု�က််ခံံရသည့့်� သက််သေ�အထော�ာက််အထားး�များ�း� မတွေ့�့
ရပါါ။ သို့့� သော်�်� host များ�း�အတွက်ွ် ဝင််ပေါ�ါက််တံံခါးး�ဆိုု�င််ရာာ မှှတ််တမ်းး�များ�း�အရ 
host များ�း�သည်် မသမာာသည့့်� IP လိိပ််စာာများ�း�နှှင့့်� အပြ�န်အ်လှှန် ်ဆက််ဆံံမုှုရိှိ�ခဲ့့�
ကြော��ာင်းး� ပြ�သထားး�ပါါသည််။ ဤ host အတွငွ်းး� သို့့� မဟုုတ်် အခြား�း� ကွွန်ရ်က််
တစ််ခုု၏ ချိိ �တ််ဆက််မုှုများ�း�သည်် ဤ host ဆီီ ရော�ာက််နိုု�င််သည့့်� မသမာာ
သူူ၏ အခြေ�ေခံံအဆော�ာက််အအံုံ�နှှင့့်� ချိိ �တ််ဆက််မုှုကြော��ာင့့်� ထိုု�ကဲ့့�သို့့�  ပြ�သခြ�င်းး� 
အလားး�အလာာများ�း�ပါါသည််။ ရိှိ�နေေသည့့်� အထော�ာက််အထားး�ကိုု� အသုံးး��ပြု�ု၍ ထိုု�
လှုပ်ု်ရှား��းမှု၏ အနေေအထားး�အားး� ကော�ာက််ချျက််မချျနိုု�င််သော်�်�လည်းး� မသမာာသည့့်�  
အုုပ််စုုသည်် အဖ့ွဲ့�အစည်းး�၏ ကွွန်ရ်က်် (TA0008) အတွငွ်းး� ရွှေ့��ပြော��ာင်းး�မုှုများ�း� 
လုုပ််ခဲ့့�ကြော��ာင်းး� ပြ�သနေေပါါသည််။ 

ကွွန််ရက််အတွွင်းး� hosts များ�း�
ASD ၏ ACSC သည်် အဖ့ွဲ့�အစည်းး�၏ ကွွန်ရ်က််များ�း�ကိုု� သီးး�သန့် ့�စီခွဲဲ�ခြား�း�ထားး�
ခြ�င်းး�မှှ အကန့် ့�အသတ််ဖြ�င့့်�သာာ ရရိှိ�သော�ာ အချျက််အလက််များ�း�ဖြ�င့့်� စံုံ�စမ်းး�
စစ််ဆေး�းမှု လုုပ််ခဲ့့�ပါါသည််။ တိုု�က််ခိုု�က််ရန် ်ကြိုး�း��စား�းသည့့်� သို့့� မဟုုတ်် တိုု�က််ခိုု�က််
မုှုအော�ာင််မြ�င်သည့့်� မသမာာသည့့်� လှုပ်ု်ရှား��းမှုကြော��ာင့့်� အဖ့ွဲ့�အစည်းး�၏ အတွငွ်းး�
ပိုု�င်းး�မှှ သီးး�သန့် ့�စီခွဲဲ�ခြား�း�ထားး�ခြ�င်းး� ကွွန်ရ်က််များ�း�အပေါ်�် သက််ရော�ာက််မုှုရိှိ�ခဲ့့�ပြီး�း� ထိုု�
အထဲဲတွင်ွ် မသမာာသူူများ�း�က VDI နှှင့့်� ဆက််စပ််သည့့်� အရာာများ�း�ကိုု� ဝင််ရော�ာက််
နိုု�င််ခြ�င်းး�၊ (T1505.001) ဆိုု�သည့့်� internal SQL server ကိုု� ဖယ််ရှား��းနိုု�င််ခြ�င်းး�နှှင့့်� 
(TA0011) ကိိရိိယာာ၏ ဝင််ပေါ�ါက််တံံခါးး�မှှတဆင့့်� မသမာာသည့့်� IP လိိပ််စာာများ�း�
ဆီီသို့့�  မရှှင်းး�ပြ�နိုု�င််သည့့်� ဒေ�တာာစီးး�ဆင်းး�မုှုများ�း� ရိှိ�ခဲ့့�သည််ကိုု� သိိရပါါသည််။ 

တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာအတွငွ်းး� ဝင််ရော�ာက််နိုု�င််မုှုကိုု� အသုံးး��ချျကာာ ထိုု�မ
သမာာသည့့်� အုုပ််စုုသည်် စစ််မှှန်သ်ော�ာ usernames၊ passwords (T1003) နှှင့့်� 
MFA token values (T1111) တို့့�ကိုု� စုုဆော�ာင်းး�နိုု�င််ခဲ့့�ပါါသည််။ ထိုု�အဖ့ွဲ့�သည်် JSON 
Web Tokens (JWTs) (T1528) ကိုု� စုုဆော�ာင်းး�နိုု�င််ခဲ့့�ပြီး�း� ၎င်းး�ကိုု� virtual desktop 

login sessions ကိုု� လုုပ််ဆော�ာင််ရန်အ်တွက်ွ် အသုံးး��ပြု�ုသည့့်� စစ််မှှန်က်ြော��ာင်းး� 

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1528/
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အထော�ာက်အ�ာ�မ်းျာ�အတ်က် အသ�ခြားပ်�ပ်ါသည်း။ မ်းသမ်းာသသည်း �က်သ
ဝင်းထောရာာက်နှင်းမ်းက် အသ�ခံျက်ာ virtual desktop sessions (T1563.002) က်�� 
�နတ်�ခြားခံင်း� သမ်းဟိုတ် ခြားပ်နထောပ်��ခြားခံင်း�နှင်း စ်စ်မ်းနထောသာ အသ�ခြားပ်�သ (T1078)

အခြား�စ် က်နရာက်အတ်င်း�၏ သ�သနအက်နမ်းျာ�� ဝင်းထောရာာက်မ်း လပ်နှင်း
ပ်ါသည်း။ 

မ်းသမ်းာသသည်း SQL server (T1505.001) က် ပ်ယ်�ျက်ရာနအတ်က် တ်က်ခံက်
ခံရာသည်း က်ရာယ်ာ� ဝင်းထောရာာက်ခြိပ်� �အရာာသည်း အ�အစ်ည်း�၏ အတ်င်း�
ပ်င်း�က်နရာက်တ်င်း တ်ည်းရှိပ်ါသည်း။ �ထောဒါတ်ာမ်းျာ�က် မ်းသမ်းာသ ရာရှိရာန 
အလာ�အလာမ်းျာ�ပ်ါသည်း။ 

က်ရာယ်ာ� ဝင်းထောရာာက်နှင်းသည်း တ်ခံါ�ထောပ်ါက်တ်မ်း ရာရှိသည်း သက်ထောသမ်းျာ�
အရာ မ်းသမ်းာသည်း IP လပ်စ်ာမ်းျာ�မ်းတ်�င်း ဤစ်က်ပ်စ်ည်း��သ က်နရာက်စ်�
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ကိိရိိယာ  ီ ် ် နိုု� ် ့� ံ ် တို့့� မှှ ိ � ့� ်
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စုံံ�စမ်းး�စစ််ဆေး�းရေး�း 
အချိိ�န်် ဇယားး� 
အော�ာက််ပါါ စာာရင်းး�သည်် စံုံ�စမ်းး�စစ််ဆေး�းမှုအတွငွ်းး� တွေ့�ရ့သည့့်� အဓိိက 
လှုပ်ု်ရှား��းမှုများ�း�၏ အချိိ �န်ဇ်ယားး�ဖြ�စ််ပါါသည််။ 

အချိိ�န််  အဖြ�စ််အပျျက်် 

၂၀၂၂ ဧပြီ�
မသမာာသည့့်� IP လိိပ််စာာများ�း�သည်် HOST7 ဆိုု�သည့့်� access gateway host နှှင့့်� အပြ�န်အ်လှှန် ်ဆက််သွွယ််မုှု ရိှိ�ခဲ့့�သည််။ မည်ကဲ့့�သို့့�
သော�ာ အပြ�န်အ်လှှန် ်ဆက််သွွယ််မုှုများ�း� ရိှိ�ခဲ့့�သည််ကိုု�တော့�့� မသိိရပါါ။ 

၂၀၂၂ ဧပြီ�

HOST1၊ HOST2 နှှင့့်� HOST3 များ�း� အားး�လုံးး��သည်် မသမာာသူူ သို့့� မဟုုတ်် မသမာာသူူများ�း�၏ တိုု�က််ခိုု�က််မုှုကိုု� ခံံခဲ့့�ရပြီး�း� hosts များ�း�ပေါ်�်
တွင်ွ် web shells များ�း�ကိုု� ထားး�ရိှိ�ခဲ့့�ပါါသည််။ 

HOST 2 တွင်ွ် log file တစ််ခုုကိုု� ဖန်တ်ီးး� သို့့� မဟုုတ်် ပြု�ုပြ�င်မုှုလည်းး� လုုပ််ခဲ့့�ပါါသည််။ ထိုု�ဖိုု�င််ထဲဲတွင်ွ် အကော�ာင့််�ထဲဲ ဝင််ရော�ာက််နိုု�င််သည့််� 
အထော�ာက််အထားး� credential များ�း�ပါါဝင််ပြီး�း� မသမာာသူူဖက််မှှ ထိုု�အချျက််အလက််များ�း�ကိုု� ရရိှိ�ရန် ်အလားး�အလာာများ�း�ပါါသည််။ 

HOST1 နှှင့့်� HOST3 အတွငွ်းး�မှှ /etc/security/opasswd နှှင့့်� /etc/shadow ဖိုု�င််များ�း�သည်် ပြု�ုပြ�င်မုှုခံံခဲ့့�ရသည််ကိုု� ကြ�ည့်�ခြ�င်းး�အားး�
ဖြ�င့့်� password များ�း�ကိုု� ပြော��ာင်းး�လဲဲခဲ့့�ကြော��ာင်းး� ပြ�သနေေပါါသည််။ HOST1 ပေါ်�်တွင်ွ် ပြ�သသည့့်� သက််သေ�အထော�ာက််အထားး�များ�း�
အရ‘sshuser’ ဆိုု�သည့့်� အသုံးး��ပြု�ုသူူ၏ password အပြော��ာင်းး�ခံံရကြော��ာင်းး� ပြ�သနေေပါါသည််။ 

၂၀၂၂ ဧပြီ� 

အဖ့ွဲ့�အစည်းး�မှှ HOST2 ကိုု� ပိိတ််ချျမုှု လုုပ််ခဲ့့�ပါါသည််။ 

HOST1 နှှင့့်� HOST 3 တွင်ွ် (T1505.003) web shells ပိုု�များ�း� ထပ််မံံ ဖန်တ်ီးး�ခဲ့့�ပါါသည််။ HOST1 သည်် HOST3 ထံံမှှ SSH brute force လုုပ််
ရန် ်ကြိုး�း��စား�းမှုကိုု� ခံံခဲ့့�ရပါါသည််။ 

HOST3 တွင်ွ် (T1070) မှှတ််တမ်းး� log file တစ််ခုု ပြု�ုပြ�င်မွွမ်းး�မံံမုှု ခံံခဲ့့�ရသည််။ ဖိုု�င််ထဲဲတွင်ွ် မသမာာသူူ ရရိှိ�သည့့်� (T1078) credential 
အထော�ာက််အထားး�များ�း� ပါါဝင််ဖို့့�  အလားး�အလာာ များ�း�ပါါသည််။ 

HOST3 ၏ output file တွင်ွ် (T1528).JWTs ကိုု� ဖမ်းး�ယူူနိုု�င််ခဲ့့�ပါါသည််။ 

အဖ့ွဲ့�အစည်းး�မှှ HOST3 ကိုု� ပိိတ််ချျခဲ့့�ပါါသည််။ ထိုု�အချိိ �န်န်ော�ာက််ပိုု�င်းး� လှုပ်ု်ရှား��းမှု အားး�လုံးး��သည်် HOST1တွင်ွ် ဖြ�စ််ပေါ်�် ခဲ့့�သည််။

၂၀၂၂ ဧပြီ� HOST1 တွင်ွ် (T1505.003)web shells ပိုု�များ�း� ထပ််မံံ ဖန်တ်ီးး�ခဲ့့�ပါါသည််။ HOST1 ၏ output fileတွင်ွ် JWTs ကိုု� ဖမ်းး�ယူူနိုု�င််ခဲ့့�ပါါသည််။ 

၂၀၂၂ ဧပြီ� 

HOST1 တွင်ွ် (T1505.003) web shells ပိုု�များ�း� ထပ််မံံဖန်တ်ီးး�မုှုဖြ�စ််ခဲ့့�ပြီး�း� မသမာာသည့့်� IP လိိပ််စာာများ�း�သည်် (TA0011) host နှှင့့်� ဆက််
သွွယ််မုှု လုုပ််ခဲ့့�သည််။ 

HOST7 တွင်ွ် မသမာာသည့့်� IP လိိပ််စာာများ�း�က access gateway host နှှင့့်� ဆက််သွွယ််မုှု လုုပ််ခဲ့့�သည််။ 

၂၀၂၂ မေ� 

မသမာာသည့့်� IP လိိပ််စာာသည်် HOST7 (TA0011) ၏ access gateway host နှှင့့်� ဆက််သွွယ််မုှု လုုပ််ခဲ့့�သည််။ 

HOST1 ၏ logs တွင်ွ် အသုံးး��ပြု�ုသူူ တစ််ဦးး၏ အထော�ာက််အထားး�စိိစစ််မုှု အဖြ�စ််အပျျက််တစ််ခုုသည်် မသမာာသည့့်�  
IP လိိပ််စာာတစ််ခုုနှှင့့်� ဆက််စပ််မုှု ရိှိ�ခဲ့့�ပါါသည််။ ဤ host (T1505.003) တွင်ွ် web shells ပိုု�များ�း� ထပ််မံံ ဖန်တ်ီးး�မုှု ဖြ�စ််ခဲ့့�သည််။ 

၂၀၂၂ မေ�
HOST1 ၏ script တစ််ခုုအားး� မသမာာသူူ (T1543) မှှ ပြု�ုပြ�င်မွွမ်းး�မံံမုှု လုုပ််ခဲ့့�သည််။ Script ထဲဲတွင်ွ် SQL server အတွငွ်းး�ပိုု�င်းး�မှှ ရရိှိ�သည့့်� 
ဒေ�တာာ အကျွွင်းး�အကျျန်မ်ျား�း� ပါါဝင််ပါါသည််။ 

၂၀၂၂ မေ� 
HOST1 ရိှိ� log file အပိုု�တစ််ခုု (T1070) ပြု�ုပြ�င်မွွမ်းး�မံံခံံခဲ့့�ရပါါသည််။ ထိုု�ဖိုု�င််ထဲဲတွင်ွ် အဖ့ွဲ့�အစည်းး� ကွွန်ရ်က််အတွငွ်းး�မှှ username နှှင့့်� 
password အတွဲဲ�လိုု�က်် ပါါဝင််ပြီး�း� စစ််မှှန်သ်ည့့်� အချျက််အလက််များ�း� (T1078) ဖြ�စ််ဖို့့�  များ�း�ပါါသည််။ 

၂၀၂၂ မေ� Log file အပိုု�တစ််ခုု (T1070) ပြု�ုပြ�င် မွွမ်းး�မံံခံံခဲ့့�ရပါါသည််။ ဖိုု�င််ထဲဲတွင်ွ် HOST1 မှှ စုုဆော�ာင်းး�ထားး�သည့့်� JWTs ပါါဝင််ပါါသည််။ 

၂၀၂၂ မေ�
HOST1 တွင်ွ် ( web shells T1505.003) ပိုု�များ�း� ထပ််မံံ ဖန်တ်ီးး�မုှု ဖြ�စ််ခဲ့့�သည််။ ထိုု�နေ့့�တွ င်ွ် အဖ့ွဲ့�အစည်းး�မှှ ၂၀၂၂ ဧပြီ�တွင်ွ် web shell 
တစ််ခုု ဖန်တ်ီးး�မုှု ရိှိ�ခဲ့့�သည််ကိုု� တွေ့�ရ့သည့့်�အကြော��ာင်းး� ASD ၏ ACSC ကိုု� အကြော��ာင်းး�ကြား�း�ခဲ့့�ပါါသည််။ 

၂၀၂၂ မေ� HOST1 တွင်ွ် Log4jHotPatch.jar ဟုု နာာမည်ရသည့့်� script များ�း� တီီထွွင််ရေး�းသားး�ခဲ့့�ပါါသည််။ 

၂၀၂၂ မေ�
Access gateway host တွင်ွ် open port နှှစ််ခုု ထည့်�သွင်းး�ရန်အ်တွက်ွ် iptables-saye ကွွပ််ကဲဲမှုကိုု� အသုံးး��ပြု�ုခဲ့့�ပါါသည််။ ထိုု� port နှှစ််ခုု
မှာာ� 9998 နှှင့့်� 9999 (T1572) တို့့�  ဖြ�စ််ကြ�သည််။ 

https://attack.mitre.org/techniques/T1563/002/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1572/
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မသမာာသူူများ�း�၏ နည်းး�ဗျူ�ူဟာာ 
နှှင့်� နည်းး�ပညာာများ�း� 
အော�ာက််ပါါ နည်းး�ဗျူ�ူဟာာနှှင့့်� နည်းး�ပညာာများ�း�သည်် စံုံ�စမ်းး�စစ််ဆေး�းမှုအတွငွ်းး� 

တွေ့�ခ့ဲ့့�ရသည့့်� အဓိိက လုုပ််ရပ််များ�း� ဖြ�စ််ပါါသည််။ 

ကနဦးး ဝင််ရော�ာက််ချျက််
T1190 လူူအများ�း�သုံးး��စွဲဲ�သည့့်� အက််ပလီကေး�းရှှင်းး�၏ အားး�နည်းး�ချျက််ကိုု� 

အလွဲဲ�သုံးး��စား�းလုုပ််ခြ�င်းး� 

မသမာာသည့့်� အုုပ််စုုသည်် RCE၊ privilege escalation နှှင့့်� authentication များ�း�

ကိုု� အလွဲဲ�သုံးး��စား�းမှုလုုပ််ပြီး�း� remote access login အတွငွ်းး�ရိှိ� အားး�နည်းး�ချျက််များ�း� 

နှှင့့်� identity mangement အဆင့့်�များ�း�ကိုု� ကျော်�်��ဖြ�တ််ကာာ ကွွန်ရ်က််သို့့�  ကနဦးး

ဝင််ရော�ာက််နိုု�င််ရန် ်ကြိုး�း��စား�းသည့့်� အလားး�အလာာများ�း�ပါါသည််။ 

အော�ာက််ပါါ အချျက််များ�း�ကြော��ာင့့်� ကနဦးးဝင််ရော�ာက််ခြ�င်းး� နည်းး�လမ်းး�များ�း� ဖြ�စ််

ပေါ်�် ခဲ့့�ဖို့့�  များ�း�ပါါသည်် - 

•	 ထိုု�အချိိ �န်က် ဆာာဗာာသည်် ထိုု� CVEs များ�း�တွင်ွ် အားး�နည်းး�ချျက််ရိှိ�ခဲ့့�ခြ�င်းး� 

•	 မသမာာသည့့်� အခြေ�ေခံံအဆော�ာက််အဦးးများ�း�မှှ ထိုု�အားး�နည်းး�ချျက််များ�း�

ကိုု� အလွဲဲ�သုံးး��စား�းလုုပ််ရန် ်ကြိုး�း��စား�းခဲ့့�ခြ�င်းး�များ�း�နှှင့့်� 

•	 အလွဲဲ�သုံးး��စား�းမှုလုုပ််ရန် ်ကြိုး�း��ပမ်းး�မုှုအပြီး�း� မကြာ�ာခင်အချိိ �န်အ်တွငွ်းး� မ

သမာာသည့့်� လှုပ်ု်ရှား��းမှုများ�း� ကွွန်ရ်က််အတွငွ်းး� ဖြ�စ််ပေါ်�် ခဲ့့�ခြ�င်းး�တို့့�  ဖြ�စ််

ပါါသည််။ 

ဖယ််ရှား� �းကွပ််မျျက််ခြ�င်းး�
T1059.004 Command and Scripting Interpreter- Unix Shell

ထိုု�အဖ့ွဲ့�သည်် အထက််ပါါ အားး�နည်းး�ချျက််များ�း�ကိုု� ကော�ာင်းး�မွွန်စ်ွာာ� အလွဲဲ�သုံးး��စား�း

လုုပ််ခဲ့့�ပြီး�း� တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာတွင်ွ် ရနိုု�င််သည့့်� Unix shell ၏ ကွွပ််ကဲဲ

မုှုကိုု� ရယူူနိုု�င််ခဲ့့�ပါါသည််။ ကိိရိိယာာ၏ မှှတ််တမ်းး�များ�း� မရိှိ�သည့့်�အတွက်ွ် မသမာာ

သူူများ�း� အသုံးး��ပြု�ုခဲ့့�သည့့်� ကွွပ််ကဲဲမှုနည်းး�လမ်းး� အသေး�းစိိတ််ကိုု� မသိိနိုု�င််ခဲ့့�ပါါ။ 

မဆုုတ််မနစ်် ကြိုး�း��ပမ်းး�ခြ�င်းး�
T1505.003 Server Software Component: Web Shell

မသမာာသူူများ�း�သည်် တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာအပေါ်�် web shells မှာာ� 

အသုံးး��ပြု�ုခဲ့့�ပါါသည််။ တမျိုး�း ��စီီ ထူးး�ခြား�း�သည့့်� မသမာာသူူများ�း�က web shells များ�း�

ကိုု� အသုံးး��ပြု�ုမှုများ�း� လုုပ််နိုု�င််သော်�်�လည်းး� မသမာာသူူ အနည်းး�ငယ််မျှှသာာလျျင်် 

ထိုု�web shells များ�း�ကိုု� အသုံးး��ပြု�ုကာာ တိုု�က််ခိုု�က််မုှုများ�း� လုုပ််ပါါသည််။ တိုု�က််ခိုု�က််

ခံံရသည့့်� ကိိရိိယာာများ�း�ပေါ်�်ရိှိ� web shell များ�း�ကိုု� မသမာာသူူများ�း�က မတရား�း အ

မိိန့် ့�ပေး�း ကွွပ််ကဲဲမှုများ�း� ပြု�ုလုုပ််နိုု�င််ပါါသည််။ 

ရရှိိ� သည့့်� ခွွင့့်�ပြု�ုချျက််ထက်် အ
ခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူခြ�င်းး� 
Privilege escalation
T1068 ရရိှိ�သည့့်� ခွွင့့်�ပြု�ုချျက််ထက်် အခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူကာာ အလွဲဲ�သုံးး��စား�း
လုုပ််ခြ�င်းး� Exploitation for Privilege Escalation

ရရိှိ�သည့့်� သက််သေ�အထော�ာက််အထားး�များ�း�က မသမာာသူူများ�း�အနေေဖြ�င့့်� အ
ခွွင့့်�ထူးး�ခံံ previlege အဆင့့်� မည်မျှှအထိိ ရရိှိ�ခဲ့့�သည််ကိုု� ဖော်�်�ပြ�ခြ�င်းး� မရိှိ�ပါါ။ 
သို့့� သော်�်� web shell များ�း�ကိုု� အသုံးး��ပြု�ုသည့့်�အတွက်ွ် မသမာာသူူများ�း�သည်် 
တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာ၏ web server တွင်ွ် ရရိှိ�သည့့်� အခွွင့့်�ထူးး�ခံံ 
previlege လော�ာက််များ�း�သည့့်� အရည်အတွက်ွ်များ�း�ကိုု� ရရိှိ�ကြော��ာင်းး� ခန့် ့�မှှန်းး�နိုု�င််
ပါါသည််။ တိုု�က််ခိုု�က််မုှု ခံံရသည့့်� ကိိရိိယာာအတွငွ်းး�မှှ အားး�နည်းး�ချျက််များ�း�သည်် 
မသမာာသူူများ�း�အားး� အခွွင့့်�ထူးး�ခံံ အရင်းး�အမြ�စ်် root privileges များ�း� ရယူူမှု ဖြ�စ််
စေ�နိုု�င််ပါါသည််။ 

လျှို့့ ��ဝှှက််အချျက််အလက််များ�း� 
ရယူူခြ�င်းး�
T1056.003 Input Capture: Web Portal Capture

တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာမှှ ဖော်�်�ပြ�သည့့်� သက််သေ�များ�း�အရ မသမာာ
သူူများ�း�သည်် စစ််မှှန်သ်ည််ဟုု ယူူဆရသော�ာ username-password အစံုံ�
ပေါ�ါင်းး� ရာာနှှင့််�ချီီ�ကိုု � ရယူူနိုု�င််ခဲ့့�ကြော��ာင်းး� ဖော်�်�ပြ�ထားး�ပါါသည််။ စစ််မှှန်သ်ည့့်� 
authentication စစ််မှှန်သ်ော�ာ လုုပ််ငန်းး�စဉ်ကိုု� ပြု�ုပြ�င်မုှု အချို့�့ �လုုပ််ရာာကနေေ 
အထော�ာက််အထားး�credential များ�း�ကိုု� ဖိုု�င််တစ််ခုုသို့့�  ပို့့� ဆော�ာင််တာာမျိုး�း �� ဖြ�စ််စေ�
နိုု�င််ပါါသည််။ 

T1111 Multi-Factor Authentication Interception

မသမာာသူူသည်် login အစစ််အမှှန်မ်ျား�း� ဖြ�စ််စေ�နိုု�င််သော�ာ MFA tokens များ�း�ကိုု�
လည်းး� ရယူူနိုု�င််ခဲ့့�ပါါသည််။ စစ််မှှန်သ်ည့့်� authentication လုုပ််ငန်းး�စဉ်ကိုု� ပြု�ုပြ�င်
မုှု အချို့�့ �လုုပ််ရာာကနေေ ထိုု�value များ�း�ကိုု� ဖိုု�င််တစ််ခုုသို့့�  ပို့့� ဆော�ာင််တာာမျိုး�း �� ဖြ�စ််စေ�
နိုု�င််ပါါသည််။ MFA tokens လံုံ�ခြုံ��ရေး�းအတွက်ွ် တမူူထူးး�ခြား�း�သည့့်� values များ�း�
ကိုု� သိုု�လှော�ာ�င်ထားး�သည့့်�‘လျှို့့ ��ဝှှက်် ဆာာဗာာ secret server’ တိုု�က််ခိုု�က််ခံံရသည့့်� 
သက််သေ� အထော�ာက််အထားး� မတွေ့�ရ့ပါါ။ 

T1040 Network Sniffing

မသမာာသူူသည်် တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာပေါ်�်မှှ HTTP စီးး�ဆင်းး�မုှုကိုု� ရယူူ
ပြီး�း� ထိုု�မှှတဆင့့်� JWTs ကိုု� ရယူူခဲ့့�သည််ဟုု ယူူဆရပါါသည််။ တိုု�က််ခိုု�က််ခံံရ
သည့့်� ကိိရိိယာာတွင်ွ် tcpdump ကိုု� ဖျျက််ဆီးး�ကွွပ််မျျက််ခဲ့့�သည့့်� သက််သေ�
အထော�ာက််အထားး�တွေ့�ရ့ပြီး�း� ထိုု�အရာာက မသမာာသူူအားး� JWTs ကိုု� ရယူူနိုု�င််စေ�ခဲ့့�
တာာ ဖြ�စ််နိုု�င််ပါါသည််။ 

T1539 Steal Web Session Cookie

အထက််တွင်ွ် ဖော်�်�ပြ�သည့့်�အတိုု�င်းး� မသမာာသူူသည်် JWTs ကိုု� ရယူူနိုု�င််ခဲ့့�ပြီး�း� ထိုု�
အရာာက web session cookies နှှင့့်� ဆင်တူူရိုးး� �မား�းမှု ဖြ�စ််စေ�နိုု�င််ပါါသည််။ မသမာာ
သူူက ထိုု�အရာာကိုု� ပြ�န်လ်ည််အသုံးး��ပြု�ုကာာ နော�ာက််ထပ်် ထိုးး��ဖော�ာက််ဝင််ရော�ာက််မုှု
များ�း� လုုပ််နိုု�င််ပါါသည််။ 

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059/004
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1068
https://attack.mitre.org/techniques/T1056/003
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1040
https://attack.mitre.org/techniques/T1539
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အချျက််အလက်် ရှာာ�ဖွေ �ေရေး�းနည်းး�
လမ်းး�များ�း�
T1046 ကွွန်ရ်က််ဝန်ဆ်ော�ာင််မုှုအတွငွ်းး�မှှ အချျက််အလက််များ�း�ကိုု� ရှာာ�ဖွေ�ေသည့့်�နည်းး�

လမ်းး�များ�း� 

သီးး�သန့် ့� ကွွန်ရ်က််ထဲဲတွင်ွ် ရိှိ�သည့့်� အခြား�း�သော�ာ ကိိရိိယာာများ�း�ကိုု�လည်းး� တိုု�က််ခိုု�က််

ရန်အ်တွက်ွ် တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာကိုု� အသုံးး��ပြု�ုကာာ network scanning 

utility nmap ကိုု� အကော�ာင််အထည်ဖော်�်� လုုပ််ဆော�ာင််ခဲ့့�သည့့်� သက််သေ�ရိှိ�ပါါသည််။ 

မသမာာသူူက ထိုု�ကဲ့့�သို့့�  ဝင််ရော�ာက််နိုု�င််ခြေ�ေရိှိ�သည့့်� ကွွန်ရ်က််ဝန်ဆ်ော�ာင််မုှုကိုု� ရှာာ�ဖွေ�ေ

ကာာ အခွွင့့်�သာာသည််နှှင့့်� ကွွန်ရ်က််အတွငွ်းး� လှုပ်ု်ရှား��းမှုလုုပ််ရန်အ်တွက်ွ် အသုံးး��ပြု�ုရန် ်

ဖြ�စ််နိုု�င််ပါါသည််။ 

စုုဆော�ာင်းး�ခြ�င်းး�
မသမာာသူူအနေေဖြ�င့့်� တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာ သို့့� မဟုုတ်် အခြား�း�သော�ာ စနစ််မှှ 

ရရိှိ�သည့့်� အချျက််အလက််ကိုု� မည်ကဲ့့�သို့့�  စုုဆော�ာင်းး�ခဲ့့�သည်် သို့့� မဟုုတ်် မည်သည့့်�

အချျက််များ�း�ကိုု� စုုဆော�ာင်းး�ခဲ့့�သည််ဆိုု�သည့့်� သက််သေ�အထော�ာက််အထားး�များ�း� မရိှိ�

ပါါ။ သို့့� သော်�်� တိုု�က််ခိုု�က််ခံံရသည့့်� ကိိရိိယာာမှှ ဖိုု�င််များ�း�အားး�လုံးး��ကိုု� မသမာာသူူ ရယူူ

နိုု�င််ရန် ်အလားး�အလာာများ�း�ပြီး�း� ထိုု�အထဲဲတွင်ွ် အထက််တွင်ွ် ဖော်�်�ပြ�သည့့်�အတိုု�င်းး� 

credentials (T1003)၊ MFA token values (T1111)နှှင့့်� JWTs တို့့�  ပါါဝင််နိုု�င််ပါါသည််။ 

ကွွပ််ကဲဲမှုနှှင့်� ထိိန်းး�ချုု�ပ််ရေး�း
T1071.001 Application Layer Protocol- Web Protocols

မသမာာသူူများ�း�သည်် ကွွပ််ကဲဲမှုနှှင့့်� ထိိန်းး�ချုု�ပ််ရေး�းအတွက်ွ် web shells ကိုု� အသုံးး��ပြု�ု

ခဲ့့�ပါါသည််။ Web shell ကွွပ််ကဲဲမှုသည်် ကိိရိိယာာပေါ်�်မှှ(T1572). လက််ရိှိ� ရိှိ�နေေသည့့်� 

web server ကိုု� အသုံးး��ပြု�ုကာာ HTTPS ကိုု� ဖြ�တ််ကျော်�်��နိုု�င််ပါါသည််။ 

T1001.003 Data ကိုု� ရုှုတ််ထွေး�း�အော�ာင်် ပြု�ုလုုပ််ခြ�င်းး� - Protocol ကိုု� တုုပခြ�င်းး� 

မသမာာသူူသည်် တိုု�က််ခိုု�က််ခံံရသည့့်� စက််ပစ္စစည်းး�ကိုု� တိုု�က််ခိုု�က််ရေး�းစတင်သည့့်�  

ကိိရိိယာာတစ််ခုုကဲ့့�သို့့�  အသုံးး��ပြု�ုကာာ စစ််မှှန်သ်ည့့်� ဒေ�တာာစီးး�ဆင်းး�မုှုများ�း�နှှင့့်� 

ရော�ာနှော�ာ�မှုပြု�ုလုုပ််ပြီး�း� တိုု�က််ခိုု�က််ရန် ်ဖြ�စ််ပါါသည််။ 

https://attack.mitre.org/techniques/T1046
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1071/001
https://attack.mitre.org/techniques/T1572/
https://attack.mitre.org/techniques/T1001/003/
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ဖမ်းး�ယူူရမိခြ�င်းး�နှှင့်� အန္တတရာာယ််
လျှော့�့��ချျရေး�းဆိုု�င််ရာာ  
အကြံ�ံပြု�ုမှုများ�း� 
ASD ၏ ACSC အနေေဖြ�င့့်� ဆိုု�င််ဘာာလံုံ�ခြုံ��ရေး�းဆိုု�င််ရာာ အဖျျက််အပျျက််များ�း�ကိုု� 

လျှော့�့��ချျရန်အ်တွက်ွ် ASD Essential Eight ထိိန်းး�ချုု�ပ််မုှုနှှင့့်� ဆက််စပ််နည်းး�ဗျူ�ူဟာာ

များ�း�ကိုု� အသုံးး��ပြု�ုရန် ်ခိုု�င််မာာစွာာ� တိုု�က််တွနွ်းး�ထားး�ပါါသည််။ အော�ာက််ပါါ အကြံ�ပြု�ု

ချျက််များ�း�သည်် APT40 ၏ ကျူးး��ကျော်�်��မှုကိုု� ဖမ်းး�ယူူရမိိခြ�င်းး�နှှင့့်� ထိုု�ရန်မ်ှှ ကာာ

ကွွယ််ရန်အ်တွက်ွ် ကွွန်ရ်က််လံုံ�ခြုံ��ရေး�း လုုပ််ဆော�ာင််ချျက််များ�း�ဖြ�စ််ပြီး�း� ဇယားး� ၁ 

တွင်ွ် ဖော်�်�ပြ�ထားး�သည့့်� အန္တတရာာယ််လျှော့�့��ချျရေး�း အဓိိက TTPs လေး�းမျိုး�း ��နှှင့့်� တွဲဲ�

သုံးး��ရန် ်ဖြ�စ််ပါါသည််။ 

ဖမ်းး�ယူူရမိခြ�င်းး� 
အထက််တွင်ွ် ဖော်�်�ပြ�ခဲ့့�သည်် ဖိုု�င််တချို့�့ �၏ dropped in တည်နေေရာာများ�း�မှာာ� 
C:\Users\Public\* and C:\Windows\Temp\* စသည််တို့့�  ဖြ�စ််ပါါသည််။ ထိုု�
တည်နေေရာာများ�း�သည်် writing data အချျက််အလက််အတွက်ွ် သင့့်�တော်�်�သည့့်�  
နေေရာာဖြ�စ််နိုု�င််ပြီး�း� အကြော��ာင်းး�ရင်းး�မှာာ� ၎င်းး�တို့့�သည်် world writable ဖြ�စ််ပြီး�း� 
Windows တွင်ွ် မှှတ််ပံုံ�တင်သည့့်� user အကော�ာင့့်�မှှန်သ်မျှှ ထိုု� directories နှှင့့်� 
subdirectories များ�း�ကိုု� ဝင််ရော�ာက််နိုု�င််သည့့်� အတွက်ွ် ဖြ�စ််ပါါသည််။ မကြာ�ာခဏ
ဆိုု�သလိုု� အသုံးး��ပြု�ုသူူ မည်သူူမဆိုု� ထိုု�ဖိုု�င််များ�း�ထဲဲ ဝင််ရော�ာက််နိုု�င််သည့့်�အတွက်ွ် 
ကွွန်ရ်က််အတွငွ်းး� ရွှေ့��လွှားး��သွားး��လာာမုှုများ�း�၊ လံုံ�ခြုံ��ရေး�း ချိုး�း ��ဖော�ာက််မုှုများ�း�၊  
အခွွင့့်�ထူးး�မုှု အဆင့့်�နိိမ့်�သည့့်�တိုု�င်် ဝင််ရော�ာက််နိုု�င််မုှု low-privilege execution  
နှှင့့်� အချျက််အလက််များ�း�ကိုု� လျှို့့ ��ဝှှက််စွာာ� ထုုတ််ယူူခြ�င်းး�များ�း� ဖြ�စ််ပေါ်�်စေ�နိုု�င််
ပါါသည််။ 

အော�ာက််ပါါ Sigma စည်းး�မျျဉ်းး�သည်် သံံသယဖြ�စ််ဖွွယ်် တည်နေေရာာမှှ မ
မှှန်က်န်သ်ည့့်� လှုပ်ု်ရှား��းမှုကိုု� ညွှှန်ပ်ြ�သည့့်� အရာာအဖြ�စ်် အသုံးး��ပြု�ုကာာ 
အကော�ာင််အထည်ဖော်�်�မှု လုုပ််ပါါသည််။ အခြေ�ေအနေေအားး�လုံးး��တွင်ွ် မသမာာသည့့်� 
လှုပ်ု်ရှား��းမှုများ�း�နှှင့့်� မည်သ့ူ့လုုပ််ဆော�ာင််ချျက််များ�း�ဖြ�စ််ကြော��ာင်းး�ကိုု� အတည်ပြု�ုရန််
အတွက်ွ် နော�ာက််ဆက််တွဲဲ� စံုံ�စမ်းး�စစ််ဆေး�းမှုများ�း� ပြု�ုလုုပ််ရန် ်လိုု�အပ််ပါါသည််။ 

ခေါ�ါင်းး�စဉ််  - World Writable Execution - Temp
ID: d2fa2d71-fbd0-4778-9449-e13ca7d7505c

အကြော��ာင်းး�အရာာ ရှှင်းး�ပြ�ချျက််- Detect process execution from C:\Windows\Temp.

နော�ာက််ခံံအကြော��ာင်းး�-

ဤစည်းး�မျျဉ်းး�သည်် C:\Windows\Temp\* ကိုု� အထူးး� အကော�ာင််အထည်ဖော်�်� 
ကွွပ််မျျက််ရန်အ်တွက်ွ် ဖြ�စ််ပါါသည််။ ပိုု�မိုု� ညင်သာာပျော့�့��ပြော��ာင်းး�သည့့်� အက််ပလီ
ကေး�းရှှင်းး�ဖြ�င့့်� Temp ကိုု� ပိုု�မိုု�ကျျယ််ပြ�န့် ့�စွာာ� အသုံးး��ပြု�ုသော�ာကြော��ာင့့်� C:\Windows 
တွင်ွ် မသမာာမုှု ဖြ�စ််စေ�သည့့်� ညွှှန်ပ်ြ�မှုသည်် အခြား�း�သော�ာ writable subdirectoris 
များ�း�ထက်် အန္တတရာာယ်် ပိုု�နည်းး�ပါါသည််။ 

SYSTEM သို့့� မဟုုတ်် NETWORK SERVICE users မှှ အကော�ာင််အထည်ဖော်�်�သည့့်�  
အက််ပလီကေး�းရှှင်းး�များ�း�ကိုု� ဖယ််ရှား��းခြ�င်းး�သည်် ဤစည်းး�မျျဉ်းး�အတွက်ွ် 
ရွေး�း�ချျယ််ထားး�သည့့်� ညင်သာာပျော့�့��ပြော��ာင်းး�သည့့်� လုုပ််ရပ််အရေ�အတွက်ွ်ကိုု� 
သိိသိိသာာသာာ လျော့�့��ကျျစေ�နိုု�င််ပါါသည််။ 

ဆိုု�လိုု�သည််မှာာ� ဤစည်းး�မျျဥ်းး�သည်် ပိုု�မြ�င့့်�သည့့်� အခွွင့့်�ထူးး�ခံံအဆင့့်� 
privilege level တွင်ွ် မသမာာမုှုများ�း�ကိုု� ကွွပ််မျျက််ရန် ်မသိိလိုု�က််တာာမျိုး�း �� ဖြ�စ််
နိုု�င််သော်�်�လည်းး� အခြား�း�စည်းး�မျျဥ်းး�များ�း�ကိုု� အသုံးး��ပြု�ုရန် ်အကြံ�ပြု�ုလိုု�ပြီး�း� 
အကြော��ာင်းး�ရင်းး�မှာာ� အသုံးး��ပြု�ုသူူ အနေေဖြ�င့့်� SYSTEM ထဲဲ ဝင််နိုု�င််ရင် အခွွင့့်�ထူးး�ခံံမုှု 
previleges ကိုု� တိုးး��မြ�င့့်�ခြ�င်းး� ဟုုတ််မဟုုတ်် သိိနိုု�င််ရန်အ်တွက်ွ် ဖြ�စ််ပါါသည််။ 

စံုံ�စမ်းး�စစ််ဆေး�းချျက််

1.	 ဤဖိုု�င််ကွွပ််မျျက််ခြ�င်းး�နှှင့့်� ဆက််စပ််သည့့်� အချျက််အလက််များ�း�ကိုု� 
သေ�ချာ�ာလေ့�လ့ာာပါါ- ဥပမာာ မည်သည့််� userက file ကိုု� သုံးး��နေေသနည်းး�၊ 
မည်သည့့်� အကော�ာင််အထည်ဖော်�်�မှုက မှှန်က်န်မု်ှုအဆင့့်�ရိှိ�သနည်းး�၊ 
နော�ာက််ဆက််တွဲဲ� လုုပ််ဆော�ာင််မုှုနှှင့့်� ဖိုု�င််မှှတင်ထားး�သည့့်� ပံုံ�များ�း�စသည့့်� 
အရာာများ�း�သည်် ဖယ််ရှား��းကွပ််မျျက််ခံံရသည့့်�ဖိုု�င််နှှင့့်� တိုု�က််ရိုု�က််
ဆက််စပ််မုှုရိှိ�မရိှိ� ဆန်းး�စစ််ပါါ။ 

2.	 လှုပ်ု်ရှား��းမှုသည်် စစ််မှှန်ခ်ြ�င်းး�ရိှိ�မရိှိ�ကိုု� အကဲဲဖြ�တ််သည့့်�အခါါ 
အထော�ာက််အကူူပြု�ုရန်အ်တွက်ွ် host ပေါ်�်ရိှိ� လည််ပတ််ခြ�င်းး�ဆိုု�င််ရာာ 
ဆက််စပ််လုုပ််ငန်းး�စဉ်များ�း�၊ ကွွန်ရ်က််များ�း�၊ ဖိုု�င််နှှင့့်� အခြား�း�သော�ာ ပံ့့�ပိုးး��မုှု
ဒေ�တာာများ�း�ကိုု� စံုံ�စမ်းး�စစ််ဆေး�းပါါ။ 

3.	 လိုု�အပ််ပါါက ဖိုု�င််ကိုု� မိိတ္တူူ�ယူူပြီး�း � တရား�းဝင််လုုပ််ရပ်် ဟုုတ််မဟုုတ်် သိိ
နိုု�င််ရန် ်သေ�ခြာ�ာဆန်းး�စစ််မုှုလုုပ််သည့့်� reverse engineering နည်းး�ကိုု� 
အသုံးး��ပြု�ုပါါ။ 

ကျျမ်းး�ကိုးး��များ�း� 
https://www.elastic.co/guide/en/security/current/process-execution-from-an-
unusual-directory.html

ရေး�းသားး�သူူ - ASD ၏ ACSC

ရက််စွဲဲ� - 2024/06/19

လက််ရိှိ�အနေေအထားး� - စမ်းး�သပ််ရေး�း 

Tags:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

Log Source:

�	 category: process_creation

�	 product: windows

ဖမ်းး�ယူူမိိခြ�င်းး�-

	� temp:

�	 Image|startswith: 'C:\\Windows\\Temp\\'

�	 common_temp_path:
�	 Image|re|ignorecase: 'C:\\Windows\\Temp\\\{[a-fA-F0-9]

{8}-([a-fA-F0-9]{4}-){3}[a-fA-F0-9]{12}\}\\'

	� system_user:

�	 အသုံးး��ပြု�ုသူူ -
	Ɠ စနစ််
	Ɠ ကွွန်ရ်က်် ဝန်ဆ်ော�ာင််မုှု

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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�	 dismhost:

�	 Image|endswith: 'dismhost.exe'

�	 known_parent:

�	 ParentImage|endswith:

	Ɠ '\\esif_uf.exe'

	Ɠ '\\vmtoolsd.exe'

	Ɠ '\\cwainstaller.exe'

	Ɠ '\\trolleyexpress.exe'

�	 condition: temp and not (common_temp_path or system_user or 

dismhost or known_parent)

False positives:

Ɠ	 ခွွင့့်�ပြု�ုစာာရင်းး�ကိုု� စစ််ဆေး�းသည့့်� အက််ပလီကေး�းရှှင်းး�သည်် 
Temp မှှတဆင့့်� executables များ�း� လုုပ််ဆော�ာင််သည််ကိုု� တွေ့�ခ့ဲ့့�ရ
ပါါသည််။ 

Ɠ	 Temp တွင်ွ် စစ််မှှန်သ်ော�ာ setup applications အမျိုး�း ��မျိုး�း ��နှှင့့်� 
launchers များ�း� ပါါဝင််ပါါသည််၊ ထို့့� ကြော��ာင့့်� ဤစည်းး�မျျဉ်းး�ကိုု� 
အသုံးး��မပြု�ုခင် စော�ာင့့်�ကြ�ည့်�သည့့်� ကွွန်ရ်က််တွင်ွ် (ခွွင့့်�ပြု�ုစာာရင်းး�
ကိုု� ၎င်းး�အနေေဖြ�င့့်� ထားး�ရိှိ�နိုု�င််ခြ�င်းး� ရိှိ�မရိှိ�) ၎င်းး�၏ အပြု�ုအမူူ 
မည်သို့့� ရိှိ�မည်ကိုု� စော�ာင့့်�ကြ�ည့်�လေ့�လ့ာာရန် ်သင့့်�တော်�်�မှုဖြ�စ််စေ�
ပါါသည််။ 

အဆင့့်� - နိိမ့်�

ခေါ�ါင်းး�စဉ််  World Writable Execution -  
Non-Temp System Subdirectory
ID - 5b187157-e892-4fc9-84fc-aa48aff9f997

အကြော��ာင်းး�အရာာ ရှှင်းး�ပြ�ချျက််- subdirectory တစ််ခုုအတွငွ်းး�မှှ world writable 
တည်နေေရာာတွင်ွ် လုုပ််ငန်းး�စဉ်များ�း�ကိုု� ဖမ်းး�ယူူကာာ ကွွပ်မျျက််ခြ�င်းး� 

နော�ာက််ခံံအကြော��ာင်းး� 

ဤစည်းး�မျျဉ်းး�သည်် C:\Windows\Temp (ညင်သာာပျော့�့��ပျော�ာ�င်းး�သည့့်� အက််ပလီ
ကေး�းရှှင်းး�များ�း�ကိုု� ပိုု�မိုု�ကျျယ််ပြ�န့် ့�စွာာ� အသုံးး��ပြု�ုသည့့်�အတွက်ွ် မသမာာတိုု�က််ခိုု�က််
မုှု ခံံရနိုု�င််ခြေ�ေပိုု�နည်းး�) မှှလွဲဲ�၍ C:\ နှှင့့်� အထူးး�သဖြ�င့့်� C:\Windows\* အတွငွ်းး�ရိှိ� 
world writable directories များ�း�ကိုု� ကွွပ််မျျက််ရန်အ်တွက်ွ် အထူးး�လုုပ််ဆော�ာင််
ထားး�ပါါသည််။ 

အကယ််၍ SYSTEM ကိုု� ဖိုု�င််တစ််ခုုကဲ့့�သို့့�  လည််ပတ််စေ�လျျင်် AppData folder 
ကိုု� ဖယ််ရှား��းထားး�သည်် - ဤကဲ့့�သို့့� လုုပ််ဆော�ာင််မုှုသည်် ယာာယီီ အက််ပလီ
ကေး�းရှှင်းး� ဖိုု�င််များ�း�ကိုု� ဖယ််ရှား��းကွပ််မျျက််ရန်အ်တွက်ွ် အသုံးး��ပြု�ုသည့့်� ညင်သာာ
ပျော့�့��ပျော�ာ�င်းး�သော�ာ နည်းး�လမ်းး� ဖြ�စ််ပါါသည််။

ကနဦးးကွန်ရ်က််အခြေ�ေခံံလိုု�င်းး�ကိုု� ပြီး�း�မြော��ာက််စွာာ�ဆော�ာင််ရွွက််ခြ�င်းး�နှှင့့်� ထိုု�
တည်နေေရာာမှှ ညင်သာာပျော့�့��ပြော��ာင်းး�သည့့်� ကွွပ််မျျက််မုှုများ�း�ကိုု� သိိရသည့့်�အခါါ 
ထိုု�စည်းး�မျျဉ်းး�သည်် ရှား��းပါးး�သည့့်� လုုပ််ဆော�ာင််ချျက်် ဖြ�စ််ပါါသည််။ 

စုံံ�စမ်းး�စစ််ဆေး�းချျက််

1.	 ဤဖိုု�င််ကွွပ််မျျက််ခြ�င်းး�နှှင့့်� ဆက််စပ််သည့့်� အချျက််အလက််များ�း�ကိုု� သေ�
ခြာ�ာလေ့�လ့ာာပါါ- ဥပမာာ မည်သည်် user က file ကိုု� သုံးး��နေေသနည်းး�၊ 
မည်သည့့်� ဖယ််ရှား��းကွပ််မျျက််ခြ�င်းး� မှှန်က်န်မု်ှုအဆင့့်�ရိှိ�သနည်းး�၊ 
နော�ာက််ဆက််တွဲဲ� လုုပ််ဆော�ာင််မုှုနှှင့့်� ဖိုု�င််မှှတင်ထားး�သည့့်�  
ပံုံ�များ�း�စသည့့်�အရာာများ�း�သည်် ဖယ််ရှား��းကွပ််မျျက််ခံံရသည့့်�ဖိုု�င််နှှင့့်� 
တိုု�က််ရိုု�က််ဆက််စပ််မုှုရိှိ�မရိှိ� ဆန်းး�စစ််ပါါ။ 

2.	 လှုပ်ု်ရှား��းမှုသည်် စစ််မှှန်ခ်ြ�င်းး�ရိှိ�မရိှိ�ကိုု� အကဲဲဖြ�တ််သည့့်�အခါါ 
အထော�ာက််အကူူပြု�ုရန်အ်တွက်ွ် host ပေါ်�်ရိှိ� လည််ပတ််ခြ�င်းး�ဆိုု�င််ရာာ 
ဆက််စပ််လုုပ််ငန်းး�စဉ်များ�း�၊ ကွွန်ရ်က််များ�း�၊ ဖိုု�င််နှှင့့်� အခြား�း�သော�ာ ပံ့့�ပိုးး��မုှု
ဒေ�တာာများ�း�ကိုု� စံုံ�စမ်းး�စစ််ဆေး�းပါါ။ 

3.	 လိုု�အပ််ပါါက ဖိုု�င််ကိုု� မိိတ္တူူ�ယူူပြီး�း � တရား�းဝင််လုုပ််ရပ်် ဟုုတ််မဟုုတ်် သိိ
နိုု�င််ရန် ်သေ�ချာ�ာဆန်းး�စစ််မုှုလုုပ််သည့့်� reverse engineering နည်းး�ကိုု� 
အသုံးး��ပြု�ုပါါ။ 

ကျျမ်းး�ကိုးး��များ�း�- 

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-from-an-

unusual-directory.html

ရေး�းသားး�သူူ - ASD ၏ ACSC

ရက််စွဲဲ� 2024/06/19

လက််ရိှိ�အနေေအထားး� စမ်းး�သပ််ရေး�း

Tags:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

Log source:

�	 category: process_creation

�	 ကုုန်ပ်စ္စစည်းး� - windows

ဖမ်းး�ယူူမိခြ�င်းး� -

�	 writable_path:

�	 ပံုံ�/ ပါါဝင််မုှု -

	Ɠ ':\\$Recycle.Bin\\'

	Ɠ ':\\AMD\\Temp\\'

	Ɠ ':\\Intel\\'

	Ɠ ':\\PerfLogs\\'

	Ɠ ':\\Windows\\addins\\'

	Ɠ ':\\Windows\\appcompat\\'

	Ɠ ':\\Windows\\apppatch\\'

	Ɠ ':\\Windows\\AppReadiness\\'

	Ɠ ':\\Windows\\bcastdvr\\'

	Ɠ ':\\Windows\\Boot\\'

	Ɠ ':\\Windows\\Branding\\'

	Ɠ ':\\Windows\\CbsTemp\\'

	Ɠ ':\\Windows\\Containers\\'

	Ɠ ':\\Windows\\csc\\'

	Ɠ ':\\Windows\\Cursors\\'

	Ɠ ':\\Windows\\debug\\'

	Ɠ ':\\Windows\\diagnostics\\'

	Ɠ ':\\Windows\\DigitalLocker\\'

	Ɠ ':\\Windows\\dot3svc\\'

	Ɠ ':\\Windows\\en-US\\'

	Ɠ ':\\Windows\\Fonts\\'

	Ɠ ':\\Windows\\Globalization\\'

	Ɠ ':\\Windows\\Help\\'

	Ɠ ':\\Windows\\IdentityCRL\\'

	Ɠ ':\\Windows\\IME\\'

	Ɠ ':\\Windows\\ImmersiveControlPanel\\'

	Ɠ ':\\Windows\\INF\\'

	Ɠ ':\\Windows\\intel\\'

	Ɠ ':\\Windows\\L2Schemas\\'

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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	Ɠ ':\\Windows\\LiveKernelReports\\'

	Ɠ ':\\Windows\\Logs\\'

	Ɠ ':\\Windows\\media\\'

	Ɠ ':\\Windows\\Migration\\'

	Ɠ ':\\Windows\\ModemLogs\\'

	Ɠ ':\\Windows\\ms\\'

	Ɠ ':\\Windows\\OCR\\'

	Ɠ ':\\Windows\\panther\\'

	Ɠ ':\\Windows\\Performance\\'

	Ɠ ':\\Windows\\PLA\\'

	Ɠ ':\\Windows\\PolicyDefinitions\\'

	Ɠ ':\\Windows\\Prefetch\\'

	Ɠ ':\\Windows\\PrintDialog\\'

	Ɠ ':\\Windows\\Provisioning\\'

	Ɠ ':\\Windows\\Registration\\CRMLog\\'

	Ɠ ':\\Windows\\RemotePackages\\'

	Ɠ ':\\Windows\\rescache\\'

	Ɠ ':\\Windows\\Resources\\'

	Ɠ ':\\Windows\\SchCache\\'

	Ɠ ':\\Windows\\schemas\\'

	Ɠ ':\\Windows\\security\\'

	Ɠ ':\\Windows\\ServiceState\\'

	Ɠ ':\\Windows\\servicing\\'

	Ɠ ':\\Windows\\Setup\\'

	Ɠ ':\\Windows\\ShellComponents\\'

	Ɠ ':\\Windows\\ShellExperiences\\'

	Ɠ ':\\Windows\\SKB\\'

	Ɠ ':\\Windows\\TAPI\\'

	Ɠ ':\\Windows\\Tasks\\'

	Ɠ ':\\Windows\\TextInput\\'

	Ɠ ':\\Windows\\tracing\\'

	Ɠ ':\\Windows\\Vss\\'

	Ɠ ':\\Windows\\WaaS\\'

	Ɠ ':\\Windows\\Web\\'

	Ɠ ':\\Windows\\wlansvc\\'

	Ɠ ':\\Windows\\System32\\Com\\dmp\\'

	Ɠ ':\\Windows\\System32\\FxsTmp\\'

	Ɠ ':\\Windows\\System32\\Microsoft\\Crypto\\RSA\\MachineKeys\\'

	Ɠ ':\\Windows\\System32\\Speech\\'

	Ɠ ':\\Windows\\System32\\spool\\drivers\\color\\'

	Ɠ ':\\Windows\\System32\\spool\\PRINTERS\\'

	Ɠ ':\\Windows\\System32\\spool\\SERVERS\\'

	Ɠ ':\\Windows\\System32\\Tasks_Migrated\\Microsoft\\Windows\\

PLA\\System\\'

	Ɠ ':\\Windows\\System32\\Tasks\\'

	Ɠ ':\\Windows\\SysWOW64\\Com\\dmp\\'

	Ɠ ':\\Windows\\SysWOW64\\FxsTmp\\'

	Ɠ ':\\Windows\\SysWOW64\\Tasks\\'

�	

�	 appdata -

�	 Image|contains: '\\AppData\\'

�	 အသုံးး��ပြု�ုသူူ - ’စနစ််'

�	 condition: writable_path and not appdata

False positives:

စစ််ဆေး�းရေး�း အက််ပလီကေး�းရှှင်းး�စာာရင်းး�ကိုု� directories များ�း�ကိုု� ထိုု�လမ်းး�ညွှှန််

များ�း�တွင်ွ် လုုပ််ဆော�ာင််ခဲ့့�ကြော��ာင်းး� တွေ့�ရိ့ှိ�ရသည််။ 

စော�ာင့့်�ကြ�ည့်�ရေး�းဝန်းး�ကျျင််/များ�း�တွင်ွ် အသုံးး��ပြု�ုသည့့်� scripts နှှင့့်� administrative 

tools များ�း�သည်် ထိုု�လမ်းး�ညွှှန်မ်ျား�း�တွင်ွ် တည်ရိှိ�နိုု�င််ပြီး�း� တစ််ခုုခြ�င်းး�စီီအလိုု�က်် 

အနေေအထားး�တွင်ွ် ဖော်�်�ထုုတ််သင့့်�ပါါသည််။ 

အဆင့့်�- မြ�င့့်� 

ခေါ�ါင်းး�စဉ်် - World Writable Execution - 

အသုံးး��ပြု�ုသူူများ�း�
ID - 6dda3843-182a-4214-9263-925a80b4c634

အကြော��ာင်းး�အရာာ ရှှင်းး�ပြ�ချျက််- C:\Users\Public\* နှှင့့်� Users အတွွင်းး�ရိှိ� အခြား�း�
သော�ာ world writable folders များ�း�၏ လုုပ်ဆော�ာင််မုှုနည်းး�လမ်းး�ကိုု� လေ့�လာာ
ထော�ာက််လှှမ်းး�ပါါ။

နော�ာက််ခံံအကြော��ာင်းး�-

အကယ််၍ SYSTEM ကိုု� ဖိုု�င််တစ််ခုုကဲ့့�သို့့�  လည််ပတ််စေ�လျှှင် AppDate folder 
ကိုု� ဖယ််ရှား��းထားး�သည်် - ဤကဲ့့�သို့့� လုုပ််ဆော�ာင််မုှုသည်် ယာာယီီ အက််ပလီ
ကေး�းရှှင်းး� ဖိုု�င််များ�း�ကိုု� ဖယ််ရှား��းကွပ််မျျက််ရန်အ်တွက်ွ် အသုံးး��ပြု�ုသည့့်� ညင်သာာ
ပျော့�့��ပျော�ာ�င်းး�သော�ာ နည်းး�လမ်းး� ဖြ�စ််ပါါသည််။

စုံံ�စမ်းး�စစ််ဆေး�းချျက်် -

1.	 ဤဖိုု�င််ကွွပ််မျျက််ခြ�င်းး�နှှင့့်� ဆက််စပ််သည့့်� အချျက််အလက််များ�း�ကိုု� 
သေ�ချာ�ာလေ့�လ့ာာပါါ- ဥပမာာ မည်သည်် userက file ကိုု� သုံးး��နေေသနည်းး�၊ 
မည်သည့့်� ဖယ််ရှား��းကွပ််မျျက််ခြ�င်းး� မှှန်က်န်မု်ှုအဆင့့်�ရိှိ�သနည်းး�၊ 
နော�ာက််ဆက််တွဲဲ� လုုပ််ဆော�ာင််မုှုနှှင့့်� ဖိုု�င််မှှတင်ထားး�သည့့်� ပံုံ�များ�း�စသည့့်� 
အရာာများ�း�သည်် ဖယ််ရှား��းကွပ််မျျက််ခံံရသည့့်�ဖိုု�င််နှှင့့်� တိုု�က််ရိုု�က််
ဆက််စပ််မုှုရိှိ�မရိှိ� ဆန်းး�စစ််ပါါ။ 

2.	 လှုပ်ု်ရှား��းမှုသည်် စစ််မှှန်ခ်ြ�င်းး�ရိှိ�မရိှိ�ကိုု� အကဲဲဖြ�တ််သည့့်�အခါါ 
အထော�ာက််အကူူပြု�ုရန်အ်တွက်ွ် host ပေါ်�်ရိှိ� လည််ပတ််ခြ�င်းး�ဆိုု�င််ရာာ 
ဆက််စပ််လုုပ််ငန်းး�စဉ်များ�း�၊ ကွွန်ရ်က််များ�း�၊ ဖိုု�င််နှှင့့်� အခြား�း�သော�ာ ပံ့့�ပိုးး��မုှု
ဒေ�တာာများ�း�ကိုု� စံုံ�စမ်းး�စစ််ဆေး�းပါါ။ 

3.	 လိုု�အပ််ပါါက ဖိုု�င််ကိုု� မိိတ္တူူ�ယူူပြီး�း � တရား�းဝင််လုုပ််ရပ်် ဟုုတ််မဟုုတ်် သိိ
နိုု�င််ရန် ်သေ�ခြာ�ာဆန်းး�စစ််မုှုလုုပ််သည့့်� reverse engineering နည်းး�ကိုု� 
အသုံးး��ပြု�ုပါါ။ 

ကျျမ်းး�ကိုးး��များ�း�- 

https://www.elastic.co/guide/en/security/current/process-execution-from-an-

unusual-directory.html

စာာရေး�းသူ - ASD ၏ ACSC

ရက််စွဲဲ�- 2024/06/19

လက််ရိှိ�အနေေအထားး�- စမ်းး�သပ််ရေး�း

Tags:
Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

Log source:

�	 category: process_creation

�	 product: windows

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html



APT40 အကြံ�ံပြု�ုချျက်် – PRC MSS လက််ရိှိ� ထော�ာက််လှှမ်းး�မုှုနည်းး�လမ်းး� 20

ဖမ်းး�ယူူမိခြ�င်းး� -

�	 အသုံးး��ပြု�ုသူူများ�း� -
�	 Image|contains:

	Ɠ ':\\Users\\All Users\\'
	Ɠ ':\\Users\\Contacts\\'
	Ɠ ':\\Users\\Default\\'
	Ɠ ':\\Users\\Public\\'
	Ɠ ':\\Users\\Searches\\'

�	 appdata:

�	 Image|contains: '\\AppData\\'

�	 အသုံးး��ပြု�ုသူူ - 'စနစ််'

�	 အခြေ�ေအနေေ - users and not appdata

False positives -

Ɠ	 စော�ာင့့်�ကြ�ည့်�ရေး�းဝန်းး�ကျျင််/များ�း�တွင်ွ် အသုံးး��ပြု�ုသည့့်� scripts  
နှှင့့်� administrative tools များ�း�သည်် အများ�း�ဝင််ရော�ာက််နိုု�င််သည့့်� 
လမ်းး�ညွှှန် ်သို့့� မဟုုတ်် လမ်းး�ညွွန်ခ်ွဲဲ�များ�း�တွင်ွ် တည်ရိှိ�နိုု�င််ပြီး�း� တစ််ခုု
ခြ�င်းး�စီီအလိုု�က်် အနေေအထားး�တွင်ွ် ဖော်�်�ထုုတ််သင့့်�ပါါသည််။ 

အဆင့့်�- အတန်အ်တင့့်�

အန္တတရာာယ်် လျှော့�့��ချျခြ�င်းး�
Logging စာာရင်းး�မှှတ််တမ်းး�တင််ခြ�င်းး�
ASD၏ ACSC စံုံ�စမ်းး�စစ််ဆေး�းမှုအတွငွ်းး� ထိိရော�ာက််မုှု လျော့�့��နည်းး�ခြ�င်းး�နှှင့့်� စံုံ�စမ်းး�
စစ််ဆေး�းမှု မြ�န်ဆ်န်မု်ှုကိုု� အနှော�ာ�င့့်�အယှှက််ဖြ�စ််စေ�သည့့်�အချျက််မှာာ� ပြ�ည့်�စုံ�
လံုံ�လော�ာက််သည့့်� မှှတ််တမ်းး�များ�း�နှှင့့်� logging စာာရင်းး�မှှတ််တမ်းး�၏ သမိုု�င်းး�
အချျက််အလက််များ�း� ကဏ္ဏဏစုံ �တွင်ွ် နည်းး�ပါးး�ခြ�င်းး�ကြော��ာင့့်� ဖြ�စ််ရပြီး�း� ထိုု�အထဲဲတွင်ွ် 
web server မှှတ််တမ်းး�များ�း�၊ Windows event မှှတ််တမ်းး�များ�း�နှှင့့်� internet proxy 
မှှတ််တမ်းး�တို့့�  ပါါဝင််ပါါသည််။ 

ASD ၏ ACSC အနေေဖြ�င့့်� Windows Event Logging နှှင့့်� Forwarding ဆိုု�င််ရာာ 
လမ်းး�ညွှှန်ခ်ျျက််များ�း�ကိုု� ပြ�န်လ်ည််ဆန်းး�စစ််ပြီး�း� အကော�ာင််အထည်ဖော်�်�ရန် ်
အကြံ�ပြု�ုလိုု�ပါါသည််။ ထိုု�အထဲဲတွင်ွ် Windows Event Logging Repository နှှင့့်�  
အချျက််အလက်် လံုံ�ခြုံ��ရေး�းဆိုု�င််ရာာ လက််စွဲဲ�စာာအုုပ််၏ စနစ််ကိုု� စော�ာင့့်�ကြ�ည့်�
ရေး�းဆိုု�င််ရာာ လမ်းး�ညွှှန်ခ်ျျက်် များ�း�၏ ဖိုု�င််နှှင့့်� scripts များ�း�၏ ဖ့ွဲ့�စည်းး�မုှုတို့့�  ပါါဝင််
ပြီး�း� သင့့်�တော်�်�သည့့်�ကာာလအတွက်ွ် ဗဟုို�မှှတ််တမ်းး�များ�း�နှှင့့်� ထိိန်းး�သိိမ်းး�ရေး�းမှှတ််
တမ်းး�များ�း�ကိုု�ပါါ ထည့်�သွင်းး�သင့့်�ပါါသည််။ 

ဖာာထေး�းပြု�ုပြ�င််မွမ်းး�မံံခြ�င်းး�ဆိုု�င််ရာာ 
စီီမံံခန့် ့�ခွဲ�ဲ�မုှု 
အင််တာာနက််နှှင့့်� ချိိ �တ််ဆက််ထားး�သည့့်� စက််ပစ္စစည်းး�နှှင့့်� ဝန်ဆ်ော�ာင််မုှုများ�း�ကိုု� 
ချျက််ခြ�င်းး� ဖာာထေး�းပြု�ုပြ�င်မွွမ်းး�မံံမုှုများ�း�လုုပ််ပါါ၊ ထိုု�အထဲဲတွင်ွ် web servers၊ 
web applications နှှင့့်� အဝေး�းမှှ ဝင််ရော�ာက််ခွွင့့်� လမ်းး�ကြော��ာင်းး�များ�း� ပါါဝင််
ပါါသည််။ ဖာာထေး�းပြု�ုပြ�င်မွွမ်းး�မံံမုှုများ�း�ကိုု� အလိုု�အလျော�ာ�က််လုုပ််နိုု�င််ရန်န်ှှင့့်� 
လျျင််မြ�န်စ်ွာာ� လုုပ််ကိုု�င််ရန်အ်တွက်ွ် ဖာာထေး�းပြု�ုပြ�င်မွွမ်းး�မံံခြ�င်းး�ဆိုု�င််ရာာ ဗဟုို� စီီမံံ
ခန့် ့�ခွဲဲ�ရေး�းစနစ််ကိုု� အသုံးး��ပြု�ုရန် ်ထည့်�သွင်းး�စဉ်းး�စား�းပါါ။ ASD ၏ ACSC သည်် 
စနစ််စီီမံံခန့် ့�ခွဲဲ�ရေး�း System Management အတွက်ွ် ISM ၏ လမ်းး�ညွှှန်ခ်ျျက််ကိုု� 
အကော�ာင််အထည်ဖော်�်�ရန် ်တိုု�က််တွနွ်းး�ထားး�ပြီး�း� အထူးး�သဖြ�င့့်� ဖြ�စ််နိုု�င််သည့့်�အခါါ 
စနစ််ကိုု� ဖာာထေး�းပြု�ုပြ�င်မွွမ်းး�မံံနိုု�င််သည့့်� ထိိန်းး�ချုု�ပ််မုှုအတွက်ွ် လုုပ််သင့့်�ပါါသည််။ 

မသမာာသူူများ�း� တိုု�က််ခိုု�က််သည့့်� စက််ပစ္စစည်းး�များ�း�တွင်ွ် လူူသိိကြ�သည့့်� အရာာများ�း� 
ဖြ�စ််ပြီး�း� ဖာာထေး�းပြု�ုပြ�င်မွွမ်းး�မံံမုှုများ�း�နှှင့့်� အန္တတရာာယ််လျှော့�့��ချျရေး�းများ�း� ရိှိ�ခဲ့့�သည့့်� 
စက််ပစ္စစည်းး�များ�း� ဖြ�စ််ပါါသည််။ အဖ့ွဲ့�အစည်းး�များ�း�အနေေဖြ�င့့်� အင််တာာနက််နှှင့့်� 
ချိိ �တ််ဆက််ထားး�သည့့်� အခြေ�ေခံံအဆော�ာက််အအံုံ�များ�း�အတွက်ွ် ၄၈ နာာရီီအတွငွ်းး�
လံုံ�ခြုံ��ရေး�းဆိုု�င််ရာာ ဖာာထေး�းပြု�ုပြ�င်မွွမ်းး�မံံမုှုနှှင့့်� အန္တတရာာယ််လျှော့�့��ချျရေး�းအတွက်ွ် 

အကော�ာင််အထည်ဖော်�်� လုုပ််ဆော�ာင််သည့့်�နည်းး�လမ်းး�ကိုု� အသုံးး��ပြု�ုသင့့်�ပြီး�း� ဖြ�စ််
နိုု�င််ပါါက နော�ာက််ဆုံးး��ပေါ်�် ဆော့�့�ဖ်ဝဲဲနှှင့့်� လည််ပတ််ခြ�င်းး�ဆိုု�င််ရာာ စနစ််များ�း�ကိုု� 
အသုံးး��ပြု�ုပါါ။ 

ကွွန််ရက််များ�း�ကိုု� သီးး�သန့် ့�စီခွဲဲ�ခြား�း�ထားး�

ခြ�င်းး� 
ကွွန်ရ်က််များ�း�ကိုု� သီးး�သန့် ့�စီခွဲဲ�ခြား�း�ထားး�ခြ�င်းး�အားး�ဖြ�င့့်� တိုု�က််ခိုု�က််လိုု�သူူများ�း�အားး� 
အဖ့ွဲ့�အစည်းး�ပိုု�င််ဆိုု�င််သည့့်� ထိိလွယ်ွ်ရှှလွယ်ွ်သော�ာ အချျက််အလက််များ�း�ရိှိ�သည့့်� 
နေေရာာကိုု� ဝင််ရော�ာက််ပြီး�း� ထိုု�အချျက််အလက််များ�း� ရယူူရန် ်ပိုု�၍ ခက််ခဲဲစေ� 
နိုု�င််ပါါသည််။ ကွွန်ရ်က််များ�း�ကိုု� သီးး�သန့် ့�စွဲဲ�ခွဲဲ�ခြား�း�ထားး�ခြ�င်းး�သည်် ဘေး�းတိုု�က််ရွှေ့��
လျားး��မုှုကိုု� ကန့် ့�သတ််ခြ�င်းး� သို့့� မဟုုတ်် ပိိတ််ပင်ထားး�သည့့်�အတွက်ွ် ကွွန်ပ်ြူ�ူတာာ
များ�း�အကြား�း� အချျက််အလက််စီးး�ဆင်းး�မုှုကိုု� တားး�မြ�စ််ထားး�ခြ�င်းး�ဖြ�စ််ပြီး�း� လိုု�အပ််
မှှသာာလျှှင် ဖွွင့့်�ပေး�းခြ�င်းး�မျိုး�း ��ကိုု� လုုပ််နိုု�င််ပါါသည််။ အရေး�းကြီး�း�သည့့်� Active 

Directory နှှင့့်� အခြား�း�သော�ာ authentication servers ကဲ့့�သို့့�  အရေး�းကြီး�း�သည့့်� 
server များ�း�အတွက်ွ် အကန့် ့�အသတ််ရိှိ�သည့့်� ကြား�း�ခံံဆာာဗာာများ�း� သို့့� မဟုုတ်် 
'jump servers’ များ�း�မှှတဆင့့်�သာာ ထိိန်းး�ချုု�ပ််ခွွင့့်� ရိှိ�သင့့်�ပါါသည််။ ထိုု�ဆာာဗာာများ�း�
ကိုု� အနီးး�ကပ်် စော�ာင့့်�ကြ�ည့်�မှုလုုပ််သင့့်�ပြီး�း� ကော�ာင်းး�မွွန်သ်ည့့်� လံုံ�ခြုံ��ရေး�း ချျမှှတ််
ကာာ ဝင််ရော�ာက််ခွွင့့်�ရသူူကိုု� ကန့် ့�သတ််သကဲ့့�သို့့�  ၎င်းး�တို့့� နှှင့့်� ချိိ �တ််ဆက််နိုု�င််သည့့်� 
စက််ပစ္စစည်းး�များ�း�ကိုု�လည်းး� ကန့် ့�သတ််မုှု လုုပ််သင့့်�ပါါသည််။ 

စနစ််များ�း�အကြား�း� ရွေ့�့ �လျားး��မုှုလုုပ််ခြ�င်းး�ကိုု� ပိိတ််ပင်ထားး�သည့့်�တိုု�င်် ကွွန်ရ်က််ကိုု� 
သီးး�သန့် ့�စွဲဲ�ခွဲဲ�ထားး�ခြ�င်းး�များ�း� ထပ််လုုပ််ထားး�ပါါက တိုု�က််ခိုု�က််ခံံရသည့့်�အခါါတွင်ွ်  
မသမာာသူူများ�း�အားး� ဒေ�တာာအချျက််အလက််များ�း�ကိုု� အကန့် ့�အသတ််ဖြ�င့့်�သာာ 
ရရိှိ�မုှု ဖြ�စ််စေ�နိုု�င််ပါါသည််။ 

ပိုု�သာာသည့့်� နည်းး�လမ်းး�ဖြ�င့့်� အန္တတရာာယ််
လျှော့�့��ချျခြ�င်းး� 
အာာဏာာပိုု�င််အေ�ဂျျင််စီီများ�း�သည်် APT40 နှှင့့်� TTPs အသုံးး��ပြု�ုသည့့်� အခြား�း�သော�ာ 
တိုု�က််ခိုု�က််မုှု အန္တတရာာယ််ကိုု� လျှော့�့��ချျရန်အ်တွက်ွ် အော�ာက််ပါါနည်းး�လမ်းး�များ�း�ကိုု� 
အသုံးး��ပြု�ုရန် ်တိုု�က််တွနွ်းး�ထားး�ပါါသည််။ 

•	 အသုံးး��မပြု�ုတော့�့�သည့့်� သို့့� မဟုုတ်် မလိုု�အပ််တော့�့�သည့့်� ကွွန်ရ်က််
ဝန်ဆ်ော�ာင််မုှုများ�း�၊ ports များ�း�နှှင့့်� protocols များ�း�ကိုု� အသုံးး��မပြု�ုနိုု�င််
တော့�့�အော�ာင်် လုုပ််ဆော�ာင််ပါါ။ 

•	 Web serves များ�း�နှှင့့်� အက််ပလီကေး�းရှှင်းး�များ�း�ကိုု� ကာာကွွယ််ရန်အ်တွက်ွ် 
ကော�ာင်းး�မွွန်သ်ည့့်� Web application firewalls (WAFs) များ�း�ကိုု� အသုံးး��ပြု�ု
ပါါ။ 

•	 ဆာာဗာာများ�း�၊ ဖိုု�င််မျှှဝေ�ခြ�င်းး�များ�း�နှှင့့်� အခြား�း�သော�ာ အရင်းး�အမြ�စ််များ�း�ထဲဲ 
ဝင််ရော�ာက််မုှုကိုု� အနည်းး�ဆုံးး��လိုု�အပ််သည့့်� အခွွင့့်�ထူးး�အဆင့့်�ပြ�ည့်�မီမှှ 
ဝင််ရော�ာက််နိုု�င််သည့့်� နည်းး�လမ်းး�ကိုု� ကျျင့့်�သုံးး��ပါါ။ 

•	 အချျက််အလက််မျိုး�း ��စံုံ�ဖြ�င့့်� အတည်ပြု�ုခြ�င်းး� (MFA) ကိုု�အသုံးး��ပြု�ုခြ�င်းး�
နှှင့့်� မည်သူူမည်ဝါါဖြ�စ််ကြော��ာင်းး� သက််သေ�ပြ�ရသည့့်� credentials 
အချျက််အလက််များ�း�ကိုု� ခိုးး��ယူူမှု သို့့� မဟုုတ်် ပြ�န်လ်ည််အသုံးး��ပြု�ုမှုလုုပ််
ဖို့့�  ခက််ခဲဲရန်အ်တွက်ွ် ဝန်ဆ်ော�ာင််မုှုအကော�ာင့့်�များ�း�ကိုု� စီီမံံခန့် ့�ခွဲဲ�မုှု လုုပ််ပါါ။ 
အဝေး�းမှှ အင််တာာနက််ဖြ�င့့်� ချိိ �တ််ဆက််ကာာ ဝင််ရော�ာက််နိုု�င််သည့့်� အရာာ
များ�း�အားး�လုံးး��အတွက်ွ် MFA နည်းး�ကိုု� အသုံးး��ပြု�ုသင့့်�ပြီး�း� ထိုု�အထဲဲတွင်ွ် - 

	▫ Web နှှင့့်� cloud-based email များ�း�

	▫ Collaboration platforms များ�း�

	▫ Virtual private network connections များ�း�

	▫ အဝေး�းထိိန်းး� desktop ဝန်ဆ်ော�ာင််မုှုများ�း�နှှင့့်�

•	 သက််တမ်းး�ကုုန်သ်ည့့်� စက််ပစ္စစည်းး�များ�း�ကိုု� အစား�းထိုးး��ခြ�င်းး�တို့့�  ပါါဝင််
ပါါသည််။ ﻿

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-monitoring
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-monitoring
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
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ဇယားး� ၁ - အန္တတရာာယ်် လျှော့�့��ချျရေး�း နည်းး�ဗျူ�ူဟာာ/ နည်းး�ပညာာများ�း�

TTP Essential Eight Mitigation Strategies ISM Controls

ကနဦးး ဝင််ရော�ာက််ချျက််

T1190

ဖာာထေး�းပြု�ုပြ�င်ထားး�သည့့်� အက််ပလီကေး�း
ရှှင်းး�များ�း�

ဖာာထေး�းပြု�ုပြ�င်ထားး�သည့့်� လည််ပတ််ရေး�းစနစ််များ�း� 

ပြု�ုပြ�င်မွွမ်းး�မံံထားး�သည့့်�

အချျက််အလက်် မျိုး�း ��စံုံ�ဖြ�င့့်� အတည်ပြု�ုခြ�င်းး� Multi-Factor Authentication

အက််ပလီကေး�းရှှင်းး�ကိုု� ထိိန်းး�ချုု�ပ််ခြ�င်းး�

ISM-0140

ISM-1698

ISM-1701

ISM-1921

ISM-1876

ISM-1877

ISM-1905

ကွွပ််မျျက််ခြ�င်းး�

T1059

Command and Scripting Interpreter

အက််ပလီကေး�းရှှင်းး�ကိုု� ထိိန်းး�ချုု�ပ််ခြ�င်းး� 

Restrict Microsoft Office macros

အဆင့့်�မြ�င့့်� ခွွင့့်�ပြု�ုချျက််များ�း�ကိုု� ကန့် ့�သတ််ခြ�င်းး� 

ISM-0140

ISM-1490

ISM-1622

ISM-1623

ISM-1657

ISM-1890

မဆုုတ််မနစ်် လုုပ််ဆော�ာင််ခြ�င်းး�

T1505.003

Server Software Component: Web Shell

အက််ပလီကေး�းရှှင်းး�ကိုု� ထိိန်းး�ချုု�ပ််ခြ�င်းး� 

အဆင့့်�မြ�င့့်� ခွွင့့်�ပြု�ုချျက််များ�း�ကိုု� ကန့် ့�သတ််ခြ�င်းး� 

ISM-0140

ISM-1246

ISM-1746

ISM-1249

ISM-1250

ISM-1490

ISM-1657

ISM-1871

ကနဦးးဝင််ရော�ာက််ချျက််/ ရိှိ�သည့့်� ခွွင့့်�ပြု�ု
ချျက််ထက်် အခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူခြ�င်းး�/ 
မဆုုတ််မနစ်် လုုပ််ဆော�ာင််ခြ�င်းး�

T1078

စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - 

ဖာာထေး�းပြု�ုပြ�င်ထားး�သည့့်� လည််ပတ််ရေး�းစနစ််များ�း� 

အချျက််အလက်် မျိုး�း ��စံုံ�ဖြ�င့့်� အတည်ပြု�ုခြ�င်းး� Multi-Factor Authentication

အဆင့့်�မြ�င့့်� ခွွင့့်�ပြု�ုချျက််များ�း�ကိုု� ကန့် ့�သတ််ခြ�င်းး� 

အက််ပလီကေး�းရှှင်းး�ကိုု� ထိိန်းး�ချုု�ပ််ခြ�င်းး� 

အသုံးး��ပြု�ုသူူ၏ အက််ပလီကေး�းရှှင်းး�ကိုု� လံုံ�ခြုံ��စွာာ� ပြု�ုလုုပ််ခြ�င်းး�

ISM-0140

ISM-0859

ISM-1546

ISM-1504

ISM-1679

ဖမ်းး�ယူူမိိခြ�င်းး�နှှင့့်� အန္တတရာာယ််လျှော့�့��ချျခြ�င်းး�ဆိုု�င််ရာာ အထွေ�ေထွေ�ေအချျက််အလက််များ�း�အတွက်ွ် အန္တတရာာယ်် လျှော့�့��ချျရေး�းနှှင့့်� ဖမ်းး�ယူူခြ�င်းး� ဆိုု�သည့့်� MITRE ATT&CK ၏ 

နည်းး�လမ်းး�ဆိုု�င််ရာာ ဝဘ််စာာမျျက််နှာာ�သို့့�  သွားး��ရော�ာက််ကာာ ဤအကြံ�ပြု�ုချျက််အဆုံးး��တွင်ွ် ဖော်�်�ပြ�ထားး�သည့့်� MITRE ATT&CK အကျျဉ်းး�ချုံး�း ��တွင်ွ် နည်းး�လမ်းး�တစ််ခုုခြ�င်းး�စီီ

အတွက်ွ် ရှှင်းး�ပြ�ချျက််ကိုု� လေ့�လ့ာာနိုု�င််ပါါသည််။ 

မသက််ဆိုု�င််ကြော��ာင်းး�  ရှှ င်းး�လင်းး�ချျက််
ဤအစီီရင်ခံံစာာပါါ အချျက််အလက််များ�း�သည်် “ဤကဲ့့�သို့့� ” အချျက််အလက််အသိိပေး�းခြ�င်းး�ရည်ရွွယ််ချျက််အနေေဖြ�င့့်�သာာ ဖော်�်�ပြ�ထားး�ခြ�င်းး� ဖြ�စ််ပါါသည််။ အာာဏာာပိုု�င်် 

အေ�ဂျျင််စီီများ�း�သည်် ဤစာာစော�ာင််တွေ�ေ ပါါဝင််သည့့်� မည်သည့့်�အဖ့ွဲ့�၊ မည်သည့့်�ထုုတ််ကုုန်လ်ုုပ််ငန်းး�၊ မည်သည့့်�ဝန်ဆ်ော�ာင််မုှုကိုု�မှှ အားး�ပေး�းထော�ာက််ခံံမုှု မလုုပ််ထားး�

ပါါ။ ကုုမ္ပပဏီီ၏ နာာမည် သို့့� မဟုုတ်် ပစ္စစည်းး�တစ််ခုု၏ နာာမည်၊ သို့့� မဟုုတ်် လုုပ််ငန်းး�စဉ် သို့့� မဟုုတ်် ဝန်ဆ်ော�ာင််မုှု၊ ကုုန်အ်မှှတ််တံံဆိိပ််၏ နာာမည်၊ ကုုန်ထ်ုုတ််လုုပ််သူူ၏ 

နာာမည်နှှင့့်� အခြား�း� နာာမည်များ�း�ကိုု� ဖော်�်�ပြ�ခဲ့့�သည််ရိှိ�သော်�်� ၎င်းး�တို့့�ကိုု� အာာဏာာပိုု�င််အေ�ဂျျင််စီီများ�း�မှှ ထော�ာက််ခံံချျက််ပေး�းခြ�င်းး�၊ သုံးး��စွဲဲ�ရန် ်အကြံ�ပြု�ုခြ�င်းး� သို့့� မဟုုတ်် 

မျျက််နှာာ�သာာပေး�းခြ�င်းး� မဟုုတ််ကြော��ာင်းး� အသိိပေး�းလိုု�ပါါသည််။ 

ဤစာာစော�ာင််သည်် TLP:CLEAR စာာစော�ာင််ဖြ�စ််ကြော��ာင်းး� သတ််မှှတ််ထားး�ပါါသည််။ အကန့် ့�အသတ််မဲ့့� ထုုတ််ဝေ�ထားး�ပါါသည််။ ကိုးး��ကားး�သူူများ�း�အနေေဖြ�င့့်� အများ�း�ပြ�ည်သူူ

အတွက်ွ် ထုုတ််ဝေ�ချျက််တွင်ွ် သတ််မှှတ််ထားး�သည့့်� စည်းး�မျျဉ်းး�နှှင့့်� လုုပ််ထုံးး��လုုပ််နည်းး�များ�း�အတိုု�င်းး� အချျက််အလက််များ�း�အားး� အနည်းး�ငယ််မျှှသာာ သို့့� မဟုုတ်် တလွဲဲ�

အသုံးး��ပြု�ုမှုများ�း� မလုုပ််ပဲဲ သုံးး��မည်ဆိုု�ပါါက အချျက််အလက်် အရင်းး�အမြ�စ််အဖြ�စ်် TLP:CLEAR ကိုု� ကိုးး��ကားး� ဖော်�်�ပြ�နိုု�င််ပါါသည််။ မူူပိုု�င််ခွွင့့်�၏ စံံချိိ �န်စံ်ံညွွန်းး�များ�း�အတိုု�င်းး� 

လုုပ််ဆော�ာင််နိုု�င််ပြီး�း� TLP:CLEAR အချျက််အလက််များ�း�အားး� အကန့် ့�အသတ််မဲ့့� ဖြ�န့် ့�ဝေ�နိုု�င််ပါါသည််။ မည်သည့့်�စာာစော�ာင််မျိုး�း ��ကိုု� မည်မျှှအထိိ မျှှဝေ�သုံးး��စွဲဲ�သင့့်�သည််ဟုု 

သတ််မှှတ််ပေး�းထားး�သော�ာ Traffic Light Protocol အကြော��ာင်းး� ပိုု�သိိလိုု�ပါါက cisa.gov/tlp တွင်ွ် ဝင််ရော�ာက််ကြ�ည့်�ရှုနိုု�င််ပါါသည််။ 

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/mitigations/enterprise
https://cisa.gov/tlp
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MITRE ATT&CK – Historical 

APT40 tradecraft of interest

စူးး�စမ်းး�ထော�ာက််လှှမ်းး�မုှု (TA0043)

တိုု�က််ခိုု�က််ခံံရသူူများ�း� ပိုု�င််ဆိုု�င််သည့့်� ဝဘ််ဆိုု�က််များ�း�ကိုု� ရှာာ�ရန် ်(T1594) 
တိုု�က််ခိုု�က််ခံံရသူူ၏ အချျက််အလက််ကိုု� စုုဆော�ာင်းး�ခြ�င်းး�- အထော�ာက််အထားး�
များ�း� Credentials (T1589.001) 

Active Scanning: Vulnerability Scanning (T1595.002) တိုု�က််ခိုု�က််ခံံရသူူ၏ Host ကိုု� စုုဆော�ာင်းး�ခြ�င်းး� (T1592)

Open Websites/ Domains များ�း� ရှာာ�ဖွေ�ေပါါ - Search Engines (T1593.002)
တိုု�က််ခိုု�က််ခံံရသူူ၏ ကွွန်ရ်က််အချျက််အလက််ကိုု� စုုဆော�ာင်းး�ခြ�င်းး�- Domain 

Properties (T1590.001)

တိုု�က််ခိုု�က််ခံံရသူူ၏ အချျက််အလက််ကိုု� စုုဆော�ာင်းး�ခြ�င်းး�- အီးး�မေး�းလ်လိိပ််စာာ
များ�း� (T1589.002)

အရင်းး�အမြ�စ်် ဖွံ့့� ဖြိုး��း��တိုးး��တက််ရေး�း (TA0042)

လိုု�အပ််သည့့်� အခြေ�ေခံံ အဆော�ာက််အအံုံ� - ဒိုု�မိိန်းး�များ�း� (T1583.001) လိုု�အပ််သည့့်� အခြေ�ေခံံ အဆော�ာက််အအံုံ� (T1583)

လိုု�အပ််သည့့်� အခြေ�ေခံံ အဆော�ာက််အအံုံ�- DNS Server (T1583.002) တိုု�က််ခိုု�က််ခံံရသည့့်� အကော�ာင့့်�များ�း� (T1586)

ဖ့ွံ့�ဖြိုး �း��မုှု စွွမ်းး�ရည်များ�း� - Code Signing Certificates (T1587.002) တိုု�က််ခိုု�က််ခံံရသည့့်� အခြေ�ေခံံ အဆော�ာက််အအံုံ�များ�း� (T1584)

ဖ့ွံ့�ဖြိုး �း��မုှု စွွမ်းး�ရည်များ�း� - Digital Certificates (T1587.003) ဖ့ွံ့�ဖြိုး �း��မုှု စွွမ်းး�ရည်များ�း� - မသမာာသည့့်� Malware (T1587.001)

ရယူူနိုု�င််သည့့်� စွွမ်းး�ရည်များ�း� - Code Signing Certificates (T1588.003) အတည်တကျျရိှိ�သည့့်� အကော�ာင့့်�များ�း� - Cloud Accounts (T1585.003)

တိုု�က််ခိုု�က််ခံံရသည့့်� အခြေ�ေခံံ အဆော�ာက််အအံုံ� - ကွွန်ရ်က်် စက််ပစ္စစည်းး�များ�း� 
(T1584.008)

ရယူူနိုု�င််သည့့်� စွွမ်းး�ရည်များ�း� - Digital Certificates (T1588.004)

ကနဦးး ဝင််ရော�ာက််ချျက်် (TA0001)

စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� (T1078) အတုုအယော�ာင််လုုပ််ကာာ ခိုးး��ယူူခြ�င်းး� (T1566)

စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - အလိုု�အလျော�ာ�က််ပါါလာာသည့့်� အကော�ာင့့်�များ�း� 
(T1078.001) 

အတုုအယော�ာင််လုုပ််ကာာ ခိုးး��ယူူခြ�င်းး� - Spearphishing Attachment (T1566.001) 

စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - ဒိုု�မိိန်းး� အကော�ာင့့်�များ�း� (T1078.002) အတုုအယော�ာင််လုုပ််ကာာ ခိုးး��ယူူခြ�င်းး� - Spearphishing Link (T1566.002)

ပြ�င်ပမှှ အဝေး�းထိိန်းး� ဝန်ဆ်ော�ာင််မုှု (T1133) Exploit Public-Facing Application (T1190)

Drive-by Compromise (T1189)
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ကွွပ််မျျက််ခြ�င်းး� (TA0002)

Windows Management Instrumentation (T1047) Command and Scripting Interpreter: Python (T1059.006) 

Scheduled Task/Job: At (T1053.002) Command and Scripting Interpreter: JavaScript (T1059.007) 

စီီစဉ်ထားး�သော�ာ တာာဝန်/်အလုုပ်် - စီီစဉ်ထားး�သော�ာ တာာဝန် ်(T1053.005) Native API (T1106) 

Command and Scripting Interpreter (T1059) Inter-Process Communication (T1559) 

Command and Scripting Interpreter: Windows Command Shell (T1059.003) စနစ််၏ ဝန်ဆ်ော�ာင််မုှုများ�း� ဝန်ဆ်ော�ာင််မုှုကိုု� ကွွပ််မျျက််ခြ�င်းး� (T1569.002) 

Command and Scripting Interpreter: PowerShell (T1059.001) Exploitation for Client Execution (T1203) 

Command and Scripting Interpreter: Visual Basic (T1059.005) အသုံးး��ပြု�ုသူူမှှ အကော�ာင််အထည်ဖော်�်�ခြ�င်းး�- မသမာာသည့့်�ဖိုု�င်် (T1204.002) 

Command and Scripting Interpreter: Unix Shell (T1059.004) Command and Scripting Interpreter: Apple Script (T1059.002)

စီီစဉ်ထားး�သော�ာ တာာဝန်/် အလုုပ်် - Cron (T1053.003) Software Deployment Tools (T1072)

မဆုုတ််မနစ််ခြ�င်းး� (TA0003)

စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� (T1078) Server Software Component: Web Shell (T1505.003) 

Office Application Startup: Office Template Macros (T1137.001) Create or Modify System Process: Windows Service (T1543.003) 

စီီစဉ်ထားး�သော�ာ တာာဝန်/်အလုုပ််- At (T1053.002) 
Boot or Logon Autostart Execution: Registry Run Keys / Startup Folder 

(T1547.001) 

စီီစဉ်ထားး�သော�ာ တာာဝန်/်အလုုပ်် - စီီစဉ်ထားး�သော�ာ တာာဝန် ်(T1053.005) Boot or Logon Autostart Execution: Shortcut Modification (T1547.009) 

ပြ�င်ပ အဝေး�းထိိန်းး� ဝန်ဆ်ော�ာင််မုှု (T1133) Hijack Execution Flow: DLL Search Order Hijacking (T1574.001) 

စီီစဉ်ထားး�သော�ာ တာာဝန်/်အလုုပ်် - Cron (T1053.003) Hijack Execution Flow: DLL Side-Loading (T1574.002) 

Account Manipulation (T1098) စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - Cloud Accounts (T1078.004)

စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - ဒိုု�မိိန်းး�အကော�ာင့့်�များ�း� (T1078.002)

ရှိိ� သည့့်� ခွွင့့်�ပြု�ုချျက််ထက်် အခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူခြ�င်းး� (TA0004)

စီီစဉ်ထားး�သော�ာ တာာဝန်/်အလုုပ်် - At (T1053.002) Create or Modify System Process: Windows Service (T1543.003) 

စီီစဉ်ထားး�သော�ာ တာာဝန်/်အလုုပ်် - စီီစဉ်ထားး�သော�ာ တာာဝန် ်(T1053.005) 
Boot or Logon Autostart Execution: Registry Run Keys / Startup Folder 

(T1547.001) 

Process Injection: Thread Execution Hijacking (T1055.003) Boot or Logon Autostart Execution: Shortcut Modification (T1547.009) 

Process Injection: Process Hollowing (T1055.012) Hijack Execution Flow: DLL Search Order Hijacking (T1574.001) 
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ရှိိ� သည့့်� ခွွင့့်�ပြု�ုချျက််ထက်် အခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူခြ�င်းး� (TA0004)

စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - ဒိုု�မိိန်းး�အကော�ာင့့်�များ�း� (T1078.002) 
ရိှိ�သည့့်� ခွွင့့်�ပြု�ုချျက််ထက်် အခွွင့့်�အရေး�းတိုးး��ချဲ့့ �� ရယူူကာာ အလွဲဲ�သုံးး��စား�းမှု လုုပ််
ခြ�င်းး� (T1068)

Access Token Manipulation: Token Impersonation/Theft (T1134.001) 
Event Triggered Execution: Unix Shell Configuration Modification 

(T1546.004)

Process Injection: Dynamic-link Library Injection (T1055.001) စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - ဒိုု�မိိန်းး�အကော�ာင့့်�များ�း� (T1078.002)

စစ််မှှန်သ်ော�ာ အကော�ာင့့်�များ�း� - Local Accounts (T1078.003)

လုံံ�ခြုံ�ံ�ရေး�းစနစ််ကိုု� ချိုး�း ��ဖော�ာက််ခြ�င်းး� (TA0005)

Rootkit (T1014) တိုု�က််ရိုု�က််မဟုုတ််သည့့်� ကွွပ််ကဲဲမှုကိုု� ကွွပ််မျျက််ခြ�င်းး� (T1202) 

ရုှုပ််ထွေး�း�အော�ာင်် ပြု�ုလုုပ််ထားး�သည့့်� ဖိုု�င််များ�း� သို့့� မဟုုတ်် အချျက််အလက််များ�း� 
(T1027) 

System Binary Proxy Execution: Mshta (T1218.005) 

ရုှုပ််ထွေး�း�အော�ာင်် ပြု�ုလုုပ််ထားး�သည့့်� ဖိုု�င််များ�း� သို့့� မဟုုတ်် အချျက််အလက််များ�း� - 

Software ထုုတ််ပိုးး��မုှု (T1027.002) 
System Binary Proxy Execution: Regsvr32 (T1218.010) 

ရုှုပ််ထွေး�း�အော�ာင်် ပြု�ုလုုပ််ထားး�သည့့်� ဖိုု�င််များ�း� သို့့� မဟုုတ်် အချျက််အလက််များ�း� - 

Steganography (T1027.003) 
Subvert Trust Controls: Code Signing (T1553.002) 

ရုှုပ််ထွေး�း�အော�ာင်် ပြု�ုလုုပ််ထားး�သည့့်� ဖိုု�င််များ�း� သို့့� မဟုုတ်် အချျက််အလက််များ�း� - 

Compile After Delivery (T1027.004) 

File and Directory Permissions Modifications: Linux and Mac File and 

Directory Permissions Modification (T1222.002) 

ဟန်ဆ်ော�ာင််လှှည့်�စား�းခြ�င်းး� - နာာမည် သို့့� မဟုုတ်် တည်နေေရာာ ကိုု�က််ညီီမုှု 
(T1036.005) 

Virtualisation/Sandbox Evasion: စနစ််ကိုု� စစ််ဆေး�းချျက််များ�း�(T1497.001) 

Process Injection: Thread Execution Hijacking (T1055.003) ဟန်ဆ်ော�ာင််လှှည့်�စား�းခြ�င်းး� - (T1036)

Reflective Code Loading (T1620) ကာာကွွယ််မုှု ယိုု�ယွွင်းး�ခြ�င်းး� - Disable or Modify System Firewall (T1562.004) 

Process Injection: Process Hollowing (T1055.012) Hide Artifacts: Hidden Files and Directories (T1564.001) 

Indicator Removal: ဖိုု�င််ကိုု� ပယ််ဖျျက််ခြ�င်းး� (T1070.004) Hide Artifacts: Hidden Window (T1564.003) 

Indicator Removal: Timestomp (T1070.006) Hijack Execution Flow: DLL Search Order Hijacking (T1574.001) 

Indicator Removal: Clear Windows Event Logs (T1070.001) Hijack Execution Flow: DLL Side-Loading (T1574.002) 

Modify Registry (T1112) Web Service (T1102) 

Deobfuscate/Decode Files or Information (T1140) 
ဟန်ဆ်ော�ာင််လှှည့်�စား�းခြ�င်းး� - ဟန်ဆ်ော�ာင််လှှည့်�စား�းထားး�သည့့်� တာာဝန် ်သို့့� မဟုုန် ်
ဝန်ဆ်ော�ာင််မုှု (T1036.004)

ကာာကွွယ််မုှု ယိုု�ယွွင်းး�ခြ�င်းး� (T1562)

Credential အချျက််အလက်် ရရှိိ�ခြ� င်းး� (TA0006)

OS Credential Dumping: LSASS Memory (T1003.001) 
လူူခြုံ��ဘေး�းကင်းး�မုှု မရိှိ�သည့့်� Credentials အချျက််အလက်် - Credentials in 

Files (T1552.001)

OS Credential Dumping: NTDS (T1003.003) Brute Force: Password ကိုု� ခန့် ့�မှှန်းး�ခြ�င်းး� (T1110.001)

Network Sniffing (T1040) Forced Authentication (T1187)
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Credential အချျက််အလက်် ရရှိိ�ခြ� င်းး� (TA0006)

Password သိုု�လှော�ာ�င်ရေး�းမှှ credentials များ�း� - Keychain (T1555.001)
Kerberos Tickets ကိုု� ခိုးး��ယူူခြ�င်းး� သို့့� မဟုုတ်် တုုပခြ�င်းး� - Kerberoasting 

(T1558.003)

Input Capture: Keylogging (T1056.001) Multi-Factor Authentication Interception (T1111)

Steal Web Session Cookie (T1539) Steal Application Access Token (T1528)

Exploitation for Credential Access (T1212) Brute Force: Password Cracking (T1110.002)

Input Capture: Web Portal Capture (T1056.003) OS Credential Dumping: DCSync (T1003.006)

Password သိုု�လှော�ာ�င်ရေး�းမှှ credentials များ�း� (T1555) 
Password သိုု�လှော�ာ�င်ရေး�းမှှ အထော�ာက််အထားး� credentials များ�း� Credentials 

from Web Browsers (T1555.003)
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