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अवलोोकन
पृृष्ठभूूमि�
यह पराामर्शश सूूचनाा, जि�सकाा लेेखन इन एजेंंसि�योंं नेे कि�याा हैै: 
ऑस्टे्रेलि�यााई सि�ग्नल नि�देशाालय केे ऑस्टे्रेलि�यााई सााइबर सुुरक्षाा 
कंेंद्र (एएसडीी केे एसीीएससीी), संंयुुक्त रााज्य सााइबर सुुरक्षाा एवंं 
इंंफ्राास्ट्रक्चर सुुरक्षाा एजेंंसीी (सीीआईएसए), संंयुुक्त रााज्य अमेेरि�काा 
कीी रााष्ट्रीीय सुुरक्षाा एजेंंसीी (एनएसए), संंयुुक्त रााज्य संंघीीय जाँँ�च 

ब्यूूरोो (एफबीीआई), यूूनााइटेेड किं�ंगडम रााष्ट्रीीय सााइबर सुुरक्षाा कंेंद्र 

(एनसीीएससीी-यूूकेे), कनााडााई सााइबर सुुरक्षाा कंेंद्र (सीीसीीसीीएस), 

न्यूू ज़ीीलैंंड रााष्ट्रीीय सााइबर सुुरक्षाा कंेंद्र (एनसीीएससीी-एनजेेड), जर्ममन 

संंघीीय खुुफि�याा सेेवाा (बीीएनडीी) और संंवि�धाान संंरक्षण संंघीीय 

काार्याा�लय (बीीएफवीी), कोोरि�याा गणरााज्य कीी रााष्ट्रीीय खुुफि�याा सेेवाा 
(एनआईएस) और एनआईएस केे रााष्ट्रीीय सााइबर सुुरक्षाा कंेंद्र, और 

जाापाान केे रााष्ट्रीीय सााइबर सुुरक्षाा घटनाा तत्परताा एवंं रणनीीति� कंेंद्र 

(एनआईएससीी) और रााष्ट्रीीय पुुलि�स एजेंंसीी (एनपीीए) – जि�न्हेंं इसकेे 

बााद "लेेखन एजेंंसि�योंं" केे रूप मंें संंदर्भि�ित कि�याा जााएगाा - पीीपल्स 

रि�पब्लि��क ऑफ चााइनाा (पीीआरसीी) केे रााज्य-प्राायोोजि�त सााइबर 

समूूह कोो और ऑस्टे्रेलि�यााई नेेटवर्कक  केे लि�ए उनकेे वर्ततमाान खतरेे 
कोो रेेखांं�कि�त करतीी हैै। यह पराामर्शश-सूूचनाा संंलेेखन एजेंंसि�योंं कीी 
खतरेे कीी सााझाा समझ केे सााथ-सााथ एएसडीी कीी एसीीएससीी घटनाा 
प्रति�क्रि�याा जाँँ�चोंं पर आधाारि�त हैै।

पीीआरसीी केे रााज्य-प्राायोोजि�त सााइबर समूह नेे पहलेे ऑस्टे्रेलि�याा 
और संंयुुक्त रााज्य अमेेरि�काा समेत कई देेशोंं मंें स्थि�त संंगठनोंं कोो 
लक्षि�त कि�याा हैै, और अन्य पीीआरसीी रााज्य-प्राायोोजि�त हमलाावरोंं 
द्वााराा वि�श्व-स्तर पर नीीचेे दीी गई तकनीीकोंं काा नि�यमि�त उपयोोग 

कि�याा जााताा हैै। इसलि�ए संंलेेखन एजेंंसि�योंं काा मााननाा हैै कि� यह 

समूूह, और इसीी तरह कीी तकनीीकंें उनकेे देेशोंं केे नेेटवर्कोंं केे लि�ए 

भीी खतराा बनीी हुई हैंं।

संंलेेखन एजेंंसि�योंं काा आकलन हैै कि� यह समूह पीीआरसीी मि�नि�स्ट्रीी 
ऑफ स्टेेट सि�क्योोरि�टीी (एमएसएस) केे लि�ए दुर्भाा�वनाापूूर्णण सााइबर 

ऑपरेेशन्स चलााताा हैै। इसकीी गति�वि�धि� और तकनीीकंें एडवांं�स्ड 

पर्सि�िस्टंेंट थ्रेेट (APT) 40 केे रूप में ंटै्रैक कि�ए गए समूहोंं केे सााथ 

ओवरलैैप होोतीी हैै (जि�सेे उद्योोग रि�पोोर्टिं�ंग मंें क्रि�प्टोोनााइट पांं�डाा, 
गिं�ंगहम टााइफूून, लेेवि�एथन और ब्रॉॉन्ज़ मोोहॉॉक केे नााम सेे भीी जाानाा 
जााताा हैै)। इस समूूह केे बाारेे मेंं रि�पोोर्टट कि�याा गयाा हैै कि� यह पहलेे 
हााइकूू, हैैनाान प्रांं�त, पीीआरसीी मंें स्थि�त थाा और इसेे पहले ेहैैनाान 

प्रांं�त केे सुुरक्षाा वि�भााग, पीीआरसीी एमएसएस सेे कााम दि�याा जााताा 
थाा।2 नि�म्नलि�खि�त पराामर्शश-सूूचनाा इस वि�रोोधीी द्वााराा शि�काार बनााए 

गए दोो नेेटवर्कोंं केे प्रति� काार्ररवााई कीी तकनीीकोंं केे महत्वपूूर्णण माामलेे 

केे अध्ययन काा एक नमूूनाा प्रदाान करतीी हैै। इन माामलाा अध्ययनोंं 
केे परि�णााम सााइबर सुुरक्षाा पेेशेेवरोंं केे लि�ए महत्वपूूर्णण हैंं, तााकि� वेे 
अपनेे खुुद केे नेेटवर्कोंं मेंं APT40 केे हस्तक्षेेप कीी पहचाान, रोोकथााम 

और उपचाार कर सकें। चुुने ेहुए माामलेे अध्ययनोंं मेंं इस धमकीीपूूर्णण 
हमलाावर, याा कि�सीी अन्य केे द्वााराा फि�र सेे दुरुपयोोग केे जोोखि�म कोो 
कम करनेे केे लि�ए उपयुुक्त उपचाार लाागूू कि�याा गयाा हैै। इस तरह सेे 

येे माामलेे अध्ययन स्वााभाावि�क रूप सेे पुुराानीी प्रकृति� केे हैंं, तााकि� यह 

सुुनि�श्चि�त होो सकेे कि� संंगठनोंं कोो उपचाार केे लि�ए आवश्यक समय 

दि�याा गयाा थाा।

गति�वि�धि� साारांं�श
APT40 नेे बाार-बाार ऑस्टे्रेलि�यााई नेेटवर्कोंं, तथाा सााथ हीी इस क्षेेत्र मेंं 
सरकाारीी और नि�जीी सेेक्टर केे नेेटवर्कोंं कोो भीी लक्षि�त कि�याा हैै, और 

येे हमाारेे नेेटवर्कक  केे लि�ए जाारीी खतराा बनेे हुए हैंं। इस पराामर्शश-सूूचनाा 
मेंं वर्णि�ित टे्रेडक्रााफ्ट कोो नि�यमि�त रूप सेे ऑस्टे्रेलि�यााई नेेटवर्कोंं केे 

प्रति� देेखाा जााताा हैै।

वि�शेेषकर APT40 मेंं नई कमजोोरि�योंं केे प्रूूफ-ऑफ-कॉॉन्सेेप्ट 

(पीीओसीी) काा तेेजीी सेे रूपांं�तरण और अनुुकूूलन करनेे कीी क्षमताा 
हैै और इससेे संंबंंधि�त कमजोोरि�योंं वाालेे इंंफ्राास्ट्रक्चर कोो लक्ष्य 

नेेटवर्कोंं केे प्रति� तुुरंंत इस्तेेमााल कि�याा जाा सकताा हैै। APT40 

नि�यमि�त रूप सेे अभि�रुचि� केे नेेटवर्कोंं कीी टोोह लगााताा हैै और अपने े

लक्ष्योंं पर हमलाा करनेे केे अवसरोंं कीी तलााश करताा हैै, जि�समेंं 
संंलेेखन एजेंंसि�योंं केे देेशोंं मेंं स्थि�त नेेटवर्कक  भीी शाामि�ल हैंं। यह 

नि�यमि�त टोोहीी इस समूूह केे लि�ए अभि�रुचि� केे नेेटवर्कोंं पर कमजोोर, 

जीीवन-केे-अंंत याा ठीीक सेे बनााए न रखेे जाानेे वाालेे डि�वााइसेेज़ कीी 
पहचाान करनाा और शोोषणोंं कोो तेेजीी सेे लाागूू करनाा आसाान बनाा 
देेतीी हैै। APT40 कोो 2017 कीी शुुरुआत सेे हीी कमजोोरि�योंं काा 
फाायदाा उठााने ेमेंं सफलताा मि�ल रहीी हैै।

APT40 व्याापक रूप सेे उपयोोग कि�ए जाानेे वाालेे सॉॉफ़्टवेेयर 

काा त्वरि�त शोोषण करताा हैै, जैैसेे Log4J (CVE 2021 44228), 

एटलैैस्सि��यन कॉॉन्फ्लुुएँँस (CVE-2021-31207, CVE-2021-

26084) और मााइक्रोोसॉॉफ़्ट एक्सचेंज (CVE-2021-31207; CVE-

2021-34523; CVE-2021-34473)। एएसडीी कीी एसीीएससीी और 

संंलेेखन एजेंंसि�योंं कोो उम्मीीद हैै कि� यह समूूह साार्ववजनि�क रि�लीीज़ 

होोने ेकेे बााद कुुछ हीी घंंटोंं याा दि�नोंं केे अंंदर नई हााई-प्रोोफ़ााइल 

कमजोोरि�योंं केे लि�ए पीीओसीी काा उपयोोग करनाा जाारीी रखेेगाा।

2 अमेेरि�कीी न्यााय वि�भााग। 2021. चाार चीीनीी नाागरि�कोंं पर, जोो रााजकीीय सुुरक्षाा मंंत्राालय केे सााथ कााम कर रहेे थेे, संंक्राामक रोोग अनुुसंंधाान सहि�त बौौद्धि�क संंपदाा और 

गोोपनीीय व्याावसाायि�क जाानकाारीी कोो लक्षि�त करनेे वाालेे वैैश्वि�क कंं प्यूूटर हस्तके्षेप अभि�याान काा आरोोप लगाायाा गयाा।

https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34473
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चि�त्र 1.  APT40 गति�वि�धि� केे लि�ए TTP फ़्लोोचाार्टट

कमाान और कंंट्रो ोल

	• एप्लि��केेशन लेेयर वेेब और मेेल प्रोोटोोकॉॉल्स

	• वेेबसर्वि�िसेेज़ काा उपयोोग वेेब शेेल केे सााथ 
इंंटरएक्ट करनेे केे लि�ए भीी कि�याा जााताा हैै

दुर्भाा�वनाापूूर्णण हमलाावर शुुरुआतीी एक्सेेस
इंंटरनेेट-फेेसिं�ंग एप्लि��केेशन्स काा 

शोोषण

कााम करनाा और लगााताार रूप सेे 
बनेे रहनाा

हमलाा कि�ए गए इंंफ्राास्ट्रक्चर कोो 
एक्सेेस करनेे केे लि�ए वेेब शेेल्स  

लाागूू करनाा

के्रेडंेंशि�यल एक्सेेस और खोोज

	• सि�स्टम जाानकाारीी, खाातोंं, डोोमेेनोंं, नेेटवर्कोंं 
और कनक््टटिविटी को खोजने के लिए उपयोग 
किए जाने वाले सिस््टम कमांड

	• के्रेडंेंशि�यल्स पर हमलाा करनेे केे लि�ए उपयोोग 
किए जाने वाले अलग-अलग तरीके

समाानांं�तर आवााजााहीी और एकत्र करनाा
रि�मोोट सर्वि�िसेेज़ काा उपयोोग, जि�समेंं रि�मोोट 

डेेस्कटॉॉप प्रोोटोोकॉॉप (RDP) और SMB/

Windows Shares भीी शाामि�ल हैंं

बााहर नि�काालनाा
मौौजूूदाा कमांं�ड और कंंट्रो ोल इन्फ्राास्ट्रक्चर 

केे मााध्यम सेे बााहर नि�काालनाा

डि�फंेंस एक्सेेशन
संंकेेतकोंं कोो हटाानाा, फ़ााइलोंं कोो अस्पष्ट बनाानाा, 
दूसराा रूप लेेनाा और सुुरक्षाा कोो कमजोोर करनाा

ऐसाा प्रतीीत होोताा हैै कि� यह समूूह उन तकनीीकोंं पर कमजोोर, 

पब्लि��क-फेेसिं�ंग इंंफ्राास्ट्रक्चर काा शोोषण करनाा पसंंद करताा हैै, 
जि�नकेे लि�ए उपयोोगकर्ताा� इंंटरएक्शन कीी आवश्यकताा होोतीी 
हैै - जैैसेे फ़ि�शिं�ंग अभि�याान, और यह अनेेकाानेेक फॉॉलोो-अप 

गति�वि�धि�योंं कोो सक्षम बनाानेे केे लि�ए वैैध के्रेडंेंशि�यल्स प्रााप्त करनेे 
कोो ऊँँची ी प्रााथमि�कताा देेताा हैै। APT40 लगााताार रूप सेे बनेे रहनेे केे 

लि�ए नि�यमि�त रूप से ेवेेब शेेल (T1505.003) काा उपयोोग करताा 
हैै, वि�शेेषकर हस्तक्षेेप केे जीीवन चक्र कीी शुुरुआत मेंं। आमतौौर पर, 

शुुरुआत मेंं सफलताापूूर्ववक एक्सेेस करनेे केे बााद APT40 शि�काार 

केे परि�वेेश मेंं एक्सेेस बनााए रखनेे केे लि�ए लगााताार रूप सेे बने ेरहनेे 
पर फोोकस करताा हैै। चूंं�कि� लगााताार रूप सेे बनेे रहनेे कीी प्रकृति� 

हस्तक्षेेप केे आरंंभि�क समय मेंं पैैदाा होोतीी हैै, इसलि�ए सभीी हस्तके्षेपोंं 
मेंं इसकेे पहचाान मेंं आनेे कीी संंभाावनाा अधि�क हैै - चााहेे हमलेे कीी 
सीीमाा याा आगेे केे काार्यय कुुछ भीी होंं।

उल्लेेखनीीय टे्रेडक्रााफ्ट
APT40 नेे पूूर्वव मेंं हमलाा कीी गई ऑस्टे्रेलि�यााई वेेबसााइटोंं कोो अपने े

ऑपरेेशन्स केे लि�ए कमांं�ड और कंंट्रो ोल (C2) होोस्ट केे रूप मेंं 
इस्तेेमााल कि�याा हैै, फि�र भीी समूह नेे इस तकनीीक काा क्रमि�क 

वि�काास कि�याा हैै (T1594)।

APT40 नेे ऑस्टे्रेलि�याा मेंं अपनेे ऑपरेेशन्स केे लि�ए ऑपरेेशनल 

इंंफ्राास्ट्रक्चर और लाास्ट-हॉॉप रि�डाायरेेक्टर्सस (T1584.008) केे रूप 

मेंं संंक्रमि�त डि�वााइसेेज़ काा उपयोोग करनेे कीी वैैश्वि�क प्रवृृत्ति� अपनााई 

हैै, जि�समेंं छोोटेे-काार्याा�लय/गृृह-काार्याा�लय (SOHO) डि�वााइसेेज़ भीी 
शाामि�ल हैंं। इसनेे संंलेेखन एजेंंसि�योंं कोो इस समूूह कीी गति�वि�धि�योंं 
कोो बेेहतर ढंंग सेे चि�ह्नि�त करनेे और इसकाा अनुुरेेखण करनेे मेंं 
सक्षम बनाायाा हैै।

इनमें सेे कई SOHO डि�वााइसेेज़ अपने ेजीीवन-केे-अंंत मेंं हैंं याा 
अनपैैच्ड हैंं और येे एन-डेे शोोषण केे लि�ए एक आसाान लक्ष्य 

उपलब्ध कराातेे हैंं। एक बाार संंक्रमि�त होो जाानेे केे बााद SOHO 

डि�वााइसेेज़ हमलोंं केे लि�ए एक लॉॉन्चिं��ंग पॉॉइंंट प्रदाान करते ेहैंं, जि�से 

वैैध टै्रैफ़ि�क केे सााथ घुुलनेे-मि�लने ेऔर नेेटवर्कक  डि�फेंडर्सस कोो चुुनौौतीी 
देेने ेकेे लि�ए डि�ज़ााइन कि�याा जााताा हैै (T1001.003)।

पीीआरसीी केे अन्य रााज्य-प्राायोोजि�त हमलाावरोंं द्वााराा इस तकनीीक 

काा उपयोोग दुनि�याा-भर में ंनि�यमि�त रूप सेे भीी कि�याा जााताा हैै, और 

संंलेेखन एजेंंसि�याँँ� इसेे एक सााझाा खतराा माानतीी हैंं। अति�रि�क्त 

जाानकाारीी केे लि�ए संंयुुक्त पराामर्शश-सूूचनााएँँ देेखेंं: पीीपल्स रि�पब्लि��क 

ऑफ चााइनाा केे रााज्य-प्राायोोजि�त सााइबर हमलाावर नेेटवर्कक  
प्रदाातााओं और डि�वााइसेेज़ काा दुरुपयोोग करतेे हैंं और पीीआरसीी केे 

रााज्य-प्राायोोजि�त हमलाावर यूू.एस. केे अति�महत्वपूूर्णण इन्फ्राास्ट्रक्चर 

पर हमलाा करतेे हैंं और लगााताार एक्सेेस बनााए रखतेे हंैं।

APT40 कभीी-कभीी अपने ेऑपरेेशन्स मेंं वि�क्टि�िम-फेेसिं�ंग C2 

इंंफ्राास्ट्रक्चर केे रूप में ंखरीीदेे गए याा कॉॉन्टै्रैक्ट पर दि�ए गए 

इंंफ्राास्ट्रक्चर काा उपयोोग करताा हैै; किं�ंतुु इस टे्रेडक्रााफ्ट मेंं साापेेक्ष 

रूप सेे गि�राावट प्रतीीत होोतीी हैै।

https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1584/008
https://attack.mitre.org/techniques/T1001/003/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
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टूूलिं�ंग
एएसडीी काा एसीीएससीी नीीचेे रेेखांं�कि�त जाँँ�चोंं केे दौौराान पहचाान मेंं 
आई कुुछ दुर्भाा�वनाापूूर्णण फ़ााइलोंं कोो सााझाा कर रहाा हैै। इन फ़ााइलोंं 
कोो VirusTotal पर अपलोोड कि�याा गयाा हैै, तााकि� व्याापक नेेटवर्कक  
सुुरक्षाा और सााइबर सुुरक्षाा समुदाायोंं कोो उन खतरोंं कोो बेेहतर ढंंग सेे 
समझ पाानेे मेंं सक्षम बनाायाा जाा सकेे, जि�नसे उन्हेंं बचााव करनेे कीी 
आवश्यकताा हैै। 

माामलेे अध्ययन
एएसडीी काा एसीीएससीी दोो अज्ञाात जाँँ�च रि�पोोरं्टें सााझाा कर रहाा हैै, 
तााकि� इस बाारेे मेंं जाागरुकताा बनााई जाा सकेे कि� हमलाावर अपनेे 
डि�वााइसेेज़ और टे्रेडक्रााफ्ट कोो कैैसेे नि�योोजि�त करतेे हैंं। 

MD5 फ़ााइलनेेम अति�रि�क्त जाानकाारीी

26a5a7e71a601be991073c78d513dee3 horizon.jsp 1 kB | जाावाा सोोर्सस

87c88f06a7464db2534bc78ec2b915de Index_jsp$ProxyEndpoint$Attach.class 597 B | जाावाा बााइटकोोड 

6a9bc68c9bc5cefaf1880ae6ffb1d0ca Index_jsp.class 5 kB | जाावाा बााइटकोोड 

64454645a9a21510226ab29e01e76d39 Index_jsp.java 5 kB | जाावाा सोोर्सस

e2175f91ce3da2e8d46b0639e941e13f Index_jsp$ProxyEndpoint.class 4 kB | जाावाा बााइटकोोड 

9f89f069466b8b5c9bf25c9374a4daf8 Index_jsp$ProxyEndpoint$1.class 3 kB | जाावाा बााइटकोोड 

187d6f2ed2c80f805461d9119a5878ac Index_jsp$ProxyEndpoint$2.class 1 kB | जाावाा बााइटकोोड 

ed7178cec90ed21644e669378b3a97ec Nova_jsp.class 7 kB | जाावाा बााइटकोोड 

5bf7560d0a638e34035f85cd3788e258

Nova_

jsp$TomcatListenerMemShellFromThread.

class

8 kB | जाावाा बााइटकोोड 

e02be0dc614523dddd7a28c9e9d500cff Nova_jsp.java 15 kB | जाावाा सोोर्सस

https://www.virustotal.com/gui/file/44369783a819a38909e89449495fb98c3f9ba07dd0d2fa55a24a560a89f21a86/details
https://www.virustotal.com/gui/file/b1cca678dbd6bd51e6e8e797b95dc3050a74f5fa8147603473d6229023f1eb1a/details
https://www.virustotal.com/gui/file/71f6b36bfddda2d3a506574991a44636f84df28f9350e7856d1cc8af07cdd821/details
https://www.virustotal.com/gui/file/97daa26c59e0e151f66872147ccd30dd1815bc6e63ec40c288130c6e8a6ea992/details
https://www.virustotal.com/gui/file/1a2282cc4c13bd24b2ca20c494cacbd283fbdcc4864d9cde26ea55db800f4dda/details
https://www.virustotal.com/gui/file/0e3324587a07df499e97b58076a94e86bf5598cc6d9606c2dcee3941175ff043/details
https://www.virustotal.com/gui/file/2aad0f8b439c3824d51871a0744c0e2f578277e0ec73effe5a24c49d8048bc74/details
https://www.virustotal.com/gui/file/882f39945974aa5fc6005bf646ee3ab21bf69de12985d6ad8cc497dbfe520728/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/7c7acd87b47d405da4d6efa2c43599148e12c094970ba198905f0a165d79a78f/details
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माामलाा अध्ययन 1
व्याापक फैैलााव कोो सक्षम बनाानेे केे लि�ए इस रि�पोोर्टट मेंं सेे नााम हटाा दि�ए 
गए हैंं। प्रभाावि�त संंगठन कोो इसकेे बााद 'संंगठन' केे रूप मेंं संंदर्भि�ित कि�याा 
जााएगाा। शि�काार कीी पहचाान और एएसडीी केे एसीीएससीी कीी घटनाा प्रति�क्रि�याा 
वि�धि�योंं कीी सुुरक्षाा केे लि�ए कुुछ वि�शि�ष्ट वि�वरण हटाा दि�ए गए हंैं।

काार्ययकाारीी साारांं�श
यह रिरपृोट जालेाई और शिसात�बार 2022 केे बाीच सा�गठने केे नेेट�कें 
केे साफले हमलेे म एएसाडी केे एसाीएसासाी केी जाा�च केे तिनेष्केषां 
केे ति��रण देाती है। यह खोजाी रिरपृोट दुभूाय�नेापृणय गतितति�मि� केो 
साारा�शिशत केरनेे और उपृचारात्मके सालेाहं केा ढंाचा बानेानेे केे शिलेए 

प्रादााने केी गई थी। तिनेष्केषां सा सा�केत मिमलेता ह तिके हमलेा APT40 

द्वाारा तिकेया गया था।

अगस्त केे मध्य म, एएसाडी केे एसाीएसासाी नेे अगस्त केे अ�त म सामूह 

द्वाारा उपृयोग तिकेए जाा रह सा�भूाति�त रूपृ सा सा�क्रामिमत तिड�ाइसा सा 

सा�गठने केे नेेट�कें केे सााथ दुभूाय�नेापृणय इटरएक्शने केे बाार म 

सा�गठने केो साशिचत तिकेया और सा�गठने केी साहमतित केे सााथ, एएसाडी 
केे एसाीएसासाी नेे सा�गठने केे नेेट�कें पृर सा�भूाति�त प्राभूाति�त होस्टसा 

केे शिलेए होस्ट-आ�ारिरत सासार लेाग तिकेए। इने सासारं नेे एएसाडी केे 

एसाीएसासाी घीटनेा प्रातिततिक्राया ति�श्लेेषाकें केो पृरी तरह सा तिडद्धिजाटले 

फोरशिसाके जाा�च केरनेे केी अनेुमतित दाी। एएसाडी केे एसाीएसासाी 
ति�श्लेेषाकें नेे उपृलेब्ध सासार डेटा केा उपृयोग केरत हुए सामूह केी 
गतितति�मि� केो साफलेतापृ�यके मपृ तिकेया और देाखी गई घीटनेाओं केी 
एके ति�स्तृत सामयरखा बानेाई।

एएसाडी केे एसाीएसासाी द्वाारा जालेाई सा अगस्त तके देाखी गई प्रामुख 

हमलेा�र गतितति�मि� म शामिमले ह:

• होस्ट एन्युमरेशने, जाो हमलेा�र केो नेेट�कें केा अपृनेा 
नेक्शा बानेानेे म साक्षाम केरता ह;

• �बा शले केा उपृयोग, जाो हमलेा�र केो नेेट�कें पृर 

शुरुआती रूपृ सा पृैर जामानेे और केमाडसा चलेानेे केी क्षामता 
प्रादााने केरता ह; और

• दुभूाय�नेापृणय उद्देश्यं केे शिलेए हमलेा�र द्वाारा उपृयोग तिकेए 

गए अन्य टलिंलेंग केा लेागकेरण।

जाँँ
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जाँ �ँच केे 
नि�ष्कर्षष
अगस्त 2022 केे मध्य मेंं, एएसडीी केे एसीीएससीी नेे संंगठन कोो 
सूूचि�त कि�याा कि� एक रााज्य-प्राायोोजि�त सााइबर समूह सेे संंबद्ध पुुष्टि� 

कि�ए गए दुर्भाा�वनाापूूर्णण आईपीी नेे कम सेे कम जुुलााई और अगस्त 

केे बीीच संंगठन केे कंं प्यूूटर नेेटवर्कोंं केे सााथ इंंटरएक्शन कि�याा 
थाा। हमलाा कि�याा गयाा डि�वााइस शाायद एक छोोटेे व्यवसााय याा घरेेलू ू

उपयोोगकर्ताा� काा थाा।

अगस्त केे अंंत मेंं, एएसडीी केे एसीीएससीी नेे संंगठन केे नेेटवर्कोंं 
पर होोस्ट््स केे लि�ए एक होोस्ट-आधाारि�त एजेंंट लाागूू कि�याा, जि�ससेे 
हमलेे सेे प्रभाावि�त होोनेे काा सबूूत प्रदर्शि�ित हुआ। 

जाँँ�च केे प्रयाासोंं कोो समर्थथन देे सकनेे वाालीी कुुछ चीीजेंं लॉॉगिं�ंग याा 
नेेटवर्कक  डि�ज़ााइन केे कॉॉन्फ़ि��गरेेशन केे काारण उपलब्ध नहींं थींं। 

इसकेे बाावजूूद भीी सभीी उपलब्ध डेेटाा प्रदाान करनेे कीी संंगठन 

कीी तत्परताा नेे एएसडीी केे एसीीएससीी केे घटनाा उत्तरदाातााओं 

कोो व्याापक वि�श्लेेषण करनेे और नेेटवर्कोंं पर संंभाावि�त APT40 

गति�वि�धि� कोो समझ पाानेे मंें सक्षम बनाायाा। 

सि�तंंबर मेंं, एएसडीी केे एसीीएससीी सेे पराामर्शश केे बााद संंगठन नेे 
शुुरुआतीी अधि�सूूचनाा मेंं पहचाानेे गए आईपीी कोो अस्वीीकाार करने े

काा नि�र्णणय लि�याा। अक्टूूबर मंें, संंगठन नेे यह उपचाार शुुरू कि�याा।

वि�वरण
जुुलााई कीी शुुरुआत मेंं हमलाावर <webapp>2-ext पर चलनेे 
वाालीी एक कस्टम वेेब एप्लि��केेशन (T1190) काा परीीक्षण और 

शोोषण करने ेमेंं सक्षम थेे, जोो समूूह कोो नेेटवर्कक  डि�मि�लि�टरीीकृृत 

ज़ोोन (DMZ) मेंं पैैर जमाानेे मेंं सक्षम बनााताा हैै। इसेे नेेटवर्कोंं केे 

सााथ-सााथ सभीी दृश्यमाान डोोमेेनोंं, इन दोोनोंं काा एन्युुमरेेशन करनेे केे 

लि�ए लि�वरेेज कि�याा गयाा थाा। संंक्रमि�त के्रेडंेंशि�यल्स (T1078.002) 

काा उपयोोग एक्टि�िव डाायरेेक्टरीी (T1018) कोो क्वेेरीी करने ेऔर DMZ 

केे अंंदर एकााधि�क मशीीनोंं सेे फ़ााइल शेेयर्सस (T1039) कोो मााउंंट 

करकेे डेेटाा कोो बााहर नि�काालने ेकेे लि�ए कि�याा गयाा थाा। हमलाावर नेे 
सर्ववर सेे वैैध नेेटवर्कक  के्रेडंेंशि�यल प्रााप्त करनेे केे लि�ए एक केेर्बेेरोोस्टिं�ं�ग 

हमलाा कि�याा (T1558.003)। समूूह कोो DMZ याा आंंतरि�क नेेटवर्कोंं 
मेंं उपस्थि�ति� केे कोोई भीी अति�रि�क्त बिं�दु प्रााप्त करतेे हुए नहींं देेखाा 
गयाा थाा।

दृश्य समयरेेखाा
नीीचेे दीी गई समयरेेखाा संंगठन केे नेेटवर्कोंं पर देेखीी गई 
दुर्भाा�वनाापूूर्णण हमलाावर गति�वि�धि� केे प्रमुुख चरणोंं काा व्याापक 
अवलोोकन प्रदाान करतीी हैै। 

शुुरुआतीी खोोज

संंगठन केे लि�ए बनााई गई 

कस्टम वेेब एप्लि��केेशन काा 

हमलाावर द्वााराा परीीक्षण

दुरुपयोोग 

T1190 पब्लि��क-फेेसिं�ंग 

एप्लि��केेशन काा दुरुपयोोग

वेेब एप्लि��केेशन काा शोोषण और वेेब 

शेेल बनाानाा

होोस्ट एन्युुमरेेशन

T1082 सि�स्टम जाानकाारीी खोोज

होोस्ट एन्युुमरेेशन और लगााताार रूप सेे बनेे रहनेे 

कीी क्षमताा नि�र्मि�ित करनाा

वैैध के्रेडंेंशि�यल्स काा उपयोोग करकेे सर्ववप्रथम देेखाा 

गयाा लॉॉगॉॉन

दुर्भाा�वनाापूूर्णण इंंटरएक्शन

ज्ञाात रााज्य-प्राायोोजि�त इंंफ्राास्ट्रक्चर केे 

सााथ संंगठन कीी मशीीन काा सर्ववप्रथम 

इंंटरएक्शन देेखाा गयाा

नेेटवर्कक  कीी टोोह लगाानाा

T1021.002 रि�मोोट सेेवााएँँ: SMB/Windows Admin 

Shares

T1135 नेेटवर्कक  शेेयर कीी खोोज

नेेटवर्कक -आधाारि�त टोोह लगाानेे और हमलाावर गति�वि�धि� सहि�त: 

SMB शेेयरोंं कीी मााउंंटिं�ंग, नेेटवर्कक -आधाारि�त स्कैैनिं�ंग और डोोमेेनोंं 

काा एन्युुमरेेशन

फि�र सेे कनेेक्शन बनाानाा

T1090 प्रॉॉक्सीी

हमलाावर नेे ssf टूूल काा कनेेक्शन फि�र सेे 

स्थाापि�त कि�याा (28 जुुलााई कीी गति�वि�धि� 

केे समाान अन्य ति�थि�योंं कोो भीी)

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1018/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/versions/v15/techniques/T1082/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/versions/v15/techniques/T1135/
https://attack.mitre.org/versions/v15/techniques/T1090/
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वि�स्तृृत समयरेेखाा
जुुलााई: हमलाावरोंं नेे संंगठन केे लि�ए नि�र्मि�ित कस्टम वेेब 

एप्लि��केेशन (T1190) केे फ्रंं ट पेेज पर ट्रांं�सपोोर्टट लेेयर सि�क्योोरि�टीी 
(TLS) कनेेक्शन (T1102) केे मााध्यम सेे एक शुुरुआतीी कनेेक्शन 

स्थाापि�त कि�याा (जि�सेे इसकेे बााद 'वेेब एप्लि��केेशन' याा 'webapp' 
केे रूप मेंं संंदर्भि�ित कि�याा जााएगाा)। कोोई अन्य उल्लेेखनीीय 
गति�वि�धि� नहींं देेखीी गई।

जुुलााई: हमलाावर आगेे जाँँ�च करनेे केे लि�ए एँँडपॉॉइंंट्स कीी तलााश 
मेंं वेेब एप्लि��केेशन कीी वेेबसााइट काा एन्युुमरेेशन शुुरू करतेे हंैं।2 

जुुलााई: हमलाावर एक वि�शि�ष्ट एँँडपॉॉइंंट काा दुरुपयोोग करनेे केे 
प्रयाासोंं पर फोोकस करतेे हैंं।

जुुलााई: हमलाावर वेेब सर्ववर पर सफलताापूूर्ववक पोोस्ट करनेे मेंं 
सक्षम होोतेे हैंं, शाायद कि�सीी अन्य पृृष्ठ पर मौौजूूद वेेब शेेल केे 
मााध्यम सेे। एक अन्य आईपीी कोो संंभवतःः उन्हींं हमलाावरोंं द्वााराा 
इस्तेेमााल कि�याा जााताा हैै। वह भीी उसीी यूूआरएल पर पोोस्ट करनाा 
शुुरू कर देेताा हैै। हमलाावरोंं नेे कई संंभाावि�त वेेब शेेल बनााए और 
उनकाा परीीक्षण कि�याा। 

दुरुपयोोग काा सटीीक तरीीकाा अज्ञाात हैै, लेेकि�न यह स्पष्ट हैै कि� 
वि�शि�ष्ट एँँडपॉॉइंंट कोो <webapp>2-ext पर फ़ााइलंें बनाानेे केे 
लि�ए लक्षि�त कि�याा गयाा थाा।

एएसडीी केे एसीीएससीी काा मााननाा हैै कि� दोो आईपीी पते 
कनेेक्शन्स अपनेे सााझाा हि�त और शुुरुआतीी कनेेक्शन केे काारण 
एक हीी हस्तक्षेेप केे हि�स्साा थेे।

जुुलााई: समूूह होोस्ट एन्युुमरेेशन करनाा जाारीी रखताा हैै, 
प्रि�वि�लेेज एस्केेलेेशन केे अवसरोंं कीी तलााश करताा हैै, और 
एक अलग वेेब शेेल लाागूू करताा हैै। हमलाावर <firstname.
surname>@<organisation domain> केे संंक्रमि�त 
के्रेडंेंशि�यल्स काा उपयोोग करकेे वेेब एप्लि��केेशन में ंलॉॉग इन करते ेहंैं।

हमलाावरोंं कीी गति�वि�धि� <webapp>2-ext पर सफलताापूूर्ववक 
प्रि�वि�लेेज एस्केेलेेशन हाासि�ल करनेे केे लि�ए प्रकट नहींं होोतीी हैै। 
इसकेे बजााय हमलाावरोंं नेे नेेटवर्कक -आधाारि�त गति�वि�धि� कीी ओर 
रुख कि�याा।

जुुलााई: हमलाावर एक सेेवाा खाातेे केे लि�ए संंक्रमि�त के्रेडंेंशि�यल्स 
काा परीीक्षण करताा हैै,3 जि�से संंभवतःः आंंतरि�क रूप सेे सुुलभ 
बाायनेेरीीज़ मेंं हाार्डडकोोड कि�याा गयाा पाायाा गयाा।

जुुलााई: हमलाावर ओपन-सोोर्सस टूूल सि�क्योोर सॉॉकेेट फ़नलिं�ंग 
लाागूू करतेे हैंं, जि�सेे दुर्भाा�वनाापूूर्णण इंंफ्राास्ट्रक्चर सेे कनेेक्ट आउट 
करनेे केे लि�ए इस्तेेमााल कि�याा गयाा थाा। इस कनेेक्शन काा उपयोोग 
हमलाावर कीी हमलाा करनेे वाालीी मशीीनोंं सेे संंगठन केे आंंतरि�क 
नेेटवर्कोंं मेंं टै्रैफ़ि�क कीी टनलिं�ंग केे लि�ए कि�याा जााताा हैै। इनकेे 
मशीीन नेेम्स इवेंंट लॉॉग मेंं उजाागर होोतेे हैंं, जब वेे सेेवाा खाातेे केे 
लि�ए के्रेडंेंशि�यल्स काा उपयोोग करनेे काा प्रयाास करतेे हैंं।

अगस्त: हमलाावरोंं कोो सीीमि�त माात्राा मेंं गति�वि�धि� करतेे हुए देेखाा 
जााताा हैै, जि�समेंं सेेवाा खाातेे सेे जुुडे़े कनेेक्शन्स स्थाापि�त न कर 
पाानाा शाामि�ल हैै। 

अगस्त: हमलाावर महत्वपूूर्णण नेेटवर्कोंं और एक्टि�िव डाायरेेक्टरीी 
काा एन्युुमरेेशन करतेे हैंं।4 इसकेे बााद एक अन्य संंक्रमि�त खाातेे 
कोो DMZ केे अंंदर विं�डंोोज़ मशीीनोंं पर शेेयर्सस कीी मााउंंटिं�ंग केे लि�ए 
इस्तेेमााल कि�याा जााताा हैै, जि�ससेे सफलताा केे सााथ डेेटाा कोो बााहर 
नि�काालनाा एनेबेल होो जााताा हैै। 

यह DMZ मेंं मााउंंटेबल मशीीनोंं पर चोोरीी कि�ए गए के्रेडंेंशि�यल काा 
अवसरवाादीी उपयोोग प्रतीीत होोताा हैै। फ़ाायरवॉॉल नेे हमलाावर कोो 
इसीी गति�वि�धि� केे सााथ आंंतरि�क नेेटवर्कोंं कोो लक्षि�त करनेे सेे 
अवरुद्ध कर दि�याा। 

अगस्त - सि�तंंबर: SSF टूूल नेे एक दुर्भाा�वनाापूूर्णण IP सेे कनेेक्शन 
कोो फि�र सेे स्थाापि�त कि�याा। समूूह कोो तब तक कोोई अति�रि�क्त 
गति�वि�धि� करतेे हुए नहींं देेखाा जााताा हैै, जब तक कि� उनकीी 
एक्सेेस अवरुद्ध नहींं होो जाातीी हैै।

सि�तंंबर: संंगठन दुर्भाा�वनाापूूर्णण आईपीी कोो अपनेे फ़ाायरवॉॉल पर 
लि�स्ट करनेे सेे मनाा करकेे ब्लॉॉक कर देेताा हैै।

2 इस संंदर्भभ मेंं, एँँडपॉॉइंंट एक वेेब एप्लि��केेशन काा फंं क्शन हैै

3से ेवाा खाातेे व्यक्ति�गत उपयोोगकर्ताा�ओं सेे बंंधेे हुए नहींं हैंं, बल्कि�� येे सेेवााओं सेे जुुडे़े हैंं। मााइक्रोोसॉॉफ़्ट कॉॉर्पोोरेेट डोोमेेन मेंं अलग-अलग तरह केे खाातेे होोतेे हैंं।

4शे ेयर्सस कोो मााउंंट करनाा एक उपयोोगकर्ताा� याा उपयोोगकर्ताा� समूूह केे लि�ए सुुलभ फ़ााइल सि�स्टम स्ट्रक्चर पर फ़ााइलेंं नि�र्मि�ित करनेे कीी प्रक्रि�याा हैै।

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1102
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हमलाावर कीी चाालबााजि�याँँ�  
और तकनीीकंें
MITRE ATT&CK फे्रेमवर्कक  सााइबरस्पेेस मंें हमलाावरोंं द्वााराा 
इस्तेेमााल कीी जाानेे वाालीी चाालबााजि�योंं और तकनीीकोंं काा एक 

प्रलेेखि�त संंग्रह हैै। यह ढांं�चाा अमेेरि�काा केे गैैर-लााभकाारीी संंगठन 

MITRE कॉॉर्पोोरेेशन द्वााराा बनाायाा गयाा थाा और यह धमकीी देेने ेवाालेे 
हमलाावरोंं केे व्यवहाार केे इर्दद-गि�र्दद एक साामाान्य वैैश्वि�क भााषाा केे 

रूप मेंं कााम करताा हैै। 

एएसडीी काा एसीीएससीी हमलाावर कीी दुर्भाा�वनाापूूर्णण गति�वि�धि� 
केे सााथ प्राासंंगि�क होोनेे केे लि�ए नि�म्नलि�खि�त तकनीीकोंं और 
चाालबााजि�योंं काा आकलन करताा हैै:

टोोह लगाानाा
T1594 – शि�काार केे स्वाामि�त्व वाालीी वेेबसााइटोंं कीी खोोज करनाा 

हमलाावर नेे नेेटवर्कोंं कोो एक्सेेस करनेे केे अवसरोंं कीी पहचाान केे 
लि�ए कस्टम वेेब एप्लि��केेशन कीी वेेबसााइट काा एन्युुमरेेशन कि�याा।

शुुरुआतीी एक्सेेस
T1190 – पब्लि��क-फेेसिं�ग एप्लि��केेशन काा दुरुपयोोग (कस्टम वेेब 

एप्लि��केेशन केे दुरुपयोोग केे संंबंंध मंें)

T1078.002 – माान्य खाातेे: डोोमेेन खाातेे (संंक्रमि�त के्रेडंेंशि�यल्स केे 

सााथ लॉॉग ऑन करने ेकेे संंबंंध मेंं)

इंंटरनेेट पर उजाागर कस्टम वेेब एप्लि��केेशन्स काा दुरुपयोोग 
हमलाावर केे लि�ए एक्सेेस काा एक शुुरुआतीी बिं�ंदु प्रदाान करताा हैै। 
बााद मेंं हमलाावर उन के्रेडंेंशि�यल्स काा उपयोोग करनेे मंें सक्षम थाा, 
जि�न्हेंं उसनेे नेेटवर्कोंं मंें अपनीी एक्सेेस कोो आगेे बढ़ाानेे केे लि�ए 
संंक्रमि�त कि�याा थाा।

कााम करनाा
T1059 – कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरपे्रेटर (वेेब शेेल केे मााध्यम सेे 
कमांं�ड केे कााम करनेे केे संंबंंध मंें)

T1072 – सॉॉफ़्टवेेयर लाागूूकरण टूूल्स (हमलाावर द्वााराा ओपन-सोोर्सस 
टूूल सि�क्योोर सॉॉकेेट फ़नललिं�ंग (SSF) काा उपयोोग करकेे आईपीी सेे 
कनेेक्ट करनेे केे बाारेे मंें)

लगााताार रूप सेे बनेे रहनाा
T1505.003 – सर्ववर सॉॉफ़्टवेेयर घटक: वेेब शेेल (एक्सेेस स्थाापि�त 

करनेे केे लि�ए वेेब शेेल और SSF केे उपयोोग केे संंबंंध मेंं)

के्रेडंेंशि�यल एक्सेेस
T1552.001 – पाासवर्डड स्टोोर्सस सेे के्रेडंेंशि�यल्स (बि�ल्डिं�ंग मैैनेजेमेंंट 

सि�स्टम (BMS) सेे संंबंंधि�त पाासवर्डड फ़ााइलोंं केे संंबंंध मेंं)

T1558.003 – चोोरीी याा जाालीी Kerberos टि�कट: Kerberoasting 

(नेेटवर्कोंं के्रेडंेंशि�यल्स हाासि�ल करनेे केे लि�ए हमलेे केे संंबंंध मेंं)

समाानांं�तर आवााजााहीी
T1021.002 – रि�मोोट सेेवााएँँ: SMB शेेयर्सस (हमलाावर द्वााराा कई 

डि�वााइसेेज़ सेे SMB शेेयर्सस कोो मााउंंट करने ेकेे संंबंंध मेंं)

एकत्र करनाा
T1213 – सूूचनाा रि�पॉॉज़ि�टरीीज़ सेे डेेटाा (BMS सर्ववर पर पााए जाानेे 
वाालेे मैैन्युुअल्स/दस्ताावेेजोंं केे संंबंंध मेंं)

बााहर नि�काालनाा
T1041 – C2 चैैनल पर बााहर नि�काालनाा (एक्टि�िव डाायरेेक्टरीी और 

बढ़तेे शेेयरोंं सेे हमलाावर केे डेेटाा कोो बााहर नि�काालने ेकेे संंबंंध में)ं

https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1041/
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माामलाा अध्ययन 2
व्याापक फैैलााव सक्षम बनाानेे केे लि�ए इस रि�पोोर्टट मेंं सेे नााम हटाा 
दि�ए गए हैंं। प्रभाावि�त संंगठन कोो इसकेे बााद 'संंगठन' केे रूप 
मेंं संंदर्भि�ित कि�याा जााताा हैै। शि�काार कीी पहचाान और एएसडीी केे 
एसीीएससीी कीी घटनाा प्रति�क्रि�याा वि�धि�योंं केे संंरक्षण केे लि�ए कुुछ 
वि�शि�ष्ट वि�वरण हटाा दि�ए गए हैंं।

काार्ययकाारीी साारांं�श
इस रि�पोोर्टट मेंं अप्रैैल 2022 मेंं संंगठन केे नेेटवर्कोंं केे सफल हमलेे 
मेंं एएसडीी कीी एसीीएससीी जाँँ�च केे नि�ष्कर्षोंं काा वि�वरण दि�याा गयाा 
हैै। यह खोोजीी रि�पोोर्टट देेखीी गई दुर्भाा�वनाापूूर्णण गति�वि�धि� कोो साारांं�शि�त 

करनेे और उपचााराात्मक सलााह काा ढांं�चाा बनााने ेकेे लि�ए संंगठन कोो 
प्रदाान कीी गई थीी। नि�ष्कर्षोंं सेे संंकेेत मि�लताा हैै कि� हमलाा APT40 

द्वााराा कि�याा गयाा थाा।

मई 2022 मेंं, एएसडीी केे एसीीएससीी नेे एक संंगठन केे नेेटवर्कोंं 
कोो अप्रैैल 2022 सेे प्रभाावि�त करनेे वाालीी संंदि�ग्ध दुर्भाा�वनाापूूर्णण 
गति�वि�धि� केे बाारेे मेंं संंगठन कोो सूूचि�त कि�याा। इसकेे बााद, संंगठन 

नेे एएसडीी केे एसीीएससीी कोो सूूचि�त कि�याा कि� उन्होंंनेे एक इंंटरनेेट-

फेेसिं�ंग सर्ववर पर दुर्भाा�वनाापूूर्णण सॉॉफ़्टवेेयर कीी खोोज कीी हैै, जोो 
संंगठन केे कॉॉर्पोोरेेट रि�मोोट एक्सेेस समााधाान केे लि�ए लॉॉगि�न पोोर्टटल 

प्रदाान करताा हैै। इस सर्ववर नेे रि�मोोट एक्सेेस लॉॉगि�न और पहचाान 

प्रबंंधन उत्पााद काा उपयोोग कि�याा और इस रि�पोोर्टट मेंं इसेे 'संंक्रमि�त 

डि�वााइस' केे रूप मेंं संंदर्भि�ित कि�याा जााएगाा। यह रि�पोोर्टट एएसडीी केे 

एसीीएससीी द्वााराा कीी गई जाँँ�च केे उत्तर मेंं संंगठन केे लि�ए वि�कसि�त 

कि�ए गए जाँँ�च नि�ष्कर्षोंं और उपचाार सलााह काा वि�वरण देेतीी हैै। 

सााक्ष्य सेे संंकेेत मि�लाा कि� संंगठन केे नेेटवर्कोंं केे हि�स्सेे पर 

दुर्भाा�वनाापूूर्णण सााइबर हमलाावर(रोंं) द्वााराा कम सेे कम अप्रैैल 2022 

सेे संंगठन केे रि�मोोट एक्सेेस लॉॉगि�न पोोर्टटल केे मााध्यम सेे हमलाा 
कि�याा गयाा थाा। यह सर्ववर एकााधि�क हमलाावरोंं द्वााराा संंक्रमि�त कि�याा 
गयाा होो सकताा हैै, और यह संंभवतःः रि�मोोट कोोड एक्ज़ि�िक्यूूशन 

(RCE) कमजोोरि�योंं सेे प्रभाावि�त थाा, जि�नकेे बाारेे मेंं हमलाा होोने ेकेे 

समय व्याापक रूप सेे प्रचाार कि�याा गयाा थाा।

एएसडीी केे एसीीएससीी द्वााराा देेखीी गई प्रमुुख हमलाावर गति�वि�धि� मेंं 
शाामि�ल हैंं:

•	 होोस्ट एन्युुमरेेशन, जोो कि�सीी हमलाावर कोो नेेटवर्कोंं काा 
अपनाा नक्शाा बनाानेे मेंं सक्षम करताा हैै;

•	 इंंटरनेेट-फेेसिं�ग एप्लि��केेशन्स और वेेब शेेल उपयोोग काा 
दुरुपयोोग, जोो हमलाावर कोो नेेटवर्कोंं पर शुुरुआतीी पैैर 
जमाानेे और कमांं�ड््स चलाानेे कीी क्षमताा प्रदाान करताा हैै; 

•	 प्रि�वि�लेेजेेस कोो बढ़ाानेे केे लि�ए सॉॉफ़्टवेेयर कमजोोरि�योंं काा 
दुरुपयोोग; और

•	 समाानांं�तर आवााजााहीी कोो सक्षम बनाानेे केे लि�ए के्रेडंेंशि�यल 
काा संंग्रह

एएसडीी केे एसीीएससीी नेे पाायाा कि� एक दुर्भाा�वनाापूूर्णण हमलाावर 

नेे अप्रैैल 2022 मेंं हमलाा कि�ए गए डि�वााइसेेज़ पर कई सौौ अनन्य 

उपयोोगकर्ताा� नाामोंं और पाासवर्डड जोोड़ोंं केे सााथ-सााथ रि�मोोट एक्सेेस 

सेेशन्स सेे संंबंंधि�त कई मल्टीी-फैैक्टर ऑथेंंटि�केेशन कोोड््स और 

तकनीीकीी आर्टि�िफैक्ट््स कोो बााहर नि�कााल दि�याा थाा। संंगठन द्वााराा 
समीीक्षाा करने ेपर पाासवर्डड वैैध पााए गए। एएसडीी केे एसीीएससीी काा 
आकलन हैै कि� हमलाावर नेे इन तकनीीकीी आर्टि�िफैक्ट््स कोो एक 

वैैध उपयोोगकर्ताा� केे रूप मेंं रि�मोोट लॉॉगि�न सेेशन कोो हााइजैैक करनेे 
केे उदे्देश्य सेे एक नयाा सेेशन बनााने ेकेे लि�ए एकत्र कि�याा होो सकताा 
हैै, और एक वैैध उपयोोगकर्ताा� खाातेे केे इस्तेेमााल सेे संंगठन केे 

आंंतरि�क कॉॉर्पोोरेेट नेेटवर्कोंं कोो एक्सेेस कि�याा होो सकताा हैै। 
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जाँँ�च केे नि�ष्कर्षष
जाँँ�च साारांं�श
एएसडीी केे एसीीएससीी नेे पताा लगाायाा कि� हमलाावर नेे संंगठन 

केे कर्ममचाारि�योंं केे लि�ए रि�मोोट लॉॉगि�न सेेशन्स प्रदाान करनेे वााले े

डि�वााइस(सोंं) पर हमलाा कि�याा, और फि�र आगेे कीी गति�वि�धि� 

करनेे केे प्रयाास मेंं इस हमलेे काा उपयोोग कि�याा। इन डि�वााइसेेज़ मेंं 
तीीन लोोड-बैैलंेंस्ड होोस्ट््स होोतेे हैंं, जहांं� हमलेे केे सबसे शुुरुआतीी 
सबूूत काा पताा चलाा थाा। संंगठन नेे शुुरुआतीी हमलेे केे तुुरंंत 

बााद तीीन लोोड-बैैलेंंस्ड होोस्ट््स मंें सेे दोो कोो बंंद कर दि�याा। इसकेे 

परि�णाामस्वरूप बााद कीी सभीी गति�वि�धि�याँँ� एक हीी होोस्ट पर घटि�त 

हुई। संंक्रमि�त डि�वााइस सेे जुुडे़े अन्य सर्ववर भीी इसीी तरह सेे लोोड-

बैैलेंंस्ड थेे। सुुगमताा केे लि�ए इस रि�पोोर्टट मंें अधि�कांं�श संंक्रमि�त 

डि�वााइसेेज़ कोो 'सिं�ंगल डि�वााइस' केे रूप मंें संंदर्भि�ित कि�याा गयाा हैै।

ऐसाा माानाा जााताा हैै कि� हमलाावर नेे अप्रैैल 2022 केे बााद हमलाा 
कि�ए गए डि�वााइस मेंं वेेब शेेल चलाानेे केे लि�ए साार्ववजनि�क रूप सेे 
ज्ञाात कमजोोरि�योंं काा उपयोोग कि�याा। समूह केे धमकीीपूूर्णण हमलाावरोंं 
केे लि�ए यह आकलन कि�याा जााताा हैै कि� उन्होंंनेे डि�वााइस पर 

प्रि�वि�लेेज प्रााप्त कि�ए। एएसडीी काा एसीीएससीी लॉॉगिं�ंग उपलब्धताा 
कीी कमीी केे काारण गति�वि�धि� कीी संंपूर्णण सीीमाा नि�यत नहींं कर सकाा। 

किं�ंतुु डि�वााइस पर मौौजूूद सबूत इंंगि�त करताा हैै कि� एक हमलाावर नेे 
यह हाासि�ल कर लि�याा:

•	 कई सौौ वाास्तवि�क उपयोोगकर्ताा� नाामोंं और पाासवर्डड जोोड़ोंं 
कोो एकत्र करनाा; और 

•	 ऐसीी तकनीीकीी आर्टि�िफैक्ट््स कोो एकत्र करनाा, जि�न्होंंने े

दुर्भाा�वनाापूूर्णण हमलाावर कोो एक वैैध उपयोोगकर्ताा� केे रूप मेंं 
वर्चुु�अल डेेस्कटॉॉप इन्फ्राास्ट्रक्चर (VDI) सेेशन एक्सेेस करनेे 
कीी अनुुमति� दीी होो सकतीी हैै।

एएसडीी केे एसीीएससीी काा आकलन हैै कि� हमलाावर संंगठन 

केे नेेटवर्कोंं केे संंक्रमण कोो आगेे बढ़ाानेे काा इचु्छुक रहाा होोगाा। 

हमलाावर द्वााराा बााहर नि�काालीी गई आर्टि�िफैक्ट््स नेे उन्हंें एक वैैध 

उपयोोगकर्ताा� केे रूप मंें वर्चुु�अल डेेस्कटॉॉप सेेशन्स कोो हााईजैैक 

करनेे याा शुुरू करनेे कीी अनुुमति� दीी होो सकतीी हैै, संंभवतःः उनकीी 
पसंंद केे उपयोोगकर्ताा� केे रूप मेंं, जि�समें एडमि�नि�स्टे्रेटर्सस भीी शाामि�ल 

हैंं। हमलाावर नेे लगााताार रूप सेे बनेे रहनेे और अन्य लक्ष्य प्रााप्त 

करनेे केे उदे्देश्य सेे संंगठन कीी सेेवााओं पर हमलाा करनेे केे लि�ए इस 

एक्सेेस वेेक्टर काा उपयोोग कि�याा होो सकताा हैै।

होोस्टिं�ं�ग प्रदााताा केे प्रबंंधि�त परि�वेेश केे अंंदर संंगठन केे अन्य 

डि�वााइसेेज़ पर हमलेे काा सबूत प्रदर्शि�ित नहींं हुआ। 

एक्सेेस
संंक्रमि�त डि�वााइस वाालेे होोस्ट नेे VDI सेेशन्स सेे कनेेक्ट होोने ेवााले े

उपयोोगकर्ताा�ओं केे लि�ए एक्टि�िव डाायरेेक्टरीी और एक वेेबसर्ववर केे 

मााध्यम सेे ऑथेंंटि�केेशन कि�याा (T1021.001)। 

स्थाान संंक्रमि�त डि�वााइस केे होोस्टनेेम्स (लोोड-बैलैेंसं्ड)

डेेटाासंेंटर 1 HOST1, HOST2, HOST3

डि�वााइस केे इंंफ्राास्ट्रक्चर मेंं एक्सेेस गेेटवे ेहोोस्ट भीी शाामि�ल थे,े जोो 
डि�वााइस सेे जेेनरेेट और डााउनलोोड कि�याा गयाा ऑथेंंटि�केेशन टोोकन 

हाासि�ल करनेे केे बााद उपयोोगकर्ताा� कोो VDI केे लि�ए एक टनल प्रदाान 

करते ेथेे। 

इनमें सेे कि�सीी भीी होोस्ट केे संंक्रमि�त होोने ेकाा कोोई सबूूत नहींं थाा। 

किं�ंतुु एक्सेेस गेेटवेे होोस्ट लॉॉग्स नेे इस बाात काा प्रमााण प्रदर्शि�ित 

कि�याा कि� ज्ञाात दुर्भाा�वनाापूूर्णण IP पतोंं केे सााथ कााफीी अधि�क 

इंंटरएक्शन्स हुए थेे। संंभाावि�त हैै कि� यह इस होोस्ट पर हुई गति�वि�धि� 

याा खतराापूूर्णण हमलाावर केे इंंफ्राास्ट्रक्चर केे सााथ नेेटवर्कक  कनेेक्शन्स 

काा प्रति�बिं�बन करताा हैै, जि�नसेे होोस्ट तक पहुंंच स्थाापि�त हुई थीी। 

इस गति�वि�धि� कीी प्रकृति� कोो उपलब्ध सााक्ष्य काा उपयोोग करकेे 

नि�यत नहींं कि�याा जाा सकताा हैै, लेेकि�न यह इंंगि�त करतीी हैै कि� समूह 

संंगठन केे नेेटवर्कोंं (TA0008) मेंं समाानांं�तर आवााजााहीी करनेे काा 
इचु्छुक थाा।

आंंतरि�क होोस्ट््स
एएसडीी केे एसीीएससीी नेे आंंतरि�क संंगठन केे नेेटवर्कक  सेेगमेंंट सेे 
सीीमि�त डेेटाा कीी जाँँ�च कीी। आंंतरि�क संंगठन केे नेेटवर्कक  सेेगमेंंट कोो 
प्रभाावि�त करनेे केे ज्ञाात प्रयाास याा सफल दुर्भाा�वनाापूूर्णण गति�वि�धि� मेंं 
शाामि�ल हैंं - VDI सेे संंबंंधि�त आर्टि�िफैक्ट््स मेंं हमलाावर कीी एक्सेेस, 

आंंतरि�क SQL सर्ववर (T1505.001) कीी स्के्रेपिं�ंग, और एक्सेेस गेेटवेे 
डि�वााइसेेज़ (TA0011) केे मााध्यम सेे ज्ञाात दुर्भाा�वनाापूूर्णण IP पतोंं सेे 
नि�र्गगत होोनेे वाालाा अस्पष्टीीकृृत टै्रैफ़ि�क।

संंक्रमि�त डि�वााइस मेंं एक्सेेस काा उपयोोग करकेे समूूह नेे वाास्तवि�क 

उपयोोगकर्ताा� नााम, पाासवर्ड्�स (T1003), और MFA टोोकन वैैल्यूूज़ 

(T1111) एकत्र कीी। समूूह नेे JSON वेेब टोोकन कोो (JWTs) 

(T1528) भीी एकत्र कि�याा, जोो वर्चु�अल डेेस्कटॉॉप लॉॉगि�न सेेशन 

बनााने ेकेे लि�ए इस्तेेमााल कि�याा जाानेे वाालाा एक ऑथेंंटि�केेशन 

आर्टि�िफैक्ट हैै। इस बाात कीी संंभाावनाा हैै कि� हमलाावर एक वर्चुु�अल 

डेेस्कटॉॉप सेेशन (T1563.002) बनाानेे याा हााईजैैक करनेे केे 

लि�ए इनकाा उपयोोग करने,े और एक वैैध उपयोोगकर्ताा� केे रूप मेंं 

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1563/002/
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आंंतरि�क संंगठन नेेटवर्कक  सेेगमेंंट कोो एक्सेेस करनेे मंें सक्षम हुआ 

होो (T1078)। 

हमलाावर नेे संंगठन केे आंंतरि�क नेेटवर्कक  मेंं मौौजूूद एक SQL सर्ववर 

(T1505.001) कोो स्के्रेप करनेे केे लि�ए भीी संंक्रमि�त डि�वााइस मेंं 
एक्सेेस काा उपयोोग कि�याा। यह संंभव हैै कि� हमलाावर केे पाास इस 

डेेटाा कीी एक्सेेस थीी।

एक्सेेस गेेटवेे डि�वााइस सेे उपलब्ध सााक्ष्य सेे पताा चलाा हैै कि� ज्ञाात 

दुर्भाा�वनाापूूर्णण आईपीी पतेे सेे याा इस डि�वााइस केे मााध्यम सेे नेेटवर्कक  
टै्रैफ़ि�क कीी आवााजााहीी हुई थीी। जैैसाा कि� ऊपर वर्णि�ित हैै, इससेे 

यह संंकेेत मि�ल सकताा हैै कि� दुर्भाा�वनाापूूर्णण सााइबर हमलाावरोंं 
नेे संंभवतःः आंंतरि�क नेेटवर्कक  मेंं घुुसनेे केे लि�ए इस डि�वााइस कोो 
प्रभाावि�त याा इसकाा उपयोोग कि�याा होो।

जाँँ�च कीी समयरेेखाा
नीीचेे दीी गई सूूचीी जाँँ�च केे दौौराान खोोजीी गई प्रमुुख गति�वि�धि�योंं 
कीी समयरेेखाा प्रदाान करतीी हैै। 

समय घटनाा

अपै्रैल 2022 ज्ञाात दुर्भाा�वनाापूूर्णण आईपीी पते ेएक्सेेस गेेटवेे होोस्ट HOST7 केे सााथ इंंटरएक्ट करतेे हैंं। इंंटरएक्शन कीी प्रकृति� नि�र्धाा�रि�त नहींं 
कीी जाा सकीी।

अपै्रैल 2022

सभीी होोस्ट््स, HOST1, HOST2 और HOST3, एक दुर्भाा�वनाापूूर्णण हमलाावर याा हमलाावरोंं द्वााराा संंक्रमि�त कि�ए गए थेे, और 

होोस्ट््स पर वेेब शेेल्स लगााए गए थेे।

HOST2 पर एक लॉॉग फ़ााइल बनााई याा संंशोोधि�त कीी गई थीी। इस फ़ााइल मेंं ऐसीी के्रेडंेंशि�यल साामग्रीी हैै, जोो संंभवतःः एक 

दुर्भाा�वनाापूूर्णण हमलाावर द्वााराा कैैप्चर कीी गई हैै।

/etc/security/opasswd और /etc/shadow फ़ााइलोंं कोो HOST1 और HOST3 पर संंशोोधि�त कि�याा गयाा थाा, जोो यह 

दर्शाा�ताा हैै कि� पाासवर्डड बदल दि�ए गए थेे। HOST1 पर उपलब्ध सााक्ष्य बताातेे हैंं कि� उपयोोगकर्ताा� 'sshuser' केे लि�ए पाासवर्डड 
बदल दि�याा गयाा थाा।

अपै्रैल 2022

HOST2 कोो संंगठन द्वााराा बंंद कर दि�याा गयाा थाा।

HOST1 और HOST3 पर अति�रि�क्त वेेब शेेल्स (T1505.003) बनााए गए थेे। HOST1 कोो HOST3 सेे SSH ब्रूूट फोोर्सस 
प्रयाासोंं काा अनुुभव हुआ।

HOST3 पर एक लॉॉग फ़ााइल (T1070) संंशोोधि�त कीी गई थीी। इस फ़ााइल मेंं ऐसीी के्रेडंेंशि�यल साामग्रीी (T1078) हैै, जोो 
संंभवतःः कि�सीी दुर्भाा�वनाापूूर्णण हमलाावर द्वााराा कैैप्चर कीी गई हैै।

JWTs कोो कैैप्चर कि�याा गयाा (T1528) और HOST3 पर एक फ़ााइल मेंं आउटपुुट कि�याा गयाा।

HOST3 कोो संंगठन द्वााराा बंंद कर दि�याा गयाा थाा। इस समय केे बााद सभीी गति�वि�धि�याँँ� HOST1 पर होोतीी हैंं।

अपै्रैल 2022 HOST1 (T1505.003) पर अति�रि�क्त वेेब शेेल्स बनााए गए। JWTs कैैप्चर कि�ए गए और HOST1 पर एक फ़ााइल मेंं इन्हेंं 
आउटपुुट कि�याा गयाा।

अपै्रैल 2022

HOST1 (T1505.003) पर अति�रि�क्त वेेब शेेल्स बनााए जाातेे हैंं, और एक ज्ञाात दुर्भाा�वनाापूूर्णण आईपीी पताा होोस्ट (TA0011) 

केे सााथ इंंटरएक्ट करताा हैै।

एक ज्ञाात दुर्भाा�वनाापूूर्णण आईपीी पताा एक्सेेस गेेटवेे होोस्ट HOST7 केे सााथ इंंटरएक्ट करताा हैै।

मई 2022 

एक ज्ञाात दुर्भाा�वनाापूूर्णण आईपीी पताा एक्सेेस गेेटवेे होोस्ट HOST7 (TA0011) केे सााथ इंंटरएक्ट करताा हैै।

उपयोोगकर्ताा� केे एक ऑथेंंटि�केेशन प्रकरण कोो HOST1 पर मौौजूूद लॉॉग्स मेंं ज्ञाात दुर्भाा�वनाापूूर्णण आईपीी पतेे सेे जोोड़ाा जााताा हैै। 

इस होोस्ट पर एक अति�रि�क्त वेेब शेेल बनाायाा जााताा हैै (T1505.003)।

मई 2022 HOST1 पर मौौजूूद एक स्क्रि��प्ट कोो एक हमलाावर (T1543) द्वााराा संंशोोधि�त कि�याा गयाा। इस स्क्रि��प्ट मेंं आंंतरि�क SQL सर्ववर 

सेे डेेटाा कोो स्कै्रैप करने ेकीी फंं क्शनैैलि�टीी थीी।

मई 2022 HOST1 पर एक अति�रि�क्त लॉॉग फ़ााइल अंंति�म बाार संंशोोधि�त कीी गई (T1070)। इस फ़ााइल मेंं संंगठन नेेटवर्कक  केे लि�ए 

उपयोोगकर्ताा� नााम और पाासवर्डड जोोडे़े मौौजूूद हैंं, जि�न्हेंं वैैध माानाा जााताा हैै (T1078)।

मई 2022 एक अति�रि�क्त लॉॉग फ़ााइल अंंति�म बाार संंशोोधि�त कीी गई (T1070)। इस फ़ााइल मेंं HOST1 सेे एकत्रि�त JWTs हैंं। 

मई 2022 HOST1 (T1505.003) पर अति�रि�क्त वेेब शेेल्स बनााए गए। इस ति�थि� कोो संंगठन नेे अप्रैैल 2022 मेंं नि�र्माा�ण ति�थि� वाालीी 
एक वेेब शेेल कीी खोोज कीी सूूचनाा एएसडीी केे एसीीएससीी कोो दीी।

मई 2022 HOST1 पर कई स्क्रि��प्ट््स बनााई गईं, जि�नमें सेे एक काा नााम Log4jHotPatch.jar थाा।

मई 2022 एक्सेेस गेेटवेे होोस्ट मेंं दोो ओपन पोोर्टट जोोड़नेे केे लि�ए iptables-save कमांं�ड काा उपयोोग कि�याा गयाा। येे पोोर्टट 9998 और 

9999 (T1572) थेे।
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हमलाावर कीी चाालबााजि�याँँ�  
और तकनीीकंें
जाँँ�च केे दौौराान पहचाानीी गई कई चाालबााजि�याँँ� और तकनीीकंें नीीचेे 
दीी गई हैंं।

शुुरुआतीी एक्सेेस
T1190 पब्लि��क-फेेसिं�ग एप्लि��केेशन काा दुरुपयोोग करनाा

समूूह नेे नेेटवर्कक  मेंं शुुरुआतीी एक्सेेस हाासि�ल करनेे केे लि�ए रि�मोोट 
एक्सेेस लॉॉगि�न और पहचाान प्रबंंधन उत्पााद मेंं RCE, प्रि�वि�लेेज 
एस्केेलेेशन्स और ऑथेंंटि�केेशन बााईपाास कमजोोरि�योंं काा 
दुरुपयोोग कि�याा।

नि�म्नलि�खि�त केे काारण शुुरुआतीी एक्सेेस केे इस तरीीकेे कोो सबसेे 
अधि�क संंभाावि�त माानाा जााताा हैै:

•	 उस समय सर्ववर इन CVE केे प्रति� कमजोोर थाा;

•	 ज्ञाात हमलाावर इंंफ्राास्ट्रक्चर कीी ओर सेे इन कमजोोरि�योंं काा 
फाायदाा उठाानेे कीी कोोशि�शेंं; और

•	 दुरुपयोोग केे प्रयाास कि�ए जाानेे केे तुुरंंत बााद पहलीी ज्ञाात 
आंंतरि�क दुर्भाा�वनाापूूर्णण गति�वि�धि� हुई।

कााम करनाा
T1059.004 कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरपे्रेटर: यूूनि�क्स शेेल

समूूह नेे उपरोोक्त कमजोोरि�योंं काा सफलताापूूर्ववक दुरुपयोोग कि�याा, 
और संंभव हैै कि� वह प्रभाावि�त डि�वााइस पर उपलब्ध यूूनि�क्स शेेल 
मेंं कमांं�ड््स चलाानेे मंें सक्षम हुआ होो। हमलाावरोंं द्वााराा चलााई गई 
कमांं�ड््स काा पूूराा वि�वरण नहींं दि�याा जाा सकताा हैै, क्योंंकि� इन्हेंं 
डि�वााइस द्वााराा लॉॉग नहींं कि�याा गयाा थाा।

लगााताार रूप सेे बनेे रहनाा
T1505.003 सर्ववर सॉॉफ़्टवेेयर घटक: वेेब शेेल

हमलाावरोंं नेे प्रभाावि�त डि�वााइस पर कई वेेब शेेल्स लाागूू कि�ए। 
यह संंभव हैै कि� कई अलग-अलग हमलाावरोंं नेे वेेब शेेल्स लाागूू 
कि�ए होंंगेे, लेकेि�न केेवल कुुछ हीी हमलाावरोंं नेे इन वेेब शेेल्स कोो 
इस्तेेमााल करकेे गति�वि�धि� कीी। हमलाावर द्वााराा मनमाानेे ढंंग सेे 
कमांं�ड देेकर वेेब शेेल्स नेे संंक्रमि�त डि�वााइसेेज़ पर कााम करनेे कीी 
अनुुमति� दीी होोगीी। 

प्रि�वि�लेेज एस्केेलेेशन
T1068 प्रि�वि�लेेज एस्केेलेेशन केे लि�ए दुरुपयोोग

उपलब्ध सााक्ष्य हमलाावरोंं द्वााराा प्रााप्त प्रि�वि�लेेज केे स्तर काा 
वर्णणन नहींं करतेे हैंं। किं�ंतुु हमलाावरोंं नेे वेेब शेेल्स केे उपयोोग सेे 
संंक्रमि�त डि�वााइस पर वेेब सर्ववर कीी तुुलनाा मेंं प्रि�वि�लेेज काा एक 
स्तर हाासि�ल कि�याा होोगाा। माानाा जााताा हैै कि� संंक्रमि�त डि�वााइस पर 
मौौजूूद कमजोोरि�योंं नेे हमलाावरोंं कोो रूट प्रि�वि�लेेजेेस हाासि�ल करनेे 
कीी अनुुमति� दीी होोगीी। 

के्रेडंेंशि�यल एक्सेेस
T1056.003 इनपुट कैैप्चर: वेेब पोोर्टटल कैैप्चर

संंक्रमि�त डि�वााइस पर सााक्ष्य सेे पताा चलाा हैै कि� हमलाावर नेे स्पष्ट 

टेेक्स्ट मेंं कई सौौ वैैध मााने ेजाानेे वाालेे उपयोोगकर्ताा� नााम-पाासवर्डड 
जोोड़ोंं कोो कैैप्चर कर लि�याा थाा। यह संंभाावि�त हैै कि� इन्हेंं वाास्तवि�क 

ऑथेंंटि�केेशन प्रक्रि�याा मेंं कुुछ संंशोोधन काा उपयोोग करकेे कैैप्चर 

कि�याा गयाा थाा, जोोकि� कि�सीी फ़ााइल मेंं के्रेडंेंशि�यल्स कोो आउटपुुट 

करताा हैै।

T1111 मल्टीी-फैैक्टर ऑथेंंटि�केेशन इंंटरसेेप्शन

हमलाावर नेे वैैध लॉॉगि�न केे अनुुरूप MFA टोोकन्स कीी वैैल्यूू कोो भीी 
कैैप्चर कर लि�याा। इन वैैल्यूूज़ कोो कि�सीी फ़ााइल मेंं आउटपुुट करनेे 
केे लि�ए वाास्तवि�क ऑथेंंटि�केेशन प्रक्रि�याा कोो संंशोोधि�त करकेे इन्हंें 

कैैप्चर कि�याा गयाा थाा। 'सीीके्रेट सर्ववर' मेंं संंक्रमण होोने ेकाा कोोई सबूूत 

नहींं हैै ,जोो MFA टोोकन्स कीी सुुरक्षाा केे लि�ए उपलब्ध करााए जाानेे 
वाालेे अनन्य माानोंं कोो स्टोोर करताा हैै।

T1040 नेेटवर्कक  स्नि�िफिं�ग

माानाा जााताा हैै कि� हमलाावर नेे संंक्रमि�त डि�वााइस पर HTTP टै्रैफ़ि�क 

कोो कैैप्चर करकेे JWTs कोो कैैप्चर कि�याा थाा। इस बाात केे सबूूत 

मौौजूूद हैंं कि� यूूटि�लि�टीी tcpdump कोो संंक्रमि�त डि�वााइस पर 

एक्ज़ि�िक्यूूट कि�याा गयाा थाा, और होो सकताा हैै कि� हमलाावर नेे इस 

प्रकाार सेे इन JWTs कोो कैैप्चर कि�याा होो।

T1539 वेेब सेेशन कुुकीी कीी चोोरीी करनाा

जैैसाा कि� ऊपर वर्णि�ित हैै, हमलाावर नेे JWTs कोो कैैप्चर कर लि�याा, 
जोो वेेब सेेशन कुुकीीज़ केे समरूप हैंं। आगेे कीी एक्सेेस प्रााप्त करनेे 
केे लि�ए हमलाावर द्वााराा इनकाा पुुन: उपयोोग कि�याा जाा सकताा थाा। 

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059/004
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1068
https://attack.mitre.org/techniques/T1056/003
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1040
https://attack.mitre.org/techniques/T1539
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खोोज
T1046 नेेटवर्कक  सेेवाा कीी खोोज

इस बाात केे प्रमााण मौौजूूद हैंं कि� संंक्रमि�त डि�वााइस पर नेेटवर्कक  
स्कैैनिं�ंग यूूटि�लि�टीी nmap कोो एक्ज़ि�िक्यूूट कि�याा गयाा थाा, तााकि� 
उसीी नेेटवर्कक  सेेगमेंंट मंें अन्य डि�वााइसेेज़ कोो स्कैैन कि�याा जाा सकेे। 
संंभवतःः हमलाावर द्वााराा इसकाा इस्तेेमााल एक्सेेस करनेे योोग्य अन्य 
नेेटवर्कक  सेेवााओं कीी खोोज केे लि�ए कि�याा गयाा थाा, जोो समाानांं�तर 
आवााजााहीी केे अवसर प्रस्तुुत कर सकतीी हैंं।

एकत्र करनाा 
उपलब्ध सााक्ष्य यह नहींं बताातेे हैंं कि� हमलाावरोंं नेे डेेटाा कोो कैैसेे एकत्र 

कि�याा थाा याा फि�र संंक्रमि�त डि�वााइस याा अन्य सि�स्टम्स सेे वाास्तव 

मेंं क्याा एकत्र कि�याा गयाा थाा। किं�ंतुु इस बाात कीी संंभाावनाा हैै कि� 

हमलाावरोंं केे पाास संंक्रमि�त डि�वााइस पर सभीी फ़ााइलोंं कीी एक्सेेस थीी, 
जि�समेंं कैैप्चर कि�ए गए के्रेडंेंशि�यल्स (T1003), MFA टोोकन वैैल्यूूज़ 
(T1111), और ऊपर वर्णि�ित JWTs शाामि�ल हैंं।

कमांं�ड और कंंट्रो ोल
T1071.001 एप्लि��केेशन लेेयर प्रोोटोोकॉॉल: वेेब प्रोोटोोकॉॉल्स

हमलाावरोंं नेे कमांं�ड और कंंट्रो ोल केे लि�ए वेेब शेेल्स काा इस्तेेमााल 

कि�याा। वेेब शेेल कमांं�ड््स कोो डि�वााइस (T1572) पर मौौजूूदाा वेेब सर्ववर 

काा उपयोोग करकेे HTTPS पर पाारि�त कि�याा गयाा होोगाा।

T1001.003 डेेटाा कोो अस्पष्ट बनाानाा: प्रोोटोोकॉॉल काा प्रति�रूपण

हमलाावरोंं नेे वैैध टै्रैफ़ि�क केे सााथ घुुलनेे-मि�लनेे केे उदे्देश्य सेे डि�ज़ााइन 

कि�ए गए हमलोंं केे लि�ए लॉॉन्चिं��ंग पॉॉइंंट केे रूप मंें संंक्रमि�त डि�वााइसेेज़ 

काा उपयोोग कि�याा।

https://attack.mitre.org/techniques/T1046
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1071/001
https://attack.mitre.org/techniques/T1572/
https://attack.mitre.org/techniques/T1001/003/
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खोोज करनेे और मि�टि�गेेशन  
केे लि�ए सलााह
एएसडीी काा एसीीएससीी पुुरजोोर सलााह देेताा हैै कि� एएसडीी केे 
अनि�वाार्यय आठ कंंट्रो ोल्स और संंबद्ध सााइबर सुुरक्षाा घटनााओं कोो 
मि�टि�गेेट करनेे केे लि�ए रणनीीति�याँँ� लाागूू कि�ए जााएँँ। APT40 केे 
हस्तक्षेेपोंं कीी खोोज करनेे और इनकीी रोोकथााम केे लि�ए नेेटवर्कक  
सुुरक्षाा काार्ररवााइयोंं कीी सलााह नीीचेे दीी गई हैै, और इसकेे बााद 
ताालि�काा 1 मेंं चाार प्रमुख TTPs केे लि�ए संंक्षेेप मंें जोोखि�म कम 
करनेे केे लि�ए कदम दि�ए गए हैंं।

खोोज
ऊपर पहचाानीी गई कुुछ फ़ााइलोंं कोो C:\Users\Public\* और C:\

Windows\Temp\* जैैसेे स्थाानोंं मेंं छोोड़ दि�याा गयाा थाा। येे स्थाान 

डेेटाा लि�खनेे केे लि�ए सुुवि�धााजनक स्थाान होो सकते हैंं, क्योंंकि� 

येे आमतौौर पर वर्ल्डड रााइटेेबल होोतेे हैंं, याानि� विं�ंडोोज़ मंें रजि�स्टर्डड 
सभीी उपयोोगकर्ताा� खाातोंं केे पाास इन डाायरेेक्टरीीज़ और उनकीी 
सबडाायरेेक्टरीीज़ कीी एक्सेेस उपलब्ध होोतीी हैै। अक्सर, बााद मेंं 
कोोई भीी उपयोोगकर्ताा� इन फ़ााइलोंं कोो एक्सेेस सकताा हैै, जि�ससेे 
समाानांं�तर आवााजााहीी, सुुरक्षाा सेे बचााव, लोो-प्रि�वि�लेेज एक्ज़ि�िक्यूूशन 

और बााहर नि�काालनेे केे लि�ए स्टेेजिं�ंग केे अवसर मि�लतेे हैंं।

नि�म्नलि�खि�त सि�ग्माा नि�यम वि�षम गति�वि�धि� केे संंकेेतक केे रूप मेंं 
संंदि�ग्ध स्थलोंं सेे कााम कि�ए जाानेे कीी खोोज करतेे हैंं। सभीी माामलोंं 
मेंं दुर्भाा�वनाापूूर्णण गति�वि�धि� और एट्रि�ब्यूूशन कीी पुुष्टि� केे लि�ए बााद मेंं 
जाँँ�च कीी आवश्यकताा होोतीी हैै।

शीीर्षषक: वर्ल्ड�ड रााइटेेबल एक्ज़ि�िक्यूूशन – TEMP

ID: d2fa2d71-fbd0-4778-9449-e13ca7d7505c

वि�वरण: C:\Windows\Temp सेे प्रक्रि�याा कााम करनाा काा  
पताा लगााएँँ।

पृृष्ठभूूमि�:

यह नि�यम वि�शेेषकर C:\Windows\Temp\* सेे एक्ज़ि�िक्यूूशन 

केे लि�ए ध्याान रखताा हैै। TEMP काा इस्तेेमााल अधि�क व्याापक 

रूप सेे सौौम्य एप्लि��केेशन्स द्वााराा कि�याा जााताा हैै और इस प्रकाार 

सेे यह C:\Windows मंें अन्य वर्ल्डड रााइटेेबल सबडाायरेेक्टरीीज़ 

सेे एक्ज़ि�िक्यूूशन कि�ए जाानेे कीी तुुलनाा मेंं नि�म्नतर वि�श्वाास काा 
दुर्भाा�वनाापूूर्णण संंकेेतक हैै।

सि�स्टम याा नेेटवर्कक  सर्वि�िस उपयोोगकर्ताा�ओं द्वााराा एक्ज़ि�िक्यूूट कीी 
गई एप्लि��केेशन्स कोो हटाानेे सेे इस नि�यम द्वााराा चयनि�त सौौम्य 
गति�वि�धि� कीी माात्राा कााफीी कम होो जाातीी हैै।

इसकाा अर्थथ हैै कि� नि�यम ऊँँचे े प्रि�वि�लेेज स्तर पर दुर्भाा�वनाापूूर्णण 
एक्ज़ि�िक्यूूशन्स सेे चूूक सकताा हैै, लेेकि�न इस बाात काा पताा लगाानेे 
केे लि�ए अन्य नि�यमोंं काा उपयोोग करनेे कीी सलााह दीी जाातीी हैै 
कि� क्याा उपयोोगकर्ताा� सि�स्टम केे लि�ए प्रि�वि�लेेजेेस कोो बढ़ाानेे काा 
प्रयाास कर रहाा हैै।

जाँँ�च:

1.	 इस फ़ााइल केे एक्ज़ि�िक्यूूशन सेे सीीधेे संंबद्ध जाानकाारीी कीी 
जाँँ�च करेंं, जैैसेे उपयोोगकर्ताा� संंदर्भभ, एक्ज़ि�िक्यूूशन इंंटेग्रि�टीी 
स्तर, तत्कााल फॉॉलोो-ऑन गति�वि�धि� और फ़ााइल द्वााराा लोोड 
कीी गई इमेेजेेस।

2.	 प्राासंंगि�क प्रक्रि�याा, नेेटवर्कक , फ़ााइल और होोस्ट पर मौौजूूद 
अन्य समर्थथनकाारीी डेेटाा कीी जाँँ�च करें, तााकि� इस बाात 
काा आकलन करनेे मेंं सहाायताा मि�ल सकेे कि� गति�वि�धि� 
दुर्भाा�वनाापूूर्णण हैै याा नहींं।

3.	 यदि� आवश्यक होो, तोो रि�वर्सस इंंजीीनि�यरिं�ंग केे लि�ए फ़ााइल 
कीी एक कॉॉपीी एकत्र करनेे काा प्रयाास करें,ं तााकि� नि�यत 
कि�याा जाा सकेे कि� क्याा यह वैैध हैै।

संंदर्भभ:

https://www.elastic.co/guide/en/security/current/
process-execution-from-an-unusual-directory.html

लेेखक: एएसडीी केे एसीीएससीी

ति�थि�: 2024/06/19

स्टैैटस: प्रयोोगाात्मक

टैैग्स:

�	 tlp.green

�	 classification.au.official

�	 attack.execution

लॉॉग सोोर्सस:

�	 category: process_creation
�	 product: windows

खोोज:
�	 temp:

�	 Image|startswith: 'C:\\Windows\\Temp\\'
�	 common_temp_path:

�	 Image|re|ignorecase: 'C:\\Windows\\Temp\\\
{[a-fA-F0-9]{8}-([a-fA-F0-9]{4}-){3}[a-fA-F0-9]
{12}\}\\'

�	 system_user:
�	 User:

	- 'SYSTEM'
	- 'NETWORK SERVICE'

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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�	 dismhost:

�	 Image|endswith: 'dismhost.exe'

�	 known_parent:

�	 ParentImage|endswith:

	- '\\esif_uf.exe'
	- '\\vmtoolsd.exe'
	- '\\cwainstaller.exe'
	- '\\trolleyexpress.exe'

�	 condition: temp and not (common_temp_path or 
system_user or dismhost or known_parent)

असत्य सकााराात्मक:

�	 Allowlist ऑडि�टिं�ंग एप्लि��केेशन्स कोो Temp सेे 
एक्ज़ि�िक्यूूटेेबल्स चलाातेे हुए देेखाा गयाा हैै।

�	 Temp वैैध रूप सेे सेेटअप एप्लि��केेशन्स और लॉॉन्चर्सस 
काा एक एरेे शाामि�ल करेेगाा, इसलि�ए यह वि�चाार करने े

योोग्य होोगाा कि� इस नि�यम कोो लाागूू करनेे सेे पहलेे 
यह व्यवहाार ऐसेे कि�सीी नेेटवर्कक  पर कि�तनाा प्रचलि�त 

हैै, जि�सकीी नि�गराानीी कीी जाातीी हैै (और क्याा इसेे 
allowlisted कि�याा जाा सकताा हैै याा नहींं)।

स्तर: low

शीीर्षषक: World Writable Execution - Non-
Temp System Subdirectory

आईडीी: 5b187157-e892-4fc9-84fc-aa48aff9f997

वि�वरण: Windows OS इंंस्टॉॉल स्थाान कीी एक सबडाायरेेक्टरीी 
मेंं एक वर्ल्डड रााइटेेबल स्थाान सेे प्रक्रि�याा केे एक्ज़ि�िक्यूूशन काा पताा 
लगााएँँ।

पृृष्ठभूूमि�:

यह नि�यम वि�शेेषकर C:\, और खाासकर C:\Windows\* केे अंंदर 
वर्ल्डड रााइटेेबल डाायरेेक्टरीीज़ सेे एक्ज़ि�िक्यूूशन केे लि�ए दि�खताा हैै, 
जि�समेंं C:\Windows\Temp केे लि�ए अपवााद हैै (इसकाा उपयोोग 
अधि�क व्याापक रूप सेे सौौम्य एप्लि��केेशन्स द्वााराा कि�याा जााताा हैै और 
इस प्रकाार सेे यह नि�म्नतर वि�श्वाास काा दुर्भाा�वनाापूूर्णण संंकेेतक हैै)।

यदि� कोोई फ़ााइल SYSTEM केे रूप मंें चलााई जाातीी है,ै तोो AppData 
फ़ोोल्डर्सस कोो बााहर रखाा जााताा है ै- यह एक सौौम्य तरीीकाा है,ै जि�समेंं 
कई अस्थाायीी एप्लि��केेशन फ़ााइलेंं एक्ज़ि�िक्यूूट कीी जाातीी हैंं।

शुुरुआतीी नेेटवर्कक  बेेसलााइन कोो पूूराा करनेे और इन स्थाानोंं सेे ज्ञाात 
सौौम्य एक्ज़ि�िक्यूूशन्स कीी पहचाान करनेे केे बााद यह नि�यम शाायद हीी 
कभीी गलतीी करेगाा।

जाँँ�च:

1.	 इस फ़ााइल एक्ज़ि�िक्यूूशन सेे सीीधेे संंबद्ध जाानकाारीी कीी जाँँ�च 

करेंं, जैैसेे उपयोोगकर्ताा� संंदर्भभ, एक्ज़ि�िक्यूूशन इंंटेग्रि�टीी स्तर, 

तत्कााल फॉॉलोो-ऑन गति�वि�धि� और फ़ााइल द्वााराा लोोड कीी 
गई इमेेजेेस।

2.	 प्राासंंगि�क प्रक्रि�याा, नेेटवर्कक , फ़ााइल और होोस्ट पर मौौजूूद 

अन्य समर्थथनकाारीी डेेटाा कीी जाँँ�च करेंं, तााकि� इस बाात 

काा आकलन करनेे मेंं सहाायताा मि�ल सकेे कि� गति�वि�धि� 

दुर्भाा�वनाापूूर्णण हैै याा नहींं।

3.	 यदि� आवश्यक होो, तोो रि�वर्सस इंंजीीनि�यरिं�ंग केे लि�ए फ़ााइल 

कीी एक कॉॉपीी एकत्र करनेे काा प्रयाास करेंं, तााकि� नि�यत 

कि�याा जाा सकेे कि� क्याा यह वैैध हैै।

संंदर्भभ:

https://gist.github.com/
mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/
process-execution-from-an-unusual-directory.html

लेेखक: एएसडीी काा एसीीएससीी

ति�थि�: 2024/06/19
स्टैैटस: प्रयोोगाात्मक

टैैग्स:
�	 tlp.green

�	 classification.au.official

�	 attack.execution

लॉॉग सोोर्सस:

�	 category: process_creation
�	 product: windows

खोोज:
�	 writable_path:

�	 Image|contains:

	- ':\\$Recycle.Bin\\'
	- ':\\AMD\\Temp\\'
	- ':\\Intel\\'
	- ':\\PerfLogs\\'
	- ':\\Windows\\addins\\'
	- ':\\Windows\\appcompat\\'
	- ':\\Windows\\apppatch\\'
	- ':\\Windows\\AppReadiness\\'
	- ':\\Windows\\bcastdvr\\'
	- ':\\Windows\\Boot\\'
	- ':\\Windows\\Branding\\'
	- ':\\Windows\\CbsTemp\\'
	- ':\\Windows\\Containers\\'
	- ':\\Windows\\csc\\'
	- ':\\Windows\\Cursors\\'
	- ':\\Windows\\debug\\'
	- ':\\Windows\\diagnostics\\'
	- ':\\Windows\\DigitalLocker\\'
	- ':\\Windows\\dot3svc\\'
	- ':\\Windows\\en-US\\'
	- ':\\Windows\\Fonts\\'
	- ':\\Windows\\Globalization\\'
	- ':\\Windows\\Help\\'
	- ':\\Windows\\IdentityCRL\\'
	- ':\\Windows\\IME\\'
	- ':\\Windows\\ImmersiveControlPanel\\'

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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	- ':\\Windows\\INF\\'
	- ':\\Windows\\intel\\'
	- ':\\Windows\\L2Schemas\\'
	- ':\\Windows\\LiveKernelReports\\'
	- ':\\Windows\\Logs\\'
	- ':\\Windows\\media\\'
	- ':\\Windows\\Migration\\'
	- ':\\Windows\\ModemLogs\\'
	- ':\\Windows\\ms\\'
	- ':\\Windows\\OCR\\'
	- ':\\Windows\\panther\\'
	- ':\\Windows\\Performance\\'
	- ':\\Windows\\PLA\\'
	- ':\\Windows\\PolicyDefinitions\\'
	- ':\\Windows\\Prefetch\\'
	- ':\\Windows\\PrintDialog\\'
	- ':\\Windows\\Provisioning\\'
	- ':\\Windows\\Registration\\CRMLog\\'
	- ':\\Windows\\RemotePackages\\'
	- ':\\Windows\\rescache\\'
	- ':\\Windows\\Resources\\'
	- ':\\Windows\\SchCache\\'
	- ':\\Windows\\schemas\\'
	- ':\\Windows\\security\\'
	- ':\\Windows\\ServiceState\\'
	- ':\\Windows\\servicing\\'
	- ':\\Windows\\Setup\\'
	- ':\\Windows\\ShellComponents\\'
	- ':\\Windows\\ShellExperiences\\'
	- ':\\Windows\\SKB\\'
	- ':\\Windows\\TAPI\\'
	- ':\\Windows\\Tasks\\'
	- ':\\Windows\\TextInput\\'
	- ':\\Windows\\tracing\\'
	- ':\\Windows\\Vss\\'
	- ':\\Windows\\WaaS\\'
	- ':\\Windows\\Web\\'
	- ':\\Windows\\wlansvc\\'
	- ':\\Windows\\System32\\Com\\dmp\\'
	- ':\\Windows\\System32\\FxsTmp\\'
	- ':\\Windows\\System32\\Microsoft\\Crypto\\

RSA\\MachineKeys\\'
	- ':\\Windows\\System32\\Speech\\'
	- ':\\Windows\\System32\\spool\\drivers\\

color\\'
	- ':\\Windows\\System32\\spool\\PRINTERS\\'
	- ':\\Windows\\System32\\spool\\SERVERS\\'
	- ':\\Windows\\System32\\Tasks_Migrated\\

Microsoft\\Windows\\PLA\\System\\'
	- ':\\Windows\\System32\\Tasks\\'
	- ':\\Windows\\SysWOW64\\Com\\dmp\\'
	- ':\\Windows\\SysWOW64\\FxsTmp\\'
	- ':\\Windows\\SysWOW64\\Tasks\\'

�	

�	 appdata:

�	 Image|contains: '\\AppData\\'
�	 User: 'SYSTEM'

�	 condition: writable_path and not appdata

असत्य सकााराात्मक:

Allowlist ऑडि�टिं�ंग एप्लि��केेशन्स कोो Temp सेे एक्ज़ि�िक्यूूटेेबल्स 
चलाातेे हुए देेखाा गयाा हैै।

यह संंभव हैै कि� नि�गराानीी कि�ए जाानेे वाालेे परि�वेेश(शोंं) मेंं उपयोोग 
कीी जाानेे वाालीी स्क्रि��प्ट््स और एडमि�नि�स्टे्रेटि�व टूूल्स इनमेंं सेे कि�सीी 
एक डाायरेेक्टरीी मेंं स्थि�त होो सकतेे हैंं और इन्हंें माामलाा-दर-माामलाा 
आधाार पर संंबोोधि�त कि�याा जाानाा चााहि�ए।

स्तर: high

शीीर्षषक: वर्ल्ड�ड रााइटेेबल एक्ज़ि�िक्यूूशन - 
उपयोोगकर्ताा�
आईडीी: 6DDA3843-182A-4214-9263-925A80B4C634
वि�वरण: C:\Users\Public\* और Users केे अंंदर मौौजूूद अन्य 
वर्ल्डड रााइटेेबल फ़ोोल्डर्सस सेे प्रक्रि�याा एक्ज़ि�िक्यूूशन काा पताा लगााएँँ।
पृृष्ठभूूमि�:

यदि� कोोई फ़ााइल SYSTEM केे रूप मेंं चलााई जाातीी हैै, तोो 
AppData फ़ोोल्डर्सस कोो बााहर रखाा जााताा हैै - यह एक सौौम्य तरीीकाा 
है,ै जि�समें ंकई अस्थाायीी एप्लि��केेशन फ़ााइलंें एक्ज़ि�िक्यूटू कीी जाातीी हैं।ं

जाँँ�च:

1.	 इस फ़ााइल एक्ज़ि�िक्यूूशन सेे सीीधेे संंबद्ध जाानकाारीी कीी 
जाँच करेें, जैसे उपयोगकर््तता संदर््भ, एक््ज़ज़िक््ययूशन इंटेग्रिटी 
स््तर, तत््ककाल फॉलो-ऑन गतिविधि और फ़़ाइल द्वारा लोड 
की गई इमेजेस।

2.	 प्राासंंगि�क प्रक्रि�याा, नेेटवर्कक , फ़ााइल और होोस्ट पर मौौजूूद 
अन््य समर््थनकारी डेटा की जाँच करेें, ताकि इस बात 
का आकलन करने मेें सहायता मिल सक कि गतिविधि 
दुर््भभावनापूर््ण है या नहीीं।

3.	 यदि� आवश्यक होो, तोो रि�वर्सस इंंजीीनि�यरिं�ंग केे लि�ए फ़ााइल 
की एक कॉपी एकत्र करने का प्रयास करेें, ताकि नियत 
किया जा सक कि क््यया यह वैध है।

संंदर्भभ:

https://www.elastic.co/guide/en/security/current/
process-execution-from-an-unusual-directory.html

लेेखक: एएसडीी काा एसीीएससीी
ति�थि�: 2024/06/19
स्टैैटस: प्रयोोगाात्मक
टैैग्स:

�	 tlp.green

�	 classification.au.official

�	 attack.execution

लॉॉग सोोर्सस:

�	 category: process_creation
�	 product: windows

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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खोोज:

�	 users:

�	 Image|contains:

	- ':\\Users\\All Users\\'
	- ':\\Users\\Contacts\\'
	- ':\\Users\\Default\\'
	- ':\\Users\\Public\\'
	- ':\\Users\\Searches\\'

�	

�	
�	

�	

appdata:

Image|contains: '\\AppData\\'
User: 'SYSTEM'

condition: users and not appdata

असत्य सकााराात्मक:

�	 यह संंभव हैै कि� नि�गराानीी कि�ए जाानेे वाालेे 
परि�वेेश(शोंं) मेंं उपयोोग कीी जाानेे वाालीी स्क्रि��प्ट््स और 
एडमि�नि�स्टे्रेटि�व टूूल्स इनमेंं सेे कि�सीी एक डाायरेेक्टरीी 
मेंं स्थि�त होो सकते हैंं और इन्हेंं माामलाा-दर-माामलाा 
आधाार पर संंबोोधि�त कि�याा जाानाा चााहि�ए।

स्तर: medium

मि�टि�गेेशन्स
लॉॉगिं�ंग

एएसडीी कीी एसीीएससीी जाँँ�चोंं केे दौौराान खोोजीी प्रयाासोंं कीी 
प्रभाावि�ताा और गति� कोो कम बनाानेे वाालाा एक आम मुुद्दाा कई क्षेेत्रोंं 
मेंं व्याापक और ऐति�हाासि�क लॉॉगिं�ंग जाानकाारीी कीी कमीी हैै, जि�समेंं 
वेेब सर्ववर रि�क्वेेस्ट लॉॉग्स, विं�ंडोोज़ इवेंंट लॉॉग्स और इंंटरनेेट प्रॉॉक्सीी 
लॉॉग्स शाामि�ल हैंं। 

एएसडीी काा एसीीएससीी विं�ंडोोज़ इवेंंट लॉॉगिं�ंग और फॉॉरवर्डिं�ंग केे 
बाारेे मेंं उनकेे माार्गगदर्शशन कीी समीीक्षाा और लाागूूकरण कीी सलााह 
देेताा हैै, जि�समेंं विं�ंडोोज़ इवेंंट लॉॉगिं�ंग रि�पॉॉज़ि�टरीी और सूूचनाा 
सुुरक्षाा मैैनुुअल केे सि�स्टम मॉॉनि�टरिं�ंग केे लि�ए दि�शाानि�र्देश मेंं 
नि�हि�त कॉॉन्फ़ि��गरेेशन फ़ााइलेंं और स्क्रि��प्ट््स शाामि�ल हैंं, तााकि� 
लॉॉग्स कोो कंेंद्रीीकृृत कि�याा जाा सकेे और लॉॉग्स कोो एक उपयुुक्त 
अवधि� केे लि�ए सहेेजकर रखाा जाा सकेे।

पैैच प्रबंंधन
इंंटरनेेट केे प्रति� उजाागर डि�वााइसेेज़ और सेेवााओं कोो तुुरंंत 
पैैच करेंं, जि�समेंं वेेब सर्ववर्सस, वेेब एप्लि��केेशन्स और रि�मोोट 
एक्सेेस गेेटवेे शाामि�ल हैंं। प्रक्रि�याा कोो स्वचाालि�त और तेेज 
बनाानेे केे लि�ए एक कंेंद्रीीकृृत पैैच प्रबंंधन प्रणाालीी लाागूू करनेे पर 
वि�चाार करेंं। एएसडीी काा एसीीएससीी ISM केे सि�स्टम प्रबंंधन 
केे लि�ए दि�शाानि�र्देश लाागूू करनेे कीी सलााह देेताा हैै, वि�शेेषकर 
उपयुुक्तताानुुसाार सि�स्टम पैैचिं�ंग कंंट्रो ोल्स।

हमलाावर द्वााराा उपयोोग कि�ए गए अधि�कांं�श दुरुपयोोग साार्ववजनि�क 
रूप सेे ज्ञाात थेे और इनकेे लि�ए पैैचेेस याा मि�टि�गेेशन्स उपलब्ध 
थेे। संंगठनोंं कोो सुुनि�श्चि�त करनाा चााहि�ए कि� सुुरक्षाा पैैचेेस याा 
मि�टि�गेेशन्स कोो 48 घंंटोंं केे अंंदर इंंटरनेेट फेेसिं�ग इंंफ्राास्ट्रक्चर पर 
लाागूू कि�याा जााताा हैै, और जहांं� संंभव होो, सॉॉफ़्टवेेयर व ऑपरेेटिं�ंग 
सि�स्टम केे नवीीनतम संंस्करणोंं काा उपयोोग कि�याा जााए। 

नेेटवर्कक  सेेगमेेन्टेेशन

नेेटवर्कक  सेेगमेेन्टेेशन सेे हमलाावरोंं केे लि�ए संंगठन केे संंवेेदनशीील 
डेेटाा काा पताा लगाानाा और इसकीी एक्सेेस प्रााप्त करनाा कााफीी 
अधि�क कठि�न बन सकताा हैै। कंं प्यूूटरोंं केे बीीच टै्रैफ़ि�क यदि� 
आवश्यक न होो, तोो इसेे अस्वीीकाार करकेे समाानांं�तर आवााजााहीी 
कोो सीीमि�त याा अवरुद्ध करनेे केे लि�ए नेेटवर्कक  काा सेेगमेेन्टेेशन 
करेंं। एक्टि�िव डाायरेेक्टरीी और अन्य ऑथेंंटि�केेशन सर्ववर्सस जैैसेे 
महत्वपूूर्णण सर्ववर्सस केेवल सीीमि�त संंख्याा मेंं मध्यस्थ सर्ववर्सस याा 
'जंंप सर्ववर्सस' सेे प्रशाासि�त होोनेे मेंं सक्षम होोनेे चााहि�ए। इन सर्ववर्सस 
कीी बाारीीकीी सेे नि�गराानीी कीी जाानीी चााहि�ए, इन्हेंं अच्छीी तरह सेे 
संंरक्षि�त करनाा चााहि�ए और कौौन सेे उपयोोगकर्ताा� व डि�वााइसेेज़ 
इनसे कनेेक्ट करनेे मेंं सक्षम हंैं, इसेे सीीमि�त करनाा चााहि�ए।

समाानांं�तर आवााजााहीी कोो अवरुद्ध कि�ए जाानेे केे पहचाान मेंं आए 
उदााहरणोंं केे बाावजूूद भीी अति�रि�क्त नेेटवर्कक  सेेगमेेन्टेेशन सेे उस 
डेेटाा कीी माात्राा कोो और भीी अधि�क सीीमि�त कि�याा जाा सकताा थाा, 
जि�सेे हमलाावर एक्सेेस करनेे और बााहर नि�काालनेे मेंं सक्षम थेे। 

अति�रि�क्त मि�टि�गेेशन्स

संंलेेखन एजेंंसि�याँँ� APT40 और अन्य लोोगोंं द्वााराा नीीचेे दि�ए 
गए TTP केे उपयोोग काा साामनाा करनेे केे लि�ए नि�म्नलि�खि�त 
मि�टि�गेेशन्स कीी सलााह भीी देेतीी हैंं।

•	 अप्रयुुक्त याा अनाावश्यक नेेटवर्कक  सर्वि�िसेेज़, पोोर््ट्�स और 
प्रोोटोोकॉॉल्स कोो अक्षम बनााएँँ।

•	 वेेब सर्ववर्सस और एप्लि��केेशन्स कीी सुुरक्षाा केे लि�ए अच्छीी 
तरह सेे ट्यूून कि�ए गए वेेब एप्लि��केेशन फ़ाायरवॉॉल्स 
(WAFs) काा उपयोोग करेंं।

•	 सर्ववर्सस, फ़ााइल शेेयर्सस, और अन्य संंसााधनोंं कीी एक्सेेस कोो 
सीीमि�त करनेे केे लि�ए नि�म्नतम प्रि�वि�लेेज लाागूू करेंं।

•	 के्रेडंेंशि�यल्स कीी कै्रैकिं�ंग करनेे और पुुन:उपयोोग कोो 
कठि�न बनाानेे केे लि�ए मल्टीी-फैैक्टर ऑथेंंटि�केेशन (MFA) 

और प्रबंंधि�त सेेवाा खाातोंं काा उपयोोग करेंं। सभीी इंंटरनेेट 
एक्सेेसि�बल रि�मोोट एक्सेेस सेेवााओं केे लि�ए MFA लाागूू 
कि�याा जाानाा चााहि�ए, जि�नमेंं शाामि�ल हैंं:

▫	 वेेब और क्लााउड-बेेस्ड ईमेेल

▫	 सहयोोग प्लैैटफॉॉर्म्स�स

▫	 वर्चु�अल प्रााइवेेट नेेटवर्कक  कनेेक्शन्स

▫	 रि�मोोट डेेस्कटॉॉप सर्वि�िसेेज़

•	 जीीवन-केे-अंंत मेंं डि�वााइसेेज़ कोो बदलेंं।

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-monitoring
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
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ताालि�काा 1. मि�टि�गेेशन रणनीीति�याँँ�/तकनीीकंें

TTP अनि�वाार्यय आठ मि�टि�गेशेन रणनीीति�याँँ� ISM कंंट्रो ोल

शुुरुआतीी एक्सेेस

T1190

पब्लि��क-फेेसिं�ंग एप्लि��केेशन काा 
दुरुपयोोग 

पैैच एप्लि��केेशन्स

पैैच ऑपरेेटिं�ंग सि�स्टम्स

मल्टीी-फैैक्टर ऑथंेंटि�केेशन

एप्लि��केेशन कंंट्रो ोल

ISM-0140

ISM-1698

ISM-1701

ISM-1921

ISM-1876

ISM-1877

ISM-1905

एक्ज़ि�िक्यूूशन

T1059

कमांं�ड एंंड स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर

एप्लि��केेशन कंंट्रो ोल

Microsoft Office केे मैैक्रोोज़ कोो अवरुद्ध करेंं

एडमि�नि�स्टे्रेटि�व प्रि�वि�लेेजेेस कोो अवरुद्ध करेंं

ISM-0140

ISM-1490

ISM-1622

ISM-1623

ISM-1657

ISM-1890

लगााताार रूप सेे बनेे रहनाा

T1505.003

सर्ववर सॉॉफ़्टवेेयर घटक: वेेब शेेल

एप्लि��केेशन कंंट्रो ोल

एडमि�नि�स्टे्रेटि�व प्रि�वि�लेेजेेस कोो अवरुद्ध करेंं

ISM-0140

ISM-1246

ISM-1746

ISM-1249

ISM-1250

ISM-1490

ISM-1657

ISM-1871

शुुरुआतीी एक्सेेस / प्रि�वि�लेेज 

एस्केेलेेशन / लगााताार रूप सेे बनेे 
रहनेे

T1078

वैैध खाातेे 

पैैच ऑपरेेटिं�ंग सि�स्टस

मल्टीी-फैैक्टर ऑथेंंटि�केेशन

एडमि�नि�स्टे्रेटि�व प्रि�वि�लेेजेेस कोो प्रति�बंंधि�त करेंं

एप्लि��केेशन कंंट्रो ोल 

उपयोोगकर्ताा� एप्लि��केेशन सख्त

ISM-0140

ISM-0859

ISM-1546

ISM-1504

ISM-1679

अति�रि�क्त साामाान्य पहचाान और मि�टि�गेशन सलााह केे लि�ए, कृृपयाा MITRE ATT&CK साारांं�श मेंं पहचाानीी गई प्रत्येेक तकनीीक केे लि�ए 

MITRE ATT&CK तकनीीक वेेबपेज पर मि�टि�गेशन्स एवंं खोोज अनुुभााग देेखेंं, जोोकि� इस पराामर्शश-सूूचनाा केे अंंत मेंं दि�याा गयाा हैै।

अस्वीीकरण

इस रि�पोोर्टट मेंं दीी गई जाानकाारीी केेवल सूूचनाा प्रयोोजनोंं केे लि�ए "जैैसाा हैै, वैैसेे हीी" स्वरूप मेंं प्रदाान कीी जाा रहीी हैै। लेेखन एजेंंसि�याँँ� कि�सीी 
भीी वााणि�ज्यि�िक नि�कााय, उत्पााद, कंंपनी ी याा सेेवाा काा समर्थथन नहींं करतीी हैंं, जि�समेंं इस दस्ताावेेज़ मेंं लिं�ंक कीी गई कोोई भीी संंस्थाा, उत्पााद याा 
सेेवााएँँ भीी शाामि�ल हैंं। सेेवाा चि�ह्न, टे्रेडमाार्कक , वि�नि�र्माा�ताा, याा अन्यथाा द्वााराा वि�शि�ष्ट वााणि�ज्यि�िक नि�काायोंं, उत्पाादोंं, प्रक्रि�यााओं याा सेेवााओं केे लि�ए 

कोोई भीी संंदर्भभ, लेेखन एजेंंसि�योंं द्वााराा समर्थथन, अनुुशंंसाा, याा पक्षपाात काा गठन नहींं करताा हैै याा इनकेे लि�ए संंकेेत नहींं देेताा हैै।

यह दस्ताावेेज़ TLP:CLEAR चि�ह्नि�त हैै। प्रकटीीकरण असीीमि�त हैै। यदि� जननि�र्गगति� केे लाागूू नि�यमोंं और प्रक्रि�यााओं केे अनुुरूप इस जाानकाारीी 
केे दुरुपयोोग केे लि�ए न्यूूनतम याा कोोई भीी पूूर्वाा�नुुमाानि�त जोोखि�म नहींं हैै, तोो स्रोोत TLP:CLEAR काा उपयोोग तब कर सकते ेहैंं। माानक 

कॉॉपीीरााइट नि�यमोंं केे अधीीन TLP:CLEAR जाानकाारीी बि�नाा कि�सीी प्रति�बंंध केे वि�तरि�त कीी जाा सकतीी हैै। टै्रैफि�क लााइट प्रोोटोोकॉॉल केे बाारेे मेंं 
और अधि�क जाानकाारीी केे लि�ए cisa.gov/tlp देेखेंं।

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/mitigations/enterprise
https://cisa.gov/tlp
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MITRE ATT&CK – रुचि�कर 
ऐति�हाासि�क APT40 टे्रेडक्रााफ्ट

टोोह लगाानाा (TA0043)

शि�काार बनााए गए व्यक्ति� केे स्वाामि�त्व वाालीी वेेबसााइटोंं कीी खोोज 

करनाा (T1594) 

शि�काार बनााए गए व्यक्ति� कीी पहचाान जाानकाारीी एकत्र करनाा: 
के्रेडंेंशि�यल्स (T1589.001) 

सक्रि�य स्कैैनिं�ग: कमजोोरि�योंं कीी स्कैैनिं�ंग (T1595.002) शि�काार बनााए गए होोस्ट््स कीी जाानकाारीी एकत्र करनाा (T1592)

ओपन वेेबसााइटोंं/डोोमेेन्स कीी खोोज: खोोज इंंजन्स (T1593.002)
शि�काार बनााए गए नेेटवर्कक  कीी जाानकाारीी एकत्र करनाा: डोोमेेन कीी 
प्रॉॉपर्टीीज़ (T1590.001)

शि�काार बनााए गए व्यक्ति� कीी पहचाान जाानकाारीी एकत्र करनाा: ईमेेल 

पतेे (T1589.002)

संंसााधन वि�काास (TA0042)

इंंफ्राास्ट्रक्चर काा अधि�ग्रहण: डोोमेेन्स (T1583.001) इन्फ्राास्ट्रक्चर काा अधि�ग्रहण करनाा (T1583)

इंंफ्राास्ट्रक्चर काा अधि�ग्रहण: DNS सर्ववर (T1583.002) खाातोंं काा संंक्रमण करनाा (T1586)

क्षमतााएँँ वि�कसि�त करनाा: कोोड सााइनिं�ंग सर्टि�िफि�केेट््स (T1587.002) इंंफ्राास्ट्रक्चर कोो संंक्रमि�त करनाा (T1584)

क्षमतााएँँ वि�कसि�त करनाा: डि�जि�टल सर्टि�िफि�केेट््स (T1587.003) क्षमतााएँँ वि�कसि�त करनाा: मैैलवेेयर (T1587.001)

क्षमतााएँँ प्रााप्त करनाा: कोोड सााइनिं�ंग सर्टि�िफि�केेट््स (T1588.003) खाातेे बनाानाा: क्लााउड खाातेे (T1585.003)

इंंफ्राास्ट्रक्चर कोो संंक्रमि�त करनाा: नेेटवर्कक  डि�वााइसेेज़ (T1584.008) क्षमतााएँँ प्रााप्त करनाा: डि�जि�टल सर्टि�िफि�केेट््स (T1588.004)

शुुरुआतीी एक्सेेस (TA0001)

वैैध खाातेे (T1078) फ़ि�शिं�ंग (T1566)

वैैध खाातेे: डि�फ़ॉॉल्ट खाातेे (T1078.001) फ़ि�शिं�ंग: स्पि�यरफ़ि�शिं�ंग एटैैचमंेंट (T1566.001) 

वैैध खाातेे: डोोमेेन खाातेे (T1078.002) फ़ि�शिं�ंग: स्पि�यरफ़ि�शिं�ंग लिं�ंक (T1566.002)

बााहरीी रि�मोोट सर्वि�िसेेज़ (T1133) पब्लि��क-फेेसिं�ंग एप्लि��केेशन काा दुरुपयोोग करनाा (T1190)

ड्रााइव-बााय हमलाा (T1189)
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एक्ज़ि�िक्यूूशन (TA0002)

विं�ंडोोज़ मैैनेजेमेंंट इंंस्टू्रूमेेन्टेेशन (T1047) कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर: पाायथन (T1059.006) 

शेेड्यूूल्ड टाास्क/जॉॉब: एट (T1053.002) कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर: जाावाास्क्रि��प्ट (T1059.007) 

शेेड्यूूल्ड टाास्क/जॉॉब: शेेड्यूूल्ड टाास्क (T1053.005) नेेटि�व API (T1106) 

कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर (T1059) इंंटर-प्रोोसेेस कम्युुनि�केेशन (T1559) 

कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर: विं�ंडोोज़ कमांं�ड शेेल (T1059.003) सि�स्टम सर्वि�िसेेज़: सर्वि�िस एक्ज़ि�िक्यूूशन (T1569.002) 

कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर: पाावरशेेल (T1059.001) क्लाायंंट एक्ज़ि�िक्यूूशन केे लि�ए दुरुपयोोग (T1203) 

कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर: वि�ज़्युुअल बेेसि�क (T1059.005) उपयोोगकर्ताा� एक्ज़ि�िक्यूूशन: दुर्भाा�वनाापूूर्णण फ़ााइल (T1204.002) 

कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर: यूूनि�क्स शेेल (T1059.004) कमांं�ड और स्क्रि��प्टिं�ं�ग इंंटरप्रेेटर: एप्पल स्क्रि��प्ट (T1059.002)

शेेड्यूूल्ड टाास्क/जॉॉब: क्रॉॉन (T1053.003) सॉॉफ़्टवेेयर लाागूूकरण टूूल्स (T1072)

लगााताार रूप से ेबनेे रहनाा (TA0003)

वैैध खाातेे (T1078) सर्ववर सॉॉफ़्टवेेयर घटक: वेेब शेेल (T1505.003) 

ऑफि�स एप्लि��केेशन स्टाार्टटअप: ऑफि�स टेेम्पलेेट मैैक्रोोज़ 

(T1137.001)

सि�स्टम प्रक्रि�याा नि�र्मि�ित याा संंशोोधि�त करनाा: विं�ंडोोज़ सर्वि�िस 

(T1543.003) 

शेेड्यूूल्ड टाास्क/जॉॉब: एट (T1053.002) 
बूूट याा लॉॉगऑन ऑटोोस्टाार्टट एक्ज़ि�िक्यूूशन: रजि�स्ट्रीी रन कीीज़ / 

स्टाार्टटअप फ़ोोल्डर (T1547.001) 

शेेड्यूूल्ड टाास्क/जॉॉब: शेेड्यूूल्ड टाास्क (T1053.005) 
बूूट याा लॉॉगऑन ऑटोोस्टाार्टट एक्ज़ि�िक्यूूशन: शॉॉर्टटकट संंशोोधन 

(T1547.009) 

बााहरीी रि�मोोट सर्वि�िसेेज़ (T1133) 
एक्ज़ि�िक्यूूशन फ्लोो कोो हााइजैैक करनाा: DLL सर्चच ऑर्डडर कीी 
हााइजैैकिं�ंग (T1574.001) 

शेेड्यूूल्ड टाास्क/जॉॉब: क्रॉॉन (T1053.003) 
एक्ज़ि�िक्यूूशन फ्लोो कोो हााइजैैक करनाा: DLL सााइड-लोोडिं�ंग 

(T1574.002) 

खाातेे मेंं हेेरफेेर (T1098) वैैध खााते:े क्लााउड खाातेे (T1078.004)

वैैध खाातेे: डोोमेेन खाातेे (T1078.002)

प्रि�वि�लेेज एस्केेलेेशन (TA0004)

शेेड्यूूल्ड टाास्क/जॉॉब: एट (टीी1053.002) 
सि�स्टम प्रक्रि�याा नि�र्मि�ित याा संंशोोधि�त करनाा: विं�ंडोोज़ सर्वि�िस 

(T1543.003) 

शेेड्यूूल्ड टाास्क/जॉॉब: शेेड्यूूल्ड टाास्क (T1053.005) 
बूूट याा लॉॉगऑन ऑटोोस्टाार्टट एक्ज़ि�िक्यूूशन: रजि�स्ट्रीी रन कीीज़ / 

स्टाार्टटअप फ़ोोल्डर (T1547.001) 

प्रोोसेेस इंंजेेक्शन: थ्रेेड एक्ज़ि�िक्यूूशन कीी हााइजैैकिं�ंग (T1055.003) 
बूूट याा लॉॉगऑन ऑटोोस्टाार्टट एक्ज़ि�िक्यूूशन: शॉॉर्टटकट संंशोोधन 

(T1547.009) 

प्रोोसेेस इंंजेेक्शन: प्रोोसेेस हॉॉलोोइंंग (T1055.012) 
एक्ज़ि�िक्यूूशन फ्लोो कोो हााइजैैक करनाा: DLL सर्चच ऑर्डडर कीी 
हााइजैैकिं�ंग (T1574.001) 
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प्रि�वि�लेेज एस्केेलेेशन (TA0004)

वैैध खाातेे: डोोमेेन खाातेे (T1078.002) प्रि�वि�लेेज एस्केेलेेशन केे लि�ए दुरुपयोोग (T1068)

एक्सेेस टोोकन मेंं हेेरफेेर: टोोकन काा प्रति�रूपण/चोोरीी (T1134.001) 
घटनाा द्वााराा आरंंभ होोनेे वाालाा एक्ज़ि�िक्यूूशन: यूूनि�क्स शेेल 

कॉॉन्फ़ि��गरेेशन संंशोोधन (T1546.004)

प्रोोसेेस इंंजेेक्शन: डाायनाामि�क-लिं�ंक लााइब्रेेरीी इंंजेेक्शन (T1055.001) वैैध खााते:े डोोमेेन खाातेे (T1078.002)

वैैध खाातेे: स्थाानीीय खाातेे (T1078.003)

सुुरक्षाा सेे बचााव (TA0005)

रूटकि�ट (T1014) इनडाायरेेक्ट ऑर्डडर एक्ज़ि�िक्यूूशन (T1202) 

अस्पष्ट फ़ााइलेंं याा सूूचनाा (T1027) सि�स्टम बााइनरीी प्रॉॉक्सीी एक्ज़ि�िक्यूूशन: Mshta (T1218.005) 

अस्पष्ट फ़ााइलेंं याा जाानकाारीी: सॉॉफ़्टवेेयर पैैकिं�ंग (T1027.002) सि�स्टम बााइनरीी प्रॉॉक्सीी एक्ज़ि�िक्यूूशन: Regsvr32 (T1218.010) 

अस्पष्ट फ़ााइलेंं याा जाानकाारीी: स्टेेगाानोोग्रााफ़ीी (T1027.003) ट्रस्ट कंंट्रो ोल्स कोो नष्ट करनाा: कोोड सााइनिं�ंग (T1553.002) 

अस्पष्ट फ़ााइलेंं याा जाानकाारीी: डि�लीीवरीी केे बााद कंंपा ाइल करनाा 
(T1027.004) 

फ़ााइल और डाायरेेक्टरीीज़ कीी पर्मि�िशन्स मेंं संंशोोधन: लााइनेेक्स और 

मैैक फ़ााइल और डाायरेेक्टरीी पर्मि�िशन्स में ंसंंशोोधन (T1222.002) 

रूपांं�तरण करनाा: वैैध नााम याा स्थाान काा मि�लाान करनाा (T1036.005) वर्चुु�अलााइज़ेेशन/सैंंडबॉॉक्स सेे बचााव: सि�स्टम जाँँ�चेंं (T1497.001) 

प्रोोसेेस इंंजेेक्शन: थ्रेेड एक्ज़ि�िक्यूूशन कीी हााइजैैकिं�ंग (T1055.003) रूपांं�तरण: (T1036)

रि�फ्लेेक्टि�िव कोोड लोोडिं�ंग (T1620)
सुुरक्षााओं काा बि�गड़ााव: सि�स्टम फ़ाायरवॉॉल कोो अक्षम याा संंशोोधि�त 

करनाा (T1562.004) 

प्रोोसेेस इंंजेेक्शन: प्रोोसेेस हॉॉलोोइंंग (T1055.012) 
आर्टि�िफैक्ट््स छि�पाानाा: छि�पीी हुई फ़ााइलेंं और डाायरेेक्टरीीज़ 

(T1564.001) 

संंकेेतक हटाानाा: फ़ााइल हटाानाा (T1070.004) आर्टि�िफैक्ट््स छि�पाानाा: छि�पीी हुई विं�ंडोो (T1564.003) 

संंकेेतक हटाानाा: टााइमस्टॉॉम्प (T1070.006) 
एक्ज़ि�िक्यूूशन फ्लोो कोो हााइजैैक करनाा: DLL सर्चच ऑर्डडर कीी 
हााइजैैकिं�ंग (T1574.001) 

संंकेेतक हटाानाा: विं�ंडोोज़ इवेंंट लॉॉग सााफ़ करनाा (T1070.001)
एक्ज़ि�िक्यूूशन फ्लोो कोो हााइजैैक करनाा: DLL सााइड-लोोडिं�ंग 

(T1574.002) 

रजि�स्ट्रीी संंशोोधन (T1112) वेेब सर्वि�िस (T1102) 

फ़ााइलोंं याा जाानकाारीी कोो स्पष्ट/डि�कोोड करनाा (T1140) रूपांं�तरण: टाास्क याा सर्वि�िस काा रूपांं�तरण (T1036.004)

सुुरक्षााओं काा बि�गड़ााव (T1562)

के्रेडंेंशि�यल एक्सेेस (TA0006)

OS के्रेडंेंशि�यल डंंपिं�ंग: LSASS मेेमोोरीी (T1003.001) असुुरक्षि�त के्रेडंेंशि�यल्स: फ़ााइलोंं मंें के्रेडंेंशि�यल्स (T1552.001)

OS के्रेडंेंशि�यल डंंपिं�ंग: NTDS (T1003.003) ब्रूूट फोोर्सस: पाासवर्डड काा अनुुमाान लगाानाा (T1110.001)

नेेटवर्कक  स्नि�िफिं�ग (T1040) जबरन ऑथेंंटि�केेशन (T1187)

पाासवर्डड स्टोोर्सस सेे के्रेडंेंशि�यल्स: कीीचेेन (T1555.001) Kerberos टि�कट कीी चोोरीी याा जाालसााजीी: केेर्बेेरोोस्टिं�ं�ग (T1558.003)
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के्रेडंेंशि�यल एक्सेेस (TA0006)

इनपुट कैैप्चर: कीीलॉॉगिं�ंग (T1056.001) मल्टीी-फैैक्टर ऑथंेंटि�केेशन हस्तक्षेेप (T1111)

वेेब सेेशन कुुकीी कीी चोोरीी (T1539) एप्लि��केेशन एक्सेेस टोोकन कीी चोोरीी (T1528)

के्रेडंेंशि�यल एक्सेेस केे लि�ए दुरुपयोोग (T1212) ब्रूूट फोोर्सस: पाासवर्डड कै्रैकिं�ंग (T1110.002)

इनपुुट कैैप्चर: वेेब पोोर्टटल कैैप्चर (T1056.003) OS के्रेडंेंशि�यल डंंपिं�ंग: DCSync (T1003.006)

पाासवर्डड स्टोोर्सस सेे के्रेडंेंशि�यल्स (T1555) 
पाासवर्डड स्टोोर्सस सेे के्रेडंेंशि�यल्स: वेेब ब्रााउज़र्सस सेे के्रेडंेंशि�यल्स 
(T1555.003)

खोोज (TA0007)

सि�स्टम सर्वि�िस खोोज (T1007) सि�स्टम जाानकाारीी खोोज (T1082) 

एप्लि��केेशन विं�ंडोो खोोज (T1010) खााताा खोोज: स्थाानीीय खााताा (T1087.001) 

रजि�स्ट्रीी मंें क्वेेरीी (T1012) 
सि�स्टम सूूचनाा खोोज, तकनीीक T1082 - एंंटरप्रााइज़ | MITRE 

ATT&CK®

फ़ााइल और डाायरेेक्टरीी कीी खोोज (T1083) सि�स्टम टााइम कीी खोोज (T1124) 

नेेटवर्कक  सर्वि�िस कीी खोोज (T1046) सि�स्टम ओनर/यूूज़र कीी खोोज (T1033) 

रि�मोोट सि�स्टम कीी खोोज (T1018) डोोमेेन ट्रस्ट कीी खोोज (T1482) 

खााताा खोोज: ईमेेल खााताा (T1087.003) खााताा खोोज: डोोमेेन खााताा (T1087.002)

सि�स्टम नेेटवर्कक  कनेेक्शन्स कीी खोोज (T1049) वर्चुु�अलााइज़ेेशन/सैंंडबॉॉक्स सेे बचााव: सि�स्टम जाँँ�चेंं (T1497.001) 

प्रोोसेेस कीी खोोज (T1057) सॉॉफ़्टवेेयर कीी खोोज (T1518) 

पर्मि�िशन ग्रुुप्स कीी खोोज: डोोमेेन गु्रुप्स (T1069.002) 
नेेटवर्कक  शेेयर कीी खोोज, तकनीीक T1135 - एंंटरप्रााइज़ | MITRE 

ATT&CK®

सि�स्टम नेेटवर्कक  कॉॉन्फ़ि��गरेेशन कीी खोोज: इंंटरनेेट कनेेक्शन कीी खोोज 

(T1016.001)

समाानांं�तर आवााजााहीी (TA0008)

रि�मोोट सर्वि�िसेज़: रि�मोोट डेेस्कटॉॉप प्रोोटोोकॉॉल (T1021.001) रि�मोोट सर्वि�िसेज़ (T1021)

रि�मोोट सर्वि�िसेज़: SMB/Windows एड््मि�न शेेयर्सस (T1021.002) 
वैैकल्पि�िक ऑथेंंटि�केेशन साामग्रीी काा उपयोोग: टि�कट पाास करनाा 
(T1550.003)

रि�मोोट सर्वि�िसेेज़: विं�ंडोोज़ रि�मोोट मैैनेेजमेंंट (T1021.006) लैैटरल टूूल ट्रांं�सफर (T1570) 

एकत्र करनाा (TA0009)

स्थाानीीय सि�स्टम सेे डेेटाा (T1005) 
एकत्र कि�ए गए डेेटाा कोो आर्काा�इव करनाा: लाायब्रेेरीी केे मााध्यम से े
आर्काा�इव करनाा (T1560.002)

नेेटवर्कक  शेेयर्डड ड्रााइव सेे डेेटाा (T1039) ईमेेल एकत्र करनाा: रि�मोोट ईमेेल एकत्र करनाा (T1114.002)
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एकत्र करनाा (TA0009)

इनपुट कैैप्चर: कीीलॉॉगिं�ंग (T1056.001) क्लि�िपबोोर्डड डेेटाा (T1115) 

स्वचाालि�त रूप सेे एकत्र करनाा (T1119) सूूचनाा रि�पॉॉज़ि�टरीी से ेडेेटाा (T1213)

इनपुुट कैैप्चर: वेेब पोोर्टटल कैैप्चर (T1056.003) डेेटाा स्टेेज्ड: रि�मोोट डेेटाा स्टेेजिं�ंग (T1074.002) 

डेेटाा स्टेेज्ड: स्थाानीीय डेेटाा स्टेेजिं�ंग (T1074.001) एकत्र कि�ए गए डेेटाा कोो आर्काा�इव करनाा (T1560)

ईमेेल एकत्र करनाा (T1114)

बााहर नि�काालनाा (TA0010)

C2 चैैनल पर बााहर नि�काालनाा (T1041) 
वैैकल्पि�िक प्रोोटोोकॉॉल पर बााहर नि�काालनाा: एसि�मेट्रि�क एन्क्रि��प्टेेड नॉॉन-

C2 प्रोोटोोकॉॉल (T1048.002) पर बााहर नि�काालनाा

वैैकल्पि�िक प्रोोटोोकॉॉल पर बााहर नि�काालनाा (T1048) 
वेेब सर्वि�िस पर बााहर नि�काालनाा: क्लााउड स्टोोरेेज मंें बााहर नि�काालनाा 
(T1567.002)

कमांं�ड और कंंट्रो ोल (TA0011)

डेेटाा काा अस्पष्टीीकरण: प्रोोटोोकॉॉल प्रति�रूपण (T1001.003) वेेब सर्वि�िस: डेेड ड्रॉॉप रि�ज़ॉॉल्वर (T1102.001) 

साामाान्य रूप सेे प्रयुक्त कि�याा जाानेे वाालाा पोोर्टट (T1043) वेेब सर्वि�िस: एक-तरफाा संंचाार (T1102.003)

एप्लि��केेशन लेेयर प्रोोटोोकॉॉल: वेेब प्रोोटोोकॉॉल्स (T1071.001) इंंग्रेस टूूल ट्रांं�स्फर (T1105) 

एप्लि��केेशन लेेयर प्रोोटोोकॉॉल: फ़ााइल ट्रांं�स्फर प्रोोटोोकॉॉल्स 

(T1071.002)
प्रॉॉक्सीी: आंंतरि�क प्रॉॉक्सीी (T1090.001)

प्रॉॉक्सीी: बााहरीी प्रॉॉक्सीी (T1090.002) गैैर-माानक पोोर्टट (T1571) 

प्रॉॉक्सीःः� मल्टीी-हॉॉप प्रॉॉक्सीी (T1090.003) प्रोोटोोकॉॉल टनलिं�ंग (T1572) 
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