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ພາບລວມ
ຄວາມເປັັນມາ
ຄໍໍາແນະນໍໍານີ້້� , ຂຽນໂດຍສູູນຄວາມໝັ້້�ນຄົົງປອດໄພທາງໄຊເບີີ
ຂອງອົົດສະຕາລີ ີ(ACSC) ຂອງສໍໍານັັກງານສັັນຍານອົົດສະຕາລີ ີ

(ASD), ອົົງກອນຄວາມປອດໄພທາງໄຊເບີີ ແລະ ໂຄງສ້້າງ
ພື້້�ນຖານຂອງສະຫະລັັດ (CISA), ອົົງກອນຄວາມປອດໄພ
ແຫ່່ງຊາດສະຫະລັັດ (NSA), ຫ້້ອງການສືືບສວນຂອງ
ລັັດຖະບານກາງສະຫະລັັດ (FBI), ສູູນຄວາມປອດໄພທາງໄຊ
ເບີີແຫ່່ງຊາດຂອງສະຫະລາຊະອານາຈັັກ (NCSC-UK), ສູູນ
ຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດຂອງເຄນາດາ (CCCS) ສູູນ
ຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດຂອງນິິວຊິິເລນ (NCSC-NZ), 

ສູູນບໍໍລິິການຂ່່າວລັັບຂອງລັັດຖະບານກາງເຢຍລະມັັນ (BND) 

ແລະ ສໍໍານັັກງານລັັດຖະບານກາງເພື່່�ອປົົກປ້້ອງລັັດຖະທໍໍາມະນູູນ 

(BfV), ໜ່່ວຍຂ່່າວກອງແຫ່່ງຊາດຂອງສາທາລະນະລັັດເກົົາຫຼີີ� 
(NIS) ແລະ ສູູນຄວາມປອດໄພທາງໄຊເບີີແຫ່່ງຊາດຂອງ NIS 

ແລະ ສູູນຄວາມພ້້ອມຮັັບມືກືັັບເຫດການ ແລະ ຍຸຸດທະສາດ
ແຫ່່ງຊາດຂອງຍີ່່�ປຸ່່�ນ (NISC) ແລະ ອົົງການຕໍໍາຫຼຼວດແຫ່່ງຊາດ 

(NPA) ເຊິ່່�ງຕໍ່່�ໄປນີ້້�ຈະເອີ້້�ນວ່່າ "ໜ່່ວຍງານຜູ້້�ຂຽນ" ໂດຍໄດ້້
ສະຫຼຸຸ�ບກຸ່່�ມໄຊເບີີທີ່່�ໄດ້້ຮັັບການສະໜັັບສະໜູູນຈາກລັັດຖະບານ
ຂອງສາທາລະນະລັັດ ປະຊາຊົົນຈີີນ (PRC) ແລະ ໄພຄຸຸກຄານ
ຕໍ່່�ເຄື່່�ອຂ່່າຍຂອງອົົດສະຕາລີີໃນປະຈຸຸບັນ. ຄໍໍາແນະນໍໍາດັ່່�ງກ່່າວ
ໄດ້້ດຶຶງດູູດຄວາມເຂົ້້� າໃຈຮ່່ວມກັັນຂອງອົົງກອນຜູ້້� ຂຽນກ່່ຽວກັັບ
ໄພຂົ່່�ມຂູ່່�ເຊັ່່�ນດຽວກັັນກັັບການສືືບສວນການຕອບໂຕ້້ກັັບ
ເຫດການ ACSC ຂອງ ASD.

ກຸ່່�ມໄຊເບີີໄດ້້ຮັັບການສະໜັັບສະໜູູນຈາກລັັດຂອງ PRC ເຄີີຍ
ໂຈມຕີອົົງກອນຕ່່າງໆ  ໃນປະເທດໃນຫຼຼາຍໆປະເທດມາກ່່ອນ, 

ລວມທັງອົົດສະຕາລີ ີແລະ ສະຫະລັັດອາເມລິິການ ແລະ 

ເຕັັກນິິກທ່ີ່�ຊີ້້� ໃຫ້້ເຫັັນຂ້້າງລຸ່່�ມນີ້້� ແມ່່ນຖືືກນໍໍາໃຊ້້ເປັັນປະຈໍໍາໂດຍ
ອົົງກອນອື່່�ນໆ ທີ່່�ໄດ້້ຮັັບການສະໜັັບສະໜູູນຈາກລັັດຖະບານ
ຂອງ PRC ທົ່່�ວໂລກ. ດັ່່�ງນັ້້�ນ, ອົົງກອນຜູ້້�ຂຽນເຊື່່�ອວ່່າກຸ່່�ມ
ດັ່່�ງກ່່າວ ແລະ ເຕັັກນິິກທ່ີ່�ຄ້້ າຍຄືືກັັນຍັັງຄົົງເປັັນໄພຂົ່່�ມຂູ່່�ຕໍ່່�ເຄືືອ
ຂ່່າຍຂອງປະເທດຂອງພວກເຂົົາເຊັ່່�ນກັັນ.

ໜ່່ວຍງານຜູ້້� ຂຽນປະເມີີນວ່່າກຸ່່�ມນີ້້� ດໍໍາເນີີນການດໍໍາເນີີນ
ງານທາງໄຊເບີີທີ່່�ເປັັນອັັນຕະລາຍຕໍ່່�ກະຊວງຄວາມປອດໄພ
ຂອງສາທາລະນະລັັດປະຊາຊົົນຈີີນ (MSS). ກິິດຈະກໍໍາ ແລະ 

ເຕັັກນິິກການທັັບຊ້້ອນກັັບກຸ່່�ມທີ່່�ຖືືກຕິິດຕາມເປັັນໄພຄຸຸກ
ຄາມຂັ້້�ນສູູງຕໍ່່�ເນື່່�ອງ (APT) 40 (ຍັັງເອີ້້�ນວ່່າ Kryptonite 

Panda, GINGHAM TYPHOON, Leviathan ແລະ Bronze 

Mohawk ໃນການລາຍງານອຸຸດສາຫະກໍໍາ). ກ່່ອນໜ້້ານີ້້�

ມີີລາຍງານວ່່າກຸ່່�ມນີ້້�ມີີຖານຢູ່່�ທີ່່�ໄຮກູູ, ແຂວງໄຫໜານ 

ສາທາລະນະລັັດປະຊາຊົົນຈີີນ ແລະ ໄດ້້ຮັັບມອບໝາຍວຽກ
ຈາກສໍໍານັັກງານຄວາມໝັ້້�ນຄົົງແຫ່່ງລັັດໄຫໜານ (MSS) ຂອງ
ສາທາລະນະລັັດປະຊາຊົົນຈີີນ.2 ຄໍໍາແນະນໍໍາຕໍ່່�ໄປນີ້້� ສະແດງ
ຕົົວຢ່່າງຂອງກໍໍລະນີີສຶຶກສາທີ່່�ສໍໍາຄັັນກ່່ຽວກັັບເຕັັກນິິກຂອງ
ຝ່່າຍກົົງກັັນຂ້້າມໃນການດໍໍາເນີີນການກັັບເຄືືອຂ່່າຍຜູ້້� ເຄາະ
ຮ້້າຍສອງເຄື່່�ອຂ່່າຍ. ກໍໍລະນີີສຶຶກສາເຫຼົ່່��ານີ້້�ມີີຄວາມສໍໍາຄັັນຕໍ່່�
ຝ່່າຍຜູ້້� ປະຕິິບັັດງານດ້້ານຄວາມປອດໄພທາງໄຊເບີີໃນການ
ລະບຸຸ, ປ້້ອງກັັນ ແລະ ແກ້້ໄຂການບຸຸກລຸຸກ APT40 ຕໍ່່�ເຄືືອຂ່່າຍ
ຂອງຕົົນເອງ. ກໍໍລະນີີສຶຶກສາທ່ີ່�ຖືືກຄັັດເລືືອກແມ່່ນກໍໍລະນີີທ່ີ່�ມີີ
ການດໍໍາເນີີນການແກ້້ໄຂທີ່່�ເໝາະສົົມ ເພື່່�ອຫຼຸຸ�ດຜ່່ອນຄວາມສ່່ຽງ
ໃນການໃຊ້້ປະໂຫຍດຊໍ້້� າຕໍ່່�ໄພຄຸຸກຄາມລາຍນີ້້� ຫຼືື� ລາຍອື່່�ນ .ໆ 

ດັ່່�ງນັ້້�ນ, ກໍໍລະນີີສຶຶກສາແມ່່ນມີີອາຍຸຸຕາມທໍໍາມະຊາດ, ເພື່່�ອໃຫ້້
ແນ່່ໃຈວ່່າອົົງກອນຕ່່າງໆ  ໄດ້້ຮັັບເວລາທີ່່�ຈໍໍາເປັັນໃນການແກ້້ໄຂ
ບັັນຫາ.

ສະຫຼຸຸ�ບການເຄື່່�ອນໄຫວ
APT40 ໄດ້້ໂຈມຕີເຄືືອຂ່່າຍຂອງອົົດສະຕາລີີ ລວມທັງເຄືືອຂ່່າຍ
ພາກລັັດ ແລະ ເອກະຊົົນໃນພາກພື້້�ນ ແລະ ໄພຂົ່່�ມຂູ່່�ຕໍ່່�ເຄືືອຂ່່າຍ
ຂອງພວກເຮົົາແມ່່ນດ ຳ�ເນີີນຢູ່່�ຕໍ່່�ໄປ. ການຄ້້າທີ່່�ອະທິິບາຍໄວ້້ໃນ
ຄໍໍາແນະນໍໍານີ້້� ໄດ້້ຮັັບການກວດສອບເປັັນປະຈໍໍາກັັບເຄືືອຂ່່າຍ
ຂອງອົົດສະຕາລີີ.

ເປັັນທີ່່�ໜ້້າສັັງເກດ, APT40 ມີີຄວາມສາມາດໃນການປ່່ຽນແປງ 

ແລະ ປັັບຕົົວການຂຸຸດຄົ້້�ນແນວຄວາມຄິິດ (POCs) ຂອງ
ຊ່່ອງໂຫວ່ໃໝ່່ໆ ແລະ ນ ຳ�ໃຊ້້ກັັບເຄືືອຂ່່າຍເປົ້້� າໝາຍທີ່່�ມີີໂຄງ
ສ້້າງພື້້�ນຖານຂອງຊ່່ອງໂຫວ່່ທ່ີ່�ກ່່ຽວຂ້້ອງໄດ້້ທັັນທີີ. APT40 

ດໍໍາເນີີນການລາດຕະເວນເຄືືອຂ່່າຍທ່ີ່�ມີີຄວາມສົົນໃຈເປັັນປະຈໍໍາ, 

ລວມທັງເຄືືອຂ່່າຍໃນປະເທດຂອງອົົງກອນຜູ້້� ຂຽນ, ເພື່່�ອ
ຊອກຫາໂອກາດທ່ີ່�ຈະເຈາະເປົ້້� າໝາຍ. ການລາດຕະເວນ
ປົົກກະຕິິນີ້້� ເຮັັດໃຫ້້ກຸ່່�ມສາມາດລະບຸຸອຸຸປະກອນທີ່່�ມີີຄວາມສ່່ຽງ, 

ອຸຸປະກອນທີ່່�ໝົົດອາຍຸຸການໃຊ້້ງານ ຫຼືື� ອຸຸປະກອນທີ່່�ບໍ່່�ໄດ້້ຮັັບ
ການດູູແລອີກຕໍ່່�ໄປໃນເຄືືອຂ່່າຍທ່ີ່�ໜ້້າສົົນໃຈ ແລະ ປັັບໃຊ້້
ການທົົດສອບຢ່່າງວ່່ອງໄວ. APT40 ຍັັງຄົົງປະສົົບຄວາມສໍໍາເລັັດ
ໃນການໃຊ້້ປະໂຫຍດຈາກຊ່່ອງຫວ່່າງຕັ້້� ງແຕ່່ປີີ 2017.

APT40 ໃຊ້້ປະໂຫຍດຈາກຊ່່ອງໂຫວ່ສາທາລະນະໃໝ່່ໆ ໃນຊອບ
ແວທີ່່�ໃຊ້້ກັັນຢ່່າງກວ້້າງຂວາງ ເຊັ່່�ນ: Log4J (CVE 2021 44228), 

Atlassian Confluence (CVE-2021-31207, CVE-2021-

26084) ແລະ Microsoft Exchange (CVE-2021-31207; 

CVE-2021-34523; CVE-2021-34473). ACSC ຂອງ ASD 

ແລະ ໜ່່ວຍງານຜູ້້� ຂຽນຄາດວ່່າກຸ່່�ມຈະຍັັງຄົົງນໍໍາໃຊ້້ POCs ສໍໍາ
ລັັບຊ່່ອງໂຫວ່ທີ່່�ມີີຊື່່�ສຽງໃໝ່່  ຕໍ່່�ໄປພາຍໃນຊົ່່�ວໂມງ ຫຼືື� ສອງສາມ
ມື້້�ຫຼັັ�ງຈາກເຜີີຍແຜ່່ສູ່່�ສາທາລະນະ.

2     ກະຊວງຍຸຸຕິິທ ຳ�ຂອງສະຫະລັັດ. 2021. ຊາວຈີີນສີ່່�ຄົົນທ່ີ່�ເຮັັດວຽກຮ່່ວມກັັບກະຊວງຄວາມໝັ້້�ນຄົົງແຫ່່ງລັັດຖືືກກ່່າວຫາວ່່າມີີແຄມເປນການບຸຸກລຸຸກ
ຄອມພິິວເຕີີທົ່່�ວໂລກໂດຍແນເປົ້້� າໝາຍໃສ່່ຊັັບສິິນທາງປັັນຍາ ແລະ ຂໍ້້�ມູູນທາງທຸຸລະກິິດທີ່່�ເປັັນຄວາມລັັບ, ລວມທັັງການຄົ້້�ນຄວ້້າພະຍາດຕິິດເຊື້້� ອ.

https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34473


ຄໍໍາແນະນໍໍາ APT40 – ງານຝີີມືື MSS ຂອງ PRC ກ ຳ�ລັັງດ ຳ�ເນີີນການ6

ຮູູບທີ່່� 1.  ຕາຕະລາງການໄຫຼຼວຽນຂອງ TTP ສໍໍາລັັບກິິດຈະກໍໍາ APT40

ຄໍໍາສັ່່�ງ ແລະ ການຄວບຄຸຸມ

	• ແອັັບພລິິເຄຊັັນຊັ້້�ນເວັັບ ແລະ 
ໂປຣໂຕຄໍໍອີີເມວ

	• ເວັັບເຊີີເວີີຍັັງໃຊ້້ໃນການ
ໂຕ້້ຕອບກັັບເວັັບເຊວໄດ້້

ນັັກສະແດງທີ່່�ເຈດຕະນາຮ້້າຍ ການເຂົ້້� າເຖິິງເບື້້� ອງຕົ້້� ນ
ການໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິ
ເຄຊັັນທີ່່�ປະເຊີີນກັັບອິິນເຕີີເນັັດ

ດໍໍາເນີີນການ ແລະ ຄວາມ
ພະຍາຍາມ

ການນ ຳ�ໃຊ້້ເວັັບເຊວເພື່່�ອເຂົ້້� າເຖິິງ
ໂຄງສ້້າງພື້້�ນຖານທີ່່�ຖືືກບຸຸກລຸຸກ

ການເຂົ້້� າເຖິິງ ແລະ ການຄົ້້� ນພົົບຂໍ້້�ມູ ູນປະຈໍໍາຕົົວ

	• ຄໍໍາສັ່່�ງລະບົົບທີ່່�ໃຊ້້ເພື່່�ອຄົ້້�ນພົົບຂໍ້້�ມູູນລະບົົບ, ບັັນຊີີ, 
ໂດເມນ, ເຄືືອຂ່່າຍ ແລະ ການເຊື່່�ອມຕໍ່່�

	• ຫຼຼາຍໆວິິທີີທີ່່�ໃຊ້້ໃນການປະນີີປະນອມຂໍ້້�ມູູນປະຈໍໍາຕົົວ

ການເຄື່່�ອນໄຫວດ້້ານຂ້້າງ ແລະ ຄໍໍ
ເລັັກຊັັນ

ການໃຊ້້ບໍໍລິິການທາງໄກລວມເຖິິງໂປໂຕ
ຄອບເດັັສທັັອບທາງໄກ (RDP) ແລະ 

ການແບ່່ງປັັນ SMB/Windows

ການກອງອອກ
ການສະກັັດຜ່່ານໂຄງສ້້າງພື້້�ນຖານຄໍໍາ
ສັ່່�ງ ແລະ ການຄວບຄຸຸມທ່ີ່�ມີີຢູ່່�ແລ້້ວ

ການສອບປ້້ອງກັັນຕົົວ
ການລຶຶບຕົົວຊີ້້� ບອກ, ໄຟລ໌ທ່ີ່�ສັັບສົົນ, 

ການຫຼຼອກລວງ ແລະ ການຂັັດຂວາງການປ້້ອງກັັນ

ກຸ່່�ມນີ້້� ເບິ່່�ງຄືືຈະມັັກທ່ີ່�ຈະໃຊ້້ປະໂຫຍດຈາກໂຄງສ້້າງພື້້�ນຖານທ່ີ່�
ສ່່ຽງຕໍ່່�ການເຂ້ົ້� າເຖິິງສາທາລະນະຫຼຼາຍກວ່່າເຕັັກນິິກທີ່່�ຕ້້ອງການ
ການໂຕ້້ຕອບຂອງຜູ້້� ໃຊ້້, ເຊັ່່�ນແຄມເປນຟິິດຊິິງ ແລະ ໃຫ້້ຄວາມ
ສໍໍາຄັັນສູູງໃນການໄດ້້ຮັັບຂໍ້້�ມູູນປະຈໍໍາຕົົວທີ່່�ຖືືກຕ້້ອງເພື່່�ອ 
ໃຫ້້ສາມາດດໍໍາເນີີນກິິດຈະກໍໍາຕໍ່່�ເນື່່�ອງໄດ້້. APT40 ມັັກໃຊ້້ເວັັບ
ເຊວ (T1505.003) ເພື່່�ອຄວາມຄົົງຕົົວ, ໂດຍສະເພາະໃນຕົ້້�ນໆ
ຂອງວົົງຈອນຊີີວິິດຂອງການບຸຸກລຸຸກ. ໂດຍປົົກກະຕິິ, ຫຼັັ�ງຈາກ
ການເຂົ້້� າເຖິິງເບື້້� ອງຕົ້້�ນສົົບຜົົນສໍໍາເລັັດ APT40 ສຸຸມໃສ່່ການສ້້າງ
ຄວາມຄົົງທ່ີ່� ເພື່່�ອຮັັກສາການເຂ້ົ້� າເຖິິງສະພາບແວດລ້້ອມຂອງ
ຜູ້້�ຖືືກເຄາະຮ້້າຍ. ຢ່່າງໃດກໍ່່�ຕາມ, ເນື່່�ອງຈາກຄວາມຄົົງຄ້້າງ
ເກີີດຂຶ້້�ນໃນຕອນຕ້ົ້�ນຂອງການບຸຸກລຸຸກ, ຈຶ່່�ງມີີແນວໂນ້້ມທ່ີ່�ຈະ
ສັັງເກດເຫັັນການບຸຸກລຸຸກ - ໂດຍບໍ່່�ຄໍໍານຶຶງເຖິິງຂອບເຂດຂອງ
ການປະນີີປະນອມ ຫຼືື� ການດໍໍາເນີີນການຕໍ່່�ໄປ.

ງານຝີີມືືທີ່່�ໂດດເດັ່່�ນ
ເຖິິງແມ່່ນວ່່າ APT40 ຜ່່ານມາເຄີີຍໃຊ້້ເວັັບໄຊທ໌໌ຂອງອົົດສະ
ຕຣາລີີທີ່່�ຖືືກບຸຸກລຸຸກເປັັນຄໍໍາສັ່່�ງ ແລະ ການຄວບຄຸຸມ (C2) ສໍໍາ
ລັັບການປະຕິິບັັດງານມາກ່່ອນ, ແຕ່່ກຸ່່�ມດັ່່�ງກ່່າວໄດ້້ພັັດທະນາ
ເຕັັກນິິກນີ້້� ຂື້້�ນມາ (T1594).

APT40 ໄດ້້ນໍໍາແນວໂນ້້ມທົ່່�ວໂລກມາໃຊ້້ໃນການໃຊ້້ອຸຸປະກອນ
ທີ່່�ຖືືກບຸຸກລຸຸກ, ລວມທັງອຸຸປະກອນສໍໍານັັກງານຂະໜາດນ້້ອຍ/
ສໍໍານັັກງານຢູ່່�ບ້້ານ (SOHO), ເປັັນໂຄງສ້້າງພື້້�ນຖານດ້້ານ
ການປະຕິິບັັດງານ ແລະ ຕົົວຊີ້້�ທິິດທາງສຸຸດທ້້າຍ (T1584.008) 
ສໍໍາລັັບການປະຕິິບັັດງານຢູ່່�ໃນອົົດສະຕາລີີ. ສິ່່�ງນີ້້� ໄດ້້ເຮັັດໃຫ້້

ໜ່່ວຍງານຜູ້້�ຂຽນສາມາດກໍໍານົົດລັັກສະນະ ແລະ ຕິິດຕາມ
ການເຄື່່�ອນໄຫວຂອງກຸ່່�ມນີ້້� ໄດ້້ດີີຍິ່່�ງຂຶ້້�ນ.

ອຸຸປະກອນ SOHO ເຫຼົ່່��ານີ້້�ຈໍໍານວນຫຼຼາຍແມ່່ນອຸຸປະກອນທ່ີ່�ໃກ້້
ໝົົດອາຍຸຸການໃຊ້້ງານ ຫຼືື� ບໍ່່�ໄດ້້ຮັັບການແກ້້ໄຂ ແລະ ມັັກຖືືກ
ໂຈມຕີແບບ N-day. ເມື່່�ອຖືືກບຸຸກລຸຸກ, ອຸຸປະກອນ SOHO ຈະ
ກາຍເປັັນຈຸຸດເລີ່່�ມຕົ້້�ນຂອງການໂຈມຕີທ່ີ່�ຖືືກອອກແບບມາເພື່່�ອ
ປະສົົມກັັບການຮັັບສົ່່�ງຂໍ້້�ມູູນທ່ີ່�ຖືືກກົົດໝາຍ ແລະ ທ້້າທາຍຜູ້້�
ປົົກປ້້ອງເຄືືອຂ່່າຍ (T1001.003).

ເຕັັກນິິກນີ້້� ຍັັງຖືືກນໍໍາໃຊ້້ເປັັນປົົກກະຕິິໂດຍໜ່່ວຍງານອື່່�ນໆ 
ທີ່່�ໄດ້້ຮັັບການສະໜັັບສະໜູູນຈາກລັັດຂອງສາທາລະນະລັັດ
ປະຊາຊົົນຈີີນທົ່່�ວໂລກ ແລະ ໜ່່ວຍງານຜູ້້� ຂຽນຖືືວ່່ານີ້້�ຖືືວ່່າ
ເປັັນໄພຂົ່່�ມຂູ່່�ຮ່່ວມກັັນ. ສໍໍາລັັບຂໍ້້�ມູູນເພີ່່�ມເຕີີມ, ເບິ່່�ງຄໍໍາ
ແນະນໍໍາຮ່່ວມກັນ ຜູ້້�ກະທໍໍາຄວາມຜິິດທາງໄຊເບີີທີ່່�ໄດ້້ຮັັບ
ການສະໜັັບສະໜູູນຈາກສາທາລະນະລັັດປະຊາຊົົນຈີີນໃຊ້້
ປະໂຫຍດຈາກຜູ້້� ໃຫ້້ບໍໍລິິການເຄືືອຂ່່າຍ ແລະ ອຸຸປະກອນ 
ແລະ ຜູ້້�ກະທໍໍາຄວາມຜິິດທີ່່�ໄດ້້ຮັັບການສະໜັັບສະໜູູນຈາກ
ລັັດຖະບານສາທາລະນະລັັດປະຊາຊົົນຈີີນລະເມີີດ ແລະ 
ຮັັກສາການເຂົ້້� າເຖິິງໂຄງສ້້າງພື້້�ນຖານທີ່່�ສໍໍາຄັັນຂອງສະຫະລັັດ
ຢ່່າງຕໍ່່�ເນື່່�ອງ.

APT40 ບາງຄັ້້� ງກໍ່່�ໃຊ້້ໂຄງສ້້າງພື້້�ນຖານທີ່່�ຊື້້� ຫຼືື� ເຊົ່່�າເປັັນພື້້�ນຖານ
ໂຄງລ່່າງ C2 ທ່ີ່�ປະເຊີີນກັັບຜູ້້� ເຄາະຮ້້າຍໃນການດໍໍາເນີີນງານຂອງ
ຕົົນ; ແນວໃດກໍໍດີີ, ການຄ້້າປະເພດນີ້້� ເບິ່່�ງຄືືຈະຢູ່່�ໃນຊ່່ວງກົົດ
ຖອຍເມື່່�ອທຽບກັັບຕະຫຼຼາດອື່່�ນໆ.

https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1584/008
https://attack.mitre.org/techniques/T1001/003/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
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ເຄື່່�ອງມືື
ACSC ຂອງ ASD ກໍໍາລັັງແບ່່ງປັັນບາງໄຟລ໌໌ທ່ີ່�ເປັັນອັັນຕະລາຍ
ທີ່່�ໄດ້້ລະບຸຸໄວ້້ໃນລະຫວ່່າງການສືືບສວນທ່ີ່�ລະບຸຸໄວ້້ຂ້້າງລຸ່່�ມນີ້້� . 
ໄຟລ໌໌ເຫຼົ່່��ານີ້້� ໄດ້້ຮັັບການອັັບໂຫຼຼດໄປຍັັງ VirusTotal ເພື່່�ອເຮັັດໃຫ້້
ການປ້້ອງກັັນເຄືືອຂ່່າຍ ແລະ ຊຸຸມຊົົນຄວາມປອດໄພທາງໄຊເບີີ
ທີ່່�ກວ້້າງຂຶ້້�ນ ເພື່່�ອເຂົ້້� າໃຈການຂົ່່�ມຂູ່່�ທີ່່�ຈໍໍາເປັັນຕ້້ອງປ້້ອງກັັນໄດ້້
ດີີຍິ່່�ງຂຶ້້�ນ. 

ກໍໍລະນີີສຶຶກສາ
ACSC ຂອງ ASD ກໍໍາລັັງແບ່່ງປັັນສອງບົົດລາຍງານການ
ສືືບສວນທີ່່�ບໍ່່�ເປີີດເຜີີຍຊື່່�ເພື່່�ອໃຫ້້ຄວາມຮູ້້� ກ່່ຽວກັັບວິິທີີການທ່ີ່�
ຜູ້້� ກ່່ຽວຂ້້ອງນໍໍາໃຊ້້ເຄື່່�ອງມືື ແລະ ອາຊີີບຂອງຕົົນ. 

MD5 ຊື່່�ໄຟລ໌໌ ຂໍ້້�ມູ ູນເພີ່່�ມເຕີີມ

26a5a7e71a601be991073c78d513dee3 horizon.jsp 1 kB | Java Source

87c88f06a7464db2534bc78ec2b915de Index_jsp$ProxyEndpoint$Attach.class 597 B | Java Bytecode 

6a9bc68c9bc5cefaf1880ae6ffb1d0ca Index_jsp.class 5 kB | Java Bytecode 

64454645a9a21510226ab29e01e76d39 Index_jsp.java 5 kB | Java Source

e2175f91ce3da2e8d46b0639e941e13f Index_jsp$ProxyEndpoint.class 4 kB | Java Bytecode 

9f89f069466b8b5c9bf25c9374a4daf8 Index_jsp$ProxyEndpoint$1.class 3 kB | Java Bytecode 

187d6f2ed2c80f805461d9119a5878ac Index_jsp$ProxyEndpoint$2.class 1 kB | Java Bytecode 

ed7178cec90ed21644e669378b3a97ec Nova_jsp.class 7 kB | Java Bytecode 

5bf7560d0a638e34035f85cd3788e258

Nova_

jsp$TomcatListenerMemShellFromThread.

class

8 kB | Java Bytecode 

e02be0dc614523ddd7a28c9e9d500cff Nova_jsp.java 15 kB | Java Source

https://www.virustotal.com/gui/file/44369783a819a38909e89449495fb98c3f9ba07dd0d2fa55a24a560a89f21a86/details
https://www.virustotal.com/gui/file/b1cca678dbd6bd51e6e8e797b95dc3050a74f5fa8147603473d6229023f1eb1a/details
https://www.virustotal.com/gui/file/71f6b36bfddda2d3a506574991a44636f84df28f9350e7856d1cc8af07cdd821/details
https://www.virustotal.com/gui/file/97daa26c59e0e151f66872147ccd30dd1815bc6e63ec40c288130c6e8a6ea992/details
https://www.virustotal.com/gui/file/1a2282cc4c13bd24b2ca20c494cacbd283fbdcc4864d9cde26ea55db800f4dda/details
https://www.virustotal.com/gui/file/0e3324587a07df499e97b58076a94e86bf5598cc6d9606c2dcee3941175ff043/details
https://www.virustotal.com/gui/file/2aad0f8b439c3824d51871a0744c0e2f578277e0ec73effe5a24c49d8048bc74/details
https://www.virustotal.com/gui/file/882f39945974aa5fc6005bf646ee3ab21bf69de12985d6ad8cc497dbfe520728/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/7c7acd87b47d405da4d6efa2c43599148e12c094970ba198905f0a165d79a78f/details
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ກໍໍລະນີີສຶຶກສາ 1
ບົົດລາຍງານນີ້້� ຖືືກເຮັັດໃຫ້້ບໍ່່�ລະບຸຸຊື່່� ເພື່່�ອໃຫ້້ສາມາດເຜີີຍແຜ່່
ໄດ້້ກວ້້າງຂວາງຍິ່່�ງຂື້້�ນ. ຕໍ່່�ໄປນີ້້� ອົົງກອນທີ່່�ໄດ້້ຮັັບຜົົນກະທົົບຈະ
ເອີ້້�ນວ່່າ ‘ອົົງກອນ’. ລາຍລະອຽດສະເພາະບາງສ່່ວນໄດ້້ຖືືກລຶຶບ
ອອກ ເພື່່�ອປົົກປ້້ອງຕົົວຕົົນຂອງຜູ້້� ເຄາະຮ້້າຍ ແລະ ວິິທີີການຕອບ
ໂຕ້້ເຫດການຂອງ ACSC ຂອງ ASD.

ສະຫຼຸຸ�ບສັັງລວມ
ບົົດລາຍງານນີ້້� ໃຫ້້ລາຍລະອຽດກ່່ຽວກັັບຜົົນການສືືບສວນ 

ACSC ຂອງ ASD ໃນການປະນີີປະນອມສົົບຜົົນສໍໍາເລັັດຂອງ
ເຄືືອຂ່່າຍອົົງກອນລະຫວ່າງເດືືອນກໍໍລະກົົດຫາເດືືອນກັັນຍາ 

2022. ບົົດລາຍງານການສືືບສວນນີ້້� ໄດ້້ຖືືກສະໜອງໃຫ້້ອົົງກອນ
ເພື່່�ອສະຫຼຸຸ�ບກິິດຈະກໍໍາທີ່່�ເປັັນອັັນຕະລາຍ ແລະ ການກໍໍານົົດ
ຄໍໍາແນະນໍໍາໃນການແກ້້ໄຂ. ຜົົນການວິິໄຈພົົບວ່່າ APT40 ເປັັນ
ຜູ້້� ດໍໍາເນີີນການປະນີີປະນອມ.

ໃນສ່່ວນກາງເດືືອນສິິງຫາ, ACSC ຂອງ ASD ໄດ້້ແຈ້້ງໃຫ້້
ອົົງກອນຊາບເຖິິງການໂຕ້້ຕອບທ່ີ່�ເປັັນອັັນຕະລາຍກັັບເຄືືອຂ່່າຍ
ຂອງພວກເຂົົາຈາກອຸຸປະກອນທີ່່�ອາດຈະຖືືກບຸຸກລຸຸກເຊິ່່�ງກຸ່່�ມ
ດັ່່�ງກ່່າວໃຊ້້ໃນທ້້າຍເດືືອນສິິງຫາ ແລະ ດ້້ວຍການຍິິນຍອມຂອງ
ອົົງກອນ, ACSC ຂອງ ASD ໄດ້້ນໍໍາໃຊ້້ເຊັັນເຊີີໄປໃຊ້້ກັັບໂຮດທ່ີ່�
ອາດຈະໄດ້້ຮັັບຜົົນກະທົົບໃນເຄືືອຂ່່າຍຂອງອົົງກອນ. ເຊັັນເຊີີ
ເຫຼົ່່��ານີ້້� ອະນຸຸຍາດໃຫ້້ນັັກວິິເຄາະການຕອບສະໜອງຕໍ່່�ເຫດການ
ຂອງ ASD ຂອງ ACSC ສາມາດດໍໍາເນີີນການສືືບສວນທາງດ້້ານ
ນິິຕິິສາດທາງດິິຈິິຕອນຢ່່າງລະອຽດ. ນັັກວິິເຄາະ ACSC ຂອງ 

ASD ປະສົົບຜົົນສໍໍາເລັັດໃນການວາງແຜນທີ່່�ກິິດຈະກໍໍາຂອງກຸ່່�ມ 

ແລະ ສ້້າງເສັ້້�ນເວລາລາຍລະອຽດຂອງເຫດການທີ່່�ສັັງເກດເຫັັນ
ໄດ້້ໂດຍໃຊ້້ຂໍ້້�ມູູນຊັັບສົົນທ່ີ່�ມີີຢູ່່�.

ຕັ້້� ງແຕ່່ເດືືອນກໍໍລະກົົດຫາເດືືອນສິິງຫາ, ກິິດຈະກໍໍາຜູ້້�ມີີ
ສ່່ວນຮ່່ວມທ່ີ່�ສໍໍາຄັັນທ່ີ່� ACSC ຂອງ ASD ສັັງເກດໄດ້້ມີີ:

•	 ການນັັບໂຮດ, ເຊິ່່�ງເຮັັດໃຫ້້ຜູ້້� ສະແດງສາມາດສ້້າງແຜນທ່ີ່�
ເຄືືອຂ່່າຍຂອງຕົົນເອງຂອງໄດ້້;

•	 ການໃຊ້້ເວັັບເຊວ, ໃຫ້້ຜູ້້� ສະແດງມີີຖານທ່ີ່�ໝັ້້�ນເລີ່່�ມຕົ້້�ນ
ໃນເຄືືອຂ່່າຍ ແລະ ມີີຄວາມສາມາດໃນການດໍໍາເນີີນການ
ຄໍໍາສັ່່�ງ ແລະ

•	 ການໃຊ້້ງານເຄື່່�ອງມືອືື່່�ນໆທີ່່�ຜູ້້�ກະທໍໍານ ຳ�ໃຊ້້ປະໂຫຍດ
ເພື່່�ອຈຸຸດປະສົົງທ່ີ່�ເປັັນອັັນຕະລາຍ.

ການສືືບສວນໄດ້້ເປີີດເຜີີຍຫຼັັ�ກຖານຂອງຂໍ້້�ມູູນທີ່່�ລະອຽດ
ອ່່ອນຈໍໍານວນຫຼຼວງຫຼຼາຍທ່ີ່�ກໍໍາລັັງເຂົ້້� າເຖິິງ ແລະ ຫຼັັ�ກຖານທີ່່�
ສະແດງວ່່າຜູ້້�ກະທໍໍາໄດ້້ເຄື່່�ອນຍ້້າຍໄປໃນແນວນອນຜ່່ານເຄືືອ
ຂ່່າຍ (T1021.002). ການປະນີີປະນອມສ່່ວນໃຫຍ່່ເກີີດຂື້້�ນ
ຈາກການກຸ່່�ມຈັດຕັ້້� ງເວັັກເຕີີ ການເຂົ້້� າເຖິິງຫຼຼາຍລາຍການໃນ
ເຄືືອຂ່່າຍ, ເຄືືອຂ່່າຍທ່ີ່�ມີີໂຄງສ້້າງຮາບພຽງ ແລະ ການນໍໍາໃຊ້້
ຊອບແວທ່ີ່�ພັັດທະນາພາຍໃນທີ່່�ບໍ່່�ປອດໄພທ່ີ່�ສາມາດຖືືກນໍໍາ
ໃຊ້້ໃນການອັັບໂຫຼຼດໄຟລ໌໌ຕາມຕົົນເອງມັັກ. ຂໍ້້�ມູູນທີ່່�ຖືືກລັັດ
ໄປປະກອບດ້້ວຍຂໍ້້�ມູູນປະຈໍໍາຕົົວການກວດສອບສິິດທີ່່�ມີີ
ສິິດພິິເສດເຊິ່່�ງເຮັັດໃຫ້້ກຸ່່�ມສາມາດເຂົ້້� າສູ່່�ລະບົົບໄດ້້, ລວມທັງ
ຂໍ້້�ມູູນເຄືືອຂ່່າຍທ່ີ່�ຊ່່ວຍໃຫ້້ຜູ້້� ສະແດງສາມາດເຂົ້້� າເຖິິງ ໂດຍບໍ່່�ໄດ້້
ຮັັບການອະນຸຸຍາດໄດ້້ອີີກຄັ້້� ງຖ້້າເວັັດເຕີີເຂົ້້� າເຖິິງຕົ້້�ນສະບັັບຖືືກ
ບລັັອກ. ບໍ່່�ພົົບເຄື່່�ອງມືືທ່ີ່�ເປັັນອັັນຕະລາຍເພີ່່�ມເຕີີມນອກເໜືືອ
ໄປຈາກເຄື່່�ອງມືືໃນເຄື່່�ອງທີ່່�ຖືືກໃຊ້;້ ແນວໃດກໍ່່�ຕາມ, ການເຂົ້້� າ
ເຖິິງຂໍ້້�ມູູນປະຈ ຳ�ຕົົວທ່ີ່�ຖືືກຕ້້ອງ ແລະ ມີີສິິດທິິພິິເສດຂອງກຸ່່�ມ
ໃດໜຶ່່�ງຈະປະຕິິເສດຄວາມຕ້້ອງການເຄື່່�ອງມືືເພີ່່�ມເຕີີມ. ຜົົນ
ການສອບສວນຊີ້້� ໃຫ້້ເຫັັນວ່່າອົົງກອນດັ່່�ງກ່່າວມີີແນວໂນ້້ມທີ່່�
ຈະຕົົກເປັັນເປ້ົ້� າໝາຍຂອງ APT40 ໂດຍເຈດຕະນາ, ບໍ່່�ແມ່່ນຕົົກ
ເປັັນເຫຍື່່�ອຂອງຊ່່ອງໂຫວ່ທີ່່�ເປັີີ�ດເຜີີຍຕໍ່່�ສາທາລະນະ.

https://attack.mitre.org/techniques/T1021/002
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ຜົົນການ
ສືືບສວນ
ໃນສ່່ວນກາງເດືືອນສິິງຫາ 2022, ACSC ຂອງ ASD ແຈ້້ງ
ໃຫ້້ອົົງກອນດັ່່�ງກ່່າວຮູ້້� ວ່່າ IP ທີ່່�ເປັັນອັັນຕະລາຍທີ່່�ໄດ້້ຮັັບ
ການຢືືນຢັັນວ່່າມີີສ່່ວນພົົວພັັນກັັບກຸ່່�ມໄຊເບີີທີ່່�ໄດ້້ຮັັບການ
ສະໜັັບສະໜູູນຈາກລັັດ ໄດ້້ໂຕ້້ຕອບກັັບເຄືືອຂ່່າຍຄອມພິວເຕີີ
ຂອງອົົງກອນລະຫວ່າງຢ່່າງຫນ້້ອຍເດືືອນກໍໍລະກົົດຫາເດືືອນ
ສິິງຫາ. ອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກອາດຈະເປັັນຂອງທຸຸລະກິິດ
ຂະໜາດນ້້ອຍ ຫຼືື� ຜູ້້� ໃຊ້້ຢູ່່�ເຮືືອນ.

ໃນຊ່່ວງທ້້າຍເດືືອນສິິງຫາ, ACSC ຂອງ ASD ໄດ້້ປະຕິິບັັດ
ຕົົວແທນທ່ີ່�ໃຊ້້ໂຮດໄປໃຊ້້ກັັບໂຮດໃນເຄືືອຂ່່າຍຂອງອົົງກອນ 

ເຊິ່່�ງສະແດງໃຫ້້ເຫັັນຫຼັັ�ກຖານວ່່າໄດ້້ຮັັບຜົົນກະທົົບຈາກການ
ປະນີີປະນອມດັ່່�ງກ່່າວ. 

ວັັດຖຸຸປອມບາງຢ່່າງທ່ີ່�ສາມາດສະໜັັບສະໜູູນຄວາມພະຍາຍາມ
ໃນການສືືບສວນບໍ່່�ສາມາດໃຊ້້ງານໄດ້້ເນື່່�ອງຈາກການກໍໍານົົດຄ່່າ
ການບັັນທຶຶກ ຫຼືື� ການອອກແບບເຄືືອຂ່່າຍ. ເຖິິງວ່່າຈະເປັັນສິ່່�ງນີ້້� , 
ຄວາມພ້້ອມຂອງອົົງກອນໃນການຈັັດກຽມຂໍ້້�ມູູນທີ່່�ມີີຢູ່່�ທັັງໝົົດ
ເຮັັດໃຫ້້ຜູ້້� ຕອບສະໜອງຕໍ່່�ເຫດການ ACSC ຂອງ ASD ສາມາດ
ດໍໍາເນີີນການວິິເຄາະທ່ີ່�ສົົມບູນແບບ ແລະ ສ້້າງຄວາມເຂົ້້� າໃຈ
ກ່່ຽວກັັບກິິດຈະກໍໍາ APT40 ທີ່່�ເປັັນໄປໄດ້້ໃນເຄືືອຂ່່າຍ. 

ໃນເດືືອນກັັນຍາ, ຫຼັັ�ງຈາກການປຶຶກສາຫາລືືກັັບ ACSC ຂອງ 

ASD, ອົົງກອນໄດ້້ຕັັດສິິນໃຈທີ່່�ຈະນໍໍາ IP ທີ່່�ລະບຸຸໄວ້້ໃນແຈ້້ງ
ເຕືືອນເບື້້� ອງຕົ້້�ນໄປໄວ້້ໃນລາຍຊື່່�. ໃນເດືືອນຕຸຸລາ, ອົົງກອນໄດ້້
ເລີ່່�ມຕົ້້�ນການແກ້້ໄຂ.

ລາຍລະອຽດ
ເລີ່່�ມຕົ້້�ນໃນເດືືອນກໍໍລະກົົດ, ຜູ້້�ມີີສ່່ວນກ່່ຽວຂ້້ອງສາມາດ
ທົົດສອບ ແລະ ນ ຳ�ໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິເຄຊັັນເວັັບແບບ
ກ ຳ�ນົົດເອງ (T1190) ທີ່່�ເຮັັດວຽກໃນ <webapp>2-ext, ເຊິ່່�ງ
ເຮັັດໃຫ້້ກຸ່່�ມສາມາດຕັ້້� ງຖານທັັບຢູ່່�ໃນເຂດປອດທະຫານເຄືືອ
ຂ່່າຍໄດ້້ (DMZ). ສິ່່�ງນີ້້�ຖືືກນ ຳ�ມາໃຊ້້ເພື່່�ອລະບຸຸທັັງເຄືືອຂ່່າຍ 

ແລະ ໂດເມນທ່ີ່�ເຫັັນໄດ້້ທັັງໝົົດ. ຂໍ້້�ມູູນປະຈ ຳ�ຕົົວທ່ີ່�ຖືືກບຸຸກລຸຸກ 

(T1078.002) ຖືືກໃຊ້້ເພື່່�ອສອບຖາມ Active Directory 

(T1018) ແລະ ດຶຶງຂໍ້້�ມູູນອອກໂດຍການຕິິດຕັ້້� ງການແບ່່ງປັັນ
ໄຟລ໌(໌T1039) ຈາກຫຼຼາຍເຄື່່�ອງພາຍໃນ DMZ. ຜູ້້� ສະແດງໄດ້້
ດໍໍາເນີີນການໂຈມຕີ Kerberoasting ເພື່່�ອໃຫ້້ໄດ້້ຮັັບຂໍ້້�ມູູນປະ
ຈໍໍາເຄືືອຂ່່າຍທ່ີ່�ຖືືກຕ້້ອງຈາກເຄື່່�ອງແມ່່ຂ່່າຍ (T1558.003). ບໍ່່�
ພົົບວ່່າກຸ່່�ມດັ່່�ງກ່່າວໄດ້້ຮັັບຄະແນນເພີ່່�ມເຕີີມໃນເຂດ DMZ ຫຼືື� 
ເຄືືອຂ່່າຍພາຍໃນແຕ່່ຢ່່າງໃດ.

ພາບເສັ້້� ນເວລາ
ເສັ້້�ນເວລາລຸ່່�ມນີ້້� ໃຫ້້ພາບລວມຢ່່າງກວ້້າງຂວາງຂອງໄລຍະທີ່່�ສໍໍາ
ຄັັນຂອງກິິດຈະກໍໍາຂອງຜູ້້� ບໍ່່�ປະສົົງດີີທີ່່�ສັັງເກດເຫັັນໃນເຄືືອຂ່່າຍ
ຂອງອົົງກອນ. 

ການຄົ້້� ນຫາເບື້້� ອງຕົ້້� ນ

ການທົົດສອບຂອງແອັັບພຣິິ
ເຄຊັັນເວັັບແບບກໍໍາໜົົດເອງ
ທີ່່�ສ້້າງຂຶ້້�ນສໍໍາລັັບອົົງກອນ

ການຂູູດຮີີດ

T1190 ນ ຳ�ໃຊ້້ແອັັບພລິິເຄຊັັນທ່ີ່�
ເປີີດເຜີີຍຕໍ່່�ສາທາລະນະ

ການໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິເຄ
ຊັັນເວັັບ ແລະ ການສ້້າງເວັັບເຊວ

ການນັັບຈ ຳ�ນວນໂຮດ

T1082 ການຄົ້້�ນພົົບຂໍ້້�ມູູນລະບົົບ 

ການນັັບໂຮດ ແລະ ສ້້າງການຄົົງຕົົວ

ພົົບການເຂົ້້� າສູ່່�ລະບົົບຄັ້້� ງທໍໍາອິິດໂດຍໃຊ້້
ຂໍ້້�ມູູນປະຈໍໍາຕົົວທ່ີ່�ຖືືກຕ້້ອງຕາມກົົດໝາຍ

ການໂຕ້້ຕອບທີ່່�ເປັັນ
ອັັນຕະລາຍ

ການໂຕ້້ຕອບລະຫວ່່າງເຄື່່�ອງຈັັກ
ຂອງອົົງກອນກັັບໂຄງສ້້າງພື້້�ນຖານ
ທີ່່�ໄດ້້ຮັັບການສະໜັັບສະໜູູນຂອງ
ລັັດເປັັນທີ່່�ຮູ້້�ຈັັກ

ການລາດຕະເວນເຄືືອຂ່່າຍ

T1021.002 ບໍໍລິິການທາງໄກ: ການແບ່່ງປັັນຜູ້້� ດູູແລລະບົົບ 

SMB/Windows

T1135 ການຄົ້້�ນພົົບການແບ່່ງປັັນເຄືືອຂ່່າຍ

ການລາດຕະເວນໃນເຄືືອຂ່່າຍ ແລະ ກິິດຈະກໍໍາຂອງ
ຜູ້້� ດໍໍາເນີີນການລວມທັັງ: ການຕິິດຕັ້້� ງການແບ່່ງປັັນ SMB, 

ການສະແກນຜ່່ານເຄືອືຂ່່າຍ ແລະ ການນັັບຈໍໍານວນໂດເມນ

ການສ້້າງຕັ້້� ງໃໝ່່ຂອງ
ການເຊື່່�ອມຕໍ່່�

T1090 ພຣັັອກຊີີ 

ຜູ້້� ດໍໍາເນີີນການໄດ້້ດໍໍາເນີີນການເຊື່່�ອມ
ຕໍ່່�ເຄື່່�ອງມືື ssf ອີີກຄັ້້� ງ (ຄ້້າຍກັັບ
ກິິດຈະກໍໍາໃນວັັນທີີ 28 ກໍໍລະກົົດ
ລະຫວ່າງວັັນທີີອື່່�ນ )ໆ

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1018/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/versions/v15/techniques/T1082/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/versions/v15/techniques/T1135/
https://attack.mitre.org/versions/v15/techniques/T1090/


ຄໍໍາແນະນໍໍາ APT40 – ງານຝີີມືື MSS ຂອງ PRC ກ ຳ�ລັັງດ ຳ�ເນີີນການ10

ເສັ້້� ນເວລາທີ່່�ລະອຽດ
ເດືືອນກໍໍລະກົົດ: ຜູ້້� ສະແດງໄດ້້ສ້້າງການເຊື່່�ອມຕໍ່່�ເບື້້� ອງຕົ້້�ນກັັບ
ໜ້້າເວັັບຂອງແອັັບພລິິເຄຊັັນເວັັບແບບກ ຳ�ນົົດເອງ (T1190) ທ່ີ່�
ສ້້າງຂຶ້້�ນສ ຳ�ລັັບອົົງກອນ (ຕໍ່່�ໄປນີ້້� ເອີ້້�ນວ່່າ 'ແອັັບພລິິເຄຊັັນເວັັບ' 

ຫຼືື� ‘webapp’) ຜ່່ານການເຊື່່�ອມຕໍ່່�ການຮັັກສາຄວາມປອດໄພ
ຊັ້້�ນການຂົົນສົ່່�ງ (TLS) (T1102). ບໍ່່�ພົົບກິິດຈະກໍໍາອື່່�ນໆ ທີ່່�ໜ້້າ
ສັັງເກດ.

ເດືືອນກໍໍລະກົົດ: ຜູ້້� ສະແດງເລີ່່�ມຕົ້້�ນການນັັບຈໍໍານວນເວັັບ
ໄຊທ໌໌ຂອງແອັັບພລິິເຄຊັັນຊອກຫາຈຸຸດສິ້້�ນສຸຸດ2 ເພື່່�ອສືືບສວນ
ຕື່່�ມອີີກ. 

ເດືືອນກໍໍລະກົົດ: ຜູ້້�ມີີສ່່ວນຮ່່ວມມຸ່່�ງເນັ້້�ນໄປທີ່່�ຄວາມ
ພະຍາຍາມໃນການໃຊ້້ປະໂຫຍດຈາກຈຸຸດສິ້້�ນສຸຸດສະເພາະ
ເຈາະຈົົງ.

ເດືືອນກໍໍລະກົົດ: ຜູ້້� ສະແດງສາມາດ ໂພສ ໄປຍັັງເວັັບເຊີີບເວີີ
ໄດ້້ສໍໍາເລັັດ, ອາດຈະຜ່່ານທາງເວັັບເຊວທີ່່�ວາງຢູ່່�ໃນໜ້້າອື່່�ນ. IP ທີີ
ສອງ, ເຊິ່່�ງອາດຈະໃຊ້້ງານໂດຍນັັກສະແດງດຽວກັັນ, ຍັັງເລີ່່�ມຕົ້້�ນ
ໂພສໄປຫາ URL ດຽວກັັນ. ນັັກສະແດງໄດ້້ສ້້າງ ແລະ ທົົດສອບ
ເວັັບເຊວທີ່່�ໜ້້າຈະເປັັນໄປໄດ້້ຈໍໍານວນໜຶ່່�ງ. 

ບໍ່່�ຮູ້້� ວິິທີີການໂຈມຕີີທີ່່�ແນ່່ນອນ, ແຕ່່ຊັັດເຈນວ່່າຈຸຸດສິ້້�ນສຸຸດ
ສະເພາະເຈາະຈົົງນັ້້�ນຖືືກກໍໍານົົດເປົ້້� າໝາຍເພື່່�ອສ້້າງໄຟລ໌໌ໃນ 

<webapp>2-ext.

ACSC ຂອງ ASD ເຊື່່�ອວ່່າການເຊື່່�ອມຕໍ່່�ທີ່່�ຢູ່່� IP ທັັງສອງນັ້້�ນເປັັນ
ສ່່ວນໜຶ່່�ງຂອງການບຸຸກລຸຸກອັັນດຽວກັັນເນື່່�ອງຈາກຄວາມສົົນໃຈ
ຮ່່ວມກັນ ແລະ ການເຊື່່�ອມຕໍ່່�ເບື້້� ອງຕ້ົ້�ນທີ່່�ເກີີດຂື້້�ນໃນນາທີີຫ່່າງ
ກັັນ.

ເດືືອນກໍໍລະກົົດ: ກຸ່່�ມຍັັງຄົົງດໍໍາເນີີນການນັັບໂຮດ, ຊອກຫາ
ໂອກາດການຂະຫຍາຍສິິດທິິພິິເສດ ແລະ ນ ຳ�ໃຊ້້ແຜ່່ນເວັັບ
ທີ່່�ແຕກຕ່່າງກັັນ. ຜູ້້� ສະແດງເຂົ້້� າສູ່່�ແອັັບພລິິເຄຊັັນເວັັບໂດຍ
ໃຊ້້ຂໍ້້�ມູູນປະຈໍໍາຕົົວທ່ີ່�ຖືືກບຸຸກລຸຸກສໍໍາລັັບ<firstname.
surname>@<organisation domain>.

ເບິ່່�ງຄືືວ່່າການເຄື່່�ອນໄຫວຂອງຜູ້້�ສະແດງຈະບໍ່່�ປະສົົບ
ຄວາມສໍໍາເລັັດໃນການຍົົກລະດັັບສິິດທິິພິິເສດຢູ່່�ໃນ 

<webapp>2-ext. ໃນທາງກັັບກັັນ, ນັັກສະແດງໄດ້້ປ່່ຽນສູ່່�ກິິດ
ຈະກໍໍາໃນເຄືືອຂ່່າຍແທນ.

ເດືືອນກໍໍລະກົົດ: ຜູ້້� ສະແດງໄດ້້ທົົດສອບຂໍ້້�ມູູນປະຈໍໍາຕົົວທີ່່�ຖືືກ
ບຸຸກລຸຸກ ສໍໍາລັັບບັັນຊີີການບໍໍລິການ3 ເຊິ່່�ງມີີແນວໂນ້້ມທີ່່�ຈະພົົບ
ວ່່າຖືືກເຂ້ົ້� າລະຫັັດແບບຮາດໂຄດໃນໄຟລຖານສອງທີ່່�ສາມາດ
ເຂົ້້� າເຖິິງໄດ້້ພາຍໃນ.

ເດືືອນກໍໍລະກົົດ: ຜູ້້� ສະແດງນ ຳ�ໃຊ້້ເຄື່່�ອງມື ືopen-source 

Secure Socket Funnelling, ເຊິ່່�ງໃຊ້້ເພື່່�ອເຊື່່�ອມຕໍ່່�ກັັບໂຄງ
ສ້້າງພື້້�ນຖານທີ່່�ເປັັນອັັນຕະລາຍ. ການເຊື່່�ອມຕໍ່່�ນີ້້� ແມ່່ນໃຊ້້
ເຂົ້້� າໃນການສ້້າງອຸຸໂມງຮັັບສົ່່�ງຂໍ້້�ມູູນຈາກເຄື່່�ອງໂຈມຕີຂອງ
ຜູ້້�ກະທໍໍາຄວາມຜິິດໄປຍັັງເຄືືອຂ່່າຍພາຍໃນຂອງອົົງກອນ, ໂດຍຊື່່�
ເຄື່່�ອງຂອງອົົງກອນຈະຖືືກເປີີດເຜີີຍຢູ່່�ໃນບັັນທຶຶກເຫດການເມື່່�ອ
ພະຍາຍາມໃຊ້້ຂໍ້້�ມູູນຮັັບຮອງສໍໍາລັັບບັັນຊີີບໍໍລິິການ.

ເດືືອນສິິງຫາ: ນັັກສະແດງໄດ້້ດໍໍາເນີີນການກິິດຈະກໍໍາ, ລວມທັງ
ການລົ້້�ມເຫຼຼວໃນການສ້້າງການເຊື່່�ອມຕໍ່່�ທີ່່�ກ່່ຽວຂ້້ອງກັັບບັັນຊີີ
ການບໍໍລິິການ. 

ເດືືອນສິິງຫາ: ຜູ້້� ສະແດງດໍໍາເນີີນການນັັບເຄືືອຂ່່າຍ ແລະ 

Active Directory ທີ່່�ສໍໍາຄັັນ. ບັັນຊີີທີ່່�ຖືືກບຸຸກລຸຸກອື່່�ນຈະຖືືກນ ຳ�
ໃຊ້້ເພື່່�ອຕິິດຕັ້້� ງການແບ່່ງປັັນ4 ຢູ່່�ໃນເຄື່່�ອງ Windows ພາຍໃນ 

DMZ, ເຊິ່່�ງເຮັັດໃຫ້້ສາມາດດຶຶງຂໍ້້�ມູູນອອກໄດ້້ສ ຳ�ເລັັດຜົົນ. 

ນີ້້� ເບິ່່�ງຄືືວ່່າຈະເປັັນການສວຍໃຊ້້ຂໍ້້�ມູູນປະຈໍໍາຕົົວທີ່່�ຖືືກລັັກ
ຢູ່່�ໃນເຄື່່�ອງທີ່່�ຕິິດຕັ້້� ງຢູ່່�ໃນເຂດ DMZ. ໄຟວໍໍບລັັອກຜູ້້�ກະທໍໍາຈາກ
ການກໍໍາໜົົດເປົ້້� າໝາຍເຄືືອຂ່່າຍພາຍໃນທ່ີ່�ມີີກິິດຈະກໍໍາທ່ີ່�ຄ້້ າຍຄືື
ກັັນ. 

ເດືືອນສິິງຫາ – ເດືືອນກັັນຍາ: ເຄື່່�ອງມືື SSF ໄດ້້ຕັ້້� ງການເຊື່່�ອມ
ຕໍ່່�ກັັບ IP ທ່ີ່�ເປັັນອັັນຕະລາຍອີີກຄັ້້� ງ. ກຸ່່�ມດັ່່�ງກ່່າວບໍ່່�ໄດ້້ຖືືກ
ສັັງເກດເຫັັນວ່່າດໍໍາເນີີນການກິິດຈະກໍໍາເພີ່່�ມເຕີີມໃດໆຈົົນກ່່ວາ
ການເຂົ້້� າເຖິິງຂອງພວກເຂົົາຖືືກບລັັອກ.

ເດືືອນກັັນຍາ: ອົົງກອນປິິດ IP ທ່ີ່�ເປັັນອັັນຕະລາຍໂດຍ
ການປະຕິິເສດບໍ່່�ໃຫ້້ສະແດງຢູ່່�ໃນໄຟວໍໍ

2     ໃນບໍໍລິິບົົດນີ້້� , ຈຸຸດສິ້້�ນສຸຸດແມ່່ນໜ້້າທ່ີ່�ຂອງແອັັບພລິິເຄຊັັນເວັັບ
3    ບັັນຊີີການບໍໍລິິການບໍ່່�ໄດ້້ຜູູກມັັດກັັບຜູ້້� ໃຊ້້ສ່່ວນບຸຸກຄົົນ, ແຕ່່ແທນທ່ີ່�ຈະເປັັນການບໍໍລິິການ. ໃນໂດເມນຂອງອົົງກອນ Microsoft, ມີີບັັນຊີີຫຼຼາຍປະເພດ.
4     ການຕິິດຕັ້້� ງການແບ່່ງປັັນແມ່່ນຂະບວນການເຮັັດໃຫ້້ໄຟລ໌໌ໃນໂຄງສ້້າງລະບົົບໄຟລ໌ສາມາດເຂົ້້� າເຖິິງຜູ້້� ໃຊ້ ້ຫຼືື� ກຸ່່�ມຜູ້້� ໃຊ້້ໄດ້.້

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1102
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ຍຸຸດທະວິິທີີ ແລະ  
ເຕັັກນິິກຂອງນັັກສະແດງ
ໂຄງຮ່່າງ MITER ATT&CK ແມ່່ນຊຸຸດເອກະສານການເກັັບກ ຳ�
ຍຸຸດທະວິິທີີ ແລະ ເຕັັກນິິກທ່ີ່�ນ ຳ�ໃຊ້້ໂດຍຜູ້້�ກໍ່່�ໄພຄຸຸກຄາມໃນໂລກ
ໄຊເບີີ. ໂຄງຮ່່າງດັ່່�ງກ່່າວຖືືກສ້້າງຂື້້�ນໂດຍບໍໍລິສັັດ MITER ເຊິ່່�ງ
ເປັັນອົົງກອນບໍ່່�ຫວັັງຜົົນກ ຳ�ໄລຂອງສະຫະລັັດ ແລະ ເຮັັດໜ້້າທີ່່�
ເປັັນພາສາສາກົົນທີ່່�ໃຊ້້ສື່່�ສານກ່່ຽວກັັບພຶຶດຕິິກ ຳ�ຂອງຜູ້້�ກໍ່່�ໄພຄຸຸກ
ຄາມ. 

ACSC ຂອງ ASD ປະເມີີນເຕັັກນິິກ ແລະ ຍຸຸດທະວິິທີີຕໍ່່�ໄປນີ້້�
ວ່່າມີີຄວາມກ່່ຽວຂ້້ອງກັັບກິິດຈະກໍໍາທີ່່�ເປັັນອັັນຕະລາຍຂອງຜູ້້�
ກະທໍໍາ:

ການລາດຕະເວນ
T1594 – ຄົ້້�ນຫາເວັັບໄຊທ໌໌ທ່ີ່�ຜູ້້�ຖືືກເຄາະຮ້້າຍເປັັນເຈົ້້� າຂອງ 

ນັັກສະແດງລະບຸຸວັັບໄຊທ໌໌ຂອງແອັັບພລິິເຄຊັັນເວັັບແບບກ ຳ�ນົົດ
ເອງ ເພື່່�ອລະບຸຸໂອກາດໃນການເຂົ້້� າເຖິິງເຄືືອຂ່່າຍ.

ການເຂົ້້� າເຖິິງເບື້້� ອງຕົ້້� ນ
T1190 – ໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິເຄຊັັນທີ່່�ເຜີີຍແຜ່່
ສາທາລະນະ (ກ່່ຽວກັັບການໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິເຄຊັັນ
ເວັັດທ່ີ່�ກໍໍານົົດເອງ)

T1078.002 – ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ: ບັັນຊີີໂດເມນ (ກ່່ຽວກັັບ
ການເຂົ້້� າສູ່່�ລະບົົບດ້້ວຍຂໍ້້�ມູູນປະຈໍໍາຕົົວທ່ີ່�ປະກອບຂື້້�ນ)

ການໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິເຄຊັັນເວັັບແບບກ ຳ�ນົົດເອງທ່ີ່�
ເປີີດເຜີີຍທາງອິິນເຕີີເນັັດເຮັັດໃຫ້້ຜູ້້�ກະທໍໍາຜິິດສາມາດເຂົ້້� າເຖິິງ
ຈຸຸດເລີ່່�ມຕົ້້�ນໄດ້.້ ຕໍ່່�ມານັັກສະແດງສາມາດໃຊ້້ຂໍ້້�ມູູນປະຈໍໍາຕົົວທີ່່�
ຖືືກລະເມີີດເພື່່�ອເຂົ້້� າເຖິິງເຄືືອຂ່່າຍເພີ່່�ມເຕີີມໄດ້້.

ການດຳ� ເນີີນການ
T1059 – ຕົົວແປຄຳ�ສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ (ກ່່ຽວກັັບ
ການດໍໍາເນີີນການຄໍໍາສັ່່�ງຜ່່ານເວັັບເຊວ) 

T1072 – ເຄື່່�ອງມືືການປັັບໃຊ້້ຊອບແວ (ກ່່ຽວກັັບຜູ້້�ດໍໍາເນີີນ
ການທີ່່�ໃຊ້້ເຄື່່�ອງມືື open-source tool Secure Socket 

Funnelling (SSF) ເພື່່�ອເຊື່່�ອມຕໍ່່�ກັັບ IP)

ຄວາມຄົງທົົນ
T1505.003 – ສ່່ວນປະກອບຂອງຊອບແວເຊີີບເວີ:ີ ເວັັບເຊວ 

(ກ່່ຽວກັັບການໃຊ້້ເວັັບເຊວ ແລະ SSF ເພື່່�ອສ້້າງການເຂົ້້� າເຖິິງ)

ການເຂົ້້� າເຖິິງຂໍ້້�ມູ ູນປະຈໍໍາຕົົວ
T1552.001 – ຂໍ້້�ມູູນປະຈໍໍາຕົົວຈາກຮ້້ານຄ້້າລະຫັັດຜ່່ານ (ກ່່ຽວ
ກັັບໄຟລ໌໌ລະຫັັດຜ່່ານທ່ີ່�ກ່່ຽວຂ້້ອງກັັບລະບົົບການຈັັດການ
ອາຄານ (BMS))

T1558.003 – ລັັກ ຫຼືື� ປອມແປງ Kerberos: Kerberoasting 

(ກ່່ຽວກັັບການໂຈມຕີີເພື່່�ອໃຫ້້ໄດ້້ຮັັບຂໍ້້�ມູູນປະຈໍໍາເຄືືອຂ່່າຍ)

ການເຄື່່�ອນໄຫວດ້້ານຂ້້າງ
T1021.002 – ການບໍໍລິິການທາງໄກ: SMB Shares (ກ່່ຽວກັັບ
ຜູ້້� ດໍໍາເນີີນການຕິິດຕັ້້� ງ SMB shares ຈາກຫຼຼາຍອຸຸປະກອນຫຼຼາຍ
ເຄື່່�ອງ)

ການລວບລວມ
T1213 – ຂໍ້້�ມູູນຈາກບ່່ອນເກັັບຂໍ້້�ມູູນ (ກ່່ຽວກັັບຄູ່່�ມື/ືເອກະສານ
ທີ່່�ພົົບເຫັັນຢູ່່�ໃນເຊີີບເວີີ BMS)

ການກອງອອກ
T1041 – ການລັັກຂໍ້້�ມູູນຜ່່ານຊ່່ອງ C2 (ກ່່ຽວກັັບການລັັກຂໍ້້�ມູູນ
ຂອງຜູ້້�ກະທໍໍາຄວາມຜິິດຈາກ Active Directory ແລະ ການ
ຕິິດຕັ້້� ງການແບ່່ງປັັນ)

https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1041/
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ກໍໍລະນີີສຶຶກສາ 2
ບົົດລາຍງານນີ້້�ຖືືກເຮັັດໃຫ້້ບໍ່່�ລະບຸຸຊື່່� ເພື່່�ອໃຫ້້ສາມາດເຜີີຍແຜ່່
ໄດ້້ກວ້້າງຂວາງຍິ່່�ງຂື້້�ນ. ຕໍ່່�ໄປນີ້້� ອົົງກອນທີ່່�ໄດ້້ຮັັບຜົົນກະທົົບຈະ
ເອີ້້�ນວ່່າ ‘ອົົງກອນ’. ລາຍລະອຽດສະເພາະບາງສ່່ວນໄດ້້ຖືືກລຶຶບ
ອອກ ເພື່່�ອປົົກປ້້ອງຕົົວຕົົນຂອງຜູ້້� ເຄາະຮ້້າຍ ແລະ ວິິທີີການ
ຕອບໂຕ້້ເຫດການຂອງ ACSC ຂອງ ASD.

ສະຫຼຸຸ�ບສັັງລວມ
ບົົດລາຍງານນີ້້� ໃຫ້້ລາຍລະອຽດກ່່ຽວກັັບຜົົນການສືືບສວນ 

ACSC ຂອງ ASD ໃນການປະນີີປະນອມເຄືືອຂ່່າຍຂອງອົົງກອນ
ທີ່່�ປະສົົບຜົົນສໍໍາເລັັດໃນເດືືອນເມສາ 2022. ບົົດລາຍງານການ
ສືືບສວນນີ້້� ໄດ້້ຖືືກສະໜອງໃຫ້້ອົົງກອນເພື່່�ອສະຫຼຸຸ�ບກິິດຈະກໍໍາ
ທີ່່�ເປັັນອັັນຕະລາຍ ແລະ ຄໍໍາແນະນໍໍາໃນການແກ້້ໄຂ. ຜົົນການ
ວິິໄຈພົົບວ່່າ APT40 ເປັັນຜູ້້� ດໍໍາເນີີນການປະນີີປະນອມ.

ໃນເດືືອນພຶຶດສະພາ 2022, ACSC ຂອງ ASD ໄດ້້ແຈ້້ງໃຫ້້
ອົົງກອນຊາບເຖິິງກິິດຈະກໍໍາທ່ີ່�ສົົງໃສວ່່າເປັັນອັັນຕະລາຍທີ່່�
ສົ່່�ງຜົົນກະທົົບຕໍ່່�ເຄືືອຂ່່າຍຂອງອົົງກອນຕັ້້� ງແຕ່່ເດືືອນເມສາ 

2022. ຫຼັັ�ງຈາກນັ້້�ນ, ອົົງກອນໄດ້້ແຈ້້ງໃຫ້້ ACSC ຂອງ ASD ວ່່າ
ພວກເຂົົາໄດ້້ຄົ້້�ນພົົບຊອບແວທີ່່�ເປັັນອັັນຕະລາຍຢູ່່�ໃນເຄື່່�ອງແມ່່
ຂ່່າຍທີ່່�ປະເຊີີນກັັບອິິນເຕີີເນັັດເຊິ່່�ງສະໜອງການເຂົ້້� າສູ່່�ລະບົົບ
ສໍໍາລັັບການແກ້້ໄຂການເຂ້ົ້� າເຖິິງທາງໄກຂອງອົົງກອນ. ເຊີີບເວີີນີ້້�
ໄດ້້ໃຊ້້ການເຂົ້້� າສູ່່�ລະບົົບ ແລະ ການລະບຸຸຕົົວຕົົນແບບໄລຍະໄກ 

ແລະ ຈະຖືືກເອີ້້�ນໃນລາຍງານນີ້້� ວ່່າ 'ອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກ'. 

ບົົດລາຍງານນີ້້� ໃຫ້້ລາຍລະອຽດຜົົນການສືືບສວນ ແລະ ຄໍໍາແນະ
ນໍໍາການແກ້້ໄຂທ່ີ່�ສ້້າງຂຶ້້�ນສໍໍາລັັບອົົງກອນເພື່່�ອຕອບສະໜອງຕໍ່່�
ການສືືບສວນທ່ີ່�ດໍໍາເນີີນການໂດຍ ACSC ຂອງ ASD. 

ຫຼັັ�ກຖານຊີ້້� ໃຫ້້ເຫັັນວ່່າສ່່ວນໜຶ່່�ງຂອງເຄືືອຂ່່າຍຂອງອົົງກອນ
ໄດ້້ຖືືກບຸຸກລຸຸກໂດຍຜູ້້�ບໍ່່�ຫວັັງດີີທາງໄຊເບີີຜ່່ານປະຕູູເຂ້ົ້� າລະບົົບ
ການເຂົ້້� າເຖິິງທາງໄກຂອງອົົງກອນຕັ້້� ງນັັບຕັ້້� ງແຕ່່ເດືືອນເມສາ 

2022 ເປັັນຢ່່າງໜ້້ອຍ. ເຊີີບເວີີນີ້້� ອາດຈະຖືືກບຸຸກລຸຸກໂດຍຜູ້້� ບໍ່່�
ຫວັັງດີີຫຼຼາຍຄົົນ ແລະ ອາດຈະໄດ້້ຮັັບຜົົນກະທົົບຈາກຊ່່ອງໂຫວ່
ຂອງການປະຕິິບັັດລະຫັັດທາງໄກ (RCE) ທີ່່�ຖືືກເຜີີຍແຜ່່ຢ່່າງ
ກວ້້າງຂວາງໃນຊ່່ວງເວລາຂອງການບຸຸກລຸຸກ.

ກິິດຈະກໍໍາທີ່່�ສໍໍາຄັັນທ່ີ່�ສັັງເກດເຫັັນໂດຍ ACSC ຂອງ ASD 

ປະກອບມີ:ີ

•	 ການນັັບໂຮດ, ເຊິ່່�ງເຮັັດໃຫ້້ຜູ້້� ສະແດງສາມາດສ້້າງແຜນທີ່່�
ເຄືືອຂ່່າຍຂອງຕົົນເອງຂອງໄດ້້;

•	 ການໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິເຄຊັ່່�ນທ່ີ່�ປະເຊີີນ
ກັັບອິິນເຕີີເນັັດ ແລະ ການນໍໍາໃຊ້້ເວັັບເຊວ, ຊ່່ວຍໃຫ້້
ຜູ້້� ດໍໍາເນີີນການມີີພື້້�ນຖານເບື້້� ອງຕົ້້�ນໃນເຄືືອຂ່່າຍ ແລະ 

ມີີຄວາມສາມາດໃນການປະຕິິບັັດຄໍໍາສັ່່�ງ; 

•	 ການໃຊ້້ປະໂຫຍດຈາກຊ່່ອງໂຫ່່ວຂອງຊອບແວເພື່່�ອ
ຍົົກລະດັັບສິິດທິ ິແລະ

•	 ການເກັັບກໍໍາຂໍ້້�ມູູນປະຈໍໍາຕົົວເພື່່�ອເຮັັດໃຫ້້ສາມາດເຄື່່�ອນ
ໄປດ້ານຂ້້າງ

ACSC ຂອງ ASD ຄົ້້�ນພົົບວ່່າຜູ້້� ບໍ່່�ປະສົົງດີີໄດ້້ລັັກຊື່່�ຜູ້້� ໃຊ້້ ແລະ 

ລະຫັັດຜ່່ານທ່ີ່�ບໍ່່�ຊໍ້້� າກັັນຫຼຼາຍຮ້້ອຍຊຸຸດຈາກອຸຸປະກອນທີ່່�ຖືືກ
ບຸຸກລຸຸກໃນເດືືອນເມສາ 2022, ເຊັ່່�ນດຽວກັັນກັັບລະຫັັດການ
ພິິສູູດຢືືນຢັັນຫຼຼາຍປັັດໃຈ ແລະ ສິ່່�ງປອມແປງທາງເຕັັກນິິກຈໍໍາ
ນວນໜຶ່່�ງທ່ີ່�ກ່່ຽວຂ້້ອງກັັບເຊດຊັັນການເຂົ້້� າເຖິິງທາງໄກ. ເມື່່�ອ
ອົົງກອນກວດສອບແລ້້ວພົົບວ່່າລະຫັັດຜ່່ານເປັັນລະຫັັດທ່ີ່�
ຖືືກຕ້້ອງ. ACSC ຂອງ ASD ປະເມີີນວ່່າຜູ້້�ກະທໍໍາຄວາມຜິິດໄດ້້
ລວບລວມຂໍ້້�ມູູນທາງເຕັັກນິິກເຫຼົ່່��ານີ້້� ເພື່່�ອໂຈມຕີ ຫຼືື� ສ້້າງເຊດຊັັນ
ການເຂົ້້� າສູ່່�ລະບົົບທາງໄກໃນຖານະຜູ້້� ໃຊ້້ຖືືກຕ້້ອງຕາມກົົດໝາຍ 

ແລະ ເຂົ້້� າເຖິິງເຄືືອຂ່່າຍພາຍອົົງກອນໂດຍໃຊ້້ບັັນຊີີຜູ້້� ໃຊ້້ທີ່່�
ຖືືກຕ້້ອງຕາມກົົດໝາຍ. 
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ຜົົນການສືືບສວນ
ສະຫຼຸຸ�ບຜົົນການສືືບສວນ
ACSC ຂອງ ASD ໄດ້້ກໍໍານົົດວ່່າຜູ້້�ກະທໍໍາຄວາມຜິິດໄດ້້ບຸຸກລຸຸກ
ອຸຸປະກອນທີ່່�ໃຫ້້ເຊດຊັັນການເຂົ້້� າສູ່່�ລະບົົບທາງໄກສໍໍາລັັບ
ເຈົ້້� າໜ້້າທີ່່�ອົົງກອນ ແລະ ນໍໍາໃຊ້້ອຸຸປະກອນບຸຸກລຸຸກນີ້້� ເພື່່�ອພະຍາ
ຍາມດໍໍາເນີີນກິິດຈະກໍໍາຕໍ່່�ໄປ. ເຄື່່�ອງໃຊ້້ເຫຼົ່່��ານີ້້� ປະກອບດ້້ວຍໂຮດ
ທີ່່�ໂຫຼຼດສົົມດຸ່່�ນສາມຕົົວເຊິ່່�ງກວດພົົບຫຼັັ�ກຖານການບຸຸກລຸຸກໃນ
ໄລຍະທໍໍາອິິດ. ອົົງກອນໄດ້້ປິິດໂຮດທ່ີ່�ສົົມດຸຸນສອງໃນສາມເຄື່່�ອ
ບໍ່່�ດົົນຫຼັັ�ງຈາກການປະນີີປະນອມເບື້້� ອງຕົ້້�ນ. ດັ່່�ງນັ້້�ນ, ກິິດຈະ
ກໍໍາຕໍ່່�ໄປທັັງໝົົດເກີີດຂຶ້້�ນຢູ່່�ໃນໂຮດດຽວ. ເຊີີບເວີີອື່່�ນທ່ີ່�ເຊື່່�ອມ
ໂຍງກັັບອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກກໍ່່�ໄດ້້ຮັັບການໂຫຼຼດສົົມດຸ່່�ນໃນ
ລັັກສະນະທີ່່�ຄ້້ າຍຄືືກັັນ. ເພື່່�ອຄວາມຊັັດເຈນ, ເຄື່່�ອງໃຊ້້ໄຟຟ້້າທ່ີ່�
ໄດ້້ຮັັບຜົົນກະທົົບທັັງໝົົດຈະຖືືກອ້້າງເຖິິງໃນລາຍງານນີ້້� ວ່່າເປັັນ 

'ເຄື່່�ອງໃຊ້້ໄຟຟ້້າພຽງຄັ້້� ງດຽວ'.

ເຊື່່�ອກັັນວ່່ານັັກສະແດງດັ່່�ງກ່່າວໄດ້້ໃຊ້້ຊ່່ອງໂຫວ່່ທີ່່�ເປີີດເຜີີຍ
ຕໍ່່�ສາທາລະນະເພື່່�ອປັັບໃຊ້້ເວັັດເຊວກັັບອຸຸປະກອນທ່ີ່�ບຸຸກລຸຸກ
ຕັ້້� ງແຕ່່ເດືືອນເມສາ 2022 ເປັັນຕົ້້�ນໄປ. ຜູ້້�ກໍ່່�ໄພຄຸຸຄາມຈາກ
ກຸ່່�ມໄດ້້ຮັັບການປະເມີີນວ່່າໄດ້້ຮັັບສິິດທິິພິິເສດທ່ີ່�ເພີ່່�ມຂຶ້້�ນ
ໃນອຸຸປະກອນ. ACSC ຂອງ ASD ບໍ່່�ສາມາດກໍໍານົົດຂອບເຂດ
ທັັງໝົົດຂອງກິິດຈະກໍໍາໄດ້້ເນື່່�ອງຈາກຂາດຄວາມສາມາດໃນການ
ບັັນທຶຶກຂໍ້້�ມູູນ. ຢ່່າງໃດກໍໍຕາມ, ຫຼັັ�ກຖານໃນອຸຸປະກອນຊີ້້� ໃຫ້້ເຫັັນ
ວ່່າຜູ້້� ສະແດງປະສົົບຄວາມສໍໍາເລັັດດັ່່�ງຕໍ່່�ໄປນີ້້� :

•	 ການເກັັບກໍໍາຊື່່�ຜູ້້� ໃຊ້້ ແລະ ລະຫັັດຜ່່ານທ່ີ່�ແທ້້ຈິິງຫຼຼາຍ
ຮ້້ອຍຄູ່່� ແລະ 

•	 ການເກັັບກ ຳ�ຂໍ້້�ມູູນປອມທາງເທັັກນິິກທີ່່�ອາດເຮັັດໃຫ້້ຜູ້້�
ບໍ່່�ຫວັັງດີີສາມາດເຂົ້້� າເຖິິງເຊດຊັັນໂຄງສ້້າງພື້້�ນຖານເດັັ
ສທັັອບສະເໝືືອນ (VDI) ໃນຖານະຜູ້້� ໃຊ້້ທີ່່�ຖືືກຕ້້ອງຕາມ
ກົົດໝາຍໄດ້້.

ACSC ຂອງ ASD ປະເມີີນວ່່າຜູ້້�ກະທໍໍາຄວາມຜິິດຈະພະຍາຍາມ
ປະນີີປະນອມຂອງເຄືືອຂ່່າຍອົົງກອນໃຫ້້ຫຼຼາຍຂື້້�ນ. ສິ່່�ງປະດິິດທ່ີ່�
ຖືືກລັັກໄປໂດຍຜູ້້�ກະທໍໍາອາດຈະອະນຸຸຍາດໃຫ້້ພວກເຂົົາ ສາມາດ
ເຂົ້້� າຄວບຄຸຸມ ຫຼືື� ເລີ່່�ມຕົ້້�ນເຊດຊັັນເດັັສທັັອບສະເໝືືອນໃນ
ຖານະຜູ້້� ໃຊ້້ທີ່່�ຖືືກຕ້້ອງຕາມກົົດໝາຍ, ໂດຍອາດຈະເປັັນຜູ້້� ໃຊ້້
ທາງເລືືອກຂອງເຂົົາເຈ້ົ້� າ, ລວມທັງຜູ້້� ດູູແລລະບົົບ. ນັັກສະແດງ
ອາດຈະໄດ້້ນໍໍາໃຊ້້ເວັັກເຕີີການເຂົ້້� າເຖິິງນີ້້� ເພື່່�ອປະນີີປະນອມການ
ບໍໍລິກິານອົົງກອນເພື່່�ອໃຫ້້ບັນັລຸຸຄວາມຄົົງຢູ່່� ແລະ ເປົ້້� າໝາຍອື່່�ນ .ໆ

ອຸຸປະກອນອົົງກອນອື່່�ນໆ ພາຍໃນສະພາບແວດລ້້ອມທີ່່�ຄຸ້້�ມຄອງ
ໂດຍຜູ້້� ໃຫ້້ບໍໍລິິການໂຮດຕິ້້� ງບໍ່່�ໄດ້້ສະແດງຫຼັັ�ກຖານຂອງການປະນີີ
ປະນອມ. 

ການເຂົ້້� າເຖິິງ
ໂຮດທີ່່�ມີີອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກໄດ້້ໃຫ້້ການກວດສອບສິິດ
ພິິສູູດຢືືນຢັັນຜ່່ານ Active Directory ແລະ ເວັັດເຊີີເວີ,ີ ສໍໍາລັັບ
ຜູ້້� ໃຊ້້ທ່ີ່�ເຊື່່�ອມຕໍ່່�ກັັບເຊດຊັັນ VDI (T1021.001). 

ສະຖານທີ່່�
ຊື່່�ໂຮສຂອງອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກ (ໂຫຼຼ
ດໄດ້້ສົົມດຸຸນ)

ສູູນຂໍ້້�ມູ ນ 1 ໂຮດ1, ໂຮດ2, ໂຮດ3

ໂຄງສ້້າງພື້້�ນຖານຂອງອຸຸປະກອນຍັັງລວມເຖິິງໂຮດເກດການເຂ້ົ້� າ
ເຖິິງທ່ີ່�ໃຫ້້ຊ່່ອງທາງໄປຍັັງ VDI ສໍໍາລັັບຜູ້້� ໃຊ້້, ເມື່່�ອພວກເຂົົາມີີໂທ
ເຄັັນການກວດສອບຄວາມຖືືກຕ້້ອງທ່ີ່�ສ້້າງຂຶ້້�ນ ແລະ ດາວໂຫຼຼດ
ຈາກອຸຸປະກອນ. 

ບໍ່່�ມີີຫຼັັ�ກຖານຂອງການປະນີີປະນອມໃດໆຂອງໂຮດເຫຼົ່່��ານີ້້� . 
ຢ່່າງໃດກໍໍຕາມ, ບັັນທຶຶກການເຂົ້້� າເປັັນເຈ້ົ້� າພາບໄດ້້ສະແດງໃຫ້້
ເຫັັນຫຼັັ�ກຖານຂອງການໂຕ້້ຕອບທ່ີ່�ສໍໍາຄັັນກັັບທີ່່�ຢູ່່� IP ທີ່່�ເປັັນ
ອັັນຕະລາຍທີ່່�ຮູ້້�ຈັັກ. ມີີແນວໂນ້້ມວ່າກິິດຈະກໍໍານີ້້� ສະທ້້ອນ
ເຖິິງສິ່່�ງທ່ີ່�ເກີີດຂຶ້້�ນໃນໂຮດນີ້້� ຫຼືື� ການເຊື່່�ອມຕໍ່່�ເຄືືອຂ່່າຍທ່ີ່�ມີີໂຄງ
ສ້້າງພື້້�ນຖານຂອງຜູ້້� ຄຸຸກຄາມທ່ີ່�ເຂົ້້� າເຖິິງໂຮດ. ບໍ່່�ສາມາດລະບຸຸ
ລັັກສະນະຂອງກິິດຈະກໍໍານີ້້� ໄດ້້ໂດຍໃຊ້້ຫຼັັ�ກຖານທີ່່�ມີີຢູ່່�ແຕ່່ຊີ້້� ໃຫ້້
ເຫັັນວ່່າກຸ່່�ມນີ້້� ໄດ້້ພະຍາຍາມທ່ີ່�ຈະເຄື່່�ອນໄຫວໃນແນວຂວາງໃນ
ເຄືືອຂ່່າຍຂອງອົົງກອນ (TA0008).

ໂຮດພາຍໃນ
ACSC ຂອງ ASD ກວດສອບຂໍ້້�ມູູນຈໍໍາກັັດຈາກກຸ່່�ມເຄືືອຂ່່າຍ
ພາຍໃນອົົງກອນ. ຄວາມພະຍາຍາມ ຫຼືື� ການເຄື່່�ອນໄຫວທີ່່�ເປັັນ
ອັັນຕະລາຍທີ່່�ປະສົົບຜົົນສ ຳ�ເລັັດທ່ີ່�ຮູ້້� ວ່່າໄດ້້ສົ່່�ງຜົົນກະທົົບຕໍ່່�
ພາກສ່່ວນເຄືືອຂ່່າຍຂອງອົົງກອນພາຍໃນ ຮວມເຖິິງການເຂ້ົ້� າ
ເຖິິງຂອງຜູ້້�ກະທໍໍາຕໍ່່�ກັັບສິ່່�ງປະດິິດທ່ີ່�ກ່່ຽວຂ້້ອງກັັບ VDI, ການ
ຂູູດຂໍ້້�ມູູນຈາກເຊີີບເວີ ີSQL ພາຍໃນ (T1505.001) ແລະ ການ
ຈັັດສົ່່�ງທ່ີ່�ບໍ່່�ສາມາດອະທິິບາຍໄດ້້ສັັງເກດເຫັັນວ່່າມາຈາກທີ່່�ຢູ່່� 
IP ທີ່່�ເປັັນອັັນຕະລາຍທ່ີ່�ຮູ້້�ຈັັກຜ່່ານອຸຸປະກອນເກດເວການເຂົ້້� າ
ເຖິິງ. (TA0011).

ກຸ່່�ມດັ່່�ງກ່່າວໄດ້້ສິິດເຂົ້້� າເຖິິງອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກ, ເພື່່�ອ
ລວບລວມຊື່່�ຜູ້້� ໃຊ້,້ ລະຫັັດຜ່່ານ (T1003) ແລະ ຄ່່າໂທເຄັັນ 

MFA (T1111). ກຸ່່�ມດັ່່�ງກ່່າວຍັັງໄດ້້ເກັັບກໍໍາຂໍ້້�ມູູນ JSON Web 

Tokens (JWTs) (T1528), ເຊິ່່�ງເປັັນສິ່່�ງປະດິິດຂອງການກວດ
ສອບຄວາມຖືືກຕ້້ອງທ່ີ່�ໃຊ້້ໃນການສ້້າງເຊດຊັັນການເຂົ້້� າສູ່່�
ລະບົົບເດັັສທັັອບສະເໝືືອນ. ຜູ້້� ສະແດງອາດຈະສາມາດໃຊ້້
ສິ່່�ງເຫຼົ່່��ານີ້້� ເພື່່�ອສ້້າງ ຫຼືື� ແຍກຊິິງເຊດຊັັນເດັັສທັັອບສະເໝືືອນ 

(T1563.002) ແລະ ເຂົ້້� າເຖິິງສ່່ວນເຄືືອຂ່່າຍຂອງອົົງກອນ
ພາຍໃນເປັັນຜູ້້� ໃຊ້້ທີ່່�ຖືືກຕ້້ອງຕາມກົົດໝາຍ (T1078). 

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1563/002/
https://attack.mitre.org/techniques/T1078/


ຄໍໍາແນະນໍໍາ APT40 – ງານຝີີມືື MSS ຂອງ PRC ກ ຳ�ລັັງດ ຳ�ເນີີນການ14

ນັັກສະແດງຍັັງໄດ້້ໃຊ້້ການເຂົ້້� າເຖິິງອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກ
ເພື່່�ອຂູູດຂໍ້້�ມູູນເຊີີເວີ ີSQL (T1505.001), ເຊິ່່�ງຢູ່່�ໃນເຄືືອຂ່່າຍ
ພາຍໃນຂອງອົົງກອນ. ເປັັນໄປໄດ້້ວ່່ານັັກສະແດງມີີສິິດການເຂົ້້� າ
ເຖິິງຂໍ້້�ມູູນນີ້້� .

ຫຼັັ�ກຖານທີ່່�ມີີຢູ່່�ໃນອຸຸປະກອນເກດເວການເຂົ້້� າເຖິິງເປີີດເຜີີຍ
ວ່່າການຮັັບສົ່່�ງຂໍ້້�ມູູນໃນເຄືືອຂ່່າຍເກີີດຂຶ້້�ນຜ່່ານ ຫຼືື� ໄປຫາ
ອຸຸປະກອນນີ້້�ຈາກທີ່່�ຢູ່່� IP ທີ່່�ຮູ້້� ວ່່າເປັັນອັັນຕະລາຍ. ດັ່່�ງທີ່່�

ອະທິິບາຍໄວ້້ຂ້້າງເທິິງ, ນີ້້� ອາດຈະຊີ້້� ບອກວ່່າຜູ້້�ກ່່ຽວຂ້້ອງທາງ
ໄຊເບີີສົ່່�ງຜົົນກະທົົບ ຫຼືື� ນ ຳ�ໃຊ້້ອຸຸປະກອນນີ້້� , ເຊິ່່�ງອາດນໍໍາໄປສູ່່�
ການປ່່ຽນຜ່່ານໄປຍັັງເຄືືອຂ່່າຍພາຍໃນໄດ້.້

ກ ຳ�ນົດເວລາຂອງການສືືບສວນ
ລາຍການຂ້້າງລຸ່່�ມນີ້້� ສະແດງໄລຍະເວລາຂອງກິິດຈະກໍໍາທີ່່�ສໍໍາຄັັນ
ທີ່່�ຄົ້້�ນພົົບໃນລະຫວ່່າງການສືືບສວນ. 

ເວລາ ເຫດການ

ເດືືອນເມສາ 2022 ທີ່່�ຢູ່່� IP ທີ່່�ເປັນັອັນັຕະລາຍທີ່່�ຮູ້້�ຈັກັຈະຕອບໂຕ້້ກັບັໂຮດເກດເວການເຂ້ົ້�າເຖິງິ HOST7. ບໍ່່�ສາມາດລະບຸຸລັັກສະນະຂອງການໂຕ້້ຕອບໄດ້້.

ເດືືອນເມສາ 2022

ໂຮດທັັງໝົົດ, HOST1, HOST2 ແລະ HOST3, ຖືືກບຸຸກລຸຸກໂດຍຜູ້້�ກະທໍໍາທ່ີ່�ອັັນຕະລາຍ ແລະ ເວັັບເຊວຖືືກວາງໄວ້້ໃນໂຮດ.

ໄຟລ໌ບັັນທຶຶກຖືືກສ້້າງ ຫຼືື� ແກ້້ໄຂໃນ HOST2. ໄຟລ໌ນີ້້�ມີີຂໍ້້�ມູູນການຮັັບຮອງທີ່່�ອາດຈະຖືືກຈັັບໂດຍຜູ້້� ບໍ່່�ປະສົົງດີ.ີ

ໄຟລ໌ /etc/security/opasswd ແລະ /etc/shadow ໄດ້້ຮັັບການແກ້້ໄຂໃນ HOST1 ແລະ HOST3, ເຊິ່່�ງລະບຸຸວ່່າລະຫັັດຜ່່ານ
ໄດ້້ຮັັບການປ່່ຽນແປງ. ຫຼັັ�ກຖານທີ່່�ມີີຢູ່່�ໃນ HOST1 ຊີ້້� ໃຫ້້ເຫັັນວ່່າລະຫັັດຜ່່ານສໍໍາລັັບຜູ້້� ໃຊ້ ້'sshuser' ມີີການປ່່ຽແປງ.

ເດືືອນເມສາ 2022

HOST2 ຖືືກປິິດໂດຍອົົງກອນ.

ເວັັບເຊວເພີ່່�ມເຕີີມ (T1505.003) ຖືືກສ້້າງຂຶ້້�ນໃນ HOST1 ແລະ HOST3. HOST1 ປະສົົບບັັນຫາຄວາມພະຍາຍາມໂຈມຕີີແບບ 

SSH brute force ຈາກ HOST3.

ໄຟລ໌ບັນັທຶກຶຖືກືປັບັປ່່ຽນ (T1070) ໃນ HOST3. ໄຟລ໌ນີ້້�ປະກອບດ້້ວຍຂໍ້້�ມູນູປະຈໍໍາຕົົວ (T1078) ອາດຈະຖືກືຈັບັໂດຍຜູ້້�ບໍ່່�ປະສົົງດີ.ີ

JWTs ໄດ້້ຖືືກຈັັບ (T1528) ແລະ ສົ່່�ງອອກໄປຍັງໄຟລ໌໌ໃນ HOST3.

HOST3 ຖືືກປິິດໂດຍອົົງກອນ. ກິິດຈະກໍໍາທັັງໝົົດຫຼັັ�ງຈາກເວລານີ້້� ເກີີດຂຶ້້�ນໃນ HOST1.

ເດືືອນເມສາ 2022 ມີີການສ້້າງເວັັດເຊວເພີ່່�ມເຕີີມໃນ HOST1 (T1505.003). JWTs ຖືືກຈັັບ ແລະ ສົ່່�ງອອກໄປຫາໄຟລ໌໌ໃນ HOST1.

ເດືືອນເມສາ 2022
ມີີການສ້້າງເວັັບເຊວເພີ່່�ມເຕີີມໃນ HOST1 (T1505.003), ແລະ ທີ່່�ຢູ່່� IP ທ່ີ່�ເປັັນອັັນຕະລາຍທີ່່�ຮູ້້�ຈັັກໂຕ້້ຕອບກັັບໂຫດ (TA0011).

ທີ່່�ຢູ່່� IP ທີ່່�ເປັັນອັັນຕະລາຍທີ່່�ຮູ້້�ຈັັກໂຕ້້ຕອບກັັບໂຮດເກເເວການເຂົ້້� າເຖິິງ HOST7.

ເດືືອນພຶຶດສະພາ 2022 

ທີ່່�ຢູ່່� IP ທີ່່�ເປັັນອັັນຕະລາຍທີ່່�ຮູ້້�ຈັັກໂຕ້້ຕອບກັັບໂຮດເກດເວການເຂົ້້� າເຖິິງ HOST7 (TA0011).

ເຫດການການກວດສອບຄວາມຖືືກຕ້້ອງສໍໍາລັັບຜູ້້� ໃຊ້້ແມ່່ນເຊື່່�ອມຕໍ່່�ກັັບທີ່່�ຢູ່່� IP ທີ່່�ເປັັນອັັນຕະລາຍທ່ີ່�ຮູ້້�ຈັັກໃນບັັນທຶຶກໃນ HOST1. 

ມີີການສ້້າງເວັັບເຊວເພີ່່�ມເຕີີມໃນໂຮດນີ້້� (T1505.003).

ເດືືອນພຶຶດສະພາ 2022
ສະຄຣິິບໃນ HOST1 ໄດ້້ຮັັບການແກ້້ໄຂໂດຍຜູ້້�ສະແດງ (T1543). ສະຄຣິິບນີ້້� ປະກອບດ້້ວຍການເຮັັດວຽກທີ່່�ສາມາດລວບລວມ
ຂໍ້້�ມູູນຈາກເຊີີເວີີ SQL ພາຍໃນ.

ເດືືອນພຶຶດສະພາ 2022
ໄຟລ໌ບັັນທຶຶກເພີ່່�ມເຕີີມໃນ HOST1 ໄດ້້ຮັັບການແກ້້ຫຼ້້� າສຸຸດ (T1070). ໄຟລ໌ນີ້້� ປະກອບດ້້ວຍຊື່່�ຜູ້້� ໃຊ້ ້ແລະ ລະຫັັດຜ່່ານຄູ່່�ສໍໍາລັັບ
ເຄືືອຂ່່າຍອົົງກອນ, ເຊິ່່�ງເຊື່່�ອວ່່າຖືືກຕ້້ອງຕາມກົົດໝາຍ (T1078).

ເດືືອນພຶຶດສະພາ 2022 ໄຟລ໌ບັັນທຶຶກເພີ່່�ມເຕີີມໄດ້້ຮັັບການແກ້້ຫຼ້້� າສຸຸດ (T1070). ໄຟລ໌ນີ້້� ປະກອບດ້້ວຍ JWTs ທີ່່�ເກັັບມາຈາກ HOST1. 

ເດືືອນພຶຶດສະພາ 2022
ມີີການສ້້າງເວັັດເຊວເພີ່່�ມເຕີີມໃນ HOST1 (T1505.003). ໃນວັັນນີ້້� , ອົົງກອນໄດ້້ລາຍງານການຄົ້້�ນພົົບຂອງເວັັບເຊວທ່ີ່�ມີີວັັນທີີ
ສ້້າງໃນເດືືອນເມສາ 2022 ກັັບ ACSC ຂອງ ASD.

ເດືືອນພຶຶດສະພາ 2022 ມີີການສ້້າງສະຄິິບຈໍໍານວນໜຶ່່�ງໃນ HOST1, ລວມທັັງສະຄິິບຊື່່�ວ່່າ Log4jHotPatch.jar.

ເດືືອນພຶຶດສະພາ 2022
ຄໍໍາສັ່່�ງ iptables-save ໃຊ້້ເພື່່�ອເພີ່່�ມພອດທີ່່�ເປີີດຢູ່່�ສອງພອດໃຫ້້ກັັບໂຮດເກເວຍການເຂ້ົ້� າເຖິິງ. ພອດແມ່່ນ 9998 ແລະ  

9999 (T1572).

https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1572/


ຄໍໍາແນະນໍໍາ APT40 – ງານຝີີມືື MSS ຂອງ PRC ກ ຳ�ລັັງດ ຳ�ເນີີນການ 15

ຍຸຸດທະວິິທີ ີ 
ແລະ ເຕັັກນິິກຂອງນັັກສະແດງ 
ຈຸຸດເດັ່່�ນຂ້້າງລຸ່່�ມນີ້້� ແມ່່ນຍຸຸດທະວິິທີີ ແລະ ເຕັັກນິິກຫຼຼາຍ
ປະການທ່ີ່�ລະບຸຸໃນລະຫວ່່າງການສືືບສວນ.

ການເຂົ້້� າເຖິິງເບື້້� ອງຕົ້້� ນ
T1190 ນ ຳ�ໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິເຄຊັັນທ່ີ່�ເຜີີຍແຜ່່ສູ່່�
ສາທາລະນະ

ກຸ່່�ມດັ່່�ງກ່່າວອາດຈະໃຊ້້ປະໂຫຍດຈາກ RCE, ການຍົົກລະດັັບ
ສິິດທິິພິິເສດ ແລະ ການພິິສູູດຢືືນຢັັນຜ່່ານຊ່່ອງໂຫວ່່ໃນ
ການເຂົ້້� າສູ່່�ລະບົົບການເຂົ້້� າເຖິິງທາງໄກ ແລະ ການຈັັດການ
ຂໍ້້�ມູູນປະຈໍໍາຕົົວເພື່່�ອເຂົ້້� າເຖິິງເຄືືອຂ່່າຍໃນເບື້້� ອງຕົ້້�ນ.

ວິິທີີການເຂົ້້� າເຖິິງເບື້້� ອງຕົ້້�ນນີ້້� ແມ່່ນຖືືວ່່າເປັັນໄປໄດ້້ຫຼຼາຍທີ່່�ສຸຸດ
ເນື່່�ອງຈາກສາເຫດຕໍ່່�ໄປນີ້້� :

•	 ເຊີີບເວີີມີີຄວາມສ່ຽງຕໍ່່� CVEs ເຫຼົ່່��ານີ້້� ໃນເວລານັ້້�ນ;

•	 ຄວາມພະຍາຍາມທີ່່�ຈະໃຊ້້ປະໂຫຍດຈາກຊ່່ອງໂຫ່່ວ
ເຫຼົ່່��ານີ້້�ຈາກໂຄງສ້້າງພື້້�ນຖານຂອງຜູ້້�ກະທໍໍາທ່ີ່�ຮູ້້�ຈັັກ ແລະ

•	 ກິິດຈະກໍໍາທີ່່�ເປັັນອັັນຕະລາຍພາຍໃນທີ່່�ຮູ້້� ຈັັກຄັ້້� ງທໍໍາອິິດ
ເກີີດຂຶ້້�ນບໍ່່�ດົົນຫຼັັ�ງຈາກມີີຄວາມພະຍາຍາມສະແຫວງຫາ
ຜົົນປະໂຫຍດ.

ການດຳ� ເນີີນການ
T1059.004 ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ສະຄຣິິບ: Unix Shell

ກຸ່່�ມດັ່່�ງກ່່າວສາມາດໃຊ້້ປະໂຫຍດຈາກຈາກຊ່່ອງໂຫ່່ວໄດ້້ສ ຳ�ເລັັດ 

ແລະ ອາດສາມາດຮັັບຄໍໍາສັ່່�ງໃນເຊວ Unix ທີ່່�ມີີຢູ່່�ໃນອຸຸປະກອນ
ທີ່່�ໄດ້້ຮັັບຜົົນກະທົົບ. ບໍ່່�ສາມາດໃຫ້້ລາຍລະອຽດຄົົບຖ້້ວນ
ສົົມບູູນຂອງຄໍໍາສັ່່�ງທ່ີ່�ດໍໍາເນີີນການໂດຍ ຕົົວດໍໍາເນີີນການໄດ້້ເນື່່�ອງ
ຈາກຄໍໍາສັ່່�ງເຫຼົ່່��ານັ້້�ນບໍ່່�ໄດ້້ຖືືກບັັນທຶຶກໂດຍອຸຸປະກອນ.

ຄວາມຄົງທົົນ
T1505.003 ອົົງປະກອບຊອບແວເຊີີບເວີີ: ເວັບັເຊວ

ນັັກສະແດງໄດ້້ນໍໍາໃຊ້້ເວັັບເຊວຫຼຼາຍຕົົວໄປໃຊ້້ກັັບອຸຸປະກອນທີ່່�
ໄດ້້ຮັັບຜົົນກະທົົບ. ມັັນເປັັນໄປໄດ້້ວ່່າຜູ້້� ສະແດງທ່ີ່�ແຕກຕ່່າງກັັນ
ຫຼຼາຍໄດ້້ນໍໍາໃຊ້້ເວັັບເຊວ, ແຕ່່ມີີພຽງຜູ້້� ສະແດງຈໍໍານວນນ້້ອຍກວ່່າ
ເທົ່່�ານັ້້�ນທີ່່�ດໍໍາເນີີນກິິດຈະກໍໍາໂດຍໃຊ້້ເວັັບເຊວເຫຼົ່່��ານີ້້� . ເວັັບ
ເຊວຈະອະນຸຸຍາດໃຫ້້ຜູ້້� ດໍໍາເນີີນການປະຕິິບັັດຄໍໍາສັ່່�ງຕາມໃຈໃນ
ອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກ. 

ການເພີ່່�ມສິິດທິພິິເສດ
T1068 ການສະແຫວງຜົົນປະໂຫຍດເພື່່�ອການຍົົກລະດັັບສິິດທິິ
ພິິເສດ

ຫຼັັ�ກຖານທ່ີ່�ມີີຢູ່່�ບໍ່່�ໄດ້້ອະທິິບາຍເຖິິງລະດັັບສິິດທິິພິິເສດທ່ີ່�ຜູ້້�
ສະແດງໄດ້້ຮັັບ. ຢ່່າງໃດກໍໍຕາມ, ຖ້້າໃຊ້້ເວັັບເຊວ, ຜູ້້� ສະແດງຈະ
ໄດ້້ຮັັບສິິດທິິພິິເສດໃນລະດັັບທຽບກັັບເວັັບເຊີີເວີີໃນອຸຸປະກອນ
ທີ່່�ຖືືກບຸຸກລຸຸກ. ເຊື່່�ອວ່່າຊ່່ອງໂຫວ່່ມີີຢູ່່�ໃນອຸຸປະກອນທີ່່�ຖືືກ
ບຸຸກລຸຸກເຊິ່່�ງຈະເຮັດັໃຫ້້ຜູ້້�ກະທໍໍາສາມາດເຂົ້້� າເຖິງິສິດິທິພິິເິສດໄດ້້. 

ການເຂົ້້� າເຖິິງຂໍ້້�ມູ ູນປະຈໍໍາຕົົວ
T1056.003 ການຈັັບຂໍ້້�ມູູນອິິນພູູດ: ການຈັັບພາບສູູນເວັັບ

ຫຼັັ�ກຖານກ່່ຽວກັັບອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກໄດ້້ສະແດງໃຫ້້ເຫັັນ
ວ່່າຜູ້້�ກະທໍໍາຄວາມຜິິດໄດ້້ບັັນທຶຶກຊື່່�ຜູ້້� ໃຊ້ ້ແລະ ລະຫັັດຜ່່ານໄວ້້
ຫຼຼາຍຮ້້ອຍຄູ່່�ໃນຮູູບແບບຂໍ້້� ຄວາມທໍໍາມະດາ, ເຊິ່່�ງເຊື່່�ອວ່່າເປັັນ
ຂໍ້້�ມູູນທີ່່�ຖືືກຕ້້ອງຕາມກົົດໝາຍ. ມີີແນວໂນ້້ມວ່າຂໍ້້�ມູູນເຫຼົ່່��ານີ້້�
ຖືືກຈັັບພາບໂດຍໃຊ້້ການປັັບປ່່ຽນບາງຢ່່າງກັັບຂະບວນການ
ກວດສອບຄວາມຖືກຕ້້ອງຂອງແທ້້ເຊິ່່�ງສົ່່�ງຂໍ້້�ມູູນການຢືືນຢັັນ
ໃຫ້້ກັັບໄຟລ໌.໌

T1111 ການສະກັັດກັ້້�ນການກວດສອບສິິດແບບຫຼຼາຍປັັດໃຈ

ນັັກສະແດງຍັັງໄດ້້ຈັັບຄ່່າຂອງໂທເຄັັນ MFA ທີ່່�ສອດຄ່່ອງກັັບ
ການເຂົ້້� າສູ່່�ລະບົົບທ່ີ່�ຖືືກຕ້້ອງຕາມກົົດໝາຍ. ຂໍ້້�ມູູນເຫຼົ່່��ານີ້້�
ອາດຖືືກບັັນທຶຶກໂດຍການແກ້້ໄຂຂະບວນການກວດສອບ
ສິິດທີ່່�ແທ້້ຈິິງເພື່່�ອສົ່່�ງຄ່່າເຫຼົ່່��ານີ້້� ໄປສູ່່�ໄຟລ໌.໌ ບໍ່່�ມີີຫຼັັ�ກຖານ
ຂອງການບຸຸກລຸຸກ'ເຊີີບເວີີລັັບ' ທີ່່�ຈັັດເກັັບຄ່່າສະເພາະທີ່່�ໃຫ້້
ຄວາມປອດໄພຂອງໂທເຄັັນ MFA.

T1040 ການດັັກຟັັງເຄືືອຂ່່າຍ

ເຊື່່�ອກັັນວ່່ານັັກສະແດງໄດ້້ຈັັບ JWTs ໂດຍການຈັັບພາບການຮັັບ
ສົ່່�ງຂໍ້້� ມູູນ HTTP ໃນອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກ. ມີີຫຼັັ�ກຖານ
ວ່່າ tcpdump utility ໄດ້້ຖືືກດໍໍາເນີີນການໃນອຸຸປະກອນທີ່່�
ຖືືກບຸຸກລຸຸກ, ເຊິ່່�ງອາດຈະເປັັນວິິທີີທ່ີ່�ນັັກສະແດງໄດ້້ຈັັບ JWTs 

ເຫຼົ່່��ານີ້້� .

T1539 ລັັກຄຸຸກກີີເຊດຊັັນເວັັບ

ດັ່່�ງທ່ີ່�ໄດ້້ອະທິິບາຍໄວ້້ຂ້້າງເທິິງ, ນັັກສະແດງໄດ້້ຈັັບ JWTs, ເຊິ່່�ງ
ຄ້້າຍຄືືກັັນກັັບຄຸຸກກີີເຊດຊັັນ. ສິ່່�ງເຫຼົ່່��ານີ້້� ອາດນໍໍາມາໃຊ້້ຄືືນໃໝ່່
ໂດຍນັັກສະແດງເພື່່�ອສ້້າງການເຂົ້້� າເຖິິງເພີ່່�ມເຕີີມ. 

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059/004
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1068
https://attack.mitre.org/techniques/T1056/003
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1040
https://attack.mitre.org/techniques/T1539
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ການຄົ້້� ນຫາ
T1046 ການຄົ້້�ນຫາການບໍໍລິິການເຄືືອຂ່່າຍ

ມີີຫຼັັ�ກຖານວ່່າອຸຸປະກອນການສະແກນເຄືືອຂ່່າຍ nmap ຖືືກ
ດໍໍາເນີີນການຢູ່່�ໃນອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກເພື່່�ອສະແກນອຸຸປະ
ກອນອື່່�ນ ໃໆນສ່່ວນເຄືືອຂ່່າຍດຽວກັັນ. ສິ່່�ງນີ້້�ມີີແນວໂນ້້ມວ່າ
ນັັກສະແດງເພື່່�ອຄົ້້�ນຫາການບໍໍລິການເຄືືອຂ່່າຍອື່່�ນໆ ທີ່່�ສາມາດ
ເຂົ້້� າເຖິິງໄດ້້ເຊິ່່�ງອາດຈະນໍໍາສະເໜີີໂອກາດສໍໍາລັັບການເຄື່່�ອນທີ່່�
ຂ້້າງຄຽງ.

ການລວບລວມ
ຫຼັັ�ກຖານທີ່່�ມີີຢູ່່�ບໍ່່�ໄດ້້ເປີີດເຜີີຍວ່່ານັັກສະແດງເກັັບກໍໍາຂໍ້້�ມູູນແນວ
ໃດ ຫຼືື� ສິ່່�ງທີ່່�ຖືືກລວບລວມຈາກອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກ ຫຼືື� ຈາກ
ລະບົົບອື່່�ນ .ໆ ແນວໃດກໍ່່�ຕາມ, ມີີແນວໂນ້້ມວ່ານັັກສະແດງມີີການ
ເຂົ້້� າເຖິິງໄຟລ໌໌ທັັງໝົົດໃນອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກ, ລວມທັງຂໍ້້�ມູູນ
ປະຈໍໍາຕົົວທີ່່�ຖືືກຈັັບໄດ້ ້(T1003), ຄ່່າໂທເຄັັນ MFA (T1111), ແລະ 

JWT ທີ່່�ອະທິິບາຍຂ້້າງເທິິງ.

ຄໍໍາສັ່່�ງ ແລະ ການຄວບຄຸຸມ
T1071.001 ໂປໂຕຄອນຊັ້້�ນຂໍ້້�ມູູນແອັັບພລິິເຄຊັັນ: ໂປໂຕຄອນ
ເວັັບ

ນັັກສະແດງໄດ້້ໃຊ້້ເວັັບເຊວເພື່່�ອການສັ່່�ງການ ແລະ ຄວບຄຸຸມ. 

ຄຳ�ສັ່່�ງຂອງເວັັບເຊວຈະຖືືກສົ່່�ງຜ່່ານ HTTPS ໂດຍໃຊ້້ເວັັບເຊີີບເວີີ
ທີ່່�ມີີຢູ່່�ໃນອຸຸປະກອນ(T1572).

T1001.003 ການປົົກປິິດຂໍ້້�ມູູນ: ການປອມຕົົວເປັັນໂປໂຕຄອນ

ນັັກສະແດງໄດ້້ໃຊ້້ອຸຸປະກອນທີ່່�ຖືືກບຸຸກລຸຸກເປັັນຈຸຸດເລີ່່�ມຕົ້້�ນຂອງ
ການໂຈມຕີທີ່່�ຖືືກອອກແບບມາເພື່່�ອປະສົົມປະສານກັັບການສົ່່�ງ
ຂໍ້້�ມູູນທີ່່�ຖືືກຕ້້ອງ. 

https://attack.mitre.org/techniques/T1046
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1071/001
https://attack.mitre.org/techniques/T1572/
https://attack.mitre.org/techniques/T1001/003/
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ຄໍໍາແນະນໍໍາກ່່ຽວກັັບການຄົ້້� ນຫາ 
ແລະ ບັັນເທົົາຜົົນກະທົົບ
ACSC ຂອງ ASD ຂໍໍແນະນໍໍາໃຫ້້ໃຊ້້ການຄວບຄຸຸມ ASD ທ່ີ່�ສໍໍາ
ຄັັນທັັງແປດ ແລະ ທ່ີ່�ກ່່ຽວຂ້້ອງ ກັັບຍຸຸດທະສາດ ເພື່່�ອຫຼຸຸ�ດຜ່່ອນ
ເຫດການຄວາມປອດໄພທາງໄຊເບີີ. ຂ້້າງລຸ່່�ມນີ້້� ແມ່່ນຄໍໍາແນະນໍໍາ
ສໍໍາລັັບການປະຕິິບັັດຄວາມປອດໄພຂອງເຄືືອຂ່່າຍທ່ີ່�ຄວນຈະ
ຖືືກປະຕິິບັັດເພື່່�ອກວດພົົບ ແລະ ປ້້ອງກັັນການບຸຸກລຸຸກໂດຍ 
APT40, ຕິິດຕາມດ້້ວຍການບັັນເທົົາຜົົນກະທົົບສະເພາະສໍໍາລັັບ 
TTP ທີ່່�ສໍໍາຄັັນສີ່່�ປະການທ່ີ່�ໄດ້້ສະຫຼຸຸ�ບໄວ້້ໃນຕາຕະລາງທີ ີ1.

ການກວດຈັັບ
ໄຟລ໌໌ບາງໄຟລ໌໌ທີ່່�ລະບຸຸຂ້້າງເທິິງນັ້້�ນຖືືກຖິ້້�ມໄວ້້ໃນຕໍໍາແໜ່່ງ
ເຊັ່່�ນ C:\Users\Public\* ແລະ C:\Windows\Temp\*. 
ສະຖານທີ່່�ເຫຼົ່່��ານີ້້� ອາດເປັັນຈຸຸດທ່ີ່�ສະດວກສໍໍາລັັບການຂຽນ
ຂໍ້້�ມູູນເນື່່�ອງຈາກໂດຍປົົກກະຕິິແລ້້ວສາມາດຂຽນໄດ້້ທົ່່�ວໂລກ, 
ເຊິ່່�ງໝາຍຄວາມວ່່າບັັນຊີີຜູ້້� ໃຊ້້ທັັງໝົົດທີ່່�ລົົງທະບຽນຢູ່່�ໃນ 
Windows ຈະສາມາດເຂົ້້� າເຖິິງບັັນຊີີລາຍຊື່່�ເຫຼົ່່��ານີ້້� ແລະ ບັັນຊີີ
ລາຍຊື່່�ຍ່່ອຍຂອງບັັນຊີີຜູ້້� ໃຊ້້ເຫຼົ່່��ານັ້້�ນໄດ້້. ຫຼຼາຍຄັ້້� ງ, ທີ່່�ຜູ້້� ໃຊ້້
ໃດສາມາດເຂົ້້� າເຖິິງໄຟລ໌໌ເຫຼົ່່��ານີ້້� ໄດ້້ໃນພາຍຫຼັັ�ງ, ເຮັັດໃຫ້້ເກີີດ
ໂອກາດໃນການເຄື່່�ອນໄຫວຂ້້າງຄຽງ, ການຫຼີີ�ກລ້້ຽງການປ້້ອງກັັນ, 
ການດໍໍາເນີີນການສິິດທິິພິິເສດ ແລະ ຂັ້້�ນຕອນກຽມສໍໍາລັັບການ
ແອບແຝງ.

ກົົດລະບຽບຊິິກມາຕໍ່່�ໄປນີ້້�ຈະຊອກຫາການດໍໍາເນີີນການ
ຈາກສະຖານທີ່່�ທີ່່�ໜ້້າສົົງໄສເປັັນຕົົວຊີ້້� ວັັດຂອງກິິດຈະກໍໍາ
ຜິິດປົົກກະຕິ.ິ ໃນທຸຸກໆກໍໍລະນີ,ີ ຈໍໍາເປັັນຕ້້ອງມີີການສືືບສວນ
ເພີ່່�ມເຕີີມເພື່່�ອຢືືນຢັັນກິິດຈະກໍໍາທີ່່�ເປັັນອັັນຕະລາຍ ແລະ ການ
ບຸຸກລຸຸກແຫຼ່່�ງທ່ີ່�ມາ.

ຊື່່�ເລື່່�ອງ: ດໍໍາເນີນີການຂຽນໄດ້້ທົ່່�ວໂລກ-ຊົ່່�ວຄາວ

ລະຫັັດ: d2fa2d71-fbd0-4778-9449-e13ca7d7505c

ຄຳ�ອະທິິບາຍ: ກວດຈັັບການດໍໍາເນີີນການຂະບວນການຈາກ 
C:\Windows\Temp.

ຄວາມເປັັນມາ:

ກົົດລະບຽບນີ້້� ເບິ່່�ງຫາການດໍໍາເນີີນການອອກຈາກ C:\
Windows\Temp\*ໂດຍສະເພາະ. ອຸຸນຫະພູູມຖືືກໃຊ້້ຢ່່າງ
ກວ້້າງຂວາງໂດຍແອັັບພລິິເຄຊັ່່�ນທີ່່�ບໍ່່�ເປັັນອັັນຕະລາຍ ດັ່່�ງນັ້້�ນ
ຈຶ່່�ງມີີຄວາມເຊື່່�ອໝ້ັ້�ນໃນຕົົວຊີ້້� ວັັດທີ່່�ເປັັນອັັນຕະລາຍຕ່ໍໍ�າກວ່່າ
ການດໍໍາເນີີນການຈາກໄດເລກະທໍໍລີີຍ່່ອຍທ່ີ່�ສາມາດຂຽນໄດ້້ຈາກ
ທີ່່�ອື່່�ນໃນ C:\Windows.

ການລຶຶບແອັັບພລິິເຄຊັັນທີ່່�ປະຕິິບັັດໂດຍຜູ້້� ໃຊ້ ້SYSTEM ຫຼືື� 
NETWORK SERVICE ຈະຊ່່ວຍຫຼຸຸ�ດປະລິິມານກິິດຈະກໍໍາທີ່່�ບໍ່່�
ເປັັນອັັນຕະລາຍທີ່່�ເລືືອກໂດຍກົົດລະບຽບນີ້້� ໄດ້້ຢ່່າງຫຼຼວງຫຼຼາຍ.

ເຊິ່່�ງໝາຍຄວາມວ່າກົົດລະບຽບອາດຈະພາດການປະຕິິບັັດທ່ີ່�
ເປັັນອັັນຕະລາຍໃນລະດັັບສິິດທິິພິິເສດທ່ີ່�ສູູງກວ່່າແຕ່່ແນະນໍໍາ
ໃຫ້້ໃຊ້້ກົົດລະບຽບອື່່�ນເພື່່�ອກໍໍານົົດວ່່າຜູ້້� ໃຊ້້ກໍໍາລັັງພະຍາຍາມ
ຍົົກລະດັັບສິິດທິິພິິເສດໃຫ້້ເປັັນ SYSTEM ຫຼືື� ບໍ່່�.

ການສືືບສວນ:

1.	 ກວດສອບຂໍ້້�ມູູນທີ່່�ກ່່ຽວຂ້້ອງໂດຍກົົງກັັບການປະຕິິບັັດ
ໄຟລ໌໌ນີ້້� , ເຊັ່່�ນ: ບໍໍລິບົົດຂອງຜູ້້� ໃຊ້,້ ລະດັັບຄວາມສົົມບູນ
ຂອງການປະຕິິບັັດ, ກິິດຈະກໍໍາການຕິິດຕາມທັັນທີີ ແລະ 

ຮູູບພາບທ່ີ່�ໂຫຼຼດໂດຍໄຟລ໌.

2.	 ການສືືບສວນຂະບວນການຕາມບໍໍລິບົົດ, ເຄືືອຂ່່າຍ, ໄຟລ໌ ໌

ແລະ ຂໍ້້�ມູູນສະໜັັບສະໜູູນອື່່�ນໆ ໃນໂຮດເພື່່�ອຊ່່ວຍ
ເຮັັດການປະເມີີນວ່່າກິິດຈະກໍໍາດັ່່�ງກ່່າວເປັັນອັັນຕະລາຍ
ຫຼືື�ບໍ່່�.

3.	 ຖ້້າຈໍໍາເປັັນໃຫ້້ພະຍາຍາມເກັັບກໍໍາສໍໍາເນົົາຂອງໄຟລ໌ ໌ເພື່່�ອ
ຍ້້ອນກັັບວິິສະວະກໍໍາເພື່່�ອກວດສອບວ່່າຖືືກຕ້້ອງຫຼືື�ບໍ່່�.

ເອກະສານອ້້າງອີີງ

https://www.elastic.co/guide/en/security/current/
process-execution-from-an-unusual-directory.html

ຜູ້້�ຂຽນ: ACSC ຂອງ ASD

ວັັນທີ:ີ 2024/06/19

ສະຖານະ: ການທົົດລອງ

ແທັັກ:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

ແຫຼ່່�ງທີ່່�ມາຂອງບັັນທຶຶກ:

�	 ໝວດໝູ່່�: ຂະບວນການສ້້າງ
�	 ຜະລິິດຕະພັັນ: windows

ການກວດຫາ:

	� temp :
	� Image|startswith: 'C:\\Windows\\Temp\\'

	� common_temp_path:
	� Image|re|ignorecase: 'C:\\Windows\\Temp\\\

{[a-fA-F0-9]{8}-([a-fA-F0-9]{4}-){3}[a-fA-F0-9]
{12}\}\\'

�	 ຜູ້້�ໃຊ້້ລະບົົບ:
�	 ຜູ້້�ໃຊ້້:

	- 'ລະບົົບ'
	- 'ບໍໍລິິການເຄືືອຂ່່າຍ'

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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	� dismhost:

	� Image|endswith: 'dismhost.exe'

	� known_parent:

	� ParentImage|endswith:

	- '\\esif_uf.exe'
	- '\\vmtoolsd.exe'
	- '\\cwainstaller.exe'
	- '\\trolleyexpress.exe'

�	 ເງື່່�ອນໄຂ: temp and not (common_temp_path or 
system_user or dismhost or known_parent)

ຜົົນບວກທີ່່�ບໍ່່�ຖືືກຕ້້ອງ:

Ɠ	 ພົົບວ່່າແອັັບພລິິເຄຊັ່່�ນກວດສອບລາຍການ
ອະນຸຸຍາດກໍໍາລັັງແລ່່ນດ ຳ�ເນີີນການໄຟລຈາກ Temp.

Ɠ	 Temp ຈະປະກອຍດ້້ວຍແອັັບພລິິເຄຊັ່່�ນ ແລະ ຕົົວ
ເປີີດໃຊ້້ງານຢ່່າງຖືືກຕ້້ອງ, ສະນັ້້�ນຄວນພິິຈາລະນາ
ວ່່າພຶຶດຕິິກໍໍານີ້້� ແຜ່່ຫຼຼາຍຢູ່່�ໃນເຄືືອຂ່່າຍທ່ີ່�ຕິິດຕາມ
ກວດສອບ (ແລະ ສາມາດອະນຸຸຍາດໄດ້້ ຫຼືື� ບໍ່່�) ກ່່ອນ
ທີ່່�ຈະນໍໍາໃຊ້້ກົົດລະບຽບນີ້້� .

ລະດັັບ: ຕໍ່່�າ

ຊື່່�ເລື່່�ອງ: ການດໍໍາເນີີນການທີ່່�ຂຽນໄດ້້ທົ່່�ວໂລກ 

- ໄດເລກະທໍໍລີີຍ່່ອຍລະບົົບທີ່່�ບໍ່່�ແມ່່ນ-Temp

ບັັດປະຈຳ�ຕົວ: 5b187157-e892-4fc9-84fc-aa48aff9f997

ຄຳ�ອະທິິບາຍ: ກວດສອບການດໍໍາເນີີນການຂະບວນການ
ຈາກຕໍໍາແໜ່່ງທີ່່�ສາມາດຂຽນໄດ້້ໃນບັັນຊີີລາຍຊື່່�ຍ່່ອຍຂອງຕໍໍາ
ແໜ່່ງການຕິິດຕັ້້�ງລະບົົບປະຕິິບັັດການ Windows.

ຄວາມເປັັນມາ:

ກົົດລະບຽບນີ້້�ຈະເບິ່່�ງຫາການດໍໍາເນີີນການຈາກບັັນຊີີລາຍຊື່່�
ທີ່່�ສາມາດຂຽນໄດ້້ທົ່່�ວໂລກໃນ C:\ ແລະ ໂດຍສະເພາະ C:\
Windows\*, ຍົົກເວັ້້�ນ C:\Windows\Temp (ເຊິ່່�ງໃຊ້້ແອັັບພລິິ
ເຄຊັ່່�ນທີ່່�ບໍ່່�ເປັັນອັັນຕະລາຍຢ່່າງກວ້້າງຂວາງ ແລະ ດ້້ວຍເຫດນີ້້� 
ຈິ່່�ງເປັັນຕົົວຊີ້້�ວັັດອັັນຕະລາຍທ່ີ່�ມີີຄວາມເຊື່່�ອໝັ້້�ນຕໍ່່�າກວ່່າ).

ໂຟນເດີ ີAppData ຈະຖືືກຍົົກເວັ້້�ນຖ້້າມີີການແຍກໃຊ້້ໄຟລ໌໌
ເປັັນລະບົົບ - ນີ້້�ແມ່່ນວິິທີີການທີ່່�ບໍ່່�ອັັນຕະລາຍເຊິ່່�ງໃຊ້້ໃນ
ການຮຽກໃຊ້້ໄຟລ໌໌ແອັັບພລິິເຄຊັ່່�ນຊົ່່�ວຄາວຈໍໍານວນຫຼຼາຍ.

ຫຼັັ�ງຈາກສໍໍາເລັັດການຕັ້້�ງຄ່່າເຄືືອຂ່່າຍເບື້້�ອງຕົ້້�ນ ແລະ ລະບຸຸ
ການດໍໍາເນີີນການທີ່່�ບໍ່່�ເປັັນອັັນຕະລາຍທ່ີ່�ຮູ້້�ຈັັກຈາກຕໍໍາແໜ່່ງ
ເຫຼົ່່��ານີ້້�ແລ້້ວ, ກົົດລະບຽບນີ້້�ຈະເລີ່່�ມເຮັັດວຽກໜ້້ອຍລົົງ.

ການສືືບສວນ:

1.	 ກວດສອບຂໍ້້�ມູູນທີ່່�ກ່່ຽວຂ້້ອງໂດຍກົົງກັັບການປະຕິິບັັດ
ໄຟລ໌໌ນີ້້� , ເຊັ່່�ນ: ບໍໍລິບົົດຂອງຜູ້້� ໃຊ້,້ ລະດັັບຄວາມສົົມບູນ
ຂອງການປະຕິິບັັດ, ກິິດຈະກໍໍາການຕິິດຕາມທັັນທີີ ແລະ 

ຮູູບພາບທີ່່�ໂຫຼຼດໂດຍໄຟລ໌.

2.	 ການສືືບສວນຂະບວນການຕາມບໍໍລິບົົດ, ເຄືືອຂ່່າຍ, ໄຟລ໌ ໌

ແລະ ຂໍ້້�ມູູນສະໜັັບສະໜູູນອື່່�ນໆ ໃນໂຮດເພື່່�ອຊ່່ວຍ

ເຮັັດການປະເມີີນວ່່າກິິດຈະກໍໍາດັ່່�ງກ່່າວເປັັນອັັນຕະລາຍ
ຫຼືື�ບໍ່່�.

3.	 ຖ້້າຈໍໍາເປັັນໃຫ້້ພະຍາຍາມເກັັບກໍໍາສໍໍາເນົົາຂອງໄຟລ໌ ໌ເພື່່�ອ
ຍ້້ອນກັັບວິິສະວະກໍໍາເພື່່�ອກວດສອບວ່່າຖືືກຕ້້ອງຫຼືື�ບໍ່່�.

ເອກະສານອ້້າງອີີງ

https://gist.github.com/
mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/
process-execution-from-an-unusual-directory.html

ຜູ້້�ຂຽນ: ACSC ຂອງ ASD

ວັັນທີ:ີ 2024/06/19
ສະຖານະ: ການທົົດລອງ

ແທັັກ:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

ແຫຼ່່�ງທີ່່�ມາຂອງບັັນທຶຶກ:

�	 ໝວດໝູ່່�: ຂະບວນການສ້້າງ
�	 ຜະລິິດຕະພັັນ: windows

ການກວດຫາ:

	� writable_path:

�	 ຮູູບພາບ|ປະກອບດ້້ວຍ:

	- ':\\$Recycle.Bin\\'
	- ':\\AMD\\Temp\\'
	- ':\\Intel\\'
	- ':\\PerfLogs\\'
	- ':\\Windows\\addins\\'
	- ':\\Windows\\appcompat\\'
	- ':\\Windows\\apppatch\\'
	- ':\\Windows\\AppReadiness\\'
	- ':\\Windows\\bcastdvr\\'
	- ':\\Windows\\Boot\\'
	- ':\\Windows\\Branding\\'
	- ':\\Windows\\CbsTemp\\'
	- ':\\Windows\\Containers\\'
	- ':\\Windows\\csc\\'
	- ':\\Windows\\Cursors\\'
	- ':\\Windows\\debug\\'
	- ':\\Windows\\diagnostics\\'
	- ':\\Windows\\DigitalLocker\\'
	- ':\\Windows\\dot3svc\\'
	- ':\\Windows\\en-US\\'
	- ':\\Windows\\Fonts\\'
	- ':\\Windows\\Globalization\\'
	- ':\\Windows\\Help\\'
	- ':\\Windows\\IdentityCRL\\'
	- ':\\Windows\\IME\\'
	- ':\\Windows\\ImmersiveControlPanel\\'

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56
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	- ':\\Windows\\INF\\'
	- ':\\Windows\\intel\\'
	- ':\\Windows\\L2Schemas\\'
	- ':\\Windows\\LiveKernelReports\\'
	- ':\\Windows\\Logs\\'
	- ':\\Windows\\media\\'
	- ':\\Windows\\Migration\\'
	- ':\\Windows\\ModemLogs\\'
	- ':\\Windows\\ms\\'
	- ':\\Windows\\OCR\\'
	- ':\\Windows\\panther\\'
	- ':\\Windows\\Performance\\'
	- ':\\Windows\\PLA\\'
	- ':\\Windows\\PolicyDefinitions\\'
	- ':\\Windows\\Prefetch\\'
	- ':\\Windows\\PrintDialog\\'
	- ':\\Windows\\Provisioning\\'
	- ':\\Windows\\Registration\\CRMLog\\'
	- ':\\Windows\\RemotePackages\\'
	- ':\\Windows\\rescache\\'
	- ':\\Windows\\Resources\\'
	- ':\\Windows\\SchCache\\'
	- ':\\Windows\\schemas\\'
	- ':\\Windows\\security\\'
	- ':\\Windows\\ServiceState\\'
	- ':\\Windows\\servicing\\'
	- ':\\Windows\\Setup\\'
	- ':\\Windows\\ShellComponents\\'
	- ':\\Windows\\ShellExperiences\\'
	- ':\\Windows\\SKB\\'
	- ':\\Windows\\TAPI\\'
	- ':\\Windows\\Tasks\\'
	- ':\\Windows\\TextInput\\'
	- ':\\Windows\\tracing\\'
	- ':\\Windows\\Vss\\'
	- ':\\Windows\\WaaS\\'
	- ':\\Windows\\Web\\'
	- ':\\Windows\\wlansvc\\'
	- ':\\Windows\\System32\\Com\\dmp\\'
	- ':\\Windows\\System32\\FxsTmp\\'
	- ':\\Windows\\System32\\Microsoft\\Crypto\\

RSA\\MachineKeys\\'
	- ':\\Windows\\System32\\Speech\\'
	- ':\\Windows\\System32\\spool\\drivers\\

color\\'
	- ':\\Windows\\System32\\spool\\PRINTERS\\'
	- ':\\Windows\\System32\\spool\\SERVERS\\'
	- ':\\Windows\\System32\\Tasks_Migrated\\

Microsoft\\Windows\\PLA\\System\\'
	- ':\\Windows\\System32\\Tasks\\'
	- ':\\Windows\\SysWOW64\\Com\\dmp\\'
	- ':\\Windows\\SysWOW64\\FxsTmp\\'
	- ':\\Windows\\SysWOW64\\Tasks\\'

	� appdata:

�	 ຮູູບພາບ|ປະກອບດ້້ວຍ: '\\AppData\\'
�	 ຜູ້້�ໃຊ້້: 'ລະບົົບ'

�	 ເງື່່�ອນໄຂ: writable_path ແລະ ບໍ່່�ແມ່່ນ appdata
ຜົົນບວກທີ່່�ບໍ່່�ຖືືກຕ້້ອງ:

ພົົບວ່່າແອັັບພລິິເຄຊັ່່�ນກວດສອບລາຍການອະນຸຸຍາດກໍໍາລັັງ
ແລ່່ນໄຟລຈາກບັັນຊີີລາຍຊື່່�ເຫຼົ່່��ານີ້້�.

ມັນັເປັນັໄປໄດ້້ວ່່າສະຄຣິບິ ແລະ ເຄື່່�ອງມືກືານດູແູລລະບົົບທີ່່�ໃຊ້້
ໃນສະພາບແວດລ້້ອມທີ່່�ມີີການກວດສອບອາດຈະຢູ່່�ໃນບັັນຊີີ
ລາຍລື່່�ເຫຼົ່່��ານີ້້� ແລະ ຄວນໄດ້້ຮັັບການແກ້້ໄຂເປັັນກໍໍລະນີີຕໍ່່�ໄປ.

ລະດັັບ: ສູູງ

ຊື່່�ເລື່່�ອງ: ການດໍໍາເນີີນການຂຽນໄດ້້ທົ່່�ວໂລກ - 
ຜູ້້� ໃຊ້້
ບັັດປະຈຳ�ຕົົວ: 6dda3843-182a-4214-9263-
925a80b4c634

ຄຳ�ອະທິິບາຍ: ກວດຈັັບການດໍໍາເນີີນການຂະບວນການຈາກ 
C:\Users\Public\* ແລະໂຟເດີີອື່່�ນໆທີ່່�ສາມາດຂຽນໄດ້້ພາຍໃນ
ຜູ້້�ໃຊ້້.
ຄວາມເປັນັມາ:

ໂຟນເດີ ີAppData ຈະຖືືກຍົົກເວັ້້�ນຖ້້າມີີການແຍກໃຊ້້ໄຟລ໌
ເປັັນລະບົົບ - ນີ້້�ແມ່່ນວິິທີີການທີ່່�ບໍ່່�ອັັນຕະລາຍເຊິ່່�ງໃຊ້້ໃນ
ການຮຽກໃຊ້້ໄຟລ໌໌ແອັັບພລິິເຄຊັ່່�ນຊົ່່�ວຄາວຈໍໍານວນຫຼຼາຍ.

ການສືືບສວນ:

1.	 ກວດສອບຂໍ້້�ມູູນທີ່່�ກ່່ຽວຂ້້ອງໂດຍກົົງກັັບການປະຕິິບັັດ
ໄຟລ໌໌ນີ້້� , ເຊັ່່�ນ: ບໍໍລິບົົດຂອງຜູ້້� ໃຊ້,້ ລະດັັບຄວາມສົົມບູນ
ຂອງການປະຕິິບັັດ, ກິິດຈະກໍໍາການຕິິດຕາມທັັນທີີ ແລະ 
ຮູູບພາບທ່ີ່�ໂຫຼຼດໂດຍໄຟລ໌.

2.	 ການສືືບສວນຂະບວນການຕາມບໍໍລິບົົດ, ເຄືືອຂ່່າຍ, ໄຟລ໌ ໌
ແລະ ຂໍ້້�ມູູນສະໜັັບສະໜູູນອື່່�ນໆ ໃນໂຮດເພື່່�ອຊ່່ວຍ
ເຮັັດການປະເມີີນວ່່າກິິດຈະກໍໍາດັ່່�ງກ່່າວເປັັນອັັນຕະລາຍ
ຫຼືື�ບໍ່່�.

3.	 ຖ້້າຈໍໍາເປັັນໃຫ້້ພະຍາຍາມເກັັບກໍໍາສໍໍາເນົົາຂອງໄຟລ໌ ໌ເພື່່�ອ
ຍ້້ອນກັັບວິິສະວະກໍໍາເພື່່�ອກວດສອບວ່່າຖືືກຕ້້ອງຫຼືື�ບໍ່່�.

ເອກະສານອ້້າງອີີງ

https://www.elastic.co/guide/en/security/current/
process-execution-from-an-unusual-directory.html

ຜູ້້�ຂຽນ: ACSC ຂອງ ASD

ວັັນທີ:ີ 2024/06/19

ສະຖານະ: ການທົົດລອງ
ແທັັກ:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

ແຫຼ່່�ງທີ່່�ມາຂອງບັັນທຶຶກ:

�	 ໝວດໝູ່່�: ຂະບວນການສ້້າງ
�	 ຜະລິິດຕະພັັນ: windows

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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ການກວດຫາ:

�	 ຜູ້້�ໃຊ້້:
�	 ຮູູບພາບ|ປະກອບດ້້ວຍ:

	- ':\\Users\\All Users\\'
	- ':\\Users\\Contacts\\'
	- ':\\Users\\Default\\'
	- ':\\Users\\Public\\'
	- ':\\Users\\Searches\\'

	� appdata:

�	 ຮູູບພາບ|ປະກອບດ້້ວຍ: '\\AppData\\'
�	 ຜູ້້�ໃຊ້້: 'ລະບົົບ'

�	 ເງື່່�ອນໄຂ: ຜູ້້�ໃຊ້້ ແລະ ບໍ່່�ແມ່່ນ appdata

ຜົົນບວກທີ່່�ບໍ່່�ຖືືກຕ້້ອງ:

Ɠ	 ມັັນເປັັນໄປໄດ້້ວ່່າສະຄຣິິບ ແລະ ເຄື່່�ອງມືືການດູູແລ
ລະບົົບທ່ີ່�ໃຊ້້ໃນສະພາບແວດລ້້ອມທ່ີ່�ໄດ້້ຮັັບ
ການກວດສອບອາດຈະຢູ່່�ໃນສາທາລະນະ ຫຼືື� ບັັນຊີີ
ລາຍຊື່່�ຍ່່ອຍ ແລະ ຄວນໄດ້້ຮັັບການຈັັດການເປັັນ
ກໍໍລະນີີຕໍ່່�ໄປ.

ລະດັັບ: ປານກາງ

ການບັັນເທົົາ
ການບັັນທຶຶກຂໍ້້�ມູ ູນ

ໃນລະຫວ່າງການສືືບສວນຂອງ ACSC ຂອງ ASD, ບັັນຫາ
ທົ່່�ວໄປທີ່່�ຫຼຸຸ�ດຜ່່ອນປະສິິດທິິພາບ ແລະ ຄວາມໄວໃນການ
ສືືບສວນແມ່່ນການຂາດຂໍ້້�ມູູນການບັັນທຶຶກທ່ີ່�ຄົົບຖ້້ວນ ແລະ 

ມີີປະຫວັດໃນຫຼຼາຍໆດ້້ານ ລວມທັງບັັນທຶຶກການຮ້້ອງຂໍໍຂອງ
ເຊີີບເວີີເວັັບ, ບັັນທຶຶກເຫດການຂອງ Windows ແລະ ບັັນທຶຶກ
ຕົົວແທນອິິນເຕີີເນັັດ. 

ACSC ຂອງ ASD ແນະນໍໍາໃຫ້້ກວດສອບ ແລະ ປະຕິິບັັດຄໍໍາ
ແນະນໍໍາກ່່ຽວກັັບ ການບັັນທຶຶກ ແລະ ການສົ່່�ງຕໍ່່�ເຫດການຂອງ 

Windows ໄປໃຊ້ ້ລວມທັງໄຟລ໌໌ການກໍໍານົົດ ແລະ ສະຄຣິິບໃນ 

ທີ່່�ເກັັບການບັັນທຶຶກເຫດການຂອງ Windows ແລະ ແນວທາງ
ສໍໍາລັັບການກວດສອບລະບົົບຂອງຄູ່່�ມືືຄວາມປອດໄພຂໍ້້�ມູູນ 

ເຊິ່່�ງລວມເຖິິງຂໍ້້�ມູູນການລວມບັັນທຶຶກ ແລະ ການເກັັບຮັັກສາ
ບັັນທຶຶກໄວ້້ເປັັຍໄລຍະເວລາທີ່່�ເໝາະສົົມ.

ການຈັັດການແຜ່່ນຕິິດ
ຮັັບແກ້້ໄຂອຸຸປະກອນ ແລະ ການບໍໍລິິການທີ່່�ເປີີດເຜີີຍອິິນ 
ເຕີີເນັັດທັັງໝົົດໂດຍທັັນທີ,ີ ລວມທັງເວັັບເຊີີບເວີີ, ແອັັບພລິິ 
ເຄຊັ່່�ນເວັັບ ແລະ ເກດເວການເຂົ້້� າເຖິິງທາງໄກ. ພິິຈາລະນາ
ການປະຕິິບັັດລະບົົບການຈັັດການແຜ່່ນຕິິດແບບລວມສູູນ
ມາໃຊ້ ້ເພື່່�ອເຮັັດໃຫ້້ຂະບວນການເປັັນອັັດຕະໂນມັັດ ແລະ ໄວ
ຂື້້�ນ. ACSC ຂອງ ASD ແນະນ ຳ�ໃຫ້້ຈັັດຕັ້້� ງປະຕິິບັັດ ຂໍ້້� ແນະນ ຳ�
ສ ຳ�ລັັບການຈັັດການລະບົົບ ຂອງ ISM ມາໃຊ້,້ ໂດຍສະເພາະ, 

ການຄວບຄຸຸມລະບົົບການແກ້້ໄຂລະບົົບເມືືອໃຊ້້ໄດ້້.

ການໂຈມຕີສ່່ວນໃຫຍ່່ທ່ີ່�ຜູ້້�ກະທໍໍາໃຊ້້ເປັັນທ່ີ່�ຮູ້້�ຈັັກຕໍ່່�
ສາທາລະນະ ແລະ ມີີການແກ້້ໄຂ ຫຼືື� ການບັັນເທົົາຜົົນກະທົົບໃຫ້້
ໃຊ້້ໄດ້.້ ອົົງກອນຕ່່າງໆ  ຄວນກວດສອບໃຫ້້ແນ່່ໃຈວ່່າໄດ້້ຕິິດຕັ້້� ງ
ແຜ່່ນຄວາມປອດໄພ ຫຼືື� ການບັັນເທົົາຜົົນກະທົົບກັັບໂຄງສ້້າງ
ພື້້�ນຖານໂຄງລ່່າງທ່ີ່�ເຊື່່�ອຕໍ່່�ກັັບອິິນເຕີີເນັັດພາຍໃນ 48 ຊົ່່�ວໂມງ, 

ແລະ ຖ້້າເປັັນໄປໄດ້້, ຄວນໃຊ້້ຊອບແວ ແລະ ລະບົົບປະຕິິບັັດ
ການເວີີຊັັນຫຼ້້� າສຸຸດ. 

ການແບ່່ງສ່່ວນເຄືືອຂ່່າຍ

ການແບ່່ງສ່່ວນເຄືືອຂ່່າຍສາມາດເຮັັດໃຫ້້ຝ່່າຍກົົງກັັນຂ້້າມ
ຄົ້້�ນຫາ ແລະ ເຂົ້້� າເຖິິງຂໍ້້�ມູູນສໍໍາຄັັນຂອງອົົງກອນໄດ້້ຍາກ
ຍິ່່�ງຂື້້�ນ. ແບ່່ງສ່່ວນເຄືືອຂ່່າຍເພື່່�ອຈ ຳ�ກັັດ ຫຼືື� ບລັັອກ
ການເຄື່່�ອນໄຫວດ້້ານຂ້້າງໂດຍການປະຕິິເສດການຮັັບສົ່່�ງຂໍ້້�ມູູນ
ລະຫວ່າງຄອມພິິວເຕີີເວັ້້�ນເສຍແຕ່່ຈໍໍາເປັັນ. ເຊີີບເວີີທ່ີ່�ສ ຳ�ຄັນ
ເຊັ່່�ນ Active Directory ແລະ ເຊີີບເວີີການກວດສອບຄວາມ
ຖືືກຕ້້ອງອື່່�ນໆຄວນຈະສາມາດບໍໍລິຫານໄດ້້ຈາກເຊີີບເວີີຕົົວກາງ
ຈ ຳ�ນວນຈ ຳ�ກັດ ຫຼືື� 'ເຊີີບເວີີໂດດ' ເທົ່່�ານັ້້�ນ. ຄວນກວດສອບເຊີີ
ບເວີີກເຫຼົ່່��ານີ້້� ຢ່່າງໃກ້້ສິິດ, ປອດໄພດີ ີແລະ ຈ ຳ�ກັດວ່່າຜູ້້� ໃຊ້້ ແລະ 

ອຸຸປະກອນໃດທີ່່�ສາມາດເຊື່່�ອມຕໍ່່�ກັັບເຊີີບເວີີໄດ້.້

ໂດຍບໍ່່�ຄໍໍານຶຶງເຖິິງກໍໍລະນີີທີ່່�ຖືືກກໍໍານົົດໄວ້້ເຊິ່່�ງສາມາດປ້້ອງກັັນ
ການເຄື່່�ອນໄຫວດ້້ານຂ້້າງ, ການແບ່່ງສ່່ວນເຄືືອຂ່່າຍເພີ່່�ມເຕີີມ
ສາມາດຈໍໍາກັັດຈໍໍານວນຂໍ້້�ມູູນທີ່່�ຜູ້້� ສະແດງສາມາດເຂົ້້� າເຖິິງ ແລະ 

ດຶຶງອອກມາໄດ້້ຫຼຼາຍຂື້້�ນ. 

ການບັັນເທົົາເພີ່່�ມເຕີີມ

ອົົງກອນຜູ້້� ຂຽນຍັັງແນະນໍໍາການບັັນເທົົາຜົົນກະທົົບຕໍ່່�ໄປນີ້້� ເພື່່�ອ
ສູ້້�ກັັບການໃຊ້ ້APT40 ແລະ TTP ຂອງຄົົນອື່່�ນຂ້້າງລຸ່່�ມນີ້້� .

•	 ປິິດໃຊ້້ງານການບໍໍລິິການເຄືືອຂ່່າຍ, ພອດ ແລະ ໂປຣໂຕ
ຄອນທ່ີ່�ບໍ່່�ໄດ້້ໃຊ້ ້ຫຼືື� ບໍ່່�ຈ ຳ�ເປັັນ.

•	 ໃຊ້້ໄຟວໍໍແອັັບພລິິເຄຊັັນເວັັບ (WAF) ທ່ີ່�ປັັບແຕ່່ງຢ່່າງດີີ
ເພື່່�ອປົົກປ້້ອງເຊີີບເວີ ີແລະ ແອັັບພລິິເຄຊັັນເວັັບ.

•	 ບັັງຄັັບໃຊ້້ສິິດທິິພິິເສດຂັ້້�ນຕໍ່່�າເພື່່�ອຈ ຳ�ກັດການເຂົ້້� າເຖິິງ
ເຊີີບເວີີ, ການແບ່່ງປັັນໄຟລ໌໌ ແລະ ແຫຼ່່�ງຂໍ້້�ມູູນອື່່�ນ .ໆ

•	 ໃຊ້້ການພິິສູູດຢືືນຢັັນຫຼຼາຍປັັດໃຈ (MFA) ແລະ ບັັນຊີີ
ບໍໍລິິການທ່ີ່�ມີີການຈັັດການເພື່່�ອເຮັັດໃຫ້້ຂໍ້້�ມູູນປະຈໍໍາ
ຕົົວຍາກຕໍ່່�ການຖອນລະຫັັດ ແລະ ນໍໍາກັັບມາໃຊ້້ໃໝ່່. 
ຄວນໃຊ້້ MFA ກັັບບໍໍລິິການເຂົ້້� າເຖິິງໄລຍະໄກທີ່່�ສາມາດ
ເຂົ້້� າເຖິິງອິິນເຕີີເນັັດທັັງໝົົດ, ລວມທັງ:

	▫ ອີີເມວໃນເວັັບ ແລະ ຄລາວ

	▫ ແພຣດຟອມການຮ່່ວມມືື

	▫ ການເຊື່່�ອມຕໍ່່�ເຄືືອຂ່່າຍສ່່ວນຕົົວສະເໝືືອນ

	▫ ບໍໍລິິການເດັັສທັັອບໄລຍະໄກ

•	 ປ່່ຽນອຸຸປະກອນທີ່່�ໝົົດອາຍຸຸການໃຊ້້ງານ

﻿

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-monitoring
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
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ຕາຕະລາງ 1: ຍຸຸດທະສາດ/ເຕັັກນິິກໃນການບັັນເທົົາຜົົນກະທົົບ

TTP ຍຸຸດທະສາດການບັັນເທົົາຜົົນກະທົົບທີ່່�ສໍໍາຄັັນແປດປະການ ການຄວບຄຸຸມ ISM

ການເຂົ້້� າເຖິິງເບື້້� ອງຕົ້້�ນ
T1190

ການໃຊ້້ປະໂຫຍດຈາກແອັັບພລິິເຄ
ຊັັນທີ່່�ເຜີີຍແຜ່່ສູ່່�ສາທາລະນະ

ແອັັບພລິິເຄຊັ່່�ນແຜ່່ນແພ
ລະບົົບປະຕິິບັັດການ Patch

ການພິິສູູດຢືືນຢັັນຫຼຼາຍປັັດໃຈ
ການຄວບຄຸຸມແອັັບພລິິເຄຊັັນ

ISM-0140

ISM-1698

ISM-1701

ISM-1921

ISM-1876

ISM-1877

ISM-1905

ການດ ຳ�ເນີີນການ
T1059

ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະ
ຄຣິິບ

ການຄວບຄຸຸມແອັັບພລິິເຄຊັັນ
ຈ ຳ�ກັດມາໂຄຣ Microsoft Office

ຈ ຳ�ກັດສິິດທິິການດູູແລລະບົົບ

ISM-0140

ISM-1490

ISM-1622

ISM-1623

ISM-1657

ISM-1890

ຄວາມຄົົງທົົນ
T1505.003

ອົົງປະກອບຊອບແວເຊີີບເວີີ: ເວັັບ
ເຊວ

ການຄວບຄຸຸມແອັັບພລິິເຄຊັັນ
ຈ ຳ�ກັດສິິດທິິການດູູແລລະບົົບ

ISM-0140

ISM-1246

ISM-1746

ISM-1249

ISM-1250

ISM-1490

ISM-1657

ISM-1871

ການເຂົ້້� າເຖິິງເບື້້� ອງຕົ້້�ນ / ການຍົົກ
ລະດັັບສິິດທິິພິິເສດ / ການຄົົງຢູ່່�
T1078

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ 

ລະບົົບປະຕິິບັັດການ Patch

ການພິິສູູດຢືືນຢັັນຫຼຼາຍປັັດໃຈ
ຈ ຳ�ກັດສິິດທິິການດູູແລລະບົົບ
ການຄວບຄຸຸມແອັັບພລິິເຄຊັັນ 

ການປັັບປຸຸງການໃຊ້້ງານຂອງຜູ້້� ໃຊ້້

ISM-0140

ISM-0859

ISM-1546

ISM-1504

ISM-1679

ສ ຳ�ລັັບຄຳ�ແນະນ ຳ�ທົ່່�ວເພີ່່�ມເຕີີມກ່່ຽວກັັບການກວດຈັັບ ແລະ ການບັັນເທົົາ, ກະລຸຸນາເບິ່່�ງພາກ ການບັັນເທົົາ ແລະ ການກວດຈັັບ ໃນ
ໜ້້າເວັັບເຕັັກນິິກ MITER ATT&CK ສ ຳ�ລັັບແຕ່່ລະເຕັັກນິິກທ່ີ່�ໄດ້້ລະບຸຸໄວ້້ໃນບົົດສະຫຼຸຸ�ບຂອງ MITER ATT&CK ໃນຕອນທ້້າຍຂອງ
ຄຳ�ແນະນ ຳ�ນີ້້� .

ການປະຕິິເສດຄວາມຮັບຜິິດຊອບ

ຂໍ້້�ມູູນໃນບົົດລາຍງານນີ້້� ແມ່່ນໄດ້້ຖືືກຈັັດທ ຳ�ຂຶ້້�ນ �ຕາມສະພາບ ເພື່່�ອຈຸຸດປະສົົງໃນການໃຫ້້ຂໍ້້�ມູູນຂ່່າວສານເທົ່່�ານັ້້�ນ. ໜ່່ວຍງານຜູ້້�
ຈັັດທໍໍາບໍ່່�ໄດ້້ຮັັບຮອງນິິຕິິບຸຸກຄົົນທາງການຄ້້າ, ຜະລິິດຕະພັັນ, ບໍໍລິສັັດ ຫຼືື� ການບໍໍລິິການ, ລວມທັງຫົົວໜ່່ວຍ, ຜະລິິດຕະພັັນ ຫຼືື� ການ
ບໍໍລິິການໃດໆ ທີ່່�ເຊື່່�ອມໂຍງຢູ່່�ໃນເອກະສານນີ້້� . ການອ້້າງອິິງເຖິິງຫົົວໜ່່ວຍການຄ້້າສະເພາະ, ຜະລິິດຕະພັັນ, ຂະບວນການ ຫຼືື� ການ
ບໍໍລິິການໂດຍເຄື່່�ອງໝາຍການບໍໍລິການ, ເຄື່່�ອງໝາຍການຄ້້າ, ຜູ້້� ຜະລິິດ ຫຼືື� ອື່່�ນ ,ໆ ບໍ່່�ໄດ້້ປະກອບ ຫຼືື� ໝາຍເຖິິງການຮັັບຮອງ, ຄໍໍາແນະນ ຳ� 

ຫຼືື� ການສະໜັັບສະໜູູນຈາກໜ່່ວຍງານຜູ້້�ຂຽນ.

ເອກະສານນີ້້�ຖືືກລະບຸຸວ່າ TLP:CLEAR. ການເປີີດເຜີີຍຂໍ້້�ມູູນບໍ່່�ຈໍໍາກັັດ. ແຫຼ່່�ງຕ່່າງໆ ອາດຈະໃຊ້້ TLP:CLEAR ເມື່່�ອຂໍ້້�ມູູນມີີ
ຄວາມສ່່ຽງໜ້້ອຍທີ່່�ສຸຸດ ຫຼືື� ບໍ່່�ມີີຄວາມເປັັນໄປໄດ້້ໃນການນ ຳ�ໃຊ້້ໃນທາງທ່ີ່�ຜິິດ, ຕາມກົົດລະບຽບ ແລະ ຂັ້້�ນຕອນທ່ີ່�ໃຊ້້ບັັງຄັັບສໍໍາລັັບ
ການເປີີດເຜີີຍຕໍ່່�ສາທາລະນະ. ພາຍໃຕ້້ລິິຂະສິິດມາດຕະຖານ ຂໍ້້�ມູູນ, TLP:CLEAR ສາມາດເຜີີຍແຜ່່ໄດ້້ໂດຍບໍ່່�ມີີຂໍ້້� ຈໍໍາກັັດ. ສໍໍາລັັບ
ຂໍ້້�ມູູນເພີ່່�ມເຕີີມກ່່ຽວກັັບໂປຣໂຕຄອນໄຟຈາລາຈອນ, ໃຫ້້ເບິ່່�ງທ່ີ່� cisa.gov/tlp

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/mitigations/enterprise
https://cisa.gov/tlp
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MITER ATT&CK –ງານຝີີມືື 
APT40 ທາງປະຫວັັດສາດທີ່່�
ໜ້້າສົົນໃຈ
ການລາດຕະເວນ (TA0043)

ຄົ້້�ນຫາເວັັບໄຊທ໌໌ຂອງຜູ້້�ຖືືກເຄາະຮ້້າຍເປັັນເຈົ້້� າຂອງ (T1594) 
ເກັັບກ ຳ�ຂໍ້້�ມູູນຕົົວຕົົນຂອງຜູ້້� ເຄາະຮ້້າຍ: ຂໍ້້� ມູູນປະຈ ຳ�ຕົົວ 

(T1589.001) 

ກ ຳ�ລັັງສະແກນຢູ່່�: ການສະແກນຊ່່ອງໂຫວ່ (T1595.002) ຮວບຮວມຂໍ້້�ມູູນຜູ້້�ຖືືກເຄາະຮ້້າຍ (T1592)

ຄົ້້�ນຫາເປີີດເວັັບໄຊທ໌໌/ໂດເມນທີ່່�ເປີີດ: ເຄື່່�ອງມືືຊອກຫາ (T1593.002)
ເກັັບກ ຳ�ຂໍ້້�ມູູນເຄືືອຂ່່າຍຜູ້້�ຖືືກເຄາະຮ້້າຍ: ຄຸຸນສົົມບັດໂດເມນ 

(T1590.001)

ເກັັບກ ຳ�ຂໍ້້�ມູູນຕົົວຕົົນຂອງຜູ້້� ເຄາະຮ້້າຍ: ທີ່່�ຢູ່່�ອີີເມວ (T1589.002)

ການພັັດທະນາຊັັບພະຍາກອນ (TA0042)

ໄດ້້ຮັັບພື້້�ນຖານໂຄງລ່່າງ : ໂດເມນ (T1583.001) ໄດ້້ຮັັບໂຄງສ້້າງພື້້�ນຖານ (T1583)

ໄດ້້ຮັັບພື້້�ນຖານໂຄງລ່່າງ : ເຊີີບເວີີ DNS (T1583.002) ບັັນຊີີທີ່່�ຖືືກບຸຸກລຸຸກ (T1586)

ພັັດທະນາຄວາມສາມາດ: ໃບຢັ້້� ງຢືືນການເຊັັນລະຫັັດ (T1587.002) ໂຄງສ້້າງພື້້�ນຖານທ່ີ່�ມີີຄວາມສ່່ຽງ (T1584)

ພັັດທະນາຄວາມສາມາດ: ໃບຢັ້້� ງຢືືນດິິຈິິຕອນ (T1587.003) ພັັດທະນາຄວາມສາມາດ: ມັັນແວ (T1587.001)

ໄດ້້ຮັັບຄວາມສາມາດ: ໃບຢັ້້� ງຢືືນການເຊັັນລະຫັັດ (T1588.003) ສ້້າງຕັ້້� ງບັັນຊີ:ີ ບັັນຊີີຄລາວ (T1585.003)

ໂຄງສ້້າງພື້້�ນຖານທ່ີ່�ຖືືກບຸຸກລຸຸກ: ອຸຸປະກອນເຄືືອຂ່່າຍ (T1584.008) ໄດ້້ຮັັບຄວາມສາມາດ: ໃບຢັ້້� ງຢືືນດິິຈິິຕອນ (T1588.004)

ການເຂົ້້� າເຖິິງເບື້້� ອງຕົ້້� ນ (TA0001)

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ (T1078) ຟິິດຊິິງ (T1566)

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ: ບັັນຊີີເລີ່່�ມຕົ້�ນ (T1078.001) ຟິິດຊິິງ: ໄຟລ໌ແນບສະເປີີຍຟິິດຊິິງ (T1566.001) 

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ: ບັັນຊີີໂດເມນ (T1078.002) ຟິິດຊິິງ: ລິ້້� ງສະເປີີຍຟິິດຊິິງ (T1566.002)

ບໍໍລິິການທາງໄກພາຍນອກ (T1133) ໃຊ້້ປະໂຫຍດແອັັບພລິິເຄຊັັນທີ່່�ເຜີີຍແຜ່່ສູ່່�ສາທາລະນະ (T1190)

ຂໍ້້� ຕົົກລົົງປະນີີປະນອມລະຫວ່າງຂັັບລົົດຜ້້ານ (T1189)
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ການດໍໍາເນີີນການ (TA0002)

ເຄື່່�ອງມືືການຈັັດການ Windows (T1047) ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ: Python (T1059.006) 

ໜ້້າວຽກ/ວຽກທີ່່�ກ ຳ�ນົົດໄວ້້: ທີ່່� (T1053.002) ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ: JavaScript (T1059.007) 

ໜ້້າວຽກ/ວຽກທີ່່�ກ ຳ�ນົົດໄວ້້: ໜ້້າວຽກທ່ີ່�ກ ຳ�ນົົດເວລາໄວ້້ (T1053.005) API ດັ່່�ງເດີີມ (T1106) 

ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ (T1059) ການສື່່�ສານລະຫວ່່າງຂະບວນການ (T1559) 

ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ: ເຊວຄໍໍາສັ່່�ງ Windows 
(T1059.003) 

ບໍໍລິິການລະບົົບ: ການດໍໍາເນີີນການບໍໍລິິການ (T1569.002) 

ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ: PowerShell (T1059.001) ການໃຊ້້ປະໂຫຍດສໍໍາລັັບການດໍໍາເນີີນການຂອງລູູກຄ້້າ (T1203) 

ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ: Visual Basic (T1059.005) ການດ ຳ�ເນີີນການຜູ້້� ໃຊ້້: ໄຟລ໌໌ທີ່່�ເປັັນອັັນຕະລາຍ (T1204.002) 

ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ: ເຊວ Unix (T1059.004)
ຕົົວແປຄໍໍາສັ່່�ງ ແລະ ການຂຽນສະຄຣິິບ: ສະຄຣິິບ Apple 
(T1059.002)

ໜ້້າວຽກ/ວຽກທີ່່�ກ ຳ�ນົົດໄວ້້: Cron (T1053.003) ເຄື່່�ອງມືືການນ ຳ�ໃຊ້້ຊອບແວ (T1072)

ຄວາມຄົົງຢູ່່� (TA0003)

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ (T1078) ອົົງປະກອບຊອບແວເຊີີບເວີີ: ເວັັບເຊວ (T1505.003) 

ການເລີ່່�ມຕົ້້�ນແອັັບພລິິເຄຊັັນສໍໍານັັກງານ: Office Template 
Macros (T1137.001)

ສ້້າງ ຫຼືື� ແກ້້ໄຂຂະບວນການລະບົົບ: ບໍໍລິິການ Windows 
(T1543.003) 

ໜ້້າວຽກ/ວຽກທີ່່�ກ ຳ�ນົົດໄວ້້: ທີ່່� (T1053.002) 
ການດໍໍາເນີີນການບຸຸດ ຫຼືື� ເຂົ້້� າສູ່່�ລະບົົບອັັດຕະໂນມັັດ: Registry Run 
Keys / ໂຟເດີີເລີ່່�ມຕົ້້�ນ (T1547.001) 

ໜ້້າວຽກ/ວຽກທີ່່�ກ ຳ�ນົົດໄວ້້: ໜ້້າວຽກທ່ີ່�ກ ຳ�ນົົດເວລາໄວ້້ (T1053.005) 
ການດໍໍາເນີີນການບຸຸດ ຫຼືື� ເຂົ້້� າສູ່່�ລະບົົບອັັດຕະໂນມັັດ: ການແກ້້ໄຂທາງ
ລັັດ (T1547.009) 

ບໍໍລິິການທາງໄກພາຍນອກ (T1133) 
ຂັ້້�ນຕອນການດໍໍາເນີີນການໄຮແຈັັກ: ການແຮັັກຄໍໍາສັ່່�ງຄົ້້�ນຫາ DLL 
(T1574.001) 

ໜ້້າວຽກ/ວຽກທີ່່�ກ ຳ�ນົົດໄວ້້: Cron (T1053.003) 
ຂັ້້�ນຕອນການດໍໍາເນີີນການໄຮແຈັັກ: ດາວໂຫຼຼດ DLL ຈາກດ້້ານຂ້້າງ 
(T1574.002) 

ການຈັັດການບັັນຊີ ີ(T1098) ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ: ບັັນຊີີຄລາວ (T1078.004)

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ: ບັັນຊີີໂດເມນ (T1078.002)

ການຍົົກລະດັັບສິິດທິິພິິເສດ (TA0004)

ໜ້້າວຽກ/ວຽກທີ່່�ກ ຳ�ນົົດໄວ້້: ທີ່່� (T1053.002) 
ສ້້າງ ຫຼືື� ແກ້້ໄຂຂະບວນການລະບົົບ: ບໍໍລິິການ Windows 
(T1543.003) 

ໜ້້າວຽກ/ວຽກທີ່່�ກ ຳ�ນົົດໄວ້້: ໜ້້າວຽກທີ່່�ກ ຳ�ນົົດເວລາໄວ້້ 
(T1053.005) 

ການດໍໍາເນີີນການບຸຸດ ຫຼືື� ເຂົ້້� າສູ່່�ລະບົົບອັັດຕະໂນມັັດ: Registry Run 
Keys / ໂຟເດີີເລີ່່�ມຕົ້້�ນ (T1547.001) 

ຂະບວນການສີີດ: ການແຮັັກການດໍໍາເນີີນການ (T1055.003) 
ການດໍໍາເນີີນການບຸຸດ ຫຼືື� ເຂົ້້� າສູ່່�ລະບົົບອັັດຕະໂນມັັດ: ການແກ້້ໄຂທາງ
ລັັດ (T1547.009) 

ຂະບວນການສີີດ: ຂະບວນການເຈາະລ່່ວງ (T1055.012) 
ຂັ້້�ນຕອນການດໍໍາເນີີນການໄຮແຈັັກ: ການແຮັັກຄໍໍາສັ່່�ງຄົ້້�ນຫາ DLL 
(T1574.001) 
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ການຍົົກລະດັັບສິິດທິິພິິເສດ (TA0004)

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ: ບັັນຊີີໂດເມນ (T1078.002) ການໃຊ້້ປະໂຫຍດສໍໍາລັັບການຍົົກລະດັັບສິິດທິິພິິເສດ (T1068)

ການຈັັດການໂທເຄັັນການເຂົ້້� າເຖິິງ: ການປອມແປງ/ລັັກໂທເຄັັນ 
(T1134.001) 

ດໍໍາເນີີນການຕາມກິິດຈະກໍໍາ: ການປັັບປ່່ຽນການກໍໍານົົດຄ່່າເຊວ Unix 
(T1546.004)

ຂະບວນການສີີດ: ການໃສ່່ຫ້້ອງສະໝຸຸດແບບໄດນາມິິກລິ້້� ງ 
(T1055.001)

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ: ບັັນຊີີໂດເມນ (T1078.002)

ບັັນຊີີທີ່່�ຖືືກຕ້້ອງ: ບັັນຊີີທ້້ອງຖິ່່�ນ (T1078.003)

ການຫຼີີ�ກລ່່ຽງປ້້ອງກັັນ (TA0005)

Rootkit (T1014) ການດໍໍາເນີີນການຄໍໍາສັ່່�ງທາງອ້້ອມ (T1202) 

ໄຟລ໌ ຫຼືື� ຂໍ້້�ມູູນທີ່່�ສັັບສົົນ (T1027) ການດໍໍາເນີີນການພຣັັອກຊີີໄບນາຣິິຂອງລະບົົບ: Mshta (T1218.005) 

ໄຟລ໌ ຫຼືື� ຂໍ້້�ມູູນທີ່່�ສັັບສົົນ: ການບັັນຈຸຸຊອບແວ (T1027.002) 
ການດໍໍາເນີີນການພຣັັອກຊີີໄບນາຣິິຂອງລະບົົບ: Regsvr32 
(T1218.010) 

ໄຟລ໌ ຫຼືື� ຂໍ້້�ມູູນທີ່່�ສັັບສົົນ: ການເຊື່່�ອມຂໍ້້�ມູູນ (T1027.003) 
ບ່່ອນທໍໍາລາຍການຄວບຄຸຸມຄວາມໄວ້້ວາງໃຈ ການເຊັັນລະຫັັດ 
(T1553.002) 

ໄຟລ໌ ຫຼືື� ຂໍ້້�ມູູນທີ່່�ສັັບສົົນ: ລວບລວມຫຼັັ�ງຈາກການຈັັດສົ່່�ງ 
(T1027.004) 

ການແກ້້ໄຂສິິດທິິຂອງໄຟລ໌ ໌ແລະ ບັັນຊີີລາຍຊື່່�: ການແກ້້ໄຂສິິດໄຟລ໌໌ 
ແລະ ບັັນຊີີລາຍຊື່່� Linux ແລະ Mac (T1222.002) 

ການປອມແປງ: ກົົງກັັບຊື່່� ຫຼືື� ສະຖານທີ່່�ທີ່່�ຖືືກຕ້້ອງ (T1036.005) 
ການຈໍໍາລອງສະເໝືືອນ/ການຫຼົົ�ບຫຼີີ�ກກ່່ອງຊາຍ: ການກວດສອບ
ລະບົົບ (T1497.001) 

ຂະບວນການສີີດ: ການແຮັັກການດໍໍາເນີີນການ (T1055.003) ການປິິດບັັງ (T1036)

ການໂຫຼຼດລະຫັັດສະທ້້ອນແສງ (T1620)
ຫຼຸຸ�ດປະສິິດທິິພາບການປ້້ອງກັັນ: ປິິດໃຊ້້ງານ ຫຼືື� ແກ້້ໄຂໄຟວໍໍລະບົົບ 
(T1562.004) 

ຂະບວນການສີີດ: ຂະບວນການເຈາະລ່່ວງ (T1055.012) ເຊື່່�ອງສິ່່�ງປະດິິດ: ໄຟລ໌ ແລະ ບັັນຊີີລາຍຊື່່�ທີ່່�ເຊື່່�ອງໄວ້ ້(T1564.001) 

ການກໍໍາຈັັດຕົົວຊີ້້� ວັັດ: ການລຶຶບໄຟລ໌ ໌(T1070.004) ເຊື່່�ອງສິ່່�ງປະດິິດ: ປ່່ອງທີ່່�ເຊື່່�ອງໄວ້ ້(T1564.003) 

ການກໍໍາຈັັດຕົົວຊີ້້� ວັັດ: Timestomp (T1070.006) 
ຂັ້້�ນຕອນການດໍໍາເນີີນການໄຮແຈັັກ: ການແຮັັກຄໍໍາສັ່່�ງຄົ້້�ນຫາ DLL 
(T1574.001) 

ການກໍໍາຈັັດຕົົວຊີ້້� ວັັດ: ລຶຶບບັັນທຶຶກເຫດການ Windows 
(T1070.001)

ຂັ້້�ນຕອນການດໍໍາເນີີນການໄຮແຈັັກ: ດາວໂຫຼຼດ DLL ຈາກດ້້ານຂ້້າງ 
(T1574.002) 

ແກ້້ໄຂການລົົງທະບຽນ (T1112) ບໍໍລິິການເວັັບ (T1102) 

ຖອດລະຫັັດ/ຖອດລະຫັັດໄຟລ໌໌ ຫຼືື� ຂໍ້້�ມູູນ (T1140) ການປອມແປງ: ໜ້້າວຽກ ຫຼືື� ບໍໍລິິການໃສ່່ໜ້້າກາກ (T1036.004)

ການປ້້ອງກັັນຄວາມເສຍຫາຍ (T1562)

ການເຂົ້້� າເຖິິງຂໍ້້�ມູ ູນປະຈໍໍາຕົົວ (TA0006)

ການຖ່່າຍໂອນຂໍ້້�ມູູນປະຈໍໍາຕົົວລະບົົບປະຕິິບັັດການ: ໜ່່ວຍຄວາມຈ ຳ� 
LSASS (T1003.001) 

ຂໍ້້�ມູູນປະຈ ຳ�ຕົົວທີ່່�ບໍ່່�ປອດໄພ: ຂໍ້້�ມູູນປະຈ ຳ�ຕົົວໃນໄຟລ໌໌ (T1552.001)

ການຖ່່າຍໂອນຂໍ້້�ມູູນປະຈໍໍາຕົົວລະບົົບປະຕິິບັັດການ: NTDS 
(T1003.003) 

Brute Force: ການຄາດເດົົາລະຫັັດຜ່່ານ (T1110.001)

ການດັັກຈັັບຂໍ້້�ມູູນເຄືືອຂ່່າຍ (T1040) ການພິິສູູດຢືືນຢັັນຕົົວຕົົນແບບບັັງຄັັບ (T1187)
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ການເຂົ້້� າເຖິິງຂໍ້້�ມູ ູນປະຈໍໍາຕົົວ (TA0006)

ຂໍ້້�ມູູນປະຈ ຳ�ຕົົວຈາກທີ່່�ເກັັບລະຫັັດຜ່່ານ: ພວງກະແຈ (T1555.001) ລັັກ ຫຼືື� ປອມແປງ Kerberos: Kerberoasting (T1558.003)

ການບັັນທຶຶກຂໍ້້�ມູູນອິິນພຸຸດ: ການລັັອກຂໍ້້�ມູູນ (T1056.001) ການສະກັັດກັ້້�ນການກວດສອບສິິດຫຼຼາຍປັັດໃຈ (T1111)

ລັັກຄຸຸກກີີເຊດຊັັນເວັັບ (T1539) ລັັກໂທເຄັັນການເຂົ້້� າເຖິິງຂອງແອັັບພລິິເຄຊັັນ (T1528)

ການໃຊ້້ປະໂຫຍດເພື່່�ອເຂົ້້� າເຖິິງຂໍ້້�ມູູນປະຈໍໍາຕົົວ (T1212) Brute Force: ການຖອດລະຫັັດຜ່່ານ (T1110.002)

ການບັັນທຶຶກຂໍ້້�ມູູນອິິນພຸຸດ: ການຈັັບພາບສູູນເວັັບ (T1056.003)
ການຖ່່າຍໂອນຂໍ້້�ມູູນປະຈໍໍາຕົົວລະບົົບປະຕິິບັັດການ: DCSync 
(T1003.006)

ຂໍ້້�ມູູນປະຈ ຳ�ຕົົວຈາກຮ້້ານຄ້້າລະຫັັດຜ່່ານ (T1555) 
ຂໍ້້�ມູູນປະຈ ຳ�ຕົົວຈາກທີ່່�ເກັັບລະຫັັດຜ່່ານ: ຂໍ້້�ມູູນປະຈ ຳ�ຕົົວຈາກ
ເວັັບບຣາວເຊີ ີ(T1555.003)

ການຄົ້້� ນຫາ (TA0007)

ການຄົ້້�ນຫາບໍໍລິິການລະບົົບ (T1007) ການຄົ້້�ນຫາຂໍ້້�ມູູນລະບົົບ (T1082) 

ການຄົ້້�ນພົົບປ່່ອງແອັັບພລິິເຄຊັັນ (T1010) ການຄົ້້�ນຫາບັັນຊີີ: ບັັນຊີີທ້້ອງຖິ່່�ນ (T1087.001) 

ການລົົງທະບຽນແບບສອບຖາມ (T1012) 
ການຄົ້້�ນພົົບຂໍ້້�ມູູນລະບົົບ, ເຕັັກນິິກ T1082 - ອົົງກອນ | MITER 
ATT&CK®

ການຄົ້້�ນພົົບໄຟລ໌໌ ແລະ ບັັນຊີີລາຍຊື່່� (T1083) ການຄົ້້�ນຫາເວລາຂອງລະບົົບ (T1124) 

ການຄົ້້�ນຫາບໍໍລິິການເຄືືອຂ່່າຍ (T1046) ການຄົ້້�ນຫາເຈົ້້� າຂອງລະບົົບ/ຜູ້້� ໃຊ້ ້(T1033) 

ການຄົ້້�ນຫາລະບົົບທາງໄກ (T1018) ການຄົ້້�ນຫາຄວາມໄວ້້ວາງໃຈຂອງໂດເມນ (T1482) 

ການຄົ້້�ນຫາບັັນຊີີ: ບັັນຊີີອີີເມວ (T1087.003) ການຄົ້້�ນຫາບັັນຊີີ: ບັັນຊີີໂດເມນ (T1087.002)

ການຄົ້້�ນຫາການເຊື່່�ອມຕໍ່່�ເຄືືອຂ່່າຍລະບົົບ (T1049) 
ການຈໍໍາລອງສະເໝືືອນ/ການຫຼົົ�ບຫຼີີ�ກກ່່ອງຊາຍ: ການກວດສອບ
ລະບົົບ (T1497.001) 

ການຄົ້້�ນພົົບຂະບວນການ (T1057) ການຄົ້້�ນພົົບຊອບແວ (T1518) 

ການຄົ້້�ນພົົບກຸ່່�ມການອະນຸຸຍາດ: ກຸ່່�ມໂດເມນ (T1069.002) 
ການຄົ້້�ນພົົບການແບ່່ງປັັນເຄືືອຂ່່າຍ ເຕັັກນິິກ T1135 - ອົົງກອນ | 
MITRE ATT&CK®

ການຄົ້້�ນຫາການກໍໍານົົດຄ່່າເຄືືອຂ່່າຍລະບົົບ: ການຄົ້້�ນຫາການເຊື່່�ອມ
ຕໍ່່�ອິິນເຕີີເນັັດ (T1016.001)

ການເຄື່່�ອນໄຫວດ້້ານຂ້້າງ (TA0008)

ບໍໍລິິການທາງໄກ: ໂປໂຕຄອນເດັັສທັັອບທາງໄກ (T1021.001) ບໍໍລິິການທາງໄກ (T1021)

ບໍໍລິິການທາງໄກ: ການແບ່່ງປັັນຜູ້້� ເບິ່່�ງແຍງລະບົົບ SMB/Windows 
(T1021.002) 

ໃຊ້້ເອກະສານຢືືນຢັັນຕົົວຕົົນອື່່�ນ: ສົ່່�ງຕົົວ (T1550.003)

ບໍໍລິກິານທາງໄກ: ການຄຸ້້�ມຄອງໄລຍະໄກຂອງ Windows (T1021.006) ການຖ່່າຍໂອນເຄື່່�ອງມືືດ້້ານຂ້້າງ (T1570) 

ຂອງສະສົົມ (TA0009)

ຂໍ້້�ມູູນຈາກລະບົົບທ້້ອງຖິ່່�ນ (T1005) ຂໍ້້�ມູູນທີ່່�ຮວບຮວມໃນຄັັງ: ຈັັດເກັັບຜ່່ານຫ້້ອງສະໝຸຸດ (T1560.002)

ຂໍ້້�ມູູນຈາກເຄືືອຂ່່າຍທີ່່�ແບ່່ງປັັນ Drive (T1039) ການເກັັບກໍໍາອີີເມວ: ການເກັັບກໍໍາອີີເມວທາງໄກ (T1114.002)
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ຂອງສະສົົມ (TA0009)

ການບັັນທຶຶກຂໍ້້�ມູູນອິິນພຸຸດ: ການລັັອກຂໍ້້�ມູູນ (T1056.001) ຂໍ້້�ມູູນຄລິິບບອດ (T1115) 

ການເກັັບກໍໍາຂໍ້້�ມູູນອັັດໂນມັັດ (T1119 ) ຂໍ້້�ມູູນຈາກຄັັງຂໍ້້�ມູູນ (T1213)

ການບັັນທຶຶກຂໍ້້�ມູູນອິິນພຸຸດ: ການຈັັບພາບສູູນເວັັບ (T1056.003) ການຈັັດກຽມຂໍ້້�ມູູນ: ການຈັັດກຽມຂໍ້້�ມູູນໄລຍະໄກ (T1074.002) 

ການຈັັດກຽມຂໍ້້�ມູູນ: ການຈັັດກຽມຂໍ້້�ມູູນທ້້ອງຖິ່່�ນ (T1074.001) ເກັັບກ ຳ�ຂໍ້້�ມູູນໃນແຟ້້ມຈັັດເກັັບ (T1560)

ການເກັັບກໍໍາຂໍ້້�ມູູນອີີເມວ (T1114 )

ການກັ່່�ນຕອງ (TA0010)

ການກັ່່�ນຕອງຜ່່ານ C2 Channel (T1041 ) 

ການກອງຂໍ້້�ມູູນຜ່່ານໂປຣໂຕຄອນທາງເລືືອກ ການກອງຂໍ້້�ມູູນ
ຜ່່ານໂປຣໂຕຄອນທີ່່�ບໍ່່�ແມ່່ນ C2 ທີ່່�ເຂົ້້� າລະຫັັດແບບໍ່່�ສົົມມາດ 

(T1048.002)

ການກອງຜ່່ານໂປຣໂຕຄອນທາງເລືືອກ (T1048) 
ການກອງຜ່່ານບໍໍລິິການເວັັບ: ການສົ່່�ງຂໍ້້�ມູູນໄປຍັັງລະບົົບຈັັດເກັັບ
ຂໍ້້�ມູູນໃນຄລາວ (T1567.002)

ການສັ່່�ງການ ແລະ ຄວບຄຸຸມ (TA0011)

ການປົົກປິິດຂໍ້້�ມູູນ: ການປອມຕົົວເປັັນໂປຣໂຕຄອນ (T1001.003) ບໍໍລິິການເວັັບ: ຕົົວແກ້້ໄຂບັັນຫາ Dead Drop (T1102.001) 

ພອດທີ່່�ໃຊ້້ທົ່່�ວໄປ (T1043) ບໍໍລິິການເວັັບ: ການສື່່�ສານທາງດຽວ (T1102.003)

ໂປຣໂຕຄອນຊັ້້�ນຂໍ້້�ມູນູແອັບັພລິເິຄຊັນັ: ໂປໂຕຄອນເວັບັ (T1071.001) ການໂອນເຄື່່�ອງມືືຂາເຂົ້້� າ (T1105) 

ໂປຣໂຕຄອນຊັ້້�ນຂໍ້້�ມູູນແອັັບພລິິເຄຊັັນ: ໂປຣໂຕຄອນການຖ່່າຍໂອນ
ໄຟລ໌ (T1071.002)

ພຣັັອກຊີີ: ພຣັັອກຊີີພາຍໃນ (T1090.001)

ພຣັັອກຊີີ: ພຣັັອກຊີີພາຍນອກ (T1090.002). ພອດທີ່່�ບໍ່່�ໄດ້້ມາດຕະຖານ (T1571) 

ພຣັັອກຊີີ: ພຣັັອກຊີີຫຼຼາຍຮັັອບ (T1090.003) ການສ້້າງອຸຸໂມງໂປຣໂຕຄອນ (T1572) 

ບໍໍລິິການເວັັບ: ການສື່່�ສານແບບສອງທິິດທາງ (T1102.002) ຊ່່ອງສັັນຍານເຂົ້້� າລະຫັັດ (T1573) 

ຊ່່ອງສັັນຍານທີ່່�ເຂົ້້� າລະຫັັດ: ການເຂົ້້� າລະຫັັດແບບບໍ່່�ສົົມມາດ 

(T1573.002)
ການໂອນເຄື່່�ອງມືືຂາເຂົ້້� າ (T1105)

ພຣັັອກຊີີ, ເຕັັກນິິກ T1090 - ອົົງກອນ | MITER ATT&CK®

ຜົົນກະທົົບ (TA0040)

ການຢຸຸດເຊົົາການບໍໍລິິການ (T1489) ການລ້້າງຮາດດິິສ (T1561)

ການປິິດລະບົົບ/ຣີີບູູດ (T1529) ການລັັກລອບແຫຼ່່�ງຂໍ້້�ມູູນ (T1496)
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ໝາຍເຫດ



ການປະຕິິເສດຄວາມຮັັບຜິິດຊອບ

ເນື້້�ອຫາໃນຄູ່່�ມືືນີ້້�ແມ່່ນມີີລັັກສະນະທົ່່�ວໄປ ແລະ ບໍ່່�ຄວນຖືືເປັັນຄໍໍາແນະນໍໍາທາງດ້້ານກົົດໝາຍ ຫຼືື� ໃຊ້້ເປັັນຂໍ້້�ມູູນ
ຊ່່ວຍເຫຼືື�ອໃນສະຖານະການສະເພາະໃດໜຶ່່�ງ ຫຼືື� ສະຖານະການສຸຸກເສີີນ. ໃນເລື່່�ອງທ່ີ່�ສໍໍາຄັັນໃດໆ, ທ່່ານຄວນຊອກຫາ
ຄໍໍາແນະນໍໍາຈາກຜູ້້�ຊ່່ຽວຊານອິິດສະຫຼຼະທ່ີ່�ເໝາະສົົມກັັບສະຖານະການຂອງທ່່ານເອງ.
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