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විධාායක සාාරාං�ංශය
පසුබිම
ඔස්මේ�ේලියානු සාංඥාා අධ්‍යෙක්ෂ මණ්ඩලමේ� 
ඕස්මේ�ේලියානු සායිබැ� ආරක්ෂක මධ්‍යෙස්ථාානය (ASD’
ACSC), එක්සාත් ජනපදෘ සායිබැ� ආරක්ෂණ සාහ 
යටිතාල පහසුක� ආරක්ෂක ඒජන්සිය (CISA), එක්
ජනපදෘ ජාතික ආරක්ෂක ඒජන්සිය (NSA), එක්සාත් 
ජනපදෘ මේ�ඩරල් විම�ශන කා�යාංශය (FBI), එක්සා
රාජධ්‍යානිමේ� ජාතික සායිබැ� ආරක්ෂක මධ්‍යෙස්ථාානය
(NCSC-UK), කැමේන්ඩියානු සායිබැ� ආරක්ෂාව සාඳහා 
වූ මධ්‍යෙස්ථාානය (CCCS), නවසීලන්තා ජාතික සායිබැ�
ආරක්ෂක මධ්‍යෙස්ථාානය (NCSC-NZ), ජ�මානු මේ�ඩර
බුද්ධි මේස්වය (BND) සාහ ආණ්ඩුකරම වෙවස්ථාාව 
ආරක්ෂා ක්‍රිරීම සාඳහා වූ මේ�ඩරල් කා�යාලය (BfV),
මේකාරියානු ජනරජමේ� ජාතික බුද්ධි මේස්වය (NIS) සා
NIS හි ජාතික සායිබැ� ආරක්ෂක මධ්‍යෙස්ථාානය, සාහ
ජපානමේ� සායිබැ� ආරක්ෂාව සාඳහා සිදුවී� සූදෘානම
සාහ උපාය මා�ගැ පිළිබැඳ ජාතික මධ්‍යෙස්ථාානය 
(NISC) සාහ ජාතික මේපාලිස් ඒජන්සිය (NPA) විසින් 
නි�මාණය කරන ලදෘ මේමම උපමේද්ශනය- මින් ඉදිරි
«ක�තාෘ ආයතාන» මේලසා හඳුන්වනු ලබැන - මහජන
චීන සාමූහාණ්ඩුමේ� (PRC) රාජෙ අනුගැරහය ලත් 
සායිබැ� කණ්ඩායමක් සාහ ඔවුන්මේගැන් ඔස්මේ�ේලියානු
ජාලවලට එල්ලවන ව�තාමාන තා�ජනය මේගැනහැර 
දෘක්වයි. මේමම උපමේද්ශනය, තා�ජනය පිළිබැඳ ක�තාෘ
ආයතානවල සාාමූහික අවමේබැෝධ්‍යය මේමන්ම ASD හි 
ACSC සිදුවී� පරතිචාර දෘක්වන විම�ශන දෘ උපමේයෝගී
කර ගැනී.

PRC රාජෙ අනුගැරහය ලත් සායිබැ� කණ්ඩායම මීට 
මේපර ඔස්මේ�ේලියාව සාහ ඇමරිකා එක්සාත් ජනපදෘය 
ඇතුළු විවිධ්‍ය රටවල සාංවිධ්‍යාන ඉලක්ක කරමේගැන 
ඇති අතාර, පහතා ඉස්මතුකර දෘැක්මේවන ශිල්පීය 
කරම අමේනකුත් PRC රාජෙ අනුගැරහය ලත් ක්‍රිරයාකාරී
විසින් නිතිපතාා භාාවිතාා කරනු ලැමේ�. එබැැවින්, මේම
කණ්ඩායම සාහ ඒ හා සාමාන ශිල්පීය කරම තාම 
රටවල ජාලවලට දෘ තා�ජනයක් වන බැවට ක�තාෘ 
ආයතාන විශ්වාසා කරති.

මේමම කණ්ඩායම PRC රාජෙ ආරක්ෂක අමාතාොංශ
(MSS) මේවනුවන් ද්මේ�ෂසාහගැතා සායිබැ� මේමමේහයු� 
සිදු කරන බැවට ක�තාෘ ආයතාන තාක්මේස්රැ කරති. 
ක්‍රිරයාකාරක� සාහ ශිල්පීය කරම, Advanced Persiste
Threat (APT) 40 (ක�මාන්තා වා�තාාකරණමේ�දී 
Kryptonite Panda, GINGHAM TYPHOON, Leviatha
සාහ Bronze Mohawk මේලසාදෘ හැඳින්මේ�) මේලසා 
නිරීක්ෂණය කරන ලදෘ කණ්ඩාය� සාමඟ සා�පතාන
මේ�. මේමම කණ්ඩායම මීට මේපර PRC හි හයිනාන් 
පරාන්තාමේ�, හයිමේකෝ හි ස්ථාානගැතාව සිටින බැවත්, 
හයිනාන් රාජෙ ආරක්ෂක මේදෘපා�තාමේ�න්තුමේ� 
PRC MSS මේවතින් කා�යයන් ලබැා ගැන්නා බැවත් 
වා�තාා වී ඇතා. වින්දිතා ජාල මේදෘකකට එමේරහිව 
ක්‍රිරයාත්මක වන මේමම විරැද්ධ්‍යවාදියාමේ� ශිල්පීය 
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2  එක්සාත් ජනපදෘ අධිකරණ මේදෘපා�තාමේ�න්තුව. 2021. රාජෙ ආරක්ෂක අමාතාොංශය සාමඟ වැඩ කරන චීන ජාතිකයන් හතාර මේදෘමේනකුට 
මේබැෝවන මේරෝගැ ප�මේ�ෂණ ඇතුළු බුද්ධිමය මේද්පළැ සාහ රහසාෙ වොපාරික මේතාාරතුරැ ඉලක්ක කරගැත් මේගැෝලීය පරිගැණක මේවතා අනවසාරමේයන් 
පමේ�ශවන වොපාරයක් සා�බැන්ධ්‍යමේයන් මේචෝදෘනා එල්ල වී ඇතා.
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https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34473
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
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රූූපසටහන 1: APT40 ක්‍රිියාාකාාරකම් සඳහාා TTP ගැැලීම් සටහන

විධාාන සහ පාාලනය

•	 යෙ�දුම් ස්ථර වෙ�බ් සහ  
තැැපැැල් ප්‍රො�ො�ටෝ�ෝකෝ�ෝල

•	 වෙ�බ් කවච සමඟ අන්තර්  
ක්‍රිියාා කිරීමට ද භාාවිතාා  
කරන වෙ�බ් සේ�වාා

ද්වේ�ශසහගත  
ක්‍රිියාාකරුුවාා 

ආරම්භක ප්‍රරවේ�ශය

අන්තර්ජාාලයට මුහුණ 
දෙෙන යෙ�දුම් අයුතු ලෙ�ස 
ප්‍රරයෝ�ෝජනයට ගැැනීම

ක්‍රිියාාත්මක කිරීම සහ 
දිගටම පැැවතීම

අවදාානමට ලක් වූ යටිතල 
පහසුකම් වෙ�ත ප්‍රරවේ�ශ වීම 
සඳහාා වෙ�බ් කවච යෙ�දවීම

විශ්වාාසනීය තො�ොරතුරුු වෙ�ත ප්‍රරවේ�ශය  
සහ සො�ොයාා ගැැනීම

•	 පද්ධති තො�ොරතුරුු, ගිණුම්, වසම්, ජාාලය සහ 
සම්බන්ධතාාවය සො�ොයාා ගැැනීමට භාාවිතාා 
කරන පද්ධති විධාාන

•	 විශ්වාාසනීය තො�ොරතුරුු අවදාානමට ලක් 
කිරීමට භාාවිතාා කරන විවිධ ක්‍රරම

පාාර්ශ්වික චලනය සහ එකතු කිරීම

දුරස්ථ ඩෙ�ස්ක්ටො�ොප් ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය 
(RDP) සහ SMB/Windows Shares 
ඇතුළු දුරස්ථ සේ�වාා භාාවිතාා කිරීම

අනවසාරමේයන් මේතාාරතුරැ මාරැ ක්‍රිරීම

පවතින විධ්‍යාන සාහ පාලන යටිතාල පහසුක� 
හරහා අනවසාරමේයන් මේතාාරතුරැ මාරැ ක්‍රිරීම 

ආරක්ෂක මගැහැරීම

දෘ�ශක ඉවත් ක්‍රිරීම, මේගැානු අවුල් සාහගැතා ක්‍රිරීම, 
මේවස්වළැා ගැැනීම සාහ ආරක්ෂාව දු�වල ක්‍රිරීම
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https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1584/008
https://attack.mitre.org/techniques/T1001/003/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
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මෙ�වලම්කරණය
පහත දක්වාා ඇති විමර්ශන වලදී හඳුනාාගත් 
ද්වේ�ෂසහගත ගො�ොනු කිහිපයක් ASD හි ACSC විසින් 
බෙ�දාා ගනිමින් සිටී. පුළුල් ජාාල ආරක්ෂණ සහ සයිබර් 
ආරක්ෂණ ප්‍රරජාාවන් සඳහාා ඔවුන්ට ආරක්ෂාා කර 
ගැැනීමට අවශ්‍යය තර්ජන වඩාා හො�ොඳින් අවබෝ�ෝධ කර 
ගැැනීමට හැැකි වන පරිදි මෙ�ම ගො�ොනු VirusTotal වෙ�ත 
උඩුගත කර ඇත.

ප්‍ර





ර

MD5 ගො�ොනු නාාමය අමතර තො�ොරතුරුු

26a5a7e71a601be991073c78d513dee3 horizon.jsp
1 kB | Java Source  

(ජව ජාාවාා මුලාාශ්‍රරය)

87c88f06a7464db2534bc78ec2b915de Index_jsp$ProxyEndpoint$Attach.class 597 B | Java Bytecode 

6a9bc68c9bc5cefaf1880ae6ffb1d0ca Index_jsp.class 5 kB | Java Bytecode 

64454645a9a21510226ab29e01e76d39 Index_jsp.java 5 kB | Java Source

e2175f91ce3da2e8d46b0639e941e13f Index_jsp$ProxyEndpoint.class 4 kB | Java Bytecode 

9f89f069466b8b5c9bf25c9374a4daf8 Index_jsp$ProxyEndpoint$1.class 3 kB | Java Bytecode 

187d6f2ed2c80f805461d9119a5878ac Index_jsp$ProxyEndpoint$2.class 1 kB | Java Bytecode 

ed7178cec90ed21644e669378b3a97ec Nova_jsp.class 7 kB | Java Bytecode 

5bf7560d0a638e34035f85cd3788e258
Nova_
jsp$TomcatListenerMemShellFromThread.class 8 kB | Java Bytecode 

e02be0dc614523ddd7a28c9e9d500cff Nova_jsp.java 15 kB | Java Source

https://www.virustotal.com/gui/file/44369783a819a38909e89449495fb98c3f9ba07dd0d2fa55a24a560a89f21a86/details
https://www.virustotal.com/gui/file/b1cca678dbd6bd51e6e8e797b95dc3050a74f5fa8147603473d6229023f1eb1a/details
https://www.virustotal.com/gui/file/71f6b36bfddda2d3a506574991a44636f84df28f9350e7856d1cc8af07cdd821/details
https://www.virustotal.com/gui/file/97daa26c59e0e151f66872147ccd30dd1815bc6e63ec40c288130c6e8a6ea992/details
https://www.virustotal.com/gui/file/1a2282cc4c13bd24b2ca20c494cacbd283fbdcc4864d9cde26ea55db800f4dda/details
https://www.virustotal.com/gui/file/0e3324587a07df499e97b58076a94e86bf5598cc6d9606c2dcee3941175ff043/details
https://www.virustotal.com/gui/file/2aad0f8b439c3824d51871a0744c0e2f578277e0ec73effe5a24c49d8048bc74/details
https://www.virustotal.com/gui/file/882f39945974aa5fc6005bf646ee3ab21bf69de12985d6ad8cc497dbfe520728/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/7c7acd87b47d405da4d6efa2c43599148e12c094970ba198905f0a165d79a78f/details
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ප්‍ර
පුළුල් මේලසා මේබැදෘා හැරීම සාඳහා මේමම වා�තාාව 
නි�නාමික කර ඇතා. බැලපෑමට ලක් වූ සාංවිධ්‍යානය 
මින් ඉදිරියට ‘සාංවිධ්‍යානය’ මේලසා හැඳින්මේ�. 
වින්දිතායාමේ� අනනෙතාාවය සාහ ASD හි ACSC හි 
සිදුවී� පරතිචාර කරම මේ�දෘයන්ආරක්ෂා ක්‍රිරීම සාඳහා 
සාමහර නිශ්චිතා මේතාාරතුරැ ඉවත් කර ඇතා.

 

විධාායක සාාරාංාංශය  
විධාායක සාාරාංාංශය?
2022 ජූලි සාහ සාැ�තාැ�බැ� අතාර සාංවිධ්‍යානමේ� ජා
සාා�ථාකව අවදෘානමට ලක් ක්‍රිරීම සා�බැන්ධ්‍යමේයන් A
හි ACSC විම�ශනමේ� මේසාායාගැැනී� මේමම වා�තාාමේ
විස්තාර මේකමේ�. නිරීක්ෂිතා ද්මේ�ෂසාහගැතා ක්‍රිරයාකාර
සාාරාංශගැතා ක්‍රිරීමට සාහ පරතික�ම නි�මේද්ශ සාකස්
ක්‍රිරීමට මේමම විම�ශන වා�තාාව සාංවිධ්‍යානයට ලබැ
මේදෘන ලදී. මේසාායාගැැනී�වලින් මේපනී යන්මේන් අවදෘා
ලක් ක්‍රිරීම APT40 විසින් සිදු කරන ලදෘ බැවයි.

අමේගැෝස්තු මසා මැදෘ භාාගැමේ�දී, ASD හි ACSC විසින්
අමේගැෝස්තු මසා අගැදී කණ්ඩායම විසින් භාාවිතාා කර
ලදෘ අවදෘානමට ලක් වූ උපාංගැයක්‍රින් සාංවිධ්‍යානමේ� 
ජාලය සාමඟ ද්මේ�ෂසාහගැතා අන්තා�ක්‍රිරයාවල නිරතා
වූ බැව දෘැනු� දුන් අතාර, සාංවිධ්‍යානමේ� කැමැත්තා ම
ASD හි ACSC විසින් සාංවිධ්‍යාන ජාලමේ� බැලපෑමට 
ලක් වූ ධ්‍යාරක මේවතා සාත්කාරක-පාදෘක සාංමේ�දෘක 
මේයදෘවීය. මේමම සාංමේ�දෘක මගින් ASD හි ACSC සිදු
පරතිචාර විශ්මේල්ෂකයින්ට සා�පූ�ණ ඩිජිටල් මේවෝහා
පරීක්ෂණයක් සිදු ක්‍රිරීමට ඉඩ ලබැා දුන්මේන්ය. පව
සාංමේ�දෘක දෘත්තා භාාවිතාා කරමින්, ASD හි ACSC 
විශ්මේල්ෂකමේයෝ කණ්ඩායමේ� ක්‍රිරයාකාරක� සාා�ථාක
සිතිය�ගැතා කර නිරීක්ෂණය කරන ලදෘ සිදුවී� පි
සාවිස්තාරාත්මක කාලරාමුවක් නි�මාණය කළැහ.

ජූලි සිට අමේගැෝස්තු දෘක්වා, ASD හි ACSC විසින් 
නිරීක්ෂණය කරන ලදෘ පධ්‍යාන ක්‍රිරයාකරැමේ� 
ක්‍රිරයාකාරක�වලට ඇතුළැත් වූමේ�:

• එමඟින් ක්‍රිරයාකරැට තාමන්මේ�ම ජාලමේ� 
සිතියමක් මේගැාඩනගැා ගැැනීමට හැක්‍රි වන ප
ධ්‍යාරක ගැණන් ක්‍රිරීම;

• ක්‍රිරයාකරැට ජාලය මේවතා ආර�භාක අඩිතාාල
සාහ විධ්‍යාන ක්‍රිරයාත්මක ක්‍රිරීමේ� හැක්‍රියාවක් 
මේදෘමින් මේව� කවච භාාවිතාා ක්‍රිරීම; සාහ

• ද්මේ�ෂ සාහගැතා අරමුණු සාඳහා ක්‍රිරයාකරැවා වි
භාාවිතාා කරන ලදෘ මේවනත් මේමවල� මේයදෘවීම.
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විමර්ශනයේ� 
සො�ොයාා ගැැනීම් 
2022 අගෝ�ෝස්තු මැැද භාාගයේ�දී, රාාජ්‍යය අනුග්‍රරහය 
ලත් සයිබර් කණ්ඩාායමක් සමඟ අනුබද්ධ බවට 
විශ්වාාස කෙ�රෙ�න තහවුරුු කරන ලද ද්වේ�ෂසහගත 
IP ලිපිනයක් අඩුම වශයෙ�න් ජූලි සහ අගෝ�ෝස්තු 
අතර කාාලය තුළ සංංවිධාානයේ� පරිගණක ජාාල 
සමඟ අන්තර් ක්‍රිියාා කර ඇති බවට ASD හි ACSC 
විසින් සංංවිධාානයට දැැනුම් දුන්නේ�ය. අවදාානමට 
ලක් වූ උපාං�ංගය සුලු ව්‍යා�ාපාාරයකට හෝ�ෝ ගෘෘහස්ත 
පරිශීලකයෙ�කුට අයත් විය හැැකිය.

අගෝ�ෝස්තු අග භාාගයේ�දී, ASD හි ACSC විසින් 
සංංවිධාානයට අයත් ජාාලයේ� ධාාරකයන් වෙ�ත ධාාරක-
පාාදක නියෝ�ෝජිතයෙ�කු යෙ�දවූ අතර එමඟින් ජාාලය 
අවදාානමට ලක් වීමේ� බලපෑෑමට ලක් වූ බවට සාාක්ෂි 
පෙ�න්නුම් කළේ�ය.

විමර්ශනයේ� උත්සාාහයන්ට සහාාය විය හැැකි සමහර 
කෘෘත්‍යයයන් ලො�ොග් වීමේ� හෝ�ෝ ජාාල නිර්මාාණයේ� 
වින්‍යා�ාසය හේ�තුවෙ�න් ලබාා ගත නො�ොහැැකි විය. කෙ�සේ� 
වෙ�තත්, ලබාා ගත හැැකි සියලු දත්ත සැැපයීමට 
සංංවිධාානය දැැක් වූ සූදාානම නිසාා ASD හි ACSC හි 
සිදුවීම් ප්‍රරතිචාාර දක්වන්නන්ට පුළුල් විශ්ලේ�ෂණයක් 
සිදු කිරීමට සහ ජාාලයේ� APT40 ක්‍රිියාාකාාරකම් පිළිබඳ 
අවබෝ�ෝධයක් ලබාා ගැැනීමට හැැකි විය.

සැැප්තැැම්බර් මාාසයේ�දී, ASD හි ACSC සමඟ සාාකච්ඡාා 
කිරීමෙ�න් පසු, මූලික දැැනුම්දීමේ� දී හඳුනාාගත් IP 
ලිපින ප්‍රරතික්ෂේ�ප කිරීමට සංංවිධාානය තීරණය කළේ�ය. 
ඔක්තෝ�ෝම්බර් මාාසයේ�දී, සංංවිධාානය ප්‍රරතිකර්ම  
ආරම්භ කළේ�ය.

විස්තර
ජූලි මාාස ආරම්භයේ�දී, <webapp>2-ext මත ක්‍රිියාාත්මක 
වන වෙ�බ් යෙ�දුමක් වන (T1190) පරීක්ෂාා කර අයුතු 
ලෙ�ස ප්‍රරයෝ�ෝජනයට ගැැනීමට ක්‍රිියාාකාාරීන්ට හැැකි වූ 
අතර එමඟින් කණ්ඩාායමට network demilitarized 
zone (DMZ) හි අඩිතාාලමක් ස්ථාාපිත කිරීමට හැැකිය. 
ජාාලය මෙ�න්ම සියලුම දෘෘශ්‍යය වසම් ගණනය කිරීම 
සඳහාා මෙ�ය උත්තෝ�ෝලනය කරන ලදී. DMZ තුළ 
බහු යන්ත්‍රරවලින් ගො�ොනුවල කො�ොටස් (T1078.002) සවි 
කිරීම මගින්, ක්‍රිියාාකාාරී නාාමාාවලිය (T1018) විමසීමට 
සහ දත්ත අනවසරයෙ�න් මාාරුු කිරීමට අවදාානමට 
ලක් වූ විශ්වසනීය තො�ොරතුරුු (T1039) භාාවිතාා කරන 
ලදී. (T1558.003) සේ�වාාදාායකයකින් ජාාලයේ� වලංංගු 
විශ්වසනීය තො�ොරතුරුු ලබාා ගැැනීමට ක්‍රිියාාකරුු 
Kerberoasting ප්‍රරහාාරයක් සිදු කළේ�ය. DMZ හෝ�ෝ 
අභ්‍යයන්තර ජාාලය තුළ කණ්ඩාායමට පැැවැැත්ම හාා 
සම්බන්ධ අමතර ස්ථාාන ලබාා ගැැනීමට නො�ොහැැකි වූ 
බව නිරීක්ෂණය විය.

දෘෘශ්‍යය කාාලරේ�ඛාාව
පහත දැැක්වෙ�න කාාලරේ�ඛාාවමගින් සංංවිධාාන 
ජාාලය තුළ නිරීක්ෂණය කරන ලද ද්වේ�ෂසහගත 
ක්‍රිියාාකරුුගේ� ක්‍රිියාාකාාරකම්වල ප්‍රරධාාන අවධීන් පිළිබඳ 
පුළුල් විග්‍රරහයක් සපයයි.

මූලික 
සො�ොයාාගැැනීම

සංංවිධාානය සඳහාා 

ගො�ොඩනගාා ඇති වෙ�බ් 

යෙ�දුමක්  ක්‍රිියාාකරුු 

විසින් පරීක්ෂාා කිරීම

අනවසරයෙ�න්  
තො�ොරතුරුු මාාරුු කිරීම

T1190 පො�ොදු-මුහුණු යෙ�දුම අයුතු 

ලෙ�ස ප්‍රරයෝ�ෝජනයට ගැැනීම
Web application exploitation 
and web shell creation

ධාාරක ගණන් කිරීම

T1082 පද්ධති තො�ොරතුරුු සො�ොයාා ගැැනීම 

ධාාරක ගණන් කිරීම සහ දිගටම 

පැැවතීම ස්ථාාපිත කිරීම

නීත්‍යා�ානුකූල විශ්වසනීය තො�ොරතුරුු 

භාාවිතයෙ�න් පළමුව නිරීක්ෂණය 

කරන ලද පරිගණකයට පිවිසුම

ද්වේ�ෂහගත 
අන්තර්ක්‍රිියාා

රාාජ්‍යය අනුග්‍රරහය ලත් යටිතල 

පහසුකම් සමඟ සංංවිධාාන 

යන්ත්‍රරයේ� පළමු නිරීක්ෂණය 

කරන ලද අන්තර්ක්‍රිියාාව

ජාාල සම්බන්ධව ඔත්තු බැැලීම

T1021.002 දුරස්ථ සේ�වාා: SMB/Windows 

පරිපාාලක කො�ොටස්

T1135 ජාාල කො�ොටස් සො�ොයාා ගැැනීම

ජාාල පාාදක ඔත්තු බැැලීම සහ ක්‍රිියාාකරුුගේ� 

ක්‍රිියාාකාාරකම් ඇතුළුව: SMB කො�ොටස් සවි කිරීම, 

ජාාල-පාාදක ස්කෑෑන් කිරීම සහ වසම් ගණන් කිරීම

සම්බන්ධතාාව නැැවත 
ස්ථාාපිත කිරීම

T1090 බලය පැැවරුුන ආදේේශකයාා 

ක්‍රිියාාකරුුවාා ssf මෙ�වලමෙ�හි 

සම්බන්ධතාාවය නැැවත ස්ථාාපිත 

කළේ�ය (අනෙ�කුත් දිනයන්  

අතර ජූලි 28 වන දින 

ක්‍රිියාාකාාරකමට සමාාන)

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1018/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/versions/v15/techniques/T1190/
https://attack.mitre.org/versions/v15/techniques/T1082/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/versions/v15/techniques/T1135/
https://attack.mitre.org/versions/v15/techniques/T1090/


APT40 උපදේේශනය – PRC MSS ඔත්තු බැැලීමේ�දී භාාවිතාා කරන ශිල්පීය ක්‍රරම ක්‍රිියාාත්මක වේ�10

සවිස්තරාාත්මක කාාලරේ�ඛාාව

ජුලි: ක්‍රිියාාකරුුවන් විසින් සංංවිධාානය සඳහාා ගො�ොඩනගාා 
ඇති අභිරුුචි වෙ�බ් යෙ�දුමක (T1190) මුල් පිටුවට 
ප්‍රරවාාහන ස්ථර ආරක්ෂණ (TLS) සම්බන්ධතාාවයක් 
(T1102) හරහාා මූලික සම්බන්ධතාාවයක් ස්ථාාපිත 
කරන ලදී. (මින් ඉදිරියට ‘වෙ�බ් යෙ�දුම’ හෝ�ෝ ‘වෙ�බ් 
යෙ�දුම’ ලෙ�ස හැැඳින්වේ�) වෙ�නත් කිසිදු කැැපී පෙ�නෙ�න 
ක්‍රිියාාකාාරකමක් නිරීක්ෂණය නො�ොවීය. 

ජුලි: වැැඩිදුර විමර්ශනය කිරීම සඳහාා ක්‍රිියාාකාාරීන් 
වෙ�බ් යෙ�දුමේ� වෙ�බ් අඩවිය ගණන් කිරීමට පටන් 
ගන්නේ� අන්ත ලක්ෂ්‍යය සො�ොයමිනි.

ජුලි: සුවිශේ�ෂ අන්ත ලක්ෂයකින් අයුතු ප්‍රරයෝ�ෝජන 
ගැැනීමේ� උත්සාාහයන් වෙ�ත ක්‍රිියාාකරුුවෝ�ෝ අවධාානය 
යො�ොමු කරති.

ජුලි: ක්‍රිියාාකරුුවන්ට වෙ�බ් සේ�වාාදාායකයට සාාර්ථකව 
POST සිදු කිරීමට, බො�ොහෝ�ෝ විට වෙ�නත් පිටුවක තබාා 
ඇති වෙ�බ් කවචයක් හරහාා, හැැකි වේ�,.

එකම ක්‍රිියාාකරුුවන් විසින් භාාවිතාා කිරීමට ඉඩ ඇති, 
දෙෙවන IP ලිපිනයක් ද එම URL එකට ස්ථාාපනය 
කිරීම ආරම්භ කරයි.

ක්‍රිියාාකරුුවෝ�ෝ විසින් සුදුසු ලෙ�ස හැැඟෙ�න වෙ�බ් කවච 
ගණනාාවක් නිර්මාාණය කර පරීක්ෂාා කළෝ�ෝය.

අයුතු ලෙ�ස ප්‍රරයෝ�ෝජන ගැැනීමේ� නිශ්චිත ක්‍රරමය 
නො�ොදන්නාා නමුත්, නිශ්චිත අන්ත ලක්ෂ්‍යයය 
<webapp>2-ext හි ගො�ොනු නිර්මාාණය කිරීමට ඉලක්ක 
කර ඇති බව පැැහැැදිලි වේ�.

ASD හි ACSC විශ්වාාස කරන්නේ� ඔවුන්ගේ� බෙ�දාාගත් 
උනන්දුව සහ මිනිත්තු කිහිපයක් අතරදී සිදුවන 
ආරම්භක සම්බන්ධතාා හේ�තුවෙ�න් IP ලිපින 
සම්බන්ධතාා දෙෙක එකම ආක්‍රරමණයක කො�ොටසක් බවයි.

ජුලි: සමූහය විසින් ධාාරක ගණන් බැැලීම දිගටම 
කරගෙ�න යන අතර, වරප්‍රරසාාද තීව්‍රර කිරීමේ� 
අවස්ථාා සො�ොයමින් සහ වෙ�නස් වෙ�බ් කවචයක් 
යෙ�දවීම සිදු කරයි. ක්‍රිියාාකරුුවෝ�ෝ <firstname.
surname>@<organisation domain> සඳහාා අවදාානමට 
ලක් වූ විශ්වාාසනීය තො�ොරතුරුු භාාවිතාා කරමින් වෙ�බ් 
යෙ�දුමට පිවිසෙ�ති.

ක්‍රිියාාකරුුවන්ගේ� ක්‍රිියාාකාාරකම් <webapp>2-ext හි 
වරප්‍රරසාාද තීව්‍රර කිරීම සාාර්ථකව මුදුන්පත් කරගෙ�න 
ඇති බවක් නො�ොපෙ�නේ�.

ඒ වෙ�නුවට, ක්‍රිියාාකරුුවෝ�ෝ ජාාල-පාාදක ක්‍රිියාාකාාරකම් 
වෙ�නස් කිරීමට යො�ොමු වෙ�ති.

ජුලි: ක්‍රිියාාකරුුවාා අවදාානමට ලක් වූ විශ්වසනීය 
තො�ොරතුරුු සේ�වාා ගිණුමක් සඳහාා පරීක්ෂාා කර එය 
අභ්‍යයන්තරව ප්‍රරවේ�ශ විය හැැකි ද්විමය ගො�ොනුවල දෘෘඪ 
කේ�තනය කර ඇති බව සො�ොයාා ගැැනීමට ඉඩ ඇත.

ජුලි: ක්‍රිියාාකරුුවන් විසින් ද්වේ�ෂසහගත යටිතල 
පහසුකම් වෙ�ත සම්බන්ධ වීමට භාාවිතාා කරන 
විවෘෘත මූලාාශ්‍රර මෙ�වලම, Secure Socket Funnelling 
යො�ොදවයි. මෙ�ම සම්බන්ධතාාවය ක්‍රිියාාකරුුගේ� ප්‍රරහාාරක 
යන්ත්‍රරවලින් සංංවිධාානයේ� අභ්‍යයන්තර ජාාල වෙ�ත 
ගමනාාගමනය සිදු කිරීමට භාාවිතාා කරන අතර, සේ�වාා 
ගිණුම සඳහාා විශ්වාාසනීය තො�ොරතුරුු භාාවිතාා කිරීමට 
උත්සාාහ කරන විට සිදුවීම් ලො�ොග් වල යන්ත්‍රර නාාම 
නිරාාවරණය වේ�.

අගෝ�ෝස්තු: ක්‍රිියාාකාාරීන් විසින් සේ�වාා ගිණුමේ� 
සම්බන්ධතාා ස්ථාාපිත කිරීමට නො�ොහැැකි වීම ඇතුළු 
සීමිත ක්‍රිියාාකාාරකම් ගණනාාවක් සිදු කරන බව පෙ�නේ�.

අගෝ�ෝස්තු: ක්‍රිියාාකරුුවෝ�ෝ සැැලකිය යුතු ජාාල සහ 
ක්‍රිියාාකාාරී නාාමාාවලි ගණන් කිරීම සිදු කරති. DMZ තුළ 
ඇති Windows යන්ත්‍රරවලට කො�ොටස් සවි කිරීම සඳහාා 
අවදාානමට ලක් වූ වෙ�නස් ගිණුමක් පසුව භාාවිතාා 
කරනු ලැැබේ�. එමඟින් සාාර්ථක දත්ත අනවසරයෙ�න් 
මාාරුු කිරීම සක්‍රීීය කරයි.

මෙ�ය DMZ තුළ සවි කළ හැැකි යන්ත්‍රරවල සො�ොරකම් 
කරන ලද විශ්වාාසනීය තො�ොරතුරුු අවස්ථාාවාාදී ලෙ�ස 
භාාවිතාා කිරීමක් ලෙ�ස පෙ�නේ�. ක්‍රිියාාකරුුවාා විසින් 
සමාාන ක්‍රිියාාකාාරකම් සහිත අභ්‍යයන්තර ජාාලය ඉලක්ක 
කර ගැැනීම ෆයර්වෝ�ෝල් මඟින් අවහිර කරන ලදී. 

අගෝ�ෝස්තු – සැැප්තැැම්බර්: SSF මෙ�වලම අනිෂ්ට  
IP ලිපිනය හාා සම්බන්ධතාාවයක් නැැවත ස්ථාාපිත 
කළේ�ය. කණ්ඩාායමේ� ප්‍රරවේ�ශය අවහිර කරන තුරුු 
ඔවුන් කිසිදු අමතර ක්‍රිියාාකාාරකම් සිදු නො�ොකරන බව 
නිරීක්ෂණය වී ඇත.

සැැප්තැැම්බර්: සංංවිධාානය ඔවුන්ගේ� ෆයර්වෝ�ෝල් මත 
ද්වේ�ෂසහගත IP ලිපිනය ප්‍රරතික්ෂේ�ප කිරීම මගින් එය 
අවහිර කරයි.

2  මෙ�  ම සන්දර්භය තුළ, අන්ත ලක්ෂ්‍යයයක් යනු වෙ�බ් යෙ�දුමේ� කාාර්යයකි
3  �සේ�වා  ා ගිණුම් තනි පරිශීලකයින් සමඟ නො�ොව සේ�වාාවන් සමඟ බැැඳී ඇත. මයික්‍රො�ො�සො�ොෆ්ට් ආයතනික වසමක, විවිධ ආකාාරයේ� ගිණුම් තිබේ�.
4  �  පරිශීලකයෙ�කුට හෝ�ෝ පරිශීලක කණ්ඩාායමකට ප්‍රරවේ�ශ විය හැැකි ගො�ොනු පද්ධති ව්‍යුුහයක් තුළ ගො�ොනු තැැන්පත් කිරීමේ� ක්‍රිියාාවලිය කො�ොටස් 

සවි කිරීම වේ�.

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1102
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ක්‍රිියාාකාාරක උපක්‍රරම  
සහ ශිල්පීය ක්‍රරම
MITRE ATT&CK රාාමුව යනු සයිබර් අවකාාශයේ� 
තර්ජනාාත්මක ක්‍රිියාාකාාරීන් විසින් භාාවිතාා කරන 
උපක්‍රරම සහ ශිල්පීය ක්‍රරම පිළිබඳ ලේ�ඛනගත 
එකතුවකි. මෙ�ම රාාමුව එක්සත් ජනපදයේ� ලාාභ 
නො�ොලබන MITRE සංංස්ථාාව විසින් නිර්මාාණය කරන 
ලද අතර තර්ජනාාත්මක ක්‍රිියාාකාාරී හැැසිරීම වටාා පො�ොදු 
ගෝ�ෝලීය භාාෂාාවක් ලෙ�ස ක්‍රිියාා කරයි. ASD හි ACSC 
විසින් ක්‍රිියාාකරුුගේ� ද්වේ�ෂසහගත ක්‍රිියාාකාාරකම් වලට 
අදාාළ වන පහත සඳහන් ශිල්පීය ක්‍රරම සහ උපක්‍රරම 
තක්සේ�රුු කරයි:

ඔත්තු බැැලීම 

T1594 – වින්දිතයාා සතු වෙ�බ් අඩවි සො�ොයන්න

ජාාලයට ප්‍රරවේ�ශ වීමේ� අවස්ථාා හඳුනාා ගැැනීම සඳහාා 
ක්‍රිියාාකරුුඅභිරුුචි වෙ�බ් යෙ�දුමේ� වෙ�බ් අඩවිය 
ලැැයිස්තුගත කළේ�ය.

ආරම්භක ප්‍රරවේ�ශය 

T1190 – පො�ොදු-මුහුණු යෙ�දුම අයුතු ලෙ�ස ප්‍රරයෝ�ෝජනයට 
ගැැනීම (අභිරුුචි වෙ�බ් යෙ�දුම අයුතු ලෙ�ස ප්‍රරයෝ�ෝජනයට 
ගැැනීම සම්බන්ධයෙ�න්)

T1078.002 – වලංංගු ගිණුම්: වසම් ගිණුම් (අවදාානමට 
ලක් වූ විශ්වසනීය තො�ොරතුරුු සමඟ ලො�ොග් වීම 
සම්බන්ධයෙ�න්)

අන්තර්ජාාලයට නිරාාවරණය වන අභිරුුචි වෙ�බ් යෙ�දුම් 
අයුතු ලෙ�ස ප්‍රරයෝ�ෝජනයට ගැැනීම මගින් ක්‍රිියාාකරුුවාාට 
ප්‍රරවේ�ශ වීමේ� ආරම්භක ලක්ෂ්‍යයයක් සපයයි. පසුව 
ක්‍රිියාාකරුුවාාට ජාාලයට ප්‍රරවේ�ශය තවදුරටත් පුළුල් 
කිරීම සඳහාා ඔවුන් අවදාානමට ලක් කළ විශ්වාාසනීය 
තො�ොරතුරුු භාාවිතාා කිරීමට හැැකි විය.

ක්‍රිියාාත්මක කිරීම

T1059 – විධාාන සහ පිටපත් කිරීමේ� පරිවර්තකයාා 
(වෙ�බ් කවචය හරහාා විධාාන ක්‍රිියාාත්මක කිරීම 
සම්බන්ධයෙ�න්) 

T1072 – මෘෘදුකාංං�ග යෙ�දවුම් මෙ�වලම් (ක්‍රිියාාකරුුවාා IP 
ලිපිනයට සම්බන්ධ වීමට Secure Socket Funnelling 
(SSF) විවෘෘත මූලාාශ්‍රර මෙ�වලම කිරීම සම්බන්ධයෙ�න්)

දිගටම පැැවතීම

T1505.003 – සේ�වාාදාායක මෘෘදුකාංං�ග සංංරචකය:

වෙ�බ් කවචය (ප්‍රරවේ�ශය ස්ථාාපිත කිරීම සඳහාා වෙ�බ් 
කවචයක් සහ SSF භාාවිතාා කිරීම සම්බන්ධයෙ�න්)

විශ්වසනීය තො�ොරතුරුු  
වෙ�ත ප්‍රරවේ�ශ වීම
T1552.001 – මුරපද ගබඩාාවලින් විශ්වාාසනීය 
තො�ොරතුරුු (ගො�ොඩනැැගිලි කළමනාාකරණ පද්ධතියට 
(BMS) අදාාළ මුරපද ගො�ොනු සම්බන්ධයෙ�න්)

T1558.003 – Kerberos ටිකට්පත් සො�ොරකම් කිරීම 
හෝ�ෝ ව්‍යා�ාජ ලෙ�ස සකස් කිරීම: Kerberoasting (ජාාලයේ� 
විශ්වාාසනීය තො�ොරතුරුු ලබාා ගැැනීම සඳහාා සිදු කරන 
ප්‍රරහාාරය සම්බන්ධයෙ�න්)

පාාර්ශ්වික චලනය

T1021.002 – දුරස්ථ සේ�වාා: SMB කො�ොටස් (බහු 
උපාං�ංග මගින් SMB කො�ොටස් සවි කරන ක්‍රිියාාකරුුවාා 
සම්බන්ධයෙ�න්)

එකතු කිරීම

T1213 – තො�ොරතුරුු ගබඩාාවලින් ලබාා ගන්නාා දත්ත 
(BMS හි අඩංංගු සේ�වාාදාායකයේ� ඇති අත්පො�ොත්/ලේ�ඛන 
සම්බන්ධයෙ�න්)

අනවසරයෙ�න් තො�ොරතුරුු  
මාාරුු කිරීම

T1041 – C2 නාාලිකාාව හරහාා බැැහැැර කිරීම (ක්‍රිියාාකාාරී 
නාාමාාවලියෙ�න් සහ සවිකිරීමේ� කො�ොටස් වලින් 
ක්‍රිියාාකරුුගේ� දත්ත බැැහැැර කිරීම සම්බන්ධයෙ�න්)

https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1021/002/
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1041/


APT40 උපදේේශනය – PRC MSS ඔත්තු බැැලීමේ�දී භාාවිතාා කරන ශිල්පීය ක්‍රරම ක්‍රිියාාත්මක වේ�12

ප්‍රරත්‍යෙ�ෙක අධ්‍යයයනය 2
පුළුල් ලෙ�ස බෙ�දාා හැැරීමට හැැකිවන පරිදි මෙ�ම 
වාාර්තාාව නිර්නාාමික කර ඇත. බලපෑෑමට ලක් වූ 
සංංවිධාානය මින් ඉදිරියට ‘සංංවිධාානය’ ලෙ�ස හැැඳින්වේ�. 
ASD හි ACSC හි වින්දිතයාාගේ� අනන්‍යයතාාවය සහ 
සිදුවීම් ප්‍රරතිචාාර ක්‍රරම ආරක්ෂාා කිරීම සඳහාා සමහර 
විශේ�ෂිත තො�ොරතුරුු ඉවත් කර ඇත.

විධාායක සාාරාං�ංශය
2022 අප්‍රේ�ේල් මාාසයේ�දී සංංවිධාාන ජාාලය සාාර්ථකව 
අවදාානමට ලක් කිරීම පිළිබඳ ASD හි ACSC 
විමර්ශනයේ� සො�ොයාාගැැනීම් මෙ�ම වාාර්තාාවෙ�න් විස්තර 
කෙ�රේ�. නිරීක්ෂිත ද්වේ�ෂසහගත ක්‍රිියාාකාාරකම් 
සාාරාං�ංශගත කිරීමට සහ ප්‍රරතිකර්ම නිර්දේේශ සකස් 
කිරීමට මෙ�ම විමර්ශන වාාර්තාාව සංංවිධාානයට ලබාා 
දෙෙන ලදී. සො�ොයාාගැැනීම්වලින් පෙ�නී යන්නේ� අවදාානමට 
ලක් කිරීම APT40 විසින් සිදු කර ඇති බවයි.

2022 මැැයි මාාසයේ�දී, ASD හි ACSC විසින් 2022 
අප්‍රේ�ේල් මාාසයේ� සිට සංංවිධාානයේ� ජාාලයට බලපාාන 
සැැක සහිත ද්වේ�ෂසහගත ක්‍රිියාාකාාරකම් පිළිබඳව 
සංංවිධාානයකට දැැනුම් දෙෙන ලදී. පසුව, අන්තර්ජාාල 
මුහුණත් සේ�වාාදාායකයක ද්වේ�ෂසහගත මෘෘදුකාංං�ගයක් 
සො�ොයාා ගත් බව සංංවිධාානය ASD හි ACSC වෙ�ත 
දැැනුම් දුන්නේ�ය. එය සංංවිධාානයේ� ආයතනික දුරස්ථ 
ප්‍රරවේ�ශ විසඳුම සඳහාා පිවිසුම් වීමේ� පෝ�ෝටලය 
සැැපයුවේ�ය. මෙ�ම සේ�වාාදාායකය දුරස්ථ ප්‍රරවේ�ශ පිවිසුම් 
සහ අනන්‍යයතාා කළමනාාකරණ නිෂ්පාාදනයක් භාාවිතාා 
කළ අතර එය මෙ�ම වාාර්තාාවේ� ‘අවදාානමට ලක් වූ 
උපකරණය’ ලෙ�ස හඳුන්වනු ලැැබේ�.

ASD හි ACSC විසින් සිදු කරන ලද විමර්ශනයට 
ප්‍රරතිචාාර වශයෙ�න් සංංවිධාානය සඳහාා සංංවර්ධනය 
කරන ලද විමර්ශන සො�ොයාාගැැනීම් සහ ප්‍රරතිකර්ම 
උපදෙෙස් මෙ�ම වාාර්තාාවෙ�න් විස්තර කෙ�රේ�.

අඩුම වශයෙ�න් 2022 අප්‍රේ�ේල් මාාසයේ� සිට සංංවිධාානයේ� 
දුරස්ථ ප්‍රරවේ�ශ පිවිසුම් පෝ�ෝටලය හරහාා ද්වේ�ෂසහගත 
සයිබර් ක්‍රිියාාකරුුවන් විසින් සංංවිධාාන ජාාලයේ� 
කො�ොටසක් අවදාානමට ලක් කර ඇති බව සාාක්ෂිවලින් 
පෙ�නී ගියේ�ය. මෙ�ම සේ�වාාදාායකය බහු ක්‍රිියාාකාාරීන් 
විසින් අවදාානමට ලක් කර ඇති අතර, අවදාානමට 
ලක් වූ කාාලය පුරාා පුළුල් ලෙ�ස ප්‍රරචාාරය කරන ලද 
දුරස්ථ කේ�ත ක්‍රිියාාත්මක කිරීමේ� (RCE) අවදාානමකින් 
එය බලපෑෑමට ලක් විය හැැකිය.

ASD හි ACSC විසින් නිරීක්ෂණය කරන ලද 
ක්‍රිියාාකාාරීන්ගේ� ප්‍රරධාාන ක්‍රිියාාකාාරකම් අතරට  
ඇතුළත් වන්නේ�:

•	 ධාාරක ගණන් කිරීම, එමඟින් ක්‍රිියාාකරුුවෙ�කුට 
තමන්ගේ�ම ජාාලයේ� සිතියමක් ගො�ොඩනගාා 
ගැැනීමට හැැකි වේ�;

•	 ක්‍රිියාාකරුුට ජාාලය වෙ�ත ආරම්භක අඩිතාාලමක් 
දැැමීමේ� සහ විධාාන ක්‍රිියාාත්මක කිරීමේ� හැැකියාාව 
ලබාා දෙෙමින්, අන්තර්ජාාලයට මුහුණ දෙෙන 
යෙ�දුම් සහ වෙ�බ් කවච භාාවිතය අයුතු ලෙ�ස 
ප්‍රරයෝ�ෝජනයට ගැැනීම;

•	 වරප්‍රරසාාද තීව්‍රර කිරීම සඳහාා මෘෘදුකාංං�ග අවදාානම් 
අයුතු ලෙ�ස ප්‍රරයෝ�ෝජනයට ගැැනීම; සහ

•	 පාාර්ශ්වික චලනය සක්‍රීීය කිරීම සඳහාා 
විශ්වසනීය තො�ොරතුරුු එකතු කිරීම; සහ

2022 අප්‍රේ�ේල් මාාසයේ�දී, ද්වේ�ෂසහගත ක්‍රිියාාකරුුවෙ�කු 
අවදාානමට ලක් වූ උපකරණයේ� අනන්‍යය පරිශීලක 
නාාම සහ මුරපද යුගල සිය ගණනක් මෙ�න්ම දුරස්ථ 
ප්‍රරවේ�ශ සැැසිවලට අදාාළ බහු-සාාධක සත්‍යා�ාපන කේ�ත 
සහ තාාක්ෂණික කෞ�ෞතුක වස්තු ගණනාාවක් ඉවත් 
කර ඇති බව ASD හි ACSC විසින් සො�ොයාා ගන්නාා 
ලදී. සංංවිධාානය විසින් කරන ලද සමාාලෝ�ෝචනයකින් 
පසු, මුරපද නීත්‍යා�ානුකූල බව සො�ොයාා ගන්නාා ලදී. 
නීත්‍යා�ානුකූල පරිශීලකයෙ�කු ලෙ�ස දුරස්ථ පිවිසුම් 
සැැසියක් පැැහැැර ගැැනීමට හෝ�ෝ නිර්මාාණය කිරීමට 
සහ නීත්‍යා�ානුකූල පරිශීලක ගිණුමක් භාාවිතයෙ�න් 
සංංවිධාානයේ� අභ්‍යයන්තර ආයතනික ජාාලයට ප්‍රරවේ�ශ 
වීමට ක්‍රිියාාකරුුවාා මෙ�ම තාාක්ෂණික කෞ�ෞතුක වස්තු 
එකතු කර ඇති බව ASD හි ACSC තක්සේ�රුු කරයි.
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විමර්ශනයේ� සො�ොයාා ගැැනීම්
විමර්ශනයේ� සාාරාං�ංශය
ASD හි ACSC විසින් තීරණය කළේ� සංංවිධාානයේ� 
කාාර්ය මණ්ඩලයට දුරස්ථ පිවිසුම් සැැසි සපයන 
උපාං�ංගය(යන්) ක්‍රිියාාකරුුවාා අවදාානමට ලක් කළ බවත්, 
වැැඩිදුර ක්‍රිියාාකාාරකම් සිදු කිරීමට මෙ�ම අවදාානම 
භාාවිතාා කළ බවත්ය. මෙ�ම උපකරණ ප්‍රරවේ�ශන-
සමතුලිත ධාාරක තුනකින් සමන්විත වන අතර එහිදී 
අවදාානමට කළ කිරීමේ� මුල්ම සාාක්ෂි අනාාවරණය විය. 
ආරම්භක අවදාානමට ලක් කිරීමෙ�න් ටික කලකට පසු 
සංංවිධාානය ප්‍රරවේ�ශන-සමතුලිත ධාාරක තුනෙ�න් දෙෙකක් 
වසාා දැැමීය. එහි ප්‍රරතිඵලයක් ලෙ�ස, සියලු පසුකාාලීන 
ක්‍රිියාාකාාරකම් තනි ධාාරකයක් සිදු විය. අවදාානමට ලක් 
වූ උපකරණය හාා සම්බන්ධ අනෙ�කුත් සේ�වාාදාායකයන් 
ද ඒ හාා සමාාන ආකාාරයකින් ප්‍රරවේ�ශන-සමතුලිත 
කරන ලදී. කියවීමට පහසුව සඳහාා, මෙ�ම වාාර්තාාවේ� 
බො�ොහෝ�ෝ අවස්ථාාවලදී සියලුම අවදාානමට ලක් වූ 
උපකරණ ‘තනි උපකරණයක්’ ලෙ�ස හැැඳින්වේ�.

2022 අප්‍රේ�ේල් සිට අවදාානමට ලක් වූ උපාං�ංගයට වෙ�බ් 
කවච යෙ�දවීම සඳහාා ක්‍රිියාාකරුුවාා හො�ොඳින් දන්නාා 
අවදාානම් භාාවිතාා කර ඇති බවට විශ්වාාස කෙ�රේ�. 
කණ්ඩාායමේ� තර්ජනාාත්මක ක්‍රිියාාකාාරීන් උපාං�ංගයේ� 
ඉහළ වරප්‍රරසාාද ලබාාගෙ�න ඇති බවට තක්සේ�රුු 
කෙ�රේ�. ලො�ොග් වීමේ� හැැකියාාව නො�ොමැැතිකම හේ�තුවෙ�න් 
ASD හි ACSC හට ක්‍රිියාාකාාරකම්වල සම්පූර්ණ 
ප්‍රරමාාණය තීරණය කිරීමට නො�ොහැැකි විය. කෙ�සේ� 
වෙ�තත්, උපාං�ංගයේ� සාාක්ෂි වලින් පෙ�න්නුම් කරන්නේ� 
කියකරුුවෙ�කු පහත සඳහන් දෑෑ සපුරාාගත් බවයි:

•	 අව්‍යා�ාජ පරිශීලක නාාම සහ මුරපද යුගල සිය 
ගණනක් එකතු කිරීම; සහ

•	 ද්වේ�ෂසහගත ක්‍රිියාාකරුුවෙ�කුට නීත්‍යා�ානුකූල 
පරිශීලකයෙ�කු ලෙ�ස අතථ්‍යය ඩෙ�ස්ක්ටො�ොප් 
යටිතල පහසුකම් (VDI) සැැසියකට ප්‍රරවේ�ශ වීමට 
ඉඩ ලබාාදිය හැැකි තාාක්ෂණික කෞ�ෞතුක වස්තු 
එකතු කිරීම.

ASD හි ACSC විසින් තක්සේ�රුු කරන්නේ� ක්‍රිියාාකරුුවාා 
සංංවිධාාන ජාාලයේ� අවදාානමට ලක් කිරීම තවදුරටත් 
ශක්තිමත් කිරීමට උත්සාාහ කරන බවය. ක්‍රිියාාකරුුවාා 
විසින් අනවසරයෙ�න් මාාරුු කරන ලද කෞ�ෞතුක 
වස්තු මගින් ඔවුන්ට නීත්‍යා�ානුකූල පරිශීලකයෙ�කු 
ලෙ�ස, සමහරවිට පරිපාාලකයින් ඇතුළු ඔවුන් 
කැැමති පරිශීලකයෙ�කු ලෙ�ස, පෙ�නී සිටිමින් අතථ්‍යය 
ඩෙ�ස්ක්ටො�ොප් සැැසි පැැහැැර ගැැනීමට හෝ�ෝ ආරම්භ 
කිරීමට ඉඩ දිය හැැකිය. ක්‍රිියාාකරුු මෙ�ම ප්‍රරවේ�ශ 
දෛෛශිකය භාාවිතාා කර දිගටම පැැවතීම සහ අනෙ�කුත් 
ඉලක්ක සපුරාා ගැැනීම සඳහාා සංංවිධාාන සේ�වාාවන් 
තවදුරටත් අවදාානමට ලක් කර ඇති බව පෙ�නේ�.

ධාාරක සපයන්නාා කළමනාාකරණය කරන පරිසරය 
තුළ ඇති අනෙ�කුත් සංංවිධාාන උපකරණ අවදාානමට 
ලක් වූ බවට සාාක්ෂි පෙ�න්නුම් කළේ� නැැත.

ප්‍ර





ර

ස්ථාානය
අවදාානමට ලක් වූ උපකරණවල 

ධාාරක නාාම (ප්‍රරවේ�ශන-සමතුලිත)

දත්ත 
මධ්‍යයස්ථාානය 1

ධාාරක1, ධාාරක2, ධාාරක3

පරිශීලකයාා විසින් උපකරණය භාාවිතයෙ�න් ජනනය කර 
බාාගත කරන ලද සත්‍යා�ාපන ටෝ�ෝකනයක් ලබාා ගත් 
පසු, VDI වෙ�ත උමංං මාාර්ගයක් සපයන ප්‍රරවේ�ශ ද්වාාර 
ධාාරක ද උපකරණ යටිතල ව්‍යුුහයෙ�හි ඇතුළත් විය.

මෙ�ම ධාාරකයන්ගෙ�න් කිසිවක්  අවදාානමට ලක් වී 
ඇති බවට සාාක්ෂි නො�ොමැැත. කෙ�සේ� වෙ�තත්, ප්‍රරවේ�ශ 
ද්වාාර ධාාරක ලො�ොග් මගින් දැැන හඳුනන අනිෂ්ට 
IP ලිපින සමඟ සැැලකිය යුතු අන්තර්ක්‍රිියාා ඇති 
බවට සාාක්ෂි පෙ�න්නුම් කළේ�ය. මෙ�ම ධාාරකයේ� සිදු 
වූ ක්‍රිියාාකාාරකම්, හෝ�ෝ මෙ�ම ධාාරක වෙ�ත ළඟාා වූ 
තර්ජනාාත්මක ක්‍රිියාාකරුුවාාගේ� යටිතල පහසුකම් 
සමඟ ජාාල සම්බන්ධතාා මෙ�යින් පිළිබිඹු විය හැැකිය. 
මෙ�ම ක්‍රිියාාකාාරකමේ� ස්වභාාවය ලබාාගත හැැකි 
සාාක්ෂි භාාවිතයෙ�න් තීරණය කළ නො�ොහැැකි නමුත්, 
සංංවිධාානයේ� ජාාලය තුළ පාාර්ශ්වීයව ගමන් කිරීමට 
සමූහය උත්සාාහ කළ බව පෙ�න්නුම් කරයි (TA0008).

අභ්‍යයන්තර ධාාරක
ASD හි ACSC අභ්‍යයන්තර සංංවිධාානයේ� ජාාල අංංශයෙ�න් 
සීමිත දත්ත විමර්ශනය කළේ�ය. අභ්‍යයන්තර 
සංංවිධාානයේ� ජාාල අංංශයට බලපාා ඇති කළ බව දන්නාා 
උත්සාාහයන් හෝ�ෝ සාාර්ථක ද්වේ�ෂසහගත ක්‍රිියාාකාාරකම් 
අතරට VDI-ආශි්‍රිත කෞ�ෞතුක වස්තු වෙ�ත ක්‍රිියාාකරුුගේ� 
ප්‍රරවේ�ශය, අභ්‍යයන්තර SQL සේ�වාාදාායකයක් අමාාරුුවෙ�න් 
ලබාා ගැැනීම (T1505.001), සහ දැැන හඳුනන 
ද්වේ�ෂසහගත IP ලිපින වලින් ප්‍රරවේ�ශ ද්වාාර උපකරණ 
(TA0011) හරහාා යන බව නිරීක්ෂණය කරන ලද 
පැැහැැදිලි කළ නො�ොහැැකි ගමනාාගමනය ඇතුළත් වේ�.

අවදාානමට ලක් වූ උපකරණයට ඒවාායේ� ප්‍රරවේ�ශය 
භාාවිතාා කරමින්, කණ්ඩාායම අව්‍යා�ාජ පරිශීලක නාාම, 
මුරපද (T1003) සහ MFA ටෝ�ෝකන් අගයන් (T1111) 
එකතු කළේ�ය. කණ්ඩාායම JSON වෙ�බ් ටෝ�ෝකන් 
(JWTs) (T1528) ද එකතු කළේ� අතර එය අතථ්‍යය 
ඩෙ�ස්ක්ටො�ොප් පිවිසුම් සැැසි නිර්මාාණය කිරීමට භාාවිතාා 
කරන සත්‍යා�ාපන කෞ�ෞතුක වස්තුවක් වේ�. අථත්‍යය 
ඩෙ�ස්ක්ටො�ොප් සැැසි (T1563.002) නිර්මාාණය කිරීමට 
හෝ�ෝ පැැහැැර ගැැනීමට, සහ නීත්‍යා�ානුකූල පරිශීලකයෙ�කු 

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1563/002/


APT40 උපදේේශනය – PRC MSS ඔත්තු බැැලීමේ�දී භාාවිතාා කරන ශිල්පීය ක්‍රරම ක්‍රිියාාත්මක වේ�14

ලෙ�ස අභ්‍යයන්තර සංංවිධාාන ජාාල අංංශයට ප්‍රරවේ�ශ 
වීමට (T1078) ක්‍රිියාාකරුුට මේ�වාා භාාවිතාා කිරීමට හැැකි 
වන්නට ඇත.

සංංවිධාානයේ� අභ්‍යයන්තර ජාාලයේ� පැැවති SQL 
සේ�වාාදාායකයක් (T1505.001) අමාාරුුවෙ�න් ලබාා ගැැනීම 
සඳහාා ක්‍රිියාාකරුුවාා අවදාානමට ලක් වූ උපකරණය 
වෙ�ත ප්‍රරවේ�ශය ද භාාවිතාා කළේ�ය. ක්‍රිියාාකරුුවාාට මෙ�ම 
දත්ත වෙ�ත ප්‍රරවේ�ශය තිබූ බව පෙ�නේ�.

ප්‍රරවේ�ශ ද්වාාර උපකරණයෙ�න් ලබාා ගත හැැකි 
සාාක්ෂිවලින් හෙ�ළි වූයේ� දැැන හඳුනන ද්වේ�ෂසහගත 

IP ලිපින වලින් මෙ�ම උපාං�ංගය හරහාා හෝ�ෝ ජාාල 
ගමනාාගමනය වෙ�තින් සිදු වූ බවයි. ඉහත විස්තර 
කර ඇති පරිදි, මෙ�යින් ඇඟවෙ�න්නේ� ද්වේ�ෂසහගත 
සයිබර් ක්‍රිියාාකාාරීන් අභ්‍යයන්තර ජාාලයේ� ලො�ොකු වෙ�නස් 
කිරීමක් සඳහාා මෙ�ම උපාං�ංගයට බලපෑෑම් සිදු කළ බව 
හෝ�ෝ භාාවිතාා කළ බවය.

විමර්ශන කාාලරේ�ඛාාව
විමර්ශනය අතරතුර සො�ොයාාගත් ප්‍රරධාාන ක්‍රිියාාකාාරකම්වල 
කාාලරාාමුවක් පහත ලැැයිස්තුවෙ�න් සපයයි.

වේ�ලාාව සිදුවීම

2022 අප්‍රේ�ේල්
දන්නාා ද්වේ�ෂසහගත IP ලිපින ප්‍රරවේ�ශ ද්වාාර සත්කාාරක HOST7 සමඟ අන්තර් ක්‍රිියාා කරයි. අන්තර්ක්‍රිියාා වල 
ස්වභාාවය තීරණය කළ නො�ොහැැකි විය.

2022 අප්‍රේ�ේල්

ධාාරක1, ධාාරක 2 සහ ධාාරක 3 යන සියලුම ධාාරක, ද්වේ�ෂසහගත ක්‍රිියාාකරුුවෙ�ක් හෝ�ෝ ක්‍රිියාාකරුුවෝ�ෝ විසින් 
අවදාානමට ලක් කරන ලද අතර, වෙ�බ් කවච ධාාරක මත තබාා ඇත.

ධාාරක2 හි ලො�ොග් ගො�ොනුවක් නිර්මාාණය කිරීම හෝ�ෝ වෙ�නස් කිරීම සිදු විය. මෙ�ම ගො�ොනුවේ� ද්වේ�ෂසහගත 
ක්‍රිියාාකරුුවෙ�කු විසින් ග්‍රරහණයකර ගන්නාා ලද විශ්වාාසනීය තො�ොරතුරුු අඩංංගු ද්‍රව්‍යය ඇතුළත් වේ�.

/etc/security/opasswd සහ /etc/shadow ගො�ොනු ධාාරක1 සහ ධාාරක3 හි වෙ�නස් කළ අතර, මුරපද වෙ�නස් 
කර ඇති බව එයින් පෙ�න්නුම් කරයි. ධාාරක1 හි ඇති සාාක්ෂිවලින් පෙ�නී යන්නේ� ‘sshuser’ පරිශීලකයාා 
සඳහාා මුරපදය වෙ�නස් කර ඇති බවය.

2022 අප්‍රේ�ේල්

සංංවිධාානය විසින් ධාාරක2 වසාා දමන ලදී.

ධාාරක1 සහ ධාාරක3 මත අමතර වෙ�බ් කවච (T1505.003) නිර්මාාණය කරන ලදී. ධාාරක1 හට ධාාරක3 
වෙ�තින් එල්ල වූ SSH ප්‍රරචන්ඩ බල උත්සාාහයන් අත්විදීමට සිදුවිය.

ධාාරක3 මත ලො�ොග් ගො�ොනුවක් වෙ�නස් කරන ලදී (T1070). මෙ�ම ගො�ොනුවේ� ද්වේ�ෂසහගත ක්‍රිියාාකරුුවෙ�කු 
විසින් ග්‍රරහණයකර ගන්නාා ලද (T1078) විශ්වාාසනීය තො�ොරතුරුු අඩංංගු ද්‍රව්‍යය ඇතුළත් වේ�. 

(T1528) විසින් JWTs ග්‍රරහණය කරගෙ�න එය ධාාරක3 මත ගො�ොනුවකට ප්‍රරතිදාානය කරන ලදී.

සංංවිධාානය විසින් ධාාරක3 වසාා දමන ලදී. මෙ�ම කාාලයෙ�න් පසු සියලුම ක්‍රිියාාකාාරකම් සිදු වන්නේ� ධාාරක1 මත.

2022 අප්‍රේ�ේල්
ධාාරක1 (T1505.003) හි අතිරේ�ක වෙ�බ් කවච නිර්මාාණය කරන ලදී. JWT ග්‍රරහණය කරගෙ�න එය HOST1 හි 
ගො�ොනුවකට ප්‍රරතිදාානය කරන ලදී.

2022 අප්‍රේ�ේල්

ධාාරක1 (T1505.003) මත අතිරේ�ක වෙ�බ් කවච නිර්මාාණය කර ඇති අතර, දැැන හඳුනන ද්වේ�ෂසහගත IP 
ලිපිනයක් (TA0011) ධාාරකය සමඟ අන්තර්ක්‍රිියාා සිදු කරයි.

දැැන හඳුනන ද්වේ�ෂසහගත IP ලිපිනයක් ප්‍රරවේ�ශ ද්වාාර ධාාරකය වන ධාාරක7 සමඟ අන්තර්ක්‍රිියාා සිදු කරයි.

2022 මැැයි

දැැන හඳුනන ද්වේ�ශසහගත IP ලිපිනයක් ප්‍රරවේ�ශ ද්වාාර ධාාරකය වන ධාාරක7 (TA0011) සමඟ අන්තර්ක්‍රිියාා 
සිදු කළේ�ය. 

පරිශීලකයෙ�කු සඳහාා සත්‍යා�ාපන සිදුවීමක් HOST1 හි ලො�ොග් වල දැැන හඳුනන ද්වේ�ශසහගත IP ලිපිනයකට 
සම්බන්ධ කර ඇත. මෙ�ම සත්කාාරකයේ� (T1505.003) අතිරේ�ක වෙ�බ් කවචයක් නිර්මාාණය කර ඇත.

2022 මැැයි
HOST1 හි පිටපතක් ක්‍රිියාාකරුුවෙ�ක් විසින් වෙ�නස් කරන ලදී (T1543). මෙ�ම පිටපතේ� අභ්‍යයන්තර SQL 
සේ�වාාදාායකයකින් දත්ත ඉවත් කළ හැැකි ක්‍රිියාාකාාරීත්වයක් අඩංංගු වේ�.

2022 මැැයි
HOST1 හි අතිරේ�ක ලො�ොග් ගො�ොනුවක් අවසන් වරට වෙ�නස් කරන ලදී (T1070). මෙ�ම ගො�ොනුවේ� සංංවිධාාන 
ජාාලය සඳහාා පරිශීලක නාාමය සහ මුරපද යුගල අඩංංගු වන අතර ඒවාා නීත්‍යා�ානුකූල යැැයි විශ්වාාස කෙ�රේ� 
(T1078).

2022 මැැයි
අතිරේ�ක ලො�ොග් ගො�ොනුවක් අවසන් වරට වෙ�නස් කරන ලදී (T1070).අතිරේ�ක ලො�ොග් ගො�ොනුවක් අවසන් වරට 
වෙ�නස් කරන ලදී (T1070).

2022 මැැයි
HOST1 (T1505.003) හි අමතර වෙ�බ් කවච නිර්මාාණය කරන ලදී. මෙ�ම දිනයේ�දී, සංංවිධාානය 2022 අප්‍රේ�ේල් 
මාාසයේ� නිර්මාාණ දිනය සහිත වෙ�බ් කවචයක් සො�ොයාා ගැැනීම ASD හි ACSC වෙ�ත වාාර්තාා කළේ�ය

2022 මැැයි LOg4jHotPatch.jar ලෙ�ස නම් කරන ලද එකක් ඇතුළුව HOST1 හි පිටපත් ගණනාාවක් නිර්මාාණය කරන ලදී.

2022 මැැයි
විවෘෘත ද්වාාර දෙෙකක් ප්‍රරවේ�ශ ද්වාාර ධාාරකයට එකතු කිරීමට iptables-save විධාානය භාාවිතාා කරන ලදී. 
ද්වාාරයන වුයේ� 9998 සහ 9999 (T1572) ය. 

https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1572/


APT40 උපදේේශනය – PRC MSS ඔත්තු බැැලීමේ�දී භාාවිතාා කරන ශිල්පීය ක්‍රරම ක්‍රිියාාත්මක වේ� 15

ක්‍රිියාකරාංැදේ� උපකිම 
සාහ ශිල්පීය කිම

 

විම�ශනය අතාරතුර දී හඳුනාගැත් උපකරම සාහ 
ශිල්පීය කරම ක්‍රිහිපයක් පහතා දෘැක්මේ�

ආරාංම්භාක පදේ�ශය
T1190 මේපාදු මුහුණ දීමේ� මේයදුම අයුතු මේලසා 
පමේයෝජනයට ගැැනීම

ආර�භාක පමේ�ශය ලබැා ගැැනීම සාඳහා කණ්ඩාය
විසින් දුරස්ථා පමේ�ශ පිවිසු� සාහ අනනෙතාා 
කළැමනාකරණ නි�පාදිතාය තුළැ RCE, වරපරසාාදෘ තී
ක්‍රිරීම, සාහ සාතාොපන මඟ හැරීමේ� අවදෘාන�, අ
මේලසා පමේයර ෝජනයට ගැැනීමට මේබැාමේහෝ දුරට ඉඩක්  

පහතා සාඳහන් මේ�තු මතා, මේමම ආර�භාක පමේ�
කරමමේ�දෘය භාාවිතාා ක්‍රිරීමට මේබැාමේහෝ දුරට ඉඩ ඇ
බැව සාැලමේක්:

• ඒ වනවිට මේස්වාදෘායකය මේමම CVE වලට 
මේගැාදුරැවීමේ� අවදෘානමක් තිබුණි:

• දෘැන හඳුනන යටිතාල පහසුක� මගින් මේම
අවදෘාන� අයුතු මේලසා පමේයෝජනයට ගැැනීම
උත්සාාහ ක්‍රිරීම; සාහ

• පළැමු දෘැන හඳුනන අභාෙන්තාර ද්මේ�ෂසාහගැ
ක්‍රිරයාකාරකම සිදු වූමේ� අයුතු මේලසා පමේයෝජ
ගැැනීමේ� උත්සාාහයන් සිදු ක්‍රිරීමේමන් ටික ක
පසුවය.

ක්‍රිියාත්මක ක්‍රිරීම
T1059.004 විධ්‍යාන සාහ පිටපත් ක්‍රිරීමේ� පරිව�තා
Unix Shell

ඉහතා අවදෘාන� සාා�ථාකව පමේයෝජනයට ගැත් 
කණ්ඩායමට බැලපෑමට ලක් වූ උපකරණමේයන් 
ලබැාගැත් Unix කවචයක තිබූ විධ්‍යාන ක්‍රිරයාත්මක 
ක්‍රිරීමට හැක්‍රි වන්නට ඇතා. ක්‍රිරයාකරැවන් විසින් 
ක්‍රිරයාත්මක කරන විධ්‍යාන උපකරණය මගින් මේලා
කර මේනාමැති බැැවින්, ඒවා පිළිබැඳ සා�පූ�ණ විස්
සාැපයිය මේනාහැක.

දිගැටම පැවතීම
T1505.003 මේස්වාදෘායක මෘදුකාංගැ සාංරචකය: Web

බැලපෑමට ලක් වූ උපකරණය මතා ක්‍රිරයාකරැවන් 
විසින් මේව� කවච ක්‍රිහිපයක් මේයාදෘවා ඇතා. විවිධ්‍ය
නිශ්ච්තා ක්‍රිරයාකාරීන් විසින් මේව� කවච මේයදෘවූ 
බැව සිතිය හැක්‍රි නමුත්, මේමම මේව� කවච භාාවිතා
කරමින් ක්‍රිරයාකාරක� සිදු කමේ� ක්‍රියකරැවන් කුඩ
සාංඛාොවක් පමණි. මේව� කවච මගින් අවදෘානමට
ලක් වූ උපකරණ මතා ක්‍රිරයාකරැට හිතුමතායට වි
ක්‍රිරයාත්මක ක්‍රිරීමට ඉඩ දුන්න විය හැක්‍රිය.
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වරාංපරසාාදෘ තීවර ක්‍රිරීම
T1068 වරපරසාාදෘ තීවර ක්‍රිරීම සාඳහා අයුතු  
පමේයෝජන ගැැනීම

ලබැාගැත් හැක්‍රි සාාක්ෂි මගින් ක්‍රිරයාකරැවා ලබැා 
ගැන්නා වරපරසාාදෘ ම�ටම විස්තාර මේනාමේකමේ�. මේකමේස් 
මේවතාත්, මේව� කවච භාාවිතාා ක්‍රිරීමේමන්, ක්‍රිරයාකරැවන්ට
අවදෘානමට ලක් වූ උපාංගැමේ� මේව� මේස්වාදෘායකය හා 
සාමාන වරපරසාාදෘ ම�ටමක් ලබැා ගැැනීමට හැක්‍රිය ඇතා. 
අවදෘානමට ලක් වූ උපාංගැමේ� තිබූ බැවට විශ්වාසා 
මේකමේරන අවදෘාන� මේ�තුමේවන් ක්‍රිරයාකරැවන්ට මූල 
වරපරසාාදෘ ලබැා ගැැනීමට හැක්‍රි වනු ඇතා.

විශ්වසානීය දේතාාරාංතුරාංැ  
දේවතා පදේ�ශ වීම
T1056.003 ඇතුළු ක්‍රිරීමේ� ගැරහණය: මේව�  
මේපෝටල් ගැරහණය

අවදෘානමට ලක් වූ උපකරණමේ� සාාක්ෂිවලින් මේපනී 
ගිමේ� ක්‍රිරයාකරැවා නීතාොනුකූල යැයි විශ්වාසා කරන 
පැහැදිලි පාඨයක්‍රින් පරිශීලක නාම-මුරපදෘ යුගැල 
සිය ගැණනක් ගැරහණය කරගැත් බැවය. මේගැානුවකට 
විශ්වාසානීය මේතාාරතුරැ පරතිදෘානය කරන අවොජ 
සාතාොපන ක්‍රිරයාවලිමේ� ය� මේවනස් ක්‍රිරීමක් භාාවිතාා 
කරමින් මේ�වා ගැරහණය කරමේගැන ඇති බැව මේපමේන්.

T1111 බැහු-සාාධ්‍යක සාතාොපන අන්තා�ගැරහණය

ී�තාොනුකූල පිවිසු� වලට අනුරෑප වන MFA 
මේටෝකනවල අගැය දෘ ක්‍රිරයාකරැවා ගැරහණය කර 
ගැත්මේත්ය. මේමම අගැයන් මේගැානුවකට පරතිදෘානය 
ක්‍රිරීම සාඳහා අවොජ සාතාොපන ක්‍රිරයාවලිය මේවනස් 
ක්‍රිරීම මගින් ඒවා ගැරහණය කර ගැැනීමට ඉඩ තිබුණි. 
MFA මේටෝකනවල ආරක්ෂාව සාඳහා සාපයන අද්විතීය 
අගැයන් ගැබැඩා කරන ‘රහස් මේස්වාදෘායකය’ අවදෘානමට
ලක් වූ බැවට ක්‍රිසිදු සාාක්ෂියක් මේනාමැතා.

T1040 ජාල ආඝ්‍රාාාණය

ක්‍රිරයාකරැවා විසින් අවදෘානමට ලක් වූ උපකරණමේ� 
HTTP ගැමනාගැමනය ගැරහණය කර ගැැනීමේමන් JWT 
ගැරහණය කරගැත් බැවට විශ්වාසා මේකමේ�. අවදෘානමට 
ලක් වූ උපකරණය මතා utility tcpdump ක්‍රිරයාත්මක 
කළැ බැවට සාාක්ෂි තිමේ�, ක්‍රිරයාකරැවා විසින් මේමම JWT 
ගැරහණය කරගැත් ආකාරය එමේස් සිදු විය හැක්‍රිය.

T1539 මේව� සාැසි කුක්‍රිය මේසාාරක� ක්‍රිරීම

ඉහතා විස්තාර කළැ පරිදි, ක්‍රිරයාකරැවා මේව� සාැසි 
කුක්‍රීස් වලට සාමාන JWT ගැරහණය කර ගැත්මේත්ය. 
වැඩිදුර පමේ�ශය ස්ථාාපිතා ක්‍රිරීම සාඳහා ක්‍රිරයාකරැවා 
විසින් මේ�වා නැවතා භාාවිතාා කර තිබිය හැක්‍රිය.
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සො�ොයාා ගැැනීම
T1046 ජාාල සේ�වාා සො�ොයාාගැැනීම

එකම ජාාල කො�ොටසේ� අනෙ�කුත් උපකරණ ස්කෑෑන් කිරීම 
සඳහාා ජාාල පරිලෝ�ෝකන උපයෝ�ෝගිතාා nmap අවදාානමට 
ලක් වූ උපාං�ංගය මත ක්‍රිියාාත්මක කර ඇති බවට සාාක්ෂි 
තිබේ�. පාාර්ශ්වීය චලනය සඳහාා අවස්ථාා ඉදිරිපත් කළ 
හැැකි වෙ�නත් ළඟාා විය හැැකි ජාාල සේ�වාා සො�ොයාා ගැැනීමට 
නළුවාා විසින් මෙ�ය භාාවිතාා කර ඇති බව පෙ�නේ�.

එකතු කිරීම
පවතින සාාක්ෂි මගින් ක්‍රිියාාකරුුවන් දත්ත රැැස් කළ 
ආකාාරය හෝ�ෝ අවදාානමට ලක් වූ උපකරණයෙ�න් හෝ�ෝ 
වෙ�නත් පද්ධතිවලින් හරියටම එකතු කළ දේේ හෙ�ළි 
නො�ොකරයි. කෙ�සේ� වෙ�තත්, ග්‍රරහණය කරගත් විශ්වාාසනීය 
තො�ොරතුරුු (T1003), MFA ටෝ�ෝකන් අගයන් (T1111) සහ 
ඉහත විස්තර කර ඇති JWT ඇතුළුව අවදාානමට ලක් 
වූ උපකරණයේ� සියලුම ගො�ොනු වෙ�ත ක්‍රිියාාකරුුවන්ට 
ප්‍රරවේ�ශය තිබූ බව පෙ�නේ�.

විධාාන සහ පාාලනය
T1071.001 යෙ�දුම් ස්ථර ප්‍රො�ො�ටෝ�ෝකෝ�ෝල: වෙ�බ් 
ප්‍රො�ො�ටෝ�ෝකෝ�ෝල

විධාාන සහ පාාලනය සඳහාා ක්‍රිියාාකරුුවෝ�ෝ වෙ�බ් කවච 
භාාවිතාා කළෝ�ෝය. උපකරණයේ� දැැනට පවතින වෙ�බ් 
සේ�වාාදාායකය (T1572). භාාවිතයෙ�න් වෙ�බ් කවච විධාාන 
HTTPS නො�ොසලකාා හරින්නට ඇත 

T1001.003 දත්ත අපැැහැැදිලි කිරීම: ප්‍රො�ො�ටෝ�ෝකෝ�ෝල 
අනුකරණය

නීත්‍යයනුකුල ගමනාාගමනය සමඟ මිශ්‍රර වීම සඳහාා 
නිර්මාාණය කර ඇති ප්‍රරහාාර සඳහාා ආරම්භක  
ස්ථාානයක් ලෙ�ස ක්‍රිියාාකරුුවෝ�ෝ අවදාානමට කළ  
වූ උපාං�ංග භාාවිතාා කළෝ�ෝය. 
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හඳුනාගැැනීදේම් සාහ ලිහිල් 
ක්‍රිරීදේම් නිර්දේේශ
 ASD හි ACSC දෘැඩි මේලසා නි�මේද්ශ කරන්මේන් ASD 
Essential Eight පාලන සාහ ඒ ආශිතා සායිබැ� 
ආරක්ෂණ සිදුවී� අවම ක්‍රිරීම සාඳහා උපාය මා�ගැ 
ක්‍රිරයාත්මක ක්‍රිරීමයි. APT40 මගින් ආකරමණයන් හඳුනා 
ගැැනීමට සාහ වැළැැක්වීමට ගැතා යුතු ජාල ආරක්ෂක 
ක්‍රිරයාමා�ගැ සාඳහා නි�මේද්ශ පහතා දෘැක්මේ�. ඉන්පසු 
පධ්‍යාන TTP හතාර සාඳහා නිශ්චිතා ලිගිල් ක්‍රිරී� 1 
වගුමේ� සාාරාංශ කර ඇතා.

දේසාායා ගැැනීම
ඉහතා හඳුනාගැත් සාමහර මේගැානු C:\Users\Public\* 
සාහ C:\Windows\Temp\* වැනි ස්ථාානවල දෘ බැැහැර 
කර ඇතා. සාාමානෙමේයන් දෘත්තා සාැමට පරමේ�ශ විය හැක්‍රි 
බැැවින් ඒවා ලිවීම සාඳහා මේමම ස්ථාාන පහසු ස්ථාාන විය 
හැක්‍රිය. එන�, Windows හි ලියාපදිංචි කර ඇති සියලුම 
පරිශීලක ගිණු� වලට මේමම නාමාවලි සාහ ඒවාමේ� උප 
නාමාවලි මේවතා පමේ�ශය තිමේ�. මේබැාමේහෝ විට, ඕනෑම 
පරිශීලකමේයකුට පසුව මේමම මේගැානු මේවතා පමේ�ශ විය 
හැක්‍රි අතාර පා�ශ්වීය චලනය, ආරක්ෂක මගැහැරීම, 
අඩු වරපරසාාදෘ ක්‍රිරයාත්මක ක්‍රිරීම සාහ අනවසාරමේයන් 
මේතාාරතුරැ මාරැ ක්‍රිරීම සාඳහා අවස්ථාා ලබැා මේද්.

පහතා දෘැක්මේවන Sigma නීති මගින් අසාාමානෙ 
ක්‍රිරයාකාරක�වල දෘ�ශකයක් මේලසා සාැක සාහිතා 
ස්ථාානවලින් මේකමේරන ක්‍රිරයාත්මක ක්‍රිරීම ගැැන 
මේසාායා බැලයි. සාෑම අවස්ථාාවලදීම, ද්මේ�ෂසාහගැතා 
ක්‍රිරයාකාරක� සාහ ආමේරෝපණය තාහවුරැ ක්‍රිරීම සාඳහා 
පසුකාලීන විම�ශනයක් අවශෙ මේ�.

දේල්ඛානදේ� නාමය: දේලෝකදේ� ලිවීමට හැක්‍රි 
දේේ ක්‍රිියාත්මක ක්‍රිරීම - තාාවකාලික

අනනෙතාාවය: d2fa2d71-fbd0-4778-9449-e13ca7d7505c

විස්තාරය: C:\Windows\Temp. මේවතින් ක්‍රිරයාවලි 
ක්‍රිරයාත්මක ක්‍රිරීම ඉවත් ක්‍රිරීම

පසුබිම:

මේමම රීතිය විමේශ්ෂමේයන් C:\Windows\Temp\* මේවතින් 
ක්‍රිරයාත්මක ක්‍රිරීම සාඳහා මේසාායා බැලයි. Temp වඩාත් 
පුළුල් මේලසා භාාවිතාා කරනු ලබැන්මේන් benign මේයදු� 
මගින් වන අතාර එබැැවින් එය C:\Windows හි අඩංගු 
සාැමට පමේ�ශ විය කැක්‍රි අමේනකුත් උප බැහලු� 
වලින් ක්‍රිරයාත්මක ක්‍රිරීමට වඩා අඩු විශ්වාසානීය 
ද්මේ�ෂසාහගැතා දෘ�ශකයක්‍රි.

SYSTEM මේහෝ NETWORK SERVICE පරිශීලකයින් 
විසින් ක්‍රිරයාත්මක කරන ලදෘ මේයදු� ඉවත් ක්‍රිරීමේමන් 
මේමම රීතිය මගින් මේතාෝරාගැත් benign ක්‍රිරයාකාරකමේ� 
පමාණය සාැලක්‍රිය යුතු මේලසා අඩු කරයි.

මෙ�
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https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html



APT40 උපදේේශනය – PRC MSS ඔත්තු බැැලීමේ�දී භාාවිතාා කරන ශිල්පීය ක්‍රරම ක්‍රිියාාත්මක වේ�18

	� dismhost:

	� Image|endswith: 'dismhost.exe'

	� known_parent:

	� ParentImage|endswith:

	- '\\esif_uf.exe'
	- '\\vmtoolsd.exe'
	- '\\cwainstaller.exe'
	- '\\trolleyexpress.exe'

	� තත්ත්වය: temp වන අතර (common_temp_path 
හෝ�ෝ system_user හෝ�ෝ dismhost හෝ�ෝ known_
parent) නො�ොවේ�

අසත්‍යය ධනාාත්මක කරුුණු:
Ɠ	 Temp වෙ�තින් ක්‍රිියාාත්මක කළ හැැකි ඒවාා 

Allowlist විගණන යෙ�දුම් මගින් ක්‍රිියාාත්මක 
වන බව නිරීක්ෂණය වී ඇත. 

Ɠ	 Temp හි නීත්‍යා�ානුකූලව සැැකසුම් යෙ�දුම්  
සහ දියත් කිරීම් මාාලාාවක් අඩංංගු වේ�. 
එබැැවින් මෙ�ම රීතිය යෙ�දවීමට පෙ�ර 
නිරීක්ෂණය කරන ලද ජාාලයක මෙ�ම 
හැැසිරීම කෙ�තරම් ප්‍රරචලිතද යන්න  
(සහ එය අවසර ලැැයිස්තු ගත කළ  
හැැකිද නැැද්ද යන්න) සලකාා බැැලීම වටී.

මට්ටම: පහල 

ලේ�ඛනයේ� නාාමය: පරිශීලකයින්ට ප්‍රරවේ�ශ 
විය හැැකි දේේ ක්‍රිියාාත්මක කිරීම -  
Non-Temp පද්ධතියේ� උප නාාමාාවලිය

අනන්‍යයතාාවය: 5b187157-e892-4fc9-84fc-aa48aff9f997

විස්තරය: Windows OS ස්ථාාපන ස්ථාානයේ� උප 
නාාමාාවලියක පරිශීලකයින්ට  ප්‍රරවේ�ශ විය හැැකි 
ස්ථාානයකින් ක්‍රිියාාත්මක කෙ�රෙ�න ක්‍රිියාාවලිය  
සො�ොයාා ගන්න.

පසුබිම:

මෙ�ම රීතිය C:\ සහ විශේ�ෂයෙ�න් C:\Windows\* තුළ 
අඩංංගු පරිශීලකයින්ට  ප්‍රරවේ�ශ විය හැැකි නාාමාාවලි, 
C:\Windows\Temp හැැර (එය benign යෙ�දුම් මගින් 
වඩාාත් පුළුල් ලෙ�ස භාාවිතාා කරන අතර එම නිසාා අඩු 
විශ්වාාසනීය ද්වේ�ෂසහගත දර්ශකයකි), ක්‍රිියාාත්මක 
කිරීම සඳහාා ය. ගො�ොනුවක් SYSTEM ලෙ�ස ක්‍රිියාාත්මක 
කරන්නේ� නම් AppData ෆෝ�ෝල්ඩර බැැහැැර කරනු ලැැබේ� 
- මෙ�ය බො�ොහෝ�ෝ තාාවකාාලික යෙ�දුම් ගො�ොනු ක්‍රිියාාත්මක 
කිරීමේ� හිතකර ක්‍රරමයකි.

ආරම්භක ජාාල මූලික රේ�ඛාාවක් සම්පූර්ණ කිරීමෙ�න් 
සහ මෙ�ම ස්ථාාන වලින් දන්නාා ලද හිතකර 
ක්‍රිියාාත්මක කිරීම් හඳුනාා ගැැනීමෙ�න් පසු, මෙ�ම රීතිය 
කලාාතුරකින් ක්‍රිියාාත්මක විය යුතුය.

විමර්ශනය:

1.	 පරිශීලක සන්දර්භය, ක්‍රිියාාත්මක කිරීමේ� 

අඛණ්ඩතාා මට්ටම, ක්ෂණික පසු විපරම් 

ක්‍රිියාාකාාරකම සහ ගො�ොනුව මඟින් දමන ලද 

රූූප වැැනි මෙ�ම ගො�ොනු ක්‍රිියාාත්මක කිරීම සමඟ 

සෘෘජුවම සම්බන්ධ තො�ොරතුරුු පරීක්ෂාා කරන්න.

2.	 ක්‍රිියාාකාාරකම ද්වේ�ශ සහගතද යන්න තක්සේ�රුු 

කිරීමට උපකාාර කිරීම සඳහාා සන්දර්භීය 

ක්‍රිියාාවලිය, ජාාලය, ගො�ොනුව සහ ධාාරකයේ� 

අනෙ�කුත් සහාායක දත්ත විමර්ශනය කරන්න.

3.	 අවශ්‍යය නම්, එය නීත්‍යා�ානුකූලද යන්න තීරණය 

කිරීම සඳහාා ප්‍රරතිවර්ත ඉංංජිනේ�රුු විද්‍යා�ාව සඳහාා 

ගො�ොනුවේ� පිටපතක් එකතු කිරීමට උත්සාාහ 

කරන්න.

යො�ොමු කිරීම:

https://gist.github.com/

mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/

process-execution-from-an-unusual-directory.html

කර්තෘෘ: ASD හි ACSC

දිනය: 2024/06/19

තත්ත්වය: පර්යේ�ෂණාාත්මක

ටෑෑග්:
	Ɠ tlp.green

	Ɠ classification.au.official

	Ɠ attack.execution

ලො�ොග් මූලාාශ්‍රරය:

	� ප්‍රරභේ�දය: process_creation

	� නිෂ්පාාදිතය: windows

සො�ොයාා ගැැනීම:

	� ලිවිය හැැකි_මාාර්ගය:

	� රූූපය|අඩංංගු දේේ:

	- ':\\$Recycle.Bin\\'
	- ':\\AMD\\Temp\\'
	- ':\\Intel\\'
	- ':\\PerfLogs\\'
	- ':\\Windows\\addins\\'
	- ':\\Windows\\appcompat\\'
	- ':\\Windows\\apppatch\\'
	- ':\\Windows\\AppReadiness\\'
	- ':\\Windows\\bcastdvr\\'
	- ':\\Windows\\Boot\\'
	- ':\\Windows\\Branding\\'
	- ':\\Windows\\CbsTemp\\'
	- ':\\Windows\\Containers\\'
	- ':\\Windows\\csc\\'
	- ':\\Windows\\Cursors\\'
	- ':\\Windows\\debug\\'
	- ':\\Windows\\diagnostics\\'
	- ':\\Windows\\DigitalLocker\\'
	- ':\\Windows\\dot3svc\\'
	- ':\\Windows\\en-US\\'
	- ':\\Windows\\Fonts\\'
	- ':\\Windows\\Globalization\\'
	- ':\\Windows\\Help\\'
	- ':\\Windows\\IdentityCRL\\'

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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	- ':\\Windows\\IME\\'
	- ':\\Windows\\ImmersiveControlPanel\\'
	- ':\\Windows\\INF\\'
	- ':\\Windows\\intel\\'
	- ':\\Windows\\L2Schemas\\'
	- ':\\Windows\\LiveKernelReports\\'
	- ':\\Windows\\Logs\\'
	- ':\\Windows\\media\\'
	- ':\\Windows\\Migration\\'
	- ':\\Windows\\ModemLogs\\'
	- ':\\Windows\\ms\\'
	- ':\\Windows\\OCR\\'
	- ':\\Windows\\panther\\'
	- ':\\Windows\\Performance\\'
	- ':\\Windows\\PLA\\'
	- ':\\Windows\\PolicyDefinitions\\'
	- ':\\Windows\\Prefetch\\'
	- ':\\Windows\\PrintDialog\\'
	- ':\\Windows\\Provisioning\\'
	- ':\\Windows\\Registration\\CRMLog\\'
	- ':\\Windows\\RemotePackages\\'
	- ':\\Windows\\rescache\\'
	- ':\\Windows\\Resources\\'
	- ':\\Windows\\SchCache\\'
	- ':\\Windows\\schemas\\'
	- ':\\Windows\\security\\'
	- ':\\Windows\\ServiceState\\'
	- ':\\Windows\\servicing\\'
	- ':\\Windows\\Setup\\'
	- ':\\Windows\\ShellComponents\\'
	- ':\\Windows\\ShellExperiences\\'
	- ':\\Windows\\SKB\\'
	- ':\\Windows\\TAPI\\'
	- ':\\Windows\\Tasks\\'
	- ':\\Windows\\TextInput\\'
	- ':\\Windows\\tracing\\'
	- ':\\Windows\\Vss\\'
	- ':\\Windows\\WaaS\\'
	- ':\\Windows\\Web\\'
	- ':\\Windows\\wlansvc\\'
	- ':\\Windows\\System32\\Com\\dmp\\'
	- ':\\Windows\\System32\\FxsTmp\\'
	- ':\\Windows\\System32\\Microsoft\\Crypto\\

RSA\\MachineKeys\\'
	- ':\\Windows\\System32\\Speech\\'
	- ':\\Windows\\System32\\spool\\drivers\\

color\\'
	- ':\\Windows\\System32\\spool\\PRINTERS\\'
	- ':\\Windows\\System32\\spool\\SERVERS\\'
	- ':\\Windows\\System32\\Tasks_Migrated\\

Microsoft\\Windows\\PLA\\System\\'
	- ':\\Windows\\System32\\Tasks\\'
	- ':\\Windows\\SysWOW64\\Com\\dmp\\'
	- ':\\Windows\\SysWOW64\\FxsTmp\\'
	- ':\\Windows\\SysWOW64\\Tasks\\'

	�

	� appdata: 
	� රූූපය|අන්තර්ගතයන්:’\\AppData\\’
	� පරිශීලකයාා: ‘පද්ධතිය’

	� තත්වය: writable_path වන අතර appdata නො�ොවේ�

අසත්‍යය ධනාාත්මක කරුුණු:

අවසර ලැැයිස්තු විගණන යෙ�දුම් මෙ�ම නාාමාාවලි 
වලින් ක්‍රිියාාත්මක කළ හැැකි ඒවාා ක්‍රිියාාත්මක වන බව 
නිරීක්ෂණය වී ඇත.

නිරීක්ෂණය කරන ලද පරිසරය(ය) තුළ භාාවිතාා කරන 
ස්ක්‍රිිප්ට් සහ පරිපාාලන මෙ�වලම් මෙ�ම නාාමාාවලි වලින් 
එකක පිහිටාා තිබිය හැැකි අතර ඒවාා එක් එක් සිද්ධිය 
අනුව ආමන්ත්‍රරණය කළ යුතුය

මට්ටම: ඉහළ

ලේ�ඛනයේ� නාාමය: ලෝ�ෝක ලිවිය හැැකි 
ක්‍රිියාාත්මක කිරීම - පරිශීලකයින්
අනන්‍යයතාාවය: 6dda3843-182a-4214-9263-925a80b4c634

විස්තර: C:\Users\Public\* වෙ�තින් ක්‍රිියාාවලි ක්‍රිියාාත්මක 
කිරීම සහ පරිශීලකයින් තුළ ඇති සැැමට ප්‍රරවේ�ශ විය 
කැැකි අනෙ�කුත් ෆෝ�ෝල්ඩර හඳුනාා ගන්න.

පසුබිම

ගො�ොනුවක් SYSTEM ලෙ�ස ක්‍රිියාාත්මක කරන්නේ� නම් 
AppData ෆෝ�ෝල්ඩර බැැහැැර කරනු ලැැබේ� - මෙ�ය 
බො�ොහෝ�ෝ තාාවකාාලික යෙ�දුම් ගො�ොනු ක්‍රිියාාත්මක කරන 
හිතකර ක්‍රරමයකි.

විමර්ශනය:

4.	 පරිශීලක සන්දර්භය, ක්‍රිියාාත්මක කිරීමේ� 
අඛණ්ඩතාා මට්ටම, ක්ෂණික පසු විපරම් 
ක්‍රිියාාකාාරකම් සහ ගො�ොනුව මඟින් දමන ලද 
රූූප වැැනි මෙ�ම ගො�ොනු ක්‍රිියාාත්මක කිරීම සමඟ 
සෘෘජුවම සම්බන්ධ තො�ොරතුරුු පරීක්ෂාා කරන්න.

5.	 ක්‍රිියාාකාාරකම ද්වේ�ෂසහගතද යන්න තක්සේ�රුු 
කිරීමට උපකාාරී වන සන්දර්භීය ක්‍රිියාාවලිය, 
ජාාලය, ගො�ොනුව සහ ධාාරකයේ� අනෙ�කුත් 
සහාායක දත්ත විමර්ශනය කරන්න.

6.	 අවශ්‍යය නම්, එය නීත්‍යා�ානුකූලද යන්න තීරණය 
කිරීම සඳහාා ප්‍රරතිලෝ�ෝම ඉංංජිනේ�රුු විද්‍යා�ාව සඳහාා 
ගො�ොනුවේ� පිටපතක් එකතු කිරීමට උත්සාාහ 
කරන්න.

යො�ොමු කිරීම්:

https://www.elastic.co/guide/en/security/current/
process-execution-from-an-unusual-directory.html

කර්තෘෘ: ASD හි ACSC

දිනය: 2024/06/19

තත්ත්වය: පර්යේ�ෂණාාත්මක

ටෑෑග්:
	Ɠ tlp.green

	Ɠ classification.au.official

	Ɠ attack.execution

ලො�ොග් මූලාාශ්‍රරය:

	� ප්‍රරභේ�දය: process_creation
	� නිෂ්පාාදිතයproduct: windows

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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සො�ොයාා ගැැනීම:

	� පරිශීලකයාා:

	� රූූපය|අඩංංගු දේේ: 

	- ‘:\\Users\\All Users\\’
	- ‘:\\Users\\Contacts\\’
	- ‘:\\Users\\Default\\’
	- ‘:\\Users\\Public\\’
	- ‘:\\Users\\Searches\\’

	� appdata: 

	� රුුපය|අන්තර්ගතයන්: ‘\\AppData\\’

	� පරිශීලකයාා: ‘පද්ධතිය ‘

	� කො�ොන්දේේසිය: යෙ�දුම් දත්ත නො�ොව පරිශීලකයින්

අසත්‍යය ධනාාත්මක කරුුණු:

Ɠ	 අධීක්ෂිත පරිසරය(යන්) තුළ භාාවිතාා කරන 

පිටපත් සහ පරිපාාලන මෙ�වලම් පො�ොදු හෝ�ෝ 

උප නාාමාාවලියක පිහිටාා තිබිය හැැකි අතර 

ඒවාා සිද්ධියෙ�න් සිද්ධියට අනුව ආමන්ත්‍රරණය 

කළ යුතුය.

මට්ටම: මධ්‍යයම 

ලිහිල් කිරීම්

ලො�ොග් වීම

ASD හි ACSC විමර්ශන අතරතුර, විමර්ශන 

උත්සාාහයන්හි කාාර්යක්ෂමතාාව සහ වේ�ගය අඩු  

කරන පො�ොදු කරුුණක් වන්නේ� වෙ�බ් සේ�වාාදාායක 

ඉල්ලීම් ලො�ොග්, Windows සිදුවීම් ලො�ොග් සහ 

අන්තර්ජාාල ප්‍රො�ො�ක්සි ලො�ොග් ඇතුළු ක්ෂේ�ත්‍රර  

ගණනාාවක් හරහාා පුළුල් හාා ඓතිහාාසික ලො�ොග් 

තො�ොරතුරුු නො�ොමැැති වීමය. 

Windows සිදුවීම් ලො�ොග් කිරීමේ� ගබඩාාවේ� සහ 

තො�ොරතුරුු ආරක්ෂණ අත්පො�ොතෙ�හි පද්ධති අධීක්ෂණය 

සඳහාා මාාර්ගෝ�ෝපදේේශයේ� අඩංංගු වින්‍යා�ාස ගො�ොනු 

සහ පිටපත් ඇතුළුව Windows සිදුවීම් ලො�ොග් කිරීම 

සහ ඉදිරිපත් කිරීම මත ඔවුන්ගේ� මාාර්ගෝ�ෝපදේේශ 

සමාාලෝ�ෝචනය කර ක්‍රිියාාත්මක කිරීම ය. 

පැැච් කළමනාාකරණය

වෙ�බ් සේ�වාාදාායක, වෙ�බ් යෙ�දුම් සහ දුරස්ථ ප්‍රරවේ�ශ 

ද්වාාර ඇතුළුව සියලුම අන්තර්ජාාලයට නිරාාවරණය වූ 

උපාං�ංග සහ සේ�වාාවන් වහාාම පැැච් කරන්න. ‍‍ක්‍රිියාාවලිය 

ස්වයංංක්‍රීීය කිරීමට සහ කඩිනම් කිරීමට මධ්‍යයගත 

පැැච් කළමනාාකරණ පද්ධතියක් ක්‍රිියාාත්මක කිරීම 

සලකාා බලන්න. ASD හි ACSC නිර්දේේශ කරන්නේ� ISM 

හි පද්ධති කළමනාාකරණය සඳහාා මාාර්ගෝ�ෝපදේේශ, 

විශේ�ෂයෙ�න් අදාාළ වන විට පද්ධති පැැච් කිරීමේ� 

පාාලනයන්, ක්‍රිියාාත්මක කිරීම ය.

 ක්‍රිියාාකරුුවාා විසින් භාාවිතාා කරන බො�ොහෝ�ෝ අයුතු 
ලෙ�ස ප්‍රරයෝ�ෝජනයට ගැැනීම් හො�ොඳින් දන්නාා අතර පැැච් 
හෝ�ෝ අවම කිරීම් ලබාා ගත හැැකි විය. පැැය 48ක් 
ඇතුළත අන්තර්ජාාල මුහුණත යටිතල පහසුකම් 
සඳහාා ආරක්ෂක පැැච් හෝ�ෝ ලිහිල් කිරීම් යො�ොදන 
බවට සංංවිධාාන සහතික විය යුතු අතර, හැැකි සෑෑම 
විටම, මෘෘදුකාංං�ග සහ මෙ�හෙ�යුම් පද්ධතිවල නවතම 
අනුවාාදයන් භාාවිතාා කළ යුතුය. 

ජාාල ඛණ්ඩනය
ජාාල ඛණ්ඩනය මඟින් විරුුද්ධවාාදීන් සංංවිධාානයේ� 
සංංවේ�දී දත්ත සො�ොයාා ගැැනීම සහ ඒවාාට ප්‍රරවේ�ශය 
ලබාා ගැැනීම සැැලකිය යුතු ලෙ�ස දුෂ්කර කළ හැැකිය. 
අවශ්‍යය නො�ොමැැති නම් පරිගණක අතර ගමනාාගමනය 
ප්‍රරතික්ෂේ�ප කිරීම මගින් පාාර්ශ්වීය චලනය සීමාා කිරීම 
හෝ�ෝ අවහිර කිරීම සඳහාා ජාාල ඛණ්ඩනය කරන්න. 
Active Directory සහ අනෙ�කුත් සත්‍යා�ාපන සේ�වාාදාායක 
වැැනි වැැදගත් සේ�වාාදාායකයන් සීමිත අතරමැැදි 
සේ�වාාදාායකයන් ගණනකින් හෝ�ෝ ‘jump servers’ මගින් 
පමණක් පරිපාාලනය කළ යුතුය.

මෙ�ම සේ�වාාදාායකයන් සමීපව නිරීක්ෂණය කිරීම, 
හො�ොඳින් ආරක්ෂාා කිරීම සහ ඒවාාට සම්බන්ධ විය 
හැැකි පරිශීලකයින් සහ උපාං�ංග සීමාා කිරීම කළ යුතුය.

පාාර්ශ්වීය චලනයක්  වළක්වන අවස්ථාා හඳුනාාගැැනීම 
නො�ොසලකමින්, අතිරේ�ක ජාාල ඛණ්ඩනය මඟින් 
ක්‍රිියාාකාාරීන්ට ප්‍රරවේ�ශ වීමට සහ බලහත්කාාරයෙ�න් 
ලබාා ගැැනීමට හැැකි වූ දත්ත ප්‍රරමාාණය තවදුරටත් සීමාා 
කළ හැැකිය.

අතිරේ�ක ලිහිල් කිරීම්
APT40 සහ අනෙ�කුත් අය පහත සඳහන් TTP 
භාාවිතයට එරෙ�හිව සටන් කිරීම සඳහාා කර්තෘෘ 
ආයතන පහත සඳහන් ලිහිල් කිරීම් ද නිර්දේේශ කරයි.

•	 භාාවිතයට නො�ොගත් හෝ�ෝ අනවශ්‍යය ජාාල සේ�වාාවන්, 
ද්වාාරයන් සහ ප්‍රො�ො�ටෝ�ෝකෝ�ෝල අක්‍රීීය කරන්න.

•	 වෙ�බ් සේ�වාාදාායකයන් සහ යෙ�දුම් ආරක්ෂාා කිරීම 
සඳහාා හො�ොඳින් සුසර කරන ලද වෙ�බ් යෙ�දුම් 
ෆයර්වෝ�ෝල් (WAF) භාාවිතාා කරන්න.

•	 සේ�වාාදාායක, ගො�ොනු කො�ොටස් සහ අනෙ�කුත් 
සම්පත් වෙ�ත ප්‍රරවේ�ශය සීමාා කිරීමට අවම 
වරප්‍රරසාාද බලාාත්මක කරන්න.

•	 විශ්වසනීය තො�ොරතුරුු පළුදු කිරීම සහ නැැවත 
භාාවිතාා කිරීම අපහසු කිරීම සඳහාා බහු-සාාධක 
සත්‍යා�ාපනය (MFA) සහ කළමනාාකරණය කළ 
සේ�වාා ගිණුම් භාාවිතාා කරන්න. අන්තර්ජාාලයෙ�න් 
ප්‍රරවේ�ශ විය හැැකි සියලුම දුරස්ථ ප්‍රරවේ�ශ 
සේ�වාාවන් සඳහාා MFA යෙ�දිය යුතුය. ඒවාා අතරට 
ඇතුළත් වන්නේ�:

	▫ වෙ�බ් සහ ක්ලවුඩ්-පාාදක ඊමේ�ල්

	▫ සහයෝ�ෝගීතාා වේ�දිකාා

	▫ අතථ්‍යය පුද්ගලික ජාාල සම්බන්ධතාා

	▫ දුරස්ථ ඩෙ�ස්ක්ටො�ොප් සේ�වාා

•	 ආයු කාාලය අවසන් වන උපකරණ 
ප්‍රරතිස්ථාාපනය කරන්න.

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
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1 වැැනි වගුව: ලිහිල් කිරීමේ� උපාාය මාාර්ග/තාාක්ෂණ

TTP අත්‍යයවශ්‍යය අවම කිරීමේ� උපාාය මාාර්ග අට ISM පාාලනයන්

ආරම්භක ප්‍රරවේ�ශය

T1190

පො�ොදු-මුහුණු යෙ�දුම අයුතු 
ලෙ�ස ප්‍රරයෝ�ෝජනයට ගැැනීම

පැැච් යෙ�දුම්

පැැච් මෙ�හෙ�යුම් පද්ධති සූරාාකෑෑම

බහු-සාාධක සත්‍යා�ාපනය

යෙ�දුම් පාාලන

ISM-0140
ISM-1698
ISM-1701
ISM-1921
ISM-1876
ISM-1877
ISM-1905

ක්‍රිියාාත්මක කිරීම

T1059

විධාාන සහ පිටපත් කිරීමේ� 
පරිවර්තකයාා 

යෙ�දුම් පාාලනය

Microsoft Office මැැක්‍රෝ�ෝ� සීමාා කරන්න

පරිපාාලන වරප්‍රරසාාද සීමාා කරන්න

ISM-0140
ISM-1490
ISM-1622
ISM-1623
ISM-1657
ISM-1890

දිගටම පැැවතීම

T1505.003

සේ�වාාදාායක මෘෘදුකාංං�ග 
සංංරචකය: වෙ�බ් කවචය

යෙ�දුම් පාාලනය

පරිපාාලන වරප්‍රරසාාද සීමාා කරන්න

ISM-0140
ISM-1246
ISM-1746
ISM-1249
ISM-1250
ISM-1490
ISM-1657
ISM-1871

මූලික ප්‍රරවේ�ශය / වරප්‍රරසාාද 
තීව්‍රර කිරීම / දිගටම පැැවතීම

T1078

වලංංගු ගිණුම්

පැැච් මෙ�හෙ�යුම් පද්ධති

බහු-සාාධක සත්‍යා�ාපනය

පරිපාාලන වරප්‍රරසාාද සීමාා කරන්න

යෙ�දුම් පාාලනය

පරිශීලක යෙ�දුම් දැැඩි කිරීම

ISM-0140
ISM-0859
ISM-1546
ISM-1504
ISM-1679

අතිරේ�ක සාාමාාන්‍යය හඳුනාාගැැනීමේ� සහ අවම කිරීමේ� උපදෙෙස් සඳහාා, මෙ�ම උපදේේශනයේ� අවසාානයේ� ඇති MITER 
ATT&CK සාාරාං�ංශයේ� හඳුනාාගෙ�න ඇති එක් එක් ශිල්පීය ක්‍රරම සඳහාා MITER ATT&CK තාාක්‍ෂණික වෙ�බ් පිටුවේ� 
අවම කිරීම් සහ අනාාවරණය කො�ොටස් බලන්න.

හිමිකම් අත්හැැරීම

මෙ�ම වාාර්තාාවේ� තො�ොරතුරුු “පවතින ආකාාරයට” සපයනු ලබන්නේ� තො�ොරතුරුු අරමුණු සඳහාා පමණි. කර්තෘෘ 
ආයතන විසින් කිසිදු වාාණිජ ආයතනයක්, නිෂ්පාාදිතයක්, සමාාගමක්, හෝ�ෝ සේ�වාාවක් අනුමත නො�ොකරයි. එයට 
මෙ�ම ලේ�ඛනය තුළ සම්බන්ධ කර ඇති ඕනෑෑම වාාණිජ ආයතනයක්, නිෂ්පාාදිතයක්, හෝ�ෝ සේ�වාාවක් ඇතුළත් වේ�. 
සේ�වාා සලකුණ, වෙ�ළඳ ලකුණ, නිෂ්පාාදකයෙ�කු හෝ�ෝ වෙ�නත් ආකාාරයකින් නිශ්චිත වාාණිජ ආයතන, නිෂ්පාාදන, 
ක්‍රිියාාවලීන් හෝ�ෝ සේ�වාාවන් වෙ�ත යො�ොමු කිරීම, කර්තෘෘ ආයතන විසින් අනුමත කිරීම, නිර්දේේශ කිරීම හෝ�ෝ 
අනුග්‍රරහය දැැක්වීමක් අදහස් නො�ොකරයි.

මෙ�ම ලේ�ඛනය TLP:CLEAR ලෙ�ස සලකුණු කර ඇත. හෙ�ළිදරව් කිරීම සීමාා නො�ොවේ�. මහජන නිකුතුව සඳහාා 
අදාාළ නීති සහ ක්‍රිියාා පටිපාාටිවලට අනුකූලව, තො�ොරතුරුු අනිසි ලෙ�ස භාාවිතාා කිරීමේ� අවම හෝ�ෝ පුරෝ�ෝකථනය 
කළ නො�ොහැැකි අවදාානමක් ඇති විට මූලාාශ්‍රර TLP:CLEAR භාාවිතාා කළ හැැකිය. සම්මත ප්‍රරකාාශන හිමිකම් නීතිවලට 
යටත්ව, TLP:CLEAR තො�ොරතුරුු සීමාාවකින් තො�ොරව බෙ�දාා හැැරිය හැැක. රථවාාහන ආලෝ�ෝක ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය පිළිබඳ 
වැැඩිදුර තො�ොරතුරුු සඳහාා, cisa.gov/tlp බලන්න

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/mitigations/enterprise
http://cisa.gov/tlp
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MITER ATT&CK – ඓතිහාාසික 
APT40 උනන්දුවක් දක්වන 
වෙ�ළඳ ශිල්පය
ඔත්තු බැැලීම (TA0043)

වින්දිතයාා සතු වෙ�බ් අඩවි සො�ොයන්න (T1594)
වින්දිතයාාගේ� අනන්‍යයතාා තො�ොරතුරුු රැැස් කරන්න: විශ්වාාසනීය 
තො�ොරතුරුු (T1589.001)

ක්‍රිියාාකාාරී ස්කෑෑන් කිරීම: අවදාානම ස්කෑෑන් කිරීම (T1595.002) වින්දිත ධාාරක තො�ොරතුරුු රැැස් කරන්න (T1592)

Search Open Websites/Domains: සෙ�වුම් යන්ත්‍රර (T1593.002)
වින්දිත ජාාල තො�ොරතුරුු රැැස් කරන්න: වසම් ලක්ෂණ 
(T1590.001)

වින්දිත අනන්‍යයතාා තො�ොරතුරුු රැැස් කරන්න: ඊමේ�ල් ලිපින 
(T1589.002)

සම්පත් සංංවර්ධනය (TA0042)

යටිතල පහසුකම් ලබාා ගැැනීම: ධාාරක (T1583.001) යටිතල පහසුකම් ලබාා ගන්න (T1583)

යටිතල පහසුකම් ලබාා ගැැනීම: DNS සේ�වාාදාායකය 
(T1583.002)

අවදාානමට ලක් වූ ගිණුම් (T1586)

හැැකියාාවන් වර්ධනය කිරීම: කේ�ත අත්සන් කිරීමේ� සහතික 
(T1587.002)

අවදාානමට ලක් වූ යටිතල පහසුකම් (T1584)

හැැකියාාවන් වර්ධනය කිරීම: ඩිජිටල් සහතික (T1587.003) හැැකියාාවන් වර්ධනය කිරීම: අනිෂ්ට මෘෘදුකාංං�ග (T1587.001)

ලබාා ගැැනීමේ� හැැකියාාවන්: කේ�ත අත්සන් කිරීමේ� සහතික 
(T1588.003)

ස්ථාාපිත ගිණුම්: ක්ලවුඩ් ගිණුම් (T1585.003)

අවදාානමට ලක් වූ යටිතල පහසුකම්: ජාාල උපාං�ංග 
(T1584.008)

ලබාා ගැැනීමේ� හැැකියාාවන්: ඩිජිටල් සහතික (T1588.004)

මූලික ප්‍රරවේ�ශය (TA0001)

වලංංගු ගිණුම් (T1078) වංංචනිකව යවනු සන්නිවේ�දනයන් (T1566)

වලංංගු ගිණුම්: කො�ොන්දේේසි කඩකරන ගිණුම් (T1078.001) 
වංංචනිකව යවන සන්නිවේ�දනයන්: ඉල්ලක්කගතව වංංචනික 
සන්නිවේ�දයන් යැැවීමේ� ඇමුණුම (T1566.001)

වලංංගු ගිණුම්: ධාාරක ගිණුම් (T1078.002)
වංංචනිකව යවන සන්නිවේ�දනයන්: ඉල්ලක්කගතව වංංචනික 
සන්නිවේ�දයන් යැැවීමේ� සබැැදිය (T1566.002)

බාාහිර දුරස්ථ සේ�වාා (T1133) පො�ොදු-මුහුණු යෙ�දුම අයුතු ලෙ�ස ප්‍රරයෝ�ෝජනයට ගැැනීම (T1190)

Drive-by Compromise (T1189)
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ක්‍රිියාාත්මක කිරීම (TA0002)

Windows කළමනාාකරණ උපකරණ (T1047) විධාාන සහ ස්ක්‍රිිප්ටින් පරිවර්තකය: Python (T1059.006)

කාාලසටහන්ගත කාාර්යය/රැැකියාාව: (T1053.002) හි විධාාන සහ ස්ක්‍රිිප්ටින් පරිවර්තකය: JavaScript (T1059.007)

Scheduled Task/Job: Scheduled Task (T1053.005) Native API (T1106) 

විධාාන සහ පිටපත් කිරීමේ� පරිවර්තකයාා (T1059) අන්තර්-ක්‍රිියාාවලි සන්නිවේ�දනය (T1559)

විධාාන සහ පිටපත් කිරීමේ� පරිවර්තකයාා: Windows විධාාන 
කවචය (T1059.003)

පද්ධති සේ�වාා: සේ�වාා ක්‍රිියාාත්මක කිරීම (T1569.002)

විධාාන සහ පිටපත් කිරීමේ� පරිවර්තකයාා: PowerShell 
(T1059.001)

සේ�වාාදාායක ක්‍රිියාාත්මක කිරීම සඳහාා අයුතු ලෙ�ස ප්‍රරයෝ�ෝජන 
ගැැනීම (T1203)

විධාාන සහ ස්ක්‍රිිප්ටින් පරිවර්තකය: Visual Basic 
(T1059.005)

පරිශීලිකයන් ක්‍රිියාාත්මක කිරීම: අනිෂ්ට ගො�ොනුව (T1204.002)

විධාාන සහ පිටපත් කිරීමේ� පරිවර්තකයාා: Unix Shell 
(T1059.004)

විධාාන සහ පිටපත් කිරීමේ� පරිවර්තකයාා: Apple Script 
(T1059.002)

නියමිත කාාර්යය/රැැකියාාව: Cron (T1053.003) මෘෘදුකාංං�ග යෙ�දවුම් මෙ�වලම් (T1072)

දිගටම පැැවතීම (TA0003)

වලංංගු ගිණුම් (T1078) සේ�වාාදාායක මෘෘදුකාංං�ග සංංරචකය:  කවචය (T1505.003)

කාාර්යාාල යෙ�දුම් ආරම්භය: කාාර්යාාල සැැකිලි මැැක්‍රෝ�ෝ�ස් 
(T1137.001)

පද්ධති ක්‍රිියාාවලිය සාාදන්න, නිතිනම් වෙ�නස් කරන්න: 
Windows සේ�වාාව (T1543.003)

නියමිත කාාර්යය/රැැකියාාව: (T1053.002) හි
Boot or Logon Autostart Execution: Registry Run Keys / 
Startup Folder (T1547.001) 

නියමිත කාාර්යය/රැැකියාාව: නියමිත කාාර්යය/රැැකියාාව 
(T1053.005)

Boot හෝ�ෝ Logon ස්වයංංක්‍රීීයව ආරම්භ කිරීම ක්‍රිියාාත්මක 
කිරීම: කෙ�ටි ක්‍රරමයෙ�න් වෙ�නස් කිරීම (T1547.009)

බාාහිර දුරස්ථ සේ�වාා (T1133)
ක්‍රිියාාත්මක කිරීමේ� ප්‍රරවාාහය පැැහැැර ගැැනීම: DLL සෙ�වුම් 
ඇණවුම් Hijacking (T1574.001)

නියමිත කාාර්යය/රැැකියාාව: Cron (T1053.003)
ක්‍රිියාාත්මක කිරීමේ� ප්‍රරවාාහය පැැහැැර ගැැනීම: DLL පැැති-
පූරණය (T1574.002)

ගිණුම් හැැසිරවීම (T1098) වලංංගු ගිණුම්: ක්ලවුඩ් ගිණුම් (T1078.004)

වලංංගු ගිණුම්: වසම් ගිණුම් (T1078.002)

වරප්‍රරසාාද තීව්‍රර කිරීම (TA0004)

නියමිත කාාර්යය/රැැකියාාව: (T1053.002) හි
පද්ධති ක්‍රිියාාවලිය සාාදන්න, නැැතහො�ොත් වෙ�නස් කරන්න: 
Windows සේ�වාාව (T1543.003)

නියමිත කාාර්යය/රැැකියාාව: නියමිත කාාර්යය (T1053.005)
ආරම්භක හෝ�ෝ පිවිසුම් ස්වයංංක්‍රීීයව ක්‍රිියාාත්මක කිරීම: 
රෙ�ජිස්ට්‍රිි ධාාවන යතුරුු / ආරම්භක ෆෝ�ෝල්ඩරය (T1547.001)

ක්‍රිියාාවලි ඇතුළත් කිරීම: Thread ක්‍රිියාාත්මක කිරීමේ� 
පැැහැැරගැැනීම (T1055.003)

Boot හෝ�ෝ Logon ස්වයංංක්‍රීීයව ආරම්භ කිරීමේ� ක්‍රිියාාත්මක 
කිරීම: කෙ�ටි ක්‍රරමයෙ�න් වෙ�නස් කිරීම (T1547.009)

ක්‍රිියාාවලි ඇතුළත් කිරීම: ක්‍රිියාාවලි හිස් කිරීම (T1055.012)
ක්‍රිියාාත්මක කිරීමේ� ප්‍රරවාාහය පැැහැැරගැැනීම: DLL සෙ�වුම් 
ඇණවුම් පැැහැැරගැැනීම (T1574.001)
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වරප්‍රරසාාද තීව්‍රර කිරීම (TA0004)

වලංංගු ගිණුම්: වසම් ගිණුම් (T1078.002)
වරප්‍රරසාාද තීව්‍රර කිරීම සඳහාා අයුතු ලෙ�ස ප්‍රරයෝ�ෝජන ගැැනීම 
(T1068)

ප්‍රරවේ�ශ ටෝ�ෝකන් හැැසිරවීම: ටෝ�ෝකන් අනුකරණය/සො�ොරකම 
(T1134.001)

සිදුවීම් අවුලුවන ක්‍රිියාාත්මක කිරීම: Unix Shell ( යුනික්ස් 
ෂෙ�ල්) වින්‍යා�ාස වෙ�නස් කිරීම (T1546.004)

ක්‍රිියාාවලි ඇතුළත් කිරීම: ගතික-සබැැඳි පුස්තකාාලය ඇතුළත් 
කිරීම (T1055.001)

වලංංගු ගිණුම්: වසම් ගිණුම් (T1078.002)

වලංංගු ගිණුම්: දේේශීය ගිණුම් (T1078.003)

ආරක්ෂාාව මගහැැරීම (TA0005)

Rootkit (T1014) අනියමිත විධාාන ක්‍රිියාාත්මක කිරීම (T1202)

අපැැහැැදිලි ගො�ොනු හෝ�ෝ තො�ොරතුරුු (T1027) පද්ධති ද්විමය ප්‍රො�ො�ක්සි ක්‍රිියාාත්මක කිරීම: Mshta (T1218.005)

අපැැහැැදිලි ගො�ොනු හෝ�ෝ තො�ොරතුරුු: මෘෘදුකාංං�ග ඇසුරුුම්කරණය 
(T1027.002)

පද්ධති ද්විමය ප්‍රො�ො�ක්සි ක්‍රිියාාත්මක කිරීම: Regsvr32 
(T1218.010)

අපැැහැැදිලි ගො�ොනු හෝ�ෝ තො�ොරතුරුු: Steganography 
(T1027.003)

භාාර පාාලනයන් යටපත් කිරීම: කේ�ත අත්සන් කිරීම 
(T1553.002)

අපැැහැැදිලි ගො�ොනු හෝ�ෝ තො�ොරතුරුු: බෙ�දාාහැැරීමෙ�න් පසු 
සම්පාාදනය කිරීම (T1027.004)

ගො�ොනු සහ නාාමාාවලි අවසර වෙ�නස් කිරීම්: Linux සහ Mac 
ගො�ොනු සහ නාාමාාවලි අවසර වෙ�නස් කිරීම (T1222.002)

වෙ�නත් වේ�ශයකින් පෙ�නී සිටීම: නීත්‍යා�ානුකූල නම හෝ�ෝ 
ස්ථාානය ගැැළපීම (T1036.005)

Virtualisation/Sandbox මග හැැරීම: පද්ධති පරීක්ෂාාවන් 
(T1497.001)

ක්‍රිියාාවලි ඇතුළත් කිරීම: Thread ක්‍රිියාාත්මක කිරීමේ� 
පැැහැැරගැැනීම (T1055.003)

වෙ�නත් වේ�ශයකින් පෙ�නී සිටීම (T1036)

පරාාවර්තක කේ�ත පූරණය (T1620)
ආබාාධ ආරක්ෂණ: පද්ධති ෆයර්වෝ�ෝලය අක්‍රිිය කිරීම හෝ�ෝ 
වෙ�නස් කිරීම (T1562.004)

ක්‍රිියාාවලි ඇතුළත් කිරීම: ක්‍රිියාාවලි හිස් කිරීම (T1055.012)
කෞ�ෞතුක වස්තු සැැඟවීම: සැැඟවුණු ගො�ොනු සහ නාාමාාවලි 
(T1564.001)

දර්ශකය ඉවත් කිරීම: ගො�ොනු මකාා දැැමීම (T1070.004) කෞ�ෞතුක වස්තු සැැඟවීම: සැැඟවුණු Window (T1564.003)

දර්ශකය ඉවත් කිරීම: Timestomp (T1070.006) 
ක්‍රිියාාත්මක කිරීමේ� ප්‍රරවාාහය පැැහැැර ගැැනීම: DLL සෙ�වුම් 
ඇණවුම් පැැහැැර ගැැනීම (T1574.001)

දර්ශකය ඉවත් කිරීම: Windows Event Logs හිස් කිරීම 
(T1070.001)

ක්‍රිියාාත්මක කිරීමේ� ප්‍රරවාාහය පැැහැැර ගැැනීම:  
DLL Side-Loading (T1574.002)

රෙ�ජිස්ට්‍රිිය වෙ�නස් කරන්න (T1112) වෙ�බ් සේ�වාාව (T1102)

ගො�ොනු හෝ�ෝ තො�ොරතුරුු නිරවුල් කිරීම/විකේ�තනය කරන්න 
(T1140)

වෙ�නත් වේ�ශයකින් පෙ�නී සිටීම:  කාාර්යය හෝ�ෝ සේ�වාාව 
වෙ�නත් වේ�ශයකින් පෙ�න්වීම (T1036.004)

දුෂ්කරතාා ආරක්ෂාාවන් (T1562)

විශ්වාාසනීය තො�ොරතුරුු වෙ�ත ප්‍රරවේ�ශය (TA0006)

OS විශ්වසනීය තො�ොරතුරුු අත්හැැර දැැමීම: LSASS Memory 
(T1003.001)

අනාාරක්ෂිත විශ්වාාසනීය තො�ොරතුරුු: ගො�ොනු වල අඩංංගු 
විශ්වාාසනීය තො�ොරතුරුු (T1552.001)

OS විශ්වසනීය තො�ොරතුරුු අත්හැැර දැැමීම: NTDS (T1003.003) ප්‍රරචන්ඩ බලය: මුරපද අනුමාාන කිරීම (T1110.001)

ජාාල ආඝ්‍රාා�ණය (T1040) බලහත්කාාර සත්‍යා�ාපනය (T1187)



APT40 උපදේේශනය – PRC MSS ඔත්තු බැැලීමේ�දී භාාවිතාා කරන ශිල්පීය ක්‍රරම ක්‍රිියාාත්මක වේ� 25

විශ්වාාසනීය තො�ොරතුරුු වෙ�ත ප්‍රරවේ�ශය (TA0006)

මුරපද ගබඩාා මගින් විශ්වාාසනීය තො�ොරතුරුු: Keychain 
(T1555.001) 

Kerberos ටිකට්පත් සො�ොරකම් කිරීම හෝ�ෝ ව්‍යා�ාජ ලෙ�ස සකස් 
කිරීම: Kerberoasting (T1558.003)

ආදාාන ග්‍රරහණය කිරීම: Keylogging (T1056.001) බහු-සාාධක සත්‍යා�ාපන අන්තර්ග්‍රරහණය (T1111)

වෙ�බ් සැැසි කුකී සො�ොරකම් කිරීම (T1539) යෙ�දුම් ප්‍රරවේ�ශ ටෝ�ෝකනය සො�ොරකම් කිරීම (T1528)

විශ්වාාසනීය තො�ොරතුරුු වෙ�ත ප්‍රරවේ�ශය සඳහාා අයුතු 
ප්‍රරයෝ�ෝජන ගැැනීම (T1212)

ප්‍රරචන්ඩ බලය: මුරපද පළුදු කිරීම (T1110.002)

ආදාාන ග්‍රරහණය කිරීම: වෙ�බ් ද්වාාර ග්‍රරහණය කිරීම (T1056.003) OS විශ්වාාසනීය තො�ොරතුරුු අත්හැැර දැැමීම: DCSync (T1003.006)

මුරපද ගබඩාා මගින් විශ්වාාසනීය තො�ොරතුරුු (T1555)
මුරපද ගබඩාා මගින් විශ්වාාසනීය තො�ොරතුරුු: වෙ�බ් බ්‍රරව්සර් 
මගින් විශ්වාාසනීය තො�ොරතුරුු (T1555.003)

සො�ොයාා ගැැනීම (TA0007) 

පද්ධති සේ�වාා සො�ොයාා ගැැනීම (T1007) පද්ධති තො�ොරතුරුු සො�ොයාා ගැැනීම (T1082)

Application Window සො�ොයාා ගැැනීම (T1010) ගිණුම් සො�ොයාා ගැැනීම: දේේශීය ගිණුම (T1087.001)

විමසුම් රෙ�ජිස්ට්‍රිිය (T1012)
පද්ධති තො�ොරතුරුු සො�ොයාාගැැනීම, තාාක්ෂණය T1082 - 
Enterprise | MITRE ATT&CK®

ගො�ොනු සහ නාාමාාවලි සො�ොයාා ගැැනීම (T1083) පද්ධති කාාල සො�ොයාා ගැැනීම (T1124)

ජාාල සේ�වාා සො�ොයාා ගැැනීම (T1046) පද්ධති හිමිකරුුවාා/පරිශීලකයාා සො�ොයාා ගැැනීම (T1033)

දුරස්ථ පද්ධති සො�ොයාා ගැැනීම (T1018) වසම් භාාර සො�ොයාා ගැැනීම (T1482)

ගිණුම් සො�ොයාා ගැැනීම: ඊමේ�ල් ගිණුම (T1087.003) ගිණුම් සො�ොයාා ගැැනීම: වසම් ගිණුම (T1087.002)

පද්ධති ජාාල සම්බන්ධතාා සො�ොයාා ගැැනීම (T1049)
Virtualisation/Sandbox මග හැැරීම: පද්ධති පරීක්ෂාාවන් 
(T1497.001)

ක්‍රිියාාවලි සො�ොයාා ගැැනීම (T1057) මෘෘදුකාංං�ග සො�ොයාා ගැැනීම (T1518)

අවසරය තිබෙ�න කණ්ඩාායම් සො�ොයාා ගැැනීම: වසම් 
කණ්ඩාායම් (T1069.002)

ජාාල බෙ�දාාගැැනීම සො�ොයාා ගැැනීම, තාාක්ෂණය T1135 - 
Enterprise | MITRE ATT&CK®

පද්ධති ජාාල වින්‍යා�ාස සො�ොයාා ගැැනීම: අන්තර්ජාාල 
සම්බන්ධතාා සො�ොයාා ගැැනීම (T1016.001) 

පාාර්ශ්වික චලනය (TA0008)

දුරස්ථ සේ�වාා: දුරස්ථ ඩෙ�ස්ක්ටො�ොප් ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය (T1021.001) දුරස්ථ සේ�වාා (T1021)

දුරස්ථ සේ�වාා: SMB/Windows පරිපාාලක කො�ොටස් (T1021.002)
විකල්ප සත්‍යා�ාපන ද්‍රව්‍යය භාාවිතාා කිරීම: ටිකට් පත ලබාා 
දෙෙන්න (T1550.003)

දුරස්ථ සේ�වාා: Windows දුරස්ථ කළමනාාකරණය (T1021.006) පාාර්ශ්වික මෙ�වලම් හුවමාාරුුව (T1570)

එකතුව (TA0009)

දේේශීය පද්ධතිය වෙ�තින් දත්ත (T1005)
එකතු කරන ලද දත්ත සංංරක්ෂණය කිරීම: පුස්තකාාලය 
හරහාා සංංරක්ෂණය කිරීම (T1560.002)

ජාාල බෙ�දාාගත් ධාාවකයෙ�න් දත්ත (T1039) ඊමේ�ල් එකතුව: දුරස්ථ ඊමේ�ල් එකතුව (T1114.002)
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එකතුව (TA0009)

ආදාාන ග්‍රරහණය කිරීම: Keylogging (T1056.001) Clipboard දත්ත (T1115)

ස්වයංංක්‍රීීය එකතු කිරීම (T1119) තො�ොරතුරුු ගබඩාා මගින් දත්ත (T1213)

ආදාාන ග්‍රරහණය කිරීම: වෙ�බ් ද්වාාර ග්‍රරහණය කිරීම (T1056.003) දත්ත එළි දැැක්වීම: දුරස්ථ දත්ත එළි දැැක්වීම (T1074.002):

දත්ත එළි දැැක්වීම: දේේශීය දත්ත එළි දැැක්වීම (T1074.001) එකතු කළ දත්ත සංංරක්ෂිත කිරීම (T1560)

ඊමේ�ල් එකතු කිරීම (T1114)

අනවසරයෙ�න් තො�ොරතුරුු මාාරුු කිරීම (TA0010)

C2 නාාලිකාාව හරහාා අනවසරයෙ�න් තො�ොරතුරුු මාාරුු කිරීම 
(T1041) 

විකල්ප ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය හරහාා අනවසරයෙ�න් තො�ොරතුරුු 
මාාරුු කිරීම: අසමමිතික සංංකේ�තනය කළ C2 නො�ොවන 
ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය හරහාා අනවසරයෙ�න් තො�ොරතුරුු මාාරුු කිරීම 
(T1048.002) 

විකල්ප ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය හරහාා අනවසරයෙ�න් තො�ොරතුරුු 
මාාරුු කිරීම (T1048) 

වෙ�බ් සේ�වාාව හරහාා අනවසරයෙ�න් තො�ොරතුරුු මාාරුු කිරීම:  
ක්ලවුඩ් ගබඩාාවට අනවසරයෙ�න් තො�ොරතුරුු මාාරුු කිරීම 
(T1567.002)

විධාානය සහ පාාලනය (TA0011) 

දත්ත අපැැහැැදිලි කිරීම: ප්‍රො�ො�ටෝ�ෝකෝ�ෝල අනුකරණය 
(T1001.003)

වෙ�බ් සේ�වාාව: Dead Drop Resolver (T1102.001)

පො�ොදුවේ� භාාවිතාා වන ද්වාාරය (T1043) වෙ�බ් සේ�වාාව: ඒක දිශාා සන්නිවේ�දනය (T1102.003)

යෙ�දුම් ස්ථර ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය: වෙ�බ් ප්‍රො�ො�ටෝ�ෝකෝ�ෝල 
(T1071.001)

ඇතුළත් කිරීමේ� මෙ�වලම් මාාරුු කිරීම (T1105)

යෙ�දුම් ස්ථර ප්‍රො�ො�ටෝ�ෝකෝ�ෝලය: ගො�ොනු හුවමාාරුු ප්‍රො�ො�ටෝ�ෝකෝ�ෝල 
(T1071.002)

බලය පැැවරුුන ආදේේශකයාා: අභ්‍යයන්තර බලය පැැවරුුන 
ආදේේශකයාා (T1090.001)

බලය පැැවරුුන ආදේේශකයාා:  බාාහිර බලය පැැවරුුන 
ආදේේශකයාා (T1090.002) 

ප්‍රරමිතියක් නො�ොමැැති ද්වාාර (T1571)

බලය පැැවරුුන ආදේේශකයාා: Multi-hop (දත්ත අතරමැැදි 
නෝ�ෝඩ් එකක් හෝ�ෝ කිහිපයක් හරහාා ගමන් කරන 
සන්නිවේ�දන පද්ධතියක්) බලය පැැවරුුන ආදේේශකයාා 
(T1090.003)

ප්‍රො�ො�ටෝ�ෝකෝ�ෝල උමංං මාාර්ග (T1572)

වෙ�බ් සේ�වාාව: ද්වී දිශාා සන්නිවේ�දනය (T1102.002) සංංකේ�තනය කළ නාාලිකාාව (T1573)

සංංකේ�තනය කළ නාාලිකාාව: අසමමිතික ගුප්ත ලේ�ඛන 
විද්‍යා�ාව (T1573.002)

ඇතුළත් කිරීමේ� මෙ�වලම් මාාරුු කිරීම (T1105)

බලය පැැවරුුන ආදේේශකයාා, තාාක්ෂණය T1090 - ව්‍යයවසාාය | 
MITER ATT&CK®

බලපෑෑම (TA0040)

සේ�වාා නැැවත් වීම (T1489) Disk Wipe (T1561)

පද්ධතිය වසාා දැැමීම/නැැවත ආරම්භ කිරීම (T1529) සම්පත් පැැහැැර ගැැනීම (T1496)
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සටහන්



හිමිකම් අත්හැැරීම

මෙ�ම මාාර්ගෝ�ෝපදේේශයේ� ඇති තො�ොරතුරුු සාාමාාන්‍යය ස්වභාාවයක් ගන්නාා අතර එය නීති උපදෙෙසක්  ලෙ�ස 
හෝ�ෝ කිසියම් විශේ�ෂිත අවස්ථාාවකදී හෝ�ෝ හදිසි අවස්ථාාවකදී සහාාය සඳහාා විශ්වසනීය දෙෙයක් ලෙ�ස 
නො�ොසැැලකිය යුතුය.

ඕනෑෑම වැැදගත් කාාරණයකදී, ඔබ ඔබේ�ම තත්වයන් සම්බන්ධව සුදුසු ස්වාාධීන වෘෘත්තීය උපදෙෙස් ලබාා 
ගත යුතුය.

මෙ�ම මාාර්ගෝ�ෝපදේේශයේ� අඩංංගු කරුුණු මත විශ්වාාසය තැැබීමේ� ප්‍රරතිඵලයක් ලෙ�ස සිදුවන ඕනෑෑම 
හාානියක්, අලාාභයක් හෝ�ෝ වියදමක් සඳහාා මධ්‍යයම රජය කිසිදු වගකීමක් හෝ�ෝ වගකීමක් භාාර නො�ොගනී.

ප්‍රරකාාශන හිමිකම

© ඔස්ට්‍රේ�ේලියාානු මධ්‍යයම රජය 2025 

රාාජ්‍යය ලාංං�ඡනය හැැර සහ වෙ�නත් ආකාාරයකින් සඳහන් කර ඇති විට, මෙ�ම ප්‍රරකාාශනයේ� ඉදිරිපත් කර 
ඇති සියලුම කරුුණු Creative Commons Attribution 4.0 International licence | creativecommons.org 
යටතේ� සපයනු ලැැබේ�. 

සැැකයෙ�න් වැැළකීම සඳහාා, මෙ�යින් අදහස් කරන්නේ� මෙ�ම බලපත්‍රරය අදාාළ වන්නේ� මෙ�ම ලේ�ඛනයේ� 
දක්වාා ඇති කරුුණු සඳහාා පමණක් බවයි.

අදාාළ බලපත්‍රර කො�ොන්දේේසි පිළිබඳ විස්තර CC BY 4.0 බලපත්‍රර සඳහාා නීති සංංග්‍රරහය | creativecommons.org 
මෙ�න්ම Creative Commons වෙ�බ් අඩවියෙ�න් ලබාා ගත හැැකිය.

රාාජ්‍යය ලාංං�ඡනය භාාවිතාා කිරීම

රාාජ්‍යය ලාංං�ඡනය භාාවිතාා කළ හැැකි නියමයන් අගමැැති සහ කැැබිනට් දෙෙපාාර්තමේ�න්තුවේ� වෙ�බ් අඩවියේ� 
Commonwealth Coat of Arms Information and Guidelines | pmc.gov.au විස්තර කර ඇත.

වැැඩි විස්තර සඳහාා, හෝ�ෝ සයිබර් ආරක්ෂණ සිදුවීමක්  
වාාර්තාා කිරීමට, අපව අමතන්න:
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	Structure Bookmarks
	ආර�භාක පරමේ�ශයඅන්තා�ජාලයට මුහුණ මේදෘන මේයදු� අයුතු මේලසා පරමේයෝජනයට ගැැනීම
	පසුබිමඔස්මේ�ේලියානු සාංඥාා අධ්‍යෙක්ෂ මණ්ඩලමේ� ඕස්මේ�ේලියානු සායිබැ� ආරක්ෂක මධ්‍යෙස්ථාානය (ASD’ACSC), එක්සාත් ජනපදෘ සායිබැ� ආරක්ෂණ සාහ යටිතාල පහසුක� ආරක්ෂක ඒජන්සිය (CISA), එක්ජනපදෘ ජාතික ආරක්ෂක ඒජන්සිය (NSA), එක්සාත් ජනපදෘ මේ�ඩරල් විම�ශන කා�යාංශය (FBI), එක්සාරාජධ්‍යානිමේ� ජාතික සායිබැ� ආරක්ෂක මධ්‍යෙස්ථාානය(NCSC-UK), කැමේන්ඩියානු සායිබැ� ආරක්ෂාව සාඳහා වූ මධ්‍යෙස්ථාානය (CCCS), නවසීලන්තා ජාතික සායිබැ�ආරක්ෂක මධ්‍යෙස්ථාානය (NCSC-NZ), ජ�මානු මේ�ඩරබුද්ධි මේස්වය (BND) සාහ ආණ්ඩුකරම වෙවස්ථාාව ආරක්ෂා ක්‍රිරීම සාඳහා වූ මේ�ඩරල් කා�යාලය (BfV
	අනවසාරමේයන් මේතාාරතුරැ මාරැ ක්‍රිරීමපවතින විධ්‍යාන සාහ පාලන යටිතාල පහසුක� හරහා අනවසාරමේයන් මේතාාරතුරැ මාරැ ක්‍රිරීම 
	ආරක්ෂක මගැහැරීමදෘ�ශක ඉවත් ක්‍රිරීම, මේගැානු අවුල් සාහගැතා ක්‍රිරීම, මේවස්වළැා ගැැනීම සාහ ආරක්ෂාව දු�වල ක්‍රිරීම
	මේමම කණ්ඩායම වංචනිකව සිදු කරන වොපාර වැනි පරිශීලක අන්තා�ක්‍රිරයා අවශෙ කරන ශිල්පීය කරමවලට වඩා අවදෘාන� සාහගැතා, මේපාදු යටිතාල පහසුක� අයුතු මේලසා පමේයෝජනයට ගැැනීමට කැමති බැව සාහ විවිධ්‍ය පසු විපර� ක්‍රිරයාකාරක� සාක්‍රීය ක්‍රිරීම සාඳහා වලංගු විශ්වසානීය මේතාාරතුරැ ලබැා ගැැනීමට ඉහළැ පරමුඛාතාාවයක් ලබැාමේදෘන බැව මේපමේන්. APT40 නිතිපතාා මේව� කවච (T1505.003) දිගැටම පවත්වා ගැැනීම, විමේශ්ෂමේයන් ආකරමණ චකමේ� මුල් අවධිමේ�දී, සාඳහා භාාවිතාා කරයි. සාාමානෙමේයන්, සාා�ථාක ආර�භාක පමේ�ශයක්‍රින් පසු APT40 වින්දිතායාමේ� පරිසාරයට පමේ�ශ වීම දිගැටම පවත්වා
	පුළුල් මේලසා මේබැදෘා හැරීම සාඳහා මේමම වා�තාාව නි�නාමික කර ඇතා. බැලපෑමට ලක් වූ සාංවිධ්‍යානය මින් ඉදිරියට ‘සාංවිධ්‍යානය’ මේලසා හැඳින්මේ�. වින්දිතායාමේ� අනනෙතාාවය සාහ ASD හි ACSC හි සිදුවී� පරතිචාර කරම මේ�දෘයන්ආරක්ෂා ක්‍රිරීම සාඳහා සාමහර නිශ්චිතා මේතාාරතුරැ ඉවත් කර ඇතා.
	2022 ජූලි සාහ සාැ�තාැ�බැ� අතාර සාංවිධ්‍යානමේ� ජාසාා�ථාකව අවදෘානමට ලක් ක්‍රිරීම සා�බැන්ධ්‍යමේයන් Aහි ACSC විම�ශනමේ� මේසාායාගැැනී� මේමම වා�තාාමේවිස්තාර මේකමේ�. නිරීක්ෂිතා ද්මේ�ෂසාහගැතා ක්‍රිරයාකාරසාාරාංශගැතා ක්‍රිරීමට සාහ පරතික�ම නි�මේද්ශ සාකස්ක්‍රිරීමට මේමම විම�ශන වා�තාාව සාංවිධ්‍යානයට ලබැමේදෘන ලදී. මේසාායාගැැනී�වලින් මේපනී යන්මේන් අවදෘාලක් ක්‍රිරීම APT40 විසින් සිදු කරන ලදෘ බැවයි.අමේගැෝස්තු මසා මැදෘ භාාගැමේ�දී, ASD හි ACSC විසින්අමේගැෝස්තු මසා අගැදී කණ්ඩායම විසින් භාාවිතාා කරලදෘ අවදෘානමට ලක් වූ උපාංගැයක්‍රින් සාංවිධ්‍යානමේ� ජාලය සාම
	ංමේ�දී දෘත්තා විශාල පමාණයක් පමේ�ශ වී ඇති බැවට ාක්ෂි සාහ ක්‍රිරයාකරැවන් ජාලය හරහා පා�ශ්වීයව වත් කළැ බැවට සාාක්ෂි විම�ශනය මගින් අනාවරණය ය (T1021.002). කණ්ඩායම විසින් ජාලය මේවතා බැහු මේ�ශය සාඳහා දෛදෘශික ස්ථාාපිතා ක්‍රිරීම, ජාලයට මතාල වුහයක් තිබීම, සාහ හිතුමතායට මේගැානු ඩුගැතා ක්‍රිරීමට භාාවිතාා කළැ හැක්‍රි අනාරක්ෂිතා භාෙන්තාරව සාංව�ධ්‍යනය කරන ලදෘ මෘදුකාංගැ භාාවිතාය ගින් අවදෘානමට ලක් ක්‍රිරීම සාඳහා වඩාත් පහසුක� පයන ලදී. කණ්ඩායමට පරිගැණකයට පිවිසීමට ඉඩ ලසාන ලදෘ වරපරසාාදිතාව සාතාොපනය කළැ විශ්වාසානීය තාාරතුරැ මේමන්ම මුල් පමේ�ශ දෛද
	ස්ථාානය
	විම�ශනය අතාරතුර දී හඳුනාගැත් උපකරම සාහ ශිල්පීය කරම ක්‍රිහිපයක් පහතා දෘැක්මේ�ආරාංම්භාක පදේ�ශයT1190 මේපාදු මුහුණ දීමේ� මේයදුම අයුතු මේලසා පමේයෝජනයට ගැැනීමආර�භාක පමේ�ශය ලබැා ගැැනීම සාඳහා කණ්ඩායවිසින් දුරස්ථා පමේ�ශ පිවිසු� සාහ අනනෙතාා කළැමනාකරණ නි�පාදිතාය තුළැ RCE, වරපරසාාදෘ තීක්‍රිරීම, සාහ සාතාොපන මඟ හැරීමේ� අවදෘාන�, අමේලසා පමේයරෝජනයට ගැැනීමට මේබැාමේහෝ දුරට ඉඩක්  පහතා සාඳහන් මේ�තු මතා, මේමම ආර�භාක පමේ�කරමමේ�දෘය භාාවිතාා ක්‍රිරීමට මේබැාමේහෝ දුරට ඉඩ ඇබැව සාැලමේක්:• ඒ වනවිට මේස්වාදෘායකය මේමම CVE වලට මේගැාදුරැවීමේ� අවදෘානමක් තිබුණි:• දෘැන හඳුනන ය
	වරාංපරසාාදෘ තීවර ක්‍රිරීමT1068 වරපරසාාදෘ තීවර ක්‍රිරීම සාඳහා අයුතු  පමේයෝජන ගැැනීමලබැාගැත් හැක්‍රි සාාක්ෂි මගින් ක්‍රිරයාකරැවා ලබැා ගැන්නා වරපරසාාදෘ ම�ටම විස්තාර මේනාමේකමේ�. මේකමේස් මේවතාත්, මේව� කවච භාාවිතාා ක්‍රිරීමේමන්, ක්‍රිරයාකරැවන්ටඅවදෘානමට ලක් වූ උපාංගැමේ� මේව� මේස්වාදෘායකය හා සාමාන වරපරසාාදෘ ම�ටමක් ලබැා ගැැනීමට හැක්‍රිය ඇතා. අවදෘානමට ලක් වූ උපාංගැමේ� තිබූ බැවට විශ්වාසා මේකමේරන අවදෘාන� මේ�තුමේවන් ක්‍රිරයාකරැවන්ට මූල වරපරසාාදෘ ලබැා ගැැනීමට හැක්‍රි වනු ඇතා.විශ්වසානීය දේතාාරාංතුරාංැ  දේවතා පදේ�ශ වීමT1056.003 ඇතුළු ක්‍රිරීමේ� ගැරහණය:
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