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கண்ணோ�ோட்டம்
பிின்னணிி
இந்த ஆலோ�ோசனை�, ஆஸ்திிரேேலிய சமிிக்ஞை�கள் 

இயக்குநரகத்திின் (ASD) ஒரு பகுதிியாான ஆஸ்திிரேேலிய சைைபர் 

பாாதுகாாப்பு மைையம் (ACSC), அமெெரிிக்காாவிின் சைைபர் பாாதுகாாப்பு 

மற்றும் கட்டமைைப்பு பாாதுகாாப்புத் துறைை (CISA), அமெெரிிக்க 

தே�சிிய பாாதுகாாப்பு நிிறுவனம் (NSA), அமெெரிிக்காாவிின் குற்றப் 

புலனாாய்வுத்துறைை (FBI), UKயிின் தே�சிிய சைைபர் பாாதுகாாப்பு 

மைையம் (NCSC UK), சைைபர் பாாதுகாாப்பிிற்காான கனே�டிய மைையம் 

(CCCS), நிியூசிிலாாந்து தே�சிிய சைைபர் பாாதுகாாப்பு மைையம் (NCSC-

NZ), ஜெ�ர்மன் ஃபெெடரல் புலனாாய்வு சே�வைை (BND) மற்றும் 

அரசிியலமைைப்பிின் பாாதுகாாப்பிிற்காான கூட்டாாட்சிி அலுவலகம் 

(BfV), கொ�ொரிிய குடியரசிின் தே�சிிய புலனாாய்வு சே�வைை (NIS) 

மற்றும் NIS இன் தே�சிிய சைைபர் பாாதுகாாப்பு மைையம், மற்றும் 

ஜப்பாானிின் சைைபர் பாாதுகாாப்பிிற்காான சம்பவ தயாார் நிிலைை 

மற்றும் மூலோ�ோபாாய மைையம் (NISC) மற்றும் தே�சிிய காாவல்துறைை 

நிிறுவனம் (NPA) - இனிிமே�ல் 'அதிிகாார முகமைைகள்' 

என்று குறிிப்பிிடப்படுகிிறது - சீன மக்கள் குடியரசிின் 

(PRC) அரச நிிதிியுதவிியுடன் இயங்கும் இணை�யக் குழு 

ஆஸ்திிரேேலியாாவிின் இணை�ய மற்றும் பிிணை�யங்களுக்கு 

ஏற்படுத்தும் தற்போ�ோதைைய அச்சுறுத்தலைைக் கோ�ோடிட்டுக் 

காாட்டுகிிறது. அச்சுறுத்தல் குறிித்து அதிிகாார முகமைைகள் 

பகிிர்ந்து கொ�ொண்ட புரிிதல், மற்றும் சம்பவங்களுக்கு ASDயிின் 

ACSC நடத்திிய விிசாாரணை�களிின் அடிப்படைையிில் இந்த 

ஆலோ�ோசனை� எழுதப்பட்டுள்ளது.

சீன அரச நிிதிியுதவிி பெெறும் சைைபர் குழு முன்னர் 

ஆஸ்திிரேேலியாா மற்றும் அமெெரிிக்காா உட்பட பல்வே�று 

நாாடுகளிில் உள்ள நிிறுவனங்களைைக் குறிி வைைத்துள்ளது. 

மே�லும், கீழே� விிவரிிக்கப்பட்டுள்ள நுட்பங்கள் உலகளவிில் 

PRC அரசு நிிதிியுதவிி பெெறும் மற்றவர்களாால் தொ�ொடர்ந்தும் 

பயன்படுத்தப்படுகிின்றன. எனவே�, இந்த குழு 

மற்றும் இதே� போ�ோன்ற நுட்பங்கள் தங்கள் நாாடுகளிின் 

நெெட்வொ�ொர்க்குகளுக்கும் அச்சுறுத்தலாாக இருப்பதாாக 

அதிிகாார முகமைைகள் நம்புகிின்றன.

இந்தக் குழு, சீனாாவிின் தே�சிிய பாாதுகாாப்புத் துறைைக்காாக 

தீங்கிிழைைக்கும் இணை�ய நடவடிக்கைைகளைை நடத்துகிிறது 

என்று இந்த அறிிக்கைையைை எழுதிியுள்ள அதிிகாார முகமைைகள் 

மதிிப்பிிடுகிின்றன. செெயல்பாாடு மற்றும் நுட்பங்கள், மே�ம்பட்ட 

நிிலைைத்தன்மைை அச்சுறுத்தல் - Advanced Persistent Threat (APT) 

40 என்று (தொ�ொழிில்துறைை அறிிக்கைையிிடலில் Kryptonite Panda, 

GINGHAM TYPHOON, Leviathan மற்றும் Bronze Mohawk என்றும்) 

அழைைக்கப்படும் கண்காாணிிக்கப்பட்ட குழுவுடன் ஒன்றுடன் 

ஒன்று பொ�ொருந்துகிின்றன. இந்த குழு முன்னதாாக சீனாாவிின் 

ஹை�னாான் மாாகாாணத்திில் உள்ள ஹை�கூவைை தளமாாகக் 

கொ�ொண்டதாாகவும், ஹை�னாான் மாாகாாண பாாதுகாாப்புத் 

துறைை சீனாாவிின் தே�சிிய பாாதுகாாப்புத் துறைையிிடமிிருந்து 

கட்டளைைகள் பெெற்றதாாகவும் தெெரிிவிிக்கப்பட்டது.2இரண்டு 

பாாதிிக்கப்பட்ட நெெட்வொ�ொர்க்குகளுக்கு எதிிராான செெயல்பாாட்டில் 

இந்த எதிிரிியிின் நுட்பங்களிின் குறிிப்பிிடத்தக்க உத்திிகளைை 

விிரிிவாான ஆய்வுகள் மூலம் இந்த அறிிக்கைை எடுத்துக் 

காாட்டுகிிறது. சைைபர் பாாதுகாாப்பு பயிிற்சிியாாளர்கள் 

தங்கள் சொ�ொந்த நெெட்வொ�ொர்க்குகளுக்கு எதிிராான APT40 

ஊடுருவல்களைை அடைையாாளம் காாணவும், தடுக்கவும் 

மற்றும் சரிி செெய்யவும் விிரிிவாான ஆய்வுகள் பயன்படலாாம். 

தே�ர்ந்தெெடுக்கப்பட்ட விிரிிவாான ஆய்வுகள் இந்த 

அச்சுறுத்தலைை முன்னெ�டுப்பவர்கள் அல்லது மற்றவர்களாால் 

மீண்டும் சுரண்டப்படும் அபாாயத்தைைக் குறைைக்கும் 

பொ�ொருத்தமாான தீர்வு மே�ற்கொ�ொள்ளப்பட்டவைை. எனவே�, 

விிரிிவாான ஆய்வுகள் இயற்கைையாாகவே� பழமைையாானவைை, 

நிிறுவனங்களுக்கு தீர்வு காாண தே�வைையாான நே�ரம் 

வழங்கப்படுவதைை உறுதிி செெய்தது.

செெயல்பாாடுகளிின் 
சுருக்கம்
APT40 பலமுறைை ஆஸ்திிரேேலிய நெெட்வொ�ொர்க்குகள் 
மற்றும் பிிராாந்திியத்திில் உள்ள அரசு மற்றும் தனிியாார் 
துறைை நெெட்வொ�ொர்க்குகளைை குறிி வைைத்துள்ளது, மே�லும் 
அவைை எங்கள் நெெட்வொ�ொர்க்குகளுக்கு இப்பொ�ொழுதும் 
அச்சுறுத்தலாாக உள்ளன. இந்த ஆலோ�ோசனை�யிில் 
விிவரிிக்கப்பட்டுள்ள உளவு நடவடிக்கைை, ஆஸ்திிரேேலிய 
நெெட்வொ�ொர்க்குகளுக்கு எதிிராாக தொ�ொடர்ந்து நடப்பது 
அவதாானிிக்கப்படுகிிறது.

குறிிப்பாாக, APT40 ஆனது புதிிய பாாதிிப்புகளிின் 
கருத்தாாக்கத்தைை (proof-of-concept அல்லது POCஐ) விிரைைவாாக 
மாாற்றிியமைைக்கும் திிறனை�க் கொ�ொண்டுள்ளது மற்றும் 
தொ�ொடர்புடைைய பாாதிிப்பிின் உட்கட்டமைைப்பைைக் கொ�ொண்ட 
நெெட்வொ�ொர்க்குகளுக்கு எதிிராாக உடனடியாாக இலக்கு வைைத்துப் 
பயன்படுத்துகிிறது. APT40 அதன் இலக்குகளைை சமரசம் 
செெய்வதற்காான வாாய்ப்புகளைைத் தொ�ொடர்ந்து தே�டுகிிறது. 
அதிிகாார முகமைைகளிின் நாாடுகளிிலுள்ள நெெட்வொ�ொர்க்குகள் 
உட்பட பல நெெட்வொ�ொர்க்குகளுக்கு எதிிராாகத் தொ�ொடர்ந்து உளவு 
பாார்க்கிிறது. அப்படி உளவு பாார்க்கும் நெெட்வொ�ொர்க்குகளிில் 
பாாதிிக்கப்படக்கூடிய, அல்லது இனிி பராாமரிிக்கப்படாாத 
சாாதனங்களைை அடைையாாளம் காாணவும், சுரண்டல்களைை 
விிரைைவு படுத்தவும் என்று ஒரு தனிி குழுவைை நிிலைை 
நிிறுத்திியுள்ளது. 2017 ஆம் ஆண்டின் முற்பகுதிியிிலிருந்து, 
APT40 பாாதிிப்படைையக் கூடிய சாாதனங்களைைத் தாாக்குவதிில் 
தொ�ொடர்ந்து வெ�ற்றிியைைக் காாண்கிிறது.

Log4J (CVE 2021 44228), Atlassian Confluence (CVE-2021-31207, 
CVE-2021-26084) மற்றும் Microsoft Exchange (CVE-2021-
31207; CVE-2021-34523; CVE-2021-34473) போ�ோன்ற பரவலாாகப் 
பயன்படுத்தப்படும் மெென்பொ�ொருட்களிில் புதிிதாாகக் 
காாணப்பட்ட பொ�ொது பாாதிிப்புகளைை APT40 விிரைைவாாகப் 
பயன்படுத்துகிிறது. பொ�ொது பாாதிிப்புகள் புதிிதாாகக் 
காாணப்பட்ட சிில மணிி நே�ரத்திிற்குள் அல்லது நாாட்களுக்குள், 
அவற்றைைப் பயன்படுத்திி APT40 தாாக்குதல்களைை நடத்த, 
குறிித்த குழு POCகளைை தொ�ொடர்ந்து பயன்படுத்தும் என 
ASD இன் ACSC மற்றும் ஆவணப்படுத்தும் நிிறுவனங்கள் 
எதிிர்பாார்க்கிின்றன.

2     அமெெரிிக்க நீதிித்துறைை. 2021. தொ�ொற்று நோ�ோய் ஆராாய்ச்சிி உட்பட அறிிவு சாார் சொ�ொத்து மற்றும் ரகசிிய வணிிகத் தகவல்களைை இலக்காாகக் கொ�ொண்ட 

உலகளாாவிிய கணிினிி ஊடுருவல் பிிரச்சாாரத்திில் மாாநிில பாாதுகாாப்பு அமைைச்சகத்துடன் பணிிபுரிியும் நாான்கு சீன நாாட்டினர் குற்றம் சாாட்டப்பட்டனர்.

https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://www.justice.gov/opa/pr/four-chinese-nationals-working-ministry-state-security-charged-global-computer-intrusion
https://nvd.nist.gov/vuln/detail/CVE-2021-44228
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-26084
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/cve-2021-31207
https://nvd.nist.gov/vuln/detail/CVE-2021-34523
https://nvd.nist.gov/vuln/detail/CVE-2021-34473
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படம் 1.  APT40 செெயற்பாாட்டின் தந்திிரோ�ோபாாயங்கள், நுட்பங்கள் மற்றும் நடைைமுறைைகள்(TTP)

கட்டளைை மற்றும் கட்டுப்பாாடு

•	 செெயலி அடுக்கு வலைை மற்றும் 

அஞ்சல் நெெறிிமுறைைகள்

•	 Web shellகளுடன் ஊடாாடவும் 

வலைைத்தள சே�வைை 

பயன்படுத்தப்படுகிிறது

தீீங்கிிழைைப்பவர் ஆரம்ப அணுகல்

இணை�ய வழிியாாக பொ�ொது 

மக்களும் அணுகக்கூடிய 

ஒரு மெென்பொ�ொருளைை 

சுரண்டல்

நிிறைைவே�ற்றுதல் மற்றும் 

நிிலைைத்தன்மைை

சமரசம் செெய்யப்பட்ட 

உட்கட்டமைைப்பைை அணுக web 

shellகளைை முடுக்கிி விிடுதல்

நற்சாான்றிிதழ் அணுகல் மற்றும் கண்டுபிிடிப்பு

•	 கணிினிி தகவல், கணக்குகள், களங்கள், நெெட்வொ�ொர்க் 

மற்றும் இணை�ப்பு ஆகிியவற்றைைக் கண்டறிியப் 

பயன்படுத்தப்படும் கணிினிி கட்டளைைகள்

•	 நற்சாான்றிிதழ்களைை சமரசம் செெய்ய பல்வே�று 

முறைைகள் பயன்படுத்தப்படுகிின்றன

பக்கவாாட்டு இயக்கம் மற்றும் 

சே�கரிிப்பு

தொ�ொலைைவிிலிருந்து கணிினிியைை 

அணுக வழிி செெய்யும் Remote 

Desktop Protocol (RDP) மற்றும் SMB/

Windows Shares ஆகிிய சே�வைைகளிின் 
பயன்பாாடு

ஊடுருவல்

தற்போ�ோதுள்ள கட்டளைை மற்றும் 

கட்டுப்பாாட்டு உட்கட்டமைைப்பு வழிியாாக 

தரவுகளைை வெ�ளிியே� எடுத்தல்

தற்காாப்பைை ஏய்த்தல்

குறிிகாாட்டிகளைை நீக்குதல், கோ�ோப்புகளைை 

மறைைத்தல், முகமூடி மறைைத்தல் மற்றும் 

தற்காாப்புகளைை பலவீனப்படுத்துதல்

Phishing என்ற மிின்–தூண்டிலிடல் போ�ோன்ற பயனர் தொ�ொடர்பு 

தே�வைைப்படும் நுட்பங்களைை விிட பாாதிிக்கப்படக்கூடிய, 

இணை�ய வழிியாாக பொ�ொது மக்களும் அணுகக்கூடிய 

உட்கட்டமைைப்பைை சுரண்டுவதைை இந்தக் குழு விிரும்புகிிறது, 

மே�லும் பலவிிதமாான பிின்தொ�ொடர்தல் நடவடிக்கைைகளைை 

செெயல்படுத்த செெல்லுபடியாாகும் நற்சாான்றிிதழ்களைைப் 

பெெறுவதற்கு அதிிக முன்னுரிிமைை அளிிக்கிிறது. Web shellகளைை 

(T1505.003) பயன்படுத்திி, நிிலைைத்தன்மைையுடன் APT40 ஊடுருவ 

முயற்சிிக்கிிறது. குறிிப்பாாக, ஊடுருவலின் வாாழ்க்கைைச் 

சுழற்சிியிின் ஆரம்பத்திில் இதனை�ப் பயன்படுத்துகிிறது. 

பொ�ொதுவாாக, வெ�ற்றிிகரமாான ஆரம்ப அணுகலைைத் 

தொ�ொடர்ந்து, பாாதிிக்கப்பட்டவரிின் சூழலில் அணுகலைைப் 

பராாமரிிக்க நிிலைைத்தன்மைையைை நிிறுவுவதிில் APT40 கவனம் 

செெலுத்துகிிறது. இருப்பிினும், சமரசம் செெய்யப்பட்ட 

அல்லது எடுக்கப்பட்ட மே�லதிிக நடவடிக்கைைகளிின் 

அளவைைப் பொ�ொருட்படுத்தாாமல் ஒரு ஊடுருவலின் 

ஆரம்பத்திில் நிிலைைத்தன்மைை ஏற்படுவதாால், அனை�த்து 

ஊடுருவல்களிிலும் இதைைக் கவனிிக்க வாாய்ப்புள்ளது.

குறிிப்பிிடத்தக்க ஊடுருவல்
சமரசம் செெய்யப்பட்ட ஆஸ்திிரேேலிய வலைைத் தளங்களைை 

அதன் செெயல்பாாடுகளுக்கு கட்டளைை மற்றும் கட்டுப்பாாடு (C2) 

ஹோ�ோஸ்ட்களாாக APT40 முன்னர் பயன்படுத்திியிிருந்தாாலும், 

(T1594) நுட்பத்தைை இந்தக் குழு உருவாாக்கிியுள்ளது.

உலகளாாவிிய போ�ோக்கு போ�ோலவே�, ஆஸ்திிரேேலியாாவிில் அதன் 

செெயல்பாாடுகளுக்கு, சிிறிிய அலுவலகம் (small-office) அல்லது 

வீட்டுடன் கூடிய அலுவலகம் (home-office) - சுருக்கமாாக SOHO, 

சாாதனங்கள் உட்பட சமரசம் செெய்யப்பட்ட சாாதனங்களைை, 

செெயல்பாாட்டு உட்கட்டமைைப்பு மற்றும் மாாறு இணை�யத் 

தளத்திிற்குத் தாாவச் செெய்யும் கடைைசிி இடமாாகப் (T1584.008) 

பயன்படுத்தும் போ�ோக்கைை APT40 ஏற்றுக் கொ�ொண்டுள்ளது. 

இந்தக் குழுவிின் இயக்கங்களைை சிிறப்பாாக வகைைப் 

படுத்தவும் கண்காாணிிக்கவும் அதிிகாார முகமைைகளுக்கு  

இது உதவிியது.

இந்த SOHO சாாதனங்களிில் பல, வாாழ்க்கைையிின் இறுதிியிில் 

உள்ளவைை, மெென்பொ�ொருள் புதுப்பிிக்கப்படாாதவைை அல்லது 

புதுப்பிிப்பு அறிிவிிக்கப் பட்டாாலும் புதுப்பிிக்கப்படாாதவைை. 

அவைை இலகுவிில் தாாக்கப் படக்கூடிய இலக்குகளாாக 

அமைைகிின்றன. சமரசம் செெய்யப்பட்டவுடன், SOHO சாாதனங்கள் 

தாாக்குதல்களுக்காான தொ�ொடக்க புள்ளிியைை வழங்குகிின்றன. 

முறைையாான தகவல் பரிிமாாற்றத்துடன் கலக்கவும் நெெட்வொ�ொர்க் 

பாாதுகாாவலர்களுக்கு சவாால் விிடவும் அவைை (T1001.003) 

தகுதிியடைைகிின்றன.

உலகெெங்கிிலும் உள்ள பிிற PRC அரச நிிதிியுதவிி 

பெெறுபவர்களாால் இந்த நுட்பம் தவறாாமல் 

பயன்படுத்தப்படுகிிறது. மே�லும், இதைை பகிிரப்பட்ட 

அச்சுறுத்தலாாக அதிிகாார முகமைைகள் கருதுகிின்றன. கூடுதல் 

தகவலுக்கு, People’s Republic of China State-Sponsored Cyber Actors 

Exploit Network Providers and Devices மற்றும் PRC State-Sponsored Actors 

Compromise and Maintain Persistent Access to U.S. Critical Infrastructure 

என்ற கூட்டு ஆலோ�ோசனை�களைைப் பாார்க்கவும்.

https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1584/008
https://attack.mitre.org/techniques/T1001/003/
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa22-158a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
https://www.cisa.gov/news-events/cybersecurity-advisories/aa24-038a
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APT40 எப்போ�ோதாாவது கொ�ொள்முதல் செெய்யப்பட்ட அல்லது 

குத்தகைைக்கு எடுக்கப்பட்ட உட்கட்டமைைப்பைை அதன் 

செெயல்பாாடுகளிில் பயன்படுத்துகிிறது; இருப்பிினும்  

அதன் பயன்பாாடு ஒப்பீட்டளவிில் வீழ்ச்சிியடைைந்து 

வருவதாாகத் தெெரிிகிிறது.

கருவிிப்படுத்தல்
கீழே� கோ�ோடிட்டுக் காாட்டப்பட்டுள்ள விிசாாரணை�களிின் போ�ோது 

அடைையாாளம் காாணப்பட்ட சிில தீங்கிிழைைக்கும் கோ�ோப்புகளைை ASD 

இன் ACSC பகிிர்ந்து கொ�ொள்கிிறது. பரந்த நெெட்வொ�ொர்க் பாாதுகாாப்பு 

மற்றும் சைைபர் பாாதுகாாப்பு சமூகங்கள் அவர்கள் பாாதுகாாக்க 

வே�ண்டிய அச்சுறுத்தல்களைை நன்கு புரிிந்துகொ�ொள்ள இந்த 

கோ�ோப்புகள் VirusTotal இல் பதிிவே�ற்றப்பட்டுள்ளன. 

விிரிிவாான ஆய்வுகள்
ASDயிின் ACSC இரண்டு அநாாமதே�ய புலனாாய்வு 

அறிிக்கைைகளைைப் பகிிர்ந்து கொ�ொள்கிிறது. இவைை, 

தீங்கிிழைைப்பவர்கள் தங்கள் கருவிிகளைையும் 

ஊடுருவலைையும் எவ்வாாறு பயன்படுத்துகிிறாார்கள்  

என்பது பற்றிிய விிழிிப்புணர்வைை வழங்குகிின்றன. 

MD5 கோ�ோப்புப்பெெயர் கூடுதல் தகவல்

26a5a7e71a601be991073c78d513dee3 horizon.jsp 1 kB | Java Source

87c88f06a7464db2534bc78ec2b915de Index_jsp$ProxyEndpoint$Attach.class 597 B | Java Bytecode 

6a9bc68c9bc5cefaf1880ae6ffb1d0ca Index_jsp.class 5 kB | Java Bytecode 

64454645a9a21510226ab29e01e76d39 Index_jsp.java 5 kB | Java Source

e2175f91ce3da2e8d46b0639e941e13f Index_jsp$ProxyEndpoint.class 4 kB | Java Bytecode 

9f89f069466b8b5c9bf25c9374a4daf8 Index_jsp$ProxyEndpoint$1.class 3 kB | Java Bytecode 

187d6f2ed2c80f805461d9119a5878ac Index_jsp$ProxyEndpoint$2.class 1 kB | Java Bytecode 

ed7178cec90ed21644e669378b3a97ec Nova_jsp.class 7 kB | Java Bytecode 

5bf7560d0a638e34035f85cd3788e258 Nova_jsp$TomcatListenerMemShellFromThread.class 8 kB | Java Bytecode 

e02be0dc614523ddd7a28c9e9d500cff Nova_jsp.java 15 kB | Java Source

https://www.virustotal.com/gui/file/44369783a819a38909e89449495fb98c3f9ba07dd0d2fa55a24a560a89f21a86/details
https://www.virustotal.com/gui/file/b1cca678dbd6bd51e6e8e797b95dc3050a74f5fa8147603473d6229023f1eb1a/details
https://www.virustotal.com/gui/file/71f6b36bfddda2d3a506574991a44636f84df28f9350e7856d1cc8af07cdd821/details
https://www.virustotal.com/gui/file/97daa26c59e0e151f66872147ccd30dd1815bc6e63ec40c288130c6e8a6ea992/details
https://www.virustotal.com/gui/file/1a2282cc4c13bd24b2ca20c494cacbd283fbdcc4864d9cde26ea55db800f4dda/details
https://www.virustotal.com/gui/file/0e3324587a07df499e97b58076a94e86bf5598cc6d9606c2dcee3941175ff043/details
https://www.virustotal.com/gui/file/2aad0f8b439c3824d51871a0744c0e2f578277e0ec73effe5a24c49d8048bc74/details
https://www.virustotal.com/gui/file/882f39945974aa5fc6005bf646ee3ab21bf69de12985d6ad8cc497dbfe520728/details
https://www.virustotal.com/gui/file/b271e74ed44c3c405da858f29b6dfd4a99658dcac7bc83938079ad0dbbdf1b66/details
https://www.virustotal.com/gui/file/7c7acd87b47d405da4d6efa2c43599148e12c094970ba198905f0a165d79a78f/details
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விிரிிவாான ஆய்வு 1

இந்த அறிிக்கைை பரவலாாகப் பரப்பப்படுவதற்கு உதவும் வகைையிில் 
அநாாமதே�யமாாக்கப்பட்டுள்ளது. பாாதிிக்கப்பட்ட அமைைப்பு இனிிமே�ல் 'அமைைப்பு' 
என்று குறிிப்பிிடப்படுகிிறது. இந்த விிரிிவாான ஆய்விில் உள்ள தனிிநபர்களிின் 
பெெயர்கள் மாாற்றப்பட்டுள்ளன, அத்துடன் பாாதிிக்கப்பட்டவர்களிின் 
அடைையாாளத்தைைப் பாாதுகாாப்பதற்காாக ASD இன் ACSC இல் சம்பவம் குறிித்த 
அறிிக்கைையிிலுள்ள விிவரங்கள் அகற்றப்பட்டுள்ளன.

பொ�ொழிிப்புரைை
இந்த அறிிக்கைை 2022ஆம் ஆண்டு ஜூூலைை மாாதத்திிற்கும் 

செெப்டம்பர் மாாதத்திிற்கும் இடைைப்பட்ட காாலத்திில் அமைைப்பிின் 

நெெட்வொ�ொர்க்கிின் வெ�ற்றிிகரமாாக சமரசம் செெய்யப்பட்ட 

சம்பவங்கள் குறிித்த ASD இன் ACSC விிசாாரணை�யிின் 

கண்டுபிிடிப்புகளைை விிவரிிக்கிிறது. அவதாானிிக்கப்பட்ட 

தீங்கிிழைைக்கும் செெயல்பாாட்டைைச் சுருக்கமாாகக் கூறுவதற்கும், 

தீர்வுக்காான பரிிந்துரைைகளைை வடிவமைைப்பதற்கும் இந்த 

விிசாாரணை� அறிிக்கைை நிிறுவனத்திிற்கு வழங்கப்பட்டது. 

இந்த சமரசம் APT40 ஆல் மே�ற்கொ�ொள்ளப்பட்டது என்பதைை 

கண்டுபிிடிப்புகள் சுட்டிக் காாட்டுகிின்றன.

அமைைப்பிின் ஒரு சமரசம் செெய்யப்பட்ட சாாதனத்திிலிருந்து 

அவர்களது நெெட்வொ�ொர்க்குடன் தீங்கிிழைைக்கும் குழு 

இணை�ப்பைை ஏற்படுத்திியிிருப்பதைை ஆகஸ்ட் மாாத 

நடுப்பகுதிியிில் ASDயிின் ACSC கண்டறிிந்து அறிிவிித்தது. 

ஆகஸ்ட் மாாத பிிற்பகுதிியிில், அமைைப்பிின் ஒப்புதலுடன், 

நிிறுவனத்திின் நெெட்வொ�ொர்க்கிில் பாாதிிக்கப்பட்ட 

ஹோ�ோஸ்ட்களுக்கு செென்சாார்களைை ASDயிின் ACSC 

பொ�ொருத்திியது. ASD இன் ACSC ஆய்வாாளர்கள் முழுமைையாான 

டிஜிிட்டல் தடயவிியல் விிசாாரணை�யைை மே�ற்கொ�ொள்ள இந்த 

செென்சாார்கள் அனுமதிித்தன. கிிடைைக்கக்கூடிய செென்சாார் 

தரவைைப் பயன்படுத்திி, ASD இன் ACSC ஆய்வாாளர்கள் குழுவிின் 

செெயல்பாாட்டைை வெ�ற்றிிகரமாாக வரைைபடமாாக்கிினர் மற்றும் 

கவனிிக்கப்பட்ட நிிகழ்வுகளிின் விிரிிவாான காால வரிிசைையைை 

உருவாாக்கிினர்.

ஜூூலைை முதல் ஆகஸ்ட் வரைை, ASD இன் ACSC ஆல் 

கவனிிக்கப்பட்ட முக்கிிய தீங்கிிழைைப்பவர் செெயல்பாாடு  

பிின் வருமாாறு:

•	 ஹோ�ோஸ்ட் கணக்கீடு - நெெட்வொ�ொர்க்கிின் வரைைபடத்தைை, 

ஒரு தீங்கிிழைைப்பவர் சொ�ொந்தமாாக உருவாாக்க 

உதவுகிிறது;

•	 Web shell பயன்பாாடு - நெெட்வொ�ொர்க்கிில் ஆரம்ப காாலடி 

வைைக்கவும் மற்றும் கட்டளைைகளைை செெயல்படுத்தும் 

திிறனை�யும் தீங்கிிழைைப்பவருக்கு அளிிக்கிிறது; மற்றும்

•	 தீங்கிிழைைக்கும் நோ�ோக்கங்களுக்காாக பிிற 

கருவிிப்படுத்தல் நடவடிக்கைைகளைை தீங்கிிழைைப்பவர் 

பயன்படுத்துதல்.

பெெரிிய அளவிிலாான முக்கிியமாான தரவு அணுகப்பட்டதற்காான 

ஆதாாரங்கள் மற்றும் தீங்கிிழைைப்பவர்கள் நெெட்வொ�ொர்க் 

வழிியாாக பக்கவாாட்டில் நகர்ந்ததற்காான ஆதாாரங்கள் 

(T1021.002) விிசாாரணை�யிில் தெெரிிய வந்தது. பலவகைை 

அணுகல் பாாதைைகள் உருவாாக்கப்பட்டதும், நெெட்வொ�ொர்க் ஒரேே 

அடுக்கிில் (flat structure) இருப்பதும், மற்றும் அமைைப்பிினாால் 

உருவாாக்கப்பட்ட, ஆனாால் பாாதுகாாப்பற்ற மெென்பொ�ொருள் 

பயன்படுத்தப்பட்டதும், இந்த சமரசத்திின் பெெரும்பகுதிியைை 

எளிிதாாக்கிியது. வெ�ளிியே�ற்றப்பட்ட தரவுகளிில், மிிகவும் 

பாாதுகாாப்பாான சிிறப்புரிிமைை அங்கீகாார நற்சாான்றிிதழ்களும் 

(privileged authentication credentials) மற்றும் நெெட்வொ�ொர்க் 

தகவல்களும் அடங்கிி இருந்தன, இது குழுவிினர் மீண்டும் 

அனுமதிியிில்லாா அணுகலைைப் பெெற உதவும். அடிப்படைையிில் 

தாாக்குதலுக்குள்ளாான கணிினிியிில் இருந்தவைை தவிிர வே�று 

எந்த கூடுதல் தீய கருவிிகளும் கண்டுபிிடிக்கப்படவிில்லைை. 

இருப்பிினும், குழுவிினரிிடம் முறைையாான மற்றும் சலுகைை 

பெெற்ற நற்சாான்றிிதழ்களுக்காான அணுகல் இருந்தாால், 

கூடுதல் கருவிிகள் தே�வைையிில்லைை. இந்த விிசாாரணை� 

கணிிப்புகளிின் அடிப்படைையிில், பகிிரங்கமாாக அறிியப்பட்ட 

பாாதிிப்புக்கு சந்தர்ப்பவாாதமாாக பலியாாவதற்கு மாாறாாக, 

இந்த நிிறுவனம் திிட்டமிிட்டு APT40 ஆய்வுக்கு இலக்காாக 

தீர்மாானிிக்கப்பட்டது என்பதைைக் குறிிக்கிிறது,.

https://attack.mitre.org/techniques/T1021/002
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விிசாாரணை� 
முடிவுகள்
ஒரு அரச நிிதிியுதவிி பெெற்ற சைைபர் குழுவுடன் 

தொ�ொடர்புடைையதாாக நம்பப்படும் உறுதிிப்படுத்தப்பட்ட 

தீங்கிிழைைக்கும் IP குறைைந்தது ஜூூலைை மற்றும் ஆகஸ்ட் 

மாாதங்களுக்கு இடைையிில் அமைைப்பிின் கணிினிி 

நெெட்வொ�ொர்க்குகளுடன் இணை�ப்பைை மே�ற்கொ�ொண்டதாாக, 

ASD இன் ACSC 2022ஆம் ஆண்டு, ஆகஸ்ட் மாாத நடுப்பகுதிியிில் 

அமைைப்புக்கு அறிிவிித்தது. சமரசம் செெய்யப்பட்ட சாாதனம் ஒரு 

சிிறு வணிிக அல்லது வீட்டு பயனருக்கு சொ�ொந்தமாானது.

ஒரு ஹோ�ோஸ்ட் அடிப்படைையிிலாான முகவரைை அமைைப்பிின் 

நெெட்வொ�ொர்க்கிில் ASD-இன் ACSC ஆகஸ்ட் மாாத பிிற்பகுதிியிில் 

அனுப்பிியது. சமரசத்தாால் பாாதிிக்கப்பட்டதற்காான 

ஆதாாரங்களைை அது காாட்டியது. 

விிசாாரணை� முயற்சிிகளைை ஆதரிித்திிருக்கக்கூடிய 

சிில ஆவணங்கள் (artifacts) பதிிவு அமைைப்பு அல்லது 

வலைைப்பிின்னல் வடிவமைைப்பு காாரணமாாகக் 

கிிடைைக்கவிில்லைை. ஆனாால், கிிடைைக்கிின்ற அனை�த்து 

தரவுகளைையும் வழங்க அமைைப்பு தயாார் நிிலைையிில் 

இருந்ததாால், ASD-இன் ACSC ஆய்வாாளர்கள் முழுமைையாான 

பகுப்பாாய்விினை� நடத்த முடிந்தது, மற்றும் APT40 

செெயல்பாாட்டைைப் பற்றிிய புரிிதலைை உருவாாக்கவும் உதவிியது. 

ASDயிின் ACSC உடன் செெப்டெெம்பர் மாாதத்திில் கலந்தாாலோ�ோசிித்த 

பிிறகு, ஆரம்ப அறிிவிிப்பிில் அடைையாாளம் காாணப்பட்ட IP-யைை  

மறுக்க அமைைப்பு முடிவு செெய்தது. குணப்படுத்தும் 

நடவடிக்கைைகளைை அக்டோ�ோபர் மாாதத்திில் தொ�ொடங்கிியது.

விிவரங்கள்
ஜூூலைை மாாதம் முதல், தீங்கிிழைைப்பவர்கள் <webapp>2-

ext இல் இயங்கும் தனிிப் பயன் வலைை பயன்பாாட்டைை 

(T1190) சோ�ோதிித்து வெ�ற்றிிகரமாாகப் பயன்படுத்த முடிந்தது; 

இதன்மூலம் DMZ பகுதிியிில் அவர்களாால் காாலூன்ற 

முடிந்தது. நெெட்வொ�ொர்க் மற்றும் அனை�த்து வலைைப்பிின்னல் 

மற்றும் எல்லாா கணிினிி பெெயர்களைையும் கணக்கிிட இது 

பயன்படுத்தப்பட்டது. சமரசம் செெய்யப்பட்ட நற்சாான்றிிதழ்கள் 

(T1078.002) செெயலில் உள்ள கோ�ோப்பகத்தைை (T1018) விினவவும், 

DMZ இல் உள்ள பல கணிினிிகளிிலிருந்து கோ�ோப்பு பகிிர்வுகளைை 

(T1039) ஏற்றுவதன் மூலம் தரவைை வெ�ளிியே�ற்றவும் 

பயன்படுத்தப்பட்டன. சே�வைையகத்திிலிருந்து (T1558.003) 

செெல்லுபடியாாகும் உள்நுழைைவு தகவல் பெெற, அவர்களாால் 

Kerberoasting தாாக்குதல் மே�ற்கொ�ொள்ளப்பட்டது. DMZ அல்லது 

உள்ளமைைப்பு வலைைப்பிின்னலில் அவர்கள் கூடுதல் அணுகல் 

புள்ளிி பெெற்றதாாக காாணப்படவிில்லைை.

காாட்சிி காால வரிிசைை
கீழ் காாணும் காால வரிிசைை, நிிறுவனத்திின் வலைைப்பிின்னலில் 

தீங்கிிழைைப்பவர்களிின் நடவடிக்கைைகளிின் முக்கிிய 

கட்டங்களிின் பரந்த கண்ணோ�ோட்டத்தைை வழங்குகிிறது. 

ஆரம்ப கண்டுபிிடிப்பு

அமைைப்பிிற்காாக 
உருவாாக்கப்பட்ட 
தனிிப்பயன் 
வலைைத்தளத்தைை 
தீங்கிிழைைப்பவர் சோ�ோதனை� 
செெய்தல்

சுரண்டல்

T1190 இணை�ய வழிியாாக பொ�ொது 

மக்களும் அணுகக்கூடிய ஒரு 
மெென்பொ�ொருளைைத் தாாக்குதல்

வலைை பயன்பாாட்டு சுரண்டல் 
மற்றும் web shell உருவாாக்கம்

ஹோ�ோஸ்ட் கணக்கீடு

T1082 கணிினிி தகவல் கண்டுபிிடிப்பு 

ஹோ�ோஸ்ட் கணக்கீடு மற்றும் 
நிிலைைத்தன்மைையைை நிிறுவுதல்

முறைையாான நற்சாான்றிிதழ்களைைப் 
பயன்படுத்திி முதலில் கவனிிக்கப்பட்ட 
உள்நுழைைவு

தீங்கிிழைைக்கும் தொ�ொடர்பு

அமைைப்பிின் கணிினிி முதல் 
தடவைையாாக, அறிியப்பட்ட அரசு 
ஆதரவு உள்கட்டமைைப்புடன் 
இணை�க்கப்பட்டது 
அவதாானிிக்கப்பட்டது

வலைைப்பிின்னல் புலனாாய்வு

T1021.002 தொ�ொலைைநிிலைை சே�வைைகள்: SMB/Windows நிிர்வாாக 

பங்குகள்

T1135 பிிணை�ய பகிிர்வு கண்டுபிிடிப்பு

நெெட்வொ�ொர்க் அடிப்படைையிிலாான உளவு மற்றும் 
தீங்கிிழைைப்பவர் செெயல்பாாடு உட்பட: SMB பங்குகளைை 
ஏற்றுதல், நெெட்வொ�ொர்க் அடிப்படைையிிலாான புலனாாய்வு 
மற்றும் domain களிின் கணக்கீடு

இணை�ப்பைை மீண்டும் 
நிிறுவுதல்

T1090 பதிிலாாள் 

(ஜூூலைை 28 அன்றும் வே�று சிில 
நாாட்களிிலும் செெய்தது போ�ோன்று) 

ssf கருவிியிின் இணை�ப்பைை 
தீங்கிிழைைப்பவர் மீண்டும் நிிறுவிினாார்

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1018/
https://attack.mitre.org/techniques/T1039/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/versions/v15/techniques/T1082/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/versions/v15/techniques/T1135/
https://attack.mitre.org/versions/v15/techniques/T1090/


APT40 ஆலோ�ோசனை� – சீனாாவிின் தே�சிிய பாாதுகாாப்புத் துறைை செெயல்படுத்தும் உளவுத் தொ�ொழிில்நுட்பம்10

விிரிிவாான காால வரிிசைை
ஜூூனை�: பாரிிைாற்ை பாணிியகாப் பாாதுகாாப்பு (transport layer 

security அல்லது TLS) இறைணிப்பு (T1102) விழிியாகா அறைைப்பாின் 

(இனாிதேைல் 'விறைல பாயன்பாாடு' அல்லது 'webapp' எனா 

குைிப்பாிடப்பாடும்) �னாிப்பாயன் விறைல பாயன்பாாட்டின் 

(T1190) முகாப்புப் பாக்காத்�ிற்காானா ஆரிம்பா இறைணிப்றைபா 

தீங்காிறைழிப்பாவிர்காள் நிறுவிினார். தேவிறு குைிப்பாிடத்�க்கா 

நடவிடிக்றைகாகாள் எதுவும் காாணிப்பாடவிில்றைல.

ஜூூனை�: தீங்காிறைழிப்பாவிர்காள் இறு�ிப்புள்ளிகாறைளத் தே�டும் 

விறைல பாயன்பாாட்டின் விறைலத் �ளத்றை�த் தேைலும் விிசிாரிிக்காத் 

செ�ாடங்குகாிைார்காள்2. 

ஜூூனை�: ஒரு குைிப்பாிட்ட இறு�ிப்புள்ளிறைய 

சுரிண்டுவி�ற்காானா முயற்சிிகாளில் தீங்காிறைழிப்பாவிர்காள் 

காவினாம் செசிலுத்துகாிைார்காள்.

ஜூூனை�: அநே�கமாாக மாற்றொ�ாரு பக்கத்திில் 

வைைக்கப்பட்டுள்ள web shell ைழிியாாக திீங்கிவைழிப்பைர்கள் 

விறைல தேசிறைவியகாத்�ிற்கு செவிற்ைிகாரிைாகா POST செசிய்ய 

முடியும். அதே� தீங்காிறைழிப்பாவிர்காளால் பாயன்பாடுத்�ப்பாடும் 

இரிண்டாவிது IPயும் அதே� URL இல் இடுறைகாயிடத் 

செ�ாடங்குகாிைது. தீங்காிறைழிப்பாவிர்காள் பால சிாத்�ியைானா web 

shellகாறைள உருவிாக்காி தேசிா�ித்�னார். 

சுரிண்டல் எப்பாடி நடத்�ப்பாடுகாிைது என்பாது செ�ரிியவிில்றைல, 

ஆனாால் குைிப்பாிட்ட இறு�ிப்புள்ளி <webapp>2-ext இல் 

தேகாாப்புகாறைள உருவிாக்குவிறை� இலக்காாகாக் செகாாண்டது 

என்பாது செ�ளிவிாகாிைது.

இரிண்டு IP முகாவிரிி இறைணிப்புகாளும் அவிற்ைின் பாகாிரிப்பாட்ட 

ஆர்விம் ைற்றும் ஆரிம்பா இறைணிப்புகாள் சிில நிைிட 

இறைடசெவிளியில் நிகாழ்வி�ன் காாரிணிைாகா ஒதேரி ஊடுருவிலின் 

ஒரு பாகு�ியாகா அறைவி இருந்�னா என்று ASDயின் ACSC 

நம்புகாிைது.

ஜூூனை�: குழு செ�ாடர்ந்து தே�ாஸ்ட் காணிக்கீட்றைட 

நடத்துகாிைது, சிிைப்புரிிறைை விிரிிவிாக்கா விாய்ப்புகாறைளத் 

தே�டுகாிைது ைற்றும் தேவிறுபாட்ட web shellறைலப் 

பாயன்பாடுத்துகாிைது. தீங்காிறைழிப்பாவிர்காள் <firstname.

surname>@<organisation domain> என்ை சிைரிசிம் 

செசிய்யப்பாட்ட நற்சிான்ைி�ழ்காறைளப் பாயன்பாடுத்�ி விறைல 

பாயன்பாாட்டில் உள்நுறைழிகாின்ைனார்.

தீங்காிறைழிப்பாவிர்காளின் செசியல்பாாடு <webapp>2-ext இல் 

சிிைப்புரிிறைை விிரிிவிாக்காத்றை� செவிற்ைிகாரிைாகா அறைடந்��ாகாத் 

செ�ரிியவிில்றைல. அ�ற்கு பா�ிலாகா, தீங்காிறைழிப்பாவிர்காள் 

செநட்செவிார்க் அடிப்பாறைடயிலானா செசியல்பாாட்டிற்கு 

முன்னுரிிறைை அளித்�னார்.

ஜூூனை�: தீங்காிறைழிப்பாவிர் ஒரு தேசிறைவிக் காணிக்காிற்காானா 

சிைரிசிம் செசிய்யப்பாட்ட நற்சிான்ைி�ழ்காறைள 

தேசிா�ிக்காிைார்3 இது உள்தேள அணுகாக்கூடிய விறைகாயில் 

உருவாாக்கப்பட்டிருப்பதைைக் கண்டறிிந்திிருக்கலாாம்.

ஜூூலைை: தீங்கிிழைைப்பவர்கள் திிறந்த மூல 

தரவாாகும் கருவிியாான Secure Socket Funnelling (SSF) 

ஐப் பயன்படுத்துகிின்றனர், இது தீங்கிிழைைக்கும் 

உள்கட்டமைைப்புடன் இணை�க்கப் பயன்படுத்தப்பட்டது. 

இந்த இணை�ப்பு தீங்கிிழைைப்பவரிின் தாாக்குதல் 

கணிினிிகளிிலிருந்து நிிறுவனத்திின் உள் 

நெெட்வொ�ொர்க்குகளுக்கு தரவுப் பரிிமாாற்ற சுரங்கப் பாாதைையைை 

உருவாாக்கப் பயன்படுத்தப்படுகிிறது, அதன் இயந்திிர 

பெெயர்கள் சே�வைை கணக்கிிற்காான நற்சாான்றிிதழ்களைைப் 

பயன்படுத்த முயற்சிிக்கும் போ�ோது நிிகழ்வு பதிிவுகளிில் 

அம்பலப்படுத்தப்படுகிின்றன.

ஆகஸ்ட்: தீங்கிிழைைப்பவர்கள் சே�வைைக் கணக்கு 

சம்பந்தப்பட்ட இணை�ப்புகளைை நிிறுவத் தவறிியது உட்பட 

ஒரு குறிிப்பிிட்ட அளவிிலாான செெயல்பாாடுகளைை மே�ற் 

கொ�ொள்வதைைக் காாணலாாம். 

ஆகஸ்ட்: தீங்கிிழைைப்பவர்கள் குறிிப்பிிடத்தக்க 

நெெட்வொ�ொர்க் மற்றும் செெயல்மிிகு விிவரக் கணக்கெெடுப்பைை 

நிிகழ்த்துகிிறாார்கள். DMZ இல் உள்ள Windows கணிினிிகளிில் 

பங்குகளைை4 ஏற்ற வே�று சமரசம் செெய்யப்பட்ட கணக்கு 

பிின்னர் பயன்படுத்தப்படுகிிறது, இது வெ�ற்றிிகரமாான தரவு 

வெ�ளிியே�ற்றத்தைை செெயல்படுத்துகிிறது. 

இது DMZ இல் ஏற்றக்கூடிய இயந்திிரங்களிில் திிருடப்பட்ட 

நற்சாான்றிிதழிின் சந்தர்ப்பவாாத பயன்பாாடு என்று தெெரிிகிிறது. 

இதே�போ�ோன்ற செெயல்பாாட்டுடன் தீங்கிிழைைப்பவர்கள் உள் 

நெெட்வொ�ொர்க்கைை குறிிவைைப்பதிிலிருந்து தீச்சுவர்கள் (firewalls) 

தடுத்தன. 

ஆகஸ்ட் – செெப்டம்பர்: SSF கருவிி தீங்கிிழைைக்கும் IPயுடன் 

இணை�ப்பைை மீண்டும் நிிறுவிியது. அவர்களிின் அணுகல் 

தடுக்கப்படும் வரைை கூடுதலாாக எந்த நடவடிக்கைைகளைையும் 

குழு செெய்ததாாகக் காாணப்படவிில்லைை.

செெப்டம்பர்: தீங்கிிழைைக்கும் IPயைை தங்கள் தீச்சுவர்களிில் 

பட்டியலிட மறுப்பதன் மூலம் அமைைப்பு அங்கிிருந்து வரும் 

இணை�ப்பைைத் தடுக்கிிறது.

2  இந்� சூழிலில், இறு�ிப்புள்ளி என்பாது விறைல பாயன்பாாட்டின் ஒரு செசியல்பாாடாகும்
3  தேசிறைவிக் காணிக்குகாள் �னாிப்பாட்ட பாயனார்காளுடன் இறைணிக்காப்பாடவிில்றைல, ைாைாகா தேசிறைவிகாளுடன் இறைணிக்காப்பாட்டுள்ளனா. Microsoft corporate domainனாில் 

பால்தேவிறு விறைகாயானா காணிக்குகாள் உள்ளனா.

4  பாங்குகாறைள ஏற்று�ல் என்பாது தேகாாப்பு முறைைறைை காட்டறைைப்பாில் உள்ள தேகாாப்புகாறைள ஒரு பாயனார் அல்லது பாயனார் குழு அணுகாக்கூடிய செசியல் முறைையாகும்.

https://attack.mitre.org/techniques/T1102
https://attack.mitre.org/techniques/T1190
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தீங்கிிழைைப்பவர்களிின் 
தந்திிரோ�ோபாாயங்கள்  
மற்றும் நுட்பங்கள்
MITRE ATT&CK கட்டமைைப்பு என்பது சைைபர் தாாக்குதல்கள் 

மற்றும் ஊடுருவல்களைை வகைைப்படுத்துவதற்கும் 

விிவரிிப்பதற்கும் ஒரு வழிிகாாட்டுதலாாக இருக்கும், 

நடைைமுறைை உலக அவதாானிிப்புகளைை அடிப்படைையாாகக் 

கொ�ொண்ட, தீங்கிிழைைப்பவர்களாால் பயன்படுத்தப்படும் 

தந்திிரோ�ோபாாயங்கள் மற்றும் நுட்பங்களிின் 

ஆவணப்படுத்தப்பட்ட தொ�ொகுப்பாாகும். இந்த கட்டமைைப்பைை, 

இலாாப நோ�ோக்கற்ற அமெெரிிக்க நிிறுவனமாான The MITRE 

Corporation உருவாாக்கிியது, அத்துடன் இது அச்சுறுத்தல் 

செெய்பவர்களிின் நடத்தைையைை பொ�ொதுவாான உலகளாாவிிய 

மொ�ொழிியாாக செெயல்படுகிிறது. 

தீங்கிிழைைப்பவர்களிின் செெயல்பாாட்டிற்கு பொ�ொருத்தமாான 

பிின்வரும் நுட்பங்கள் மற்றும் தந்திிரோ�ோபாாயங்களைை ASD  

இன் ACSC மதிிப்பிிடுகிிறது:

புலனாாய்வு
T1594 – பாாதிிக்கப்பட்டவருக்குச் சொ�ொந்தமாான இணை�ய 

தளங்களைைத் தே�டுதல் 

நெெட்வொ�ொர்க்கைை அணுகுவதற்காான வாாய்ப்புகளைை 

அடைையாாளம் காாண தனிிப்பயன் வலைை பயன்பாாட்டின் 

வலைைத்தளத்தைை தீங்கிிழைைப்பவர் பட்டியலிட்டாார். 

ஆரம்ப அணுகல்
T1190 – இணை�ய வழிியாாக பொ�ொது மக்களும் அணுகக்கூடிய 

ஒரு மெென்பொ�ொருளைை சுரண்டல் (குறிிப்பாாக, தனிிப்பயன் 

வலைை செெயலியைை சுரண்டுவது)

T1078.002 – செெல்லுபடியாாகும் கணக்குகள்: Domain கணக்குகள் 

(நம்பிிக்கைைச்சாான்றுகளுடன் உள்நுழைைவது தொ�ொடர்பாானது)

இணை�யத்திில் வெ�ளிிப்படைையாாக பெெறுவதற்கு வாாய்ப்புள்ள 

தனிிப்பயன் வலைை பயன்பாாடுகளைைப் பயன்படுத்துவது, 

தீங்கிிழைைப்பவருக்கு ஆரம்ப அணுகல் புள்ளிியாாக 

அமைைந்தது தீங்கிிழைைப்பவர் பிின்னர் நெெட்வொ�ொர்க்கிிற்காான 

அணுகலைை மே�லும் அதிிகரிிக்க அவர்கள் சமரசம் செெய்த 

நற்சாான்றிிதழ்களைைப் பயன்படுத்த முடிந்தது. 

நிிறைைவே�ற்றுதல்
T1059 – கட்டளைை மற்றும் மெென்பொ�ொருள் மொ�ொழிிமாாற்றிி (web shell 

மூலம் கட்டளைை செெயல்படுத்துவது தொ�ொடர்பாாக) 

T1072 – மெென்பொ�ொருள் வரிிசைைப்படுத்தல் கருவிிகள் (IP உடன் 

இணை�க்க திிறந்த மூல கருவிியாான Secure Socket Funnelling (SSF) 

ஐப் பயன்படுத்தும் தீங்கிிழைைப்பவர் தொ�ொடர்பாாக)

நிிலைைத்தன்மைை
T1505.003 – சே�வைையக மெென்பொ�ொருள் உபகரணம்: web shell 

(அணுகலைை நிிறுவ web shell மற்றும் SSF ஐப் பயன்படுத்துவது 

தொ�ொடர்பாானது)

தகுதிிச்சாான்றிிதழ் 
அணுகல்
T1552.001 – கடவுச்சொ�ொல் கடைைகளிிலிருந்து நற்சாான்றிிதழ்கள் 

(கட்டிட மே�லாாண்மைை அமைைப்பு (BMS) தொ�ொடர்பாான கடவுச்சொ�ொல் 

கோ�ோப்புகள் தொ�ொடர்பாாக)

T1558.003 – Kerberos அனுமதிிச்சீட்டைைத் திிருட அல்லது மோ�ோசடி 

செெய்ய: Kerberoasting (பிிணை�ய நற்சாான்றிிதழ்களைைப் 

பெெறுவதற்காான தாாக்குதல் தொ�ொடர்பாாக)

பக்கவாாட்டில் நகர்தல்
T1021.002 - தொ�ொலைைநிிலைை சே�வைைகள்: SMB பங்குகள்  

(பல சாாதனங்களிிலிருந்து SMB பங்குகளைை ஏற்றும் 

தீங்கிிழைைப்பவர் தொ�ொடர்பாாக)

தொ�ொகுப்பு
T1213 – தகவல் களஞ்சிியங்களிிலிருந்து தரவு  

(BMS சே�வைையகத்திில் காாணப்படும் கைையே�டுகள்/

ஆவணங்கள் தொ�ொடர்பாாக)

ஊடுருவல்
T1041 - C2 சே�னல் வழிியாாக தரவு வெ�ளிியே�ற்றம்  

(செெயல்மிிகு விிவரத் தொ�ொகுப்பிிலிருந்து தீங்கிிழைைப்பவர்  

தரவு வெ�ளிியே�ற்றம் செெய்வது மற்றும் பங்குகளைை  

ஏற்றுவது தொ�ொடர்பாாக)

https://attack.mitre.org/techniques/T1594/
https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1078/002/
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1072/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1552/001/
https://attack.mitre.org/techniques/T1558/003/
https://attack.mitre.org/techniques/T1021/002
https://attack.mitre.org/techniques/T1213/
https://attack.mitre.org/techniques/T1041/
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விிரிிவாான ஆய்வு 2

இந்த அறிிக்கைை பரவலாாகப் பரப்பப்படுவதற்கு உதவும் 
வகைையிில் அநாாமதே�யமாாக்கப்பட்டுள்ளது. பாாதிிக்கப்பட்ட 
அமைைப்பு இனிிமே�ல் 'அமைைப்பு' என்று குறிிப்பிிடப்படுகிிறது. 
இந்த விிரிிவாான ஆய்விில் உள்ள தனிிநபர்களிின் பெெயர்கள் 
மாாற்றப்பட்டுள்ளன, அத்துடன் பாாதிிக்கப்பட்டவர்களிின் 
அடைையாாளத்தைைப் பாாதுகாாப்பதற்காாக ASD இன் ACSC இல் சம்பவம் 
குறிித்த அறிிக்கைையிிலுள்ள விிவரங்கள் அகற்றப்பட்டுள்ளன.

பொ�ொழிிப்புரைை
இந்த அறிிக்கைை 2022ஆம் ஆண்டு ஏப்ரல் மாாதத்திில் அமைைப்பிின் 

நெெட்வொ�ொர்க்கிின் வெ�ற்றிிகரமாாக சமரசம் செெய்யப்பட்ட 

சம்பவங்கள் குறிித்த ASD இன் ACSC விிசாாரணை�யிின் 

கண்டுபிிடிப்புகளைை விிவரிிக்கிிறது. அவதாானிிக்கப்பட்ட 

தீங்கிிழைைக்கும் செெயல்பாாட்டைைச் சுருக்கமாாகக் கூறுவதற்கும், 

தீர்வுக்காான பரிிந்துரைைகளைை வடிவமைைப்பதற்கும் இந்த 

விிசாாரணை� அறிிக்கைை நிிறுவனத்திிற்கு வழங்கப்பட்டது. 

இந்த சமரசம் APT40 ஆல் மே�ற்கொ�ொள்ளப்பட்டது என்பதைை 

கண்டுபிிடிப்புகள் சுட்டிக் காாட்டுகிின்றன.

அமைைப்பிின் நெெட்வொ�ொர்க்கைைப் பாாதிிக்கும் சந்தே�கத்திிற்குரிிய 

தீங்கிிழைைக்கும் செெயல்பாாட்டைை 2022ஆம் ஆண்டு ஏப்ரல் 

மாாதத்திிலிருந்து ASDயிின் ACSC அவதாானிித்து வருவதைை 

2022ஆம் ஆண்டு மே� மாாதம் அறிிவிித்தது. பிின்னர், அந்த 

அமைைப்பிின் இணை�யத்திில் நே�ரடியாாக இணை�க்கப்படும் 

ஒரு சே�வைையகத்திில் தீங்கிிழைைக்கும் மெென்பொ�ொருளைைக் 

கண்டறிிந்திிருப்பதாாக, ASD இன் ACSCற்குத் தகவல் 

அளிித்தனர். அந்த சே�வைையகம் அமைைப்பிின் தொ�ொலைைநிிலைை 

அணுகல் சே�வைைக்கு உள்நுழைைவு வாாயிிலாாக இருந்தது. 

இந்த சே�வைையகம் தொ�ொலைைநிிலைை அணுகல் உள்நுழைைவு 

மற்றும் அடைையாாள மே�லாாண்மைை மெென்பொ�ொருளைைப் 

பயன்படுத்திியது, மே�லும் இந்த அறிிக்கைையிில் இனிிமே�ல், 

'சமரசம் செெய்யப்பட்ட சாாதனம்' என்று குறிிப்பிிடப்படும்.  

ASD இன் ACSC செெய்து கொ�ொண்ட விிசாாரணை�யிின் 

அடிப்படைையிில் அமைைப்பிிற்காாக மே�ற்கொ�ொள்ளப்பட்ட 

ஆராாய்ச்சிி முடிவுகள் மற்றும் தீர்வு ஆலோ�ோசனை�களைை  

இந்த அறிிக்கைை விிவரிிக்கிிறது. 

குறைைந்தபட்சம் 2022ஆம் ஆண்டு ஏப்ரல் மாாதம் முதல் 

நிிறுவனத்திின் தொ�ொலைைநிிலைை அணுகல் உள்நுழைைவு 

வாாயிிலாாக சைைபர் தீங்கிிழைைப்பவர்(கள்) மூலம் நிிறுவனத்திின் 

நெெட்வொ�ொர்க்கிின் ஒரு பகுதிி சமரசம் செெய்யப்பட்டதற்காான 

சாான்றுகள் சுட்டிக் காாட்டின. இந்த சே�வைையகம் பல 

தீங்கிிழைைப்பவர்களாால் சமரசம் செெய்யப்பட்டிருக்கலாாம், 

மே�லும் சமரசத்திின் போ�ோது பரவலாாக பிிரசுரிிக்கப்பட்ட 

தொ�ொலைைதூர குறிியீட்டு செெயற்பாாட்டு (RCE) பாாதுகாாப்பு 

குறைைபாாட்டின் காாரணமாாக பாாதிிக்கப்பட்டிருக்க வாாய்ப்பு 

உள்ளது.

ASD இன் ACSC ஆல் கவனிிக்கப்பட்ட முக்கிிய தீங்கிிழைைப்பவர் 

செெயல்பாாடு பிின் வருமாாறு:

•	 ஹோ�ோஸ்ட் கணக்கீடு, இது ஒரு தீங்கிிழைைப்பவர் 

நெெட்வொ�ொர்க்கிின் சொ�ொந்த வரைைபடத்தைை 

உருவாாக்குவதற்கு உதவுகிிறது;

•	 இணை�யத்திில் நே�ரடியாாக இணை�க்கப்படும் 

ஒரு சே�வைையகத்திின் செெயலிகள் மற்றும் web shell 

பயன்பாாட்டின் சுரண்டல் - தீங்கிிழைைப்பவருக்கு 

நெெட்வொ�ொர்க்கிில் நுழைைய அனுமதிி மற்றும் 

கட்டளைைகளைை செெயல்படுத்தும் திிறனை� அளிிக்கிிறது; 

•	 மெென்பொ�ொருள் பாாதுகாாப்பு குறைைபாாடுகளைை 

பயன்படுத்திி சிிறப்புரிிமைைகளைை அதிிகரிித்தல்; மற்றும்

•	 பக்கவாாட்டு இயக்கத்தைை இயக்க நற்சாான்றிிதழ் சேேகரிிப்பு

ASD இன் ACSC ஏப்ரல் 2022 இல் சமரசம் செெய்யப்பட்ட 

சாாதனத்திில் பல நூறு தனிித்துவமாான பயனர் பெெயர் 

மற்றும் கடவுச்சொ�ொல் இரண்டைையும், தொ�ொலைைநிிலைை 

அணுகல் அமர்வுகள் தொ�ொடர்பாான பல பன்முக அங்கீகாாரக் 

குறிியீடுகள் (MFA) மற்றும் தொ�ொழிில்நுட்ப பொ�ொருட்களைையும் 

பாாதிிக்கப்பட்ட சாாதனத்திிலிருந்து எடுக்கப்பட்டதைைக் 

கண்டறிிந்தது. அமைைப்பிின் ஆய்விில், அந்த கடவுச் சொ�ொற்கள் 

செெல்லுபடியாாக உள்ளன என்பது கண்டறிியப்பட்டது. 

முறைையாான பயனராாக தொ�ொலைைநிிலைை உள்நுழைைவு 

அமர்வைை கடத்த அல்லது உருவாாக்க தீங்கிிழைைப்பவர் இந்த 

தொ�ொழிில்நுட்ப பொ�ொருட்களைை உண்மைையாான பயனரிின் 

பெெயரிில் தொ�ொலைைதூர உள்நுழைைவு அமர்வைை கைைப்பற்ற 

அல்லது உருவாாக்கப் பயன்படுத்திி நிிறுவனத்திின் உள்ளக 

நெெட்வொ�ொர்க்கிில் நுழைைவு பெெற்றிிருக்கலாாம் என்று ASD இன் 

ACSC மதிிப்பீடு செெய்கிிறது. 
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விிசாாரணை� முடிவுகள்
விிசாாரணை� சுருக்கம்
நிிறுவன ஊழிியர்களுக்கு தொ�ொலைைநிிலைை உள் நுழைைய 

அனுமதிிக்கும் உபகரணங்களைை தீங்கிிழைைப்பவர் சமரசம் 

செெய்ததாாக ASDயிின் ACSC தீர்மாானிித்தது, மே�லும் இந்த 

சமரசத்தைைப் பயன்படுத்திி மே�லதிிக நடவடிக்கைைகளைை 

நடத்தத் தீங்கிிழைைப்பவர் முயற்சிித்திிருக்கிிறாார். இந்த 

உபகரணங்கள் மூன்று சுமைை-சமநிிலைை ஹோ�ோஸ்ட்களைைக் 

கொ�ொண்டுள்ளன, அங்கு சமரசத்திிற்காான ஆரம்ப சாான்றுகள் 

கண்டறிியப்பட்டன. ஆரம்ப சமரசத்திிற்குப் பிிறகு மூன்று 

சுமைை சமநிிலைை ஹோ�ோஸ்ட்களிில் இரண்டு ஹோ�ோஸ்ட்களைை 

அமைைப்பு மூடியது. இதனாால், அதன்பிிறகு நிிகழ்ந்த 

அனை�த்து நடவடிக்கைைகளும் ஒரு தனிி ஹோ�ோஸ்டில் 

நடந்தன. சமரசம் செெய்யப்பட்ட சாாதனத்துடன் தொ�ொடர்புடைைய 

பிிற சே�வைையகங்களும் இதே�போ�ோன்ற முறைையிில் சுமைை 

சமநிிலைையிில் இருந்தன. வாாசகத் தன்மைைக்காாக, இந்த 

அறிிக்கைையிின் பெெரும் பகுதிியிில் அனை�த்து சமரசம் 

செெய்யப்பட்ட சாாதனங்களும் 'ஒற்றைை சாாதனம்' என்று 

குறிிப்பிிடப்படுகிின்றன.

தீங்கிிழைைப்பவர் 2022 ஆம் ஆண்டு ஏப்ரல் மாாதத்திிலிருந்து 

பொ�ொதுவாாக அறிியப்பட்ட பாாதிிப்புகளைைப் பயன்படுத்திி அந்த 

சாாதனத்திில் web shellகளைை நிிறுவிியதாாக நம்பப்படுகிிறது. 

அந்த குழுவிின் மோ�ோசடி நிிகழ்த்தும் நபர்கள் சாாதனத்திில் 

அதிிகரிித்த உரிிமைைகளைை பெெற்றுள்ளனர் என 

மதிிப்பிிடப்பட்டுள்ளது. பதிிவு செெய்வதற்காான வசதிி இல்லாாத 

காாரணத்தாால் நடவடிக்கைையிின் முழு பரப்பளவைை ASD-

இன் ACSC இனாால் கண்டறிிய முடியவிில்லைை. இருப்பிினும், 

சாாதனத்திில் உள்ள சாான்றுகள் தீங்கிிழைைப்பவர் பிின் 

வருமாாறு செெயல்பட்டாார் என்று காாட்டுகிின்றன:

•	 பல நூறு உண்மைையாான பயனாாளர் பெெயர் மற்றும் 

கடவுச்சொ�ொல் இரண்டைையும் சேேகரிித்தல்; மற்றும் 

•	 தீங்கிிழைைப்பவர் ஒருவரைை, ஒரு முறைையாான பயனராாக 

மெெய்நிிகர் உள் கட்டமைைப்பு(VDI) அணுக அனுமதிித்த 

தொ�ொழிில்நுட்ப பொ�ொருட்களிின் தொ�ொகுப்பு.

அமைைப்பிின் வலைையமைைப்பிில் சமரசத்தைை மே�லும் 

அதிிகரிிக்க தீங்கிிழைைப்பவர் முயன்றிிருப்பாார் என்று 

ASDயிின் ACSC மதிிப்பிிடுகிிறது. தீங்கிிழைைப்பவர் திிருடிய 

கூறுகள் அவர்களுக்கு மெெய்நிிகர் அமர்வுகளைை ஒரு 

முறைையாான பயனாாளராாக அணுக அனுமதிித்திிருக்கலாாம். 

அவர்களிின் விிருப்பத்திின்படி அவர்கள் பயனாாளராாகவோ�ோ, 

நிிர்வாாகிிகளாாகவோ�ோ இருந்திிருக்கலாாம். நிிலைைத்தன்மைை 

மற்றும் பிிற இலக்குகளைை அடைைய நிிறுவன சே�வைைகளைை 

மே�லும் சமரசம் செெய்ய தீங்கிிழைைப்பவர் இந்த அணுகல் 

திிசைையனை�ப் பயன்படுத்திியிிருக்கலாாம்.

ஹோ�ோஸ்டிங் வழங்குநர் நிிர்வகிிக்கும் சூழலில் உள்ள  

பிிற நிிறுவன உபகரணங்கள் சமரசத்திிற்காான 

ஆதாாரங்களைைக் காாட்டவிில்லைை. 

அணுகல்
VDI அமர்வுகளுடன் (T1021.001) இணை�க்கும் பயனர்களுக்கு, 

சமரசம் செெய்யப்பட்ட சாாதனத்துடன் ஹோ�ோஸ்ட் செெயல்மிிகு 

விிவரத் தொ�ொகுப்பு மற்றும் webserver வழிியாாக அங்கீகாாரத்தைை 

வழங்கிியது. 

இடம்
சமரசம் செெய்யப்பட்ட சாாதன ஹோ�ோஸ்ட் 
பெெயர்கள்  
(சுமைை சமநிிலைை)

தரவு மைையம் 1 HOST1, HOST2, HOST3

சாாதன உட்கட்டமைைப்பிில் அணுகல் நுழைைவாாயிில் 

ஹோ�ோஸ்ட்களும் அடங்கும், சாாதனத்திிலிருந்து 

உருவாாக்கப்பட்ட மற்றும் பதிிவிிறக்கம் செெய்யப்பட்ட அங்கீகாார 

tokenனை�ப் பெெற்றவுடன் அவைை பயனருக்கு VDI க்கு ஒரு 

சுரங்கப் பாாதைையைை வழங்குகிின்றன. 

இந்த ஹோ�ோஸ்ட்களிில் எவைையும் சமரசம் செெய்யப்பட்டதற்காான 

எந்த ஆதாாரமும் இல்லைை. இருப்பிினும், அணுகல் 

நுழைைவாாயிில் ஹோ�ோஸ்ட்களிில் உள்ள பதிிவுகள், அறிியப்பட்ட 

தீங்கிிழைைக்கும் IP முகவரிிகளுடன் குறிிப்பிிடத்தக்க 

தொ�ொடர்புகளிின் ஆதாாரங்களைைக் காாட்டின. இந்த ஹோ�ோஸ்டில் 

ஏற்பட்ட செெயல்பாாடு அல்லது இந்த ஹோ�ோஸ்டைை அடைைந்த 

அச்சுறுத்தல் தீங்கிிழைைப்பவர் உள்கட்டமைைப்புடன் 

ஏற்படுத்திிய நெெட்வொ�ொர்க் இணை�ப்புகளைை இது 

பிிரதிிபலித்திிருக்கலாாம். இந்த செெயல்பாாட்டின் தன்மைையைை 

கிிடைைக்கக்கூடிய ஆதாாரங்களைைக் கொ�ொண்டு தீர்மாானிிக்க 

முடியவிில்லைை, ஆனாால் நிிறுவனத்திின் நெெட்வொ�ொர்க்கிில் 

பக்கவாாட்டில் செெல்ல தீங்கிிழைைப்பவர் குழு முயன்றது 

என்பதைைக் குறிிக்கிிறது (TA0008).

உள் ஒழுங்குபடுத்தப்பட்ட 
கணிினிிகள்
உள் ஒழுங்குபடுத்தப்பட்ட கணிினிிகள் நெெட்வொ�ொர்க் 

பிிரிிவிிலிருந்து வரைையறுக்கப்பட்ட தரவைை ASDயிின் 

ACSC விிசாாரிித்தது. உள் நிிறுவனத்திின் நெெட்வொ�ொர்க் 

பிிரிிவைைப் பாாதிித்ததாாக அறிியப்படும் முயற்சிி அல்லது 

வெ�ற்றிிகரமாான தீங்கிிழைைக்கும் நடவடிக்கைையிில் VDI-

தொ�ொடர்பாான பொ�ொருட்களைைத் தீங்கிிழைைப்பவர் அணுகல், உள் 

SQL சே�வைையகத்தைை சுரண்டச் செெய்தல் (T1505.001), மற்றும் 

அறிியப்பட்ட தீங்கிிழைைக்கும் IP முகவரிிகளிிலிருந்து அணுகல் 

நுழைைவாாயிில் உபகரணங்கள் (TA0011) ஆகிியவைை அடங்கும்.

சமரசம் செெய்யப்பட்ட சாாதனத்திிற்காான அணுகலைைப் 

பயன்படுத்திி, உண்மைையாான பயனர் பெெயர்கள், கடவுச் 

சொ�ொற்கள் (T1003), மற்றும் பன்முக அங்கீகாார (MFA) token 

மதிிப்புகள் (T1111) ஆகிியவற்றைை குழு சேேகரிித்தது. JSON வலைை 

tokenகளைையும் (JWTs) குழு சேேகரிித்தது (T1528), இது மெெய்நிிகர் 

உள்நுழைைவு அமர்வுகளைை உருவாாக்கப் பயன்படுத்தப்படும் 

https://attack.mitre.org/techniques/T1021/001/
https://attack.mitre.org/tactics/TA0008/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1528/
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அங்கீகாாரப் பொ�ொருளாாகும். மெெய்நிிகர் அமர்வுகளைை (T1563.002) 

உருவாாக்க அல்லது கடத்த தீங்கிிழைைப்பவர் இவற்றைைப் 

பயன்படுத்த முடியும் மற்றும் உள் நிிறுவன நெெட்வொ�ொர்க் 

பிிரிிவைை முறைையாான பயனராாக அணுகலாாம் (T1078). 

நிிறுவனத்திின் உள் நெெட்வொ�ொர்க்கிில் வசிிக்கும் ஒரு SQL 

சே�வைையகத்தைை (T1505.001) சுரண்ட, தீங்கிிழைைப்பவர் சமரசம் 

செெய்யப்பட்ட சாாதனத்திிற்காான அணுகலைைப் பயன்படுத்திினாார். 

தீங்கிிழைைப்பவருக்கு இந்த தரவு அணுகல் இருந்திிருக்கலாாம்.

அறிியப்பட்ட தீங்கிிழைைக்கும் IP முகவரிிகளிிலிருந்து 

நெெட்வொ�ொர்க் தரவுப் பரிிமாாற்றம் இந்த சாாதனத்திின் வழிியாாக 

அல்லது இந்த சாாதனத்திிற்கு நிிகழ்ந்தது என்பதைை அணுகல் 

நுழைைவாாயிில் சாாதனத்திிலிருந்து கிிடைைக்கும் சாான்றுகள் 

வெ�ளிிப்படுத்திின. மே�லே� விிவரிிக்கப்பட்டுள்ளபடி, 

தீங்கிிழைைக்கும் சைைபர் தீங்கிிழைைப்பவர்கள் இந்த 

சாாதனத்தைைப் பாாதிித்து அல்லது பயன்படுத்திி, 

அமைைப்பிின் உள் நெெட்வொ�ொர்க்கிில் முன்னோ�ோக்கிி செெல்ல 

அனுமதிித்திிருக்கக்கூடும்.

விிசாாரணை� காால வரிிசைை
கீழே�யுள்ள பட்டியல் விிசாாரணை�யிின் போ�ோது கண்டறிியப்பட்ட 

முக்கிிய நடவடிக்கைைகளிின் காால வரிிசைையைை வழங்குகிிறது. 

நே�ரம் நிிகழ்வு

2022 ஆம் ஆண்டு 

ஏப்ரல் மாாதம்
அறிியப்பட்ட தீங்கிிழைைக்கும் IP முகவரிிகள் அணுகல் நுழைைவாாயிில் ஹோ�ோஸ்ட் HOST7 உடன் தொ�ொடர்பு 

கொ�ொள்கிின்றன. இடைைவிினை�களிின் தன்மைையைைத் தீர்மாானிிக்க முடியவிில்லைை.

2022 ஆம் ஆண்டு 

ஏப்ரல் மாாதம்

அனை�த்து ஹோ�ோஸ்ட்களும், HOST1, HOST2 மற்றும் HOST3, ஒரு தீங்கிிழைைக்கும் தீங்கிிழைைப்பவர் அல்லது 

தீங்கிிழைைப்பவர்களாால் சமரசம் செெய்யப்பட்டன, மே�லும் ஹோ�ோஸ்ட்கள் மீது web shellகள் வைைக்கப்பட்டன.

ஒரு பதிிவு கோ�ோப்பு உருவாாக்கப்பட்டது அல்லது HOST2 இல் மாாற்றப்பட்டது. இந்தக் கோ�ோப்பிில் ஒரு 

தீங்கிிழைைப்பவராால் கைைப்பற்றப்பட்ட நற்சாான்றிிதழ் உள்ளது.

/etc/security/opasswd மற்றும் /etc/shadow கோ�ோப்புகள் HOST1 மற்றும் HOST3 இல் மாாற்றப்பட்டன, அதாாவது கடவுச் 

சொ�ொற்கள் மாாற்றப்பட்டன என்பதைை இது குறிிக்கிிறது. HOST1 இல் கிிடைைக்கும் சாான்றுகள் பயனர் 'sshuser' இன் 

கடவுச் சொ�ொல் மாாற்றப்பட்டதாாகக் கூறுகிிறது.

2022 ஆம் ஆண்டு 

ஏப்ரல் மாாதம்

HOST2 அமைைப்பாால் மூடப்பட்டது.

கூடுதல் web shellகள் (T1505.003) HOST1 மற்றும் HOST3 இல் உருவாாக்கப்பட்டன. HOST1 மீது SSH brute force முயற்சிிகள் 

HOST3 இலிருந்து நடத்தப்பட்டன.

HOST3 இல் ஒரு பதிிவு கோ�ோப்பு மாாற்றிியமைைக்கப்பட்டது (T1070). இந்தக் கோ�ோப்பிில் நற்சாான்று (T1078) உள்ளது, 

இது ஒரு தீங்கிிழைைப்பவராால் கைைப்பற்றப்பட்டிருக்கலாாம்.

JWT கள் கைைப்பற்றப்பட்டன (T1528) மற்றும் HOST3 இல் ஒரு கோ�ோப்பிில் வெ�ளிியீடு.

ஹோ�ோஸ்ட் 3 நிிறுவனத்தாால் மூடப்பட்டது. இதன் பிின்னர் அனை�த்து செெயற்பாாடுகளும் HOST1 இல் நிிகழ்கிின்றன.

2022 ஆம் ஆண்டு 

ஏப்ரல் மாாதம்
கூடுதல் web shellகள் HOST1 இல் உருவாாக்கப்பட்டன (T1505.003). JWT கள் கைைப்பற்றப்பட்டு HOST1 இல் ஒரு 

கோ�ோப்பிில் வெ�ளிியிிடப்பட்டன.

2022 ஆம் ஆண்டு 

ஏப்ரல் மாாதம்

கூடுதல் web shellகள் HOST1 (T1505.003) இல் உருவாாக்கப்படுகிின்றன, மே�லும் அறிியப்பட்ட தீங்கிிழைைக்கும் IP 

முகவரிி ஹோ�ோஸ்டுடன் (TA0011) தொ�ொடர்பு கொ�ொள்கிிறது.

அறிியப்பட்ட தீங்கிிழைைக்கும் IP முகவரிி அணுகல் நுழைைவாாயிில் ஹோ�ோஸ்ட் HOST7 உடன் தொ�ொடர்பு கொ�ொள்கிிறது.

2022 ஆம் ஆண்டு  

மே� மாாதம் 

அறிியப்பட்ட தீங்கிிழைைக்கும் IP முகவரிி அணுகல் நுழைைவாாயிில் ஹோ�ோஸ்ட் HOST7 (TA0011) உடன் தொ�ொடர்பு 

கொ�ொண்டது.

ஒரு பயனருக்காான அங்கீகாாரம் வழங்கப்பட்ட நிிகழ்வு HOST1 இல் பதிிவுகளிில் அறிியப்பட்ட தீங்கிிழைைக்கும் IP 

முகவரிியுடன் இணை�க்கப்பட்டுள்ளது. இந்த ஹோ�ோஸ்டில் ஒரு கூடுதல் web shell உருவாாக்கப்படுகிிறது (T1505.003).

2022 ஆம் ஆண்டு  

மே� மாாதம்
HOST1 இல் ஒரு ஸ்கிிரிிப்ட் ஒரு தீங்கிிழைைப்பவராால் மாாற்றப்பட்டது (T1543). இந்த ஸ்கிிரிிப்ட் ஒரு உள் SQL 

சே�வைையகத்திிலிருந்து தரவைை சுரண்டச் செெய்திிருக்கும் செெயல்பாாட்டைைக் கொ�ொண்டுள்ளது.

2022 ஆம் ஆண்டு  

மே� மாாதம்

HOST1 இல் கூடுதல் பதிிவு கோ�ோப்பு கடைைசிியாாக மாாற்றப்பட்டது (T1070). இந்த கோ�ோப்பிில் நிிறுவன 

நெெட்வொ�ொர்க்கிிற்காான பயனர் பெெயர் மற்றும் கடவுச்சொ�ொல் இரண்டும் உள்ளன, அவைை முறைையாானவைை என்று 

நம்பப்படுகிிறது (T1078).

2022 ஆம் ஆண்டு  

மே� மாாதம்
ஒரு கூடுதல் குறிிப்பே�டு கோ�ோப்பு கடைைசிியாாக மாாற்றப்பட்டது (T1070). இந்த கோ�ோப்பிில் HOST1 இலிருந்து 

சேேகரிிக்கப்பட்ட JWT கள் உள்ளன. 

2022 ஆம் ஆண்டு  

மே� மாாதம்
கூடுதல் web shellகள் HOST1 இல் உருவாாக்கப்பட்டன (T1505.003). இந்த தே�திியிில், ஏப்ரல் 2022 இல் உருவாாக்கப்பட்ட 

தே�திியுடன் ஒரு web shell கண்டுபிிடிக்கப்பட்டதைை ASD இன் ACSC ற்கு அமைைப்பு அறிிவிித்தது

2022 ஆம் ஆண்டு  

மே� மாாதம்
HOST1 இல் பல ஸ்கிிரிிப்ட்கள் உருவாாக்கப்பட்டன, இதிில் Log4jHotPatch.jar என்ற பெெயரும் அடங்கும்.

2022 ஆம் ஆண்டு  

மே� மாாதம்
அணுகல் நுழைைவாாயிில் ஹோ�ோஸ்டில் இரண்டு திிறந்த ‘போ�ோர்ட்’களைைச் சே�ர்க்க iptables-save கட்டளைை 

பயன்படுத்தப்பட்டது. அவைை போ�ோர்ட் 9998 மற்றும் போ�ோர்ட் 9999 (T1572) ஆகும்.

https://attack.mitre.org/techniques/T1563/002/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1505/001/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1528/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/tactics/TA0011/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1543/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1070/
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1572/
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தீங்கிிழைைப்பவர்களிின் 
தந்திிரோ�ோபாாயங்கள்  
மற்றும் நுட்பங்கள்
விிசாாரணை�யிின் போ�ோது அடைையாாளம் காாணப்பட்ட 

பல தந்திிரோ�ோபாாயங்கள் மற்றும் நுட்பங்கள் கீழே� 

விிவரிிக்கப்பட்டுள்ளன.

ஆரம்ப அணுகல்
T1190இணை�ய வழிியாாக பொ�ொது மக்களும் அணுகக்கூடிய ஒரு 

மெென்பொ�ொருளைை தாாக்குதல்

நெெட்வொ�ொர்க்கிிற்காான ஆரம்ப அணுகலைைப் பெெறுவதற்கு, 

remote access login மற்றும் identity management இலுள்ள RCE, 

சிிறப்புரிிமைை விிரிிவாாக்கம் மற்றும் அங்கீகாார சாான்றிிதழ் 

தவிிர்ப்புத் தளர்வுகளைை குழு பயன்படுத்திியிிருக்கலாாம்.

இந்த ஆரம்ப அணுகல் முறைை பிின்வருவனவற்றிின் 

காாரணமாாக மிிகவும் சாாத்திியமாாகக் கருதப்படுகிிறது:

•	 அந்த நே�ரத்திில் சே�வைையகம் இந்த CVEகளுக்கு 

பாாதிிக்கப்படக்கூடியதாாக இருந்தது;

•	 அறிியப்பட்ட தீங்கிிழைைப்பவர் உள்கட்டமைைப்பிிலிருந்து 

இந்த பாாதிிப்புகளைைப் பயன்படுத்துவதற்காான 

முயற்சிிகள் மே�ற்கொ�ொண்டது; மற்றும்

•	 சுரண்டல் முயற்சிிகள் மே�ற்கொ�ொள்ளப்பட்ட சிிறிிது 

நே�ரத்திிலே�யே� முதல் அறிியப்பட்ட உள் தீங்கிிழைைக்கும் 

நடவடிக்கைை நிிகழ்ந்தது.

நிிறைைவே�ற்றுதல்
T1059.004 கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி: Unix Shell

மே�லே� உள்ள பாாதிிப்புகளைை குழு வெ�ற்றிிகரமாாக 

பயன்படுத்திியது, பாாதிிக்கப்பட்ட சாாதனத்திில் கிிடைைக்கும் 

Unix Shellஇல் கட்டளைைகளைை இயக்க முடிந்திிருக்கலாாம். 

தீங்கிிழைைப்பவர்களாால் இயக்கப்படும் கட்டளைைகளிின் 

முழுமைையாான விிவரங்களைை வழங்க முடியாாது, ஏனெ�னிில் 

அவைை சாாதனத்தாால் உள்நுழைையப்படவிில்லைை.

நிிலைைத்தன்மைை
T1505.003 சே�வைையக மெென்பொ�ொருள் உபகரணம்: Web Shell

பாாதிிக்கப்பட்ட சாாதனத்திின் மீது தீங்கிிழைைப்பவர்கள் பல web 

shellகளைை வைைத்தனர். பல தனிித்துவமாான தீங்கிிழைைப்பவர்கள் 

web shellகளைைப் பயன்படுத்திியிிருக்கலாாம், ஆனாால் குறைைந்த 

எண்ணிிக்கைையிிலாான தீங்கிிழைைப்பவர்கள் மட்டுமே� இந்த web 

shellகளைைப் பயன்படுத்திி செெயல்பாாட்டைை நடத்திினர். சமரசம் 

செெய்யப்பட்ட சாாதனங்களிில் தீங்கிிழைைப்பவர் தன்னிிச்சைையாான 

கட்டளைை செெயல்படுத்தலைை web shell அனுமதிித்திிருக்கும். 

சிிறப்புரிிமைை வளர் நிிலைை
T1068 சிிறப்புரிிமைை மே�ம்படுத்தலுக்காான சுரண்டல்

கிிடைைக்கக்கூடிய சாான்றுகள் தீங்கிிழைைப்பவர்கள் அடைைந்த 

சிிறப்புரிிமைையிின் அளவைை விிவரிிக்கவிில்லைை. இருப்பிினும், 

web shellகளைைப் பயன்படுத்திி, தீங்கிிழைைப்பவர்கள் சமரசம் 

செெய்யப்பட்ட சாாதனத்திில் வலைை சே�வைையகத்துடன் 

ஒப்பிிடக்கூடிய சிிறப்புரிிமைையிின் அளவைை 

அடைைந்திிருப்பாார்கள். சமரசம் செெய்யப்பட்ட சாாதனத்திில் 

இருந்ததாாக நம்பப்படும் பாாதிிப்புகள் தீங்கிிழைைப்பவர்களைை 

ஆகக் கூடிய சலுகைைகளைை அடைைய அனுமதிித்திிருக்கும். 

தகுதிிச்சாான்றிிதழ் அணுகல்
T1056.003 உள்ளீட்டைைக் கைைப்பற்றல்: இணை�ய முகப்பைைக் 

கைைப்பற்றல்

தீங்கிிழைைப்பவர் பல நூறு பயனர் பெெயர் மற்றும் கடவுச் 

சொ�ொல் இரண்டைையும் தெெளிிவாான உரைையிில் கைைப்பற்றிியதைை 

சமரசம் செெய்யப்பட்ட சாாதனத்திில் உள்ள ஆதாாரங்கள் 

காாட்டியது, அவைை முறைையாானவைை என்று நம்பப்படுகிிறது. ஒரு 

கோ�ோப்பிிற்கு நற்சாான்றிிதழ்களைை வெ�ளிியிிடும் உண்மைையாான 

அங்கீகாார செெயல் முறைைக்கு சிில மாாற்றங்களைைப் 

பயன்படுத்திி இவைை கைைப்பற்றப்பட்டிருக்கலாாம்.

T1111பன்முக அங்கீகாாரத்தைை இடைைமறிித்தல்

முறைையாான உள்நுழைைவுகளுடன் தொ�ொடர்புடைைய பன்முக 

அங்கீகாார (MFA) tokenகளிின் மதிிப்பைையும் தீங்கிிழைைப்பவர் 

கைைப்பற்றிினாார். இந்த மதிிப்புகளைை ஒரு கோ�ோப்பிில் வெ�ளிியே�ற்ற 

உண்மைையாான அங்கீகாார செெயல்முறைையைை மாாற்றிியமைைப்பதன் 

மூலம் இவைை கைைப்பற்றப்பட்டிருக்கலாாம். பன்முக அங்கீகாார 

(MFA) tokenகளிின் பாாதுகாாப்பைை வழங்கும் தனிித்துவமாான 

மதிிப்புகளைை சே�மிிக்கும் 'ரகசிிய சே�வைையகத்தைை' சமரசம் 

செெய்வதற்காான எந்த ஆதாாரமும் இல்லைை.

T1040 வலைையமைைப்பைை மோ�ோப்பம் விிடுதல்

சமரசம் செெய்யப்பட்ட சாாதனத்திில் HTTP தரவுப் 

பரிிமாாற்றத்தைைக் கைைப்பற்றுவதன் மூலம் தீங்கிிழைைப்பவர் 

JWTகளைைக் கைைப்பற்றிியதாாக நம்பப்படுகிிறது. சமரசம் 

செெய்யப்பட்ட சாாதனத்திில் பயன்பாாட்டு tcpdump 

செெயல்படுத்தப்பட்டது என்பதற்காான சாான்றுகள் உள்ளன, 

எனவே� தீங்கிிழைைப்பவர் இந்த JWTகளைை இவ்வாாறு 

கைைப்பற்றிியிிருக்கலாாம்.

T1539 வலைை அமர்வு cookieயைைத் திிருடல்

மே�லே� விிவரிிக்கப்பட்டுள்ளபடி, தீங்கிிழைைப்பவர் JWT களைைக் 

கைைப்பற்றிினாார், அவைை வலைை அமர்வு cookieக்களுக்கு 

ஒத்தவைை. இவற்றைை தீங்கிிழைைப்பவர் மீண்டும் பயன்படுத்திி 
மே�லும் அணுகலைை நிிறுவிியிிருக்கலாாம். 

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059/004
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1068
https://attack.mitre.org/techniques/T1056/003
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1040
https://attack.mitre.org/techniques/T1539
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கண்டுபிிடிப்பு
T1046 பிிணை�ய சே�வைை கண்டுபிிடிப்பு

nmap என்ற network scanning utility செெயலி அதே� நெெட்வொ�ொர்க் 

பிிரிிவிில் உள்ள மற்ற சாாதனங்களைை ஸ்கே�ன் செெய்ய சமரசம் 

செெய்யப்பட்ட சாாதனத்திில் செெயல்படுத்தப்பட்டதற்காான 

சாான்றுகள் உள்ளன. பக்கவாாட்டு இயக்கத்திிற்காான 

வாாய்ப்புகளைை வழங்கக்கூடிய பிிற அணுகக்கூடிய நெெட்வொ�ொர்க் 

சே�வைைகளைைக் கண்டறிிய இது தீங்கிிழைைப்பவராால் 

பயன்படுத்தப்பட்டிருக்கலாாம்.

தொ�ொகுப்பு
தீங்கிிழைைப்பவர்கள் எவ்வாாறு தரவைை சேேகரிித்தனர் அல்லது 

சமரசம் செெய்யப்பட்ட சாாதனத்திிலிருந்து அல்லது பிிற 

அமைைப்புகளிிலிருந்து சரிியாாக என்ன சேேகரிிக்கப்பட்டது 

என்பதைை கிிடைைக்கக்கூடிய சாான்றுகள் வெ�ளிிப்படுத்தவிில்லைை. 

இருப்பிினும், கைைப்பற்றப்பட்ட நற்சாான்றிிதழ்கள் (T1003), 

பன்முக அங்கீகாார (MFA) token மதிிப்புகள் (T1111) மற்றும் மே�லே� 

விிவரிிக்கப்பட்ட JWTகள் உட்பட சமரசம் செெய்யப்பட்ட சாாதனத்திில் 

உள்ள அனை�த்து கோ�ோப்புகளுக்கும் தீங்கிிழைைப்பவர்கள் 

அணுகலைைக் கொ�ொண்டிருந்தனர்.

கட்டளைை மற்றும் கட்டுப்பாாடு
T1071.001 செெயலி அடுக்கு நெெறிிமுறைை: வலைை நெெறிிமுறைைகள்

தீங்கிிழைைப்பவர்கள் கட்டளைை மற்றும் கட்டுப்பாாட்டிற்காாக web 

shellகளைைப் பயன்படுத்திினர். சாாதனத்திில் (T1572) இருக்கும் 

வலைை சே�வைையகத்தைைப் பயன்படுத்திி web shell கட்டளைைகள் 

HTTPS மீது அனுப்பப்பட்டிருக்கும். 

T1001.003 தரவு தெெளிிவிின்மைை: நெெறிிமுறைை ஆள்மாாறாாட்டம்

தீங்கிிழைைப்பவர்கள் முறைையாான தரவுப் பரிிமாாற்றத்துடன் 

கலக்க வடிவமைைக்கப்பட்ட தாாக்குதல்களுக்காான தொ�ொடக்க 

புள்ளிியாாக சமரசம் செெய்யப்பட்ட சாாதனங்களைைப் 

பயன்படுத்திினர். 

https://attack.mitre.org/techniques/T1046
https://attack.mitre.org/techniques/T1003/
https://attack.mitre.org/techniques/T1111/
https://attack.mitre.org/techniques/T1071/001
https://attack.mitre.org/techniques/T1572/
https://attack.mitre.org/techniques/T1001/003/
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கண்டறிிதல் மற்றும் 
தணிிப்பு பரிிந்துரைைகள்
ASD Essential Eight கட்டுப்பாாடுகள் மற்றும் தொ�ொடர்புடைைய 

சைைபர் பாாதுகாாப்பு சம்பவங்களைைத் தணிிப்பதற்காான 

உத்திிகளைை செெயல்படுத்த ASD இன் ACSC கடுமைையாாக 

பரிிந்துரைைக்கிிறது. APT40 மூலம் ஊடுருவல்களைைக் 

கண்டறிிந்து தடுக்க எடுக்கப்பட வே�ண்டிய நெெட்வொ�ொர்க் 

பாாதுகாாப்பு நடவடிக்கைைகளுக்காான பரிிந்துரைைகள் கீழே� 

உள்ளன, அதைைத் தொ�ொடர்ந்து அட்டவணை� 1 இல் சுருக்கமாாகக் 

குறிிப்பிிடப்பட்டுள்ள நாான்கு முக்கிிய தந்திிரோ�ோபாாயங்கள், 

நுட்பங்கள் மற்றும் நடைைமுறைைகளுக்காான (TTP) குறிிப்பிிட்ட 

மட்டுப்படுத்தல்கள்.

கண்டறிிதல்
மே�லே� அடைையாாளம் காாணப்பட்ட சிில கோ�ோப்புகள் C:\Users\

Public\* மற்றும் C:\Windows\Temp\* போ�ோன்ற இடங்களிில் 

கைைவிிடப்பட்டன. தரவைை எழுதுவதற்கு இவைை வசதிியாான 

இடங்களாாக இருக்கலாாம், ஏனெ�னிில் அவைை வழக்கமாாக 

யாாராாலும் எழுத அனுமதிி உள்ளவைை, அதாாவது Windowsஸில் 

பதிிவு செெய்யப்பட்ட அனை�த்து பயனர் கணக்குகளும் இந்த 

கோ�ோப்பகங்கள் மற்றும் அவற்றிின் துணை� அடைைவுகளுக்கு 

அணுகலைைக் கொ�ொண்டுள்ளன. பெெரும்பாாலும், எந்தவொ�ொரு 

பயனரும் இந்த கோ�ோப்புகளைை பிின்னர் அணுகலாாம், 

இது பக்கவாாட்டு இயக்கம், பாாதுகாாப்பு தவிிர்ப்பு, 

குறைைந்த சிிறப்புரிிமைை நிிறைைவே�ற்றுதல் மற்றும் தரவு 

வெ�ளிியே�ற்றத்திிற்காான ஒத்திிகைை ஆகிியவற்றிிற்காான 

வாாய்ப்புகளைை அனுமதிிக்கிிறது.

பிின்வரும் Sigma விிதிிகள் சந்தே�கத்திிற்கிிடமாான இடங்களிில் 

இருந்து செெயல்படுத்தப்படுவதைை ஒழுங்கற்ற செெயல்பாாட்டின் 

குறிிகாாட்டியாாக பாார்க்கிின்றன. எல்லாா நிிகழ்வுகளிிலும், 

தீங்கிிழைைக்கும் செெயல்பாாடு மற்றும் பண்புக்கூறு 

ஆகிியவற்றைை உறுதிிப்படுத்த அடுத்தடுத்த விிசாாரணை� 

தே�வைைப்படுகிிறது.

தலைைப்பு: World Writable Execution - Temp

ID: d2fa2d71-fbd0-4778-9449-e13ca7d7505c

விிளக்கம் C:\Windows\Temp. இலிருந்து செெயல்முறைை 

செெயல்படுத்தலைைக் கண்டறிியவும்.

பிின்னணிி:

இந்த விிதிி குறிிப்பாாக C:\Windows\Temp\* இலிருந்து 

செெயல்படுத்துவதைைத் தே�டுகிிறது. தீங்கற்ற பயன்பாாடுகளாால் 

மிிகவும் பரவலாாக C:\Windows\Temp\ பயன்படுத்தப்படுகிிறது, 

இதனாால் C:\Windows\ இல் உள்ள பிிற யாாரும் அணுகக்கூடிய 

துணை� அடைைவுகளிில் இருந்து செெயல்படுத்தப்படுவதைை விிட 

குறைைந்த நம்பிிக்கைை தீங்கிிழைைக்கும் காாட்டி ஆகும்.

SYSTEM அல்லது NETWORK SERVICE பயனர்களாால் 

செெயல்படுத்தப்பட்ட செெயலிகளைை அகற்றுவது இந்த 

விிதிியாால் தே�ர்ந்தெெடுக்கப்பட்ட தீங்கற்ற செெயல்பாாட்டின் 

அளவைை கணிிசமாாகக் குறைைக்கிிறது.

இதன் பொ�ொருள் என்னவெ�ன்றாால், உயர் சலுகைை 

மட்டத்திில் தீங்கிிழைைக்கும் நிிறைைவே�ற்றுதல்களைை விிதிி 

தவறவிிடக்கூடும், ஆனாால் ஒரு பயனர் சிிறப்புரிிமைைகளைை 

SYSTEM ற்கு உயர்த்த முயற்சிிக்கிிறாாராா என்பதைை தீர்மாானிிக்க 

பிிற விிதிிகளைைப் பயன்படுத்த பரிிந்துரைைக்கப்படுகிிறது.

ஆராாய்ச்சிி:

1.	 இந்த கோ�ோப்பு செெயல்படுத்தலுடன் நே�ரடியாாக 

தொ�ொடர்புடைைய பயனர் சூழல், செெயல்படுத்தல் 

ஒருமைைப்பாாடு நிிலைை, உடனடி பிின்தொ�ொடர்தல் 

செெயல்பாாடு மற்றும் கோ�ோப்பிில் ஏற்றப்பட்ட படங்கள் 

போ�ோன்ற தகவல்களைை ஆராாயவும்.

2.	 ஹோ�ோஸ்டில் உள்ள சூழ்நிிலைை செெயல்முறைை, 

நெெட்வொ�ொர்க், கோ�ோப்பு மற்றும் பிிற ஆதரவு தரவைை 

ஆராாய்ந்து செெயல்பாாடு தீங்கிிழைைக்கிிறதாா என்பதைை 

மதிிப்பீடு செெய்ய உதவுகிிறது.

3.	 தே�வைைப்பட்டாால், அது முறைையாானதாா என்பதைை 

தீர்மாானிிக்க, தலைைகீழ் பொ�ொறிியிியலுக்காான கோ�ோப்பிின் 

நகலைை சேேகரிிக்க முயற்சிிக்கவும்.

ஒப்பீடுகள்:

https://www.elastic.co/guide/en/security/current/process-execution-from-an-

unusual-directory.html

ஆசிிரிியர்: ASD யிின் ACSC

தே�திி: 2024/06/19

நிிலைை: சோ�ோதனை� சாார்ந்த

குறிிச் சொ�ொற்கள்:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

பதிிவு மூலம்:

�	 வகைை: process_creation

�	 தயாாரிிப்பு: Windows

கண்டறிிதல்:

	� temp:

	� Image|startswith: 'C:\\Windows\\Temp\\'

	� common_temp_path:

	� Image|re|ignorecase: 'C:\\Windows\\Temp\\\{[a-fA-F0-9]

{8}-([a-fA-F0-9]{4}-){3}[a-fA-F0-9]{12}\}\\'

	� system_user:

	� User:

	- 'SYSTEM'

	- 'NETWORK SERVICE'

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/strategies-mitigate-cyber-security-incidents/strategies-mitigate-cyber-security-incidents-mitigation-details
https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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	� dismhost:

	� Image|endswith: 'dismhost.exe'

	� known_parent:

	� ParentImage|endswith:

	- '\\esif_uf.exe'

	- '\\vmtoolsd.exe'

	- '\\cwainstaller.exe'

	- '\\trolleyexpress.exe'

	� condition: temp and not (common_temp_path or system_user or 

dismhost or known_parent)

தவறாான நே�ர்மறைைகள்:

Ɠ	 அனுமதிி பட்டியல் தணிிக்கைை பயன்பாாடுகள் 

Temp அடைைவிிலிருந்து இயங்கக்கூடியவைைகளைை 

இயக்குவதைைக் காாணலாாம்.

Ɠ	 சட்டபூர்வமாாக அமைைவு பயன்பாாடுகள் மற்றும் 

துவக்கிிகளிின் வரிிசைையைை Temp அடைைவு 

கொ�ொண்டிருக்கும், எனவே� இந்த விிதிியைைப் 

பயன்படுத்துவதற்கு முன்பு கண்காாணிிக்கப்பட்ட 

நெெட்வொ�ொர்க்கிில் இந்த நடத்தைை எவ்வளவு 

பரவலாாக உள்ளது (மற்றும் அதைை அனுமதிிக்க 

முடியுமாா இல்லைையாா) என்பதைைக் கருத்திில் 

கொ�ொள்வது நல்லது.

நிிலைை: குறைைவாான

தலைைப்பு: World Writable Execution - Non-

Temp System Subdirectory

அடைையாாளம் 5b187157-e892-4fc9-84fc-aa48aff9f997

விிளக்கம் Windows OS நிிறுவல் இருப்பிிடத்திின் துணை� 

அடைைவிில், யாாரும் அணுகக்கூடிய இடத்திிலிருந்து 

செெயல்முறைை செெயல்படுத்தலைைக் கண்டறிியவும். 

பிின்னணிி:

தீங்கற்ற பயன்பாாடுகளாால் மிிகவும் பரவலாாக C:\Windows\

Temp\ பயன்படுத்தப்படுகிிறது, இதனாால் C:\Windows\ இல் 

உள்ள பிிற யாாரும் அணுகக்கூடிய துணை� அடைைவுகளிில் 

இருந்து செெயல்படுத்தப்படுவதைை விிட குறைைந்த நம்பிிக்கைை 

தீங்கிிழைைக்கும் காாட்டி ஆகும். இந்த விிதிி குறிிப்பாாக C:\Windows\

Temp\* இலிருந்து செெயல்படுத்துவதைைத் தே�டுகிிறது.

ஒரு கோ�ோப்பு SYSTEM ஆக இயக்கப்பட்டாால் AppData 

கோ�ோப்புறைைகள் விிலக்கப்படுகிின்றன - இது பல  

தற்காாலிக பயன்பாாட்டு கோ�ோப்புகள் செெயல்படுத்தப்படும்  

ஒரு தீங்கற்ற வழிியாாகும்.

ஆரம்ப நெெட்வொ�ொர்க் அடித்தளத்தைை முடித்து, 

இந்த இடங்களிிலிருந்து அறிியப்பட்ட தீங்கற்ற 

நிிறைைவே�ற்றுதல்களைை அடைையாாளம் கண்ட பிிறகு, இந்த விிதிி 

அரிிதாாகவே� பயன்படுத்தப்பட வே�ண்டும்.

ஆராாய்ச்சிி:

1.	 இந்த கோ�ோப்பு செெயல்படுத்தலுடன் நே�ரடியாாக 

தொ�ொடர்புடைைய பயனர் சூழல், செெயல்படுத்தல் 

ஒருமைைப்பாாடு நிிலைை, உடனடி பிின்தொ�ொடர்தல் 

செெயல்பாாடு மற்றும் கோ�ோப்பிில் ஏற்றப்பட்ட படங்கள் 

போ�ோன்ற தகவல்களைை ஆராாயவும்.

2.	 ஹோ�ோஸ்டில் உள்ள சூழ்நிிலைை செெயல்முறைை, 

நெெட்வொ�ொர்க், கோ�ோப்பு மற்றும் பிிற ஆதரவு தரவைை 

ஆராாய்ந்து செெயல்பாாடு தீங்கிிழைைக்கிிறதாா என்பதைை 

மதிிப்பீடு செெய்ய உதவுகிிறது.

3.	 தே�வைைப்பட்டாால், அது முறைையாானதாா என்பதைை 

தீர்மாானிிக்க, தலைைகீழ் பொ�ொறிியிியலுக்காான கோ�ோப்பிின் 

நகலைை சேேகரிிக்க முயற்சிிக்கவும்.

ஒப்பீடுகள்:

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-from-an-

unusual-directory.html

ஆசிிரிியர்: ASDயிின் ACSC.

தே�திி: 2024/06/19

நிிலைை: சோ�ோதனை� சாார்ந்த 

குறிிச் சொ�ொற்கள்:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

பதிிவு மூலம்:

�	 வகைை: process_creation

�	 தயாாரிிப்பு: windows

கண்டறிிதல்:

	� writable_path:

	� Image|contains:

	- ':\\$Recycle.Bin\\'

	- ':\\AMD\\Temp\\'

	- ':\\Intel\\'

	- ':\\PerfLogs\\'

	- ':\\Windows\\addins\\'

	- ':\\Windows\\appcompat\\'

	- ':\\Windows\\apppatch\\'

	- ':\\Windows\\AppReadiness\\'

	- ':\\Windows\\bcastdvr\\'

	- ':\\Windows\\Boot\\'

	- ':\\Windows\\Branding\\'

	- ':\\Windows\\CbsTemp\\'

	- ':\\Windows\\Containers\\'

	- ':\\Windows\\csc\\'

	- ':\\Windows\\Cursors\\'

	- ':\\Windows\\debug\\'

	- ':\\Windows\\diagnostics\\'

	- ':\\Windows\\DigitalLocker\\'

	- ':\\Windows\\dot3svc\\'

	- ':\\Windows\\en-US\\'

	- ':\\Windows\\Fonts\\'

	- ':\\Windows\\Globalization\\'

	- ':\\Windows\\Help\\'

	- ':\\Windows\\IdentityCRL\\'

	- ':\\Windows\\IME\\'

	- ':\\Windows\\ImmersiveControlPanel\\'

https://gist.github.com/mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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	- ':\\Windows\\INF\\'

	- ':\\Windows\\intel\\'

	- ':\\Windows\\L2Schemas\\'

	- ':\\Windows\\LiveKernelReports\\'

	- ':\\Windows\\Logs\\'

	- ':\\Windows\\media\\'

	- ':\\Windows\\Migration\\'

	- ':\\Windows\\ModemLogs\\'

	- ':\\Windows\\ms\\'

	- ':\\Windows\\OCR\\'

	- ':\\Windows\\panther\\'

	- ':\\Windows\\Performance\\'

	- ':\\Windows\\PLA\\'

	- ':\\Windows\\PolicyDefinitions\\'

	- ':\\Windows\\Prefetch\\'

	- ':\\Windows\\PrintDialog\\'

	- ':\\Windows\\Provisioning\\'

	- ':\\Windows\\Registration\\CRMLog\\'

	- ':\\Windows\\RemotePackages\\'

	- ':\\Windows\\rescache\\'

	- ':\\Windows\\Resources\\'

	- ':\\Windows\\SchCache\\'

	- ':\\Windows\\schemas\\'

	- ':\\Windows\\security\\'

	- ':\\Windows\\ServiceState\\'

	- ':\\Windows\\servicing\\'

	- ':\\Windows\\Setup\\'

	- ':\\Windows\\ShellComponents\\'

	- ':\\Windows\\ShellExperiences\\'

	- ':\\Windows\\SKB\\'

	- ':\\Windows\\TAPI\\'

	- ':\\Windows\\Tasks\\'

	- ':\\Windows\\TextInput\\'

	- ':\\Windows\\tracing\\'

	- ':\\Windows\\Vss\\'

	- ':\\Windows\\WaaS\\'

	- ':\\Windows\\Web\\'

	- ':\\Windows\\wlansvc\\'

	- ':\\Windows\\System32\\Com\\dmp\\'

	- ':\\Windows\\System32\\FxsTmp\\'

	- ':\\Windows\\System32\\Microsoft\\Crypto\\RSA\\MachineKeys\\'

	- ':\\Windows\\System32\\Speech\\'

	- ':\\Windows\\System32\\spool\\drivers\\color\\'

	- ':\\Windows\\System32\\spool\\PRINTERS\\'

	- ':\\Windows\\System32\\spool\\SERVERS\\'

	- ':\\Windows\\System32\\Tasks_Migrated\\Microsoft\\Windows\\

PLA\\System\\'

	- ':\\Windows\\System32\\Tasks\\'

	- ':\\Windows\\SysWOW64\\Com\\dmp\\'

	- ':\\Windows\\SysWOW64\\FxsTmp\\'

	- ':\\Windows\\SysWOW64\\Tasks\\'

	�

	 appdata:

	� Image|contains: '\\AppData\\'

	� User: 'SYSTEM'

	� condition: writable_path and not appdata

தவறாான நே�ர்மறைைகள்:

அனுமதிி பட்டியல் தணிிக்கைை பயன்பாாடுகள் இந்த 

அடைைவிிலிருந்து இயங்கக்கூடியவைைகளைை இயக்குவதைைக் 

காாணலாாம்.

கண்காாணிிக்கப்படும் சூழலில்(களிில்) பயன்படுத்தப்படும் 

ஸ்கிிரிிப்டுகள் மற்றும் நிிர்வாாக கருவிிகள் இந்த 

கோ�ோப்பகங்களிில் ஒன்றிில் அமைைந்திிருக்கலாாம், மே�லும் 

அவைை ஒவ்வொ�ொன்றிிற்கும் தனிித்தனிியாாகக் கைையாாளப்பட 

வே�ண்டும் என்று பரிிந்துரைைக்கப்படுகிிறது.

நிிலைை: உயர்வாான

Title: World Writable Execution - Users
ID: 6dda3843-182a-4214-9263-925a80b4c634

விிளக்கம் C:\Users\Public\* மற்றும் பயனர்களுக்கு உரிிமைையுள்ள, 

பிிற அனை�வரும் அணுகக்கூடிய அடைைவுகளிில் இருந்து 

செெயல்முறைை செெயல்படுத்தலைைக் கண்டறிியவும். 

பிின்னணிி:

ஒரு கோ�ோப்பு SYSTEM ஆக இயக்கப்பட்டாால் AppData கோ�ோப்புறைைகள் 

விிலக்கப்படுகிின்றன - இது பல தற்காாலிக பயன்பாாட்டு 

கோ�ோப்புகள் செெயல்படுத்தப்படும் ஒரு தீங்கற்ற வழிியாாகும்.

ஆராாய்ச்சிி:

1.	 இந்த கோ�ோப்பு செெயல்படுத்தலுடன் நே�ரடியாாக 

தொ�ொடர்புடைைய பயனர் சூழல், செெயல்படுத்தல் 

ஒருமைைப்பாாடு நிிலைை, உடனடி பிின்தொ�ொடர்தல் 

செெயல்பாாடு மற்றும் கோ�ோப்பிில் ஏற்றப்பட்ட படங்கள் 

போ�ோன்ற தகவல்களைை ஆராாயவும்.

2.	 ஹோ�ோஸ்டில் உள்ள சூழ்நிிலைை செெயல்முறைை, 

நெெட்வொ�ொர்க், கோ�ோப்பு மற்றும் பிிற ஆதரவு தரவைை 

ஆராாய்ந்து செெயல்பாாடு தீங்கிிழைைக்கிிறதாா என்பதைை 

மதிிப்பீடு செெய்ய உதவுகிிறது.

3.	 தே�வைைப்பட்டாால், அது முறைையாானதாா என்பதைை 

தீர்மாானிிக்க, தலைைகீழ் பொ�ொறிியிியலுக்காான கோ�ோப்பிின் 

நகலைை சேேகரிிக்க முயற்சிிக்கவும்.

ஒப்பீடுகள்:

https://www.elastic.co/guide/en/security/current/process-execution-from-an-

unusual-directory.html

நூலாாசிிரிியர்: ASDயிின் ACSC.

தே�திி: 2024/06/19

நிிலைை: சோ�ோதனை� சாார்ந்த

குறிிச் சொ�ொற்கள்:

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

பதிிவு மூலம்:

�	 வகைை: process_creation

�	 தயாாரிிப்பு: windows

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html

https://www.elastic.co/guide/en/security/current/process-execution-from-an-unusual-directory.html
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கண்டறிிதல்:

	� users:

	� Image|contains:

	- ':\\Users\\All Users\\'

	- ':\\Users\\Contacts\\'

	- ':\\Users\\Default\\'

	- ':\\Users\\Public\\'

	- ':\\Users\\Searches\\'

	� appdata:

	� Image|contains: '\\AppData\\'

	� User: 'SYSTEM'

�	 நிிபந்தனை�: பயனர்கள் ஆனாால் AppData அல்ல

தவறாான நே�ர்மறைைகள்:

Ɠ	 கண்காாணிிக்கப்படும் சூழலில்(களிில்) 

பயன்படுத்தப்படும் ஸ்கிிரிிப்டுகள் மற்றும் 

நிிர்வாாக கருவிிகள் இந்த கோ�ோப்பகங்களிில் 

ஒன்றிில் அமைைந்திிருக்கலாாம், மே�லும் அவைை 

ஒவ்வொ�ொன்றிிற்கும் தனிித்தனிியாாகக் கைையாாளப்பட 

வே�ண்டும் என்று பரிிந்துரைைக்கப்படுகிிறது.

நிிலைை: இடைையிிலாான

மட்டுப்படுத்தல்கள்
பதிிவெ�டுத்தல்
ASDயிின் ACSC விிசாாரணை�களிின் போ�ோது, வலைை சே�வைையக 

கோ�ோரிிக்கைை பதிிவுகள், Windows event பதிிவுகள் மற்றும் 

இணை�ய பதிிலாாள் (proxy) பதிிவுகள் உள்ளிிட்ட பல பகுதிிகளிில் 

விிரிிவாான மற்றும் வரலாாற்று பதிிவு தகவல் இல்லாாதது 

புலனாாய்வு முயற்சிிகளிின் செெயல்திிறனை�யும் வே�கத்தைையும் 

குறைைக்கும் ஒரு பொ�ொதுவாான பிிரச்சிினை�யாாக இருந்தது. 

Windows Event Logging and Forwarding இலுள்ள தங்களது 

வழிிகாாட்டுதலைையும், Windows Event Logging Repository இலுள்ள 

உள் அமைைப்புக் கோ�ோப்புகள் மற்றும் ஸ்கிிரிிப்ட்களைையும் 

மற்றும் the Information Security Manual’s Guidelines for System 

Monitoring ஆகிியவற்றிில் கூறப்பட்டுள்ள வழிிகாாட்டுதலைையும் 

மதிிப்பாாய்வு செெய்து செெயல்படுத்த ASD இன் ACSC 

பரிிந்துரைைக்கிிறது.

வழுநீக்கல் மே�லாாண்மைை
வலைை சே�வைையகங்கள், வலைை பயன்பாாடுகள் மற்றும் 

தொ�ொலைைநிிலைை அணுகல் நுழைைவாாயிில்கள் உட்பட அனை�த்து 

இணை�யத்திில் வெ�ளிிப்படைையாாகக் காாணப்படும் சாாதனங்கள் 

மற்றும் சே�வைைகளைையும் உடனடியாாக வழுநீக்கல் செெய்யவும். 

செெயல்முறைையைை தாானிியக்கமாாக்குவதற்கும் விிரைைவு 

படுத்துவதற்கும் மைையப்படுத்தப்பட்ட வழுநீக்கல் மே�லாாண்மைை 

அமைைப்பைை செெயல்படுத்துவதைைக் கவனிியுங்கள். ISM இன் 

Guidelines for System Management என்ற கணிினிி மே�லாாண்மைைக்காான 

வழிிகாாட்டுதல்கள், குறிிப்பாாக பொ�ொருந்தக்கூடிய இடங்களிில் 

கணிினிி வழுநீக்கல் கட்டுப்பாாடுகளைை செெயல்படுத்த ASD இன் 

ACSC பரிிந்துரைைக்கிிறது.

தீங்கிிழைைப்பவராால் பயன்படுத்தப்பட்ட பெெரும்பாாலாான 

சுரண்டல்கள் பகிிரங்கமாாக அறிியப்பட்டவைை, அத்துடன் 

அவற்றிிற்காான வழுநீக்கல் மற்றும் மட்டுப்படுத்தல்கள் 

இருந்தன. இணை�யத்துடன் இணை�க்கப்பட்ட 

உட்கட்டமைைப்பிில் பாாதுகாாப்பு வழுநீக்கல் அல்லது 

மட்டுப்படுத்தல் செெயற்பாாடுகள் 48 மணிி நே�ரத்திிற்குள் 

மே�ற்கொ�ொள்ளப்படுவதைை நிிறுவனங்கள் உறுதிி செெய்ய 

வே�ண்டும், மே�லும் சாாத்திியமாான இடங்களிில், மெென்பொ�ொருள் 

மற்றும் இயக்க முறைைமைைகளிின் சமீபத்திிய பதிிப்புகளைைப் 

பயன்படுத்த வே�ண்டும். 

நெெட்வொ�ொர்க் பிிரிிவு
நிிறுவனத்திின் முக்கிியமாான தரவுகளைைக் கண்டுபிிடித்து, 

அவற்றைை சைைபர் குற்றவாாளிிகள் அணுகுவதைை நெெட்வொ�ொர்க் 

பிிரிிவுகள் கணிிசமாாகக் கடினமாாக்கும். தே�வைைப்படாாவிிட்டாால், 

கணிினிிகளுக்கு இடைையிிலாான தரவுப் பரிிமாாற்றத்தைை 

மறுப்பதன் மூலம் பக்கவாாட்டு இயக்கத்தைை கட்டுப்படுத்த 

அல்லது தடுக்க நெெட்வொ�ொர்க்குகளைைப் பிிரிிக்கவும். செெயல்மிிகு 

விிவரத் தொ�ொகுப்பு மற்றும் பிிற அங்கீகாார சே�வைையகங்கள் 

போ�ோன்ற முக்கிியமாான சே�வைையகங்கள் ஒரு குறிிப்பிிட்ட 

எண்ணிிக்கைையிிலாான இடைைநிிலைை சே�வைையகங்கள் அல்லது 

‘jump server’ களிிலிருந்து மட்டுமே� நிிர்வகிிக்கப்பட வே�ண்டும். 

இந்த சே�வைையகங்கள் உன்னிிப்பாாக கண்காாணிிக்கப்பட 

வே�ண்டும், நன்கு பாாதுகாாக்கப்பட வே�ண்டும் மற்றும் எந்த 

பயனர்கள் மற்றும் சாாதனங்கள் அவற்றுடன் இணை�க்க 

முடியும் என்பதைைக் கட்டுப்படுத்த வே�ண்டும்.

பக்கவாாட்டு இயக்கம் தடுக்கப்படும் நிிகழ்வுகளைைப் 

பொ�ொருட்படுத்தாாமல், தீங்கிிழைைப்பவர்கள் அணுகவும் 

பிிரிித்தெெடுக்கவும் முடிந்த தரவிின் அளவைை கூடுதல் நெெட்வொ�ொர்க் 

பிிரிிவாாக்கம் மே�லும் மட்டுப்படுத்துவதாாக இருக்கலாாம். 

கூடுதல் மட்டுப்படுத்தல்கள் 

APT40 மற்றும் கீழே� உள்ள TTPகளிின் மற்றவர்களிின் 

பயன்பாாட்டைை எதிிர்த்துப் போ�ோராாட பிின்வரும் 

மட்டுப்படுத்தல்களைையும் அதிிகாார முகமைைகள் 

பரிிந்துரைைக்கிின்றன.

•	 பயன்படுத்தப்படாாத அல்லது தே�வைையற்ற பிிணை�ய 

சே�வைைகள், போ�ோர்ட்கள் மற்றும் நெெறிிமுறைைகளைை 

முடக்கவும்.

•	 வலைை சே�வைையகங்கள் மற்றும் பயன்பாாடுகளைைப் 

பாாதுகாாக்க நன்கு வடிவமைைக்கப்பட்ட வலைை 

பயன்பாாட்டு தீச்சுவர்களைை (web application firewalls - WAF) 

பயன்படுத்தவும்.

•	 சே�வைையகங்கள், கோ�ோப்பு பகிிர்வுகள் மற்றும் பிிற 

ஆதாாரங்களுக்காான அணுகலைை கட்டுப்படுத்த 

குறைைந்தபட்ச சிிறப்புரிிமைை சலுகைைகளைை செெயல் 

படுத்தவும்.

•	 பன்முக அங்கீகாாரம் (MFA) மற்றும் நிிர்வகிிக்கப்பட்ட 

சே�வைை கணக்குகளைைப் பயன்படுத்தவும், 

நற்சாான்றிிதழ்களைைத் திிருடவும் மீண்டும் 

பயன்படுத்தவும் கடினமாாக்குங்கள். அனை�த்து 

இணை�ய அணுகல் தொ�ொலைைநிிலைை அணுகல் 

சே�வைைகளுக்கும் MFA பயன்படுத்தப்பட வே�ண்டும், 

அவற்றுள் பிின்வருவன அடங்கும்:

	▫ இணை�யம் மற்றும் மே�கக் கணிிமைை 

அடிப்படைையிிலாான மிின்னஞ்சல்

	▫ ஒத்துழைைப்பு தளங்கள்

	▫ Virtual Private Network எனப்படும் மெெய் நிிகர் தனிியாார் 

நெெட்வொ�ொர்க் (VPN) இணை�ப்புகள்

	▫ தொ�ொலைைவிிலிருந்து கணிினிியைை அணுக வழிி 
செெய்யும் Remote Desktop சே�வைைகள்

•	 அவற்றிின் வாாழ்க்கைையிின் இறுதிிக் கட்டத்திிலுள்ள 

(end-of-life - EOL) உபகரணங்களைை மாாற்றவும்.

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/system-monitoring/windows-event-logging-and-forwarding
http://www.github.com/Australiancybersecuritycentre/windows_event_logging/
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-monitoring
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-monitoring
http://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-system-management
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﻿அட்டவணை� 1. தணிிப்பு உத்திிகள் / நுட்பங்கள்

தந்திிரோ�ோபாாயங்கள், 

நுட்பங்கள் மற்றும் 

நடைைமுறைைகள்(TTP)

அத்திியாாவசிிய எட்டு மட்டுப்படுத்தல் உத்திிகள் ISM கட்டுப்பாாடுகள்

ஆரம்ப அணுகல்

T1190

பொ�ொதுமக்கள் அணுகக்கூடிய 

செெயலியைை சுரண்டல்

வழுநீக்கல் பயன்பாாடுகள்

வழுநீக்கல் இயக்க முறைைமைைகள்

Multi-Factor Authentication என்ற இரு படி சரிிபாார்த்தல்

செெயலி கட்டுப்பாாடு

ISM-0140

ISM-1698

ISM-1701

ISM-1921

ISM-1876

ISM-1877

ISM-1905

நிிறைைவே�ற்றுதல்

T1059

கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் 

மொ�ொழிிமாாற்றிி

செெயலி கட்டுப்பாாடு

Microsoft Office macroக்களைை கட்டுப்படுத்தவும்

நிிர்வாாக சிிறப்புரிிமைைகளைை கட்டுப்படுத்தவும்

ISM-0140

ISM-1490

ISM-1622

ISM-1623

ISM-1657

ISM-1890

நிிலைைத்தன்மைை

T1505.003

சே�வைையக மெென்பொ�ொருள் 

உபகரணம்: Web Shell

செெயலி கட்டுப்பாாடு

நிிர்வாாக சிிறப்புரிிமைைகளைைக் கட்டுப்படுத்தவும்

ISM-0140

ISM-1246

ISM-1746

ISM-1249

ISM-1250

ISM-1490

ISM-1657

ISM-1871

ஆரம்ப அணுகல் / சிிறப்புரிிமைை 

வளர் நிிலைை / நிிலைைத்தன்மைை

T1078

செெல்லுபடியாான கணக்குகள் 

வழுநீக்கல் இயக்க முறைைமைைகள்

Multi-Factor Authentication என்ற இரு படி சரிிபாார்த்தல்

நிிர்வாாக சிிறப்புரிிமைைகளைைக் கட்டுப்படுத்தவும்

செெயலி கட்டுப்பாாடு 

பயனர் செெயலியைை கடினப்படுத்தவும் 

ISM-0140

ISM-0859

ISM-1546

ISM-1504

ISM-1679

கூடுதல் கண்டறிிதல் மற்றும் மட்டுப்படுத்தல் ஆலோ�ோசனை�க்கு, இந்த ஆலோ�ோசனை�யிின் முடிவிில் MITRE ATT&CK திிரட்டில் 

அடைையாாளம் காாணப்பட்ட ஒவ்வொ�ொரு நுட்பங்களுக்கும் MITRE ATT&CK நுட்ப வலைைப் பக்கத்திில் உள்ள மட்டுப்படுத்தல் மற்றும் 

கண்டறிிதல் பிிரிிவுகளைைப் பாார்க்கவும்.

பொ�ொறுப்புத் துறப்பு
இந்த வழிிகாாட்டியிில் உள்ள தகவல்கள், "உள்ளது உள்ளபடியே�" தகவல் பகிிரும் நோ�ோக்கங்களுக்காாக மட்டுமே� 

வழங்கப்படுகிின்றன. இந்த ஆவணத்திில் இணை�க்கப்பட்டுள்ள எந்தவொ�ொரு நிிறுவனங்கள், தயாாரிிப்புகள் அல்லது 

சே�வைைகள் உட்பட எந்தவொ�ொரு வணிிக நிிறுவனம், தயாாரிிப்பு, நிிறுவனம் அல்லது சே�வைையைை இந்த ஆவணத்தைை உருவாாக்கிிய 

முகவர் ஆதரிிக்கவோ�ோ, பரிிந்துரைைக்கவோ�ோ இல்லைை இதிில் கூறப்படும் எந்தவொ�ொரு உற்பத்திியாாளர் அல்லது வே�று விிதமாாக 

குறிிப்பிிடப்பட்ட வணிிக நிிறுவனங்கள், தயாாரிிப்புகள், செெயல்முறைைகள், வணிிகச் சிின்னம், சே�வைைக்காான வணிிகச் சிின்னம், 

அல்லது சே�வைைகளுக்காான எந்தவொ�ொரு குறிிப்பும், அவற்றைை அங்கீகரிிப்பதாாகவோ�ோ, ஒப்புதல், பரிிந்துரைை அல்லது ஆதரவைைக் 

கொ�ொண்டிருப்பதாாகவோ�ோ குறிிக்காாது.

இந்த ஆவணம் TLP:CLEAR எனக் குறிிக்கப்பட்டுள்ளது. வெ�ளிிப்படுத்துவது மட்டுப்படுத்தப்படவிில்லைை. பொ�ொது தளங்களிில் 

வெ�ளிியிிடுவதற்குப் பொ�ொருந்தக்கூடிய விிதிிகள் மற்றும் நடைைமுறைைகளுக்கு இணங்க, தகவல் குறைைந்தபட்ச அல்லது தவறாாகப் 

பயன்படுத்தப்படுவதற்காான எதிிர்பாார்க்கக்கூடிய ஆபத்தைைக் கொ�ொண்டிருக்கும் போ�ோது TLP:CLEAR ஐ ஆதாாரங்கள் பயன்படுத்தலாாம். 

நிிலைையாான பதிிப்புரிிமைை விிதிிகளுக்கு உட்பட்டு, TLP:CLEAR தகவல் கட்டுப்பாாடு இல்லாாமல் விிநிியோ�ோகிிக்கப்படலாாம். 

போ�ோக்குவரத்து விிளக்கு நெெறிிமுறைை பற்றிிய கூடுதல் தகவலுக்கு, cisa.gov/tlp ஐப் பாார்க்கவும்

https://attack.mitre.org/techniques/T1190
https://attack.mitre.org/techniques/T1059
https://attack.mitre.org/techniques/T1505/003
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/mitigations/enterprise
https://attack.mitre.org/mitigations/enterprise
https://cisa.gov/tlp
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MITRE ATT&CK – இதுவரைை 
அறிியப்பட்ட APT40 உளவுத் 
தொ�ொழிில்நுட்பம்

புலனாாய்வு (TA0043)

பாாதிிக்கப்பட்டவருக்கு சொ�ொந்தமாான வலைைத் தளங்களைைத் 

தே�டுங்கள் (T1594) 

பாாதிிக்கப்பட்டவரிின் அடைையாாளத் தகவலைை சேேகரிிக்கவும்: 

நற்சாான்றிிதழ்கள் (T1589.001) 

செெயல்மிிகு நோ�ோட்டமிிடல்: பாாதிிப்புக்குள்ளாாகுமாா என நோ�ோட்டமிிடல் 

(T1595.002) 
பாாதிிக்கப்பட்ட ஹோ�ோஸ்ட் தகவலைை சேேகரிிக்கவும் (T1592)

திிறந்த தே�டல் வலைைத்தளங்கள் / களங்கள்: தே�டல் 

இயந்திிரங்கள் (T1593.002)

பாாதிிக்கப்பட்ட நெெட்வொ�ொர்க் தகவலைை சேேகரிிக்கவும்: Domain 

பண்புகள் (T1590.001)

பாாதிிக்கப்பட்டவரிின் அடைையாாளத் தகவலைை சேேகரிிக்கவும்: 

மிின்னஞ்சல் முகவரிிகள் (T1589.002)

வள மே�ம்பாாடு (TA0042)

உள்கட்டமைைப்பைைப் பெெறுதல்: Domains (T1583.001) உள்கட்டமைைப்பைைப் பெெறுதல் (T1583)

உள்கட்டமைைப்பைைப் பெெறுதல்: DNS Server (T1583.002) கணக்குகளைை சமரசம் செெய் (T1586)

திிறன்களைை வளர்த்துக் கொ�ொள்ளுங்கள்: குறிியீடு 

கைையொ�ொப்பமிிடும் சாான்றிிதழ்கள் (T1587.002) 
உள்கட்டமைைப்பைை சமரசம் செெய் (T1584)

திிறன்களைை வளர்த்துக் கொ�ொள்ளுங்கள்: டிஜிிட்டல் சாான்றிிதழ்கள் 

(T1587.003) 
திிறன்களைை வளர்த்துக் கொ�ொள்ளுங்கள்: தீம்பொ�ொருள் (T1587.001)

திிறன்களைைப் பெெறுங்கள்: குறிியீடு கைையொ�ொப்பமிிடும் 

சாான்றிிதழ்கள் (T1588.003)
கணக்குகளைை நிிறுவுதல்: கிிளவுட் கணக்குகள் (T1585.003)

உள்கட்டமைைப்பைை சமரசம் செெய்: நெெட்வொ�ொர்க் சாாதனங்கள் 

(T1584.008)
திிறன்களைைப் பெெறுங்கள்: டிஜிிட்டல் சாான்றிிதழ்கள் (T1588.004)

ஆரம்ப அணுகல் (TA0001)

செெல்லுபடியாாகும் கணக்குகள் (T1078) Phishing எனப்படும் மிின் தூண்டிலிடல் (T1566)

செெல்லுபடியாாகும் கணக்குகள்: Default Accounts (T1078.001) 
Phishing எனப்படும் மிின் தூண்டிலிடல் Spearphishing Attachment 

(T1566.001) 

செெல்லுபடியாாகும் கணக்குகள்: Domain கணக்குகள் (T1078.002) 
Phishing எனப்படும் மிின் தூண்டிலிடல் மிின் தூண்டிலிடல் 

இணை�ப்பு (T1566.002)

வெ�ளிிப்புற தொ�ொலைைநிிலைை சே�வைைகள் (T1133) பொ�ொதுமக்கள் அணுகக்கூடிய செெயலியைை சுரண்டல் (T1190)

சமரசம் (T1189)



APT40 ஆலோ�ோசனை� – சீனாாவிின் தே�சிிய பாாதுகாாப்புத் துறைை செெயல்படுத்தும் உளவுத் தொ�ொழிில்நுட்பம் 23

நிிறைைவே�ற்றுதல் (TA0002)

Windows மே�லாாண்மைை கருவிி (T1047) கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி: Python (T1059.006) 

திிட்டமிிடப்பட்ட பணிி/வே�லைை: At (T1053.002) கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி: JavaScript (T1059.007) 

திிட்டமிிடப்பட்ட பணிி/வே�லைை: திிட்டமிிடப்பட்ட பணிி (T1053.005) அதற்கே� உரிித்தாான செெயலி நிிரலாாக்க இடைைமுகம் (T1106) 

கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி (T1059) செெயல்முறைைகளுக்கு இடைையே�யாான தொ�ொடர்பு (T1559) 

கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி: Windows Command Shell 

(T1059.003) 
கணிினிி சே�வைைகள்: சே�வைை செெயல்படுத்தல் (T1569.002) 

கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி: PowerShell (T1059.001) வாாடிக்கைையாாளர் நிிறைைவே�ற்றுதலைை சுரண்டல் (T1203) 

கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி: Visual Basic (T1059.005) பயனர் நிிறைைவே�ற்றுதல்: தீங்கிிழைைக்கும் கோ�ோப்பு (T1204.002) 

கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி: Unix Shell (T1059.004) கட்டளைை மற்றும் ஸ்கிிரிிப்டிங் மொ�ொழிிமாாற்றிி: Apple Script (T1059.002)

திிட்டமிிடப்பட்ட பணிி/வே�லைை: Cron (T1053.003) மெென்பொ�ொருள் வரிிசைைப்படுத்தல் கருவிிகள் (T1072)

நிிலைைத்தன்மைை (TA0003)

செெல்லுபடியாாகும் கணக்குகள் (T1078) சே�வைையக மெென்பொ�ொருள் உபகரணம்: Web Shell (T1505.003) 

Office செெயலியிின் தொ�ொடக்கம்: Office Template Macroக்கள் (T1137.001)
கணிினிி செெயல்முறைையைை உருவாாக்கவும் அல்லது மாாற்றவும்: 

Windows Service (T1543.003) 

திிட்டமிிடப்பட்ட பணிி/வே�லைை: At (T1053.002) 
துவக்க அல்லது உள்நுழைைவு தாானிியங்கு தொ�ொடக்கம் 

செெயல்படுத்தல்: Registry Run Keys / தொ�ொடக்க கோ�ோப்புறைை (T1547.001) 

திிட்டமிிடப்பட்ட பணிி/வே�லைை: திிட்டமிிடப்பட்ட பணிி (T1053.005) 
துவக்க அல்லது உள்நுழைைவு தாானிியங்கு தொ�ொடக்கம் 

செெயல்படுத்தல்: குறுக்குவழிி மாாற்றம் (T1547.009) 

வெ�ளிிப்புற தொ�ொலைைநிிலைை சே�வைைகள் (T1133) 
நிிறைைவே�ற்றுதலைைக் கடத்தல்: DLL தே�டல் படிமுறைையைைக் கடத்தல் 

(T1574.001) 

திிட்டமிிடப்பட்ட பணிி/வே�லைை: Cron (T1053.003) 
நிிறைைவே�ற்றுதலைைக் கடத்தல்: DLL பக்கவாாட்டுக்கு ஏற்றுதல் 

(T1574.002) 

கணக்கு கைையாாளுதல் (T1098)
செெல்லுபடியாாகும் கணக்குகள்: மே�கக் கணிிமைை கணக்குகள் 

(T1078.004)

செெல்லுபடியாாகும் கணக்குகள்: Domain கணக்குகள் (T1078.002)

சிிறப்புரிிமைை வளர் நிிலைை (TA0004)

திிட்டமிிடப்பட்ட பணிி/வே�லைை: At (T1053.002) 
கணிினிி செெயல்முறைையைை உருவாாக்கவும் அல்லது மாாற்றவும்: 

Windows Service (T1543.003) 

திிட்டமிிடப்பட்ட பணிி/வே�லைை: திிட்டமிிடப்பட்ட பணிி (T1053.005) 
துவக்க அல்லது உள்நுழைைவு தாானிியங்கு தொ�ொடக்கம் 

செெயல்படுத்தல்: Registry Run Keys / தொ�ொடக்க கோ�ோப்புறைை (T1547.001) 

செெயல்முறைை ஊடுருவல்: நிிறைைவே�ற்றும் இழைை கடத்தல் 

(T1055.003) 

துவக்க அல்லது உள்நுழைைவு தாானிியங்கு தொ�ொடக்கம் 

செெயல்படுத்தல்: குறுக்குவழிி மாாற்றம் (T1547.009) 

செெயல்முறைை ஊடுருவல்: வெ�ற்று செெயல்முறைை (T1055.012) 
நிிறைைவே�ற்றுதலைைக் கடத்தல்: DLL தே�டல் படிமுறைையைைக் கடத்தல் 

(T1574.001) 
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சிிறப்புரிிமைை வளர் நிிலைை (TA0004)

செெல்லுபடியாாகும் கணக்குகள்: Domain கணக்குகள் (T1078.002) சிிறப்புரிிமைை மே�ம்படுத்தலுக்காான சுரண்டல் (T1068)

அணுகல் Token கைையாாளுதல்: Token ஆள்மாாறாாட்டம் / திிருட்டு 

(T1134.001) 

நிிகழ்வு தூண்டப்பட்ட நிிறைைவே�ற்றுதல்: Unix Shell உள்ளமைைவு 

மாாற்றம் (T1546.004)

செெயல்முறைை ஊடுருவல்: Dynamic-link Library ஊடுருவல் (T1055.001) செெல்லுபடியாாகும் கணக்குகள்: Domain கணக்குகள் (T1078.002)

செெல்லுபடியாாகும் கணக்குகள்: குறிிப்பிிட்ட சாாதன கணக்குகள் 

(T1078.003)

பாாதுகாாப்பு தவிிர்ப்பு (TA0005)

Rootkit (T1014) மறைைமுக கட்டளைை செெயல்படுத்தல் (T1202) 

குழப்பமாான கோ�ோப்புகள் அல்லது தகவல் (T1027) System Binary Proxy செெயல்படுத்தல்: Mshta (T1218.005) 

குழப்பமாான கோ�ோப்புகள் அல்லது தகவல்: Software Packing (T1027.002) System Binary Proxy செெயல்படுத்தல்: Regsvr32 (T1218.010) 

குழப்பமாான கோ�ோப்புகள் அல்லது தகவல்: Steganography (T1027.003) Subvert Trust Controls: Code Signing (T1553.002) 

குழப்பமாான கோ�ோப்புகள் அல்லது தகவல்: வழங்கிிய பிின்னர் 

தொ�ொகுத்தல் (T1027.004) 

கோ�ோப்பு மற்றும் கோ�ோப்பக அனுமதிிகள் மாாற்றங்கள்: Linux மற்றும் 

Mac கோ�ோப்பு மற்றும் கோ�ோப்பக அனுமதிிகள் மாாற்றம் (T1222.002) 

மாாறுவே�டம் போ�ோடுதல்: சட்ட பூர்வமாான பெெயர் அல்லது 

இருப்பிிடத்தைை சரிி பாார் (T1036.005) 

மெெய்நிிகராாக்கம்/ Sandbox ஏய்ப்பு: கணிினிி சோ�ோதனை�கள் 

(T1497.001) 

செெயல்முறைை உட்செெலுத்துதல்: நிிறைைவே�ற்றும் இழைை கடத்தல் 

(T1055.003)
மாாறுவே�டம் போ�ோடுதல் (T1036)

பிிரதிிபலிப்பு குறிியீடு ஏற்றுதல் (T1620)
சேேதப்படுத்தும் பாாதுகாாப்புகள்: கணிினிி தீச்சுவரைை முடக்குதல் 

அல்லது மாாற்றிியமைைத்தல் (T1562.004) 

செெயல்முறைை உட்செெலுத்துதல்: வெ�ற்று செெயல்முறைை (T1055.012) 
பொ�ொருட்களைை மறைை: மறைைக்கப்பட்ட கோ�ோப்புகள் மற்றும் 

கோ�ோப்பகங்கள் (T1564.001) 

காாட்டி நீக்கம்: கோ�ோப்பு நீக்கம் (T1070.004) பொ�ொருட்களைை மறைை: மறைைக்கப்பட்ட Window (T1564.003) 

காாட்டி நீக்கம்: நே�ர பதிிவு (T1070.006) 
நிிறைைவே�ற்றுதலைைக் கடத்தல்: DLL தே�டல் படிமுறைையைைக் கடத்தல் 

(T1574.001) 

காாட்டி நீக்கம்: Windows event பதிிவுகளைை அழிி (T1070.001) நிிறைைவே�ற்றுதலைைக் கடத்தல்: DLL பக்க ஏற்றுதல் (T1574.002) 

பதிிவே�ட்டைை மாாற்றுதல் (T1112) வலைை சே�வைை (T1102) 

கோ�ோப்புகள் அல்லது தகவல்களைை குழப்பமிில்லாாமல் செெய்யவும் 

-Deobfuscate/Decode (T1140) 
மாாறுவே�டம் போ�ோடுதல்: முகமூடிப் பணிி அல்லது சே�வைை (T1036.004)

பழுதடைைந்த பாாதுகாாப்புகள் (T1562)

சாான்றிிதழ் அணுகல் (TA0006)

OSசாான்றிிதழைை எறிிதல்: LSASS நிினை�வகம் (T1003.001) 
பாாதுகாாப்பற்ற நற்சாான்றிிதழ்கள்: கோ�ோப்புகளிில் உள்ள 

நற்சாான்றிிதழ்கள் (T1552.001)

OSசாான்றிிதழைை எறிிதல்: NTDS (T1003.003) Brute Force: கடவுச்சொ�ொல் யூகம் (T1110.001)

நெெட்வொ�ொர்க்கைை மோ�ோப்பம் விிடுதல் (T1040) கட்டாாய அங்கீகாாரம் (T1187)

கடவுச்சொ�ொல் கடைைகளிிலிருந்து நற்சாான்றிிதழ்கள்: Keychain 

(T1555.001)

Kerberos டிக்கெெட்டுகளைைத் திிருடுதல் அல்லது போ�ோலியாாக 

உருவாாக்குதல்: Kerberoasting (T1558.003)



APT40 ஆலோ�ோசனை� – சீனாாவிின் தே�சிிய பாாதுகாாப்புத் துறைை செெயல்படுத்தும் உளவுத் தொ�ொழிில்நுட்பம் 25

சாான்றிிதழ் அணுகல் (TA0006)

உள்ளீடு பிிடிப்பு: Keylogging (T1056.001) பன்முக அங்கீகாாரத்தைை இடைைமறிித்தல் (T1111)

வலைை அமர்வு cookieயைைத் திிருடு (T1539) பயன்பாாட்டு அணுகல் tokenனை�த் திிருடு (T1528)

நற்சாான்றிிதழ் அணுகலுக்காான சுரண்டல் (T1212) Brute Force: கடவுச்சொ�ொல் விிரிிசல் (T1110.002)

உள்ளீட்டைைக் கைைப்படுத்தல்: இணை�ய முகப்பைைக் 

கைைப்பற்றல் (T1056.003)
OSசாான்றிிதழைை எறிிதல்: DCSync (T1003.006)

கடவுச்சொ�ொல் கடைைகளிிலிருந்து நற்சாான்றிிதழ்கள் (T1555) 
கடவுச்சொ�ொல் கடைைகளிிலிருந்து நற்சாான்றிிதழ்கள்: வலைை 

உலாாவிிகளிிலிருந்து நற்சாான்றிிதழ்கள் (T1555.003)

கண்டுபிிடிப்பு (TA0007)

கணிினிி சே�வைை கண்டுபிிடிப்பு (T1007) கணிினிி தகவல் கண்டுபிிடிப்பு (T1082) 

பயன்பாாட்டு Window கண்டுபிிடிப்பு (T1010) கணக்கு கண்டுபிிடிப்பு: உள்ளூர் கணக்கு (T1087.001) 

விினவல் பதிிவே�டு (T1012) System Information Discovery, Technique T1082 - Enterprise | MITRE ATT&CK®

கோ�ோப்பு மற்றும் கோ�ோப்பக கண்டுபிிடிப்பு (T1083) கணிினிி அமைைப்பு நே�ர கண்டுபிிடிப்பு (T1124) 

நெெட்வொ�ொர்க் சே�வைை கண்டுபிிடிப்பு (T1046) கணிினிி அமைைப்பு உரிிமைையாாளர்/பயனர் கண்டுபிிடிப்பு (T1033) 

தொ�ொலைைதூர கணிினிி அமைைப்பு கண்டுபிிடிப்பு (T1018) Domain Trust கண்டுபிிடிப்பு (T1482) 

கணக்கு கண்டுபிிடிப்பு: மிின்னஞ்சல் கணக்கு (T1087.003) கணக்கு கண்டுபிிடிப்பு: Domain கணக்கு (T1087.002)

கணிினிி அமைைப்பு நெெட்வொ�ொர்க் இணை�ப்புகள் கண்டுபிிடிப்பு 

(T1049) 

மெெய்நிிகராாக்கம்/ Sandbox ஏய்ப்பு: கணிினிி அமைைப்பு சரிிபாார்ப்புகள் 

(T1497.001) 

செெயல்முறைை கண்டுபிிடிப்பு (T1057) மெென்பொ�ொருள் கண்டுபிிடிப்பு (T1518) 

அனுமதிி குழுக்கள் கண்டுபிிடிப்பு: Domain குழுக்கள் (T1069.002) Network Share Discovery, Technique T1135 - Enterprise | MITRE ATT&CK®

கணிினிி நெெட்வொ�ொர்க் உள்ளமைைவு கண்டுபிிடிப்பு: இணை�ய 

இணை�ப்பு கண்டுபிிடிப்பு (T1016.001)

பக்கவாாட்டு இயக்கம் (TA0008)

தொ�ொலைை சே�வைைகள்: Remote Desktop நெெறிிமுறைை (T1021.001) தொ�ொலைை சே�வைைகள் (T1021)

தொ�ொலைை சே�வைைகள்: SMB/Windows நிிர்வாாகப் பங்குகள் (T1021.002) 
மாாற்று அங்கீகாாரப் பொ�ொருளைைப் பயன்படுத்தவும்: டிக்கெெட்டைை 

அனுப்பு (T1550.003)

தொ�ொலைை சே�வைைகள்: Windows Remote Management (T1021.006) பக்கவாாட்டு கருவிி பரிிமாாற்றம் (T1570) 

சே�கரிிப்பு (TA0009)

உள்ளூர் அமைைப்பிிலிருந்து தரவு (T1005) 
சேேகரிிக்கப்பட்ட தரவைை காாப்பகப்படுத்தவும்: நூலகம் 

வழிியாாக காாப்பகம் (T1560.002)

நெெட்வொ�ொர்க் பகிிரப்பட்ட இயக்ககத்திிலிருந்து தரவு (T1039) 
மிின்னஞ்சல் சேேகரிிப்பு: தொ�ொலைை மிின்னஞ்சல் சேேகரிிப்பு 

(T1114.002)
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சே�கரிிப்பு (TA0009)

உள்ளீட்டைைக் கைைப்படுத்தல்: Keylogging (T1056.001) Clipboard தரவு (T1115) 

தாானிியங்கிி சேேகரிிப்பு (T1119) தகவல் களஞ்சிியங்களிிலிருந்து தரவு (T1213)

உள்ளீட்டைைக் கைைப்படுத்தல்: இணை�ய முகப்பைைக் கைைப்பற்றல் 

(T1056.003)

நிிலைைப் படுத்தப்பட்ட தரவு: தொ�ொலைைநிிலைை தரவு நிிலைைப் 

படுத்தல் (T1074.002) 

நிிலைைப் படுத்தப்பட்ட தரவு: சாாதனத்திில் தரவு நிிலைைப் படுத்தல் 

(T1074.001) 
சேேகரிிக்கப்பட்ட தரவைை காாப்பகம் (T1560)

மிின்னஞ்சல் சேேகரிிப்பு (T1114)

வெ�ளிியே�ற்றம் (TA0010)

C2 சே�னல் வழிியாாக வெ�ளிியே�ற்றம் (T1041) 

மாாற்று நெெறிிமுறைை வழிியாாக வெ�ளிியே�ற்றம்: சமச்சீரற்ற 

மறைைகுறிியாாக்கப்பட்ட C2 அல்லாாத நெெறிிமுறைை வழிியாாக 

வெ�ளிியே�ற்றம் (T1048.002)

மாாற்று நெெறிிமுறைை வழிியாாக வெ�ளிியே�ற்றம் (T1048) 
இணை�ய சே�வைை மூலம் வெ�ளிியே�ற்றம்: மே�க கணிிமைைக்கு 

வெ�ளிியே�ற்றம் (T1567.002)

கட்டளைை மற்றும் கட்டுப்பாாடு (TA0011)

தரவு தெெளிிவிின்மைை: நெெறிிமுறைை ஆள்மாாறாாட்டம் (T1001.003) இணை�ய சே�வைை: Dead Drop Resolver (T1102.001) 

பொ�ொதுவாாக பயன்படுத்தப்படும் போ�ோர்ட் (T1043) இணை�ய சே�வைை: ஒரு வழிி தொ�ொடர்பு (T1102.003)

பயன்பாாட்டு அடுக்கு நெெறிிமுறைை: வலைை நெெறிிமுறைைகள் 

(T1071.001) 
நுழைைவு கருவிி பரிிமாாற்றம் (T1105) 

பயன்பாாட்டு அடுக்கு நெெறிிமுறைை: கோ�ோப்புப் பரிிமாாற்ற 

நெெறிிமுறைைகள் (T1071.002)
பதிிலாாள்: உள்ளக பதிிலாாள் (T1090.001)

பதிிலாாள்: வெ�ளிிப்புற பதிிலாாள் (T1090.002) தரமற்ற போ�ோர்ட் (T1571) 

பதிிலாாள்: பலமுறைை தாாவும் பதிிலாாள் (T1090.003) நெெறிிமுறைை சுரங்கப்பாாதைை (T1572) 

வலைை சே�வைை: இருவழிி தொ�ொடர்பு (T1102.002) குறிியாாக்கப்பட்ட சே�னல் (T1573) 

குறிியாாக்கப்பட்ட சே�னல்: சமச்சீரற்ற குறிியாாக்கவிியல் (T1573.002) நுழைைவு கருவிி பரிிமாாற்றம் (T1105)

பதிிலாாள், உத்திி T1090 - நிிறுவனம் | MITER ATT&CK®

தாாக்கம் (TA0040)

சே�வைை நிிறுத்தம் (T1489) வட்டு துடைைப்பு(Disk Wipe) (T1561)

கணிினிி பணிி நிிறுத்தம்/மறுதொ�ொடக்கம் (T1529) வள கடத்தல் (T1496)
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குறிிப்புகள்



பொ�ொறுப்புத் துறப்பு

இந்த வழிிகாாட்டியிில் கூறப்பட்டுள்ள விிடயங்கள் பொ�ொதுவாானவைை. அவைை சட்ட ஆலோ�ோசனை�யாாகக் 

கருதப்படக்கூடாாது. மே�லும், எந்தவொ�ொரு குறிிப்பிிட்ட சூழ்நிிலைையிில் அல்லது அவசரகாால 

சூழ்நிிலைையிில் நே�ரடியாாக உதவும் என்று நம்பக்கூடாாது. எந்தவொ�ொரு முக்கிியமாான விிடயத்திிலும், 

உங்கள் சொ�ொந்த சூழ்நிிலைைகள் தொ�ொடர்பாாக தகுந்த சுயாாதீனமாான தொ�ொழிில்முறைை ஆலோ�ோசனை�யைை 

நீங்கள் நாாட வே�ண்டும்.

இந்த வழிிகாாட்டியிில் உள்ள தகவல்களைை நம்பிியதன் விிளைைவாாக ஏற்படும் எந்தவொ�ொரு சேேதம், 

இழப்பு அல்லது செெலவுக்கும் ஆஸ்திிரேேலிய காாமன்வெ�ல்த் அரசு எந்த பொ�ொறுப்பைையும் ஏற்காாது.
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