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ภาพรวม
ความเป็็นมา
ข้อ้แนะนำำ�ฉบัับนี้้� จััดทำำ�โดยศููนย์ร์ัักษาความปลอดภััย 
ทางไซเบอร์อ์อสเตรเลียีของหน่วยข่า่วกรองสััญญาณ 
ออสเตรเลียี (Australian Signals Directorate’s Australian  
Cyber Security Centre - ASD’s ACSC) หน่วยงานรัักษา 
ความปลอดภััยทางไซเบอร์แ์ละโครงสร้า้งพื้้�นฐาน 
สหรััฐอเมริกิา (United States Cybersecurity and  
Infrastructure Security Agency - CISA)  หน่วยงานรัักษา 
ความปลอดภััยแห่ง่ชาติสิหรััฐอเมริกิา (United States  
National Security Agency - NSA) สำำ�นัักงานสอบสวนกลาง 
สหรััฐอเมริกิา (Federal Bureau of Investigation - FBI)  
ศููนย์ร์ัักษาความปลอดภััยทางไซเบอร์แ์ห่ง่ชาติสิหราช 
อาณาจัักร (United Kingdom National Cyber Security  
Centre - NCSC-UK) ศููนย์ร์ัักษาความปลอดภััยทางไซเบอร์ ์
แคนาดา (Canadian Centre for Cyber Security - CCCS)  
ศููนย์ร์ัักษาความปลอดภััยทางไซเบอร์แ์ห่ง่ชาตินิิวิซีแีลนด์ ์ 
(New Zealand National Cyber Security Centre - NCSC-NZ)  
สำำ�นัักงานข่า่วกรองกลางแห่ง่สหพัันธรััฐเยอรมััน (German  
Federal Intelligence Service - BND) และสำำ�นัักงาน 
สหพัันธรััฐเพื่่�อการปกป้้องรััฐธรรมนููญ (Federal Office for  
the Protection of the Constitution - BfV) สำำ�นัักงานข่า่ว 
กรองแห่ง่ชาติขิองสาธารณรััฐเกาหลี ี(Republic of Korea’s  
National Intelligence Service - NIS) และศููนย์ค์วามปลอดภััย 
ทางไซเบอร์แ์ห่ง่ชาติขิอง NIS (NIS’ National Cyber  
Security Center) และศููนย์เ์ตรียีมความพร้อ้มต่อ่เหตุกุารณ์์ 
และยุทุธศาสตร์ด์้า้นความปลอดภััยไซเบอร์แ์ห่ง่ชาติขิอง 
ญี่่�ปุ่่� น (Japan’s National Center of Incident Readiness and  
Strategy for Cybersecurity - NISC) และสำำ�นัักงานตำำ�รวจ 
แห่ง่ชาติขิองญี่่�ปุ่่� น (National Police Agency - NPA) ซึ่่�ง 
ต่อ่ไปนี้้�จะเรียีกรวมว่า่ “หน่วยงานผู้้ �ร่ว่มจััดทำำ�” โดยที่่� 
เอกสารจะมีเีนื้้�อหาเกี่่�ยวกัับกลุ่่�มปฏิบิััติกิารไซเบอร์ท์ี่่�ได้ร้ัับ 
การสนัับสนุุนจากรััฐบาลรััฐของสาธารณรััฐประชาชนจีนี  
(People’s Republic of China - PRC) และภััยคุกุคามที่่�กลุ่่�ม 
ดัังกล่า่วมีตี่อ่เครืือข่า่ยของออสเตรเลียีในปััจจุบุััน  
ข้อ้แนะนำำ�ฉบัับนี้้�อ้า้งอิงิจากความเข้า้ใจเกี่่�ยวกัับภััยคุกุคาม 
ที่่�หน่วยงานผู้้ �ร่ว่มจััดทำำ�มีรี่ว่มกััน ตลอดจนผลการสืืบสวน 
ด้า้นการตอบสนองต่อ่เหตุกุารณ์ภ์ายใต้ ้ACSC ของ ASD

กลุ่่�มปฏิบิััติกิารไซเบอร์ท์ี่่�ได้ร้ัับการสนัับสนุุนจากรััฐบาล 
รััฐของสาธารณรััฐประชาชนจีนี (PRC) เคยโจมตีอีงค์ก์ร 
ในหลายประเทศ รวมถึงึออสเตรเลียีและสหรััฐอเมริกิา  
และกลุ่่�มผู้้ �ปฏิบิััติกิารอื่่�น ๆ ที่่�ได้ร้ัับการสนัับสนุุนจากรััฐบาล 
รััฐของสาธารณรััฐประชาชนจีนีก็็ยัังคงใช้เ้ทคนิคิที่่�ระบุไุว้ ้
ด้า้นล่า่งนี้้�ในการปฏิบิััติกิารทั่่�วโลกอย่า่งสม่ำำ��เสมอ ดัังนั้้ �น  
หน่วยงานผู้้ �ร่ว่มจััดทำำ�จึงึเชื่่�อว่า่กลุ่่�มดัังกล่า่ว รวมถึงึเทคนิคิ 
ในลัักษณะที่่�คล้า้ยคลึงึกัันนี้้� ยัังคงเป็็นภััยคุกุคามต่อ่ 
เครืือข่า่ยของประเทศผู้้ �ร่ว่มจััดทำำ�เช่น่กััน

หน่วยงานผู้้ �ร่ว่มจััดทำำ�ประเมินิว่า่ กลุ่่�มนี้้�ดำำ�เนินิการปฏิบิััติ ิ
การทางไซเบอร์ท์ี่่�เป็็นอัันตรายให้ก้ัับกระทรวงความมั่่�นคง 
แห่ง่รััฐ (Ministry of State Security - MSS) ของสาธารณรััฐ 
ประชาชนจีนี กิจิกรรมและเทคนิคิที่่�ใช้ม้ีคีวามทัับซ้อ้น 
กัับกลุ่่�มที่่�ถููกติดิตามในชื่่�อ Advanced Persistent Threat  
(APT) 40 (ยัังรู้้ �จัักกัันในชื่่�อ Kryptonite Panda, GINGHAM  

TYPHOON, Leviathan และ Bronze Mohawk ตามรายงาน 
จากภาคอุตุสาหกรรม) มีกีารรายงานว่า่กลุ่่�มนี้้�เคยมีฐีาน 
ปฏิบิััติกิารอยู่่�ในเมืืองไหโข่ว่ (Haikou) มณฑลไห่ห่นาน  
(Hainan) ของสาธารณรััฐประชาชนจีนี และได้ร้ัับภารกิจิจาก 
กระทรวงความมั่่�นคงแห่ง่รััฐ (MSS) สาธารณรััฐประชาชน 
จีนีผ่า่นทางสำำ�นัักงานความมั่่�นคงมณฑลไห่ห่นาน (Hainan  
State Security Department)2 ข้อ้แนะนำำ�ต่อ่ไปนี้้�นำำ�เสนอ 
กรณีีศึกึษาตััวอย่า่งที่่�มีนีััยสำำ�คััญ ซึ่่�งแสดงให้เ้ห็็นถึงึเทคนิคิ 
ที่่�กลุ่่�มภััยคุกุคามนี้้�ใช้ด้ำำ�เนินิการกัับเครืือข่า่ยของผู้้ �เสียีหาย 
สองราย กรณีีศึกึษาทั้้ �งสองนี้้�มีคีวามสำำ�คััญต่อ่ผู้้ �ปฏิบิััติงิาน 
ด้า้นความมั่่�นคงทางไซเบอร์เ์พื่่�อใช้ใ้นการระบุ ุป้้องกััน และ 
แก้ไ้ขปััญหาการบุกุรุกุจากกลุ่่�ม APT40 ที่่�อาจเกิดิขึ้้�นกัับ 
เครืือข่า่ยของตนเอง กรณีีศึกึษาที่่�เลืือกมานี้้�เป็็นเหตุกุารณ์ ์
ที่่�ได้ม้ีกีารดำำ�เนินิการแก้ไ้ขอย่า่งเหมาะสมแล้ว้ ซึ่่�งช่ว่ยลด 
ความเสี่่�ยงในการถููกผู้้ �ปฏิบิััติกิารที่่�เป็็นภััยคุกุคามดัังกล่า่ว 
หรืือกลุ่่�มอื่่�นที่่�เกี่่�ยวข้อ้งมาหาประโยชน์ด์้ว้ยการโจมตีซี้ำำ��อีกี  
แม้ว้่า่กรณีีศึกึษาจะเป็็นเหตุกุารณ์ใ์นอดีตี แต่น่ำำ�มาเผยแพร่ ่
เพื่่�อให้อ้งค์ก์รต่า่ง ๆ มีเีวลาเพียีงพอในการดำำ�เนินิการแก้ไ้ข 
ปััญหาได้อ้ย่า่งเหมาะสม

บทสรุปุกิจิกรรม
กลุ่่�ม APT40 ได้โ้จมตีเีครืือข่า่ยของออสเตรเลียี รวมถึงึ 
เครืือข่า่ยของรััฐบาลและภาคเอกชนในภููมิภิาคซ้ำำ��แล้ว้ 
ซ้ำำ��เล่า่ และภััยคุกุคามที่่�กลุ่่�มนี้้�ก่อ่ให้ก้ัับเครืือข่า่ยของเรา 
ยัังคงดำำ�เนินิต่อ่ไป กลยุทุธ์ท์ี่่�อธิบิายไว้ใ้นข้อ้แนะนำำ�ฉบัับนี้้�  
สัังเกตพบได้เ้ป็็นประจำำ�ในการโจมตีเีครืือข่า่ยของ 
ออสเตรเลียี

สิ่่�งที่่�น่่าสัังเกตคืือ กลุ่่�ม APT40 สามารถดััดแปลงและ 
ประยุกุต์ห์าประโยชน์จ์ากโค้ด้ต้น้แบบสำำ�หรัับการโจมตี ี
ช่อ่งโหว่ ่(Proof-of-Concept หรืือ POC) ได้อ้ย่า่งรวดเร็็ว  
และนำำ�มาใช้โ้จมตีเีครืือข่า่ยเป้้าหมายที่่�มีโีครงสร้า้งพื้้�นฐาน 
เกี่่�ยวข้อ้งกัับช่อ่งโหว่น่ั้้ �นได้อ้ย่า่งทัันทีทีัันใด กลุ่่�ม APT40  
มัักดำำ�เนินิการสอดแนม (Reconnaissance) เครืือข่า่ยที่่�ตน 
สนใจ รวมถึงึเครืือข่า่ยในประเทศของหน่วยงานผู้้ �ร่ว่มจััดทำำ�  
เพื่่�อหาช่อ่งทางในการบุกุรุกุเป้้าหมาย การสอดแนมเป็็น 
ประจำำ�เช่น่นี้้� ช่ว่ยให้ก้ลุ่่�มสามารถระบุอุุปุกรณ์ท์ี่่�มีชี่อ่งโหว่ ่ 
อุปุกรณ์ท์ี่่�หมดอายุกุารใช้ง้าน หรืือไม่ม่ีกีารดููแลรัักษาแล้ว้ 
ของเครืือข่า่ยเป้้าหมาย และเพื่่�อดำำ�เนินิการหาประโยชน์ ์
ด้ว้ยการโจมตีอีย่า่งรวดเร็็ว กลุ่่�ม APT40 ยัังคงประสบความ 
สำำ�เร็็จในการหาประโยชน์จ์ากช่อ่งโหว่ท่ี่่�มีมีานานตั้้ �งแต่ปี่ี  
2017 เป็็นต้น้มา

กลุ่่�ม APT40 มัักจะหาประโยชน์จ์ากช่อ่งโหว่ท่ี่่�มีกีารเปิิดเผย 
ต่อ่สาธารณะใหม่ ่ๆ อย่า่งรวดเร็็วในซอฟต์แ์วร์ท์ี่่�ใช้ง้านกััน 
อย่า่งแพร่ห่ลาย เช่น่ Log4J (CVE 2021 44228), Atlassian  
Confluence (CVE-2021-31207, CVE-2021-26084) และ  
Microsoft Exchange (CVE-2021-31207; CVE-2021-34523;  
CVE-2021-34473) ACSC ของ ASD และหน่วยงานผู้้ �ร่ว่ม 
จััดทำำ�ข้อ้แนะนำำ�นี้้� คาดว่า่กลุ่่�มดัังกล่า่วจะยัังใช้โ้ค้ด้ต้น้แบบ  
(POC) สำำ�หรัับช่อ่งโหว่ท่ี่่�มีคีวามสำำ�คััญสููงทัันทีทีี่่�มีกีารเปิิด 
เผยต่อ่สาธารณะภายในไม่ก่ี่่�ชั่่�วโมงหรืือไม่ก่ี่่�วััน

2    กระทรวงยุตุิธิรรมของสหรััฐอเมริกิา 2021 ประชาชนสััญชาติจิีนี 4 คนที่่�ทำำ�งานร่ว่มกัับกระทรวงความมั่่�นคงแห่ง่รััฐ ถููกตั้้ �งข้อ้หาปฏิบิััติกิารแฮก 
เครืือข่า่ยคอมพิวิเตอร์ใ์นระดัับโลกที่่�มุ่่�งเป้้าข้อ้มููลทรััพย์ส์ินิทางปััญญาและข้อ้มููลทางธุรุกิจิที่่�เป็็นความลัับ รวมถึงึงานวิจิััยด้า้นโรคติดิต่อ่
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ภาพที่่� 1. แผนผังักลยุทุธ์ ์เทคนิคิ และขั้้ �นตอนปฏิบิัตัิ ิ(TTP) สำำ�หรับักิจิกรรมของกลุ่่�ม APT40

ระบบสั่่ �งการและควบคุมุ
•	 โปรโตคอลเว็็บและอีเีมลในชั้้ �นแอปพลิเิคชััน
•	 บริกิารเว็็บ (Webservices) ยัังถููกใช้เ้พื่่�อโต้ต้อบกัับ 

เว็็บเชลล์ ์(Web Shells) ด้ว้ยเช่น่กััน

ผู้้ �ไม่ป่ระสงค์ด์ีี  การเข้า้ถึงึในขั้้ �นต้น้
การหาประโยชน์จ์าก 

แอปพลิเิคชัันที่่�เชื่่�อมต่อ่กัับ 
อินิเทอร์เ์น็็ต

การดำำ�เนินิการ 
และการฝังัตัวัในระบบ

การติดิตั้้ �งเว็็บเชลล์ ์
เพื่่�อเข้า้ถึงึโครงสร้า้งพื้้�นฐาน 

ที่่�ถููกบุกุรุกุแล้ว้

การเข้า้ถึงึและการค้น้พบข้อ้มููลประจำำ�ตัวั
•	 คำำ�สั่่�งระบบที่่�ใช้เ้พื่่�อค้น้หาข้อ้มููลของระบบ 

บััญชีผีู้้ �ใช้ ้โดเมน เครืือข่า่ย และการเชื่่�อมต่อ่
•	 หลากหลายวิธิีทีี่่�ใช้ใ้นการบุกุรุกุข้อ้มููลประจำำ�ตััว

การแทรกซึมึต่อ่ภายใน 
เครือืข่า่ยและการรวบรวมข้อ้มููล
การใช้บ้ริกิารจากระยะไกล รวมถึงึ  

Remote Desktop Protocol (RDP)  

และ SMB/Windows Shares

กา





การหลบเลี่่�ยงการป้้องกันั
การลบตััวบ่ง่ชี้้� การทำำ�ให้ไ้ฟล์ค์ลุมุเครืือ  

การปลอมแปลงตััวตน และ 
การลดประสิทิธิภิาพของระบบป้้องกััน

กลุ่่�มนี้้�ดููเหมืือนจะให้ค้วามสำำ�คััญกัับการหาประโยชน์จ์าก 
ระบบโครงสร้า้งพื้้�นฐานที่่�เปิิดเผยต่อ่สาธารณะและมีชี่อ่ง 
โหว่ม่ากกว่า่การใช้เ้ทคนิคิที่่�ต้อ้งอาศััยการโต้ต้อบกัันของ 
ผู้้ �ใช้ ้เช่น่ การโจมตีแีบบฟิิชชิงิ และให้ล้ำำ�ดัับความสำำ�คััญสููง 
กัับการขโมยข้อ้มููลประจำำ�ตััวที่่�ยัังใช้ง้านได้อ้ยู่่� เพื่่�อนำำ�ไปใช้ ้
ในการดำำ�เนินิการอื่่�น ๆ ต่อ่ไป กลุ่่�ม APT40 มัักใช้เ้ว็็บเชลล์ ์ 
(Web shells) (T1505.003) เสมอเพื่่�อฝัังตััวในระบบ  
โดยเฉพาะในระยะแรกของวงจรการบุกุรุกุ โดยปกติแิล้ว้  
หลัังจากเข้า้ถึงึระบบของผู้้ �เสียีหายได้ส้ำำ�เร็็จ กลุ่่�ม APT40 จะ 
มุ่่�งเน้น้ฝัังตััวในระบบเพื่่�อรัักษาการเข้า้ถึงึในสภาพแวดล้อ้ม 
ของผู้้ �เสียีหาย อย่า่งไรก็ต็าม เนื่่�องจากการฝัังตััวในระบบ 
มัักเกิดิขึ้้�นในช่ว่งเริ่่�มต้น้ของการบุกุรุกุ จึงึมีแีนวโน้ม้ที่่�จะถููก 
สัังเกตพบได้ใ้นการบุกุรุกุทุกุกรณีี ไม่ว่่า่ขอบเขตการโจมตี ี
จะเป็็นเช่น่ไรหรืือมีกีารเข้า้ควบคุมุระบบมากน้อ้ยเพียีงใด

กลยุทุธ์ท์ี่ ่�ควรสังัเกต
แม้ว้่า่กลุ่่�ม APT40 เคยใช้เ้ว็็บไซต์ข์องออสเตรเลียีที่่�ถููกบุกุรุกุ 
เป็็นโฮสต์ส์ำำ�หรัับระบบสั่่�งการและควบคุมุ (Command and  
control - C2) ในปฏิบิััติกิารของตนมาก่อ่น แต่ป่ััจจุบุัันกลุ่่�มนี้้� 
ได้พ้ััฒนาเทคนิคิดัังกล่า่วให้ก้้า้วหน้า้ไปอีกีขั้้ �นแล้ว้ (T1594)

กลุ่่�ม APT40 ได้ป้รัับใช้แ้นวโน้ม้ระดัับโลก คืือ การใช้เ้ครื่่�อง 
อุปุกรณ์ท์ี่่�ถููกบุกุรุกุ รวมถึงึอุปุกรณ์ใ์นสำำ�นัักงานขนาดเล็็ก 
หรืือสำำ�นัักงานในบ้า้น (Small-office/home-office - SOHO)  
เป็็นโครงสร้า้งพื้้�นฐานสำำ�หรัับปฏิบิััติกิารและเป็็นตััวเปลี่่�ยน 

ั ำ ้ มูู
ลัั ำ ้ มูู

่ ้ พื้้�
่� ุ ที่่� ี ยู่่�

ทิ




























ิ ุ ้
ิ บััติ ิ ี ิ นี้้� ่ ้ ่

้ �ร่ ่ จัั ำ ุ ิ ่�
ลุ่่� นี้้� ้ ี ขึ้้�

ุ ์ ำ ่ นี้้� ุ ้ หรืื
ยัั ่ ้ รัั อัั ์ ำ ้ ็ ้ ยที่่� ่
่ ์ ี ่� ุ ์

ถูู ุ ุ ุ ์ ่ นี้้� ็ ุ ริ่่� ้
ี ที่่� ถูู ้ ลืื กัั ิ รัั ่

้ มูู ที่่� ถูู ้ ิ ้ ำ ้ กัั ้ �ดูู
้ กัั รืื ่

ิ นี้้� ยัั ถูู ้ ่ ำ � ลุ่่� ้ � ิ บััติ ิ ่�
่� ที่่� ้ รัั นัั ุ รัั รัั รัั

ี ่ ้ �ร่ ่ จัั ำ ้ ำ �นี้้� ่
็ ภััยคุ ุ ่ กัั ำ �หรัั ้ มูู พิ่่� ิ ดูู
้ ำ ่ ที่่� ่� ่ ลุ่่� ้ � ิ บััติ ิ ์ ที่่� ้ รัั
นัั ุ ยรัั รัั รัั ี
่� ์ ้ � ้ ิ รืื ่ ุ ์

ลุ่่� ้ � ิ บััติ ิ ที่่� ้ รัั นัั ุ ยรัั รัั
รัั ี ่� ุ ุ ั ตัั

้ พื้้� ำ �คัั หรัั ่ ่ ่�

ลุ่่� ้ ้ พื้้� ที่่� จัั ซื้้� หรืื ่ ็
้ พื้้� ที่่� ้ ิ ่ กัั ้ � ี ิ บััติ ิ

็ รั้้ � ่ ็ ุ ์ นี้้� ดูู หมืื
ี ้ ้ ่� ี ี กัั ี
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การใช้เ้ครื่่�องมือื
ACSC ของ ASD กำำ�ลัังแบ่ง่ปัันไฟล์อ์ัันตรายบางไฟล์ ์
ที่่�ตรวจพบในระหว่า่งการสืืบสวนตามที่่�แจกแจงไว้ ้
ด้า้นล่า่งนี้้� ไฟล์เ์หล่า่นี้้�ถููกอััปโหลดไปยััง VirusTotal  
เพื่่�อให้ชุ้มุชนในวงกว้า้งด้า้นการป้้องกัันเครืือข่า่ย 
และความปลอดภััยทางไซเบอร์ส์ามารถเข้า้ใจภััยคุกุคาม 
ที่่�จำำ�เป็็นต้อ้งรัับมืือได้ด้ียีิ่่ �งขึ้้�น 

กรณีีศึกึษา
ACSC ของ ASD กำำ�ลัังเผยแพร่ร่ายงานการสืืบสวน 
ที่่�ได้ร้ัับการปกปิิดข้อ้มููลที่่�ระบุตุััวตนไว้จ้ำำ�นวนสองฉบัับ  
เพื่่�อให้เ้กิดิความตระหนัักรู้้ �เกี่่�ยวกัับวิธิีทีี่่�กลุ่่�มผู้้ �ปฏิบิััติกิาร 
ใช้เ้ครื่่�องมืือและกลยุทุธ์ข์องตน 

MD5 ชื่่�อไฟล์์ ข้อ้มููลเพิ่่�มเติมิ

26a5a7e71a601be991073c78d513dee3 horizon.jsp 1 kB | Java Source

87c88f06a7464db2534bc78ec2b915de Index_jsp$ProxyEndpoint$Attach.class 597 B | Java Bytecode 

6a9bc68c9bc5cefaf1880ae6ffb1d0ca Index_jsp.class 5 kB | Java Bytecode 

64454645a9a21510226ab29e01e76d39 Index_jsp.java 5 kB | Java Source

e2175f91ce3da2e8d46b0639e941e13f Index_jsp$ProxyEndpoint.class 4 kB | Java Bytecode 

9f89f069466b8b5c9bf25c9374a4daf8 Index_jsp$ProxyEndpoint$1.class 3 kB | Java Bytecode 

187d6f2ed2c80f805461d9119a5878ac Index_jsp$ProxyEndpoint$2.class 1 kB | Java Bytecode 

ed7178cec90ed21644e669378b3a97ec Nova_jsp.class 7 kB | Java Bytecode 

5bf7560d0a638e34035f85cd3788e258
Nova_
jsp$TomcatListenerMemShellFromThread.
class

8 kB | Java Bytecode 

e02be0dc614523ddd7a28c9e9d500cff Nova_jsp.java 15 kB | Java Source
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กรณีีศึกึษาที่่� 1
รายงานฉบัับนี้้�ได้ร้ัับการปกปิิดข้อ้มููลที่่�ระบุตุััวตนไว้ ้เพื่่�อให้ ้
สามารถเผยแพร่อ่ย่า่งกว้า้งขวางได้ ้ต่อ่ไปนี้้�จะเรียีกองค์ก์ร 
ที่่�ได้ร้ัับผลกระทบว่า่ ‘องค์ก์ร’ รายละเอียีดบางส่ว่นได้ถูู้กลบออก 
เพื่่�อปกป้้องตััวตนของผู้้ �เสียีหายและวิธิีกีารรัับมืือเหตุกุารณ์์ 
ภายใต้ ้ACSC ของ ASD

บทสรุปุสำำ�หรับัผู้้ �บริหิาร
รายุงานฉบบนให่รายุละเอยุดผู้ลการสบสวนภายุใต ACSC  
ของ ASD เกยุวกบเห่ตการณทเครอขายุขององคกรแห่งห่น
ถึกบกรกระบบจีนสาเรจี ระห่วางเดอนกรกฎาคมถึงกนยุายุน 
ปี 2022 รายุงานการสบสวนฉบบนจีดทาขนเพอมอบให่กบ 
องคกรดงกลาว โดยุสรปกจีกรรมทเปนอนตรายุ ซึงสงเกต 
พบ และให่กรอบคาแนะนาการแกไขปญห่า ผู้ลการตรวจี 
สอบบงชวาการบกรกระบบครงนดาเนนการโดยุกลม APT40

ชวงกลางเดอนสงห่าคม ACSC ของ ASD ไดแจีงให่องคกร 
ทราบถึงการโตตอบทเปนอนตรายุตอเครอขายุขององคกร 
จีากอปกรณทนาจีะถึกบกรกซึงกลมดงกลาวใชในชวง 
ปลายุเดอนสงห่าคม และดวยุความยุนยุอมจีากองคกร  
ทาง ACSC ของ ASD จีงไดนาเซึนเซึอรทตดกบโฮสต  
(Host-based sensors) ไปลงในอปกรณโฮสตทคาดวา 
นาจีะไดรบผู้ลกระทบบนเครอขายุขององคกร เซึนเซึอร 
เห่ลานชวยุให่นกวเคราะห่ตอบสนองตอเห่ตการณภายุใต  
ACSC ของ ASD ดาเนนการสบสวนดวยุนตเวชดจีทล  
(Digital forensics) อยุางละเอยุดได นกวเคราะห่จีาก ACSC  
ของ ASD ประสบความสาเรจีในการทาแผู้นทกจีกรรม 
ของกลมผู้โจีมต และสรางลาดบเห่ตการณทสงเกตพบได 
อยุางละเอยุดโดยุอาศึยุขอมลจีากเซึนเซึอรทมอยุ

ตงแตเดอนกรกฎาคมถึงสงห่าคม กจีกรรมห่ลกของผู้ปฏิบต
การท ACSC ของ ASD สงเกตพบไดแก

• การแจีงนบขอมลโฮสต (Host enumeration) ซึง 
ชวยุให่ผู้ปฏิบตการสามารถึสรางแผู้นทเครอขายุ 
ของตนเองได

• การใชเวบเชลล ซึงชวยุให่ผู้ปฏิบตการมทมนเขาถึง 
เครอขายุในขนตนและสามารถึดาเนนการสงการได  
และ

• การตดตงเครองมออน ๆ ซึงปรบใชโดยุผู้ปฏิบต 
การสาห่รบดาเนนกจีกรรมตามวตถึประสงค 
ทเปนอนตรายุได

ง
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บัั นี้้ � ้ ี สืื ้
กี่่� กัั ุ ์ ที่่� รืื ่ ์ ่ หนึ่่�

ถูู ุ ุ ำ ็ ่ ดืื ึ กัั
สืื บัั นี้้� จัั ำ �ขึ้้� ่� ้ กัั

์ ดัั ่ ุ ิ ที่่� ็ อัั ซึ่่� สัั
้ ำ ำ ้ ปัั

่ ชี้้� ่ ุ ุ รั้้ � นี้้� ำ ิ ลุ่่�

่ ดืื ิ ้ ้ ้ ์
ึ ้ ที่่� ็ อัั ่ รืื ่ ์

ุ ์ ที่่� ่ ถูู ุ ุ ซึ่่� ลุ่่� ดัั ่ ้ ่
ดืื ิ ้ ิ ์

ึ ้ ำ ็ ์ ที่่� ิ กัั ์
ุ ์ ์ ที่่� ่

่ ้ รัั รืื ่ ์ ็ ์
่ นี้้� ่ ้ นัั ิ ์ ่ ุ ์ ้

ำ ิ สืื ้ ิ ิ ิ ิ ทัั
่ ี ้ นัั ิ ์

ำ ็ ำ ที่่� ิ
ลุ่่� ้ � ี ้ ำ �ดัั ุ ์ ที่่� สัั ้

่ ี ศััยข้ ้ มูู ็ ์ ที่่� ี ยู่่�

ตั้้ � ่ ดืื ึ ิ ิ หลัั ้ � ิ บััติ ิ
ที่่� สัั ้ ่

นัั ้ มูู ์ ซึ่่�
่ ้ ้ � ิ บััติ ิ ้ ที่่� รืื ่

้
้ ็ ์ ซึ่่� ่ ้ ้ � ิ บััติ ิ ี ที่่� ่� ้ ึ

รืื ่ ขั้้ � ้ ำ ิ ่� ้

ิ ตั้้ � ่� มืื ่� ซึ่่� รัั ้ ้ � ิ บััติ ิ
ำ �หรัั ำ ิ ิ วัั ุ ์

ที่่� ็ อัั ้

สืื ่ ี หลัั ้ ึ ้ มูู ำ �คัั
ำ ี หลัั ที่่� ่ ชี้้ � ่ ลุ่่� ้ � ิ บััติ ิ ้ ี

ึ ่ รืื ่ ุ ุ
่ ่ ิ ที่่� ลุ่่� นี้้� ้ ่
้ ึ ้ ุ รืื ่ ยที่่� รืื ่ ี ้

ี ้
์ ์ ที่่� พัั ขึ้้� ์ ซึ่่�
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ขั้้ � ้ ่ ที่่� ลุ่่� ิ บััติ ิ หนึ่่� ้ ึ ้ มูู
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ผลการสืบืสวน
ในช่ว่งกลางเดืือนสิงิหาคม ปีี 2022 ทาง ACSC ของ ASD  
ได้แ้จ้ง้เตืือนองค์ก์รว่า่มีทีี่่�อยู่่� IP ที่่�ยืืนยัันแล้ว้ว่า่เป็็น 
อัันตราย ซึ่่�งเชื่่�อว่า่เกี่่�ยวข้อ้งกัับกลุ่่�มไซเบอร์ท์ี่่�ได้ร้ัับการ 
สนัับสนุุนจากรััฐบาล ได้เ้ข้า้มามีสี่ว่นร่ว่มโต้ต้อบกัับ 
เครืือข่า่ยคอมพิวิเตอร์ข์ององค์ก์รอย่า่งน้อ้ยในระหว่า่ง 
เดืือนกรกฎาคมถึงึสิงิหาคม อุปุกรณ์ท์ี่่�ถููกบุกุรุกุน่่าจะเป็็น 
ของธุรุกิจิขนาดเล็็กหรืือผู้้ �ใช้ง้านตามบ้า้น

ในช่ว่งปลายเดืือนสิงิหาคม ทาง ACSC ของ ASD ได้น้ำำ� 
เอเจนต์ต์รวจสอบที่่�ติดิกัับโฮสต์ ์(host-based agent)  
ไปลงในอุปุกรณ์โ์ฮสต์บ์นเครืือข่า่ยขององค์ก์รที่่�มีหีลัักฐาน 
ว่า่ได้ร้ัับผลกระทบจากการถููกบุกุรุกุ 

หลัักฐานบางอย่า่งที่่�อาจเป็็นประโยชน์ต์่อ่ความพยายาม 
ในการสืืบสวนยัังไม่ส่ามารถเข้า้ถึงึได้ ้เนื่่�องจากการตั้้ �งค่า่ 
ระบบบัันทึกึหรืือล็็อกข้อ้มููล (Logging) หรืือการออกแบบ 
เครืือข่า่ย แม้ว้่า่จะขาดหลัักฐาน ความพร้อ้มขององค์ก์ร 
ในการให้ข้้อ้มููลทั้้ �งหมดที่่�มีอียู่่� ช่ว่ยให้ท้ีมีตอบสนอง 
เหตุกุารณ์ภ์ายใต้ ้ACSC ของ ASD สามารถดำำ�เนินิการ 
วิเิคราะห์อ์ย่า่งครอบคลุมุ และสร้า้งความเข้า้ใจเกี่่�ยวกัับ 
กิจิกรรมของกลุ่่�ม APT40 ที่่�อาจเกิดิขึ้้�นบนเครืือข่า่ยได้ ้

ในเดืือนกัันยายน หลัังจากปรึกึษากัับ ACSC ของ ASD แล้ว้  
องค์ก์รได้ต้ััดสินิใจขึ้้�นบััญชีปีฏิเิสธ (Denylist) ที่่�อยู่่� IP ที่่�ระบุ ุ
ไว้ใ้นการแจ้ง้เตืือนขั้้ �นต้น้ ในเดืือนตุลุาคม องค์ก์รได้เ้ริ่่�ม 
ดำำ�เนินิการแก้ไ้ขปััญหา

รายละเอีียด
ตั้้ �งแต่เ่ดืือนกรกฎาคมเป็็นต้น้มา กลุ่่�มผู้้ �ปฏิบิััติกิารสามารถ 
ทดสอบและหาประโยชน์จ์ากเว็็บแอปพลิเิคชัันที่่�พััฒนาขึ้้�น 
เป็็นเฉพาะ (T1190) ซึ่่�งทำำ�งานอยู่่�บน <webapp>2-ext  
ที่่�ทำำ�ให้ก้ลุ่่�มผู้้ �ปฏิบิััติกิารสามารถมีทีี่่�มั่่�นในเขตปลอดภััย  
(Demilitarised zone - DMZ) ของเครืือข่า่ยได้ ้โดยกลุ่่�ม 
ผู้้ �ปฏิบิััติกิารใช้ป้ระโยชน์ท์ี่่�มั่่�นนี้้�ในการรวบรวมข้อ้มููล 
ทั้้ �งจากในเครืือข่า่ยและโดเมนที่่�มองเห็็นได้ท้ั้้ �งหมด  
ข้อ้มููลประจำำ�ตััวที่่�ถููกบุกุรุกุ (T1078.002) ถููกนำำ�ไปใช้ ้
เพื่่�อขอข้อ้มููลจาก Active Directory (T1018) และลัักลอบ 
นำำ�ข้อ้มููลออกโดยการเชื่่�อมต่อ่กัับการแชร์ไ์ฟล์ ์(T1039)  
จากหลายเครื่่�องภายในเขต DMZ ผู้้ �ปฏิบิััติกิารยัังได้ด้ำำ�เนินิ 
การโจมตีแีบบ Kerberoasting เพื่่�อดึงึข้อ้มููลประจำำ�ตััว 
เครืือข่า่ยที่่�ถููกต้อ้งจากเซิริ์ฟ์เวอร์ ์(T1558.003)  
อย่า่งไรก็ต็าม ไม่พ่บว่า่กลุ่่�มผู้้ �ปฏิบิััติกิารสามารถขยาย 
การเข้า้ถึงึเพิ่่�มเติมิไปยัังจุดุอื่่�น ๆ ภายในเขต DMZ หรืือ 
เครืือข่า่ยภายใน

ภาพลำำ�ดับัเหตุกุารณ์ ์ 
ลำำ�ดัับเหตุกุารณ์ข์้า้งล่า่งนี้้� แสดงภาพรวมโดยคร่า่ว ๆ  
ของช่ว่งเหตุกุารณ์ส์ำำ�คััญ ๆ ของผู้้ �ไม่ป่ระสงค์ด์ีทีี่่�สัังเกตพบ 
ในเครืือข่า่ยขององค์ก์ร 

การค้น้พบในขั้้ �นต้น้
ผู้้ �ปฏิบิััติกิารทดสอบ 
เว็็บแอปพลิเิคชััน 
ที่่�พััฒนาขึ้้�นโดยเฉพาะ 
สำำ�หรัับองค์ก์ร

การหาประโยชน์์
T1190 หาประโยชน์จ์าก 
แอปพลิเิคชัันที่่�เปิิดเผย 
ต่อ่สาธารณะ
การหาประโยชน์จ์าก 
เว็็บแอปพลิเิคชััน 
และการสร้า้งเว็็บเชลล์์

การแจงนับัข้อ้มููลโฮสต์์
T1082 การค้น้พบข้อ้มููลระบบ
การแจงนัับข้อ้มููลโฮสต์ ์
และการก่อ่ร่า่งฝัังตััวในระบบ
สัังเกตพบการเข้า้ระบบครั้้ �งแรก 
โดยใช้ข้้อ้มููลประจำำ�ตััวที่่�ถููกต้อ้งจริงิ

การโต้ต้อบที่่�เป็็นอันัตราย
มีกีารสัังเกตพบการโต้ต้อบกััน 
ครั้้ �งแรกระหว่า่งเครื่่�องขององค์ก์ร 
กัับโครงสร้า้งพื้้�นฐานที่่�ทราบว่า่ 
ได้ร้ัับการสนัับสนุุนจากรััฐบาล

การสอดแนมเครือืข่า่ย
T1021.002 บริกิารจากระยะไกล: SMB/การแชร์ ์
สำำ�หรัับผู้้ �ดููแลระบบของ Windows
T1135 การค้น้พบการแชร์เ์ครืือข่า่ย
การสอดแนมผ่า่นเครืือข่า่ยและกิจิกรรม 
ของผู้้ �ปฏิบิััติกิารรวมถึงึ การเชื่่�อมต่อ่กัับการแชร์ ์ 
SMB การสแกนผ่า่นเครืือข่า่ย และการรวมรวม 
ข้อ้มููลโดเมน

การเชื่่�อมต่อ่กลับัเข้า้ระบบ 
อีีกครั้้ �ง
T1090 พร็็อกซี ี
ผู้้ �ปฏิบิััติกิารเชื่่�อมต่อ่เครื่่�องมืือ  

SSF กลัับเข้า้ระบบอีกีครั้้ �ง  
(ลัักษณะกิจิกรรมคล้า้ยกัับ 
เมื่่�อวัันที่่� 28 กรกฎาคม 
และวัันอื่่�น ๆ)
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2  ในบริบิทนี้้� จุดุสิ้้�นสุดุ (Endpoint) หมายถึงึฟัังก์ช์ัันหนึ่่�งของเว็็บแอปพลิเิคชััน
3  บััญชีบีริกิารไม่ผูู่กติดิกัับผู้้ �ใช้ร้ายบุคุคล แต่ผูู่กกัับบริกิารต่า่ง ๆ แทน ในโดเมนองค์ก์รของ Microsoft จะมีบีััญชีผีู้้ �ใช้ป้ระเภทต่า่ง ๆ หลายประเภทด้ว้ยกััน
4  การเชื่่�อมต่อ่กัับการแชร์ ์(Mounting shares) คืือกระบวนการที่่�ทำำ�ให้ไ้ฟล์ใ์นโครงสร้า้งระบบไฟล์ส์ามารถเข้า้ถึงึได้โ้ดยผู้้ �ใช้ห้รืือกลุ่่�มผู้้ �ใช้ ้
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กลยุทุธ์แ์ละเทคนิคิ
ของผู้้ �ปฏิบิัตัิกิาร
กรอบงาน MITRE ATT&CK เป็็นเอกสารที่่�บัันทึกึการรวบรวม 
กลยุทุธ์แ์ละเทคนิคิที่่�ผู้้ �ปฏิบิััติกิารที่่�เป็็นภััยคุกุคามใช้ ้
ในโลกไซเบอร์ ์กรอบงานนี้้�สร้า้งขึ้้�นโดย MITRE Corporation  
ซึ่่�งเป็็นองค์ก์รไม่แ่สวงหาผลกำำ�ไรของสหรััฐอเมริกิา  
และทำำ�หน้า้ที่่�เป็็นภาษากลางระดัับสากลที่่�ใช้ส้ื่่�อสาร 
เกี่่�ยวกัับพฤติกิรรมของผู้้ �ปฏิบิััติกิารที่่�เป็็นภััยคุกุคาม 

ACSC ของ ASD ประเมินิว่า่เทคนิคิและกลยุทุธ์ต์่อ่ไปนี้้� 
มีคีวามเกี่่�ยวข้อ้งกัับกิจิกรรมที่่�เป็็นอัันตรายของผู้้ �ปฏิบิััติกิาร 
รายนี้้�

การสอดแนม
T1594 – ค้น้หาเว็็บไซต์ท์ี่่�ผู้้ �เสียีหายเป็็นเจ้า้ของ 

ผู้้ �ปฏิบิััติกิารรวบรวมข้อ้มููลจากเว็็บไซต์ข์องเว็็บ 
แอปพลิเิคชัันที่่�พััฒนาขึ้้�นโดยเฉพาะเพื่่�อหาโอกาส 
ในการเข้า้ถึงึเครืือข่า่ย

การเข้า้ถึงึในขั้้ �นต้น้
T1190 – หาประโยชน์จ์ากแอปพลิเิคชัันที่่�เปิิดเผยต่อ่ 
สาธารณะ (เกี่่�ยวกัับการใช้ป้ระโยชน์จ์ากเว็็บแอปพลิเิคชััน 
ที่่�พััฒนาขึ้้�นโดยเฉพาะ)

T1078.002 – บััญชีทีี่่�ถููกต้อ้ง: บััญชีโีดเมน (เกี่่�ยวกัับการ 
เข้า้สู่่�ระบบด้ว้ยข้อ้มููลประจำำ�ตััวที่่�ถููกบุกุรุกุ)

การหาประโยชน์จ์ากเว็็บแอปพลิเิคชัันที่่�พััฒนาขึ้้�น 
โดยเฉพาะ ซึ่่�งเปิิดเผยบนอินิเทอร์เ์น็็ตเป็็นจุดุเริ่่�มต้น้ในการ 
เข้า้ถึงึระบบของผู้้ �ปฏิบิััติกิาร ต่อ่มา ผู้้ �ปฏิบิััติกิารสามารถ 
ใช้ข้้อ้มููลประจำำ�ตััวที่่�พวกเขาบุกุรุกุได้แ้ล้ว้เพื่่�อขยายการ 
เข้า้ถึงึเครืือข่า่ยมากยิ่่�งขึ้้�น

การดำำ�เนินิการ
T1059 – ตััวแปลคำำ�สั่่�งและสคริปิต์ ์(เกี่่�ยวกัับการดำำ�เนินิการ 
สั่่�งการผ่า่นเว็็บเชลล์)์

T1072 – เครื่่�องมืือสำำ�หรัับการติดิตั้้ �งซอฟต์แ์วร์ ์(เกี่่�ยวกัับ 
ผู้้ �ปฏิบิััติกิารที่่�ใช้เ้ครื่่�องมืือโอเพนซอร์ส์ Secure Socket  
Funnelling (SSF) เพื่่�อเชื่่�อมต่อ่กัับที่่�อยู่่� IP)

การฝังัตัวัในระบบ
T1505.003 – ส่ว่นประกอบซอฟแวร์ข์องเซิริ์ฟ์เวอร์:์  
เว็็บเชลล์ ์(เกี่่�ยวกัับการใช้เ้ว็็บเชลล์แ์ละ SSF เพื่่�อสร้า้ง 
การเข้า้ถึงึ)

การเข้า้ถึงึข้อ้มููลประจำำ�ตัวั
T1552.001 – ข้อ้มููลประจำำ�ตััวจากคลัังจััดเก็บ็รหััสผ่า่น  
(เกี่่�ยวกัับไฟล์ร์หััสผ่า่นที่่�เกี่่�ยวข้อ้งกัับระบบจััดการอาคาร  
หรืือ Building management system - BMS)

T1558.003 – ขโมยหรืือปลอมตั๋๋�ว Kerberos: Kerberoasting  
(เกี่่�ยวกัับการโจมตีเีพื่่�อให้ไ้ด้ข้้อ้มููลประจำำ�ตััวของเครืือข่า่ย)

การแทรกซึมึต่อ่ภายในเครือืข่า่ย
T1021.002 – บริกิารจากระยะไกล: การแชร์ผ์่า่น SMB  
(เกี่่�ยวกัับกรณีีที่่�ผู้้ �ปฏิบิััติกิารเชื่่�อมต่อ่กัับการแชร์ ์SMB  
จากอุปุกรณ์ห์ลายเครื่่�อง)

การรวบรวมข้อ้มููล
T1213 – ข้อ้มููลจากแหล่ง่เก็็บข้อ้มููล (เกี่่�ยวกัับคู่่�มืือ/เอกสาร 
ที่่�พบบนเซิริ์ฟ์เวอร์ ์BMS)

การลักัลอบนำำ�ข้อ้มููลออก
T1041 – การลัักลอบนำำ�ข้อ้มููลออกผ่า่นช่อ่งทาง C2  
(เกี่่�ยวกัับการลัักลอบนำำ�ข้อ้มููลออกของผู้้ �ปฏิบิััติกิาร 
จาก Active Directory และการเชื่่�อมต่อ่กัับการแชร์)์
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กรณีีศึกึษาที่่� 2
รายงานฉบัับนี้้�ได้ร้ัับการปกปิิดข้อ้มููลที่่�ระบุตุััวตนไว้ ้เพื่่�อให้ ้
สามารถเผยแพร่อ่ย่า่งกว้า้งขวางได้ ้ต่อ่ไปนี้้�จะเรียีกองค์ก์ร 
ที่่�ได้ร้ัับผลกระทบว่า่ ‘องค์ก์ร’ รายละเอียีดบางส่ว่นได้ถูู้กลบออก 
เพื่่�อปกป้้องตััวตนของผู้้ �เสียีหายและวิธิีกีารรัับมืือเหตุกุารณ์์ 
ภายใต้ ้ACSC ของ ASD

บทสรุปุสำำ�หรับัผู้้ �บริหิาร
รายุงานฉบบนให่รายุละเอยุดการสบสวนภายุใต ACSC  
ของ ASD เกยุวกบเห่ตการณทเครอขายุขององคกรแห่ง
ถึกบกรกระบบจีนสาเรจี ระห่วางเดอนเมษายุน ปี 2022  
รายุงานการสบสวนฉบบนจีดทาขนเพอมอบให่กบองคก
ดงกลาว โดยุสรปกจีกรรมทเปนอนตรายุซึงสงเกตพบ  
และให่กรอบคาแนะนาการแกไขปญห่า ผู้ลการตรวจีสอ
บงชวาการบกรกระบบครงนดาเนนการโดยุกลม APT40

ในเดอนพฤษภาคม ปี 2022 ทาง ACSC ของ ASD ไดแจีง 
เตอนองคกรแห่งห่นงเกยุวกบกจีกรรมทตองสงสยุวา 
เปนอนตรายุ ซึงสงผู้ลกระทบตอเครอขายุขององคกรตง
เดอนเมษายุน ปี 2022 ตอมาองคกรดงกลาวไดแจีงให่  
ACSC ของ ASD ทราบวาไดคนพบซึอฟตแวรทเปนอนตร
บนเซึรฟเวอรทเชอมตอกบอนเทอรเนต ซึงให่บรการ 
พอรทลเขาสระบบสาห่รบโซึลชนการเขาถึงระบบจีาก 
ระยุะไกลขององคกร เซึรฟเวอรนใชผู้ลตภณฑการจีดกา
การเขาสระบบและยุนยุนขอมลประจีาตวจีากระยุะไกล  
และรายุงานฉบบนจีะเรยุกวา “อปกรณทถึกบกรก” รายุงา
ฉบบนให่รายุละเอยุดผู้ลการสบสวนและคาแนะนาในการ
แกไขปญห่าทพฒนาขนสาห่รบองคกร เพอตอบสนอง 
ตอการสบสวนทดาเนนการโดยุ ACSC ของ ASD 

ห่ลกฐานบงชวาเครอขายุบางสวนขององคกรไดถึกบกร
โดยุ (กลม) ผู้ไมประสงคดทางไซึเบอร ผู้านทางพอรทล 
เขาสระบบจีากระยุะไกลขององคกร ตงแตชวงอยุางนอยุ
เดอนเมษายุน ปี 2022 เซึรฟเวอรเครองนอาจีถึกบกรก 
โดยุผู้ปฏิบตการห่ลายุกลม และมแนวโนมวาจีะไดรบ 
ผู้ลกระทบจีากชองโห่วการดาเนนการห่รอรนโคดจีาก 
ระยุะไกล (Remote Code Execution - RCE) ซึงมการเผู้ยุแ
อยุางกวางขวางในชวงเวลาใกลเคยุงกบเห่ตการณดงกล

บัั นี้้� ้ ี สืื ้
กี่่� กัั ุ ์ ที่่� รืื ่ ์ ่ หนึ่่�ง 

ถูู ุ ุ ำ ็ ่ ดืื
สืื บัั นี้้� จัั ำ �ขึ้้� ่� ้ กัั ์ ร 

ดัั ่ ุ ิ ที่่� ็ อัั ยซึ่่� สัั
้ ำ ำ ้ ปัั บ 

่ ชี้้� ่ ุ ุ รั้้ � นี้้� ำ ิ ลุ่่�

ดืื ้ ้
ตืื ์ ่ หนึ่่� กี่่� กัั ิ ที่่� ้ สััยว่ ่
็ อัั ซึ่่ � ่ ่ รืื ่ ์ ตั้้ � แต่ ่
ดืื ่ ์ ดัั ่ ้ ้ ้

่ ้ ้ ์ ์ ที่่� ็ อัั าย 
ิ ์ ์ ที่่� ่� ่ กัั ิ ์ ็ ซึ่่� ้ ิ

์ ทัั ้ สู่่� ำ �หรัั ซลููชัั  ้ ึ
์ ิ ์ ์ นี้้� ้ ิ ภัั ์ จัั ร 

้ สู่่� ยืื ยัั ้ มูู ำ �ตัั
บัั นี้้� ี ่ ุ ์ ที่่� ถูู ุ ุ น 

บัั นี้้ � ้ ี สืื ำ ำ  
้ ปัั ที่่� พัั ขึ้้ � ำ �หรัั ์ ่�

่ สืื ที่่� ำ ิ

หลัั ่ ชี้้� ่ รืื ่ ่ ์ ้ ถูู ุ กุ 
ลุ่่� ้ � ่ ์ ี ์ ่ ์ ทัั

้ สู่่� ์ ตั้้ � ่ ่ ่ ้  
ดืื ิ ์ ์ ่� นี้้� จถูู ุ ุ

้ � ิ บััติ ิ ลุ่่� ี ้ ่ ้ รัั
่ ่ ำ ิ หรืื รัั ้

ซึ่่� ี พร่ ่
่ ้ ่ ้ ี กัั ุ ์ ดัั า่ว

กิ





























ิ หลัั ้ � ิ บััติ ิ ที่่� สัั
้ ่

นัั ้ มูู ์
ซึ่่� ่ ้ ้ � ิ บััติ ิ ้ ที่่� รืื ่

้
์ ิ ชัั ที่่� ่� ่ กัั

ิ ์ ็ ้ ็ ์ ซึ่่� ่ ้
้ � ิ บััติ ิ ี ที่่� ่� ้ ึ รืื ่ ขั้้ � ้

ำ ิ ่� ้
้ ์ ่ ่ ์ ์

่� ดัั ิ ิ ิ ้ ึ
้ มูู ำ �ตัั ่� ้ ึ

่ รืื ่

่ ี ้ � ่ ์ ี ้ ลัั ำ ่� ้ � ้
หัั ่ ที่่� ่ ำ� �กัั ำ ้ ยคู่่� ุ ์

ที่่� ถูู ุ ุ ดืื ึ หัั ยืื ยัั ตัั
ยปััจจััย  ำ หนึ่่�

หลัั ิ ที่่� กี่่� ้ กัั ่� ่
่� ์ ้ ้ ่ หัั ่

ดัั ่ ็ ถูู ้ ิ ิ ่
้ � ิ บััติ ิ หลัั ิ ่ นี้้� ้
่� ่ ิ หรืื ้ ชัั ้ สู่่�

้ � ้ ที่่� ถูู ้ ิ ้ ึ รืื ่
์ ้ บัั ี ้ � ้ ที่่� ถูู ้ ิ
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ผลการสืบืสวน
สรุปุผลการสืบืสวน
ACSC ของ ASD ระบุวุ่า่ ผู้้ �ปฏิบิััติกิารได้บุ้กุรุกุเข้า้ระบบ 
อุปุกรณ์ห์นึ่่�งหรืือหลายเครื่่�องที่่�ใช้ส้ำำ�หรัับให้บ้ริกิารเซสชััน 
เข้า้สู่่�ระบบจากระยะไกลสำำ�หรัับพนัักงานขององค์ก์ร  
และได้ใ้ช้ช้่อ่งทางที่่�บุกุรุกุได้น้ี้้�พยายามดำำ�เนินิกิจิกรรมอื่่�น 
อีกีเพิ่่�มเติมิ อุปุกรณ์เ์หล่า่นี้้�ประกอบด้ว้ยโฮสต์ส์ามเครื่่�อง 
ที่่�ทำำ�งานแบบโหลดบาลานซ์ ์โดยตรวจพบหลัักฐานการถููก 
บุกุรุกุเป็็นครั้้ �งแรกในโฮสต์เ์หล่า่นี้้� องค์ก์รได้ปิ้ิดระบบโฮสต์ ์
สองเครื่่�องจากสามเครื่่�องที่่�ทำำ�งานแบบโหลดบาลานซ์ ์
ไม่น่านหลัังจากเกิดิการบุกุรุกุในครั้้ �งแรก ด้ว้ยเหตุนุี้้�  
กิจิกรรมทั้้ �งหมดที่่�เกิดิขึ้้�นหลัังจากนั้้ �นจึงึเกิดิขึ้้�นบนโฮสต์ ์
เพียีงเครื่่�องเดียีว ส่ว่นเซิริ์ฟ์เวอร์อ์ื่่�น ๆ ที่่�เชื่่�อมโยงกัับ 
อุปุกรณ์ท์ี่่�ถููกบุกุรุกุก็็ทำำ�งานแบบโหลดบาลานซ์ใ์นลัักษณะ 
เดียีวกัันด้ว้ย เพื่่�อความชััดเจนในการอ่า่นรายงานนี้้� อุปุกรณ์ ์
ทั้้ �งหมดที่่�ถููกบุกุรุกุส่ว่นใหญ่จ่ะอ้า้งถึงึในรายงานนี้้�ว่า่เป็็น  
‘อุปุกรณ์เ์ครื่่�องเดียีว’

เชื่่�อว่า่ผู้้ �ปฏิบิััติกิารได้ใ้ช้ช้่อ่งโหว่ท่ี่่�เปิิดเผยต่อ่สาธารณะ 
ในการติดิตั้้ �งเว็็บเชลล์ล์งในอุปุกรณ์ท์ี่่�ถููกบุกุรุกุตั้้ �งแต่เ่ดืือน 
เมษายน ปีี 2022 เป็็นต้น้มา ประเมินิว่า่ผู้้ �ปฏิบิััติกิารที่่�เป็็น 
ภััยคุกุคามจากกลุ่่�มดัังกล่า่วสามารถยกระดัับสิทิธิพิิเิศษ 
การเข้า้ถึงึบนอุปุกรณ์ท์ี่่�ถููกบุกุรุกุได้ส้ำำ�เร็็จ ACSC ของ ASD  
ไม่ส่ามารถระบุขุอบเขตของกิจิกรรมได้ท้ั้้ �งหมดเนื่่�องจาก 
ขาดล็็อกข้อ้มููล (log) ที่่�บัันทึกึเหตุกุารณ์ ์อย่า่งไรก็ต็าม  
หลัักฐานบนอุปุกรณ์ช์ี้้�ให้เ้ห็็นว่า่ผู้้ �ปฏิบิััติกิารได้ด้ำำ�เนินิการ 
ดัังต่อ่ไปนี้้�

•	 การรวบรวมชื่่�อผู้้ �ใช้แ้ละรหััสผ่า่นที่่�เป็็นของจริงิ 
หลายร้อ้ยคู่่� และ 

•	 การรวบรวมหลัักฐานทางเทคนิคิที่่�อาจช่ว่ยให้ ้
ผู้้ �ไม่ป่ระสงค์ด์ีสีามารถเข้า้ถึงึเซสชัันโครงสร้า้ง 
พื้้�นฐานเดสก์ท็์็อปเสมืือน (Virtual desktop  
infrastructure - VDI) ในฐานะผู้้ �ใช้ท้ี่่�ถููกต้อ้งจริงิได้ ้

ACSC ของ ASD ประเมินิว่า่ผู้้ �ปฏิบิััติกิารน่่าจะพยายาม 
ขยายผลการบุกุรุกุเครืือข่า่ยขององค์ก์รต่อ่ไป หลัักฐานทาง 
เทคนิคิที่่�ถููกลัักลอบนำำ�ออกไปโดยผู้้ �ปฏิบิััติกิาร อาจช่ว่ยให้ ้
พวกเขาสามารถแย่ง่ชิงิหรืือเริ่่�มต้น้เซสชัันเดสก์ท็์็อป 
เสมืือนในฐานะผู้้ �ใช้ท้ี่่�ถููกต้อ้งจริงิได้ ้ซึ่่�งอาจเป็็นผู้้ �ใช้ท้ี่่� 
พวกเขาเลืือกเอง รวมถึงึเป็็นผู้้ �ดููแลระบบด้ว้ย ผู้้ �ปฏิบิััติกิาร 
อาจใช้ช้่อ่งทางการเข้า้ถึงึนี้้�ในการบุกุรุกุบริกิารขององค์ก์ร 
เพิ่่�มเติมิ เพื่่�อให้ส้ามารถฝัังตััวในระบบและบรรลุเุป้้าหมาย 
อื่่�น ๆ ได้ ้

ส่ว่นอุปุกรณ์อ์ื่่�น ๆ ขององค์ก์รภายในสภาพแวดล้อ้ม 
ที่่�บริหิารจััดการโดยผู้้ �ให้บ้ริกิารโฮสติ้้�ง ไม่พ่บหลัักฐาน 
การถููกบุกุรุกุ 

การเข้า้ถึงึ
โฮสต์ท์ี่่�มีอีุปุกรณ์ถ์ููกบุกุรุกุให้บ้ริกิารการยืืนยัันตััวตนผ่า่น  
Active Directory และเว็็บเซิริ์ฟ์เวอร์ส์ำำ�หรัับผู้้ �ใช้ท้ี่่�เชื่่�อมต่อ่ 
กัับเซสชััน VDI (T1021.001) 

ตำำ�แหน่ง่ ชื่่�อโฮสต์ข์องอุปุกรณ์ท์ี่่�ถููกบุกุรุกุ  
(โหลดบาลานซ์)์

Datacentre 1 HOST1, HOST2, HOST3

โครงสร้า้งพื้้�นฐานของอุปุกรณ์ย์ัังรวมถึงึโฮสต์เ์กตเวย์ ์
สำำ�หรัับการเข้า้ถึงึที่่�ให้บ้ริกิารช่อ่งทางการเชื่่�อมต่อ่ไปยััง  
VDI สำำ�หรัับผู้้ �ใช้ ้เมื่่�อผู้้ �ใช้ม้ีโีทเคนการยืืนยัันตััวตนที่่�สร้า้งขึ้้�น 
และดาวน์โ์หลดมาจากอุปุกรณ์น์ั้้ �นแล้ว้ 

ไม่พ่บหลัักฐานการถููกบุกุรุกุของโฮสต์เ์หล่า่นี้้�แต่อ่ย่า่งใด  
อย่า่งไรก็ต็าม ล็็อกข้อ้มููลของโฮสต์เ์กตเวย์ส์ำำ�หรัับการ 
เข้า้ถึงึแสดงหลัักฐานการโต้ต้อบที่่�สำำ�คััญกัับที่่�อยู่่� IP  
ที่่�ทราบว่า่เป็็นอัันตราย มีแีนวโน้ม้ว่า่กิจิกรรมนี้้�สะท้อ้นถึงึ 
สิ่่�งที่่�เกิดิขึ้้�นบนโฮสต์น์ี้้� หรืือเป็็นการเชื่่�อมต่อ่เครืือข่า่ยกัับ 
โครงสร้า้งพื้้�นฐานของผู้้ �ปฏิบิััติกิารที่่�เป็็นภััยคุกุคาม 
ที่่�เข้า้มาถึงึโฮสต์น์ี้้� ลัักษณะของกิจิกรรมนี้้�ไม่ส่ามารถระบุไุด้ ้
จากหลัักฐานที่่�มีอียู่่� แต่บ่่ง่ชี้้�ให้เ้ห็็นว่า่กลุ่่�มดัังกล่า่วพยายาม 
แทรกซึมึต่อ่ภายในเครืือข่า่ยขององค์ก์ร (TA0008)

โฮสต์ภ์ายในระบบเครือืข่า่ย
ACSC ของ ASD ได้ท้ำำ�การสืืบสวนตามข้อ้มููลที่่�มีอียู่่�จำำ�กััด 
จากส่ว่นเครืือข่า่ยภายในขององค์ก์ร กิจิกรรมที่่�เป็็นอัันตราย 
ที่่�พยายามดำำ�เนินิการหรืือดำำ�เนินิการสำำ�เร็็จซึ่่�งทราบว่า่ 
มีผีลกระทบต่อ่ส่ว่นเครืือข่า่ยภายในขององค์ก์ร ได้แ้ก่ ่ 
การที่่�ผู้้ �ปฏิบิััติกิารเข้า้ถึงึหลัักฐานทางเทคนิคิที่่�เกี่่�ยวข้อ้งกัับ  
VDI การดึงึข้อ้มููลจากเซิริ์ฟ์เวอร์ ์SQL ภายใน (T1505.001)  
และการสัังเกตพบปริมิาณการรัับส่ง่ข้อ้มููลที่่�ไม่ส่ามารถ 
อธิบิายได้จ้ากที่่�อยู่่� IP ที่่�ทราบว่า่เป็็นอัันตรายผ่า่นอุปุกรณ์ ์
เกตเวย์ส์ำำ�หรัับการเข้า้ถึงึ (TA0011)

โดยใช้ก้ารเข้า้ถึงึอุปุกรณ์ท์ี่่�ถููกบุกุรุกุ กลุ่่�มดัังกล่า่วได้ ้
รวบรวมชื่่�อผู้้ �ใช้จ้ริงิ รหััสผ่า่น (T1003) และค่า่รหััสโทเคน 
ยืืนยัันตััวตนแบบหลายปััจจััย (MFA token) (T1111)  
กลุ่่�มดัังกล่า่วยัังได้ร้วบรวมโทเคนเว็็บ JSON (JSON Web  
Tokens - JWTs) (T1528) ซึ่่�งเป็็นหลัักฐานทางเทคนิคิสำำ�หรัับ 
การยืืนยัันตััวตนที่่�ใช้ส้ร้า้งเซสชัันการเข้า้สู่่�ระบบเดสก์ท็์็อป 
เสมืือน ผู้้ �ปฏิบิััติกิารอาจสามารถใช้ข้้อ้มููลเหล่า่นี้้�ในการสร้า้ง 
หรืือแย่ง่ชิงิเซสชัันเดสก์ท็์็อปเสมืือนได้ ้(T1563.002)  
และเข้า้ถึงึส่ว่นเครืือข่า่ยภายในขององค์ก์รในฐานะผู้้ �ใช้ ้
ที่่�ถููกต้อ้งจริงิ (T1078) 
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ผู้้ �ปฏิบิััติกิารยัังใช้ก้ารเข้า้ถึงึอุปุกรณ์ท์ี่่�ถููกบุกุรุกุเพื่่�อดึงึข้อ้มููล 
จากเซิริ์ฟ์เวอร์ ์SQL (T1505.001) ซึ่่�งตั้้ �งอยู่่�ในเครืือข่า่ย 
ภายในขององค์ก์ร เป็็นไปได้ว้่า่ผู้้ �ปฏิบิััติกิารสามารถเข้า้ถึงึ 
ข้อ้มููลนี้้�ได้ ้

หลัักฐานที่่�มีจีากอุปุกรณ์เ์กตเวย์ส์ำำ�หรัับการเข้า้ถึงึเผย 
ให้เ้ห็็นว่า่มีปีริมิาณการรัับส่ง่ข้อ้มููลในเครืือข่า่ยผ่า่น 
หรืือไปยัังอุปุกรณ์น์ี้้�จากที่่�อยู่่� IP ที่่�ทราบว่า่เป็็นอัันตราย  

ตามที่่�อธิบิายไว้ข้้า้งต้น้ สิ่่�งนี้้�อาจบ่ง่ชี้้�ว่า่ผู้้ �ไม่ป่ระสงค์ด์ี ี
ทางไซเบอร์ไ์ด้ส้่ง่ผลกระทบหรืือใช้ป้ระโยชน์จ์ากอุปุกรณ์น์ี้้�  
โดยมีแีนวโน้ม้ที่่�จะเคลื่่�อนที่่�เข้า้สู่่�เครืือข่า่ยภายใน

ลำำ�ดับัเหตุกุารณ์ก์ารสืบืสวน
รายการด้า้นล่า่งนี้้�แสดงลำำ�ดัับเหตุกุารณ์ข์องกิจิกรรมสำำ�คััญ 
ที่่�ค้น้พบในระหว่า่งการสืืบสวน 

เวลา เหตุกุารณ์์

เมษายน ปีี 2022
ที่่�อยู่่� IP ที่่�ทราบว่า่เป็็นอัันตรายมีกีารโต้ต้อบกัับโฮสต์เ์กตเวย์ส์ำำ�หรัับการเข้า้ถึงึชื่่�อ HOST7  
ไม่ส่ามารถระบุลุัักษณะของการโต้ต้อบได้ ้

เมษายน ปีี 2022

โฮสต์ท์ั้้ �งหมด ได้แ้ก่ ่HOST1, HOST2 และ HOST3 ถููกบุกุรุกุโดยผู้้ �ไม่ป่ระสงค์ด์ีรีายหนึ่่�ง 
หรืือหลายราย และมีกีารวางเว็็บเชลล์ไ์ว้บ้นโฮสต์เ์หล่า่นั้้ �น
มีกีารสร้า้งหรืือแก้ไ้ขไฟล์บ์ัันทึกึข้อ้มููลบน HOST2 ไฟล์น์ี้้�มีขี้อ้มููลประจำำ�ตััว ซึ่่�งมีคีวามเป็็นไปได้ว้่า่ 
ถููกผู้้ �ไม่ป่ระสงค์ด์ียีึดึไป
ไฟล์ ์/etc/security/opasswd และ /etc/shadow ถููกแก้ไ้ขบน HOST1 และ HOST3 ซึ่่�งบ่ง่ชี้้�ว่า่ 
มีกีารเปลี่่�ยนแปลงรหััสผ่า่นแล้ว้ หลัักฐานที่่�มีอียู่่�บน HOST1 ชี้้�ให้เ้ห็็นว่า่รหััสผ่า่นของผู้้ �ใช้ ้‘sshuser’  
ถููกเปลี่่�ยนแปลงแล้ว้

เมษายน ปีี 2022

HOST2 ถููกปิิดระบบการใช้ง้านโดยองค์ก์ร
เว็็บเชลล์เ์พิ่่�มเติมิ (T1505.003) ถููกสร้า้งขึ้้�นบน HOST1 และ HOST3 HOST1 ประสบกัับความพยายาม 
โจมตีแีบบ SSH brute force จาก HOST3

ไฟล์บ์ัันทึกึข้อ้มููลถููกแก้ไ้ข (T1070) บน HOST3 ไฟล์น์ี้้�มีขี้อ้มููลประจำำ�ตััว (T1078) ซึ่่�งมีคีวาม 
เป็็นไปได้ว้่า่ถููกผู้้ �ไม่ป่ระสงค์ด์ียีึดึไป
มีกีารยึดึข้อ้มููล JWTs (T1528) ไปและบัันทึกึออกเป็็นไฟล์บ์น HOST3

HOST3 ถููกปิิดระบบการใช้ง้านโดยองค์ก์ร กิจิกรรมทั้้ �งหมดหลัังจากเวลานี้้�เกิดิขึ้้�นบน HOST1

เมษายน ปีี 2022
เว็็บเชลล์เ์พิ่่�มเติมิถููกสร้า้งขึ้้�นบน HOST1 (T1505.003) มีกีารยึดึข้อ้มููล JWTs ไปและบัันทึกึ 
ออกเป็็นไฟล์บ์น HOST1

เมษายน ปีี 2022

เว็็บเชลล์เ์พิ่่�มเติมิถููกสร้า้งขึ้้�นบน HOST1 (T1505.003) ที่่�อยู่่� IP ที่่�ทราบว่า่เป็็นอัันตรายมีกีารโต้ต้อบ 
กัับโฮสต์ ์(TA0011)

ที่่�อยู่่� IP ที่่�ทราบว่า่เป็็นอัันตรายมีกีารโต้ต้อบกัับโฮสต์เ์กตเวย์ส์ำำ�หรัับการเข้า้ถึงึชื่่�อ HOST7

พฤษภาคม ปีี 2022 

ที่่�อยู่่� IP ที่่�ทราบว่า่เป็็นอัันตรายมีกีารโต้ต้อบกัับโฮสต์เ์กตเวย์ส์ำำ�หรัับการเข้า้ถึงึชื่่�อ HOST7 (TA0011)

เหตุกุารณ์ก์ารยืืนยัันตััวตนของผู้้ �ใช้ม้ีคีวามเชื่่�อมโยงกัับที่่�อยู่่� IP ที่่�ทราบว่า่เป็็นอัันตรายในล็็อกข้อ้มููล 
บน HOST1 เว็็บเชลล์เ์พิ่่�มเติมิถููกสร้า้งขึ้้�นบนโฮสต์น์ี้้� (T1505.003)

พฤษภาคม ปีี 2022
สคริปิต์บ์น HOST1 ถููกแก้ไ้ขโดยผู้้ �ปฏิบิััติกิาร (T1543) สคริปิต์น์ี้้�มีฟีัังก์ช์ัันที่่�สามารถดึงึข้อ้มููลจาก 
เซิริ์ฟ์เวอร์ ์SQL ภายในองค์ก์รได้ ้

พฤษภาคม ปีี 2022
ไฟล์บ์ัันทึกึข้อ้มููลเพิ่่�มเติมิบน HOST1 ถููกแก้ไ้ขครั้้ �งล่า่สุดุ (T1070) ไฟล์น์ี้้�มีขี้อ้มููลคู่่�ชื่่�อผู้้ �ใช้ ้
และรหััสผ่า่นของเครืือข่า่ยองค์ก์ร ซึ่่�งเชื่่�อว่า่เป็็นข้อ้มููลที่่�ถููกต้อ้งจริงิ (T1078)

พฤษภาคม ปีี 2022 ไฟล์บ์ัันทึกึข้อ้มููลเพิ่่�มเติมิถููกแก้ไ้ขครั้้ �งล่า่สุดุ (T1070) ไฟล์น์ี้้�มี ีJWTs ที่่�รวบรวมมาจาก HOST1 

พฤษภาคม ปีี 2022
เว็็บเชลล์เ์พิ่่�มเติมิถููกสร้า้งขึ้้�นบน HOST1 (T1505.003) ในวัันที่่�นี้้� องค์ก์รรายงานไปยััง ACSC  
ของ ASD ว่า่มีกีารค้น้พบเว็็บเชลล์ท์ี่่�มีวีัันที่่�สร้า้งในเดืือนเมษายน 2022

พฤษภาคม ปีี 2022 มีกีารสร้า้งสคริปิต์จ์ำำ�นวนหนึ่่�งบน HOST1 รวมถึงึไฟล์ห์นึ่่�งที่่�ชื่่�อว่า่ Log4jHotPatch.jar

พฤษภาคม ปีี 2022
คำำ�สั่่�ง iptables-save ถููกใช้เ้พื่่�อเพิ่่�มพอร์ต์ที่่�เปิิดสองพอร์ต์ไปยัังโฮสต์เ์กตเวย์ส์ำำ�หรัับการเข้า้ถึงึ  
พอร์ต์ที่่�ถููกเพิ่่�มคืือ 9998 และ 9999 (T1572)
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กลยุทุธ์แ์ละเทคนิคิ
ของผู้้ �ปฏิบิัตัิกิาร
ด้า้นล่า่งนี้้�เป็็นการเน้น้กลยุทุธ์แ์ละเทคนิคิหลายประการ 
ที่่�ระบุไุด้ร้ะหว่า่งการสืืบสวน

การเข้า้ถึงึในขั้้ �นต้น้
T1190 แสวงหาประโยชน์จ์ากแอปพลิเิคชัันที่่�เปิิดเผย 
สู่่�สาธารณะ

กลุ่่�มดัังกล่า่วมีแีนวโน้ม้ที่่�จะหาประโยชน์จ์ากการดำำ�เนินิการ 
หรืือรัันโค้ด้จากระยะไกล (RCE) การยกระดัับสิทิธิพิิเิศษ  
และการเลี่่�ยงการยืืนยัันตััวตน ในผลิติภััณฑ์ก์ารจััดการ 
การเข้า้สู่่�ระบบและยืืนยัันข้อ้มููลประจำำ�ตััวจากระยะไกล  
เพื่่�อเข้า้สู่่�เครืือข่า่ยในขั้้ �นต้น้

วิธิีกีารเข้า้ถึงึในขั้้ �นต้น้นี้้�ถืือว่า่เป็็นไปได้ม้ากที่่�สุดุเนื่่�องจาก 
เหตุผุลดัังต่อ่ไปนี้้�

•	 เซิริ์ฟ์เวอร์ม์ีชี่อ่งโหว่ต่่อ่ CVEs เหล่า่นี้้�ในเวลาขณะนั้้ �น
•	 มีคีวามพยายามที่่�จะหาประโยชน์จ์ากช่อ่งโหว่เ่หล่า่นี้้� 

จากโครงสร้า้งพื้้�นฐานของผู้้ �ปฏิบิััติกิารที่่�ทราบ และ
•	 กิจิกรรมที่่�เป็็นอัันตรายภายในระบบที่่�ทราบ 

เป็็นครั้้ �งแรก เกิดิขึ้้�นไม่น่านหลัังจากที่่�มีคีวาม 
พยายามใช้ช้่อ่งโหว่เ่หล่า่นี้้�

การดำำ�เนินิการ
T1059.004 ตััวแปลคำำ�สั่่�งและสคริปิต์:์ ยููนิกิซ์เ์ชลล์ ์ 
(Unix Shell)

กลุ่่�มดัังกล่า่วที่่�หาประโยชน์จ์ากช่อ่งโหว่ข่้า้งต้น้ได้ส้ำำ�เร็็จ  
อาจสามารถรัันคำำ�สั่่�งในยููนิกิซ์เ์ชลล์ท์ี่่�มีอียู่่�บนอุปุกรณ์ ์
ที่่�ได้ร้ัับผลกระทบได้ ้ไม่ส่ามารถให้ร้ายละเอียีดคำำ�สั่่�ง 
ทั้้ �งหมดที่่�ผู้้ �ปฏิบิััติกิารรัันได้ ้เนื่่�องจากอุปุกรณ์ไ์ม่ไ่ด้บ้ัันทึกึ 
ข้อ้มููลเหล่า่นั้้ �นไว้ ้

การฝังัตัวัในระบบ
T1505.003 ส่ว่นประกอบซอฟแวร์ข์องเซิริ์ฟ์เวอร์:์ เว็็บเชลล์์

ผู้้ �ปฏิบิััติกิารได้ต้ิดิตั้้ �งเว็็บเชลล์ห์ลายรายการบนอุปุกรณ์ ์
ที่่�ได้ร้ัับผลกระทบ เป็็นไปได้ว้่า่มีผีู้้ �ปฏิบิััติกิารหลายกลุ่่�ม 
ที่่�ติดิตั้้ �งเว็็บเชลล์บ์นอุปุกรณ์ท์ี่่�ได้ร้ัับผลกระทบ แต่ม่ีเีพียีง 
จำำ�นวนน้อ้ยกว่า่ที่่�ดำำ�เนินิกิจิกรรมโดยใช้เ้ว็็บเชลล์เ์หล่า่นั้้ �น  
เว็็บเชลล์จ์ะเปิิดโอกาสให้ผู้้้ �ปฏิบิััติกิารสามารถดำำ�เนินิการ 
หรืือรัันคำำ�สั่่�งใดก็ไ็ด้บ้นอุปุกรณ์ท์ี่่�ถููกบุกุรุกุ 

การยกระดับัสิทิธิพิิเิศษ
T1068 หาประโยชน์จ์ากการยกระดัับสิทิธิพิิเิศษ

หลัักฐานที่่�มีอียู่่�ไม่ส่ามารถอธิบิายระดัับสิทิธิพิิเิศษ 
ที่่�ผู้้ �ปฏิบิััติกิารได้ร้ัับได้ ้อย่า่งไรก็ต็าม โดยการใช้เ้ว็็บเชลล์ ์ 
กลุ่่�มผู้้ �ปฏิบิััติกิารน่่าจะได้ร้ัับระดัับสิทิธิพิิเิศษที่่�เทียีบเท่า่กัับ 
เซิริ์ฟ์เวอร์เ์ว็็บบนอุปุกรณ์ท์ี่่�ถููกบุกุรุกุ ช่อ่งโหว่ท่ี่่�เชื่่�อว่า่มีอียู่่� 
บนอุปุกรณ์ท์ี่่�ถููกบุกุรุกุนั้้ �น อาจเปิิดโอกาสให้ก้ลุ่่�มผู้้ �ปฏิบิััติ ิ
การสามารถได้ร้ัับสิทิธิพิิเิศษระดัับรููทได้ ้

การเข้า้ถึงึข้อ้มููลประจำำ�ตัวั
T1056.003 การยึดึข้อ้มููลนำำ�เข้า้: การยึดึเว็็บพอร์ท์ััล

หลัักฐานบนอุปุกรณ์ท์ี่่�ถููกบุกุรุกุแสดงให้เ้ห็็นว่า่ผู้้ �ปฏิบิััติกิาร 
ได้ย้ึดึคู่่�ชื่่�อผู้้ �ใช้แ้ละรหััสผ่า่นหลายร้อ้ยคู่่�ไป ในรููปแบบ 
ข้อ้ความที่่�ชััดเจน ซึ่่�งเชื่่�อว่า่เป็็นข้อ้มููลที่่�ถููกต้อ้งจริงิ  
มีคีวามเป็็นไปได้ว้่า่ข้อ้มููลเหล่า่นี้้�ถููกยึดึไปโดยใช้ก้ารแก้ไ้ข 
บางอย่า่งในกระบวนการยืืนยัันตััวตนที่่�แท้จ้ริงิ ซึ่่�งส่ง่ออก 
เป็็นข้อ้มููลประจำำ�ตััวไปยัังไฟล์์

T1111 การดัักจัับข้อ้มููลการยืืนยัันตััวตนแบบหลายปััจจััย

ผู้้ �ปฏิบิััติกิารยัังได้ย้ึดึค่า่ของโทเคน MFA ที่่�สอดคล้อ้งกัับ 
การเข้า้สู่่�ระบบที่่�ถููกต้อ้งจริงิไป ข้อ้มููลเหล่า่นี้้�น่่าจะถููกยึดึไป 
โดยการดััดแปลงกระบวนการยืืนยัันตััวจริงิที่่�แท้จ้ริงิเพื่่�อ 
ส่ง่ออกค่า่ดัังกล่า่วไปยัังไฟล์ ์ไม่พ่บหลัักฐานการถููกบุกุรุกุ 
ของ ‘เซิริ์ฟ์เวอร์ล์ัับ’ (Secret server) ที่่�เก็บ็ค่า่ที่่�ไม่ซ่้ำำ��กััน 
ซึ่่�งใช้ท้ำำ�หน้า้ที่่�ในการรัักษาความปลอดภััยของโทเคน MFA

T1040 การดัักจัับข้อ้มููลเครืือข่า่ย

เชื่่�อว่า่ผู้้ �ปฏิบิััติกิารได้ย้ึดึ JWT ไปโดยการดัักจัับปริมิาณการ 
รัับส่ง่ข้อ้มููล HTTP บนอุปุกรณ์ท์ี่่�ถููกบุกุรุกุ มีหีลัักฐานว่า่ 
โปรแกรมยููทิลิิติี้้� tcpdump ถููกใช้ง้านบนอุปุกรณ์ท์ี่่�ถููกบุกุรุกุ  
ซึ่่�งอาจเป็็นวิธิีทีี่่�ผู้้ �ปฏิบิััติกิารใช้ใ้นการยึดึ JWT เหล่า่นี้้�

T1539 ขโมยคุกุกี้้�เซสชัันของเว็็บ

ตามที่่�ได้อ้ธิบิายไว้ข้้า้งต้น้ ผู้้ �ปฏิบิััติกิารได้ย้ึดึ JWTs  
ซึ่่�งมีลีัักษณะคล้า้ยกัับคุกุกี้้�เซสชัันของเว็็บ ข้อ้มููลเหล่า่นี้้� 
อาจถููกนำำ�กลัับมาใช้ซ้้ำำ��โดยผู้้ �ปฏิบิััติกิารเพื่่�อสร้า้งการเข้า้ถึงึ 
เพิ่่�มเติมิ 
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การค้น้พบ
T1046 การค้น้พบบริกิารเครืือข่า่ย

มีหีลัักฐานว่า่เครื่่�องมืือสแกนเครืือข่า่ย nmap ถููกใช้ง้าน 
บนอุปุกรณ์ท์ี่่�ถููกบุกุรุกุเพื่่�อสแกนอุปุกรณ์อ์ื่่�น ๆ ในส่ว่น 
เครืือข่า่ยเดียีวกััน ผู้้ �ปฏิบิััติกิารมีแีนวโน้ม้ที่่�จะใช้เ้ครื่่�องมืือนี้้� 
ในการค้น้หาบริกิารเครืือข่า่ยอื่่�น ๆ ที่่�สามารถเข้า้ถึงึได้ ้ 
ซึ่่�งอาจนำำ�ไปสู่่�โอกาสการแทรกซึมึต่อ่ภายในเครืือข่า่ย

การรวบรวมข้อ้มููล
หลัักฐานที่่�มีอียู่่�ไม่เ่ปิิดเผยว่า่ผู้้ �ปฏิบิััติกิารรวบรวมข้อ้มููล 
อย่า่งไร หรืือมีขี้อ้มููลที่่�รวบรวมจากอุปุกรณ์ท์ี่่�ถููกบุกุรุกุ 
หรืือจากระบบอื่่�น ๆ อย่า่งไร อย่า่งไรก็ต็าม มีแีนวโน้ม้ว่า่ 
ผู้้ �ปฏิบิััติกิารสามารถเข้า้ถึงึไฟล์ท์ั้้ �งหมดบนอุปุกรณ์ท์ี่่�ถููก 
บุกุรุกุได้ ้รวมถึงึข้อ้มููลประจำำ�ตััว (T1003) ค่า่ของโทเคน MFA  
(T1111) และ JWTs ซึ่่�งยึดึมาได้ด้ัังที่่�อธิบิายไว้ข้้า้งต้น้ด้ว้ย

ระบบสั่่ �งการและควบคุมุ
T1071.001 โปรโตคอลชั้้ �นแอปพลิเิคชััน: โปรโตคอลเว็็บ

ผู้้ �ปฏิบิััติกิารใช้เ้ว็็บเชลล์ส์ำำ�หรัับระบบสั่่�งการและควบคุมุ  
คำำ�สั่่�งเว็็บเชลล์น่์่าจะถููกส่ง่ผ่า่นทาง HTTPS โดยใช้ ้
เว็็บเซิริ์ฟ์เวอร์ท์ี่่�มีอียู่่�บนอุปุกรณ์ ์(T1572)

T1001.003 การปกปิิดข้อ้มููล: การแอบอ้า้งโปรโตคอล

ผู้้ �ปฏิบิััติกิารใช้เ้ครื่่�องมืือที่่�ถููกบุกุรุกุเป็็นจุดุเริ่่�มต้น้ในการโจมตี ี
ที่่�ออกแบบมาเพื่่�อให้แ้ฝงตััวเข้า้กัับปริมิาณการรัับส่ง่ข้อ้มููล 
ที่่�ถููกต้อ้งจริงิ 



ข้อ้แนะนำำ�เกี่่�ยวกับั APT40 - กลยุทุธ์ข์องกระทรวงความมั่่�นคงแห่ง่รััฐ (MSS) สาธารณรััฐประชาชนจีนี (PRC) 17

คำำ�แนะนำำ�ด้า้นการตรวจจับั 
และบรรเทาปัญัหา
ACSC ของ ASD ขอแนะนำำ�อย่า่งยิ่่�งให้ด้ำำ�เนินิการตาม 
มาตรการควบคุมุ Essential Eight ของ ASD อีกีทั้้ �ง 
กลยุทุธ์ท์ี่่�เกี่่�ยวข้อ้งในการบรรเทาปััญหาเหตุกุารณ์ด์้า้น 
ความปลอดภััยทางไซเบอร์ ์(Strategies to Mitigate Cyber  
Security Incidents) ที่่�เกี่่�ยวข้อ้ง ด้า้นล่า่งนี้้�เป็็นคำำ�แนะนำำ� 
สำำ�หรัับการดำำ�เนินิการด้า้นความปลอดภััยเครืือข่า่ยที่่�ควร 
นำำ�ไปใช้เ้พื่่�อการตรวจจัับและป้้องกัันการบุกุรุกุโดยกลุ่่�ม  
APT40 ตามด้ว้ยการบรรเทาปััญหาเฉพาะสำำ�หรัับกลยุทุธ์ ์ 
เทคนิคิ และขั้้ �นตอนปฏิบิััติ ิ(TTP) ที่่�สำำ�คััญ 4 รายการ 
ซึ่่�งสรุปุไว้ใ้นตารางที่่� 1

การตรวจจับั
ไฟล์บ์างรายการที่่�ระบุไุว้ข้้า้งต้น้ถููกวางไว้ใ้นตำำ�แหน่งต่า่ง ๆ  
เช่น่ C:\Users\Public* และ C:\Windows\Temp*   
ตำำ�แหน่งเหล่า่นี้้�อาจเป็็นจุดุที่่�สะดวกในการเขียีนข้อ้มููล  
เนื่่�องจากโดยทั่่�วไปแล้ว้ ผู้้ �ใช้ท้ั่่�วโลกจะสามารถเขียีนได้ ้ 
น่ั่�นคืือ บััญชีผีู้้ �ใช้ท้ั้้ �งหมดที่่�ลงทะเบียีนใน Windows จะ 
สามารถเข้า้ถึงึไดเรกทอรีเีหล่า่นี้้�และไดเรกทอรียี่อ่ยของตน 
ได้ ้บ่อ่ยครั้้ �ง ผู้้ �ใช้ค้นไหนก็ส็ามารถเข้า้ถึงึไฟล์เ์หล่า่นี้้�ได้ใ้น 
ภายหลััง ซึ่่�งเปิิดโอกาสให้เ้กิดิการแทรกซึมึต่อ่ภายในเครืือ
ข่า่ย การหลบเลี่่�ยงการตรวจจัับ การดำำ�เนินิการด้ว้ยสิทิธิิ
พิเิศษต่ำำ�� และการเตรียีมการลัักลอบนำำ�ข้อ้มููลออกจากระบบ

กฎของ Sigma ต่อ่ไปนี้้�ใช้ต้รวจจัับการดำำ�เนินิการจาก 
ตำำ�แหน่งที่่�น่่าสงสััย ซึ่่�งถืือเป็็นสััญญาณของกิจิกรรม 
ที่่�ผิดิปกติ ิในทุกุกรณีี จำำ�เป็็นต้อ้งมีกีารสืืบสวนเพิ่่�มเติมิ 
เพื่่�อยืืนยัันกิจิกรรมที่่�เป็็นอัันตรายและเพื่่�อระบุแุหล่ง่ที่่�มา

หัวัข้อ้: การดำำ�เนินิการที่่�ทั่่ �วโลกสามารถ 
เขีียนได้ ้- Temp

รหัสั (ID): d2fa2d71-fbd0-4778-9449-e13ca7d7505c

คำำ�อธิบิาย ตรวจจัับการดำำ�เนินิกระบวนการจาก C:\ 
Windows\Temp

ความเป็็นมา
กฎนี้้�จะตรวจจัับเฉพาะการดำำ�เนินิการจาก C:\Windows\ 
Temp* โดยโฟลเดอร์ ์Temp มัักถููกใช้ง้านโดยแอปพลิเิคชััน 
ที่่�ไม่เ่ป็็นอัันตรายมากกว่า่ และจึงึเป็็นตััวบ่ง่ชี้้�ความเป็็น 
อัันตรายที่่�มีคีวามน่่าเชื่่�อถืือต่ำำ��กว่า่การดำำ�เนินิการจาก 
ไดเรกทอรียี่อ่ยอื่่�นที่่�ทั่่�วโลกสามารถเขียีนได้ใ้น C:\ 
Windows

การตััดแอปพลิเิคชัันที่่�ดำำ�เนินิการโดยผู้้ �ใช้ ้SYSTEM  
หรืือ NETWORK SERVICE ออก จะช่ว่ยลดปริมิาณกิจิกรรม 
ที่่�ไม่เ่ป็็นอัันตรายที่่�กฎนี้้�เลืือกได้เ้ป็็นอย่า่งมาก

ซึ่่�งหมายความว่า่กฎนี้้�อาจไม่ส่ามารถตรวจจัับการ 
ดำำ�เนินิการที่่�เป็็นอัันตรายในระดัับสิทิธิพิิเิศษสููงกว่า่ได้ ้ 
อย่า่งไรก็ต็าม ขอแนะนำำ�ให้ใ้ช้ก้ฎอื่่�นร่ว่มด้ว้ยเพื่่�อระบุวุ่า่ 
ผู้้ �ใช้พ้ยายามยกระดัับสิทิธิพิิเิศษไปเป็็น SYSTEM หรืือไม่่

การสืบืสวน
1.	 ตรวจสอบข้อ้มููลที่่�เกี่่�ยวข้อ้งโดยตรงกัับการดำำ�เนินิ 

การไฟล์น์ี้้� เช่น่ บริบิทของผู้้ �ใช้ ้ระดัับความสมบููรณ์ ์
ของการดำำ�เนินิการ กิจิกรรมที่่�ต่อ่เนื่่�องมาทัันที ี 
และภาพที่่�ไฟล์โ์หลดขึ้้�น

2.	 สืืบสวนกระบวนการตามบริบิทที่่�เกี่่�ยวข้อ้ง เครืือข่า่ย  
ไฟล์ ์และข้อ้มููลสนัับสนุุนอื่่�น ๆ บนโฮสต์ ์เพื่่�อช่ว่ย 
ประเมินิว่า่กิจิกรรมนั้้ �นเป็็นอัันตรายหรืือไม่่

3.	 หากจำำ�เป็็น ให้พ้ยายามรวบรวมสำำ�เนาของไฟล์ ์
โดยนำำ�ไปวิเิคราะห์ย์้อ้นกลัับ เพื่่�อพิจิารณาว่า่ 
ไฟล์น์ั้้ �นถููกต้อ้งจริงิหรืือไม่่

เอกสารอ้า้งอิงิ
https://www.elastic.co/guide/en/security/current/process-
execution-from-an-unusual-directory.html

ผู้้ �แต่ง่: ACSC ของ ASD

วันัที่่�: 19 มิถิุนุายน 2024

สถานะ: ขั้้ �นการทดลอง
แท็็ก (Tag)

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

แหล่ง่ล็็อกข้อ้มููล

	� category: process_creation
	� product: windows

การตรวจจับั
	� temp:

	� Image|startswith: 'C:\\Windows\\Temp\\'
	� common_temp_path:

	� Image|re|ignorecase: 'C:\\Windows\\Temp\\\
{[a-fA-F0-9]{8}-([a-fA-F0-9]{4}-){3}[a-fA-F0-9]
{12}\}\\'

	� system_user:
	� User:

	- 'SYSTEM'
	- 'NETWORK SERVICE'

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/essential-eight
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	� dismhost:

	� Image|endswith: 'dismhost.exe'

	� known_parent:

	� ParentImage|endswith:

	- '\\esif_uf.exe'
	- '\\vmtoolsd.exe'
	- '\\cwainstaller.exe'
	- '\\trolleyexpress.exe'

	� condition: temp and not (common_temp_path or 
system_user or dismhost or known_parent)

ผลบวกปลอม
Ɠ	 มีกีารสัังเกตพบว่า่แอปพลิเิคชัันตรวจสอบ 

รายชื่่�อที่่�อนุุญาต (Allowlist auditing)  
กำำ�ลัังดำำ�เนินิการรัันไฟล์ป์ฏิบิััติกิารจาก 
โฟลเดอร์ช์ั่่�วคราว (Temp)

Ɠ	 โฟลเดอร์ช์ั่่�วคราว (Temp) จะมีแีอปพลิเิคชััน 
ติดิตั้้ �งและตััวเรียีกใช้ง้านประเภทต่า่ง ๆ  
โดยมีคีวามถููกต้อ้งจริงิอยู่่�เป็็นจำำ�นวนมาก  
ดัังนั้้ �น จึงึควรพิจิารณาว่า่พฤติกิรรมนี้้�เป็็นเรื่่�องที่่� 
เกิดิขึ้้�นบ่อ่ยแค่ไ่หนในเครืือข่า่ยที่่�มีกีารเฝ้้าระวััง  
(และสามารถอยู่่�ในรายชื่่�อที่่�อนุุญาตได้ห้รืือไม่)่  
ก่อ่นที่่�จะนำำ�กฎนี้้�ไปใช้ง้าน

ระดับั: ต่ำำ��

หัวัข้อ้: การดำำ�เนินิการที่่�ทั่่ �วโลกสามารถ 
เขีียนได้ ้- ไม่ใ่ช่-่ไดเรกทอรีีย่อ่ยของระบบ 

Temp

รหัสั (ID): 5b187157-e892-4fc9-84fc-aa48aff9f997

คำำ�อธิบิาย ตรวจจัับการดำำ�เนินิกระบวนการจากตำำ�แหน่ง 
ที่่�ทั่่�วโลกสามารถเขียีนได้ใ้นไดเรกทอรียี่อ่ยของตำำ�แหน่ง 
ที่่�ติดิตั้้ �งระบบปฏิบิ้ต้ิกิาร Windows

ความเป็็นมา
กฎนี้้�จะตรวจจัับเฉพาะการดำำ�เนินิการจากไดเรกทอรี ี
ที่่�ทั่่�วโลกสามารถเขียีนได้ภ้ายในไดรฟ์์ C:\ และโดยเฉพาะ 
อย่า่งยิ่่�ง C:\Windows\* ยกเว้น้ C:\Windows\Temp  
(ซึ่่�งมัักถููกใช้ง้านโดยแอปพลิเิคชัันที่่�ไม่เ่ป็็นอัันตราย 
มากกว่า่ และจึงึเป็็นตััวบ่ง่ชี้้�ความเป็็นอัันตรายที่่�มีคีวาม 
น่่าเชื่่�อถืือต่ำำ��กว่า่)

โฟลเดอร์ ์AppData จะได้ร้ัับการยกเว้น้หากรัันไฟล์ด์้ว้ย  
SYSTEM เนื่่�องจากเป็็นวิธิีทีี่่�ไม่เ่ป็็นอัันตรายของการ 
เรียีกใช้ง้านไฟล์แ์อปพลิเิคชัันชั่่�วคราวจำำ�นวนมาก
หลัังจากเสร็็จสิ้้�นการสร้า้งข้อ้มููลพื้้�นฐานของเครืือข่า่ยใน 
ขั้้ �นต้น้และระบุกุารดำำ�เนินิการที่่�ทราบว่า่ไม่เ่ป็็นอัันตรายจาก 
ตำำ�แหน่งเหล่า่นี้้�แล้ว้ กฎนี้้�ควรถููกเรียีกใช้ง้านน้อ้ยครั้้ �งมาก
การสืบืสวน

1.	 ตรวจสอบข้อ้มููลที่่�เกี่่�ยวข้อ้งโดยตรงกัับการดำำ�เนินิ 
การไฟล์น์ี้้� เช่น่ บริบิทของผู้้ �ใช้ ้ระดัับความสมบููรณ์ ์
ของการดำำ�เนินิการ กิจิกรรมที่่�ต่อ่เนื่่�องมาทัันที ี 
และภาพที่่�ไฟล์โ์หลดขึ้้�น

2.	 สืืบสวนกระบวนการตามบริบิทที่่�เกี่่�ยวข้อ้ง เครืือข่า่ย  
ไฟล์ ์และข้อ้มููลสนัับสนุุนอื่่�น ๆ บนโฮสต์ ์เพื่่�อช่ว่ย 
ประเมินิว่า่กิจิกรรมนั้้ �นเป็็นอัันตรายหรืือไม่่

3.	 หากจำำ�เป็็น ให้พ้ยายามรวบรวมสำำ�เนาของไฟล์ ์
โดยนำำ�ไปวิเิคราะห์ย์้อ้นกลัับ เพื่่�อพิจิารณาว่า่ 
ไฟล์น์ั้้ �นถููกต้อ้งจริงิหรืือไม่่

เอกสารอ้า้งอิงิ
https://gist.github.com/
mattifestation/5f9de750470c9e0e1f9c9c33f0ec3e56

https://www.elastic.co/guide/en/security/current/process-
execution-from-an-unusual-directory.html

ผู้้ �แต่ง่: ACSC ของ ASD

วันัที่่�: 19 มิถิุนุายน 2024
สถานะ: ขั้้ �นการทดลอง

แท็็ก (Tag)

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution
แหล่ง่ล็็อกข้อ้มููล
	� category: process_creation
	� product: windows

การตรวจจับั
	� writable_path:

	� Image|contains:

	- ':\\$Recycle.Bin\\'

	- ':\\AMD\\Temp\\'

	- ':\\Intel\\'

	- ':\\PerfLogs\\'

	- ':\\Windows\\addins\\'

	- ':\\Windows\\appcompat\\'

	- ':\\Windows\\apppatch\\'

	- ':\\Windows\\AppReadiness\\'

	- ':\\Windows\\bcastdvr\\'

	- ':\\Windows\\Boot\\'

	- ':\\Windows\\Branding\\'

	- ':\\Windows\\CbsTemp\\'

	- ':\\Windows\\Containers\\'

	- ':\\Windows\\csc\\'

	- ':\\Windows\\Cursors\\'

	- ':\\Windows\\debug\\'

	- ':\\Windows\\diagnostics\\'

	- ':\\Windows\\DigitalLocker\\'

	- ':\\Windows\\dot3svc\\'

	- ':\\Windows\\en-US\\'

	- ':\\Windows\\Fonts\\'

	- ':\\Windows\\Globalization\\'

	- ':\\Windows\\Help\\'

	- ':\\Windows\\IdentityCRL\\'

	- ':\\Windows\\IME\\'

	- ':\\Windows\\ImmersiveControlPanel\\'
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	- ':\\Windows\\INF\\'

	- ':\\Windows\\intel\\'

	- ':\\Windows\\L2Schemas\\'

	- ':\\Windows\\LiveKernelReports\\'

	- ':\\Windows\\Logs\\'

	- ':\\Windows\\media\\'

	- ':\\Windows\\Migration\\'

	- ':\\Windows\\ModemLogs\\'

	- ':\\Windows\\ms\\'

	- ':\\Windows\\OCR\\'

	- ':\\Windows\\panther\\'

	- ':\\Windows\\Performance\\'

	- ':\\Windows\\PLA\\'

	- ':\\Windows\\PolicyDefinitions\\'

	- ':\\Windows\\Prefetch\\'

	- ':\\Windows\\PrintDialog\\'

	- ':\\Windows\\Provisioning\\'

	- ':\\Windows\\Registration\\CRMLog\\'

	- ':\\Windows\\RemotePackages\\'

	- ':\\Windows\\rescache\\'

	- ':\\Windows\\Resources\\'

	- ':\\Windows\\SchCache\\'

	- ':\\Windows\\schemas\\'

	- ':\\Windows\\security\\'

	- ':\\Windows\\ServiceState\\'

	- ':\\Windows\\servicing\\'

	- ':\\Windows\\Setup\\'

	- ':\\Windows\\ShellComponents\\'

	- ':\\Windows\\ShellExperiences\\'

	- ':\\Windows\\SKB\\'

	- ':\\Windows\\TAPI\\'

	- ':\\Windows\\Tasks\\'

	- ':\\Windows\\TextInput\\'

	- ':\\Windows\\tracing\\'

	- ':\\Windows\\Vss\\'

	- ':\\Windows\\WaaS\\'

	- ':\\Windows\\Web\\'

	- ':\\Windows\\wlansvc\\'

	- ':\\Windows\\System32\\Com\\dmp\\'

	- ':\\Windows\\System32\\FxsTmp\\'

	- ':\\Windows\\System32\\Microsoft\\Crypto\\

RSA\\MachineKeys\\'

	- ':\\Windows\\System32\\Speech\\'

	- ':\\Windows\\System32\\spool\\drivers\\color\\'

	- ':\\Windows\\System32\\spool\\PRINTERS\\'

	- ':\\Windows\\System32\\spool\\SERVERS\\'

	- ':\\Windows\\System32\\Tasks_Migrated\\

Microsoft\\Windows\\PLA\\System\\'

	- ':\\Windows\\System32\\Tasks\\'

	- ':\\Windows\\SysWOW64\\Com\\dmp\\'

	- ':\\Windows\\SysWOW64\\FxsTmp\\'

	- ':\\Windows\\SysWOW64\\Tasks\\'

	� appdata:

	� Image|contains: '\\AppData\\'
	� User: 'SYSTEM'

	� condition: writable_path and not appdata
ผลบวกปลอม
มีกีารสัังเกตพบว่า่แอปพลิเิคชัันตรวจสอบรายชื่่�อที่่�อนุุญาต  
(Allowlist auditing) กำำ�ลัังดำำ�เนินิการรัันไฟล์ป์ฏิบิััติกิารจาก 
โฟลเดอร์เ์หล่า่นี้้�

เป็็นไปได้ว้่า่สคริปิต์แ์ละเครื่่�องมืือสำำ�หรัับการจััดการระบบ 
ที่่�ใช้ใ้นสภาพแวดล้อ้มที่่�เฝ้้าระวััง อาจถููกจััดเก็บ็ไว้ใ้น 
ไดเรกทอรีเีหล่า่นี้้�บางแห่ง่ และควรพิจิารณาเป็็นกรณีีไป
ระดับั: สููง

หัวัข้อ้: การดำำ�เนินิการที่่�ทั่่ �วโลกสามารถ 
เขีียนได้ ้- ผู้้ �ใช้้
รหัสั (ID): 6dda3843-182a-4214-9263-925a80b4c634

คำำ�อธิบิาย ตรวจจัับการดำำ�เนินิกระบวนการจาก C:\Users\ 
Public\* และโฟลเดอร์อ์ื่่�น ๆ ภายใต้ ้Users ที่่�ทั่่�วโลกสามารถ 
เขียีนได้ ้
ความเป็็นมา
โฟลเดอร์ ์AppData จะได้ร้ัับการยกเว้น้หากรัันไฟล์ด์้ว้ย  
SYSTEM เนื่่�องจากเป็็นวิธิีทีี่่�ไม่เ่ป็็นอัันตรายของการ 
เรียีกใช้ง้านไฟล์แ์อปพลิเิคชัันชั่่�วคราวจำำ�นวนมาก

การสืบืสวน
1.	 ตรวจสอบข้อ้มููลที่่�เกี่่�ยวข้อ้งโดยตรงกัับการดำำ�เนินิ 

การไฟล์น์ี้้� เช่น่ บริบิทของผู้้ �ใช้ ้ระดัับความสมบููรณ์ ์
ของการดำำ�เนินิการ กิจิกรรมที่่�ต่อ่เนื่่�องมาทัันที ี 
และภาพที่่�ไฟล์โ์หลดขึ้้�น

2.	 สืืบสวนกระบวนการตามบริบิทที่่�เกี่่�ยวข้อ้ง เครืือข่า่ย  
ไฟล์ ์และข้อ้มููลสนัับสนุุนอื่่�น ๆ บนโฮสต์ ์เพื่่�อช่ว่ย

3.	 ประเมินิว่า่กิจิกรรมนั้้ �นเป็็นอัันตรายหรืือไม่่
4.	 หากจำำ�เป็็น ให้พ้ยายามรวบรวมสำำ�เนาของไฟล์ ์

โดยนำำ�ไปวิเิคราะห์ย์้อ้นกลัับ เพื่่�อพิจิารณาว่า่ 
ไฟล์น์ั้้ �นถููกต้อ้งจริงิหรืือไม่่

เอกสารอ้า้งอิงิ
https://www.elastic.co/guide/en/security/current/process-
execution-from-an-unusual-directory.html

ผู้้ �แต่ง่: ACSC ของ ASD

วันัที่่�: 19 มิถิุนุายน 2024

สถานะ: ขั้้ �นการทดลอง
แท็็ก (Tag)

Ɠ	 tlp.green

Ɠ	 classification.au.official

Ɠ	 attack.execution

แหล่ง่ล็็อกข้อ้มููล
	� category: process_creation
	� product: windows
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การตรวจจับั

	� users:

	� Image|contains:

	- ':\\Users\\All Users\\'
	- ':\\Users\\Contacts\\'
	- ':\\Users\\Default\\'
	- ':\\Users\\Public\\'
	- ':\\Users\\Searches\\'

	� appdata:

	� Image|contains: '\\AppData\\'
	� User: 'SYSTEM'

	� condition: users and not appdata

ผลบวกปลอม
Ɠ	 เป็็นไปได้ว้่า่สคริปิต์แ์ละเครื่่�องมืือสำำ�หรัับการ 

จััดการระบบที่่�ใช้ใ้นสภาพแวดล้อ้มที่่�เฝ้้าระวััง  
อาจถููกจััดเก็บ็ไว้ใ้นไดเรกทอรีสีาธารณะหรืือ 
ไดเรกทอรียี่อ่ย และควรพิจิารณาเป็็นกรณีีไป

ระดับั: กลาง

การบรรเทาปัญัหา
การทำำ�ล็็อกข้อ้มููล 

ระหว่า่งการสืืบสวนภายใต้ ้ACSC ของ ASD ปััญหาทั่่�วไป 
ที่่�ทำำ�ให้ป้ระสิทิธิภิาพและความรวดเร็็วของการสืืบสวน 
ลดลง ก็็คืือการขาดล็็อกข้อ้มููลที่่�มีรีายละเอียีดย้อ้นหลัังและ 
ครอบคลุมุในหลายด้า้น เช่น่ ล็็อกคำำ�ขอของเว็็บเซิริ์ฟ์เวอร์ ์ 
ล็็อกเหตุกุารณ์ข์อง Windows และล็็อกพร็็อกซีอีินิเทอร์เ์น็็ต 

ACSC ของ ASD แนะนำำ�ให้ท้บทวนและนำำ�แนวทางเกี่่�ยวกัับ  
การบัันทึกึและการส่ง่ต่อ่เหตุกุารณ์ข์อง Windows รวมทั้้ �ง 
ไฟล์ก์ารตั้้ �งค่า่และสคริปิต์ท์ี่่�อยู่่�ในคลัังข้อ้มููลการบัันทึกึ 
เหตุกุารณ์ข์อง Windows และแนวปฏิบิััติสิำำ�หรัับการเฝ้้าระวััง 
ระบบตามคู่่�มืือการรัักษาความปลอดภััยข้อ้มููล (Information  
Security Manual) ออกใช้ง้านด้ว้ย เพื่่�อให้ค้รอบคลุมุถึงึ 
การรวมศููนย์แ์ละการเก็บ็รัักษาล็็อกข้อ้มููลในระยะเวลา 
ที่่�เหมาะสม

การจัดัการแพตช์์
รีบีอััปเดตแพตช์ใ์ห้อุ้ปุกรณ์แ์ละบริกิารที่่�เชื่่�อมต่อ่กัับ 
อินิเทอร์เ์น็็ตทั้้ �งหมด รวมถึงึเว็็บเซิริ์ฟ์เวอร์ ์เว็็บแอปพลิเิคชััน  
และเกตเวย์ส์ำำ�หรัับการเข้า้ถึงึจากระยะไกล พิจิารณานำำ� 
ระบบการจััดการแพตช์แ์บบรวมศููนย์อ์อกใช้ง้าน เพื่่�อทำำ�ให้ ้
งานนี้้�เป็็นไปโดยอััตโนมััติแิละเร่ง่กระบวนการให้ร้วดเร็็วขึ้้�น  
ACSC ของ ASD แนะนำำ�ให้น้ำำ�แนวปฏิบิััติใินการจััดการระบบ 
ของ ISM ออกใช้ง้าน โดยเฉพาะอย่า่งยิ่่�ง การควบคุมุ 
การติดิตั้้ �งแพตช์ร์ะบบในกรณีีที่่�เกี่่�ยวข้อ้ง

การหาประโยชน์ส์่ว่นใหญ่ท่ี่่�ผู้้ �ปฏิบิััติกิารใช้เ้ป็็นช่อ่งโหว่ ่
ที่่�เป็็นที่่�รู้้ �จัักในสาธารณะและมีแีพตช์ห์รืือวิธิีกีารบรรเทา 
ปััญหาให้ใ้ช้ง้านได้แ้ล้ว้ องค์ก์รควรทำำ�ให้แ้น่่ใจว่า่ได้ต้ิดิตั้้ �ง 
แพตช์ค์วามปลอดภััยหรืือใช้ว้ิธิีกีารบรรเทาปััญหากัับ 
โครงสร้า้งพื้้�นฐานที่่�เชื่่�อมต่อ่กัับอินิเทอร์เ์น็็ตภายใน  
48 ชั่่�วโมง และหากเป็็นไปได้ ้ควรใช้ซ้อฟต์แ์วร์ ์
และระบบปฏิบิััติกิารเวอร์ช์ัันล่า่สุดุด้ว้ย 

การแบ่ง่ส่ว่นเครือืข่า่ย
การแบ่ง่ส่ว่นเครืือข่า่ย (Network segmentation) สามารถ 
ทำำ�ให้ผู้้้ �ไม่ป่ระสงค์ด์ีเีข้า้ถึงึและได้ร้ัับข้อ้มููลสำำ�คััญของ 
องค์ก์รได้ย้ากขึ้้�นอย่า่งมีนีััยสำำ�คััญ แบ่ง่ส่ว่นเครืือข่า่ย 
เพื่่�อจำำ�กััดหรืือปิิดกั้้ �นการแทรกซึมึต่อ่ภายในเครืือข่า่ย 
โดยการปฏิเิสธการรัับส่ง่ข้อ้มููลระหว่า่งคอมพิวิเตอร์ ์เว้น้แต่ ่
จะมีคีวามจำำ�เป็็น เซิริ์ฟ์เวอร์ท์ี่่�สำำ�คััญ เช่น่ Active Directory  
และเซิริ์ฟ์เวอร์ส์ำำ�หรัับการยืืนยัันตััวตนอื่่�น ๆ ควรได้ร้ัับ 
การจััดการจากเซิริ์ฟ์เวอร์ต์ััวกลางที่่�มีจีำำ�นวนจำำ�กััด หรืือที่่� 
เรียีกว่า่ ‘Jump servers’ เท่า่นั้้ �น ควรมีกีารเฝ้้าระวัังเซิริ์ฟ์เวอร์ ์
เหล่า่นี้้�อย่า่งใกล้ช้ิดิ มีกีารรัักษาความปลอดภััยอย่า่ง 
เข้ม้งวด และจำำ�กััดเฉพาะผู้้ �ใช้แ้ละอุปุกรณ์ท์ี่่�จะสามารถ 
เชื่่�อมต่อ่กัับเซิริ์ฟ์เวอร์เ์หล่า่นี้้�ได้เ้ท่า่นั้้ �น

แม้จ้ะมีกีรณีีที่่�พบว่า่สามารถป้องกัันการแทรกซึมึต่อ่ภายใน 
เครืือข่า่ยแล้ว้ก็ต็าม การแบ่ง่ส่ว่นเครืือข่า่ยเพิ่่�มเติมิก็อ็าจ 
ช่ว่ยจำำ�กััดปริมิาณข้อ้มููลที่่�กลุ่่�มผู้้ �ปฏิบิััติกิารสามารถเข้า้ถึงึ 
และดึงึออกไปได้ม้ากยิ่่�งขึ้้�น 

วิธิีีบรรเทาปัญัหาเพิ่่�มเติมิ
หน่วยงานผู้้ �ร่ว่มจััดทำำ�รายงานนี้้�ยัังแนะนำำ�วิธิีกีารบรรเทา 
ปััญหาต่อ่ไปนี้้�เพื่่�อรัับมืือกัับกลุ่่�ม APT40 และกลุ่่�มอื่่�น ๆ  
ที่่�ใช้ก้ลยุทุธ์ ์เทคนิคิ และขั้้ �นตอนปฏิบิััติ ิ(TTP) ตามที่่�ระบุ ุ
ด้า้นล่า่งนี้้�

•	 ปิิดการใช้ง้านบริกิารเครืือข่า่ย พอร์ต์  
และโปรโตคอลที่่�ไม่ไ่ด้ใ้ช้ง้านหรืือไม่จ่ำำ�เป็็น

•	 ใช้ไ้ฟร์ว์อลล์ส์ำำ�หรัับเว็็บแอปพลิเิคชััน (Web  
application firewalls - WAF) ที่่�ปรัับแต่ง่อย่า่ง 
เหมาะสมเพื่่�อปกป้้องเว็็บเซิริ์ฟ์เวอร์แ์ละ 
แอปพลิเิคชัันต่า่ง ๆ

•	 บัังคัับใช้ห้ลัักการให้ส้ิทิธิพิิเิศษเท่า่ที่่�จำำ�เป็็น  
(Least privilege) เพื่่�อจำำ�กััดการเข้า้ถึงึเซิริ์ฟ์เวอร์ ์ 
การแชร์ไ์ฟล์ ์และทรััพยากรอื่่�น ๆ

•	 ใช้ก้ารยืืนยัันตััวตนแบบหลายปััจจััย (MFA)  
และบััญชีบีริกิารที่่�มีกีารจััดการ (Managed Service  
Accounts) เพื่่�อทำำ�ให้เ้ข้า้ถึงึข้อ้มููลประจำำ�ตััวได้ ้
ยากขึ้้�นและไม่ส่ามารถนำำ�กลัับมาใช้ใ้หม่ไ่ด้ง้่า่ย  
ควรนำำ�การยืืนยัันตััวตนแบบหลายปััจจััย (MFA)  
มาใช้ก้ัับบริกิารเข้า้ถึงึจากระยะไกลที่่�สามารถ 
เข้า้ถึงึผ่า่นอินิเทอร์เ์น็็ตได้ท้ั้้ �งหมด รวมถึงึ

	▫ อีเีมลบนเว็็บและระบบคลาวด์์
	▫ แพลตฟอร์ม์การทำำ�งานร่ว่มกััน
	▫ การเชื่่�อมต่อ่เครืือข่า่ยส่ว่นตััวเสมืือน (VPN)

	▫ บริกิารเดสก์ท็์็อปจากระยะไกล

•	 เปลี่่�ยนอุปุกรณ์ท์ี่่�หมดอายุกุารใช้ง้าน

﻿
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ตารางที่่� 1 กลยุทุธ์/์เทคนิคิการบรรเทาปัญัหา

กลยุทุธ์ ์เทคนิคิ  
และขั้้ �นตอนปฏิบิัตัิ ิ(TTP)

กลยุทุธ์ก์ารบรรเทาปัญัหา Essential Eight การควบคุมุ ISM

การเข้า้ถึงึในขั้้ �นต้น้
T1190

การหาประโยชน์จ์าก 
แอปพลิเิคชัันที่่�เปิิดเผย 
ต่อ่สาธารณะ

แอปพลิเิคชัันสำำ�หรัับติดิตั้้ �งแพตช์์
ระบบปฏิบิััติกิารแพตช์์
การยืืนยัันตััวตนแบบหลายปััจจััย
การควบคุมุแอปพลิเิคชััน

ISM-0140

ISM-1698

ISM-1701

ISM-1921

ISM-1876

ISM-1877

ISM-1905

การดำำ�เนินิการ (Execution)

T1059

ตััวแปลคำำ�สั่่�งและสคริปิต์์

การควบคุมุแอปพลิเิคชััน
จำำ�กััดการใช้ง้านแมโครของ Microsoft Office

จำำ�กััดสิทิธิพิิเิศษการดููแลระบบ

ISM-0140

ISM-1490

ISM-1622

ISM-1623

ISM-1657

ISM-1890

การฝัังตััวในระบบ
T1505.003

Server Software Component:  
เว็็บเชลล์์

การควบคุมุแอปพลิเิคชััน
จำำ�กััดสิทิธิพิิเิศษการดููแลระบบ

ISM-0140

ISM-1246

ISM-1746

ISM-1249

ISM-1250

ISM-1490

ISM-1657

ISM-1871

การเข้า้ถึงึในขั้้ �นต้น้ /  
การยกระดัับสิทิธิพิิเิศษ /  
การฝัังตััวในระบบ
T1078

บััญชีทีี่่�ถููกต้อ้ง 

ระบบปฏิบิััติกิารแพตช์์
การยืืนยัันตััวตนแบบหลายปััจจััย
จำำ�กััดสิทิธิพิิเิศษการดููแลระบบ
การควบคุมุแอปพลิเิคชััน 

การเสริมิความแข็็งแกร่ง่ให้ก้ัับแอปพลิเิคชัันของผู้้ �ใช้ ้

ISM-0140

ISM-0859

ISM-1546

ISM-1504

ISM-1679

สำำ�หรัับคำำ�แนะนำำ�เพิ่่�มเติมิเกี่่�ยวกัับการตรวจจัับและบรรเทาปััญหาทั่่�วไป กรุณุาอ่า่นส่ว่น การตรวจจัับและบรรเทาปััญหา  
(Mitigations and Detection)  บนหน้า้เว็็บเทคนิคิ MITRE ATT&CK สำำ�หรัับแต่ล่ะเทคนิคิที่่�ระบุไุว้ใ้นบทสรุปุ MITRE ATT&CK  
ที่่�ท้า้ยเอกสารข้อ้แนะนำำ�ฉบัับนี้้�

ข้อ้จำำ�กัดัความรับัผิดิชอบ
ข้อ้มููลในเอกสารนี้้�ได้ร้ัับการจััดหา “ตามสภาพที่่�เป็็น” เพื่่�อวััตถุปุระสงค์ใ์นการให้ข้้อ้มููลเท่า่นั้้ �น หน่วยงานผู้้ �จััดทำำ� 
ไม่ร่ัับรองนิติิบิุคุคลเชิงิพาณิชิย์ ์ผลิติภััณฑ์ ์บริษิััท หรืือบริกิารใด ๆ รวมถึงึนิติิบิุคุคล ผลิติภััณฑ์ ์หรืือบริกิารที่่�เชื่่�อมโยงอยู่่� 
ในเอกสารนี้้� การอ้า้งอิงิถึงึนิติิบิุคุคลเชิงิพาณิชิย์ ์ผลิติภััณฑ์ ์กระบวนการ หรืือบริกิารใด ๆ โดยการแสดงเครื่่�องหมายบริกิาร  
เครื่่�องหมายการค้า้ ผู้้ �ผลิติ หรืืออื่่�น ๆ ไม่ไ่ด้ถ้ืือเป็็นการรัับรอง การแนะนำำ� หรืือการสนัับสนุุนจากหน่วยงานผู้้ �จััดทำำ�

เอกสารนี้้�ใช้เ้ครื่่�องหมาย TLP:CLEAR กำำ�กัับ การเปิิดเผยข้อ้มููลไม่ม่ีขี้อ้จำำ�กััด แหล่ง่ข้อ้มููลอาจใช้เ้ครื่่�องหมาย TLP:CLEAR  
เมื่่�อข้อ้มููลมีคีวามเสี่่�ยงที่่�จะถููกนำำ�ไปใช้ง้านในทางที่่�ผิดิน้อ้ยมากหรืือไม่ม่ีเีลย ทั้้ �งนี้้�ให้เ้ป็็นไปตามกฎและขั้้ �นตอนที่่�เกี่่�ยวข้อ้ง 
สำำ�หรัับการเผยแพร่สู่่่�สาธารณะ ขึ้้�นอยู่่�กัับกฎลิขิสิทิธิ์์�มาตรฐาน ข้อ้มููลที่่�มีเีครื่่�องหมาย TLP:CLEAR สามารถแจกจ่า่ยได้โ้ดย 
ไม่ม่ีขี้อ้จำำ�กััด สำำ�หรัับข้อ้มููลเพิ่่�มเติมิเกี่่�ยวกัับมาตรฐานการจััดการและเผยแพร่ ่Traffic Light Protocol กรุณุาดููที่่� cisa.gov/tlp
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MITRE ATT&CK – ประวัตัิกิลยุทุธ์ ์
ย้อ้นหลังัที่่�น่า่สนใจของ APT40

การสอดแนม (Reconnaissance) (TA0043)

Search Victim-Owned Websites (T1594) 
Gather Victim Identity Information: Credentials 
(T1589.001) 

Active Scanning: Vulnerability Scanning (T1595.002)  Gather Victim Host Information (T1592)

Search Open Websites/Domains: Search Engines 
(T1593.002)

Gather Victim Network Information: Domain Properties 
(T1590.001)

Gather Victim Identity Information: Email Addresses 
(T1589.002)

การพัฒันาทรัพัยากร (Resource Development) (TA0042)

Acquire Infrastructure: Domains (T1583.001) Acquire Infrastructure (T1583)

Acquire Infrastructure: DNS Server (T1583.002) Compromise Accounts (T1586)

Develop Capabilities: Code Signing Certificates 
(T1587.002) 

Compromise Infrastructure (T1584)

Develop Capabilities: Digital Certificates (T1587.003) Develop Capabilities: Malware (T1587.001)

Obtain Capabilities: Code Signing Certificates 
(T1588.003)

Establish Accounts: Cloud Accounts (T1585.003)

Compromise Infrastructure: Network Devices (T1584.008) Obtain Capabilities: Digital Certificates (T1588.004)

การเข้า้ถึงึในขั้้ �นต้น้ (Initial Access) (TA0001)

Valid Accounts (T1078) Phishing (T1566)

Valid Accounts: Default Accounts (T1078.001) Phishing: Spearphishing Attachment (T1566.001) 

Valid Accounts: Domain Accounts (T1078.002) Phishing: Spearphishing Link (T1566.002)

External Remote Services (T1133) Exploit Public-Facing Application (T1190)

Drive-by Compromise (T1189)
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การดำำ�เนินิการ (Execution) (TA0002)

Windows Management Instrumentation (T1047) Command and Scripting Interpreter: Python (T1059.006) 

Scheduled Task/Job: At (T1053.002) 
Command and Scripting Interpreter: JavaScript 
(T1059.007) 

Scheduled Task/Job: Scheduled Task (T1053.005) Native API (T1106) 

Command and Scripting Interpreter (T1059) Inter-Process Communication (T1559) 

Command and Scripting Interpreter: Windows Command 
Shell (T1059.003) 

System Services: Service Execution (T1569.002) 

Command and Scripting Interpreter: PowerShell 
(T1059.001) 

Exploitation for Client Execution (T1203) 

Command and Scripting Interpreter: Visual Basic 
(T1059.005) 

User Execution: Malicious File (T1204.002) 

Command and Scripting Interpreter: Unix Shell 
(T1059.004)

Command and Scripting Interpreter: Apple Script 
(T1059.002)

Scheduled Task/Job: Cron (T1053.003) Software Deployment Tools (T1072)

การฝังัตัวัในระบบ (Persistence) (TA0003)

Valid Accounts (T1078) Server Software Component: Web Shell (T1505.003) 

Office Application Startup: Office Template Macros 
(T1137.001)

Create or Modify System Process: Windows Service 
(T1543.003) 

Scheduled Task/Job: At (T1053.002) 
Boot or Logon Autostart Execution: Registry Run Keys / 
Startup Folder (T1547.001) 

Scheduled Task/Job: Scheduled Task (T1053.005) 
Boot or Logon Autostart Execution: Shortcut Modification 
(T1547.009) 

External Remote Services (T1133) 
Hijack Execution Flow: DLL Search Order Hijacking 
(T1574.001) 

Scheduled Task/Job: Cron (T1053.003) Hijack Execution Flow: DLL Side-Loading (T1574.002) 

Account Manipulation (T1098) Valid Accounts: Cloud Accounts (T1078.004)

Valid Accounts: Domain Accounts (T1078.002)

การยกระดับัสิทิธิพิิเิศษ (Privilege Escalation) (TA0004)

Scheduled Task/Job: At (T1053.002) 
Create or Modify System Process: Windows Service 
(T1543.003) 

Scheduled Task/Job: Scheduled Task (T1053.005) 
Boot or Logon Autostart Execution: Registry Run Keys / 
Startup Folder (T1547.001) 

Process Injection: Thread Execution Hijacking 
(T1055.003) 

Boot or Logon Autostart Execution: Shortcut Modification 
(T1547.009) 

Process Injection: Process Hollowing (T1055.012) 
Hijack Execution Flow: DLL Search Order Hijacking 
(T1574.001) 
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การยกระดับัสิทิธิพิิเิศษ (Privilege Escalation) (TA0004)

Valid Accounts: Domain Accounts (T1078.002) Exploitation for Privilege Escalation (T1068)

Access Token Manipulation: Token Impersonation/Theft 
(T1134.001) 

Event Triggered Execution: Unix Shell Configuration 
Modification (T1546.004)

Process Injection: Dynamic-link Library Injection 
(T1055.001)

Valid Accounts: Domain Accounts (T1078.002)

Valid Accounts: Local Accounts (T1078.003)

การหลบเลี่่�ยงการป้้องกันั (Defence Evasion) (TA0005)

Rootkit (T1014) Indirect Command Execution (T1202) 

Obfuscated Files or Information (T1027) System Binary Proxy Execution: Mshta (T1218.005) 

Obfuscated Files or Information: Software Packing 
(T1027.002) 

System Binary Proxy Execution: Regsvr32 (T1218.010) 

Obfuscated Files or Information: Steganography 
(T1027.003) 

Subvert Trust Controls: Code Signing (T1553.002) 

Obfuscated Files or Information: Compile After Delivery 
(T1027.004) 

File and Directory Permissions Modifications: Linux 
and Mac File and Directory Permissions Modification 
(T1222.002) 

Masquerading: Match Legitimate Name or Location 
(T1036.005) 

Virtualisation/Sandbox Evasion: System Checks 
(T1497.001) 

Process Injection: Thread Execution Hijacking 
(T1055.003)

Masquerading (T1036)

Reflective Code Loading (T1620)
Impair Defences: Disable or Modify System Firewall 
(T1562.004) 

Process Injection: Process Hollowing (T1055.012) Hide Artifacts: Hidden Files and Directories (T1564.001) 

Indicator Removal: File Deletion (T1070.004) Hide Artifacts: Hidden Window (T1564.003) 

Indicator Removal: Timestomp (T1070.006) 
Hijack Execution Flow: DLL Search Order Hijacking 
(T1574.001) 

Indicator Removal: Clear Windows Event Logs 
(T1070.001)

Hijack Execution Flow: DLL Side-Loading (T1574.002) 

Modify Registry (T1112) Web Service (T1102) 

Deobfuscate/Decode Files or Information (T1140) Masquerading: Masquerade Task or Service (T1036.004)

Impair Defenses (T1562)

การเข้า้ถึงึข้อ้มููลประจำำ�ตัวั (Credential Access) (TA0006)

OS Credential Dumping: LSASS Memory (T1003.001) Unsecured Credentials: Credentials in Files (T1552.001)

OS Credential Dumping: NTDS (T1003.003) Brute Force: Password Guessing (T1110.001)

Network Sniffing (T1040) Forced Authentication (T1187)
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การเข้า้ถึงึข้อ้มููลประจำำ�ตัวั (Credential Access) (TA0006)

Credentials from Password Stores: Keychain (T1555.001)
Steal or Forge Kerberos Tickets: Kerberoasting 
(T1558.003)

Input Capture: Keylogging (T1056.001) Multi-Factor Authentication Interception (T1111)

Steal Web Session Cookie (T1539) Steal Application Access Token (T1528)

Exploitation for Credential Access (T1212) Brute Force: Password Cracking (T1110.002)

Input Capture: Web Portal Capture (T1056.003) OS Credential Dumping: DCSync (T1003.006)

Credentials from Password Stores (T1555) 
Credentials from Password Stores: Credentials from Web 
Browsers (T1555.003)

การค้น้พบ (Discovery) (TA0007)

System Service Discovery (T1007) System Information Discovery (T1082) 

Application Window Discovery (T1010) Account Discovery: Local Account (T1087.001) 

Query Registry (T1012) 
System Information Discovery, Technique T1082 - 
Enterprise | MITRE ATT&CK®

File and Directory Discovery (T1083) System Time Discovery (T1124) 

Network Service Discovery (T1046) System Owner/User Discovery (T1033) 

Remote System Discovery (T1018) Domain Trust Discovery (T1482) 

Account Discovery: Email Account (T1087.003) Account Discovery: Domain Account (T1087.002)

System Network Connections Discovery (T1049) 
Virtualisation/Sandbox Evasion: System Checks 
(T1497.001) 

Process Discovery (T1057) Software Discovery (T1518) 

Permission Groups Discovery: Domain Groups 
(T1069.002) 

Network Share Discovery, Technique T1135 - Enterprise | 
MITRE ATT&CK®

System Network Configuration Discovery: Internet 
Connection Discovery (T1016.001)

การแทรกซึมึต่อ่ภายในเครือืข่า่ย (Lateral Movement) (TA0008)

Remote Services: Remote Desktop Protocol (T1021.001) Remote Services (T1021)

Remote Services: SMB/Windows Admin Shares 
(T1021.002) 

Use Alternate Authentication Material: Pass the Ticket 
(T1550.003)

Remote Services: Windows Remote Management 
(T1021.006) 

Lateral Tool Transfer (T1570) 

การรวบรวมข้อ้มููล (Collection) (TA0009)

Data from Local System (T1005) Archive Collected Data: Archive via Library (T1560.002)

Data from Network Shared Drive (T1039) Email Collection: Remote Email Collection (T1114.002)
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การรวบรวมข้อ้มููล (Collection) (TA0009)

Input Capture: Keylogging (T1056.001) Clipboard Data (T1115) 

Automated Collection (T1119) Data from Information Repositories (T1213)

Input Capture: Web Portal Capture (T1056.003) Data Staged: Remote Data Staging (T1074.002) 

Data Staged: Local Data Staging (T1074.001) Archive Collected Data (T1560)

Email Collection (T1114)

การลักัลอบนำำ�ข้อ้มููลออก (Exfiltration) (TA0010)

Exfiltration Over C2 Channel (T1041) 
Exfiltration Over Alternative Protocol: Exfiltration Over 
Asymmetric Encrypted Non-C2 Protocol (T1048.002)

Exfiltration Over Alternative Protocol (T1048) 
Exfiltration Over Web Service: Exfiltration to Cloud 
Storage (T1567.002)

ระบบสั่่ �งการและควบคุมุ (Command and Control) (TA0011)

Data Obfuscation: Protocol Impersonation (T1001.003) Web Service: Dead Drop Resolver (T1102.001) 

Commonly Used Port (T1043) Web Service: One-way Communication (T1102.003)

Application Layer Protocol: Web Protocols (T1071.001) Ingress Tool Transfer (T1105) 

Application Layer Protocol: File Transfer Protocols 
(T1071.002)

Proxy: Internal Proxy (T1090.001)

Proxy: External Proxy (T1090.002) Non-Standard Port (T1571) 

Proxy: Multi-hop Proxy (T1090.003) Protocol Tunnelling (T1572) 

Web Service: Bidirectional Communication (T1102.002) Encrypted Channel (T1573) 

Encrypted Channel: Asymmetric Cryptography 
(T1573.002)

Ingress Tool Transfer (T1105)

Proxy, Technique T1090 - Enterprise | MITRE ATT&CK®

ผลกระทบ (Impact) (TA0040)

Service Stop (T1489) Disk Wipe (T1561)

System Shutdown/Reboot (T1529) Resource Hijacking (T1496)
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บันัทึกึ
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