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িনেদ�িশকা  

BADBAZAAR এবং MOONSHINE:  
উইঘুর, তাইওয়ািনজ এবং িত�িত েগা�� 
এবং নাগিরক সমােজর কম�েদর ল�� 
করেছ �াইওয়�ার 
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 BADBAZAAR এবং MOONSHINE:  উইঘুর, তাইওয়ািনজ 
এবং িত�িত েগা�� এবং নাগিরক সমােজর কম�েদর 
ল�� করেছ �াইওয়�ার 
NCSC এবং  অংশীদােররা  দ�ুট �াইওয়�ার েভিরেয়ে�র উ� ঝঁুিকেত থাকা 
ব���েদর জন� নত�ন তথ� এবং ঝঁুিক �ােসর প�া �কাশ করেছ। 
 

সারসংে�প  

যু�রােজ�র সাইবার লীগ এর সহায়তায় ন�াশনাল সাইবার িসিকউির�ট েস�ার (NCSC UK) এবং 
আ�জ�ািতক অংশীদাররা েযৗথভােব এই িনেদ�িশকা�ট ৈতির কেরেছ: 

> অে�িলয়ান সাইবার িসিকউির�ট েস�ার, অে�িলয়ান িসগন�ালস িডের�েরেটর 
অংশ 

> কানািডয়ান েস�ার ফর সাইবার িসিকউির�ট, কিমউিনেকশনস িসিকউির�ট 
এ�াবিলশেমে�র অংশ 

> জাম �ান েফডােরল ইে�িলেজ� সািভ�স 
> জাম �ান েফডােরল অিফস ফর দ� ে�ােটকশন অফ দ� কনি��টউশন 
> িনউ�জল�া� ন�াশনাল সাইবার িসিকউির�ট েস�ার, সরকাির েযাগােযাগ িনরাপ�া 

বু�েরার অংশ 
> মািক�ন যু�রাে�র েফডােরল বু�েরা অফ ইনেভি�েগশন  
> মািক�ন যু�রাে�র জাতীয় িনরাপ�া সং�া 

এর উে�শ� হল তাইওয়ান, িত�ত, �জন�জয়াং উইঘুর �ায়�শািসত অ�ল, গণত� আে�ালন এবং 
ফালুন গং সহ িবিভ� িবষেয়র সােথ যু� ব���েদর সাইবার অপরাধীরা েয �মবধ �মান �মিক িদে� 
েস স�েক� সেচতনতা বৃ�� করা।  

এই িনেদ�িশকা�টেত দু�ট েকস �ািড অ�ভ� �� রেয়েছ েযখােন �িতকারক সাইবার অপরাধীরা েয  
েকৗশেল BADBAZAAR এবং MOONSHINE নােম পিরিচত �াইওয়�ার ব�বহার কের �াট�েফান সহ 
েমাবাইল িডভাইেসর েডটা ল��ব� কের তার িবশদ বণ �না েদয়া হেয়েছ যা চীনা রাে�র জন� আ�েহর 
িবষয় হেত পাের। এ�ট িনেজেক, িনেজর েফান আর তােদর তথ� িনরাপদ রাখেত কীভােব সাহায� 
পাওয়া যায়, েস ব�াপাের মানুষেক িদকিনেদ�শনা েদয়।  

এই িনেদ�িশকার পাশাপািশ, NCSC আলাদা িনেদ�শাবলী সহ স�ূণ � �যু��গত িববরণ �কাশ কেরেছ। 

 

https://www.ncsc.gov.uk/information/cyber-league
http://www.ncsc.gov.uk/
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কারা ঝঁুিকেত রেয়েছ 
�িতেবদক সং�া এবং িশ� অংশীদাররা ল�� কেরেছন েয BADBAZAAR এবং MOONSHINE 

িবেশষভােব চীনা রা� কতৃ�ক তােদর অভ��রীণ কতৃ��, উ�াকা�া এবং িব�ব�াপী খ�ািতর জন� 

�মিক��প িবেবিচত িবষয়�িলর সােথ যু� ব���েদর ল�� কের ৈতির করা হেয়েছ। সবেচেয় েবিশ 

ঝঁুিকর মেধ� রেয়েছ, তেব সীমাব� নয়, এর সােথ যু� েয েকউ: 

>  তাইওয়ািন �াধীনতা 

> িত�েতর অিধকার 

> উইঘুর মুসিলম এবং চীেনর িশন�জয়াং উইঘুর �ায়�শািসত অ�েলর অন�ান� 

জািতগত সংখ�ালঘ ুজনগণ 

> গণতে�র পে� (হংকং সহ) 

> ফালুন গং আধ�া��ক আে�ালন 

 

এর মেধ� রেয়েছ েবসরকাির সং�া (এন�জও), সাংবািদক, ব�বসা �িত�ান এবং ব��� যারা এই 

েগা���িলর পে� কথা বেলন, িনেজেদরেক তােদর অংশ মেন কেরন, বা অন� েযেকােনাভােব এই 

েগা���েলার �িতিনিধ� কেরন।  এই �াইওয়�ার�ট েযভােব িনিব �চাের অনলাইেন ছিড়েয় েদওয়া হে� 

তার অথ � হল স�াব� ভ� �েভাগীেদর বাইেরও সং�মণ ছিড়েয় পড়ার ঝঁুিক রেয়েছ। 

এই িনেদ�িশকার ল�� হল যারা ঝঁুিকেত আেছন তােদর BADBAZAAR এবং MOONSHINE 

�াইওয়�ােরর সুিনিদ�� �মিক কায �করভােব েমাকােবলায় সহায়তা করা। ঝঁুিক �ােসর ��ািবত 

প�া�িল বৃহ�র সাইবার িনরাপ�া পরামেশ �র পিরপূরক এবং এ�িলেক িব���ভােব িবেবচনা করা 

উিচত নয়।  

এই িনেদ�িশকােত উি�িখত িনেদ�িশকা অনুসরণ কের, ব�বহারকারীরা তােদর েমাবাইল িডভাইস এবং 

েডটা সং�মেণর ঝঁুিক কমােত পােরন। 
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�মিক 

MOONSHINE এবং BADBAZAAR হল ে�াজােনর দু�ট উদাহরণ; এ�েলার েভতের �িতকর িফচার 
লুকােনা থােক, যিদও েদখায় এেকবাের সাধারণ অ�ােপর মেতা, েয�েলা অ�াপ ে�ার বা ফাইল 
েশয়ািরং সাইট েথেক ডাউনেলাড করা যায়।  

এই অ�াপ�িল এমনভােব ৈতির করা হেয়েছ যােত ব�বহারকারীরা না বুেঝ এ�িলেক তােদর িডভাইেস 
ডাউনেলাড এবং ইন�ল কের। একবার অ�াপ�ট ইন�ল হেয় েগেল, এ�ট িডভাইেসর দুব �লতা ব�বহার 
কের অনুমিত ছাড়া িকছ�  কাজ করেত পাের, অথবা ব�বহারকারীর কাছ েথেক অনুমিত িনেয় েফান 
েথেক তথ� এে�স বা ডাউনেলাড করেত পাের, েযমন: 

> িরেয়ল টাইম ��ািকং সহ অব�ােনর েডটা 
> মাইে�ােফান এবং ক�ােমরায় অ�াে�স 
> েমেসজ, ফেটা এবং িডভাইেস সংরি�ত অন�ান� ফাইল 
> িডভাইেসর তথ� এবং আরও অেনক িকছ�  

তারপর এই সাইবার হামলাকারীরা ঝঁুিকেত থাকা মানুেষর ন�ায� �াথ �েক কােজ লািগেয় যত েবিশ স�ব 
েলাকেক শনা� কের এবং সং�িমত কের, যােত তারা তােদর িডভাইেসর তেথ� ঢ�কেত পাের। এ�ট 
করার এক�ট উপায় হল তারা এমন অ�াপ িডজাইন কের যা তারা জােন েয তােদর ভ� �েভাগীেদর 
কােছ পছ�সই হেব, েযমন এমন অ�াপ যা তােদর মাতৃভাষায় ব�বহারেযাগ�, অথবা চীেনর িত�িত 
অ�ল বা �জন�জয়াংেয়র মেতা জায়গা-িভি�ক কনেট� থােক।   

এই িনেদ�িশকার েকস �ািডেত এর িকছ�  উদাহরণ েদওয়া হেয়েছ, যার মেধ� রেয়েছ TibetOne এবং 
Wyghur Quran অ�াপ।  

এই সাইবার অপরাধীরা অনলাইন েফারােম স��য় েযখােন তােদর অিভে�ত িশকারেদর এক�ট 
ব�বহারকারী দল রেয়েছ, যা তােদর িশকারেদর সং�িমত করার স�াবনা বািড়েয় েতােল। িত�ত-
স�িক�ত েটিল�াম চ�ােনল এবং েরডিডট েফারােম তােদর ই�াকৃতভােব �াইওয়�ার েশয়ার করেত 
েদখা েগেছ। এই িনেদ�িশকার েকস �ািড�িলেত এই প�িত�িলর উদাহরণও েদওয়া হেয়েছ।  

�িতকারক অ�াপ�িল �ায়শই �ত� ফাইল িহসােব েশয়ার করা হয়, েযমন অ�া�েয়েড APK ফাইল, 
যা ব�বহারকারীেদর ডাউনেলাড এবং ইন�ল করেত হয়। সাইবার অপরাধীরা তােদর �াইওয়�ার�টেক 
�গল ে� ে�ার এবং অ�াপল অ�াপ ে�ােরর মেতা অিফিসয়াল অ�াপ ে�াের আপেলাড কের অথবা 
পূেব � ব�বহারেযাগ� অ�াপ�িলেত �িতকারক েকাড যু� কের আরও ৈবধ েদখােনার েচ�া কের, যিদও 
অিফিসয়াল ে�ার�িলেত সুর�া ৈবিশ�� এবং যাচাই ���য়া রেয়েছ যা এই েকৗশল�টর সফলতা �াস 
কের েদয়। এ�ট অিফিসয়াল ে�ার েথেক আসা অ�াপ�িলেক িনরাপদ কের েতােল, িক� েকস �ািড 
এবং NCSC এর অ�াপ ে�ার ে�ট িরেপাট� এ েযমন েদখােনা হেয়েছ, এই ���য়া�িল িনখুতঁ নয়।  

 

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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Four tips to stay safe when
using your smartphone

Reduce the risk from malicious apps with good cyber hygiene,
then follow these four principles:

Stay Mainstream

Stay in Touch

Stay Organised

Stay Alert

Don’t root or jailbreak devices,
only use trusted app stores.

Report suspicious messages
and files to online services.

Review installed apps and
permissions regularly.

Stay vigilant on social media
and check shared files and links.

এই ৪�ট �টপস অনুসরণ করেল এই িনেদ�িশকােত বিণ �ত �মিক েথেক আপনােক র�া করা েযেত পাের।  

আরও িব�ািরত পরামেশ �র জন�, িম�টেগশন িবভাগ�ট েদখুন। 
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েকস �ািড 

এই দু�ট েকস �ািড েদখায় MOONSHINE এবং BADBAZAAR কীভােব কাজ কের এবং কীভােব 
সাইবার অপরাধীরা সবেচেয় েবিশ ঝঁুিকেত থাকা ব���েদর ল��ব� করেছ। 

েকস �ািড একঃ MOONSHINE 

MOONSHINE হল এক�ট অ�া�েয়ড �াইওয়�ার যা িত�িত েগা���িলর উপর নজরদাির করিছল 
বেল ২০১৯ সােল Citizen Lab িরেপাট� কেরিছল। MOONSHINE এক�ট ৈবধ অ�াপ িহেসেব ছ�েবশ 
ধারণ কের যােত এ�ট ইন�ল করার জন� ভ� �েভাগীেদর �লু� করা যায়। েটিল�াম চ�ােনল ও 
েহায়াটসঅ�াপ িলংেকর মাধ�েম এ�ট ছড়ােনা হেয়েছ।  

MOONSHINE-এর নজরদাির �মতা অেনক িবস্তৃত, েযমনঃ 

> আপিন েকাথায় আেছন তা তাৎ�িনক েদখেত পাের 
> তাৎ�িনক অিডও এবং ছিব ধারন করেত পাের 
> িডভাইস েথেক ফাইল ডাউনেলাড করেত পাের 
> িডভাইস স�িক�ত তথ� েজেন িনেত পাের 
> িডভাইেস অিডও বাজােত পাের 

 �apk’ অ�াি�েকশন�ট, যার অনুবাদ ‘অিডও কুরআন.apk’, উইঘুরেদর ল�� করার জন.ئاۋازلىق قۇرائن‘
কীভােব MOONSHINE ব�বহার করা হয় তার এক�ট উদাহরণ। ফাইেলর নােম কুরআন অ�াি�েকশন 
িনেদ�শ কের উইঘুর ভাষা ব�বহার করা হয়, যা স�বত উইঘুর মুসলমানেদর আেবদন করার জন� ৈতির 
করা হেয়িছল। 

একবার ইন�ল হেয় েগেল, সাইবার অপরাধীরা ভ� �েভাগীেদর িডভাইস েথেক তথ� সং�হ করেত 
পাের। এই তথ� ‘SCOTCH ADMIN’ প�ােনেলর মাধ�েম অ�াে�স করা হয়। 

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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লগ ইন করার পের, সাইবার অপরাধীরা নীেচর ��নশেট েদখােনা পৃ�া�ট অ�াে�স করেত পাের। এই 
পৃ�ায় সং�ািমত িডভাইেসর িববরণ এবং সং�ািমত িডভাইস�িলেত সাইবার অপরাধীেদর 
অ�াে�েসর পিরমাণ �দশ �ন করা হেয়েছ:  

 

ম�ালওয়�ার ব�ব�াপনা প�ােনেল সংগৃহীত েডটা েদখােনা হয় যার মেধ� রেয়েছ: 

> িডভাইেস িনয়�েণর পিরমান  
> এসএমএস বাত�া 
> কল লগ 
> অব�ান স�িক�ত েডটা 
> িডভাইেসর তথ� 
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সাইবার িলেগর সহেযািগতায়, NCSC Trend Micro-এর িরেপােট�র িভি�েত গেবষণা চািলেয় েদেখেছ 
েয MOONSHINE �াইওয়�ােরর এ��য়েটশন িকেটর সে� িকছ�  লগইন প�ােনেলর িমল রেয়েছ, 
েয�েলার HTML টাইেটেল ‘UPSEC’ েলখা আেছ। সংযু� �যু��গত িনেদ�িশকােত স�ূণ � িববরণ 
রেয়েছ। 
ইে�িলেজ� অনলাইন অনুসাের, UPSEC” নাম�ট আসেল ‘িসচ� য়ান িডয়াে� েনটওয়াক� িসিকউির�ট 
েটকেনাল�জ েকাং িলিমেটড’ েক েবাঝােত ব�বহার করা হেয়েছ। িরেপাট� �দানকারী সং�া�িল এই 
িববৃিত�ট িনেজরা যাচাই কেরিন।  
 

েকস �ািড দুইঃ BADBAZAAR 

BADBAZAAR হল iOS এবং Android েভিরেয়� সহ এক�ট েমাবাইল ম�ালওয়�ার যা উইঘুর, িত�িত 
এবং তাইওয়ািনজেদর ল��ব� কেরেছ। এই ম�ালওয়�ার�ট েসাশ�াল িমিডয়া ��াটফম � এবং 
অিফিসয়াল অ�াপ ে�ােরর মাধ�েম ছিড়েয় পেড়েছ। 

Lookout এবং Volexity এর িরেপাট� অনুসাের, 'TibetOne' অ�ােপর মাধ�েম িত�িতেদর উপর 
নজরদািরর জন� BADBAZAAR ব�বহার করা হেয়েছ। TibetOne হল এক�ট iOS অ�াপ যা সাইবার 
অপরাধীরা ৈতির কেরেছ, যার রেয়েছ িডভাইেসর তথ� এবং অব�ােনর েডটা অ�াে�স করার স�মতা। 
এ�ট ২০২১ সােলর িডেস�ের অ�াপল অ�াপ ে�াের আপেলাড করা হেয়িছল িক� এখন আর পাওয়া 
যাে� না। ম�ালওয়�ার�ট আরও ছিড়েয় েদওয়ার জন�, সাইবার অপরাধীরা ‘tibetanphone’ নােম এক�ট 
েটিল�াম চ�ােনেলও অ�াপ�টর িব�াপন িদেয়েছ। 

 

 

 

 

 

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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TibetOne 

 

িচ� 1: অ�াপল অ�াপ ে�াের TibetOne অ�াপ েপইজ। অ�াপ�ট তখন েথেক সিরেয় েফলা হেয়েছ। 

 

িচ� 2: েটিল�াম চ�ােনল�িলেত ছিড়েয় পড়া TibetOne। 
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অ�াপ�টেক ৈবধতা েদওয়ার জন�, সাইবার অপরাধীরা 'tibetone[.]org' নােম এক�ট ওেয়বসাইটও 
ৈতির কেরেছ, যা িনেজেক 'িত�িত সং�ৃিত ভােলাবােস এমন েলােকেদর কােছ সমৃ� এবং উ�মােনর 
কাজ িনেয় আেস এবং পড়ােক জীবেনর এক�ট নত� ন উপায় কের েতােল' বেল বণ �না কেরেছ।  

 

িচ� 3: 'tibetone[.]org'-এর েহামেপজ।  

সংি�� িবভাগ�িল আরও �� করার জন� এই ছিব�ট স�াদনা করা হেয়েছ। 

এই ওেয়বসাইেট িনব��িলর জন� এক�ট পৃ�া িছল েযখােন ব�বহারকারীেদর ম�ব� করার সুেযাগ 
িছল। 'choekyi.wangmo@ignitetibet.net'  ইেমল �ঠকানা েথেক এক�ট ম�ব� করা হেয়েছ, যা 
ধারণা করা হে� সাইবার অপরাধীেদর িনয়�েণ িছল এবং স�বত তারা 'Choekyi Wangmo'-এর 
ছ�েবশ ধারণ করেছ যােক িতেবতান েস�ার অফ িহউম�ান রাইটস অ�া� েডেমাে�িস একজন 
িত�তপ�ী আে�ালনকারী িহেসেব িচি�ত কের। এ�ট স�বত এই ধারণা েদওয়ার আেরক�ট �েচ�া 
েয অ�াপ�ট �কৃতপে� িত�েতর �াধীনতার পে�। 

https://tchrd.org/cases-of-torture-in-drapchi-prison/
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িচ� 2: 'tibetone[.]org' পৃ�া�টেত এমন িকছ�  ব�বহারকারীেদর ম�ব� েদখা যাে� যােদর সাইবার অপরাধীেদর �ারা িনয়ি�ত বেল 
ধারণা করা হে�।  

সংি�� িবভাগ�িল আরও �� করার জন� এই ছিব�ট স�াদনা করা হেয়েছ। 

 

‘TenzinNima’ হল আেরক�ট ব�বহারকারীর নাম যা এই সাইেট ম�ব� যু� কেরেছ। Volexity িরেপাট� 
কেরেছ েয এই ইউজারেনম�ট Reddit-এ েটিল�াম চ�ােনল ‘Tibetanmaptalk’-এর িব�াপন 
েদওয়ার জন�ও ব�বহার করা হেয়েছ। এেত Android িডভাইেস পাওয়া যায় এক�ট েনিভেগশন অ�াপ 
'AlpineQuest'-এর এক�ট �িতকারক নমুনা ডাউনেলাড করার িল� রেয়েছ। �দ� ডাউনেলাড 
িল��ট Mega নামক এক�ট তৃতীয়-পে�র ফাইল-েশয়ািরং পিরেষবার জন�।   

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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িচ� 3: Reddit েপাে� �িতকারক অ�াি�েকশেনর িব�াপন সাইবার অপরাধীেদর অ�াকাউ� �ারা িনয়ি�ত বেল মেন করা হে�। 

Volexity আরও উে�খ কেরেছ েয ‘KimeOmar’ নােম পিরিচত একজন ব�বহারকারী িযিন 
েপা��টেত ম�ব� কেরিছেলন তােক অন� এক�ট সাব-েরডিডট েফারােম �িতকারক অ�াপ েশয়ার 
করেত েদখা েগেছ। এেত বুঝা যায় েয সাইবার অপরাধীরা একািধক েসাশ�াল িমিডয়া ে�াফাইল 
ব�বহার কের, যােত তােদর েপা��েলা সিত� বা িব�াসেযাগ� মেন হয়। 
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মুল�ায়ন 

BADBAZAAR এবং MOONSHINE উইঘুর, িত�িত এবং তাইওয়ািনজ স�দায়েক িবেশষভােব ল�� 
করার জন� েবশ কেয়ক�ট সামা�জক �েকৗশল প�িত ব�বহার কের, েযমনঃ  

• এই স�দােয়র আ�েহর অ�াপ�িলর ে�াজানাইেজশন, েযমন উইঘুর ভাষার কুরআন অ�াপ, 
�ায় িন��তভােবই ভ� �েভাগীেদর উে�শ� কের ৈতির করা হেয়েছ 

• অিফিসয়াল অ�াপ ে�ার�িলেত এই ে�াজানাইজড অ�াপ�িল যু� করার ফেল ৈবধতার 
�হণেযাগ�তা খুব েবিশ হয় বেল মেন হয়, এবং �প চ�ােট ছিড়েয় েদয়ার উে�শ� হল খুব 
স�বত এই স�দােয়র মেধ� িব�� স�ক��িলেক কােজ লাগােনা। 

BADBAZAAR এবং MOONSHINE এমন তথ� সং�হ কের যা চীনা রাে�র জন� �ায় িন��তভােবই 
মূল�বান হেব। যিদও BADBAZAAR এবং MOONSHINE উইঘুর, িত�িত এবং তাইওয়ািনজ ব���েদর 
ল�� কের বেল েদখা েগেছ, অন�ান� ম�ালওয়�ারও রেয়েছ যা চীেনর অন�ান� সংখ�ালঘ ু েগা��েক 
ল��ব� কের। চীন এবং িবেদেশ একা�তা েঘাষণাকারী েদশ�িলর নাগিরক, যারা চীন সরকােরর 
শাসেনর ি�িতশীলতার জন� �মিক��প িবষয়�িলেক সমথ �ন কের বেল মেন করা হয়, তারা �ায় 
িন��তভােবই BADBAZAAR এবং MOONSHINE এর মেতা েমাবাইল ম�ালওয়�ােরর �মিকর মুেখ 
আেছ। েলােকশন, অিডও ও ছিব সং�হ করার �মতা থাকায়, ম�ালওয়�ার�েলা �ায় িন��তভােবই 
ভিবষ�েত নজরদাির ও হয়রািনর জন� ব�বহার করা েযেত পাের—কারণ এ�েলার মাধ�েম টােগ �টকৃত 
ব��� স�েক� সকল তথ� িরেয়ল-টাইেম জানা যায়।  

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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েমাবাইল অ�াপ ব�বহারকারীেদর জন� ঝঁু িক �ােসর প�া  

েকস �ািডেত বিণ �ত �মিক েথেক র�া করার জন� িরেপাট� �দানকারী সং�া�িল িন�িলিখত 
সুর�া প�িত�িল ব�বহার করার জন� উৎসািহত কের। এই সুপািরশ�িল NCSC কতৃ�ক �দ� 
এমন িনেদ�শনা, যা সেব �া�ম ও কায �কর প�িত িহেসেব �ীকৃত। অে�িলয়া এবং মািক�ন যু�রাে�র 
পাঠকেদর জন� সেব �া�ম িনেদ�িশকা স�িক�ত িল� েপেত 'আরও পড়ুন' অংশ�ট েদখুন। 

আপনার িডভাইস�ট সুরি�ত রাখুন 
> �ধুমা� অিফিসয়াল অ�াপ ে�ার েথেকই অ�াপ ডাউনেলাড ক�ন, েযমন Google 

এর Play Store বা Apple এর App Store। �গেলর ে� ে�ার এবং অ�াপেলর অ�াপ 
ে�ার সফটওয়�ার�টেক লভ� করার আেগ ভাইরােসর জন� ��ান কের, যা আপনােক আরও 
িন��ত কের েয আপিন যা ডাউনেলাড করেছন তা িনরাপদ। িব�� ে�ার েথেক অ�াপ 
িকনেলও ঝঁুিক েথেক েযেত পাের, তেব অন�ান� উৎস েথেক ডাউনেলােডর েকানও সুর�া 
নাও থাকেত পাের। NCSC অ�াপ ে�ার�িলর উপর এক�ট �মিক �িতেবদন �কাশ 
কেরেছ: https://www.ncsc.gov.uk/files/Threat-report-on-application-
stores-web-v2.pdf  
 

> আপনার িডভাইস এবং অ�াপ�িলেক আপেডট রাখুন। আপনার অ�াপ এবং িডভাইস 
স�ওয়�ােরর আপেডট পাওয়া মা�ই ইন�ল ক�ন। যিদ অপশন থােক তেব আপনার 
িডভাইেসর েস�টংেস '�য়ং��য় আপেডট' চালু ক�ন যােত আপনােক এ�ট করার কথা 
মেন রাখেত না হয়।  পিরিচত ভাইরাস এবং অন�ান� ধরেণর ম�ালওয়�ার েথেক র�া েপেত 
অনলাইেন সুরি�ত থাকার িবষেয় NCSC িনেদ�িশকা েদখুন। আপেডট�িলেত �ায়শই 
আেগর েচেয় ভাল এবং নত� ন ৈবিশ�� অ�ভ� �� থােক: 
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-
online/install-the-latest-software-and-app-updates 
 

> আপনার িডভাইস�টেক 'েজলে�ক' বা '�ট' করেবন না কারণ এ�ট িবদ�মান 
িনরাপ�া ব�ব�া�িলেক বাইপাস করার জন� আনপ�াচড ফাকঁেফাকর�িল ব�বহার কের। 
এর ফেল িডভাইস�ট আরও েবিশ আ�মেণর ঝঁুিকেত থােক। NCSC িনেদ�িশকা েদখুন: 
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-
v2.pdf  

https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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আপনার অ�াপ�িল �ঠকভােব ব�বহার এবং 
িনয়�ণ ক�ন 

> আপনার অ�াপ এবং এ�িলর অনুমিত�িল পয �ােলাচনা ক�ন। যিদ আপনার েকানও 
অ�ােপর আর �েয়াজন না হয়, তাহেল এ�ট মুেছ েফলুন। স�ব হেল, েডটা এ�েপাজার 
কমােত অ�ােপর অনুমিত সীমাব� ক�ন, কারণ ম�ালওয়�ার �ায়শই সুরি�ত ফাইল বা 
েপিরেফরাল, েযমন ক�ােমরা এবং মাইে�ােফােন অ�াে�স করার জন� িডজাইন করা হয়।  

o অ�াপল ব�বহারকারীেদর জন� অ�ােপর অনুমিত কীভােব পরী�া করেবন: 
https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios  

o অ�া�েয়ড ব�বহারকারীেদর জন� অ�ােপর অনুমিত কীভােব পরী�া করেবন:  
https://support.google.com/android/answer/9431959?hl=en-GB 

 
> অজানা অ�াপ�িল �য়ং��য়ভােব Google-এ পাঠান। যিদ আপিন একজন Android 

ব�বহারকারী হন এবং এমন এক�ট অ�াপ ডাউনেলাড কের থােকন যা Google-এর Play 
Store েথেক আেস না, তাহেল আপিন Google-এর Play Store অ�াপ েস�টংেস 'Play 
Protect'-এর অধীেন '�িতকারক অ�াপ সনা�করণ উ�ত ক�ন' এই অপশন�ট চালু কের 
Google-এ পাঠােত পােরন। এ�ট ম�ালওয়�ার সনা�করেণর জন� অ�াপ�ট ��ান কের 
ব�বহারকারীেদর সুর�ায় সহায়তা করেব। এ�ট কীভােব েসট আপ করেবন েস স�েক� 
তথ�: https://support.google.com/android/answer/2812853?hl=en-GB   

সাইবার পিরেষবা ব�বহার ক�ন  
> েকানও িলে� ি�ক করার আেগ URL েরপুেটশন পিরেষবা ব�বহার ক�ন। �গল 

�া� প�াের�� িরেপাট� অথবা ভাইরাস েটাটাল এর মেতা পিরেষবা ব�বহার কের �থেম 
��ান কের  আপিন েকানও ইেমল, েট�ট েমেসজ বা অন� েকাথাও েথেক আসা েকানও 
িল� িনরাপদ িকনা তা পরী�া করেত পােরন ।  আপিন ভাইরাস েটাটােলর মেতা 
ম�ালওয়�ার িবে�ষেক সে�হজনক ফাইল এবং অ�াপ আপেলাড করেত পােরন যা েকানও 
ফাইল �িতকারক িকনা তা শনা� করেত সহায়তা করেত পাের। সেচতন থাকুন েয ��ািনং 
পিরেষবা�িল িমথ�া েনিতবাচক ফলাফল ৈতির করেত পাের।   
 

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB
https://support.google.com/android/answer/2812853?hl=en-GB
https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
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> �গল অ�াডভা�ড ে�ােটকশন ে�া�ােম নাম েলখান।  এ�ট এক�ট িবনামূেল�র 
পিরেষবা যা Google পিরেষবা (েযমন Gmail, Play Store, ইত�ািদ) ব�বহার কের এবং 
�িত�� হওয়ার ঝঁুিকেত থাকা ব���েদর সুর�ার জন� িডজাইন করা হেয়েছ। এই 
পিরেষবা�ট Google পিরেষবা�িল ব�বহার করার সময় উ�তর সুর�া �দান কের: 
https://landing.google.com/advancedprotection/ 
 

> েযসব জায়গায় অিতির� সহায়তা পাওয়ার সুেযাগ আেছ, েস�েলােত নাম 
েলখান। উদাহরণ��প, যু�রােজ� যারা সাইবার আ�মেণর ঝঁুিকেত রেয়েছন তারা 
অিতির� সুর�া েসবার জন� েযাগ� হেত পােরন। েযাগ�তা পরী�া ক�ন এবং আরও তথ� 
েজেন িনন:  https://www.ncsc.gov.uk/collection/defending-democracy/guidance-
for-high-risk-individuals#section_7e  

�মিকসমূহ িরেপাট� ক�ন  

> জাল অ�াকাউ� সনা�করণ এবং  িরেপাট� করা। �িতকারক সাইবার অপরাধীরা 
তােদর ল�� অজ�েনর জন� জাল অ�াকাউ� ৈতির কের অথবা আসল অ�াকাউ� হ�াক 
কের। যিদ আপনার সে�হ হয় েয েকানও অ�াকাউ� জাল বা হ�াক করা হেয়েছ, তাহেল 
��াটফেম � িরেপাট� ক�ন এবং �ক কের িদন। অেনক সািভ�েসই অ�াকাউ� যাচাই করার 
এক�ট প�িত থােক, েযমন ইন�া�াম ও েফসবুেক 'েভিরফােয়ড ব�াজ' েদওয়া হয়। এ�ট 
েকােনা অ�াকাউ� আসল িকনা তা শনা� করেত সাহায� করেত পাের।  িনরাপেদ েসাশ�াল 
িমিডয়া ব�বহােরর জন� NCSC-এর িনেদ�িশকা রেয়েছ যার মেধ� হ�াক করা অ�াকাউ��িল 
কীভােব যাচাই এবং িরেপাট� করেত হয় তার িবশদ িববরণ রেয়েছ: 
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely  
 

> ��াম ইেমল, এসএমএস এবং িল� ব�বহার কের িফিশং। NCSC সে�হজনক ইেমল 
�ঠকানা এবং ওেয়বসাইট�িল তদ� করেত পাের।  যিদ আপিন মেন কেরন েয েকানও 
সাইট, ইেমল বা বাত�া সে�হজনক, তাহেল এ�ট িরেপাট� করেত পােরন: 
https://www.ncsc.gov.uk/collection/phishing-scams  

https://landing.google.com/advancedprotection/
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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NCSC শ�েকাষ  

> অ�া�েয়ড 
�গেলর েমাবাইল অপাের�টং িসে�ম, যা েবশ কেয়ক�ট �াট�েফান এবং ট�াবেলট িনম �াতারা ব�বহার 
কের। 

> অ�াপ 
এক�ট অ�াি�েকশন, বা অ�াপ, হল এক�ট সফটওয়�ার প�ােকজ যা ব�বহারকারীরা তােদর িডভাইেস 
অিতির� কায �কািরতা বা কে�� সরবরাহ করার জন� ইন�ল করেত পাের বা আেগ েথেক ইন�ল 
করা থােক। 

> সাইবার িনরাপ�া 
িডভাইস, সািভ�স এবং েনটওয়াক�—এবং েস�েলার মেধ� থাকা তথ�েক—অননুেমািদত �েবশ, চ� ির বা 
�িত েথেক র�া করা। 
 

> িডভাইস 
ক��উটার-িভি�ক হাড�ওয়�ার যা হােত ধরা যায় বা েদখা যায়, েযমন এক�ট েড�টপ ক��উটার, 
�াট�েফান বা ট�াবেলট। 

> iOS 
অ�াপেলর েমাবাইল িডভাইস�েলােত ব�ব�ত অপাের�টং িসে�ম 

> ম�ালওয়�ার 
'�িতকারক স�ওয়�ার' েথেক উদ্ভূত, ম�ালওয়�ার হল এমন েযেকােনা ধরেণর স�ওয়�ার যা 
ক��উটার িসে�ম, েনটওয়াক� বা িডভাইেসর �িত করেত পাের। ভাইরাস, র◌্যানসমওয়�ার এবং 
ে�াজান এর অ�ভ� ��। 

> অপাের�টং িসে�ম 
ক��উটার, ট�াবেলট এবং �াট�েফােন ব�ব�ত েমৗিলক স�ওয়�ার, যা অিতির� অ�াি�েকশন এবং 
হাড�ওয়�ার চালােনার জন� দরকার হয়। 

> িফিশং 
��াম ইেমল বা েট�ট বাত�া যােত ওেয়বসাইেটর িল� থােক েযখােন ম�ালওয়�ার থাকেত পাের, অথবা 
েকৗশেল ব�বহারকারীেদর কাছ েথেক সংেবদনশীল তথ� (েযমন পাসওয়াড�) বা অথ � হািতেয় িনেত 
পাের। 

> �াইওয়�ার 
এক ধরেণর ম�ালওয়�ার যা ব�বহারকারীর স�িত ছাড়াই এক�ট িডভাইেস ইন�ল কের, েডটা সং�হ 
কের এবং তারপর এ�ট তৃতীয় পে�র কােছ পাঠায়। 
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> েসাশ�াল িমিডয়া 
েফসবুক, এ� এবং ইন�া�ােমর মেতা ওেয়বসাইট এবং অ�াপ, েযখােন মানুষ িনেজেদর ৈতির 
কে�� (েট�ট েপা�, ছিব এবং িভিডও) েশয়ার করেত পাের এবং অন�েদর েপাে� মতামত জানােত 
পাের। 

> �াট�েফান 
আধুিনক েমাবাইল েফান েয�েলা অেনক জ�টল কাজ করেত পাের—েযমন অ�া�েয়ড বা আইওএস 
অপাের�টং িসে�মযু� �াট�েফান। 

> ে�াজান 

ৈবধ সফটওয়�ােরর ছ�েবেশ এক ধরেণর ম�ালওয়�ার, যা একজন ভ� �েভাগীর িডভাইেস 
অননুেমািদত অ�াে�স েপেত ব�ব�ত হয়।  

> ইউআরএল 
ইউিনফম � িরেসাস � েলােকটর। ওয়া�� ওয়াইড ওেয়েব এক�ট �ঠকানা েযমন এক�ট েডােমন েনম 
(উদাহরণ��প www.bbc.co.uk)। 

> ভাইরাস 
এক ধরেণর ম�ালওয়�ার যা ৈবধ স�ওয়�ার ে�া�াম�িলেক সং�ািমত করার জন� িডজাইন করা 
হেয়েছ এবং যখন েসই ে�া�াম�িল স��য় করা হয় তখন েনটওয়াক��িলেত �িতিলিপ ৈতির কের। 
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আরও পড়ুন  

অে�িলয়ান সাইবার িসিকউির�ট েস�ােরর িনেদ�িশকা 

> সাইবার অপরাধ, ঘটনা বা ঝঁুিক িরেপাট� ক�ন 
> আপনার িডভাইস�িলেক কীভােব সুরি�ত করেবন 
> আপনার েমাবাইল েফান সুরি�ত ক�ন 
> িফিশং 
> ��াম 
> আপনার েসাশ�াল িমিডয়া সুরি�ত ক�ন 
> েসাশ�াল িমিডয়া এবং েমেস�জং অ�ােপর জন� িনরাপ�া �টপস 

যু�রােজ�র NCSC এবং NPSA এর িনেদ�িশকা 

> গণত� র�া 
> সামা�জক মাধ�ম: কীভােব এ�ট িনরাপেদ ব�বহার করেবন 
>  সং�া�িলর জন� েমাবাইল সহ িডভাইস সুর�া িনেদ�িশকা   
> অ�াি�েকশন ে�ার�িলেত �মিক িরেপাট� ক�ন। 
> যােদর ঝঁুিক েবিশ তােদর জন� ব���গত িনরাপ�া ও সুর�া 

যু�রা� NSA এর িনেদ�িশকা 

> েমাবাইল িডভাইেসর সেব �া�ম ব�বহার 

দািবত�াগ 

অনু�হ কের মেন রাখেবন েয এই িনেদ�িশকা�ট এমন তথ� �দান কের যা �কােশর সময় যাচাই করা 
হেয়েছ। 

এই �িতেবদন�ট �িতেবদন �দানকারী সং�া এবং িশ� উৎস েথেক �া� তেথ�র উপর িভি� কের 
ৈতির। েয তথ� ও পরামশ � েদওয়া হেয়েছ, তা সব ধরেনর ঝঁুিক এড়ােনার জন� নয়—এবং এসব 
পরামশ � েমেন চলেলও সব ঝঁুিক পুেরাপুির দরূ হেব না। তথ�-স�িক�ত ঝঁুিকর দািয়� সব সময় 
সংি�� িসে�ম মািলেকর উপেরই থােক।   

যু�রােজ� এই তথ� ি�ডম অব ইনফরেমশন অ�া� 2000 (FOIA) এর আওতায় অব�াহিত�া� এবং 
যু�রােজ�র অন�ান� িকছ�  তথ� স�িক�ত আইেনর আওতায় অব�াহিত�া� হেত পাের।  

েযেকােনা FOIA স�িক�ত �� ncscinfoleg@ncsc.gov.uk �ঠকানায় পাঠান।   

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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সকল �কাশনা ইউেক �াউন কিপরাইট ভ� � ©  
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সংেযাজন: MOONSHINE এবং BADBAZAAR নমুনা 
পয �েব�ণ করা হেয়েছ 

এই েটিবেল গত দুই বছের MOONSHINE এবং BADBAZAAR �চারণায় ব�ব�ত অ�াপ�িলর তািলকা 
রেয়েছ। 

এই অ�াপ�েলার অেনক�িলই পিরিচত বা জনি�য় অ�াপ�েলার মেতা েদখেত।  এ�ট স�বত 
সুপিরিচত ��া��িলেক 'নকল' করার জন� এক�ট ই�াকৃত েকৗশল। 

এ�ট মেন রাখা ���পূণ � েয অ�ােপর নাম, প�ােকেজর নাম বা আইকন—এই িতন�ট 
�জিনসই আসল অ�ােপর মেতা েদখােত পাের, তাই �ধু এ�েলা েদেখ েবাঝা যােব না েয 
িডভাইস�ট আ�া� হেয়েছ িক না। 

িম�টেগশন অংেশ েযমন�ট বলা হেয়েছ, আপিন চাইেল আপনার অ�া�েয়ড েফােন ‘�িতকারক অ�াপ 
সনা�করণ উ�ত ক�ন' এই অপশন�ট চালু কের �গেল অ�াপ পাঠােত পােরন—যা ে� ে�ােরর 
বাইের েথেক ইন�ল করা অ�াপ�েলা ��ান কের েদেখ েস�েলা �িতকর িক না। 

 

অ�াপ এর টাইেটল  প�ােকেজর নাম অ�াপ এর আইকন  

আ�াহর ৯৯ নাম 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

অ�ােডািব অ�াে�াব�াট com.adobe.reader 
 

অ�ালপাইন(پښتو) psyberia.pa.full 
 

অ�ালপাইন েকােয়� অফ-
েরাড এ�ে�ারার  psyberia.alpinequest.full 
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অ�ালপাইন েকােয়� অফ-
েরাড এ�ে�ারার psyberia.alpinequest.full 

 

অ�ালপাইন েকােয়� অফ-
েরাড এ�ে�ারার (লাইট) psyberia.alpinequest.free 

 

AppLock com.alpha.applock 
 

অ�ারািবক িকেবাড� 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

অিডও িভিডও �াটার 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

বাদাম维语输入法 com.ziipin.softkeyboard 
 

েবৗ� সংগীত (1) com.bigkidsapps.buddhistsongs1 
 

ক�ালকুেলটর com.android2.calculator3 
 

ক�াস ৩৬০ ে�া com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
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FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
 

ফাইল ম�ােনজার +  com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

ি� ওয়াইফাই পাস com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

েহফজ েকারআন com.golap.hefzquran 
 

িহজির ক�ােল�ার com.ibrahim.hijricalendar 
 

ইনশট com.camerasideas.instashot 
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KMে�য়ার com.kmplayer 
 

KineMaster com.nexstreaming.app.kinemasterfree 
 

কাটার এবং িরংেটান েমকার ringtone.maker.mp3.cutter.audio 
 

ম�ালক com.mallocprivacy.antistalkerfree 
 

ম�াপ িডসেট� 
ক�ালকুেলটর   

com.routemap.mapdownload. 
gpsrouteplanner 

 

িমিডয়া িরেকাভাির com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

নুর输入法 com.nur.ime 
 

OGেহায়াটসঅ�াপ   com.gbwhatsapp3 
 

PDF এ��া  com.mobisystems.mobiscanner 
 

PDF িরডার pdf.pdfreader.pdfviewer.pdfeditor 
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PDF িরডার 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
 

Photo এিডটর com.iudesk.android.photo.editor 
 

ফেটা িরকভাির 
recover.restore.undelete.photo.video.fil

e 
 

ফেটা স্ট� িডও com.kvadgroup.photostudio 
 

�াস org.telegram.pluspro 
 

ে�য়ার বুক com.arashpayan.prayerbook 
 

েকায়াক�VPN  com.speedy.vpn 
 

েকারআন com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

মুেছ যাওয়া ছিব আবার 
িফিরেয় আনুন com.restore.deleted.pictures.video 

 

িসগন�াল org.thoughtcrime.securesms 
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িসগন�াল �াস org.thoughtcrime.securesmsplus 
 

িসগন�াল �াস org.thoughtcrime.securesmsplus 
 

িসগন�াল েবাল সাউ�স HD 
com.soundjabber.tibetansingingbowls.

candletibet.bowlschakrasound 
 

�াইপ com.skype.raider 
 

��াপ�টউব com.snaptube.premium 
 

��াপ�টউব �াস com.snaptube.gold 
 

সুইফটিক িকেবাড� com.touchtype.swiftkey 
 

টারট�ল com.mmmoussa.iqra 
 

েটিল�াম org.zhifeijihj.messenger 
 

েটিল�াম org.telegramfbo.messenger 
 

েটিল�াম X org.thunderdog.challegram 
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িতেবতান িডিভেনশন 
িসে�ম MO net.rhombapp.mo 

 

িতেবতান ে�য়ার com.chorig.tibetanprayer 
 

�া�েলটর AR-TR free_translator.artr 
 

ট্রুকলার  com.truecaller 
 

�টউব�াস com.techshop.videocraft 
 

আল�াসাফ�  us.ultrasurf.mobile.ultrasurf 
 

উই�র িকেবাড� 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

উই�রিচ িকর�জ�চ  com.ziipin.softkeyboard 
 

িভিডও কনভাট�ার com.inverseai.video_converter 
 

িভিডও �াটার com.naing.cutter 
 

িভিডও ডাউনেলাডার  downloader.video.download.free 
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িভিডও েমকার com.bstech.slideshow.videomaker 
 

অ�া�েয়ড এর জন� িভিডও 
ে�য়ার com.zgz.supervideo 

 

িভেয়কা com.prime.story.android 
 

িভভািভিডও লাইট com.quvideo.vivavideo.lite 
 

িভভািভিডও ে�া com.quvideo.xiaoying.pro 
 

িভমুসিলম com.alhiwar 
 

িভিডও েরকড�ার 
com.media.bestrecorder.audiorecorde

r 
 

ভ�ার com.rebelvox.voxer 
 

আবহাওয়ার পূব �াভাষ com.graph.weather.forecast.channel 
 

েহায়াটসঅ�াপ   com.whatsapp 
 

েহায়াটসঅ�াপ com.whatsapp 
 



পৃ�া 29 এর মেধ� 31 

েহায়াটসঅ�াপ com.WhatsApp3Plus 
 

েহায়াটসঅ�াপ com.whatsapp 
 

েহায়াটসঅ�াপ com.WhatsApp2Plus 
 

�জকল gogolook.callgogolook2 
 

ওয়াইফাই পাসওয়াড� 
মা�ার_ v1.4 com.example.dat.a8andoserverx 

 

উই�� com.windyty.android 
 

ওয়াইজ com.transferwise.android 
 

ইওেহায়াটসঅ�াপ com.yowhatsapp 
 

ইউ�টউব ডাউনেলাডার dentex.youtube.downloader 
 

জম im.zom.messenger 
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আইেকারআন লাইট com.guidedways.iQuran 
 

 com.ewlat.eserler ئھسھرلھر  ئاۋازلىق
 

 com.c9.utilim قۇرئان ئاۋازلىق
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ
 

 com.c9.uyghurquran قۇرئان ئۇیغۇرچھ
 

 com.maher4web.quran الكریم  القرآن
 

 com.my.newproject5  زىكىرلھر
 

 كھرىم قۇرئان
ru.omdevelopment.ref.quranuyghur.fre

e 
 

 com.kuhiqap.lughitim لۇغىتى  كۇھىقاپ
 

 com.nur.ime كىرگۈزگۈچ  نۇر
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《心灵法门》念佛机 com.guanyincitta.chant 
 

汉藏英辞典 com.dacd.dictionary 
 

藏历基本数据 
com.example.astronomicalcalendarap

p 
 

阳光藏汉翻译 com.tibetan.translate 
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