
 
 
 

 
༢༠༢༥ �ི་�་ ༤ པའི་�ི་ཚ�ས་ ༩ 

 

 
�ོས་�ོན།  

BADBAZAAR དང་ MOONSHINE: 
�་�ར་དང་ ཐའ་ེཝན་ ད་ེལས་ བོད་མའི་ི�་ེཚན་དང་ ཞ་ིབའ་ིམ་ི�འེ་ི 

ལས་�དེ་�་�་དམགིས་ཏ་ེ གསང་�ལ་མཉནེ་ཆས། 

 



ཤོག་ལེབ་ 2 ལས་ 30 

BADBAZAAR དང་ MOONSHINE: �་�ར་དང་ ཐའེ་ཝན་ དེ་ལས་ 

བོད་མིའི་�ེ་ཚན་དང་ ཞི་བའི་མི་�ེའི་ལས་�ེད་�་�་དམིགས་ཏེ་ གསང་�ལ་མཉེན་ཆས། 

�ལ་ཁབ་སི་བི་ཝར་སེ་�་རི་ཊི་སེན་ཊར་(NCSC)དང་མཉམ་འ�ེལ་བ་�་གིས་གསང་བ་�་བའི་མཉེན་ཆས་རིགས

་གཉིས ལས་ཉེན་ཁ་ མཐོ་བའི་�་གི་དོན་�་བ�་དོན་གསར་བ་དང་�ོབ་�ང་ཐབས་ལམ་�་�ེལ་ཡོད། 

 

བ�ད༌དནོ། 

UKགི་�བ་�ོར་འོག་� �་�འི་མ�ན་ཚ�གས།, �ོས་�ོན་འདི་�ལ་ཡོངས་�་�འི་བདེ་འཇགས་�ེ་བ་ (NCSC UK) དང་�ལ་�ིའི་ མཉམ་འ�ེལ་པ་�་གིས་ 

མཉམ་འ�ེལ་ཐོག་བཟོ་ཡོདཔ་ཨིན། 

> ཨ་ོས་ིཊ་ེལ་ིཡའ་ི�་�འ་ིབད་ེའཇགས་�་ེབ། ཨ་ོས་ིཊ་ེལ་ིཡའ་ིབ�་�གས་བཀདོ་�བ་�་ིཆ་ཤས།  

> ཀ་ེན་ཌའ་ི�་�འ་ིབད་ེའཇགས་�་ེབ། འ�ལེ་བ་བད་ེའཇགས་གཞ་ིའ�ག་ག་ིཆ་ཤས།  

> འཇར་མན་�་ིམ�ན་�ལ་ཁབ་�་ིགསང་བའ་ིལས་�ངས།   

> འཇར་མན་�་ིམ�ན་�ལ་ཁབ་�་ི�་�མིས་�ང་�བོ་ལས་ཁང་།  

> ནི�་ཛ�་ལནེཌ་�ལ་ཁབ་�་ི�་�འ་ིབད་ེའཇགས་�་ེབ། ག�ང་འ�ལེ་བ་བད་ེའཇགས་ལས་�ངས་�་ིཆ་ཤས།  

> �་ཨསེ་�་ི�་ིམ�ན་ཞབི་ད�ད་ལས་�ངས།  

> �་ཨསེ་�་ི�ལ་ཡངོས་བད་ེའཇགས་ལས་�ངས།   
 

འདི་གི་དམིགས་�ལ་ནི་ཏའི་ཝན། བོད། ཞིན་ཅང་�་�ར་རང་�ོང་�ོངས། དམངས་གཙ�་�ལ་རིས། དང་ཕ་�ན་གོང་ལ་སོགས་པའི་གནད་དོན་ནང་འ�ེལ་ཡོད་�ི་གང་ཟག་�་�་ 
གནོད་སེམས་ཅན་�ི་སི་བར་ལས་�ེད་�་གིས་བཏབ་པའི ཉེན་ཁ་�ེལ་དོ་ཡོད་པའི་�ོར་�་ཤེས་�ོགས་�ེད་ནི་ཨིན།  

འདི་བསམ་འཆར་ནང་�་ཞིབ་འ�ག་དཔེ་མཚ�ན་གཉིས་ཡོད་མི་དེ་ནང་�་གནོད་སེམས་ཅན་�ི་སི་བར་ལས་�ེད་�་གིས་ BADBAZAAR དང་ MOONSHINE 

ཡིན་ནི་ཤེས་ཏེ་ཡོད་པའི་གསང་བ་�་བའི་མཉེན་ཆས་བཀོལ་ཏེ་�་ནག་�ལ་ཁབ་�་དོན་�ིང་ཡདོ་�ིད་པའི་�ར་ཊ་ཕོན་�ངས་�་བ�བ་པའི་འ�ལ་འ�ིན་ཐབས་འ�ལ་ནང་གི་གནས་ཚད་�་ད

མིགས་བསལ་བཏབ་ནིའི་ཐབས་ལམ་�་�ས་བཤད་འབད་ཡོད། དེ་མ་ཚད་ མི་ངོ་�ང་�་གིས་ རང་སོ་དང་ ཁོང་རའི་ཐབས་འ�ལ་ དེ་ལས་ གནས་�ད་�་ ཉེན་�ང་འབད་ནི་�་ ལམ་�ོན་�ི་ 
བ�་མཚ�ན་�་ཡང་ བཏོནམ་ཨིན།  

འདི་བསམ་འཆར་དང་མཉམ་�་�ལ་ཁབ་སི་བ་ིཝར་ས་ེ�་རི་ཊི་སེན་ཊར་ (NCSC) གིས་ ཁ་སེལ་ལམ་�ོན་དང་�ན་�་�ས་པའི་ལག་�ལ་ཞིབ་ཚགས �ེལ་ཡོད། 

https://www.ncsc.gov.uk/information/cyber-league
http://www.ncsc.gov.uk/
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ཉནེ་ཁ་ག་�་ཡོདཔ་�ོ?  

�ོམ་པ་པོ་ཡོངས་�བ་�་དང་བཟོ་�་མཉམ་འ�ེལ་བ་�་གིས་ BADBAZAAR དང་ MOONSHINE གིས་�་ནག་�ལ་ཁབ་�ིས་ཁོང་རའི་ནང་�ལ་དབང་ཚད། 

དམིགས་�ལ། དང་འཛམ་�ིང་ཡོངས་�ི་�གས་པ་�་ཉེན་ཁ་ཅིག་ཨིནམ་�ེ་�་བའི་གནད་དོན་�་ནང་འ�ེལ་ཡོད་�ི་གང་ཟག་�་�་དམིགས་བསལ་བཏབ་ཡོད་པ་ �་ཞིབ་འབད་ཡོད། 

ཉེན་ཁ་ཡོད་མི་མང་ཤོས་�་ནང་�་འོག་གི་�་དང་འ�ེལ་ཡོད་�ི་�་�ང་�ངས་�་�ད་ཡོད། འདི་འ�་�ངམ་ཅིག་མེན: 

> ཐའ་ེཝན་རང་བཙན།  

> བདོ་�་ིརང་དབང་།  

> �་�ར་ཁ་ཆ་ེ�་དང གཞན་མ་ི �་ནག་ག་ིཞནི་ཅང་བདོ་རགིས་རང་�ངོ་�ོངས་ནང་ཡདོ་མ་ིདང། ཡང་ན་ས་གནས་ད་ེལས་ཨིན་མ་ིམ་ིརགིས་�ང་ཤས་ཅན། 

> དམངས་གཙ�འ་ི�ལ་�ངོ་ (ཧོང་ཀངོ་�ད་ཡདོ།) 

> ཕ་�ན་གོང་ཆསོ་�གས་�་ིལས་འ�ལ། 

དེ་ཡང་ ག�ང་མིན་ཚ�གས་པ་ བ�་བ�དཔ་ ཚ�ང་འ�ེལ་དང་ མི་ངོ་�་གིས་ �ེ་ཚན་འདི་�་གི་དོན་�་ �ལ་�བ་བ�་�ོད་འབད་མི་དང་ ངོས་འཛ�ན་འབད་མི་ ཡང་ན་ དེ་མེན་པ་ཅིན་ 
ངོ་ཚབ་འབད་མི་�་ཨིན། འདི་ཡང་ མཉེན་ཆས་འདི་ ཡོངས་འ�ེལ་ཐོག་ལས་ �བ་�ེལ་འ�ོ་མི་འདི་གིས་ ནད་འ�བ་འདི་ དམིགས་གཏད་བ�ེད་མི་ ཉམས་�དཔ་�་ལས་�ག་�ེ་ 
�བ་�ེལ་འ�ོ་ནི་གི་ ཉེན་ཁ་ཡོདཔ་�ེ་ཨིན་མས། 

འདི་ཡང་ བ�བ་�་འདི་གིས་ ཉེན་ཁ་ཡོད་མི་�་�་ BADBAZAAR དང་ MOONSHINE spyware ལས་ དམིགས་བསལ་�ི་ཉེན་ཁ་�་ ཕན་�ས་ཅན་�ེ་ 

ལན་གསལ་འབད་ནི་�་ �ོགས་རམ་འབད་ནི་�་ དམིགས་གཏད་བ�ེདཔ་ཨིན།  

བཀའ་�ོབ་འདི་ནང་བཀོད་མི་�ིག་ལམ་�་ལག་ལེན་འཐབ་པ་ཅིན་ ལག་ལེན་པ་�་གིས་ཁོང་གི་འ�ལ་འ�ེར་ཡོ་�ད་�་དང གནད་�ད་�་�་�ག་ཕོག་ནིའི་ཉེན་ཁ་�ང་�་གཏང་�གས།.
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ཉནེ་ཁ།  

MOONSHINE དང་ BADBAZAAR �་ཊོ་ཇན་�ི་དཔེ་�་ཨིན། ཁོང་�་�་ཨེཔ་�ོད་ཁང་ཡང་ན་�་�་ཡིག་ཆ་བགོ་བཤའ་ཞབས་ཏོག་�་ལས་ཕབ་ལེན་ 

འབད་བ�བ་པའི་ ལས་འགན་�ན་པའི་ཨེཔ་ཅིག་གི་ནང་བདེན་མེད་�ི་ལས་ཀ་�་�་�ེ་བཞག་�ེ་ཡོད། 

འ་ནི་མཉེན་ཆས་�་ ལག་ལེན་པ་ཅིག་�་ མ�་�ོར་�བ་�་ེ ཐབས་འ�ལ་ཅིག་ནང་ ཕབ་ལེན་འབད་དེ་ གཞི་བ�གས་འབད་ནིའི་དོན་�་ བཟོ་བཀོད་འབད་ཡོདཔ་ཨིན། ཨེཔ་ཅིག་ 

�ར་བ�གས་ འབད་ཚར་བའི་�ལ་ལས། དེ་གིས་ཡོ་ཆས་ནང་གི་�ོན་ཆ་�་�ད་དེ་གནང་བ་མེད་པའི་ལས་ཀ་�་�བ་ཨིན། ཡང་ན་�ོད་མཁན་�ིས་ ཨེཔ་�་ཡ་ོཆས་ནང་ལས་ གནས་ཚད་�་�་ 

འ�ལ་�གས་དང་ཕབ་ལེན་འབད་ཆོག་པའི་གནང་བ་�ིན་པ་�་བ�ེན་ཡང་འ�ོ་�གས། འདི་ནང་�ད་པ་�་: 

> �ས་ཚ�ད་ང་ོམའ་ི�སེ་འདེད་�ད་པའ་ིས་གནས་གནས་�ད།  

> �ད་འ�ིན་དང་པར་ཆས་འ�ལ་�དོ།  

> ཡ་ོཆས་ནང་ཉར་ཚགས་འབད་ཡདོ་པའ་ིའ�ནི་ཡགི་�་དང་། པར་�། གཞན་ཡང་ཡགི་ཆ་�།  

> ཡ་ོཆས་�་ིགནས་ཚད་དང་ད་ེལས་མང་བ།  

དེ་ལས་ཉེན་ཁ་�ེད་མི་�་གིས་ཉེན་ཁ་འོག་ཡོད་པའི་�ེ་ཚན་�་གི་�ིམས་མ�ན་དགོས་འ�ན་�་�ོད་དེ། ཐབས་ཅི་མང་སར་གནོད་འཚ�་ལེན་མི་�་ངོས་འཛ�ན་དང་ཁབ་བ�ག་�ེ། 

ཁོང་རའི་གནས་ཚད་�་འ�ལ་�གས་འབད་ཨིན།  འདི་ཡང་ ཁོང་གིས་ ཉམས་�དཔ་�་�་ སམེས་�གས་�ིན་�གས་པའི་ མཉེན་ཆས་�་ བཟོ་བཀོད་འབད་དེ་ཡོདཔ་ད་ དེ་ཡང་ ཁོང་རའི་ 

�ད་ཡིག་�་�བ་�ོར་འབད་མི་ མཉེན་ཆས་དང་ ཡང་ན་ �་ནག་དང་ ཞིན་ཅང་གི་ བོད་�ི་ས་གནས་�་ནང་ དམིགས་བསལ་�ི་ ནང་དོན་�་ བཀོད་དེ་ཡོདཔ་ཨིན་པས། 

�ོས་�ོན་འདི་ནང་གི་དཔེ་�ོན་ཞིབ་འ�ག་�་གིས་འདི་གི་དཔ་ེཁ་ཤས་�ོན་�ག། TibetOne དང་ Uyghur Quran ཨེཔ་�་�ད་ཡོདཔ་ཨིན།  

མི་ངན་པ་�་གིས་རང་སོའི་དམིགས་�ལ་འཚ�་�གས་�་གི་�ོད་མཁན་གཞི་�ེན་ཡོད་པའི་�་�་�ེང་�གེས་�་ནང་�་�ོད་དེ་འཚ�་བ་འབད་ནི་ཨིན། འདི་གིས་ ཁོང་�་གི་ འཚ�་�གས་�་ 

གནོད་�ོན་ཕོག་ཐངས་བཟོ་ནིའི་གོ་�བས་མང་ཤོས་འབད་�གས། ཁོང་�་གིས་ བོད་དང་འ�ེལ་བའི་ ཊེ་ལི་�རམ་�་ལམ་�་དང་ རེ་ཌིཊ་�ེང་�ེགས་�་ནང་�་ དམིགས་བསལ་ 

ཉལ་གསོ་ལས་རིགས་བགོ་བཤར་འབད་མི་མཐོང་ཡོད། དཔེ་ཞིབ་འདི་ནང་གི་ དཔེ་�ོན་ཞིབ་འ�ག་�་གིས་ཡང་ཐབས་ལམ་འདི་�་གི་དཔེ་�་�ོན་�ག།  

གནོད་འཚ�་ཅན་�ི་ཨེཔ་�་ཡང་ཡང་རང་�ོང་ཡགི་ཆ་�ེ་བགོ་བཤར་འབད་ཨིན། དཔེར་ན་ཨེན་ཌོ་རོཌ་�ི་ APK ཡིག་ཆ་�། �ོད་མཁན་�་གིས་ཕབ་ལེན་དང་གཞི་བ�གས་འབད་དགོཔ།  

མི་ངན་པ་�་གིས་རང་སོའི་ཉལ་གསོ་ལས་རིགས་�་ཡང་དག་པ་འ�་མཐོང་ཐངས་བཟོ་ནིའི་དོན་�་�་�ལ་པ་ལེ་སི་ཏོར་དང་ཨེ་པོལ་ཨེཔ་ས་ིཏོར་�་�འི་ཡོངས་�བ་ཨེཔ་དེབ་འཚ�ལ་�་ནང་ཡར་

འཇོག་འབད་ཡང་ན་ཧེ་མ་གནོད་མེད་ཡོད་པའི་ཨེཔ་�་ནང་�་གནོད་འཚ�་ཅན་�ི་ལམ་�གས་ཁ་�ོང་འབད་ནི་ཡང་ཡོད། ཡིན་�ང་ཡོངས་ �བ་དེབ་འཚ�ལ་�་�་ ཉེན་�ང་ �ད་ཆོས་དང་ 

ཞིབ་ད�ད་ལམ་�གས་�་ཡོད་ནི་�་བ�ེན་ཐབས་ལམ་འདི་ཅི་ཙམ་ཡར་�ས་མི་འ�ོ། འདི་གིས་ཡོངས་�བ་དེབ་འཚ�ལ་�་ལས་ཨེཔ་�་ཉེན་�ང་ཡོད་བཟོ་�ང་། དཔེ་�ནོ་ཞིབ་འ�ག་�་དང་ 

NCSC གི་ ཨེཔ་སི་ཏོར་ཉེན་ཁ་�ན་ཐོ ནང་�ོན་པ་�ར་ལམ་�གས་འདི་�་ཡོངས་�ོགས་མིན། 

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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Four tips to stay safe when
using your smartphone

Reduce the risk from malicious apps with good cyber hygiene,
then follow these four principles:

Stay Mainstream

Stay in Touch

Stay Organised

Stay Alert

Don’t root or jailbreak devices,
only use trusted app stores.

Report suspicious messages
and files to online services.

Review installed apps and
permissions regularly.

Stay vigilant on social media
and check shared files and links.

ལམ་�ོན་གནད་དོན་བཞི་འདི་�་�་�ེས་�་འ�ང་པ་ཅིན་བཀའ་�ོབ་འདི་ནང་ཁ་གསལ་བའི་ཉེན་ཁ་�་ལས་�ང་�ོབ་�་ཕན་�གས།  

ཁ་གསལ་�ི་བ�བ་�་�་གི་དོན་�་ མར་ཕབ་�ི་ད�ེ་ཁག་ནང་བ�། 
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དཔ་ེདནོ།  

འ་ནི་དཔེ་དོན་ཞིབ་འ�ག་གཉིས་�ིས་ MOONSHINE དང་ BADBAZAAR གིས་ ག་དེ་�་ེ�ཱ་འབདཝ་ཨིན་ན་དང་ 

ཡོངས་འ�ེལ་�ི་གནོད་འཚ�་ཅན་�ི་འ�བ་�ེདཔ་�་གིས་ ཉེན་ཁ་ཆེ་ཤོས་ཡོད་མི་�་�་ དམིགས་གཏད་བ�ེད་དོ་ཡོདཔ་�ེ་ གསལ་བཏོན་འབདཝ་ཨིན། 

དཔེ་དོན་དང་པ། MOONSHINE 

���ན་�འིན (MOONSHINE) འདི་ ཨེན་ཌོ་རོའིད (Android) གི་�ོད་མཁན་ལ་�་�ོག་འབད་མི་ལག་ཆ་ཅིག་ཨིན། འདི་༢༠༡༩ ལོར་ མི་སེར་ཞིབ་ཁང་། 

གིས་�ན་�་འབད་བ་�ར་ན། བོད་པ་�་གི་�ེ་ཚན་�་�་དམིགས་བསལ་�་�ོག་འབད་ནི་�་བཟོ་བར་འབད་མི་ཅིག་ཨིན། MOONSHINE གིས་ ཉམས་�དཔ་�་ གཞི་བ�གས་ 

འབད་ནི་�་ �ིམས་མ�ན་�ི་ མཉེན་ཆས་ཅིག་�ེ་ མ�་�ོར་�བ་ཨིན། དེ་ཡང་ ཊེ་ལི་�རམ་�ི་ �ན་ལམ་དང་ WhatsApp བ�ད་དེ་ འ�ེལ་མ�ད་འདི་བཏང་མི་�་བ�ད་དེ་ 

བ�ེ་སོར་འབད་ཡོདཔ་ཨིན་པས། 

MOONSHINE �་�ས་ཆེའི་�་�ོག་�ས་པ་�་ཡོད། དཔེར་ན:  

> �ས་ཚ�ད་ང་ོམའ་ི�སེ་འདེད་�ད་པའ་ིས་གནས་གནས་�ད།   

> �ས་ཐོག་�་དང་པར་འ�ག་ལནེ་འབད་ན།ི   

> ཡ་ོཆས་ལས་ཡགི་ཆ་�་ཕབ་ལནེ་འབད་ན།ི   

> ཡ་ོཆས་�་ིགནས་ཚད་�་ལནེ་ན།ི  

> ཡ་ོཆས་ནང་�་ད�ངས་གཏང་ནི།   

ཨེཔ་ལི་ཀེ་�ན་ ‘ رئانۇق ازلىق ۋئا .apk' འདི་ ‘Audio Quran.apk’ ཟེར་�ར་བ་འབད་མི་འདི་ MOONSHINE གིས་�་ཡི་�ར་�་�་ 

དམིགས་བསལ་མ�ད་ཐངས་བཟོ་ནིའི་དཔེ་ཅིག་ཨིན། ཡིག་�ོད་མིང་ནང་ �་�ར་�ད་ཡིག་ལག་ལེན་འཐབ་མི་འདི་གིས་ �་�ཱན་�ི་ལག་ལེན་ཅིག་ཨིན་པའི་ �གས་�ོན་མི་འདི་ 
�་�ར་�་ས་ལིམ་�་�་ སེམས་�གས་�ིན་ནིའི་དོན་�་ བཟོ་བཀོད་འབད་ཡོདཔ་བ�མ་ཅིག་ཨིན་མས། 

གཞི་བ�གས་འབད་ཚར་བའི་�ལ་ལས་ གནོདཔ་ཅན་�ི་ ཡོངས་འ�ལེ་�ི་ འ�བ་�ེདཔ་�་གིས་ ཉམས་�དཔ་�་གི་ ཐབས་འ�ལ་�་ནང་ལས་ བ�་དོན་�་ བ�་ལེན་འབད་�གས། 

གནས་ཚད་འདི་�་ 'SCOTCH ADMIN' ཚ�གས་ཐིག་བ�ད་དེ་འ�ལ་�གས་འབད་བ�བ། 

 

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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ནང་�གས་འབད་ཚར་བའི་�ལ་ལས་མི་ངན་པ་�་གིས་འོག་�་དཔར་རིས་ནང་�ོན་པའི་ཤོག་ལེབ་�་འ�ལ་�གས་འབད་�གས། ཤོག་ལེབ་འདི་གིས་ གནོད་�ོན་ ཕགོ་ཡོད་པའི་ 

ཡོ་ཆས་�་གི་�ས་བཤད་དང་མི་ངན་པ་�་གིས་གནོད་�ོན་ཕོག་ཡོད་པའི་ཡོ་ཆས་�་�་འ�ལ་�གས་འབད་�གས་པའི་གནས་རིམ་�ོན་ཨིན། 

 
མཉེན་ཆས་ངན་པའི་འཛ�ན་�ོང་པེ་�ལ་འདི་གིས་ གནས་�ད་བ�་ལེན་འབད་ཡོད་མི་�་�ོནམ་ཨིན། 

> ཐབས་འ�ལ་འ�ལ་�དོ་�་ིགནས་ཚད།  
> SMS འ�ིན་ཡགི།   
> ཁ་པར་གཏང་ལནེ་�་ིཐ་ོཡགི  
> ས་གནས་གནས་�ད།  
> ཡ་ོཆས་�་ིགནས་ཚད།   

 
སའི་བར་ལིག་དང་མཉམ་འ�ེལ་ཐོག་ལས་ NCSC གིས་ཚ�ང་ལས་ཁོངས་�ི་ Trend Micro ལས་�ན་�་གཞི་�ེན་བཟོ་�་ེ MOONSHINE �ད་�ོད་ལག་ཆ་ 

དང་ HTML མགོ་འདེམས་ནང་'UPSEC' ཡོད་པའི་ནང་�གས་ཚ�གས་ཐིག་�་གི་བར་ནང་མ�ན་�ིག་�་མཐོང་ཡོདཔ་ཨིན། ཡོངས་�ོགས་ �ས་བཤད་�་ ཕན་�ན་ 

འ�ེལ་བའི་འ�ལ་རིག་�ོས་�ོན་ནང་�་ཡོད། 

 

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
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�ོ་རིག་�་�། �ིས་བཤད་མི་�ར་�་།UPSEC ཟེར་མི་འདི་‘Sichuan Dianke Network Security Technology Co.Ltd’ 
�་གོ་དགོཔ་ཨིན། འདི་གི་འ�ང་�ངས་ལས་བ�མས་མི་ལས་�ངས་�་གིས་ གསལ་བཤད་འདི་ཞིབ་ད�ད་མ་འབད་བས། �ོམ་�གི་པའི་ལས་�ངས་�་གིས་གསལ་བཤད་འདི་ངོས་ལེན་མ་འབད།  

 

དཔེ་དོན་གཉིས་པ། : BADBAZAAR 

BADBAZAAR ཟེར་མི་འདི་ �་�ར་དང་བོད་མི་ དེ་ལས་ ཐའི་ཝན་�ི་མི་ངོ་�་�་ དམིགས་གཏད་བ�དེ་ཞིནམ་ལས་ iOS དང་ Android གི་རིགས་�་ཡོད་པའི་ 

འ�ལ་འ�ིན་�ི་ མཉེན་ཆས་ངན་པ་ཅིག་ཨིན། མཉེན་ཆས་འདི་ མི་�ེ་བ�་བ�ད་�ི་�ེགས་�་དང་ ག�ང་འ�ེལ་�ི་མཉེན་ཆས་ཚ�ང་ཁང་�་བ�ད་དེ་ �བ་�ེལ་འབད་ཡོདཔ་ཨིན།  

BADBAZAAR �ད་དེ་ ‘TibetOne’ ཨེཔ་བ�ད་ནས་བོད་མི་�་�་དམིགས་བསལ་མ�ད་ཡོད Lookout དང་ Volexity གིས་�ན་�་འབད་ཡོད།  

TibetOne འདི་མི་ངན་པ་�་གིས་བཟོ་བའི་ iOS ཨེཔ་ཅིག་ཨིན། ཡོ་ཆས་�ི་གནས་ཚད་དང་ས་གནས་�ི་གནས་ཚད་�་འ�ལ་�གས་འབད་ནིའི་�ས་པ་ཡོད། ༢༠༢༡ ལོའི་�་ 

༡༢ པ་ནང་ཨེ་པོལ་ཨེཔ་སི་ཏོར་ནང་ཡར་འཇོག་འབད་འབདཝ་ཨིན་�ང་ད་�ོ་འཐོབ་མི་�གས། མཉེན་ཆས་འདི་ཧེང་བ�མ་�ེལ་འབད་ནིའི་དོན་�་མི་ངན་པ་�་གིས 

‘tibetanphone’ ཟེར་བའི་ཊེ་ལི་�མ་�་ལམ་ནང་ཨེཔ་འདི་གི་�ེར་བ�་ཡང་འབད་ཡོད།  

 

 

 

 

 

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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TibetOne 

 

དཔེ་རིས་ 1: �་�འི་མཉནེ་ཆས་ཚ�ང་ཁང་ནང་ TibetOne མཉེན་ཆས་ཤོག་ངོས། དེ་ལས་ �ོག་རིམ་འདི་ བཏོན་བཏང་ཡོདཔ་ཨིན། 

 

དཔེ་རིས་ 2: TibetOne འདི་ Telegram �ན་ལམ་ནང་�་ བ�ེ་སོར་འབད་ཡོད། 
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ཨེཔ་འདི་�་�ིམས་མ�ན་�ི་རང་བཞིན་�་ཚ�གས་བཏང་ནིའི་དོན་�་ �ེད་མི་�་གིས་ ‘tibetone[.]org’ ཟེར་མི་ཝེབ་སའིཊ་ཅིག་འབད་བཟོ་ཡང་�ེ་ འདི་གིས་རང་རེ་འདི་ 
'བོད་པའི་རིག་ག�ང་�་དགའ་མི་མི་�་�་བཟང་པོ་ཡང་�ོང་ཐོན་�ངས་ཡོད་པའི་�ཱ་འབད་རམི་�་�ལ་ཏེ་ �ག་པ་འདི་འཚ�་བའི་ལམ་�གས་གསར་པ་ཅིག་བཟོ་བ' ཟེར་འཁོད་དོ།  

 

དཔེ་རིས་ 3: 'tibetone[.]org' གི་�་ངོས་གཙ�་བོ། 

འ�ེལ་ཡོད་ད�ེ་ཚན་�་གསལ་ཏོག་ཏོ་བཟོ་ནིའི་དོན་�་ ག�གས་བ�ན་འདི་�ན་དག་འབད་ཡི། 

�་ཚ�གས་འདི་�་�ོམ་ཡིག་�་གི་དོན་�་ ཤོག་ལེབ་ཅིག་ཡོདཔ་ལས་ ལག་ལེན་པ་�་གིས་ བསམ་འཆར་བཀོད་�གས། �ོག་འ�ིན་ ཁ་�ང 

‘choekyi.wangmo@ignitetibet.net’ གིས་བཞག་པའི་བསམ་�ལ་འདི་གནོད་པའི་�ེད་མི་གིས་ཚད་འཛ�ན་འབད་ཡོད་པ་�ེ་བསམས་ཏེ་ཡོད་མི་དང་། 

‘Choekyi Wangmo’ གི་མིང་བ�ང་�ེ་�ན་མ་བཟོ་ཡོད་འོང་�ིད། ཁོ་མོ་འདི་ བོད་�ི་འ�ོ་བ་མིའི་ཐོབ་ཐང་དང་དམངས་གཙ�འི་�ེ་བ 

གིས་བོད་�བ་�ོར་ཅན་�ི་འགོག་�ོད་མི  �ེ་ཐོ་བཀོད་འབད་ཡོདཔ་ཨིན།  འདི་ཡང་ མཉེན་ཆས་འདི་གིས་ བོད་རང་བཙན་�ི་དོན་�་ ངོ་མ་རང་ �ལ་�བ་བ�་�ོད་འབད་བའི་ 
མནོ་བསམ་གཏང་ནི་གི་ དཔའ་བཅམ་མི་གཞན་ཅིག་ཨིནམ་བ�མ་ཅིག་འ�ག། 

https://tchrd.org/cases-of-torture-in-drapchi-prison/
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དཔེ་རིས་ 4: 'tibetone[.]org' ཤོག་ལེབ་ནང་ གནོདཔ་ཅན་�ི་འ�བ་�དེཔ་གིས་ ཚད་འཛ�ན་འབད་ཡདོཔ་�ེ་ ཡིད་ཆེས་བ�ེད་མི་ ལག་ལེན་པ་�་ག་ི བསམ་བཀོད་�་�ོནམ་ཨིན། 

འ�ེལ་ཡོད་ད�ེ་ཚན་�་གསལ་ཏོག་ཏོ་བཟོ་ནིའི་དོན་�་ ག�གས་བ�ན་འདི་�ན་དག་འབད་ཡི། 

 

‘TenzinNima’ འདི་ �་ཚ�གས་འདི་ནང་ བསམ་འཆར་བཀོད་མི་ ལག་ལེན་པའི་མིང་གཞན་ཅིག་ཨིན། Volexity གིས་�ན་�་�ལ་�ག  �ོད་མིང་འདི་ད་�ང་ 

Reddit ནང་�་�ད་དེ་ Telegram �ན་ལམ་ ‘Tibetanmaptalk’ གི་�ིག་བཀོད་འབད་ནི་�།  འདི་ནང་ Android devices 

ནང་ཐོབ་�གས་པའི་ལམ་�ོན་ཨེཔ་ ‘AlpineQuest’ གི་གནོད་�ེད་དཔེ་མཚ�ན་ ཌ�ན་ལོཌ་འབད་ནིའི་འ�ེལ་ལམ་ཅིག་�ད་དོ།  ཕབ་ལེན་�ི་འ�ེལ་ལམ་འདི་ Mega 

ཟེར་མི་ག�མ་པའི་�ི་རལོ་ཡིག་ཆ་བགོ་འ�ེམས་�ོད་པའི་ཞབས་ཏོག་ཅིག་�་ཨིན།   

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/


ཤོག་ལེབ་ 12 ལས་ 30 

 

དཔེ་རིས་ 5: གནོད་�ེད་�ེད་མི་གིས་ཚད་འཛ�ན་འབད་མི་ཨེ་ཀ�ནཊ་གིས་གནོད་�ེད་ཨེཔ་ལ་ིཀེ་ཤན་གི་�ིག་བཀོད་འབད་མི་ Reddit �ི་འ�ེམ་�ེལ། 

ད་�ང་ Volexity གིས་ བཀོད་མི་ནང་ བ�་འ�ིན་ནང་�་ བསམ་འཆར་བཀོད་མི་ ལག་ལེན་པ་ ‘KimeOmar’ ཟེར་མི་འདི་གིས་ གཞན་མི་ Reddit 

གི་�ོས་འཛ�མས་ནང་�་ གནོདཔ་ཅན་�ི་མཉེན་ཆས་�་ བ�ེ་སོར་འབད་བའི་བ�ང་ཡདོཔ་�ེ་ མཐོང་ཡོདཔ་�ེ་ཨིན་མས།  འདི་གིས་གནོད་�ེད་ �ེད་མི་�་གིས་ རང་སོའི་པོསཊ་�་ 

�ིམས་མ�ན་འ�་�ེ་�ང་�གས་ནིའི་དོན་�་མི་�ེ་�་གསོའི་�་�་�་ལེ་ཤ་�ད་དེ་འ�ག་ཟེར་མི་འདི་བ�་�ོན་འབད་�གས། 
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བ�ག་ཞབི།  

BADBAZAAR དང་ MOONSHINE གིས་�་�ར་ བོད་པ་ དེ་ལས་ཏའེ་ཝན་�ི་མི་�ེ་�་དམིགས་བསལ་�་དམིགས་འདེབས་འབད་ནིའི་དོན་�་ 
མི་�ེ་�་གསོའི་ཤེས་ཡོན་ཐབས་ལམ་ལེ་ཤ་�ད་དོ་ དེ་ཡང་:  

• འདི་མི་�ེ་�་�་དོ་�ང་ཡོད་པའི་ཨེཔ་�་�་ trojanisation འབད་བ་ དཔེར་ན་�་�ར་�ད་ཡིག་གི་�ར་ཨན་ཨེཔ་�་�་�་ དམིགས་འདེབས་�ི་ 

ཤེས་ཚད་�་�་�ད་པར་�་�ིག་བཀོད་འབད་ཡདོ་པ་ངེས་ཏིག་ཏ་ཅིག་ཨིན།  

• trojanised ཨེཔ་�་འདི་ ཡོངས་�བ་ཨེཔ་�ད་ཁང་�་�་ཁ་�ོང་�བ་མི་འདི་གིས་ �ིམས་མ�ན་�ི་ཚ�ར་�ང་ ཅིག་�ར་ནི་�་ཕན་ཐོགས་ ཡོད་པ་ནང་གསེས་ 

མཐོ་ཤོས་ཨིན་ དེ་ལས་�ེ་ཚན་�་གི་ཁ་པར་ནང་�་བགོ་འ�ེམས་འབད་བ་འདི་ཡང་ མི་�ེ་�་ནང་ཡིད་ཆེས་ཡོད་པའི་ འ�ེལ་བ་�་ལག་ལེན་ འཐབ་ནིའི་དམིགས་�ལ་ 

ཡོད་པ་ནང་གསེས་མཐོ་ཤོས་ཨིན།  

BADBAZAAR དང་ MOONSHINE གིས་བ�་ལེན་འབད་མི་གནས་ཚད་�་�ང་�་མི་དམངས་�ི་མ�ན་�ལ་ཁབ་�་གལ་ཅན་ངེས་པར་�་ཨིན། 

BADBAZAAR དང་ MOONSHINE གིས་�་�ར། བོད་པ། ཏའེ་�ཱན་གི་མི་�ེར་�་�་དམིགས་འ�གས་འབད་དོ་ བ�་ཞིབ་འབད་ཡོདཔ། ཡོད་�ང་། �ང་གོ་ནང་གི་ 

གཞན་མི་�ང་ཚ�གས་པ་�་�་དམིགས་འ�གས་འབད་མི་ གཞན། ཞབས་�ོར་གནོད་པ་�་ཡང་ཡོད། �ང་གོ་དང་�ིར་ཡོད་པའི་ཐེབས་�གས་མཉམ་འདེགས་�ལ་ཁབ་�་གི་མི་སེར་�། 

ག�ང་གི་བ�ན་པོ་�་ཉེན་ཁ་འབད་མི་�་�ེན་�་�་རམ་འདེགས་འབད་དོ་�ོབས་པའི་མི་�་ BADBAZAAR དང་ MOONSHINE ལ་བ�མ་�ི་འ�ལ་འ�ིན་ 

ཞབས་�ོར་གནོད་པ་�་གི་ཉེན་ཁ་ཡོད་པ་ངེས་པར་�་ཨིན། ས་གནས་དང་�་�ད་ དེ་ལས་ པར་�ི་གནས་�ད་�་ བ�ང་�གས་པའི་ �ོགས་�བ་འདི་གིས་ དམིགས་གཏད་ཅན་�ི་ 

ལས་�་�་གི་�ོར་ལས་ �ས་ཚ�ད་ངོ་མའི་བ�་དོན་�་ �ིན་ཐོག་ལས་ མ་འོངས་པའི་ བ�་�ོག་དང་ གནོད་འཚ�་གི་�ཱ་�་ བ�་དོན་�ོད་ནི་གི་ གོ་�བས་�ིནམ་ཨིན། 

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/


ཤོག་ལེབ་ 14 ལས་ 30 

ཁ་པར་�ི་མཉེན་ཆས་�ོད་མཁན་�ི ་ཉེན་ཁ་སེལ་བའི་ཐབས་ལམ།    

�ོམ་�ིས་ལས་�ེ་�་གིས་ གནད་དོན་ཞིབ་འ�ག་ནང་ གསལ་བཀོད་འབད་ཡོད་པའི་ ཉེན་ཁ་�་ལས་ ཉེན་�ང་འབད་ནིའི་དོན་�་ གཤམ་གསལ་�ི་ ཉེན་�ང་གི་ལམ་�གས་�་ 

སེམས་�གས་�ིནམ་ཨིན།  འ་ནི་�ོས་འཆར་�་ NCSC ལམ་�ོན་�ི་ ལག་ལེན་�ག་ཤོས་�་གིས་ �བ་�ོར་འབདཝ་ཨིན།  Australia དང་ US �་�ག་མི་�་གི་དོན་�་ 

ལག་ལེན་འཐབ་ཐངས་ལེགས་ཤོམ་�ི་ལམ་�ོན་�ི་ འ�ེལ་མ�ད་�་གི་དོན་�་ ‘ད་�ང་�ག་ནི་’ ཟེར་མི་ ད�ེ་ཁག་འདི་བ�། 

�དོ་རའ་ིཐབས་འ�ལ་འད་ིཉནེ་�ང་དང་�ནམ་�་ེབཞག།  

> Google གི་ Play Store ཡང་ན་ Apple གི་App Store �་�འི་ཡོངས་�བ་ཨེཔ་�ད་ཁང་�་ལས་�ངམ་ཅིག་ཨེཔ་�་ཌ�ན་ལོཌ་འབད། 

Google  གི་ Play Store   དང་Apple གི་ App Store  གིས་སོཕཊ་ཝེར་�་ཐོབ་�གས་བཟོ་གོང་�་�ཱ་�ཱ་སི་�་གི་དོན་�་ཞིབ་ད�ད 

འབད་དེ་ �ོད་�ིས་ཌ�ན་ལོཌ་ འབད་དོ་ ཡོད་མི་འདི་བདེ་འཇགས་ཨིན་པའི་ཡིད་ཆེས་ལེ་ཤ་�ིན་དོ  ཡིད་ཆེས་ཡོད་པའི་ �ད་ཁང་�་ལས་�ི་ ཨེཔ་�་ད་�ོ་ཡང་ ཉེན་ཁ་ཅིག་ཡོད 

་�ིད་དེ་འབད་�ང་ གཞན་�ི་�ངས་�་ལས་ཌ�ན་ལོཌ་འབད་བ་�་�་�ང་�ོབ་ག་ནི་ཡང་མེད་�ིད།   NCSC �་ཨེཔ་�ད་ཁང་�་གི་�ོར་ལས་ཉེན་ཁ་�ན་�་ཅིག་ཡོད:  

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-

v2.pdf 

 

> �ོད་�ི་ཐབས་འ�ལ་དང་མཉེན་ཆས་�་�ས་མ�ན་བཟོ་བཞག།  �ོད་�ི་�ོག་རིམ་དང་ཐབས་འ�ལ་�ི་མཉེན་ཆས་�་�་  �ས་མ�ན་�་འཐོབ་�གསཔ་ཅིག་གཞི་བ�གས་འབད།  

�ོད་རའི་ཐབས་འ�ལ་�ི་�ིག་�ངས་�་ནང་ 'རང་བཞིན་�ས་མ�ན་བཟོ་ནི་' འདི་འཐོབ་�གས་པ་ཅིན་ ཁ་�ེ་�ེ་ �ོད་�ིས་འབད་ནི་འདི་ སེམས་ཁར་�ན་དགོཔ་མེད།  

ངོས་འཛ�ན་ཡོད་པའི་�ཱ་�ཱ་སི་ དང་ གཞན་དག་གི་གནོད་�ེད་སོཕཊ་ཝེར་�་ལས་�ང་�ོབ་འབད་ནིའི་དོན་�་ �་�་ནང་བདེ་འཇགས་འབད་བཞག་ནིའི་�ོར་ལས་ NCSC 

བ�ན་པ་�་�  �ས་མ�ན་བཟོ་ནི་�་ནང་ འ�ལ་འ�ལ་རང་ ཡར་�ག་དང་ �ད་�མ་གསརཔ་�་�དཔ་ཨིན།  

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-

online/install-the-latest-software-and-app-updates 

 

> �ོད་�ི་�་ཚ�གས་འ�ལ་ཆས་�་ ‘jailbreak’ ཡང་ན་ ‘root’ མ་འབད་ འདི་འདི་གིས་  བཞག་ཡོད་པའི་བདེ་འཇགས་ཚད་འཛ�ན་�་གོམ་འ�ེན་འབད་ནིའི་དོན་�་ 

གོང་གསལ་མ་�གས་པའི་གནོད་�ོད་�་�ད་དོ།   འདི་གིས་�་ཚ�གས་འ�ལ་ཆས་འདི་གནོད་འཚ�་�་ཕན་མོ་ཡོད་�ེ་བཞག་དོ  

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-

v2.pdf  

https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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�དོ་རའ་ི�གོ་རམི་�་འཛ�ན་�ངོ་འཐབ།  

> �ོད་རའི་�ོག་རིམ་དང་དེ་�་གི་གནང་བ་�་བ�ར་ཞིབ་འབད།  གལ་�ིད་  �ོད་�་�ོག་རིམ་དགོཔ་མེད་པ་ཅིན་ བཏོན་གཏང་། �ོད་�ིས་�གས་སའི་�བས་�་ 
གནས་�ལ་ཐོན་ཚད་�ང་ཤོས་བཟོ་ནིའི་དོན་�་ཨེཔ་གནང་བ་�་བཀག་�ོམ་འབད་ གནོད་�ེད་ སོཕཊ་ཝེར་�་ ཕལ་ཆེ་ར་�ང་�ོབ་ 

འབད་ཡོད་པའི་ཡིག་ཆ་�་ཡང་ན་བ�ད་མ�ད་�་ཚ�གས་འ�ལ་ཆས་ དཔེར་ན་པར་ཆས་ དང་ �་འཛ�ན་ཆས་�་�་�་འཚ�ལ་ཞིབ་འབད་ནིའི་དོན་�་བཟོ་ཡོད་དོ  
o Apple �ོད་མི་�་གི་དོན་�་ཨེཔ་གནང་བ་�་ཞིབ་ད�ད་འབད་ནི་�:  

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios 

o Android �ོད་མི་�་གི་དོན་�་ཨེཔ་གནང་བ་�་ཞིབ་ད�ད་འབད་ནི་�:   

https://support.google.com/android/answer/9431959?hl=en-GB 

 

> ང་ོམ་ཤསེ་པའ་ིཨཔེ་�་Google �་རང་བཞིན་�སི་གཏང་བ།  གལ་�ིད་ �ོད་ Android ལག་ལེན་འཐབ་མི་ཅིག་ཨིན་པ་ཅིན་ Google གི་ 

Play Store ནང་ལས་མེན་པའི་�ོག་རིམ་ཕབ་ལེན་འབད་བ་ཅིན་ �ོད་�ིས་ Google གི་ Play Store གི་མཉེན་ཆས་�ིག་�ངས་ནང་ 

‘Play Protect’ གི་འོག་�་ ‘Improve harmful app detection’ �ོགས་ཅན་བཟོ་�ེ་ Google 

�་གཏང་�གས།  འདི་གིས་ ལག་ལེན་པ་�་ ཉེན་�ང་འབད་ནི་�་ ཕན་ཐོགས་པའི་ མཉེན་ཆས་ངན་པ་བ�ག་ད�ད་�ི་དོན་�་ �ོག་རིམ་འདི་ པར་ལོག་བཏབ་འོང་། 

འདི་གཞི་�ིག་འབད་ཐངས་�ི་བ�་དོན: 

https://support.google.com/android/answer/2812853?hl=en-GB   

ཡངོས་འ�ལེ་ཞབས་ཏགོ་ལག་ལནེ་འཐབ།  

འ�ེལ་ལམ་ཅགི་ཨབེ་གཏང་མ་འབད་བའ་ིཧ་ེམ་ �་ཨར་ཨལེ་�ན་�གས་ཞབས་ཏགོ་�་ལག་ལནེ་འཐབ།  �ོད་�ིས་�ོག་འ�ིན་ 
ཡི་�་འ�ིན་ཡང་ན་གཞན་ལས་ཡོང་བའི་འ�ེལ་ལམ་ཅིག་བདེ་འཇགས་ཨིན་མིན་ Google  �ངས་གསལ་�ན་�   ཡང་ན་  �ཱ་�ཱ་སི་ཡོངས་�ོགས  
�་�འི་ཞབས་ཏོག་�་�ད་དེ་�ོན་ལ་ཞིབ་ད�ད་འབད་ཐོག་ལས་ཤེས་�གས  �ོད་�ིས་ད་�ང་སོམ་ཉི་ཡོད་པའི་ཡིག་ཆ་ དང་ ཨེཔ་�་ �ཱ་�ཱ་སི་ཡོངས་�ོགས་ 

�་�འི་གནོད་�ེད་སོཕཊ་ཝེར་ད�ད་པ་པོ་�་ཡར་བཀལ་�གས་ འདི་གིས་ཡིག་ཆ་ཅིག་ གནོད་�ེད་ཨིན་མིན་ངོས་འཛ�ན་འབད་ནི་�་�ོགས་རམ་འབད་�གས།  
པར་ལོག་བཏབ་པའི་ཞབས་ཏོག་�་གིས་ �ན་མའི་ངོས་ལེན་མེདཔ་བཟོ་�གསཔ་ལས་ �ན་འཛ�ན་འབད།  
 
 

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB
https://support.google.com/android/answer/2812853?hl=en-GB
https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
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> Google གི་མཐ་ོརམི་�ང་�བོ་ལས་རམི་ནང་ཐ་ོབཀདོ་འབད།   འདི་ཡང་ �་�ལ་ཞབས་ཏོག་ (Gmail, Play Store, ལ་སོགས་པ) 

ལག་ལེན་འཐབ་མི་ མི་ངོ་�་�་ དམིགས་གཏད་བ�ེད་ནི་གི་ཉེན་ཁ་ཡོད་མི་�་ ཉེན་�ང་འབད་ནིའི་དོན་�་ བཟོ་བཀོད་འབད་ཡོད་པའི་ རིན་མེད་ཞབས་ཏོག་ཅིག་ཨིན།  

ཞབས་ཏོག་འདི་གིས་ �་�ལ་ཞབས་ཏོག་�་ལག་ལེན་འཐབ་པའི་�བས་ ཉེན་�ང་མཐོ་�གས་�ིནམ་ཨིན།: 

https://landing.google.com/advancedprotection/ 

> ཐབོ་�གས་སའ་ིས་གནས་�་ ཁ་�ངོ་ག་ིགནས་འཇགས་ཞབས་ཏགོ་�་ནང་ཐ་ོབཀདོ་འབད།  དཔེར་ན་ �་ཀེ་�་ ཉེན་ཁ་ཆེ་བའི་མི་ངོམ་�་གིས་ 
ཁོང་རའི་ཡོངས་འ�ེལ་ཉེན་�ང་ནང་ �ོགས་རམ་འབད་ནི་གི་དོན་�་ ཉེན་�ང་གི་ཞབས་ཏོག་ཁ་�ོང་�་ ཐོབ་�གས་ནི་ཨིན་མས། འོས་འབབ་བ�ག་ད�ད་འབད་དེ་ 

ཁ་གསལ་ཤེས་དགོ་པ་ཅིན། :  https://www.ncsc.gov.uk/collection/defending-

democracy/guidance-for-high-risk-individuals#section_7e  

ཉནེ་ཁ་�་�ན་�་�ལ་བ།  
> �སི་�་�ས་མ་ངསོ་འཛ�ན་དང་�ན་�་འབད་ན།ི  གནོདཔ་བཀལ་མི་  �་�འི་འ�བ་�ོན་པ་�་གིས་ �ིས་�་�ས་མ་བཟོཝ་ཨིན་ ཡང་ན་ �ིས་�་ངོ་མ་�་ 

ཧམ་འ�ལ་འབད་དེ་ ཁོང་རའི་དམིགས་�ལ་�་ ཡར་�ག་གཏངམ་ཨིན།  �ིས་ཐོ་�ས་མ་ཡང་ན་ བ�ལ་བཤིག་གཏང་ཡོད་པའི་དོགས་པ་ཡོད་པ་ཅིན་ 

�ེགས་�་�་�ན་�་འབད་དེ་ བཀག་ཆ་འབད་དགོ། ཞབས་ཏོག་ལེ་ཤ་�་ཨེ་ཀ�ནཊ་�་བདེན་ད�ད་འབད་ནིའི་རིམ་པ་ཡོད་ དཔེར་ན་ Instagram དང་ 

Facebook གི་དོན་�་ 'བདེན་ད�ད་འབད་ཡོད་པའི་�་�ན' �་�། འདི་གིས་ �ིས་ཐོ་ཅིག་ངོ་མ་ཨིནམ་ངོས་འཛ�ན་འབད་ནི་�་ ཕན་ཐོགས་འ�ང་འོང་། 

ཨེན་སི་ཨེས་སི་ (NCSC) གིས་མི་�ེ་བ�་བ�ད་ལག་ལེན་འཐབ་ནི་གི་ཉེན་�ང་གི་བཀའ་�བོ་�་ཡོད་མི་ནང་ 

གནས་�ངས་ཉེན་ཁ་ཅན་�་�ར་བའི་�ད་དབང་�་ག་དེ་�ེ་ཞིབ་ད�ད་འབད་དེ་�ན་�་འབད་ནིའི་ཞིབ་�་�་�ད་དེ་འདི་:  

https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely  

> གཡ་ོ�འ་ི�ོག་འ�ནི་དང་འ�ིན་�ང་དང་འ�ལེ་མ�ད་�ད་ད་ེཕ་ིཤངི།  NCSC གིས་དོགས་པ་ཅན་�ི་�ོག་འ�ིན་ཁ་�ང་དང་�་ཚ�གས་�་ཞིབ་ད�ད་འབད་�གས།    

�ོད་�་ས་�ོན་ �ོག་འ�ིན་ ཡང་ན་ འ�ིན་ཡིག་ཅིག་སོམ་ཉི་ཡོད་པ་�ེ་བསམ་ན་ �ོད་�ིས་འདི་�ན་�་�ལ་�གས: 

https://www.ncsc.gov.uk/collection/phishing-scams  

https://landing.google.com/advancedprotection/
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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NCSC ཚ�ག་མཛ�ད།    

> Android 
�་�ལ་�ི་འ�ལ་འ�ིན་བཀོལ་�ོད་རིམ་�གས། ཁ་པར་དང་ཐབ་ཚང་བཟོ་མཁན་ལེ་ཤ་ཅིག་གིས་ལག་ལེན་འཐབ་ཡོདཔ།  

> ཨཔེ།  
�ོག་རིམ་ཡང་ན་ �ོག་རིམ་འདི་ ལག་ལེན་པ་�་གིས་ ཁོང་རའི་ཐབས་འ�ལ་�་ �ཱ་འགན་ཡང་ན་ ནང་དོན་ཁ་�ོང་�ིན་ནིའི་དོན་�་ ཐབས་འ�ལ་ཅིག་�་གཞི་བ�གས་འབད་�གས་མི་དང་ 
ཡང་ན་ �ོན་�ིག་འབད་དེ་ཡོད་མི་ མཉེན་ཆས་�མ་�ིལ་ཅིག་ཨིན། 

> �་�འ་ིབད་ེའཇགས།  

�་ཚ�གས་འ�ལ་ཆས་ ཞབས་ཏོག་ དང་ �་�་�་ - དེ་ལས་དེ་�་�་ཡོད་པའི་བ�་དོན་�་ - གནང་བ་མེད་པའི་འཚ�ལ་ཞིབ་ �་བ་ ཡང་ན་ གནོད་�ོད་�་ལས་�ང་�ོབ་འབད་བ།  

> ཐབས་འ�ལ།  
ཌེཀསི་ཊོཔ་�ོག་རིག་དང་ ཡིག་འ�ིན་ ཡང་ན་ ཐབ་ལམ་བ�མ་�ི་ ག�གས་ཅན་�ེ་ཡོད་པའི་ �ོག་རིག་གཞི་བཞག་པའི་ མ�ན་�ེན་�།  

> iOS 
ཨེ་�ཱལ་�ི་ འ�ལ་འ�ིན་བཀོལ་�ོད་རིམ་�གས་འདི་ འ�ལ་འ�ིན་ཐབས་འ�ལ་�ི་ ཆ་ཚང་ནང་ ལག་ལེན་འཐབ་ཡོདཔ་ཨིན།  

> མཉནེ་ཆས།  

'malicious software' ལས་འ�ང་མི་ མཉེན་ཆས་ངན་པ་ཟེར་མི་འདི་ �ོག་རིག་རིམ་�གས་དང་ ཡོངས་འ�ེལ་ ཡང་ན་ ཐབས་འ�ལ་�་�་ 

གནོད་�ོན་བ�བ་�གས་པའི་ མཉེན་ཆས་ག་ཅི་བ�མ་ཅིག་�་ཡང་ གོཝ་ཨིན། ནད་འ�བ་དང་ རན་སོམ་ཝེར་ དེ་ལས་ ཊོ་རོ་�ཱན་�་�དཔ་ཨིན།  

> འཁརོ་�དོ་ རམི་�གས  
�ོག་རིག་དང་ ཐབ་ལམ་ དེ་ལས་ འ�ལ་འ�ིན་�་ནང་ གཡོག་བཀོལ་མི་ གཞི་�ེན་མཉེན་ཆས་�་ ལག་ལེན་དང་ མ�ན་�ེན་ཁ་�ོང་�་ གཡགོ་བཀོལ་དགོཔ་ཨིན་པས། 

> ཕ་ིཤངི་།  
གཡོ་�འི་�ོག་འ�ིན་དང་ ཡང་ན་ ཚ�ག་ཡིག་འ�ིན་དོན་�་ ཡོངས་འ�ལེ་འཆར་�ོ་�་�་ འ�ལེ་མ�ད་ཡོད་པའི་ མཉེན་ཆས་ངན་པ་ ཡང་ན་ ལག་ལེན་པ་�་�་ ཚ�ར་�གས་ཅན་�ི་བ�་དོན་ 

༼ཆོག་ཡིག་བ�མ་༽ ཡང་ན་ ཏི་�་�ོ་བ�ད་འབད་ནི་�་ གཡོ་�་འབད་�གས། 

> གསང་�ལ་མཉེན་ཆས།  

ལག་ལེན་པའི་གནང་བ་མེད་པར་ ཐབས་འ�ལ་ཅིག་ནང་ གཞི་བ�གས་འབད་དེ་ གནད་�ད་བ�་ལེན་འབད་ཞིནམ་ལས་ མི་གཞན་ཅིག་�་གཏང་མི་ མཉེན་ཆས་ངན་པའི་རིགས་ཅིག།  

> མ་ི�་ེབ�་བ�ད།  

Facebook, X དང་ Instagram �་�འི་ཝབེ་སའིཊ་ དང་ ཨེཔ་�་ འདི་�་གིས་མི་�་�་�དོ་མི་གིས་བཟོ་བའི་ནང་དོན་�་ (ཡ་ི�་པོསཊ་ པར་ དང་ �ོག་བ�ན) 

བགོ་འ�ེམས་ དང་ ལན་གསལ་�གས་པའི་གོ་�བས་�ིན་དོ།   

> བ�ད་འ�ནི་�ང་�ང་།  

དེང་སང་གི་འ�ལ་འ�ིན་�་གིས་ Android དང་ iOS བཀོལ་�ོད་རིམ་�གས་�་�ིས་ཏེ་ མ�་�ོག་�གས་�ི་�ཱ་འགན་�་འབདཝ་ཨིན།   
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> ཊ་ོར་ོཇན།   

�ིམས་མ�ན་མཉེན་ཆས་�ེ་ མ�་�ོར་�བ་�ེ་ ཉམས་�དཔ་གི་ཐབས་འ�ལ་ནང་ གནང་བ་མེད་པར་ འ�ལ་�ོད་འབད་ནིའི་དོན་�་ ལག་ལེན་འཐབ་མི་ མཉེན་ཆས་ངན་པའི་རིགས་ཅིག།  

> URL 

གཅིག་མ�ངས་ཐོན་�ངས་གནས་ས། འཛམ་�ིང་ཡོངས་�བ་�་�་ནང་གི་ཁ་�ང་ཅིག་ དཔེར་ན་ས་�ལ་མིང་ (དཔེར་ན་ www.bbc.co.uk) �་�། 

> �་ཱ�ཱ་ས ི 

�ིམས་མ�ན་མཉེན་ཆས་ལས་རིམ་�་�་ གནོདཔ་བཀལ་ནི་དང་ ལས་རིམ་དེ་�་ �གས་�ན་བཟོ་བའི་�བས་ ཡོངས་འ�ེལ་�་ནང་ འ�་བ�ས་�བ་ནིའི་དོན་�་ བཟོ་བཀོད་འབད་ཡོད་པའི་ 
མཉེན་ཆས་ངན་པའི་རིགས་ཅིག།   
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ཧེང་བཀལ་�ག་ན།ི   

ཨོ་སི་ཊོ་ལི་ཡའི་�་�འི་བདེ་འཇགས་�ེ་གནས་�ི་ལམ་�ོན།  

> �་�འི་ནག་ཉེས་དང་དོན་�ེན་ཡང་ན་ཉེན་ཁ་ཡོད་པའི་གནས་�ལ་�ན་སེང་�་བ། 

> རང་གི་ཡོ་�ད་བདེ་འཇགས་བཟོ་ཐབས།   

> �ོད་�ི་འ�ལ་འ�ིན་ཉེན་མེད་བཟོ   

> ཕི་ཤིང་།  

> མགོ་�ོར་   

> �ོད་�ི་མི་�ེ་བ�ད་ལམ་ཉེན་མེད་བཟོ  

> མི་�ེ་བ�ད་ལམ་དང་འ�ིན་གཏང་ཨེཔ་�འི་འདོན་�་བདེ་འཇགས་གི་གསལ་བཤད   

�་ཀེ་ NCSC དང་ NPSA ལས་ལམ་�ོན།   

> མང་གཙ�འི་རིང་�གས་�ང་�ོབ། 

> མི་�ེ་བ�ད་ལམ་: ཉེན་མེད་�ེ་བེད་�ོད་འབད་ཐངས   

> འ�ལ་འ�ིན་�ངས་�་བ�བ་པའི་ཚ�གས་�ེ་�འི་དོན་�་ཐབས་འ�ལ་བདེ་འཇགས་ལམ་�ོན   

>  ཉེར་�ོད་ཚ�ང་ཁང་གི་ཉེན་ཁའི་�ན་�།  

> ཉེན་ཁ་མཐོ་བའི་གང་ཟག་�འི་དོན་�་རང་དོན་འདོན་�་བདེ་འཇགས་དང་ཉེན་�ང   

ཨ་མེ་རི་ཀའི་�ལ་ཁབ་འདནོ་�་བད་ེའཇགས་ཡོངས་�བ་(NSA)གི་ལམ་�ོན   

> འ�ལ་འ�ིན་ཐབས་འ�ལ་�ི་ལག་ལེན་ལེགས་ཤོས   

ཁས་ལནེ་འགན་མདེ།  

�ོས་�ོན་འདི་གིས་ དཔར་བ�ན་འབད་བའི་�བས་ བདེན་ད�ད་འབད་ཡོད་པའི་བ�་དོན་�་�ིནམ་ཨིནམ་ལས་ �ན་འཛ�ན་འབད་གནང་།  

�ན་�་འདི་གིས་ �ོམ་�ིག་ལས་�ེ་དང་ བཟོ་�འི་འ�ང་�ངས་�་ལས་ བ�་དོན་�་ བཏོན་ཡོདཔ་ཨིན། ཞིབ་འ�ག་དང་�ོས་འཆར་ག་ཅི་ར་འབད་�ང་ ཉེན་ཁ་ག་ར་ལས་ བཀག་ཐབས་ 

འབད་ནིའི་དོན་�་ མ་�ིན་པར་ཡོདཔ་ལས་ �ོས་འཆར་�་�་གཞི་བཞག་�ེ་ དེ་བ�མ་�ི་ཉེན་ཁ་�་ག་ར་ བཏོན་མི་�གས། བ�་དོན་ཉེན་ཁ་གི་བདག་དབང་འདི་ �ས་�ན་�་ 
འ�ེལ་ཡོད་ལམ་�གས་�ི་ཇོ་བདག་�་རང་ �སཔ་ཨིན། 

�་ཀེ་�་ བ�་དོན་འདི་ བ�་དོན་རང་དབང་བཅའ་�ིམས་ ༢༠༠༠ (FOIA) གི་འོག་�་ ཆ་མེད་བཏང་ཡོདཔ་མ་ཚད་ �་ཀེ་གི་བ�་དོན་�ིམས་�གས་གཞན་�་གི་འོག་�་ཡང་ 
ཆ་མེད་བཏང་�གས་ནི་ཨིན་མས།  

ཨེཕ་ཨོ་ཨའི་ཨེ་ (FOIA) གི་འ�ི་ད�ད་གང་�ང་ ncscinfoleg@ncsc.gov.uk �་གཏང་།   

�་ཆ་ཆ་མཉམ་་UK Crown �ི་པར་དབང་ཨིན།  ©  

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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�ར་འཛར་།: MOONSHINE དང་ BADBAZAAR 
དཔ་ེཚད་བ�་�གོས་འབད་ཡདོཔ། 

ཐིག་�མ་འདི་ནང་ འདས་པའི་ལོ་གཉིས་�ི་ནང་འཁོད་�་ MOONSHINE དང་ BADBAZAAR གི་�ལ་བ�གས་ནང་ ལག་ལེན་འཐབ་མི་ མཉེན་ཆས་�་ 

ཐོ་བཀོད་འབད་དེ་ཡོདཔ་ཨིན།  

འ་ནི་�ོག་རིམ་མང་ཤོས་ཅིག་གིས་ གཞི་བ�གས་འབད་ཡོད་པའི་�ོག་རིམ་�་དང་ གསལ་ཏོག་ཏོ་�ེ་ ཅོག་འཐདཔ་�ེ་�ོནམ་ཨིན། འདི་མཐོངས་�གས་ཅན་�ི་ཚ�ང་�་�་ 'spoof' 

འབད་ནིའི་དོན་�་དགོས་དམ་�ིས་�ེད་མི་གི་ཐབས་ལམ་ཅིག་ཨིན་པ་ངེས་གསལ་ཏོག་ཏོ་ཅིག་ཨིན། 
གལ་ཆ་ེབའ་ིགནད་དནོ་ཅིག་བ�དོ་དག་ོཔ་ཅིན། ཨེཔ་�་ིམངི་། པ་ེཀཇེ་�་ིམིང་། དང་ར་ིམ་ོ�་ཡང་དངསོ་འ�ལེ་ཨཔེ་ལ་ིཀ་ེཤན་དང་འ�་བ་ཡང་ན་གཅགི་པ་བཟ་ོབ�བ་པས། ད་ེའབདཝ་ལས་ 

ཐབས་འ�ལ་ཅགི་གསི་ནད་ཡདོ་མདེ་ངསོ་འཛ�ན་འབད་ནའི་ིདོན་�་འད་ི�་�ང་པ་གཅགི་རང་�་བ�ནེ་མ་ིཆགོ  

ཞི་བདེ་ལམ་�གས་�ི་ཆ་ཤས་ནང་�ད་ཡོད་མི་བཞིན་ �ོད་�ིས་ ‘གནོད་�ེད་ཨེཔ་ངོས་འཛ�ན་ཡར་�ས་གཏང་བ’ འདི་�ོགས་ཅན་བཟོ་ཐོག་ལས་ �ོད་�ི་ Android 

�་ཚ�གས་འ�ལ་ཆས་�་ཡོད་པའི་ཨེཔ་�་ Google �་གཏང་�གས་ འདི་གིས་ Play Store ལས་�ི་ཁར་བ�གས་ཡོད་པའི་ �ོད་�ི་ �་ཚ�གས་འ�ལ་ཆས་�་ 

ཡོད་པའི་ཨེཔ་�་ཞིབ་ད�ད་འབད་འོང་།  

 

App མིང་། �མ་�ིལ་མིང་། App ངོས་དཔར། 

99 Names of ALLAH 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
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AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
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FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
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KineMaster com.nexstreaming.app.kinemasterfree 
 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
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Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery 
recover.restore.undelete.photo.video.fil

e 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
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SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
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Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
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Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder com.media.bestrecorder.audiorecorder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
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WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
 

iQuran Lite com.guidedways.iQuran 
 

 com.ewlat.eserler ئھسھرلھر ئاۋازلىق
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 com.c9.utilim قۇرئان  ئاۋازلىق
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى APK ئۇیغۇرچھ
 

 com.c9.uyghurquran قۇرئان ئۇیغۇرچھ
 

 com.maher4web.quran الكریم القرآن
 

 com.my.newproject5 زىكىرلھر 
 

 ru.omdevelopment.ref.quranuyghur.free كھرىم  قۇرئان
 

 com.kuhiqap.lughitim لۇغىتى كۇھىقاپ
 

 com.nur.ime كىرگۈزگۈچ نۇر
 

《心灵法门》念佛机 com.guanyincitta.chant 
 

汉藏英辞典 com.dacd.dictionary 
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藏历基本数据 com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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