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 အ�ကြံပုချက ်  

BADBAZAAR �ငှ် ့MOONSHINE- 

ဝိဂါလမူျိုး၊ ထိငုဝ်မ်�ငှ့ ်တဘိကလ်မူျိုးများ�ငှ့ ်

လမူ�အဖဲွ�အစညး်များကိ ုပစမှ်တထ်ားကာ 

ေထာကလ်မ်ှးသည့ ်ေဆာဖ့်ဝဲ Spyware 
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BADBAZAAR �ငှ် ့MOONSHINE- ဝဂိါလမူျိုး၊ 

ထိငုဝ်မ်�ငှ့ ်တဘိကလ်မူျိုးများ�ငှ့ ်လမူ�အဖဲွ�အစညး်များကိ ု

ပစမ်တှထ်ားကာ ေထာကလ်မှ်းသည့ ်ေဆာဖ့်ဝ ဲSpyware  

NCSC �ငှ့ ်ပါတနာများမှ ေထာက်လှမ်းေရး ေဆာ့ဖ်ဝဲ  spyware မျို းကဲွ �စ်ှခု�ငှ့ ်

ပတ်သက်သည့် အချက်အလက်များ�ငှ့ ်အ��ရာယ်များကုိ ေလ�ာ့ချ�ိငုမ်ည့် နည်းလမ်းများအား 

ထတ်ုေဝထားပါသည်။   

 

အကျဉ်းချုပ်  

ယူေက�ိငုင်မှံ Cyber League ပ့ံပုိးမ�ြဖင့ ်အမျိုးသား ဆိငုဘ်ာလံုြခံုေရးစငတ်ာ National Cyber 

Security Centre (NCSC UK) �ငှ့ ်ေအာက်ပါ �ိငုင်တံကာ ပါတနာများ ပူးေပါငး်ကာ 

ဤအ�ကံြပုချက်အား ပူးေပါငး်ထတ်ုေဝြခငး် ြဖစ်ပါသည။်   

> ဆကသ်ယွ�်�န်�ကားေရးမ�း�ုံး၏ အစတိအ်ပုိငး်ြဖစသ်ည့ ်ဩစေ�တးလျ ဆိငုဘ်ာ လံြုခံုေရးစငတ်ာ 

The Australian Cyber Security Centre 
> ဆကသ်ယွမ်�ဆိငုရ်ာ လံြုခံုေရး ဦးစးီဌာန၏ အစတိအ်ပုိငး်ြဖစသ်ည့ ်ကေနဒါ ဆိငုဘ်ာလံြုခံုေရး 

စငတ်ာ The Canadian Centre for Cyber Security 

> ဂျာမာန်�ိငုင် ံဗဟိ ုေထာကလ်မ်ှးေရး ဝန်ေဆာငမ်��ုံး The German Federal Intelligence 

Service 
> ဂျာမာန်�ိငုင် ံဖဲွ�စညး်အပ်ုချုပ်ပုံ အေြခခံ ဥပေဒ ကာကယွေ်ရး ဗဟိ�ုံုး The German Federal 

Office for the Protection of the Constitution 
> အစိုးရ၏ ဆကသ်ယွမ်�ဆိငုရ်ာ လံြုခံုေရးဗဟိဌုာန၏ အစတိအ်ပုိငး်ြဖစသ်ည့ ်နယးူဇီလန်�ိငုင် ံ

ဆိငုဘ်ာလံြုခံုေရး စငတ်ာ The New Zealand National Cyber Security Centre 

> အေမရိကန် ဗဟိေုထာကလ်မ်ှးေရး ဌာန The United States Federal Bureau of 

Investigation 
> အေမရိကန်�ိငုင် ံအမျိုးသား လံြုခံုေရး ေအဂျငစ် ီThe United States National Security 

Agency 

https://www.ncsc.gov.uk/information/cyber-league
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ဤအ�ကံြပုချက်၏ ရညရွ်ယ်ချက်မှာ ထိငုဝ်မ်အေရး၊ တိဘက်�ငှ် ့�ှငက်ျန ်ြပညန်ယ်မှ ဝိဂါ 

ကုိယ်ပုိငအ်ုပ်ချုပ်ခွင့ရ်ေဒသ အေ�ကာငး်များ၊ ဒမုိီကေရစီ လ�ပ်�ှားမ��ငှ့ ်Falun Gong အေ�ကာငး်�ငှ့ ်

ပတ်သက်လာလ�င ် မသမာသည့ ်ဆိငုဘ်ာတုိက်ခုိက်ေရးသမားများ၏ �ခိမ်းေြခာက်မ�များ  

ပုိများလာေနသည့အ်ေ�ကာငး် လူအများ သေိစရန ်ရညရွ်ယ်ထတ်ုေဝြခငး် ြဖစ်ပါသည။်    

ဤအ�ကံြပုချက်ထတွဲင ်မသမာသည့ ်ဆိငုဘ်ာ တုိက်ခိုက်ေရး သမားများ တုိက်ခိုက်မ�လုပ်စဉ်အတွငး် 

အသံးုြပုသည့ ်နညး်လမ်းများကုိ ြဖစ်ရပ်မှန ်ဥပမာ �စ်ှခုြဖင့ ်အေသးစိတ် ေဖာ်ြပထားပါသည။် 

ထိေုထာက်လှမ်းေရး ေဆာဖ့်ဝဲများမှာ BADBAZAAR �ငှ့ ်MOONSHINE ဆိသုည့ ်spyware 

များြဖစ်�က�ပီး ၎ငး်တုိသ့ည ်စမတ်ဖုနး် အပါအဝင ်တ�ုတ်�ိငုင်�ံငှ့ ်ပတ်သက်�ိငုသ်ည့ ်မုိဘိငုး်ပစ�ညး်များ၏ 

အချက်အလက်များကုိ ပစ်မှတ်ထားသည့ ်ေထာက်လှမ်းေရး ေဆာဖ့်ဝဲများ ြဖစ်ပါသည။်   ထိုအ့ြပင ်

ဤအ�ကံြပုချက်သည ်တစ်ဦးတစ်ေယာက်ချငး်စီ အေနြဖင့ ်မိမိကုိယ်ကုိ�ငှ့ ်မိမိကုိငေ်ဆာငသ်ည့ ်

စက်ပစ�ညး်၏ အချက်အလက်များအား မညကဲ်သ့ို ့ ကာကွယ်�ိငုေ်�ကာငး် လမ်း��နခ်ျက်များလညး် 

ေဖာ်ြပေပးထားပါသည။်   

ဤအ�ကံြပုချက်�ငှ့အ်တူ NCSC မှ ပညာရပ်ဆနသ်ည့ ်အေသးစိတ် သးီသန ့ ်လမ်း��နခ်ျက် ြဖင့လ်ညး် 

ေဖာ်ြပမ� လုပ်ထားပါသည။်   

  

http://www.ncsc.gov.uk/
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မညသ်ူအ့တကွ ်အ��ရာယ ်�ိှ�ိငုသ်နညး်။   

အာဏာပုိင ်ေအဂျငစီ်များ�ငှ့ ်က�အတွငး်မှ ပါတနာများ၏ ေစာင့�်ကည့ခ်ျက်အရ BADBAZAAR �ငှ့ ်

MOONSHINE တုိသ့ည ်တ�ုတ်�ိငုင်၏ံ ြပညတွ်ငး်အာဏာပုိငမ်ျား၊ တ�ုတ်၏ ရညရွ်ယ်ချက်�ငှ့ ်ကမ�ာတွင ်

တ�ုတ်၏ နာမညအ်ား ထခိိုက်ေအာင ်�ခိမ်းေြခာက်လုပ်ေဆာင�်ိငုသ်ည့ ်လူတစ်ဦးတစ်ေယာက်ချငး်ကုိ 

အထးူပစ်မှတ်ထားေ�ကာငး် ေတွ� �ိှရပါသည။် ဤကဲသ့ို ့ ပစ်မှတ်ထား အခံရ�ိငုဆ်ံးုေသာ သမူျားမှာ - 

ထိထုက်မကေသာသမူျားလညး် ပါ�ိငု�်ပီး - ေအာက်ပါ လ�ပ်�ှားမ�များ�ငှ့ ်ဆက်စက်မ� �ိှသည့ ်ပုဂ�ိုလ်များ 

ြဖစ်ပါသည။်   

> ထိငုဝ်မ် လတွလ်ပ်ေရး 

> တဘိကလ်မူျို း အခွင့အ်ေရးများ 

> ဝိဂါ မွတဆ်လင�်ငှ့ ် တ�ုတ�်ိငုင် ံ�ှငက်ျန်း ဝိဂါ ကိယုပုိ်ငအ်ပ်ုချုပ်ခွင့ရ် ေဒသမှ အြခားေသာ 

လနူညး်စုများ  

> ဒမုိီကေရစအီေရး ေဆာငရွ်ကမ်�များ (ေဟာငေ်ကာင ်အပါအဝင)်  

> Falun Gong ဝိညာဉ်ေရးဆိငုရ်ာ လ�ပ်�ှားမ�တို ့ ပါဝငပ်ါသည။်  

 

ထိပုစ်မှတ်ထားခံရသည့ ်စာရငး်တွင ်(NGOs) အစုိးရမဟုတ်သည့ ်အဖဲွ�အစညး်များ၊ 

သတငး်ေထာက်များ�ငှ့ ်အထက်ေဖာ်ြပပါ လ�ပ်�ှားမ�များကုိ အားေပးေထာက်ခံသည့ ်လုပ်ငနး်များ၊ 

တသးီပုဂ�လများ�ငှ့ ်ထိအုဖဲွ�အစညး်များ�ငှ့ ်ရငး်�ှးီဆက်စပ်မ� သိုမ့ဟုတ် ကုိယ်စားြပုမ� �ိှသည့ ်သမူျားလညး် 

ပါဝငပ်ါသည။် ထိ ုspyware များသည ်အွနလ်ိုငး်ေပါ် ပျံ� �ှံက့ာ ၎ငး်တုိပ့စ်မှတ်ထားသည့ ်ပုဂ�ိုလ်များကုိသာ 

သးီသန ့တုိ်က်ခိုက်ြခငး်မဟုတ်ဘ ဲရညရွ်ယ်မထားသည့ ်သမူျားလညး် တုိက်ခိုက်မ�တွင ်ထခိိုက်နစ်နာတာမျိုး 

ြဖစ်�ိငုပ်ါသည။်   

ဤအ�ကံြပုချက်သည ်BADBAZAAR �ငှ့ ်MOONSHINE spyware များ၏ အချို�ေသာ 

�ခိမ်းေြခာက်မ�များအား ထေိရာက်စွာ တုန ့ြ်ပနရ်ာတွင ်အေထာက်အကူြပုရနအ်တွက် 

ရညရွ်ယ်ထတ်ုေဝထားပါသည။် �ခိမ်းေြခာက်မ�ကုိ ေလ�ာခ့ျေစသည့ ်အ�ကံြပုချက်များသည ်

ပုိမုိကျယ်ြပန ့သ်ည့ ်ဆိငုဘ်ာလံုြခံုေရး အ�ကံြပုချက်များအတွက်လညး် အကျံုးဝငသ်ည့အ်တွက် 

ဤအ�ကံြပုချက်များကုိ သးီသန ့ခ်ွဲထားြခငး်မျိုး မလုပ်သင့ေ်ပ။    

ဤလမ်း��နခ်ျက်များကုိ လိုက်နာြခငး်ြဖင့ ်အသံးုြပုသမူျားသည ်၎ငး်တုိ၏့ မုိဘိငုး်ပစ�ညး်�ငှ့ ်

အချက်အလက်များ တုိက်ခိုက်ခံရမ� အ��ရာယ်ကုိ ေလ�ာခ့ျ�ိငုမ်ည ်ြဖစ်သည။်    



စာမျက်�ာှ 5 ၏ 35 

�ခိမ်းေြခာကမ်�  

MOONSHINE �ငှ့ ်BADBAZAAR တုိသ့ည ်ေကာငး်မွနသ်ည့ ်ေဆာဖ့်ဝဲများကဲသ့ို ့ ဟနေ်ဆာငက်ာ 

မသမာမ�များ လုပ်ေဆာငသ်ည့ ်trojans ၏ ဥပမာများ ြဖစ်သည။်  ၎ငး်တုိတွ့င ်ဖျက်ဆးီ�ိငုသ်ည့ ်

အရာများကုိ app ထတွဲင ်ထည့သ်ငွး်ကာ ထိ ုapp အား app store များ�ငှ့ ်အွနလ်ိုငး်ဖုိင ်မ�ေဝြခငး် 

ဝနေ်ဆာငမ်�များမှတစ်ဆင့ ်၎ငး်အား ေဒါငး်လုဒ ်လုပ်�ိငုရ်န ်လုပ်ေဆာငထ်ားတတ်ပါသည။်    

ထိ ုapp များသည ်၎ငး်တုိကုိ့ အသံးုြပုသမူျား ေဒါငး်လုဒ ်လုပ်ရန၊် ဖုနး်ကဲသ့ို ့ စက်ပစ�ညး်ထတွဲင ်

ထည့သ်ငွး်ရနအ်တွက် လူများကုိ လှည့ဖ်ျား�ိငုေ်အာင ်ြပုလုပ်ထားပါသည။်   ထိ ုapp ကုိ 

ထည့သ်ငွး်�ပီးသည�်ငှ့ ်မိမိထည့သ်ငွး်လိုက်သည့ ်စက်ပစ�ညး်၏ ေပျာကွ့က်ဟာကွက်များကုိ အသံးုြပုကာ 

မိမိခွင့မ်ြပုထားသည့ ်အရာများကုိ လုပ်ေဆာငြ်ခငး် သိုမ့ဟုတ် ၎ငး် app ကုိ အသံးုြပုလိုပါက ေအာက်ပါ 

အချက်အလက်များကုိ ရယူခွင့ ်ြပုပါသညဟ်ု ခွင့ြ်ပုချက် ပါ�ိှသည့ ်app များကုိ အသံးုြပုပါသည။်  

ထိအုချက်များမှာ- 

> အချိန်�ငှ့ ်တေြပးည ီမိမိ၏ လက�ိှ်တညေ်နရာကိ ုသ�ိိငုသ်ည့ ်အချကအ်လကမ်ျား  

> မိမိ၏ မုိကခ်�ုိဖုန်း�ငှ့ ်ကငမ်ရာကိ ုဝငေ်ရာကခွ်င့ ်

> မိမိ၏ စာတိမုကေ်ဆခ့ျ်များ၊ ဓာတပုံ်များ�ငှ့ ်အြခား သမ်ိးထားသည့ ်ဖုိငမ်ျားထ ဲဝငေ်ရာက�်ိငုခွ်င့ ်

> မိမိအသံးုြပုသည့ ်ပစ�ညး်�ငှ့ ်အြခား အချကအ်လကမ်ျားကိ ုသ�ိှိခွင့ေ်ပးြခငး်တို ့ ပါဝငပ်ါသည။်   

ထိမုသမာသမူျားသည ်၎ငး်၏ app ကုိ အမှနတ်ကယ် စိတ်ဝငစ်ားရာက app ကုိ ရယူသည့ ်အချက်ကုိ 

အခွင့ေ်ကာငး်ယူကာ မသမာမ�များကုိ များ�ိငုသ်မ� များေအာင ်ြပုလုပ်�ပီး လူများ၏ အချက်အလက်ကုိ 

ရယူြခငး်များ ြပုလုပ်လျက်�ိှသည။် ထိကဲုသ့ို ့ လုပ်ေဆာငသ်ည့ ်နညး်လမ်းတစ်ခုမှာ 

၎ငး်တုိလ့ှည့စ်ားလိုသည့လ်ူများ �ကိုက်�စ်ှသက်မည့ ်app များ ဥပမာ ဌာေနဘာသာစကား�ငှ့ ်

အသံးုြပု�ိငုြ်ခငး် သိုမ့ဟုတ် တ�ုတ်�ိငုင် ံတိဘက်ေဒသ သိုမ့ဟုတ် �ှငက်ျနး်ေဒသ စသညတုိ် ့ြဖင့ ်

၎ငး်တုိပ့စ်မှတ်ထားသမူျား �ကိုက်�စ်ှသက်�ိငုေ်သာ app များကုိ တီထငွက်ာ ဆွေဲဆာင�်ိငုပ်ါသည။်    

ဤအ�ကံြပုချက်ထတွဲင ်အဆိပုါ ဥပမာ app များကုိ ေဖာ်ြပထား�ပီး ထိအုထတွဲင ်TibetOne �ငှ့ ်

Uyghur Quran app တုိ ့ ပါဝငပ်ါသည။်    

ထိမုသမာသမူျားသည ်၎ငး်တုိ ့ ပစ်မှတ်ထားလိုသမူျား စုေဝးရာ အွနလ်ိုငး်ဖုိရမ်တွင ်တက်�ကစွာ 

ပါဝငတ်တ်�ပီး ထိမှုတစ်ဆင့ ်ပစ်မှတ်ထားသမူျားကုိ အများဆံးု တုိက်ခိုက်မ� လုပ်�ိငုြ်ခငး် ြဖစ်ပါသည။်   

၎ငး်တုိသ့ည ်တိဘက်�ငှ့ ်ဆက်စပ်သည့ ်တယ်လီဂရမ်များ�ငှ့ ်Reddit ဖုိရမ်များတွင ်spyware များကုိ 
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တမငတ်ကာ ြဖန ့ြ်ဖူး မ�ေဝမ�များလညး် ြပုလုပ်�ကေ�ကာငး် ေတွ� �ိှရပါသည။်   ဤအ�ကံြပုချက်မှ 

ေဖာ်ြပသည့ ်ြဖစ်ရပ်မှန ်နမူနာများထတွဲင ်ထိကဲုသ့ိုေ့သာ လုပ်ေဆာငခ်ျက်များအား ဥပမာအေနြဖင့လ်ညး် 

ေဖာ်ြပထားပါသည။်    

မသမာသည့ ်apps များသည ်APK file များကဲသ့ို ့ တစ်ခုတညး်ေသာ သးီသန ့ဖုိ်ငအ်ြဖစ် မ�ေဝမ� 

လုပ်ေဆာင�်ပီး အသံးုြပုသမူျားမှ ထိဖုိုငအ်ား ေဒါငး်လုဒလ်ုပ်ရန ်သိုမ့ဟုတ် ထည့သ်ငွး်ြခငး် ြပုလုပ်ေအာင ်

လုပ်ေဆာငထ်ားပါသည။် ထိမုသမာသမူျားသည ်၎ငး်တုိ၏့ ေထာက်လှမ်းေရး ေဆာဖ့်ဝဲများ 

အစစ်အမှနြ်ဖစ်ေ�ကာငး် ထငေ်ယာငထ်ငမှ်ား ြဖစ်ေစရနအ်တွက် ထိ ုapp များကုိ တရားဝငြ်ဖစ်သည့ ် 

Google Play Store �ငှ့ ်Apple App Store တုိတွ့င ်တငထ်ားြခငး် သိုမ့ဟုတ် နဂုိက ေကာငး်မွနသ်ည့ ်

app ထတွဲင ်မသမာသည့ ်ကုဒမ်ျား ထည့သ်ငွး်ြခငး်များကုိ ြပုလုပ်�ိငုပ်ါသည။်  သိုေ့သာ် တရားဝင ်App 

Store များတွင ်မသမာသည့ ်ကုဒမ်ျား ထည့သ်ငွး်ြခငး်များ မလုပ်�ိငုရ်န ်လံုြခံုေရး�ငှ့ ်စိစစ်မ� 

လုပ်ငနး်စဉ်များ �ိှသည့အ်တွက် ထိကဲုသ့ိုေ့သာ နညး်ဗျူဟာများ အထမေြမာက်ေစြခငး်မျိုး 

ြဖစ်ေစ�ိငုပ်ါသည။်  App Store မှ App များကုိ အသံးုြပုြခငး်သည ်ပုိမုိ လံုြခံုမ��ိှေသာ်လညး် ြဖစ်ရပ်မှန ်

နမူနာများတွင ်ေဖာ်ြပချက်�ငှ့ ်NCSC တုိ၏့ App Store �ခိမ်းေြခာက်ခံရမ� အစီရငခ်ံစာ App Store 

Threat Report အရ ထိလုံုြခံုေရး နညး်လမ်းများသညလ်ညး် ြပည့စုံ်ြခငး် မ�ိှေ�ကာငး်ကုိ 

ေတွ� �ိှထားပါသည။်    

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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ဤအ�ကံြပုချက်ပါ အချက် ၄ ချက်အတိုငး် ေဆာငရွ်က်ပါက သင့အ်ား �ခိမ်းေြခာက်မ� အ��ရာယ်မ ှအကာအကွယ်ေပး�ိငုပ်ါသည။်    

အေသးစိတ် အ�ကံဉာဏမ်ျားအား အ��ရာယ် ေလ�ာခ့ျေြဖ�ှငး်ြခငး် က�တွင ်�ကည့�်�ပါ။   
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ြဖစရ်ပ်မှန် နမူနာများ  

ဤြဖစ်ရပ်မှန ်နမူနာ �စ်ှခုတုိသ့ည ်MOONSHINE �ငှ့ ်BADBAZAAR တုိ ့ မညကဲ်သ့ို ့ 

အလုပ်လုပ်�ကသညကုိ် ေဖာ်ြပထား�ပီး အ��ရာယ်ြဖစ်�ိငုေ်ြခ �ိှသတုိူအ့ေပါ် ဆိငုဘ်ာမသမာ သမူျားမှ 

မညကဲ်သ့ို ့ ပစ်မှတ်ထားသနညး် ဆိုတာကုိ ေဖာ်ြပထားပါသည။် 

ြဖစ်ရပ်မနှ ်နမနူာ တစ် -  MOONSHINE 

MOONSHINE သည ်Android spyware တစ်ခုြဖစ်�ပီး တိဘက်အုပ်စုများကုိ ပစ်မှတ်ထားသည့ ်

ေထာက်လှမ်းေရး ေဆာဖ့်ဝဲြဖစ်ေ�ကာငး် ၂၀၁၉ ခု�စ်ှက Citizen Lab  မှ ေဖာ်ထတ်ုခဲသ့ည့ ်spyware 

ြဖစ်ပါသည။် MOONSHINE သည ်တရားဝငသ်ည့ ်app တစ်ခုကဲသ့ိုဟ့နေ်ဆာငက်ာ 

၎ငး်ပစ်မှတ်ထားလိုသမူျား ထိ ုapp ကုိ ထည့သ်ငွး်ေအာင ်လုပ်ေဆာငြ်ခငး် ြဖစ်ပါသည။်   ထိ ုapp ကုိ 

တယ်လီဂရမ် ချနန်ယ်များ�ငှ့ ်WhatsApp တုိမှ့တစ်ဆင့ ်လင့ခ််များကဲသ့ို ့  ြဖန ့ခ်ျီမ�ေဝမ� ြပုလုပ်ခဲပ့ါသည။်   

MOONSHINE တွင ်ကျယ်ြပန ့သ်ည့ ်ေအာက်ပါ ေထာက်လှမ်းေရး အစွမ်းအစများ �ိှပါသည။် ထိအုထတွဲင ် 

> အချိန်�ငှ့ ်တေြပးည ီမိမိ၏ တညေ်နရာကိ ုသ�ိိငုြ်ခငး်  

> ဖုန်း�ငှ့ ်အသမံျားကိ ုတိကု�ုိ်က ်ရယြူခငး် 

> မိမိစကပ်စ�ညး်ထ ဲဖုိငမ်ျားကိ ုေဒါငး်လဒု ်ဆွြဲခငး်များ 

> စကပ်စ�ညး်၏ အချကအ်လကက်ိ ုရယြူခငး်များ 

> စကပ်စ�ညး်တငွ ်အသဖုိံငမ်ျား ဖွင့လ်စှြ်ခငး်များ ပါဝငပ်ါသည။်   

‘ قۇرئان ئاۋازلىق .apk’ ဟုေခါ်သည့ ်app ၏ ဘာသာြပန ်အဓိပ�ာယ်မှာ ‘Audio Quran.apk’ ြဖစ်�ပီး 

MOONSHINE သည ်ထိ ုapp ကုိ ဝိဂါ မွတ်ဆလငမ်ျားအား ပစ်မှတ်ထားရနအ်တွက် အသံးုြပုပါသည။်   

ဝိဂါဘာသာစကားြဖင့ ်ဖုိငန်ာမညေ်ပးထားသကဲသ့ို ့ Quran ကုိရမ် ဆိသုည့ ်app ေ�ကာင့ ်

ဝိဂါမွတ်ဆလငမ်ျား၏ စိတ်ဝငစ်ားမ�ကုိ ရ�ိှေစသည့ ်app ြဖစ်ပါသည။်   

ထိ ုapp ကုိ ထည့သ်ငွး်လိုက်သည�်ငှ့ ်တ�ပိုငန်က် မိမိစက်ပစ�ညး်ထမှဲ အချက်အလက်များကုိ 

ထိမုသမာသည့ ်app က စုေဆာငး်ရယူမ� လုပ်�ိငုပ်ါသည။် ထိအုချက်အလက်များကုိ ‘SCOTCH ADMIN’ 

panel မှ တစ်ဆင့ ်ရယူ�ိငုပ်ါသည။်  

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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ထိအုထ ဲlog in ဝငသ်ည�်ငှ့ ်တ�ပိုငန်က် မသမာသမူျားသည ်ေအာက်ပါ screenshot တွင ်

ေဖာ်ြပထားသည့ ်အရာများကုိ ရယူ�ိငုပ်ါသည။် ဤစာမျက်�ာှတွင ်တုိက်ခိုက်ခံရသည့ ်စက်ပစ�ညး်များ၏ 

အေသးစိတ်အချက်�ငှ် ့မညသ်ည့အ်တုိငး်အတာအထ ိမသမာသမူျားက တုိက်ခိုက်�ိငုသ်ညကုိ် 

ေဖာ်ြပထားပါသည။်   

 

ထိမုသမာသည့ ်malware ၏ စီမံချက်တွင ်ေအာက်ပါ ေဒတာ အချက်အလက်များကုိ 

စုေဆာငး်ေနေ�ကာငး် ေဖာ်ြပထားပါသည-် 

> စကပ်စ�ညး်အတငွး် ဝငေ်ရာက�်ိငုသ်ည့ ်အေနအထား  

> SMS messages များ 

> ဖုန်းေခါ်ဆိမု� စာရငး်များ 

> တညေ်နရာဆိငုရ်ာ အချကအ်လကမ်ျား 

> စကပ်စ�ညး်ဆိငုရ်ာ အချကအ်လကမ်ျားတို ့ ပါဝငပ်ါသည။်   
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ဆိငုဘ်ာအဖဲွ�ချုပ် Cyber League �ငှ့ ်ပူးေပါငး်မ�ြဖင့ ်NCSC သည ်လုပ်ငနး်၏ reporting from 

Trend Micro ကုိ တညေ်ထာငက်ာ'UPSEC' တွင ်HTML ေခါငး်စဉ်အတွငး် MOONSHINE ၏ 

အြမတ်ထတ်ုမ��ငှ့ ်log in panels များ၏ ထပ်တူြဖစ်ပွားမ�ကုိ ေစာင့�်ကည့ခဲ်ပ့ါသည။် ပညာရပ်ဆနသ်ည့ ်

အ�ကံြပုချက်တွင ်အေသးစိတ် အြပည့အ်စုံ ေဖာ်ြပထားပါသည။်   

 
Intelligence Online အရ UPSEC ဆိသုညမှ်ာ ‘Sichuan Dianke Network Security 

Technology Co. Ltd’ ကုိ ဆိလုိုသညဟ် ုေဖာ်ြပထားပါသည။် ထိထုတ်ုြပနခ်ျက်�ငှ့ ်ပတ်သက်၍ 

အာဏာပုိင ်ေအဂျငစီ်များမှ အတညမ်ြပု�ိငုပ်ါ။   

 

ြဖစ်ရပ်မနှ ်နမနူာ �စ်ှ -  BADBAZAAR 

BADBAZAAR ဆိသုညမှ်ာ iOS �ငှ် ့Android မျိုးကဲွ မုိဘိငုး်ပစ�ညး်များကုိ တုိက်ခိုက်�ိငုသ်ည့ ်malware 

ြဖစ်�ပီး ဝိဂါ၊ တိဘက်�ငှ့ ်ထိငုဝ်မ်အေရး လ�ပ်�ှားသ ူပုဂ�ိုလ်တချို�ကုိ ပစ်မှတ်ထားသည့ ်ေဆာဖ့်ဝဲ 

ြဖစ်ပါသည။် ထိ ုmalware သည ်ဆို�ှယ်မီဒယီာ�ငှ့ ်တရားဝင ်app store  များမှ တစ်ဆင့ ်ပျံ� �ှံလ့ျက် 

�ိှသည။်   

BADBAZAAR သည ်‘TibetOne’ app မှတစ်ဆင့ ်တိဘက်လူမျိုးများကုိ ပစ်မှတ်ထားသညဟ်ု 

Lookout �ငှ့ ်Volexity တုိမှ့ ေဖာ်ြပထားပါသည။် TibetOne သည ်မသမာသမူျားက တီထငွထ်ားသည့ ်

iOS app ြဖစ်�ပီး စက်ပစ�ညး်ပါ အချက်အလက်များ�ငှ့ ်တညေ်နရာ အချက်အလက်များကုိ ရယူ�ိငုသ်ည့ ်

app ြဖစ်ပါသည။်   ၂၀၂၁ ခု�စ်ှ ဒဇီငဘ်ာလက Apple App Store တွင ်တငထ်ားေသာ်လညး် 

ယခုအခါတွင ်တငထ်ားြခငး် မ�ိှေတာေ့ပ။ ထိမုသမာသည့ ်App ပုိမုိ ပျံ� �ှံေ့စရနအ်တွက် 

မသမာသမူျားသည ်ထိ ုApp အား တယ်လီဂရမ် ချနန်ယ်တွင ်‘tibetanphone’ ဆိသုည့ ်နာမညြ်ဖင့ ်

ေ�ကာ်ြငာြခငး်များ ြပုလုပ်ခဲပ့ါသည။်  

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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TibetOne 

 

ပံ ု1: Apple App Store တွင ်ေတွ�ရသည့ ်TibetOne app၊ ၎ငး် app အား ဖယ်�ှားထား�ပီး ြဖစ်ပါသည။် 

 

ပံ ု2: တယ်လီဂရမ ်ချနန်ယ်တွင ်မ�ေဝထားသည့ ်TibetOne 
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ထိ ုapp သည ်တရားဝငြ်ဖစ်ေ�ကာငး် ထငေ်ယာငထ်ငမှ်ား ြဖစ်ေစရနအ်တွက် မသမာသမူျားက 

‘tibetone[.]org’ ဟုေခါ်သည့ ်ဝဘဆ်ိက်ုကုိပါ တညေ်ထာငက်ာ “တိဘက် �ုိးရာ ယဉ်ေကျးမ�ကုိ 

ချစ်ြမတ်�ိးုသမူျားအတွက် �ကယ်ဝမ��ိှ�ပီး အရညအ်ေသးွြမင့မ်ားသည့ ်လုပ်ရပ်များကုိ ယူေဆာငြ်ခငး်�ငှ့ ်

စာဖတ်ြခငး်ြဖင့ ်ဘဝသစ်ကုိ စတငြ်ခငး်” ဆိသုည် ့စကားလံုးမျိုးြဖင့ ်ဝဘဆ်ိုက်တွင ်ေဖာ်ြပထားပါသည။်   

 

ပံ ု3: 'tibetone[.]org' ၏ ပငမ် စာမျက်�ာှ 

ဆေီလျာ်ေသာ အပိုငး်ကိ ု�ှငး်လငး်စွာ ေဖာ်ြပရနအ်တွက် ဤပံုအား တညး်ြဖတ်မ� လုပ်ထားပါသည။် 

 ထိဝုဘဆ်ိက်ုတွင ်ေဆာငး်ပါးများ ပါ�ိှ�ပီး စာဖတ်သမူျားမှ မှတ်ချက်များ ေရးသား�ိငုရ်နအ်တွက်လညး် 

လုပ်ေဆာငေ်ပးထားပါသည။်   'choekyi.wangmo@ignitetibet.net' ဆိသုည့ ် အးီေမးလ်  

လိပ်စာြဖင့ ်မှတ်ချက်ကုိ �ကည့လ်ိုက်ပါက မသမာသမူျားက ထနိး်ချုပ်ထားသည့ ်အးီေမးလ်ဟု ယူဆရကာ 

တိဘက်၏ လူအ့ခွင့အ်ေရး�ငှ့ ်ဒမုိီကေရစီအေ�ကာငး်  ေရးသားသည့ ်တိဘက်အေရးလ�ပ်�ှားသ ူ

‘Choekyi Wangmo’  ကဲသ့ို ့ ဟနေ်ဆာငထ်ားဟန ်�ိှပါသည။်   ထိကဲုသ့ို ့ လုပ်ရပ်ကုိ �ကည့ြ်ခငး်အားြဖင့ ်

ဤ app သည ်တရားဝင ်app ြဖစ်ကာ တိဘက်လူမျိုးတုိ၏့ လွတ်လပ်ေရး  အတွက် အေရးဆိေုပးသည့ ်

app အြဖစ် ထငေ်ယာငထ်ငမှ်ားြဖစ်ေအာင ်လုပ်ေဆာငသ်ည့ ်အြခား�ကိုးပမ်းချက်တစ်ခု ြဖစ်�ိငုပ်ါသည။်   

https://tchrd.org/cases-of-torture-in-drapchi-prison/
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ပံ ု4: 'tibetone[.]org' စာမျက်�ာှတွင ်မသမာသမူျား ထနိး်ချုပ်ထားသည့ ်မှတ်ချက်များကုိ ေဖာ်ြပထားပါသည ်- 

ဆေီလျာ်ေသာ အပိုငး်ကိ ု�ှငး်လငး်စွာ ေဖာ်ြပရနအ်တွက် ဤ ပံုအား တညး်ြဖတ်မ� လုပ်ထားပါသည။် 

 

ထိဝုဘဆ်ိက်ုတွင ်မှတ်ချက်ြပုသ ူေနာက်တစ်ဦးမှာ ‘TenzinNima’ ြဖစ်ပါသည။် Volexity ၏ 

ေဖာ်ြပချက်အရ  ထိနုာမညြ်ဖင့ ်Reddit တွင ်တယ်လီဂရမ် ချနန်ယ်ြဖစ်သည့ ်‘Tibetanmaptalk’ ကုိ 

ေ�ကာ်ြငာထားသည်အ့ေ�ကာငး် ေဖာ်ြပထားပါသည။်   ထိေု�ကာ်ြငာထတွဲင ်မသမာသည့ ်လမ်းခရီး��နး်သည့ ်

app AlpineQuest’ ၏ နမူနာကုိ ြပသထား�ပီး Android စက်ပစ�ညး်များအတွက် ရယူ�ိငုေ်�ကာငး် 

ေဖာ်ြပထားပါသည။် ေဒါငး်လုဒလ်ုပ်သည့အ်ခါ ဖုိငမ်�ေဝြခငး် ဝနေ်ဆာငမ်�ေပးသည့ ်Mega ေခါ် 

တတိယပါတီတစ်ခု၏ လင့ခ််ကုိ ေဖာ်ြပထားပါသည။်      

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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ပံ ု5: မသမာသမူျား ထနိး်ချုပ်ထားေ�ကာငး် ယူဆရသည့ ်အေကာင့မ် ှReddit တွင ်မသမာသည့ ်app ကုိ ေ�ကာ်ြငာထားပါသည။် 

Volexity ၏ ေစာင့�်ကည့မ်�အရ ‘KimeOmar’ ဆိသုည့ ်နာမညြ်ဖင့ ်မှတ်ချက်ြပုေသာအေကာင့သ်ည ်

အြခား Reddit အစိတ်အပုိငး်ြဖစ်သည့ ်ဖုိရမ်များတွင ်မသမာသည့ ်app များကုိ မ�ေဝြခငး်များ 

ြပုလုပ်ထားသညကုိ် ေတွ� �ိှရပါသည။် ထိလုုပ်ရပ်များကုိ �ကည့ြ်ခငး်အားြဖင့ ်မသမာသမူျားသည ်

ဆိ�ှုယ်မီဒယီာ ပ�ုိဖုိငး် အမျိုးမျိုးကုိ အသံးုြပုကာ ၎ငး်တုိ၏့ ေရးသားမ�ေဝမ�များအား ေဘာငဝ်ငေ်အာင ်

�ကိုးစားလုပ်ေဆာငေ်နေ�ကာငး် သသိာေစ�ိငုပ်ါသည။်   
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ေလလ့ာဆနး်စစ်ချက ် 

BADBAZAAR �ငှ့ ်MOONSHINE တုိသ့ည ်လူစိ့တ်ေဗဒ�ငှ့ ်ဆက်သယ်ွမ�ကုိ အသံးုချကာ 

မသမာသည့န်ညး်ြဖင့ ်အချက်အလက်ရယူြခငး် ဆို�ှယ်အငဂ်ျငန်ယီာနညး်လမ်းကုိ အသံးုြပုကာ ဝိဂါလူမျိုး၊ 

တိဘက်လူမျိုး�ငှ့ ်ထိငုဝ်မ်လူမျိုးတုိကုိ့ ပစ်မှတ်ထားေလ�ိှ့�ပီး အဓိကအားြဖင့ ် 

• ဝိဂါလူမ�အသိငုး်အဝုိငး်များ စိတ်ဝငစ်ား�ိငုသ်ည့ ်ဝိဂါဘာသာြဖင့ ်ြပုလုပ်ထားသည့ ်ကုိရမ် Quran 

app ကုိ တီထငွက်ာ တရားဝင ်ေဆာဖ့်ဝဲများကဲသ့ို ့ ဟနေ်ဆာင�်ပီး မသမာမ�များ လုပ်ေဆာငသ်ည့ ်

trojans app များြဖင့ ်ပစ်မှတ်ထားြခငး်များ  

• ထိမုသမာမ�များ လုပ်ေဆာငသ်ည့ ်trojans app များကုိ တရားဝင ်app store များေပါ်တွင ်

ထား�ိှကာ စစ်မှနသ်ည့ ်app ြဖစ်ေ�ကာငး် ထငေ်ယာငထ်ငမှ်ားမ� ြဖစ်ေအာင ်လုပ်ေဆာငြ်ခငး်�ငှ့ ်

group chat များတွင ်၎ငး်တုိ ့ ပစ်မှတ်ထားသည့ ်လူမ�အသိငုး်အဝုိငး်တုိ၏့ ယုံ�ကညမ်�ကုိ 

အလွဲသံးုစားလုပ်ြခငး်  

BADBAZAAR �ငှ့ ်MOONSHINE တုိသ့ည ်တ�ုတ်အစုိးရအတွက် တနဖုိ်း�ိှသည့ ်အချက်အလက်များကုိ 

စုေဆာငး်ေပးြခငး်မျိုးများ ြပုလုပ်လျက်�ိှသည။် BADBAZAAR �ငှ် ့MOONSHINE တုိသ့ည ်ဝိဂါလူမျိုး၊ 

တိဘက်လူမျိုး�ငှ် ့ထိငုဝ်မ်မှ တသးီပုဂ�လများအား ပစ်မှတ်ထားသညကုိ် သရိ�ပီး အြခားေသာ မသမာသည် ့

malware များသည ်တ�ုတ်�ိငုင်အံတွငး်မှ အြခားေသာ လူနညး်စုများကုိလညး် ပစ်မှတ်ထားေ�ကာငး် 

သရိပါသည။် တ�ုတ်�ိငုင်၏ံ တည�်ငမ်ိမ�အား�ခိမ်းေြခာက်�ိငုသ်ညဟ်ု ယူဆရေသာ 

တ�ုတ်�ိငုင်ြံပညတွ်ငး်�ငှ့ ်ြပညပ်�ိငုင်မှံာ ေနထိငုသ်ည့ ်အတူတကွ လက်မှတ်ေရးထိးုထားသည့ ်

�ိငုင်သံားများသည ်BADBAZAAR �ငှ့ ်MOONSHINE ကဲသ့ိုေ့သာ မုိဘိငုး် malware တုိ၏့ 

တုိက်ခိုက်မ�အ��ရာယ်ကုိ ခံရရန ်ေသချာလုနးီပါးြဖစ်သည။်   ထိလုူများ၏ တညေ်နရာ၊ အသဖုိံင၊် ဓာတ်ပုံ 

စသည့ ်အချက်အလက်များကုိ ရ�ိှ�ိငုသ်ည့အ်တွက် အနာဂတ်တွင ်ထိပုစ်မှတ်ထား ခံရသမူျား၏ လ�ပ်�ှားမ� 

အချက်အလက်များအား အချိန�်ငှ့ ်တေြပးည ီေထာက်လှမ်းြခငး်များ�ငှ့ ်ေ�ာှင့ယှ်က်ြခငး်များ ြပုလုပ်�ိငုရ်န ်

အခွင့အ်လမ်း ရေစ�ိငုပ်ါသည။်   

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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 မိ ုဘ ိ ုင ်း app အသံုးြပုသ ူများအေနြဖင ့ ် �ခိမ်းေြခာက်မ�ကိ ု ေလ�ာ့ချ� ိ ုင ်မည့ ် 

နည်းလမ်းများ   

အာဏာပုိင ်ေအဂျငစီ်များအေနြဖင့ ်ေအာက်ပါ လံုြခံုေရး နညး်လမ်းများကုိ အသံးုြပုကာ ြဖစ်ရပ်မှနပ်ါ 

နမူနာများတွင ်ေဖာ်ြပခဲ့သည့ ်တုိက်ခိုက်ခံရမ�များ မြဖစ်ေအာင ်ကာကွယ်လုပ်ေဆာငထ်ားရန ်

တုိက်တွနး်လိုပါသည။်   ဤအ�ကံြပုချက်များသည ်NCSC ၏ လမ်း��နခ်ျက်များထတွဲင ်အေကာငး်ဆံးု 

အ�ကံြပုချက်များ ြဖစ်ပါသည။်   “ထပ်မံ ဖတ်��ေလလ့ာရန”် က�ကုိ သာွးေရာက်ကာ ဩစေ�တးလျ�ငှ့ ်

အေမရိကမှ ဖတ်��သမူျားအတွက် အေကာငး်ဆံးု လမ်း��နခ်ျက်များကုိ ေဖာ်ြပထားသည့ ်လင့ခ််များတွင ်

ေလလ့ာ�ိငုပ်ါသည။်   

သငအ်သံးုြပုသည့ ်စကပ်စ�ညး်အား လံြုခံုစွာ 

လပ်ုေဆာငထ်ားြခငး်  

> App များကိ ုေဒါငး်လဒုလ်ပ်ုမညဆ်ိပုါက တရားဝင ်app stores များြဖစသ်ည့ ်Google’s 

Play Store သိုမ့ဟတု ် Apple’s App Store ကဲသ့ိုေ့သာ app store များကိ ုအသံးုြပုပါ။  

Google’s Play Store �ငှ့ ်Apple’s App Store တုိသ့ည ်၎ငး်တုိေ့ပါ်တွင ်app များ တငခ်ွင့ ်

မေပးခငတွ်င ်ထိ ုapp များတွင ်ဗုိငး်ရပ်စ်�ိှမ�ိှ အရငဆ်ံးု စိစစ်သည့အ်တွက် 

သငေ်ဒါငး်လုဒရ်ယူသည့ ် app သည ်လံုြခံုေဘးကငး်သည့အ်ရာ  ြဖစ်သည ်ဟူသည့ ်

ခံစားချက်မျိုး ရ�ိှစေ�ိငုပ်ါသည။် ယုံ�ကညစိ်တ်ချရသည့ ်app store များေပါ်တွင ်ရ�ိငုသ်ည့ ်

app များကုိ ေဒါငး်လုဒ ်လုပ်သည့တုိ်င ်အ��ရာယ် �ိှ�ိငုေ်သးေသာ်လညး် အြခားေသာ ေနရာမှ 

ေဒါငး်လုဒ ်ရယူလ�င ်မညသ်ည့က်ာကွယ်မ�ဆိငုရ်ာ တစုံတရာမှ ရ�ိှမည ်မဟုတ်ပါ။   NCSC တွင ်

App store များတွင ်�ိှသည့ ်�ခိမ်းေြခာက်မ�ဆိငုရ်ာ အစီရငခ်ံစာ �ိှပါသည ်- 

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-
v2.pdf 
 

> သငအ်သံးုြပုသည့ ်စကပ်စ�ညး်�ငှ့ ်app များကိ ုပုံမှန် update လပ်ုပါ သင၏် 

စက်ပစ�ညး်အတွက် ေဆာဖ့်ဝဲများ�ငှ့ ်app များအတွက် update များ  ထည့လ်ိုရ့သည�်ငှ့ ်

https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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တ�ပိုငတ်ညး် ထည့သ်ငွး်ပါ။  Update လုပ်ဖုိ ့ လိုသည့အ်ခါ ေမ့သာွးမညကုိ် စုိးရိမ်ေနစရာ 

မလိုေအာင ်သင့ပ်စ�ညး်၏ setting တွင ်အလိုအေလျာက် update လုပ်ေပးသည့ ်

‘automatic updates’ ကုိ ဖွင့ထ်ားပါ။ NCSS ၏ အွနလ်ိုငး်တွင ်လံုြခံုေဘးကငး်စွာ 

ေနထိငုြ်ခငး် လမ်း��နခ်ျက်ကုိ  �ကည့�်ပီး ဗုိငး်ရပ်စ်များ�ငှ့ ်တြခားေသာ malware တုိရ့နမှ် 

ကာကွယ်ထား�ိငုပ်ါသည။်   Update လုပ်သည့အ်ခါတွင ်ပုိ�ပီး ေခတ်မီတုိးတက်သည့ ်

အဂင်္ ါရပ်များကုိ ထည့သ်ငွး်ပါဝငပ်ါသည ်-  

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-
online/install-the-latest-software-and-app-updates 
 

>  သင၏် ပစ�ညး် ကန ့သ်တ်ချက်များ�ကံုရသည့အ်ခါ ကန ့သ်တ်ချက်များကုိ ဖယ်�ှားြခငး် 

‘Jailbreak’ သိုမ့ဟုတ် မူရငး်ကုိ ဖယ်�ှားြခငး် ‘root’ များ မလပ်ုပါ�ငှ့၊် [3 ထိလုုပ်ရပ်များသည ်

သင၏် စက်ပစ�ညး်အတွက် ထား�ိှေပးထားသည့ ်လံုြခံုေရးကုိ အားနညး်သာွးေစ�ိငုပ်ါသည။်    

ထိကဲုသ့ို ့ လုပ်ရပ်သည ်စက်ပစ�ညး်ကုိ ခုခံ�ိငုစွ်မ်း မ�ိှေအာင ်လုပ်ရာ�က�ပီး တုိက်ခိုက်ခံရမ� 

အလားအလာပုိများေစပါသည။် . NCSC လမ်း��နခ်ျက်ကုိ �ကည့ပ်ါ -  

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-
v2.pdf  

 

သင၏်  App များကိ ုစမံီြခငး် 

> သင၏်  App များ�ငှ့ ်ခွင့ြ်ပုချကေ်ပးထားသညမ်ျားကိ ုြပန်လည ်ဆန်းစစပ်ါ အကယ်၍ 

သင့အ်ေနြဖင့ ်app တစ်ခုကုိ မလိုအပ်ေတာပ့ါက ဖျက်ပစ်လိုက်ပါ။ ြဖစ်�ိငုပ်ါက 

အချက်အလက်များ ရယူြခငး်ကုိ ကန ့သ်တ်ရနအ်တွက် app ထမှံ ေတာငး်ဆိခုျက်ကုိ 

ကန ့သ်တ်ြခငး်များ ြပုလုပ်ပါ၊ အေ�ကာငး်ရငး်မှာ မသမာသည့ ်app များသည ်ကငမ်ရာ�ငှ့ ်

မုိက်ခ�ုိဖုနး် တုိကဲ့သ့ို ့ ကာကွယ်ထားသည့ ်ဖုိငမ်ျား သိုမ့ဟုတ် အရနအ်ချက်အလက်များထသဲို ့ 

ဝငေ်ရာက်�ိငုရ်န ်�ကိုးစားေလ�ိှ့သည့အ်တွက် ြဖစ်ပါသည။်    

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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o Apple အသံးုြပုသမူျားအေနြဖင့ ်app အား မညသ်ည့ ်ခွင့ြ်ပုချက်များ ေပးထားသညကုိ် 

သ�ိိငုရ်န ် ဘယ်လို လုပ်ေဆာင�်ိငုသ်နညး် ဆိသုညကုိ် ေလလ့ာ�ိငုပ်ါသည။်  

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios 
o Android အသံးုြပုသမူျားအေနြဖင့ ်app အား မညသ်ည့ ်ခွင့ြ်ပုချက်များ 

ေပးထားသညကုိ် သ�ိိငုရ်န ် ဘယ်လို လုပ်ေဆာင�်ိငုသ်နညး် ဆိသုညကုိ် 

ေလလ့ာ�ိငုပ်ါသည။် 

https://support.google.com/android/answer/9431959?hl=en-GB 
 

> မသေိသာ app များကိ ုGoogle ထ ံအလိအုေလျာက ်အသေိပးပုိေ့ဆာငပ်ါ။   အကယ်၍  

သငသ်ည ်Android အသံးုြပုသြူဖစ်�ပီး Google Play Store ထမှဲ မဟုတ်သည့ ်App 

တစ်ခုကုိ  

ေဒါငး်လုဒ ်လုပ်မိပါက Google ထ ံပုိေ့ဆာင�်ပီး Play Store ၏ app settings မှ ‘Play 

Protect’ ကုိ သာွးေရာက်ကာ Ïmprove harmful app detection 

ဖျက်လိုဖျက်ဆးီြပု�ိငုသ်ည့ ်App ကုိ ပုိမုိသေိအာင ်လုပ်ြခငး်’  ဆိသုည့ ်အရာကုိ 

ဖွင့ထ်ား�ိငုပ်ါသည။် ထိကဲုသ့ို ့ လုပ်ထားလ�င ်ထိ ုapp တွင ်မသမာမ�များ �ိှမ�ိှ ဆနး်စစ်မ� 

လုပ်ေပးကာ အသံးုြပုသမူျားအား ကာကွယ်ေပး�ိငုပ်ါသည။် မညကဲ်သ့ို ့ ြပုလုပ်�ိငုသ်နညး်  

ဆိသုည့ ်အေ�ကာငး်အရာကုိ ဖတ်��ပါ။ 

https://support.google.com/android/answer/2812853?hl=en-GB   

ဆိငုဘ်ာ ဝန်ေဆာငမ်�များကိ ုအသံးုြပုပါ   

>  လင့ခ်် တစခု်အား မ�ှပ်ိခငတ်ငွ ်လံြုခံုသည့ ်လင့ခ်် ဟတုမ်ဟတု ်သရိေအာင ်URL reputation 

services ကိ ုအသံးုြပုပါ။ အးီေမးလ်၊ မက်ေဆခ့ျ်�ငှ့ ်အြခားေနရာမှ ရ�ိှေသာ လင့ခ််သည ်

လံုြခံုေဘးကငး်ြခငး် �ိှမ�ိှ သလိိုပါက Google Transparency Report သိုမ့ဟုတ် Virus 

Total. တုိကုိ့ အသံးုြပု�ပီး ဆနး်စစ်မ� လုပ်�ိငုပ်ါသည။် မသမာသည့ဖုိ်ငဟ်ု သသံယ �ိှပါက 

ထိဖုိုငကုိ် malware များတွင ်ဗုိငး်ရပ်စ်ပါမပါ ဆနး်စစ်ေပးသည့ ်Virus Total ကဲသ့ိုေ့သာ 

စိစစ်ေရးဝနေ်ဆာငမ်�ကုိ အသံးုြပု�ိငုပ်ါသည။် ထိကဲုသ့ို ့ စိစစ်မ�တွငလ်ညး် လံုြခံုေဘးကငး်သညဟ်ု 

မှားယွငး်စာေဖာ်ြပသည့ ်false negative အေြဖများလညး် ထက်ွ�ိငုသ်ညကုိ် သတိြပုပါ။    

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB
https://support.google.com/android/answer/2812853?hl=en-GB
https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
https://www.virustotal.com/gui/home/url
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>  Google Advanced Protection programme တငွ ်စာရငး်သငွး်ပါ။   

ဤဝနေ်ဆာငမ်�သည ်Google ၏ ဝနေ်ဆာငမ်�များ (Gmail, Play Store စသညတုိ်)့ ကုိ 

အသံးုြပုသမူျား ပစ်မှတ်ထားခံရြခငး်မှ ကာကွယ်�ိငုရ်နအ်တွက် အခမ့ဲေပးသည့ ်ဝနေ်ဆာငမ်� 

ြဖစ်ပါသည။်   ဤဝနေ်ဆာငမ်�သည ်Google ဝနေ်ဆာငမ်�များအား အသံးုြပုသည့အ်ခါတွင ်

ြမင့မ်ားသည့ ်လံုြခံုေရးများ ထား�ိှေပးပါသည။်  

https://landing.google.com/advancedprotection/ 
 

>  ရ�ိငုသ်ည့အ်ခါတငွ ်ပုိမုိ �ကံ့ခုိင�်ိငုေ်သာ ဝန်ေဆာငမ်�အတကွ ်စာရငး်သငွး်ထားပါ။   ဥပမာ - 

ယူေက�ိငုင်မှံ ပစ်မှတ်ထားခံရ�ိငုေ်ြခများသမူျားသည ်၎ငး်တုိ၏့ ဆိငုဘ်ာလံုြခံုေရးအတွက် 

ပုိသာေသာ လံုြခံုေရး�ငှ့ ်ကာကွယ်ေရး ဝနေ်ဆာငမ်�ကုိ ရ�ိှ�ိငုပ်ါသည။် မညသ်ည့ ်

အေနအထားတွင ်ထိဝုနေ်ဆာငမ်� ရ�ိှ�ိငုသ်နညး်ဆိုတာကုိ ေလလ့ာပါ၊   

https://www.ncsc.gov.uk/collection/defending-democracy/guidance-
for-high-risk-individuals#section_7e  

�ခိမ်းေြခာကမ်�များကိ ုတိငုတ်န်းပါ။    

> အေကာင့တ်မုျားကိ ုေဖာထ်တု�်ပီး တိငုတ်န်းမ� လပ်ုပါ။  မသမာသည့ ် ဆိငုဘ်ာ 

ရာဇာဝတ်သားများသည ်အေကာင့တု်များ အသံးုြပုြခငး် သိုမ့ဟုတ် အေကာင့စ်စ်များကုိ hack 

လုပ်ကာ ၎ငး်တုိ၏့ ရညရွ်ယ်ချက်များကုိ အေကာငအ်ထညေ်ဖာ်�ိငုပ်ါသည။် အကယ်၍ 

သင့အ်ေနြဖင့ ်အေကာင့တု်ဟု သသံယြဖစ်ပါက သိုမ့ဟုတ် အေကာင့ ်hack ခံရပါက 

မိမိအသံးုြပုေနသည့ ်ပလက်ေဖာငး်ဆ ီတုိငတ်နး်မ�လုပ်�ပီး ဘေလာခ့်လိုက်ပါ။ 

ဝနေ်ဆာငမ်�ေပးသည့ ်အဖဲွ�များတွင ်အေကာင့စ်စ် ဟုတ်မဟုတ် စိစစ်�ိငုသ်ည့ ်နညး်လမ်းများ�ိှ�ပီး 

Instagram �ငှ့ ်Facebook အေကာင့မ်ျားအတွက် အေကာင့စ်စ်ြဖစ်ေ�ကာငး် 

ေထာက်ခံေပးသည့ ်‘verified badges’ ဝနေ်ဆာငမ်�လညး် �ိှပါသည။်   ထိကဲုသ့ို ့ 

လုပ်ရပ်များက အေကာင့စ်စ် ဟုတ်မဟုတ်ကုိ သသိာေစ�ိငုပ်ါသည။်    NCSC တွင ်

ဆိ�ှုယ်မီဒယီာကုိ လံုြခံုေဘးကငး်စွာ အသံးုြပုြခငး်ဆိငုရ်ာ လမ်း��နခ်ျက်�ိှ�ပီး ထိအုထတွဲင ်

အေကာင့ ်စစ်မစစ် မညကဲ်သ့ို ့ ဆနး်စစ်�ိငုသ်နညး်�ငှ့ ်အေကာင့ ်hack ခံရပါက မညကဲ်သ့ို ့ 

https://landing.google.com/advancedprotection/
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
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တုိငတ်နး်�ိငုသ်နညး်  စသည့ ်လမ်း��နခ်ျက်များ �ိှပါသည။်  

https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely  
 

> အ��ရာယ�ိှ်သည့ ်emails, SMS �ငှ့ ်လင့ခ််များကိ ုအသံးုြပုကာ အစစအ်မှန်ကဲသ့ို ့ 

လည့ှြ်ဖားြခငး်။ NCSC အေနြဖင့ ်သသံယြဖစ်ဖွယ်ရာ အးီေမးလ်�ငှ့ ်ဝဘဆ်ိက်ုများအေပါ် 

စုံစမ်းစစ်ေဆးမ� လုပ်�ိငုပ်ါသည။် အကယ်၍ သင့အ်ေနြဖင့ ်ဝဘဆ်ိက်ု၊ အးီေမးလ ်သိုမ့ဟုတ် 

မက်ေဆခ့ျ်တစ်ခုခုကုိ သသံယြဖစ်ပါက တုိငတ်နး်မ� လုပ်�ိငုပ်ါသည။်  

https://www.ncsc.gov.uk/collection/phishing-scams  

https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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NCSC ၏ ခကဆ်စမ်ျား   

> Android 
Google ၏ မုိဘိငုး် လညပ်တ်မ� စနစ်ြဖစ်�ပီး စမတ်ဖုနး်�ငှ့ ်တက်ဘလက် ထတ်ုလုပ်သအူချို� 

အသံးုြပုသည့ ်စနစ် ြဖစ်ပါသည။်   

> App 
Aapplication သိုမ့ဟုတ် အတုိေကာက် app ဟု ေခါ်ဆိသုည့ ်အရာသည ်ေဆာဖ့်ဝဲြဖစ်�ပီး ၎ငး်တုိကုိ့ 

စက်ပစ�ညး် ေကာငး်မွနစွ်ာ ပုိအလုပ်လုပ်ရန ်သိုမ့ဟုတ် အချက်အလက်များ ပုိမုိစုံလငရ်နအ်တွက် 

ထတ်ုလုပ်သမူျားမှ စက်ပစ�ညး်ထ ဲ �ကိုတငထ်ည့သ်ငွး်ြခငး် သိုမ့ဟုတ် ေနာက်မှ ထည့သ်ငွး်ြခငး် 

လုပ်�ိငုပ်ါသည။်   

> ဆိငုဘ်ာ လံြုခံုေရး 

စက်ပစ�ညး်များ၊ ဝနေ်ဆာငမ်�များ�ငှ့ ်ကွနရ်က်များ�ငှ့ ်၎ငး်တုိ၏့ အချက်အလက်များကုိ တရားမဝင ်

ရယူြခငး်၊ ခိုးယူြခငး် သိုမ့ဟုတ် ပျက်စီးြခငး်တုိမှ့ ကာကွယ်ေပးသည့ ်အရာြဖစ်သည။်   

 
> စကပ်စ�ညး် 

ကွနြ်ပူတာ အေြခခံထားသည့ ်hardware ြဖစ်�ပီး လက်ဆပ်ုလက်ကုိင ်တည�ိှ်သည့ ်စက်ပစ�ညး်ြဖစ်�ပီး 

ဥပမာ အချို� မှာ desktop ကွနြ်ပူတာ၊ စမတ်ဖုနး် သိုမ့ဟုတ် တက်ဘလက်တုိ ့ ပါဝငသ်ည။်    

> iOS 
Apple ၏ မုိဘိငုး်စနစ်ြဖစ်ကာ ၎ငး်၏ မုိဘိငုး်ပစ�ညး်များအတွက် အသံးုြပုသည်စ့နစ် ြဖစ်ပါသည။်   

> Malware 
“မသမာသည် ့ေဆာဖ့်ဝဲ” မှ ဆငး်သက်လာသည် ့စကားလံုးြဖစ်�ပီး ကွနြ်ပူတာစနစ်�ငှ့ ်ကွနြ်ပူတာကွနရ်က် 

သိုမ့ဟုတ် စက်ပစ�ညး်မှနသ်မ�ကုိ ဖျက်လိုဖျက်ဆးီြပုလိုသည့ ်ေဆာဖ့်ဝဲမှနသ်မ�သည ်malware 

ြဖစ်ပါသည။် ထိအုထတွဲင ်ဗုိငး်ရပ်စ်များ၊ ေငညွ�စ်သည့ ်ransomware �ငှ့ ်trojans တုိ ့ ပါဝငပ်ါသည။်   

> Operating system လညပ်တေ်ရး စနစ ်

ကွနြ်ပူတာများ၊ တဘဘ်လက်�ငှ့ ်စမတ်ဖုနး်စသည် ့applications �ငှ့ ်hardware များ 

လညပ်တ်ရနအ်တွက် လိုအပ်သည့ ်အေြခခံ ေဆာဖ့်ဝဲ ြဖစ်ပါသည။်   
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> Phishing 
အးီေမးလ် သိုမ့ဟုတ် မက်ေဆခ့ျ်များပုိက့ာ ထိအုထတွဲင ်မသမာသည့ ်ေဆာဖ့်ဝဲများ ထည့ထ်ားသည့ ်

လင့ခ််များ သိုမ့ဟုတ် ဝဘဆ်ိက်ုလိပ်စာများ ပါဝင�်ပီး ၎ငး်တုိကုိ့ ဖွင့သ်ည့အ်ခါ အသံးုြပုသ၏ူ 

ထလိွယ်�ှလွယ်ေသာ အချက်များ (ဥပမာ password ) သိုမ့ဟုတ် ေငလွ�ဲေပးရန ်ေတာငး်ခံ�ိငုပ်ါသည။်   

> ေထာကလ်မ်ှးေရး ေဆာဖ့်ဝဲ Spyware 

မသမာသည့ ်ေဆာဖ့်ဝဲ တစ်မျိုးြဖစ်�ပီး အသံးုြပုသဖူက်မှ ခွင့ြ်ပုချက်မ�ိှေသာ်လညး် ထိသု၏ူ 

စက်ပစ�ညး်ထသဲို ့ မသမာသည့ ်ေဆာဖ့်ဝဲ ထည့သ်ငွး်ကာ အချက်အလက်များ ရယူ�ပီး တြခားလူများကုိ 

ပုိေ့ပးြခငး်များ လုပ်သည့ ်ေဆာဖ့်ဝဲ ြဖစ်သည။်   

> ဆိ�ှုယ ်မီဒယီာ Social media 

ဝဘဆ်ိက်ု�ငှ့ ်Facebook၊ X �ငှ့ ်Instagram ကဲသ့ိုေ့သာ app များကုိ ဆိုလို�ပီး 

အသံးုြပုသမူျားအေနြဖင့ ်(စာ၊ ဓာတ်ပုံ �ငှ့ ်ဗီဒယုိီ) စသည့ ်အရာများကုိ အြပနအ်လှန ်

�ကည့�်� ပုိေ့ဆာင�်ိငုသ်ည့ ်အရာ ြဖစ်ပါသည။်   

> စမတဖု်န်း Smartphone 

ေခတ်မီသည့ ်မုိဘိငုး်ဖုနး်များြဖစ်�ပီး Android �ငှ့ ်iOS လညပ်တ်ေရး စနစ်များ အသံးုြပုကာ 

အရာမျိုးစုံကုိ ြပုလုပ်�ိငုသ်ည့ ်ဖုနး်များ ြဖစ်ပါသည။်   

> Trojan 

မသမာသည့ ်ေဆာဖ့်ဝဲ တစ်မျိုးြဖစ်�ပီး ၎ငး်ပစ်မှတ်ထားလိုသည့ ်စက်ပစ�ညး်ထ ဲခွင့ြ်ပုချက်မပါဘ ဲ

ဝငေ်ရာက်�ိငုရ်နအ်တွက် ေကာငး်မွန ်တရားဝငေ်သာ ေဆာဖ့်ဝဲ တစ်ခုကဲသ့ို ့ ဟနေ်ဆာငက်ာ 

လှည့စ်ားမ�လုပ်ထားသည့ ်မသမာသည့ ်ေဆာဖ့်ဝဲ တစ်မျိုးြဖစ်သည။်   

> URL 
Uniform Resource Locator. ဝဘဆ်ိက်ု လိပ်စာများ သိုမ့ဟုတ် ဒိမိုနး်နာမညမ်ျားြဖစ်သည ်(ဥပမာ 

www.bbc.co.uk )  

> ဗုိငး်ရပ်စ ်Virus 

မသမာသည့ ်ေဆာဖ့်ဝဲ တစ်မျိုးြဖစ်�ပီး တရားဝင ်ေဆာဖ့်ဝဲပ�ုိဂမ်များ ထခိိုက်ပျက်စီးသာွးေစရနအ်တွက် 

တီထငွ ်ဝငေ်ရာက်ကာ ထိကဲုသ့ို ့ ဗုိငး်ရပ်စ်ကူးစက်ခံရသည့ ်ပ�ုိဂမ်များ လညပ်တ်မ�လုပ်သည့အ်ခါ 

ပျံ� �ှံသ့ာွးသည့ ်မသမာသည့ ်ေဆာဖ့်ဝဲ အမျိုးအစား ြဖစ်ပါသည။်   
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ထပ်မံဖတ�်� ေလလ့ာရနအ်�ကြံပုစာရငး်  

ဩစေ�တးလျ ဆိငုဘ်ာလံြုခံုေရးစငတ်ာ၏ လမ်း��နခ်ျကမ်ျား  

> ဆိငုဘ်ာရာဇာဝတ်မ�၊ အခငး်ြဖစ်ပွားမ��ငှ့ ်အားနညး်ချက်များအား တုိငတ်နး်ပါ 

> သင၏် စက်ပစ�ညး် လံုြခံုရန ်မညကဲ်သ့ို ့ လုပ်�ိငုသ်နညး်  

> သင၏် မုိဘိငုး်ဖုနး်အား လံုြခံုေအာင ်လုပ်ေဆာငြ်ခငး်  

> Phishing 
> Scams လိမ်လညြ်ခငး် 

> သင၏် ဆိ�ှုယ်မီဒယီာ အေကာင့ကုိ် လံုြခံုေအာင ်လုပ်ေဆာငြ်ခငး်  

> ဆိ�ှုယ်မီဒယီာ�ငှ့ ်မက်ေဆခ့ျ် app များ လံုြခံုေဘးကငး်ရနအ်တွက် အ�ကံြပုချက်များ  

UK ၏ NCSC �ငှ့ ်NPSA တို၏့ လမ်း��နခ်ျကမ်ျား  

> ဒမုိီကေရစီကုိ ကာကွယ်ြခငး်  

> ဆိ�ှုယ်မီဒယီာ - လံုြခံုေဘးကငး်စွာ မညကဲ်သ့ို ့ အသံးုြပု�ိငုသ်နညး်  

> မုိဘိငုး်အပါအဝင ်အဖဲွ�အစညး်များ၏ စက်ပစ�ညး်များ လံုြခံုေရးအတွက် လမ်း��နခ်ျက်များ  

> Application store များေပါ်မှ �ခိမ်းေြခာက်မ�ဆိငုရ်ာ အစီရငခံ်စာ 3] 

>  ပစ်မှတ်ထားခံရ�ိငုေ်ြခများေသာ သမူျားအတွက် ေဘးကငး်ေရး�ငှ့ ်လံုြခံုေရးများ Personal 

safety and security for high-risk individuals 

အေမရိကန ်NSA မ ှလမ်း��နခ်ျကမ်ျား  

> မုိဘိငုး်ပစ�ညး်များ လိုက်နာရန ်အေကာငး်ဆံးု နညး်လမ်းများ  

မသကဆ်ိငုေ်�ကာငး် �ှငး်လငး်ချက ် 

ဤအ�ကံြပုချက်ပါ အချက်အလက်များသည ်ထတ်ုေဝသည့ ်အချိနအ်ထ ိအတညြ်ပု�ပီးေ�ကာငး် 

အသေိပးလိုပါသည။်   

ဤအစီရငခ်ံစာသည ်အာဏာပုိင ်ေအဂျငစီ်�ငှ့ ်ဤက�တုိမှ့ ရ�ိှသည့ ်အချက်အလက် ရငး်ြမစ်များအေပါ် 

အေြခခံကာ ထတ်ုေဝထားြခငး် ြဖစ်ပါသည။် ေတွ� �ိှချက်များ�ငှ့ ်အ�ကံြပုချက်များ အားလံုးေ�ကာင့ ်

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
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အ��ရာယ် လံုးဝ မ�ိှေတာေ့�ကာငး် မဆိလုိုသကဲသ့ို ့ ဤအ�ကံြပုချက်များအားလံုး လိက်ုနာလုပ်ေဆာငပ်ါက 

အ��ရာယ်အားလံုးကုိ ဖယ်�ှား�ိငုသ်ညဟ်ုလညး် မဆိလုိုပါ။ အချက်အလက်ဆိငုရ်ာ အ��ရာယ်များ၏ 

ပုိငဆ်ိငုမ်�သည ်သင့ေ်တာ်သက်ဆိငုရ်ာ စနစ်�ငှ့ ်သက်ဆိငုရ်ာ တာဝနခံ်သ�ူငှ့သ်ာ သက်ဆိုငပ်ါသည။်    

ယူေက�ိငုင်တွံင ်ဤအချက်အလက်များသည ်၂၀၀၀ ခု�စ်ှ သတငး်အချက်အလက်လွတ်လပ်ခွင့ ်

အက်ဥပေဒ (Freedom of Information Act 2000 (FOIA)) အရ ကငး်လွတ်ခွင့ ်ရ�ိှထားကာ 

အြခားေသာ ယူေက�ိငုင်၏ံ ဆက်သယ်ွေရးဆိငုရ်ာ ဥပေဒ ကငး်လွတ်ခွင့လ်ညး် ရ�ိှ�ိငုပ်ါသည။်     

FOIA �ငှ့ ်ပတ်သက်သည့ ်စုံစမ်းေမးြမနး်မ� မှနသ်မ�အတွက် ncscinfoleg@ncsc.gov.uk ကုိ 

ဆက်သယ်ွပါ။.  

အချက်များအားလံုးသည ်UK Crown Copyright © ၏ မူပုိငြ်ဖစ်ပါသည။်  

mailto:ncscinfoleg@ncsc.gov.uk
mailto:ncscinfoleg@ncsc.gov.uk
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ပူးတွစဲာရွက ်- ေလလ့ာထားသည့ ်MOONSHINE �ငှ့ ်

BADBAZAAR ဥပမာများ 

ဤဇယားထတွဲင ်လွနခ်ဲ့သည့ ်�စ်ှ�စ်ှကာလအတွငး် MOONSHINE �ငှ့ ်BADBAZAAR ကမ်ပိနး်အတွငး် 

အသံးုြပုခဲသ့ည့ ်app များ၏ စာရငး်ကုိထည့သ်ငွး်ထားပါသည။်   

ထိ ုapp အများစုတုိသ့ည ်အတညတ်ကျ�ိှေန�ပီးသား app များ�ငှ့ ်အများ�ကီး ဆငတူ်ေ�ကာငး် 

ြပသထားပါသည။် ထိကဲုသ့ို ့ လုပ်ေဆာငြ်ခငး်သည ်လူသမိျားေကျာ်�ကားသည့ ်အမှတ်တံဆပ်ိများအား 

တမငတ်ကာ “ေလှာငေ်ြပာင”် ြခငး် ြဖစ်�ိငုပ်ါသည။်   

သတြိပုရမည့ ်အချကမှ်ာ app များ၏  နာမည၊် package နာမည�်ငှ့ ်သေကင်္တများ အားလံးုသည ်

တပု�ိငုသ်ည့ ်အရာြဖစ�်ပီး application အစစမ်ျားအတိငုး် လပ်ုေဆာင�်ိငုသ်ည့အ်တကွ ်

စကပ်စ�ညး်တစခု် တိကုခုိ်ကခံ်ရြခငး် �ိှမ�ိှ စစေ်ဆးရာတငွ ်app အစစအ်ြဖစ ်မှတယ်ကူာ 

အသံးုမြပုသင့ပ်ါ။   

အ��ရာယ်ေလ�ာခ့ျေရး အပုိငး်တွင ်ေဖာ်ြပသည့အ်တုိငး် သင၏် Android စက်ပစ�ညး်မှ app ကုိ Google 

ဆ ီပုိေ့ဆာငက်ာ ‘Improve harmful app detection ဖျက်လိုဖျက်ဆးီြပု�ိငုသ်ည့ ်App ကုိ 

ပုိမုိသေိအာင ်လုပ်ြခငး်’ ကုိ ဖွင့ထ်ားပါက Play Store ြပငပ်မှ app များ ဟုတ်မဟုတ် စစ်စိမ� 

လုပ်ေပး�ိငုပ်ါသည။်   

App ေခါငး်စဉ် Package အမည ် App သေကင်္တ 

99 Names of ALLAH 
အလ� ာအ�ှငြ်မတ်၏ 

အမည ်၉၉ ခု 

com.Apptriple.Namesofallah.Asmau
lhusna 

 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
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Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-
Road Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-
Road Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-
Road Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.langua

ge.keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.vide

o.maker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
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EN-UG Dictionary 
Free 

ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
 

FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
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InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
 

KineMaster 
com.nexstreaming.app.kinemasterf

ree 
 

MP3 Cutter & 
Ringtone Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsr
outeplanner 

 

Media Recovery 
com.aaa.media.recovery.androida

pp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
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PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdatasw

itch.san.basicpdfviewer 
 

Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery 
recover.restore.undelete.photo.vide

o.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
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Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
 

SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbo
wls.candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 



စာမျက်�ာှ 31 ၏ 35 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
 

Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboar

d.uyghurkeyboard 
 

Uyghurche 
Kirguzguch 

com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
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Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
 

Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder 
com.media.bestrecorder.audioreco

rder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast 
com.graph.weather.forecast.chann

el 
 

WhatsApp com.whatsapp 
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WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube 
Downloader 

dentex.youtube.downloader 
 

Zom im.zom.messenger 
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iQuran Lite com.guidedways.iQuran 
 

ئھسھرلھر ئاۋازلىق  com.ewlat.eserler 
 

قۇرئان ئاۋازلىق  com.c9.utilim 
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى APK ئۇیغۇرچھ
 

قۇرئان ئۇیغۇرچھ  com.c9.uyghurquran 
 

الكریم القرآن  com.maher4web.quran 
 

 com.my.newproject5 زىكىرلھر 
 

كھرىم  قۇرئان  
ru.omdevelopment.ref.quranuyghur

.free 
 

لۇغىتى كۇھىقاپ  com.kuhiqap.lughitim 
 

كىرگۈزگۈچ نۇر  com.nur.ime 
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《心灵法门》念佛机 com.guanyincitta.chant 
 

汉藏英辞典 com.dacd.dictionary 
 

藏历基本数据 
com.example.astronomicalcalenda

rapp 
 

阳光藏汉翻译 com.tibetan.translate 
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