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BADBAZAAR और MOONSHINE: उइगर, ताइवानी 
और �त�ती समूह� व नाग�रक समाज कायर्कतार्ओ ं
को ल��त करने वाला �ाइवेयर 
एनसीएससी और साझेदार दो �ाइवेयर वे�रएंट्स के ऊंचे खतरे वाले लोग� के �लए नई 
जानकारी और �म�टगेशन के �लए कदम प्रका�शत कर रहे ह�। 
 

सारांश  

यूके साइबर लीग के समथर्न से यह परामशर्-सचूना रा�ीय साइबर सुर�ा क� द्र (एनसीएससी यकेू) 
और �न��ल�खत अंतरार्�ीय भागीदार� �ारा संय�ु रूप से तैयार क� गई है: 

> ऑस्टे्र�लयन साइबर �स�ो�रटी स�टर (एसीएससी), जो ऑस्टे्र�लयन �स�� डायर�ेोरटे 
का �ह�ा है 

> कैने�डयन स�टर फॉर साइबर �स�ो�रटी, जो सचंार सुर�ा प्र�त�ान का �ह�ा है 
> जमर्न संघीय खु�फया सेवा 
> जमर्न सं�वधान संर�ण संघीय कायार्लय 
> �ू ज़ील�ड नैशनल साइबर �स�ो�रटी स�टर, जो सरकारी संचार सुर�ा �ूरो का �ह�ा है 
> संयु� रा� अमे�रका फेडरल �ूरो ऑफ इ�े��गेशन 
> संयु� रा� अमे�रका नैशनल �स�ो�रटी एज�सी 

इसका उ�े� दभुार्वनापणूर् साइबर कतार्ओ ंके बढ़ते हुए खतर ेके बार ेम� जागरुकता बढ़ाना है, �जनम� 
ताइवान, �त�त, �झ� �जयांग उइगर �ाय� �ेत्र, लोकतंत्र आंदोलन� और फालुन ग�ग स�हत अ� 
�वषय� से जुड़े ���-�वशेष शा�मल ह�।  

इस परामशर्-सूचना म� दभुार्वनापूणर् साइबर कतार्ओ ं�ारा उपयोग क� जान ेवाली तकनीक� का �ववरण 
देते हुए दो मामला अ�यन शा�मल ह�, �ज�� BADBAZAAR और MOONSHINE के रूप म� जाना जाता 
है। ये �ाटर्फोन स�हत अ� मोबाइल उपकरण� पर मौजूद डेटा को ल��त करते ह�, जो चीनी रा� के 
�लए रु�चकर हो सकता है। यह ���-�वशेष� को अपनी, अपन ेउपकरण� और अपने डेटा के संर�ण 
म� मदद के �लए मागर्दशर्न देने के संकेत�च� भी प्रदान करती है। 

इस परामशर् के साथ म� एनसीएससी ने अलग से मागर्दशर्न स�हत संपणूर् तकनीक� �ववरण भी 
प्रका�शत �कया है। 

https://www.ncsc.gov.uk/information/cyber-league
http://www.ncsc.gov.uk/
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�कसे खतरा है? 

संलेखन एज��सय� और उ�ोग भागीदार� ने BADBAZAAR और MOONSHINE को ऐसे ���-�वशेष� 
को ल��त करते हुए देखा है, �ज�� चीनी रा� �वशेषकर अपन ेघरलूे प्रा�धकार, मह�ाकां�ाओ ंऔर 
वै��क प्र�त�ा के �लए खतरा माने जाने वाले �वषय� से जुड़ा मानता है। �जनके �लए सबसे अ�धक 
खतरा है, उनम� �न��ल�खत से जुड़े लोग शा�मल ह�, ले�कन य ेकेवल इ�� तक ही सी�मत नह� ह�: 

> ताइवानी �तंत्रता 
> �त�ती अ�धकार 
> चीन के �झ� �जयांग उइघुर �ाय� �ेत्र म� या वहाँ के उइगर मु��म और अ� जातीय 

अ�सं�क 
> लोकतंत्र प�-समथर्न (�जसम� हांग कागं शा�मल है) 
> फालुन ग�ग आ�ा��क आंदोलन 

 
इसम� ऐस ेगैर-सरकारी संगठन (एनजीओ), पत्रकार, �वसाय और ���-�वशेष शा�मल ह�, जो इन 
समूह� का प�-समथर्न करते ह�, इनके साथ अपनी पहचान करते ह� या अ�था इनका प्र�त�न�ध� 
करते ह�। �जस अ�व��त तरह से यह �ाइवेयर ऑनलाइन फैलता है, उसका अथर् यह भी है �क इस 
संक्रमण का अपने इ��त �शकार� से पर ेफैल सकने का खतरा है। 

इस परामशर्-सूचना का उ�े� उन लोग� को BADBAZAAR और MOONSHINE �ाइवेयर के �व�श� 
खतर ेका प्रभावी ढंग से उ�र देने म� मदद करना है, �ज�� इसका जो�खम है। सुझाए गए �म�टगेश� 
�ापक साइबर सरु�ा सलाह के संपरूक ह� और इ�� अलग से नह� माना जाना चा�हए।  

इस परामशर्-सूचना म� सदं�भ�त मागर्दशर्न का पालन करके उपयोगकतार् अपन ेमोबाइल उपकरण� 
और डेटा म� संक्रमण का खतरा कम कर सकते ह�। 
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खतरा 

MOONSHINE और BADBAZAAR ट्रोज� के उदाहरण ह�; इनम� ऐप �ोर या ऑनलाइन फाइल-
शेय�र�ग सेवाओ ंसे डाउनलोड क� जा सकन ेवाली एक अ�था कारगर ऐप के अंदर दभुार्वनापूणर् 
फं�� �छपे हुए ह�।  

इन ऐ� को उपयोगकतार् को चकमा देकर �डवाइस पर डाउनलोड और इं�ॉल करने के �लए �डज़ाइन 
�कया गया है। एक बार ऐप के इं�ॉल हो जाने पर यह अन�धकृत बात� के �लए �डवाइस क� 
कमजो�रय� का उपयोग करती है, अथवा यह प�म�श� देने के �लए उपयोगकतार् पर �नभर्र कर सकती 
है ता�क �डवाइस से जानकारी को ए�ेस और डाउनलोड �कया जा सके, �जसम� शा�मल है: 

> �ान से संबं�धत डेटा, �जसम� �रयल टाइम टै्र�क� ग भी शा�मल है 
> माइक्रोफ़ोन और कैमर ेक� ए�ेस 
> �डवाइस पर �ोर �कए गए मैसेजेस, फोटो और अ� फाइल�  
> �डवाइस के बार ेम� जानकारी, तथा और भी बहुत कुछ 

इसके बाद कतार् खतर ेवाले समूह� के वैध �हत� का फायदा उठाते ह�, ता�क वे यथासंभव अ�धक स े
अ�धक �शकार� क� पहचान करके उ�� सकं्र�मत कर सक�  और उनके डेटा को ए�ेस कर सक� । ऐसा 
करन ेका एक तरीका यह है �क वे ऐसी ऐ� �डज़ाइन करते ह�, �जनके बार ेम� उ�� पता है �क वे उनके 
�शकार� को पसंद आएँगी, जैसे उनक� मूल भाषाओ ंको समथर्न देन ेवाली ऐ�, या �जनम� चीन के 
�त�ती �ेत्र� या �झ� �जयांग जैसे �ान� के बार ेम� �व�श� सामग्री होती है।  

इस परामशर्-सूचना म� शा�मल मामला अ�यन� म� इसके कुछ उदाहरण �दए गए ह�, �जसम� 
TibetOne और Uyghur Quran ऐ� शा�मल ह�।  

कतार् ऐस ेऑनलाइन फोरम� म� स�क्रय रहते ह�, जहां उनके इ��त �शकार� का एक यूज़र बेस रहता 
है। इससे उ�� �शकार� को संक्र�मत करने का अ�धकतम अवसर �मल पाता है। उ�� �त�त से संबं�धत 
टेलीग्राम चैनल� और र�ेडट फोरम� म� जानबूझकर �ाइवेयर शेयर करते देखा गया है। इस परामशर्-
सूचना म� �दए गए मामले अ�यन भी इन तरीक� के उदाहरण देते ह�।  

दभुार्वनापूणर् ऐ� को अ�र ��डएलोन फाइल� के रूप म� साझा �कया जाता है, जैसे एंड्रॉइड पर एपीके 
फाइल� , �ज�� उपयोगकतार्ओ ंको डाउनलोड और इं�ॉल करन ेक� आव�कता होती है। कतार् अपने 
�ाइवेयर को गूगल �े �ोर और ए�ल ऐप �ोर जैसे आ�धका�रक ऐप �ोसर् पर अपलोड करके 
इ�� अ�धक वैध �दखाने क� को�शश करते ह� या �फर पहले से ही मौजूद गैर-दभुार्वनापूणर् ऐ� म� 
मै�ल�शयस कोड जोड़ देते ह�, �क� तु आ�धका�रक �ोसर् म� ऐसी सुर�ा �वशेषताएं और पुनरी�ण 
प्र�क्रयाएं होती ह� जो इस कायर्नी�त क� सफलता को कम कर सकती ह�। इस कारणवश आ�धका�रक 
�ोसर् पर उपल� ऐ� अ�धक सुर��त होती ह�, ले�कन जैसा�क मामले अ�यन� और एनसीएससी 
क� ऐप �ोर थ्रेट �रपोटर् म� �दखाया गया है, ये प्र�क्रयाएं �ब�ुल सटीक नह� होती ह�।  

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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Four tips to stay safe when
using your smartphone

Reduce the risk from malicious apps with good cyber hygiene,
then follow these four principles:

Stay Mainstream

Stay in Touch

Stay Organised

Stay Alert

Don’t root or jailbreak devices,
only use trusted app stores.

Report suspicious messages
and files to online services.

Review installed apps and
permissions regularly.

Stay vigilant on social media
and check shared files and links.

इन 4 सुझाव� का पालन करके आपको इस परामशर्-सूचना म� रखेां�कत खतर� से बचने म� सहायता �मल सकती है।  

अ�धक �व�ृत सलाह के �लए �म�टगेशन अनुभाग देख�। 
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मामले अ�यन 

ये दो मामले अ�यन दशार्ते ह� �क MOONSHINE और BADBAZAAR कैस ेकाम करते ह�, और कैसे 
दभुार्वनापूणर् साइबर कतार् सबसे अ�धक खतर ेवाले लोग� को ल��त कर रहे ह�। 

मामला अ�यन एक: MOONSHINE 

MOONSHINE एक एंड्रॉइड �ाइवेयर है �जसके बार ेम� 2019 म� �सटीज़न लैब �ारा �त�ती समूह� को 
ल��त करन ेके रूप म� �रपोटर् क� गई थी। MOONSHINE इं�ॉल �कए जान ेके उ�े� से �शकार� को 
लुभान ेके �लए इसे एक वैध ऐप के रूप म� पेश करती है। इसे टेलीग्राम चैनल� और �ॉट्सएप स ेभजे े
गए �ल� � के मा�म स ेसाझा �कया गया है। 

MOONSHINE के पास �ापक �नगरानी �मताएं ह�, जैसे: 

> �ान से संबं�धत डेटा, �जसम� �रयल टाइम टै्र�क� ग भी शा�मल है 
> लाइव ऑ�डयो और फोटो कैप्चर 
> �डवाइस से फाइल�  डाउनलोड करना 
> �डवाइस से जानकारी प्रा� करना 
> �डवाइस पर ऑ�डयो चलाना 

यह ऐप, ‘ئاۋازلىق قۇرئان.apk’ �जसका अनुवाद ‘Audio Quran.apk’ है, उइगर� को ल��त करने के 
�लए MOONSHINE का उपयोग �कए जाने के तरीके का एक उदाहरण है। फाइल के नाम म� उइगर 
भाषा का उपयोग, जो�क कुरान स ेसंबं�धत ऐप का संकेत देती है, सभंवतः उइगर मुसलमान� को 
लुभान ेके �लए �डज़ाइन �कया गया था। 

इसके इं�ॉल हो जाने के बाद दभुार्वनापूणर् साइबर कतार् �शकार� के �डवाइसेज़ से जानकारी एकत्र 
कर सकते ह�। इस जानकारी को 'SCOTCH ADMIN’ पैनल के मा�म से ए�ेस �कया जाता है। 

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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लॉग इन करन ेके बाद कतार् नीचे ��नशॉट म� �दखाए गए पेज को ए�ेस कर सकते ह�। यह पेज 
संक्र�मत �डवाइसेज़ के �ववरण व संक्र�मत �डवाइसेज़ म� कतार् क� ए�ेस का �र प्रद�श�त करता है: 

 

मैलवेयर मैनेजम�ट पैनल एकत्र �कया गया डेटा �दखाता है, �जसम� शा�मल है: 

> �डवाइस क� ए�ेस का �र 
> एसएमएस मैसेजेस 
> कॉल लॉ� 
> �ान डेटा 
> �डवाइस के बार ेम� जानकारी 

 

एनसीएससी ने साइबर लीग के सहयोग से MOONSHINE शोषण �कट और एचटीएमएल शीषर्क म� 
'UPSEC' शा�मल होने वाले लॉ�गन पैनल के बीच ओवरलैप खोजन ेके �लए ट्र�ड माइक्रो से इंडस्ट्री 
�रपो�ट� ग पर आगे �नमार्ण �कया है। संल� तकनीक� परामशर्-सूचना म� संपूणर् �ववरण उपल� ह�। 
इंटे�लज�स ऑनलाइन के अनुसार UPSEC से संदभर् '�सचुआन डाए� नेटवकर्  �स�ो�रटी 
टे�ोलॉजी को. �ल.' से है। संलेखन एज��सय� ने इस कथन क� पु�� नह� क� है। 

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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मामला अ�यन दो: BADBAZAAR  

BADBAZAAR एक मोबाइल मैलवेयर है, �जसके आईओएस और एंड्रॉयड वे�रएंट्स ह�। इसने उइगर, 
�त��तय� और ताइवान के ���-�वशेष� को ल��त �कया है। इस मलैवेयर को सोशल मी�डया 
�ेटफॉ�र् और आ�धका�रक ऐप �ोसर् के मा�म से फैलाया गया है। 

लुकआउट और वोले��टी क� �रपोटर् के अनुसार, BADBAZAAR को ‘TibetOne’ ऐप के ज�रए 
�त��तय� को �नशाना बनाने के �लए इ�ेमाल �कया गया है। TibetOne दभुार्वनापूणर् कतार्ओ ं�ारा 
बनाई गई एक आईओएस ऐप है, �जसम� �डवाइस क� जानकारी और �ान से संबं�धत डेटा को ए�ेस 
करन ेक� �मता है। इसे �दसंबर 2021 म� ए�ल ऐप �ोर पर अपलोड �कया गया था, ले�कन अब यह 
उपल� नह� है। मैलवेयर को और अ�धक फैलान ेके �लए कतार्ओ ंने ‘tibetanphone’ नाम के एक 
टेलीग्राम चैनल म� इस ऐप को �व�ा�पत भी �कया था। 

  

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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TibetOne  

 

�चत्र 1: ए�ल ऐप �ोर पर TibetOne ऐप पेज। तब से ऐप को हटा �दया गया है। 

 

�चत्र 2: टेलीग्राम चैनल� म� साझा �कए गए TibetOne का �रूप। 
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इस ऐप म� और अ�धक वैधता प्रद�श�त करने के �लए कतार्ओ ंने 'tibetone[.]org' नाम क� एक 
वेबसाइट भी �वक�सत क�, �जसका वणर्न था - ‘bring[ing] rich and high-quality works to 
people who love Tibetan culture and make reading a new way of life’।  

 

�चत्र 3: 'tibetone[.]org' का होमपेज।  

संगत �ह�� को �� �दखाने के �लए इस इमेज को ए�डट �कया गया है। 

इस वेबसाइट पर उपयोगकतार्ओ ंको �ट��णयाँ �लखने क� अनुम�त देने वाले लेख� का एक पेज 
शा�मल था। माना जा रहा है �क ईमेल पते 'choekyi.wangmo@ignitetibet.net' �ारा �लखी गई 
एक �ट�णी को दभुार्वनापूणर् कतार् �ारा �नयं�त्रत �कया जाता है और वह सभंा�वत रूप से 'Choekyi 
Wangmo' का प्र�तरूपण करता है, �जसे �त�ती मानवा�धकार एवं लोकतंत्र क� द्र ने एक �त�त-
समथर्क प्रदशर्नकारी के रूप म� सूचीब� �कया है। संभा�वत रूप स ेयह ऐसी अवधारणा देन ेका एक 
और प्रयास है �क यह ऐप वा�व म� �त�ती �तंत्रता के प�-समथर्न म� है। 

https://tchrd.org/cases-of-torture-in-drapchi-prison/
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�चत्र 4: 'tibetone[.]org' पेज, �जसम� दभुार्वनापूणर् कतार् �ारा संभवत: �नयं�त्रत �कए जाने वाले उपयोगकतार्ओ ंक� �ट��णयाँ 
�दखाई गई ह�।  

संगत �ह�� को �� �दखाने के �लए इस इमेज को ए�डट �कया गया है। 

 

एक अ� उपयोगकतार् नाम ‘TenzinNima’ है, �जसन ेइस साइट पर �ट��णयाँ जोड़ी ह�। वोले��टी 
ने �रपोटर् �कया है �क इस उपयोगकतार् नाम को र�ेडट पर टेलीग्राम चैनल 'Tibetanmaptalk' के 
�व�ापन के �लए भी इ�ेमाल �कया गया है। इसम� एंड्रॉइड �डवाइस पर उपल� ने�वगेशन ऐप 
‘AlpineQuest’ का एक दभुार्वनापूणर् नमनूा डाउनलोड करन ेके �लए �ल� क शा�मल है। �दया गया 
डाउनलोड �ल� क Mega नाम क� तृतीय-प� फाइल-शेय�र�ग सेवा के �लए है।  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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�चत्र 5: मै�ल�शयस ए��केशन का �व�ापन देती हुई रे�डट पो�, जो संभवतः दभुार्वनापूणर् कतार् �ारा �नयं�त्रत खाते से है। 

वोले��टी इस बात पर भी �ान देती है �क इस पो� पर �ट�णी करन ेवाले एक उपयोगकतार् को, 
�जसे 'KimeOmar' के नाम से जाना जाता है, एक अ� सब-र�ेडट फोरम पर दभुार्वनापूणर् ऐ� 
साझा करते हुए पाया गया है। इससे यह सकेंत �मल सकता है �क अपनी पोस्ट्स को वैध �दखाने के 
�लए दभुार्वनापूणर् कतार् कई सोशल मी�डया प्रोफाइल� का उपयोग करते ह�। 
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आकलन 

BADBAZAAR और MOONSHINE �वशेष रूप से उइगर, �त�ती और ताइवानी समुदाय� को �नशाना 
बनाने के �लए कई सोशल इंजी�नय�र�ग तरीक� का उपयोग करते ह�, �वशेषकर:  

• इन समुदाय� के �लए रु�चकर ऐ� म� ट्रोज� को जोड़ना, जैसे उइगर भाषा म� कुरान ऐप, 
लगभग �न��त रूप स े�शकार आधार� को ल��त करने के �लए अनुरू�पत �कया गया है 

• आ�धका�रक ऐप �ोर म� इन ट्रोज़न-यु� ऐ� को जोड़न ेसे वैधता का एहसास पैदा होने क� 
संभावना है, और सामू�हक चैट म� इ�� साझा करने का उ�े� इन समुदाय� के अंदर �व�सनीय 
संबंध� का फायदा उठाना है 

BADBAZAAR और MOONSHINE ऐसा डेटा एकत्र करते ह�, जो लगभग �न��त रूप ही से चीनी रा� 
के �लए मह�पणूर् होगा। BADBAZAAR और MOONSHINE को उइगर, �त�ती और ताइवान के 
���-�वशेष� को ल��त करते हुए देखा गया है, ले�कन ऐस ेअ� मैलवेयसर् भी ह� जो चीन म� अ� 
अ�सं�क समूह� को ल��त करते ह�। चीन और �वदेश� म� को-सी�ल� ग देश� के नाग�रक� को, �ज�� 
प्रशासन क� ��रता के �लए खतरा पैदा करन ेवाले कारण� को समथर्न देने के रूप म� माना जाता है, 
लगभग �न��त रूप से ही BADBAZAAR और MOONSHINE जैसे मोबाइल मैलवेयर का खतरा है। 
�ान, ऑ�डयो और फोटो डेटा को कैप्चर करन ेक� �मता ल� क� ग�त�व�ध पर वा��वक समय 
म� जानकारी देकर भ�व� म� �नगरानी और उ�ीड़न कारर्वाइय� को सू�चत करन ेका अवसर लगभग 
�न��त रूप से ही उपल� कराती ह�। 

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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मोबाइल ऐप उपयोगकतार्ओ ंके �लए �म�टगेशन के कदम  

मामले अ�यन� म� बताए गए खतर� से बचन ेके �लए संलेखन एज��सयां �न��ल�खत सुर�ा-
प्रथाओ ंको प्रो�ाहन देती ह�। इन सं�ु�तय� को सव��म-कायर्प्रथा एनसीएससी मागर्दशर्न �ारा 
रखेां�कत �कया गया है। ऑस्टे्र�लया और अमे�रका म� पाठक� के �लए सव��म कायर्प्रथा मागर्दशर्न 
के �ल� � के �लए 'आगे पढ़ने के �लए सामग्री' अनुभाग देख�। 

अपन े�डवाइस को सुर��त रख� 
> केवल आ�धका�रक ऐप �ोसर् से ही ऐ� डाउनलोड कर�, जैसे गगूल का �े �ोर या ए�ल 

का ऐप �ोर। गूगल का �े �ोर या ए�ल का ऐप �ोर सॉ�वेयर उपल� कराने से 
पहले वायरस� का पता लगाने के �लए सॉ�वेयर को �ैन करते ह�, �जसस ेआपको इस 
बात का बेहतर आ�ासन �मलता है �क आप जो डाउनलोड कर रहे/ही ह�, वह सुर��त है। 
�व�सनीय �ोसर् से प्रा� ऐ� म� �फर भी खतरा हो सकता है, ले�कन अ� स्रोत� से प्रा� 
डाउनलोड्स म� संभवत: कोई भी संर�ण नह� हो सकता है। ऐप �ोसर् के खतर� के बार ेम� 
एनसीएससी क� �रपोटर् यहाँ उपल� है:  
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-
v2.pdf 
 

> अपने �डवाइस और ऐ� को अप-टु-डेट रख�। अपनी ऐ� और �डवाइस सॉ�वेयर के �लए 
अपडेट्स के उपल� होते ही उ�� इं�ॉल कर�। अपन े�डवाइस क� से�ट� � म� उपल�ता के 
अनुसार 'automatic updates' को टनर् ऑन कर�, ता�क आपको यह याद रखन ेक� 
आव�कता न हो। �ात वायरस� और अ� प्रकार के मैलवेयर स ेबचन ेके �लए एनसीएससी 
का ऑनलाइन सुर��त रहन ेके बार ेम� मागर्दशर्न देख�। अपडेट्स म� अ�र सुधार और नए 
फ�चसर् शा�मल होते ह�:  
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-
online/install-the-latest-software-and-app-updates 
 

> अपने �डवाइस को 'जेलब्रके' या 'रूट' न कर�, ���क यह लागू सुर�ा �नयतं्रण� को बायपास 
करन ेके �लए पैच न क� गई कमजो�रय� का उपयोग करता है। �डवाइस इससे हमल� के 
प्र�त और भी अ�धक कमजोर बन जाता है। एनसीएससी का मागर्दशर्न देख�: 
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-
v2.pdf  

 

https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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अपनी ऐ� का प्रबंधन कर� 
> अपनी ऐ� और उनक� प�म�श� क� समी�ा कर�। य�द अब आपको �कसी ऐप क� ज़रूरत 

न हो, तो उसे �डलीट कर द�। जहां हो सके, डेटा ए�पोज़र को कम से कम करने के �लए 
ऐप प�म�श� प्र�तबं�धत कर�, ���क मैलवेयर को अ�र संर��त फाइल� या बाहरी 
�डवाइसेज़ को ए�ेस करने के �लए �डज़ाइन �कया जाता है, जैसे कैमर ेऔर माइक्रोफोन।  

o ए�ल उपयोगकतार्ओ ंके �लए ऐप प�म�श� क� जांच कैस ेकर�: 
https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios 

o एंड्रॉयड उपयोगकतार्ओ ंके �लए ऐप प�म�श� क� जांच कैस ेकर�: 
https://support.google.com/android/answer/9431959?hl=en-GB 

 
> गूगल को अ�ात ऐ� �त: भेज�। य�द आप एक एंड्रॉयड उपयोगकतार् ह� और आपन ेकोई 

ऐसी ऐप डाउनलोड क� है जो गूगल के �े �ोर स ेनह� है, तो आप गूगल क� �े �ोर ऐ� 
से�ट� � म� '�े प्रोटे�' के अंतगर्त ‘Improve harmful app detection’ को इनेबल 
करके उस ेगूगल के पास भेज सकते/ती ह�। यह मलैवेयर का पता लगाने के �लए ऐप को 
�ैन करगेा, ता�क उपयोगकतार्ओ ंक� सुर�ा म� सहायता �मल सके। इसे सेट अप करन ेके 
तरीके के बार ेम� जानकारी: 
https://support.google.com/android/answer/2812853?hl=en-GB  

साइबर सेवाओ ंका उपयोग कर�  
> �कसी भी �ल�क पर ��क करने से पहले यूआरएल र�ुेटेशन स�व�सेज़ का उपयोग कर�। 

आप �कसी ईमेल, टे� मैसेज या �कसी अ� जगह से प्रा� हुए �कसी �ल� क को पहले 
गूगल ट्रांसपैर�सी �रपोटर् या वायरस टोटल जैसी सेवाओ ंके इ�ेमाल से �ैन करके 
इसक� सुर��तता क� जांच कर सकते/ती ह�। आप सं�द� फाइल� और ऐ� को वायरस 
टोटल जैसे �कसी मैलवेयर एनालाइज़र पर अपलोड भी कर सकते/ती ह�, जो यह पता 
लगाने म� सहायता कर सकता है �क कोई फाइल दभुार्वनापूणर् है या नह�। �ान रख� �क 
�ै�न�ग सेवाएं अस� नकारा�क प�रणाम दे सकती ह�।  
 

> गूगल एडवांस्ड प्रोटे�न प्रोग्राम म� शा�मल ह�। इस �नःशु� सेवा को गूगल सेवाओ ं
(जीमेल, �े �ोर, आ�द) का उपयोग करन ेवाले ���-�वशेष� क� सुर�ा के �लए 
�डज़ाइन �कया गया है, �ज�� ल��त �कए जान ेका खतरा है। यह सेवा गगूल सेवाओ ंका 
उपयोग करते समय ऊंच े�र क� सरु�ा प्रदान करती है: 
https://landing.google.com/advancedprotection/ 

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB
https://support.google.com/android/answer/2812853?hl=en-GB
https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
https://landing.google.com/advancedprotection/
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> अ�त�र� प्रमाणन सेवाओ ंम� उनक� उपल�तानुसार शा�मल ह�। उदाहरण के �लए, यूके 
म� ऊंचे खतर ेवाले ���-�वशेष अपनी साइबर सुर�ा म� सहायता के �लए अ�त�र� 
सुर�ा�क सेवाओ ंके पात्र हो सकते ह�। पात्रता क� जांच तथा और अ�धक जानकारी प्रा� 
कर�: https://www.ncsc.gov.uk/collection/defending-
democracy/guidance-for-high-risk-individuals#section_7e  

धम�कय� क� �रपोटर्  कर�  
> नकली खात� क� पहचान और �रपोटर्  करना। दभुार्वनापूणर् साइबर कतार् अपन ेउ�े� को 

आगे बढ़ाने के �लए नकली खाते बनाते ह� या वा��वक खात� को हैक कर लेते ह�। य�द 
आपको संदेह है �क कोई खाता नकली है या उस ेभंग �कया गया है, तो उसके बार ेम� 
�ेटफॉमर् पर �रपोटर् कर� और उस े�ॉक कर�। कई सेवाओ ंम� खात� के स�ापन क� एक 
प्र�क्रया होती है, जैस ेइं�ाग्राम और फेसबुक के �लए '‘verified badges’। इससे यह 
पहचान करन ेम� सहायता �मल सकती है �क खाता वा��वक है या नह�। एनसीएससी के 
पास सोशल मी�डया का सुर��त रूप से उपयोग करन ेके बार ेम� मागर्दशर्न है, �जसम� भगं 
�कए गए खात� के स�ापन और उनक� �रपोटर् करन ेके बार ेम� �ववरण भी शा�मल ह�: 
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely  
 

> �फ�श�ग, �जसम� घोटाला ईमेल, एसएमएस और �ल�� का उपयोग �कया जाता है। 
एनसीएससी सं�द� ईमेल पत� और वेबसाइट� क� जांच कर सकती है। य�द आपको 
लगता है �क कोई साइट, ईमेल या मैसेज सं�द� है, तो आप उसक� �रपोटर् कर सकते/ती ह�: 
https://www.ncsc.gov.uk/collection/phishing-scams  

https://www.ncsc.gov.uk/collection/defending-democracy/guidance-for-high-risk-individuals#section_7e
https://www.ncsc.gov.uk/collection/defending-democracy/guidance-for-high-risk-individuals#section_7e
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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एनसीएससी श�ावली  

> एनड्रॉयड 
गूगल का मोबाइल ऑपर�ेट� ग �स�म, �जस ेकई �ाटर्फोन और टैबलेट �नमार्ताओ ं�ारा इ�ेमाल 
�कया जाता है। 

> एप 
ए��केशन, या ऐप, एक सॉ�वेयर पैकेज होता है, �जस े �डवाइस पर अ�त�र� फं�नै�लटी या 
सामग्री उपल� कराने के �लए उपयोगकतार् अपने �डवाइस पर इं�ॉल कर सकते/ती ह� या �फर यह 
पहले से ही इं�ॉल होता है। 

> साइबर सुर�ा 
�डवाइसेज़, सेवाओ ंतथा नेटव�र् - और इनम� मौजूद जानकारी – क� अन�धकृत ए�ेस, चोरी या 
��त से सुर�ा। 
 

> �डवाइस 
भौ�तक रूप से मौजूद कं�ूटर-आधा�रत हाडर्वेयर, जैसे डे�टॉप कं�ूटर, �ाटर्फोन या टैबलेट। 

> आईओएस 
ए�ल का मोबाइल ऑपर�ेट� ग �स�म, �जसे इसके �लए अनुरू�पत मोबाइल �डवाइसेज़ म� इ�ेमाल 
�कया जाता है। 

> मैलवेयर 
मैलवेयर, �जसे 'मै�ल�शयस सॉ�वेयर' श�� से �नकाला गया है, ऐसा कोई भी प्रकार का सॉ�वेयर 
होता है जो कं�ूटर �स��, नेटव�र् या �डवाइसेज़ को नुकसान पहंुचा सकता है। इसम� वायरसेज़, 
र�समवेयसर् और ट्रोज� शा�मल ह�। 

> ऑपर�ेट� ग �स�म 
कं�ूटर�, टैबलेट्स और �ाटर्फो� पर चलने वाला बु�नयादी सॉ�वेयर, जो अ�त�र� 
ए��केश� और हाडर्वेयर को चलाने के �लए आव�क होता है। 

> �फ�श�ग 
धोखा देने वाली ईमेल�  या टे� मैसेजेस, �जनम� मैलवेयर यु� वेबसाइट� के �ल� � होते ह� या जो 
उपयोगकतार्ओ ंको धोखा देकर संवेदनशील जानकारी (जैसे पासवड्सर्) का खुलासा करन ेया पैस े
ट्रां�र करन ेके �लए उ�� प्रे�रत कर सकते ह�। 

> �ाइवेयर 
उपयोगकतार् क� सहम�त के �बना �डवाइस पर इं�ॉल होन ेवाले मैलवेयर का एक प्रकार, जो डेटा 
एकत्र करता है और �फर इसे �कसी तीसर ेप� को भेजता है। 
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> सोशल मी�डया 
फेसबुक, X और इं�ाग्राम जैसी वेबसाइट� और ऐ�, जो लोग� को उपयोगकतार् �ारा पैदा क� गई 
सामग्री (टे� पोस्ट्स, फोटोज़ और वी�डयो) को साझा करन ेऔर उनका जवाब देने क� अनमु�त 
देती ह�। 

> �ाटर्फोन 
क�ठन फं�नै�लटी कर पाने म� स�म आधु�नक मोबाइल फोन, �जनम� एंड्रॉयड और आईओएस 
ऑपर�ेट� ग �स�� शा�मल ह�। 

> ट्रोजन 

वैध सॉ�वेयर के रूप म� प्र�ुत होने वाला एक प्रकार का मैलवेयर, �जस ेल��त ��� के �डवाइस 
म� अन�धकृत ए�ेस के �लए इ�ेमाल �कया जाता है।  

> यूआरएल 
यू�नफॉमर् �रसोसर् लोकेटर। व�र् वाइड वेब पर एक पता, जैसे डोमने नेम (उदाहरण के �लए 
www.bbc.co.uk)। 

> वायरस 
वैध सॉ�वेयर प्रोग्रा� को संक्र�मत करन ेके �लए �डज़ाइन �कया गया एक प्रकार का मैलवेयर, जो 
उन प्रोग्रा� के स�क्रय होने पर सभी नेटव�र् म� �ा� हो जाता है। 
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आगे पढ़ने के �लए सामग्री 

ऑस्टे्र�लयाई साइबर सुर�ा क� द्र से मागर्दशर्न 

> साइबर अपराध, घटना या कमजोरी के बार ेम� �रपोटर् कर� 
> अपने �डवाइसेज़ को सुर��त कैसे कर� 
> अपना मोबाइल फोन सरु��त कर� 
> �फ�श�ग 
> घोटाले 
> अपने सोशल मी�डया को सुर��त कर� 
> सोशल मी�डया और मैसे�ज�ग ऐ� क� सरु�ा के �लए सुझाव 

यूके एनसीएससी और एनपीएसए से मागर्दशर्न 

> लोकतंत्र क� र�ा 
> सोशल मी�डया: इसका सुर�ापूवर्क उपयोग कैस ेकर� 
> संगठन� के �लए �डवाइस सुर�ा मागर्दशर्न, �जसम� मोबाइल भी शा�मल है 
> ए��केशन �ोसर् म� खतर� क� �रपोटर्। 
> ऊंचे खतर ेवाले ���-�वशेष� के �लए ���गत सुर�ा और सरं�ण 

यूएस एनएसए के �लए मागर्दशर्न 

> मोबाइल �डवाइस के �लए सव��म कायर्प्रथाएं 

अ�ीकरण 

कृपया �ान द� �क इस परामशर्-सूचना म� प्रकाशन के समय प्रमा�णत क� गई जानकारी उपल� 
कराई गई है। 

यह �रपोटर् संलेखन एज�सी और उ�ोग स्रोत� से प्रा� जानकारी पर आधा�रत है। इसम� �कसी भी 
�न�षर् और सं�ु�त को सभी खतर� से बचाव के इरादे से प्रद�श�त नह� �कया गया है और सं�ु�तय� 
का पालन करने से ऐसे सभी खतर ेदरू नह� ह�गे। �स�म ओनर के �लए जानकारी के �ा�म� से 
संबं�धत खतर ेहर समय मौजूद रहते है।  

यूके म� सूचना क� �तंत्रता अ�ध�नयम 2000 (एफओआईए) के तहत इस जानकारी के �लए 
अपवाद है और यूके के अ� सूचना कानून� के तहत भी इसके �लए अपवाद हो सकता है।  

एफओआईए से संबं�धत �कसी भी पछूताछ को ncscinfoleg@ncsc.gov.uk पर भेज�।  

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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सभी सामग्री यकेू क्राउन कॉपीराइट © है  
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प�र�श�: �ान म� आए MOONSHINE और BADBAZAAR के 
नमूने  

इस ता�लका म� �पछले दो वष� म� MOONSHINE और BADBAZAAR अ�भयान� म� इ�ेमाल क� गई 
ऐ� को सूचीब� �कया गया है। 

इनम� से कई ऐ� भली-भां�त �ा�पत ऐ� के साथ �� रूप से समानता �दखाती ह�। इस बात क� 
संभावना है �क यह प्र�स� ब्रांड� को '�ूफ' करने के �लए कतार् क� एक सोची-समझी तकनीक है। 

यह नोट करना मह�पूणर् है �क ऐप का नाम, पैकेज का नाम और आइकन, ये सभी वा��वक 
ए��केशन क� नकल या इसस े�मलते-जुलते हो सकते ह�, और इस�लए केवल इस बात क� पहचान 
करने के �लए इसका उपयोग नह� �कया जाना चा�हए �क कोई �डवाइस सकं्र�मत है या नह�। 

जैसा �क �म�टगेश� अनुभाग म� शा�मल है, आप ‘Improve harmful app detection’ इनेबल 
करके अपने एंड्रॉयड �डवाइस म� मौजूद ऐ� को गूगल के पास भेज सकते/ती ह�, जो आपके �डवाइस 
पर �े �ोर के बाहर से इं�ॉल क� गई ऐ� को �ैन करगेा। 

 

ऐप का नाम पैकेज का नाम ऐप का आइकन 

99 Names of ALLAH 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
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AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
 



31 पृ�� म� से पृ� 23 

FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
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KMPlayer com.kmplayer 
 

KineMaster com.nexstreaming.app.kinemasterfree 
 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

com.mobisystems.mo
biscanner 

com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
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PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
 

com.iudesk.android.ph
oto.editor 

com.iudesk.android.photo.editor 
 

Photo Recovery recover.restore.undelete.photo.video.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
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Signal Plus org.thoughtcrime.securesmsplus 
 

SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
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Tibetan Divination 
System MO 

net.rhombapp.mo 
 

Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller TubePlus 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

com.ziipin.softkeyboar
d 

Video Converter 
 

com.inverseai.video_c
onverter 

Video Cutter 
 

com.naing.cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
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Video Maker com.bstech.slideshow.videomaker 
 

Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

com.quvideo.xiaoying.
pro 

com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder com.media.bestrecorder.audiorecorder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

com.whatsapp com.whatsapp 
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WhatsApp com.WhatsApp3Plus 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
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iQuran Lite com.guidedways.iQuran 
 

ئھسھرلھر ئاۋازلىق   com.ewlat.eserler 
 

 com.c9.utilim ئاۋازلىق قۇرئان
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ
 

 com.c9.uyghurquran ئۇیغۇرچھ قۇرئان
 

 com.maher4web.quran القرآن الكریم
 

 com.my.newproject5  زىكىرلھر
 

كھرىمقۇرئان   ru.omdevelopment.ref.quranuyghur.free 
 

 com.kuhiqap.lughitim كۇھىقاپ لۇغىتى 
 

 com.nur.ime نۇر كىرگۈزگۈچ 
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《心灵法门》念佛机 com.guanyincitta.chant 
 

汉藏英辞典 com.dacd.dictionary 
 

藏历基本数据 com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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