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ຄໍາແນະນໍາ  

BADBAZAAR ແລະ MOONSHINE: 
ສະປາຍແວທ່ີແນເປົ ້ າໝາຍໄປຍັງກຸ່ມອຸຍກູ, 
ຊາວໄຕ້ຫວັນ ແລະ ຊາວທິເບດ ແລະ 
ລວມທັງຜູ້ມີບົດບາດໃນສັງຄົມພົນລະເມືອງ 
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BADBAZAAR ແລະ MOONSHINE: 
ສະປາຍແວທ່ີແນເປ້ົາໝາຍໄປຍັງກຸ່ມອຸຍກູ, ຊາວໄຕ້ຫວັນ ແລະ 
ຊາວທິເບດ ແລະ ລວມທັງຜູ້ມີບົດບາດໃນສັງຄົມພົນລະເມືອງ 
NCSC ແລະ ຄູ່ຮ່ວມມືເຜີຍແຜ່ຂ� ມູນໃໝ່ ແລະ ມາດຕະການບັນເທົາຜົນກະທົບສໍາລັບຜູ້ທ່ີມີຄວາມສ່ຽງສູງຈາກ 
ສະປາຍແວສອງສາຍພັນ. 
 

ບົດສະຫຸຼບ  

ດ້ວຍການສະໜັບສະໜູນໄຊເບີລີກຈາກອັງກິດ, ຄໍາແນະນໍານ້ີໄດ້ຮັບການຜະລິດຮ່ວມກັນໂດຍສູນຄວາມປອດໄພທາງໄຊເບີ  
ແຫ່ງຊາດ (NCSC UK) ແລະ ຄູ່ຮ່ວມງານສາກົນ: 

 
 
 
 
 

 
 

ຈຸດປະສົງຂອງແມ່ນເພ່ືອປູກຈິ ດສໍານຶກກ່ຽວກັບໄພຂ່ົມຂູ່ທ່ີເພ່ີມຂ້ຶນ ຜູ້ບ� ປະສົງດີທາງໄຊເບີກ� ຂ້ືນຕ� ບຸກຄົນທ່ີກ່ຽວຂ້ອງ  
ກັບຫົວຂ� ຕ່າງໆລວມທັງໄຕ້ຫວັນ, ທິເບດ, ເຂດປົກຄອງຕົນເອງຊິນຈຽງອຸຍກູ, ຂະບວນການປະຊາທິປະໄຕ ແລະ 
ຟາລູນໂກງ.  

ຄໍາແນະນໍານ້ີປະກອບມີສອງກໍລະນີສຶກສາລາຍລະອຽດກ່ຽວກັບເຕັກນິກທ່ີໃຊ້ໂດຍຜູ້ບ� ປະສົງດີທາງໄຊເບີທ່ີໃຊ້ສະປາຍແວທ່ີ 
ເອ້ີນວ່າ BADBAZAAR ແລະ MOONSHINE 
ເພ່ືອກໍານົດເປ້ົາໝາຍຂ� ມູນໃນອຸປະກອນມືຖືລວມທັງໂທລະສັບສະມາດໂຟນເຊ່ິງອາດເປັນທ່ີສົນໃຈຂອງລັດຖະບານຈີ ນ. 
ນອກຈາກນ້ີ, ຍັງເປັນປ້າຍຊ້ີບອກທາງໄປຍັງຄໍາແນະນໍາເພ່ືອຊ່ວຍໃຫ້ບຸກຄົນຕ່າງໆປົກປ້ອງຕົນເອງ, ອຸປະກອນ ແລະ 
ຂ� ມູນຂອງຕົນອີກດ້ວຍ. 

ນອກເໜືອຈາກຄໍາແນະນໍານ້ີ, NCSC ຍັງໄດ້ເຜີຍແຜ່ ລາຍລະອຽດດ້ານເທັກນິກສະບັບເຕັມພ້ອມຄໍາແນະນໍາແຍກຕ່າງຫາກ. 

https://www.ncsc.gov.uk/information/cyber-league
http://www.ncsc.gov.uk/
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ໃຜແດ່ທ່ີມີຄວາມສ່ຽງ? 

ໜ່ວຍງານຜູ້ປະພັນ ແລະ ຄູ່ຮ່ວມມືໃນອຸດສາຫະກໍາພົບວ່າ BADBAZAAR ແລະ MOONSHINE ມຸ່ງເປ້ົາໄປຍັງບຸກຄົນ  
ທ່ີກ່ຽວຂ້ອງກັບຫົວຂ� ທ່ີລັດຖະບານຈີ ນພິຈາລະນາວ່າເປັນໄພຂ່ົມຂູ່ຕ� ອໍານາດພາຍໃນປະເທດ, ຄວາມທະເຍີທະຍານ ແລະ 
ຊ່ືສຽງລະດັບໂລກຂອງພວກເຂົາໂດຍສະເພາະ. ຜູ້ທ່ີມີຄວາມສ່ຽງສູງສຸດປະກອບມີ, ແຕ່ບ� ຈໍາກັດ, ຜູ້ທ່ີກ່ຽວຂ້ອງກັບ: 

 

 

 

 

 

 
ນ້ີປະກອບມີອົງກອນທ່ີບ� ຂ້ຶນກັບລັດຖະບານ (NGOs), ນັກຂ່າວ, ທຸລະກິດ ແລະ ບຸກຄົນທ່ີສະໜັບສະໜູນ, ລະບຸ ຫືຼ 
ເປັນຕົວແທນຂອງກຸ່ມເຫ່ົຼານ້ີ.  
ການແຜ່ກະຈາຍສະປາຍແວແບບບ� ເລືອກປະຕິບັດທາງອອນລາຍຍັງໝາຍເຖິງຄວາມສ່ຽງທ່ີການຕິດເຊ້ືອອາດແຜ່ລາມໄປໄກ
ກວ່າຜູ້ຖືກເຄາະຮ້າຍທ່ີຕ້ັງໃຈໄວ້. 

ຄໍາແນະນໍານ້ີມີຈຸດປະສົງເພ່ືອຊ່ວຍໃຫ້ຜູ້ທ່ີມີຄວາມສ່ຽງຕອບສະໜອງຢ່າງມີປະສິດທິພາບຕ� ກັບໄພຂ່ົມຂູ່ສະເພາະຈາກ  
ສະປາຍແວ BADBAZAAR ແລະ MOONSHINE. 
ມາດຕະການບັນເທົາບັນຫາທ່ີແນະນໍານ້ັນເປັນສ່ວນເສີມຂອງຄໍາແນະນໍາດ້ານຄວາມປອດໄພທາງໄຊເບີຢ່າງກວ້າງຂວາງ ແລະ 
ບ� ຄວນພິຈາລະນາແຍກກັນ.  

ໂດຍປະຕິບັດຕາມຄໍາແນະນໍາທ່ີອ້າງອີງໃນຄໍາແນະນໍານ້ີ, ຜູ້ໃຊ້ສາມາດຫຸຼດຜ່ອນຄວາມສ່ຽງຕ� ການຕິດໄວຣັດໃນອຸປະກອນມືຖື 
ແລະ ຂ� ມູນຂອງຕົນໄດ້. 
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ໄພຂ່ົມຂູ່ 

MOONSHINE ແລະ BADBAZAAR ແມ່ນຕົວຢ່າງຂອງໂທຈັນ; ພວກມັນມີຟັງຊັນທ່ີເປັນອັນຕະລາຍທ່ີເຊ່ືອງໄວ້  
ຢູ່ໃນແອັບທ່ີເຮັດວຽກຢ່າງອ່ືນທ່ີສາມາດດາວໂຫຼດໄດ້ຈາກຮ້ານຄ້າແອັບ ຫືຼ ບໍລິການແບ່ງປັນໄຟລ໌ອອນລາຍ.  

ແອັບເຫ່ົຼານ້ີໄດ້ຮັບການອອກແບບມາເພ່ືອຫຼອກລວງຜູ້ໃຊ້ໃຫ້ດາວໂຫຼດ ແລະ ຕິດຕ້ັງພວກມັນລົງໃນອຸປະກອນ. 
ເມ່ືອແອັບຖືກຕິດຕ້ັງແລ້ວ, ມັນຈະໃຊ້ຊ່ອງໂຫວ່ຢູ່ໃນອຸປະກອນເພ່ືອເຮັດໜ້າທ່ີບ� ໄດ້ຮັບອະນຸຍາດ ຫືຼ ມັນອາດຈະອີງໃສ່ 
ຜູ້ໃຊ້ທ່ີໃຫ້ການອະນຸຍາດແອັບເພ່ືອເຂ້ົາເຖິງ ແລະດາວໂຫຼດຂ� ມູນຈາກອຸປະກອນ, ລວມທັງ: 

 

 

 

 

ຫັຼງຈາກນ້ັນ,ຜູ້ກະທໍາຈະສະແຫວງຫາຜົນປະໂຫຍດທ່ີຖືກຕ້ອງຕາມກົດໝາຍຂອງກຸ່ມທ່ີມີຄວາມສ່ຽງ, ເພ່ືອກໍານົດ ແລະ 
ແຜ່ເຊ້ືອໃຫ້ຜູ້ຖືກເຄາະຮ້າຍໃຫ້ໄດ້ຫຼາຍທ່ີສຸດ ແລະ ເຂ້ົາເຖິງຂ� ມູນຂອງພວກເຂົາ. ວິ ທີໜ່ຶງທ່ີເຂົາເຈ້ົາເຮັດຄືການອອກແບບແອັບ  
ທ່ີເຂົາເຈ້ົາຮູ້ວ່າຈະດຶງດູດຜູ້ເຄາະຮ້າຍຂອງເຂົາເຈ້ົາ, ເຊ່ັນແອັບທ່ີຮອງຮັບພາສາພ້ືນເມືອງຂອງເຂົາເຈ້ົາ ຫືຼ ມີເນ້ືອຫາສະເພາະກັບ 
ສະຖານທ່ີຕ່າງໆ ເຊ່ັນ: ເຂດຕິເບດຂອງຈີ ນ ຫືຼ ຊິນຈຽງ.  

ກໍລະນີສຶກສາຢູ່ໃນຄໍາແນະນໍານ້ີໃຫ້ບາງຕົວຢ່າງຂອງເລ່ືອງນ້ີ, ເຊ່ິງລວມທັງແອັບ TibetOne ແລະ Uyghur Quran.  

ຜູ້ກະທໍາມັນຈະຢູ່ໃນຟອມສົນທະນາອອນລາຍທ່ີມີພ້ືນຖານຜູ້ໃຊ້ຂອງຜູ້ຖືກເຄາະຮ້າຍທ່ີມີຈຸດປະສົງ, ເຊ່ິງເຮັດໃຫ້ໂອກາດ 
ຂອງພວກເຂົາຕິດເຊ້ືອຜູ້ຖືກເຄາະຮ້າຍສູງສຸດ. ພວກເຂົາມີການສັງເກດເຫັນວ່າພວກເຂົາເຈດຕະນາແບ່ງປັນ Telegram 
ທ່ີກ່ຽວຂ້ອງກັບທິເບດ ແລະ ຟໍຣັມ Reddit. ກໍລະນີສຶກສາຢູ່ໃນຄໍາແນະນໍານ້ີຍັງໃຫ້ຕົວຢ່າງຂອງວິ ທີການເຫ່ົຼານ້ີດ້ວຍ.  

ແອັບທ່ີເປັນອັນຕະລາຍມັກຈະຖືກແບ່ງປັນເປັນໄຟລ໌ແບບດ່ຽວ ເຊ່ັນ: ໄຟລ໌ APK ຢູ່ໃນ Android, ເຊ່ິງຜູ້ໃຊ້ຈໍາເປັນຕ້ອງ  
ໄດ້ດາວໂຫຼດ ແລະ ຕິດຕ້ັງ. ຜູ້ກະທໍາຄວາມຜິດພະຍາຍາມເຮັດໃຫ້ສະປາຍແວ ຂອງເຂົາເຈ້ົາເບ່ິງຄືໜ້າເຊ່ືອຖືຫຼາຍຂ້ືນ  
ໂດຍການອັບໂຫຼດໄປຫາຮ້ານຄ້າແອັບຢ່າງເປັນທາງການເຊ່ັນ Google Play Store ແລະ Apple App Store ຫືຼ 
ໂດຍການເພ່ີມລະຫັດທ່ີເປັນອັນຕະລາຍລົງໃນແອັບທ່ີບ� ເຄີຍອັນຕະລາຍ, ເຖິງແມ່ນວ່າຮ້ານຄ້າຢ່າງເປັນທາງການ  
ຈະມີລັກສະນະຄວາມປອດໄພ ແລະ ຂະບວນການກວດສອບທ່ີເຮັດໃຫ້ກົນລະຍຸດນ້ີປະສົບຜົນສໍາເລັດໜ້ອຍລົງ. 
ເຊ່ິງເຮັດໃຫ້ແອັບຈາກຮ້ານຄ້າທ່ີເປັນທາງການມີຄວາມປອດໄພຂ້ືນ, ແຕ່ຕາມທ່ີໄດ້ສະແດງໃນກໍລະນີສຶກສາ ແລະ 
ລາຍງານໄພຂ່ົມຂູ່ຂອງ App Store ຂອງ NCSC, ຂະບວນການເຫ່ົຼານ້ີບ� ສົມບູນແບບ.  

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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Four tips to stay safe when
using your smartphone

Reduce the risk from malicious apps with good cyber hygiene,
then follow these four principles:

Stay Mainstream

Stay in Touch

Stay Organised

Stay Alert

Don’t root or jailbreak devices,
only use trusted app stores.

Report suspicious messages
and files to online services.

Review installed apps and
permissions regularly.

Stay vigilant on social media
and check shared files and links.

ປະຕິບັດຕາມຄໍາແນະນໍາ 4 ປະການເຫ່ົຼານ້ີອາດຊ່ວຍປົກປ້ອງທ່ານຈາກໄພຂ່ົມຂູ່ທ່ີລະບຸໄວ້ໃນຄໍາແນະນໍານ້ີໄດ້.  

ສໍາລັບຄໍາແນະນໍາໂດຍລາຍລະອຽດເພ່ີມເຕີມ,ໃຫ້ເບ່ິງສ່ວນການບັນເທົາຜົນກະທົບ. 
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ກໍລະນີສຶກສາ 

ກໍລະນີສຶກສາທັງສອງນ້ີສະແດງໃຫ້ເຫັນວ່າ MOONSHINE ແລະ BADBAZAAR ເຮັດວຽກແນວໃດ ແລະ 
ຜູ້ກະທໍາຜິດທາງໄຊເບີຕ້ັງເປ້ົາໄປທ່ີຜູ້ທ່ີມີຄວາມສ່ຽງສູງທ່ີສຸດແນວໃດ. 

ກໍລະນີສຶກສາທ່ີໜ່ຶງ: MOONSHINE 

MOONSHINE ເປັນ ສະປາຍແວລະບົບປະຕິບັດການ Android ທ່ີລາຍງານໃນປີ  2019 ໂດຍ 
ຫ້ອງທົດລອງພົນລະເມືອງ ເປັນເປ້ົາໝາຍກຸ່ມຊາວທິເບດ. MOONSHINE 
ປອມຕົວເປັນແອັບຖືກກົດໝາຍເພ່ືອລ� ລວງຜູ້ຖືກເຄາະຮ້າຍໃຫ້ຕິດຕ້ັງແອັບນ້ີ. ມີການແບ່ງປັນຜ່ານຊ່ອງທາງ Telegram 
ແລະ ມີການສ່ົງລ້ິງຜ່ານ WhatsApp ດ້ວຍ. 

MOONSHINE ມີຄວາມສາມາດໃນການເຝ້ົາລະວັງຢ່າງກວ້າງຂວາງ, ເຊ່ັນ: 

 

 

 

 

 

ແອັບພລິເຄຊັນ ‘ قۇرئان ئاۋازلىق  .apk’ ເຊ່ິງແປວ່າ ‘Audio Quran.apk’, ເປັນຕົວຢ່າງຂອງການໃຊ້ 
MOONSHINE ເພ່ືອກໍານົດເປ້ົາໝາຍຊາວອູຍເກີ. ການໃຊ້ພາສາອຸຍກູໃນຊ່ືໄຟລ໌,  
ສະແດງໃຫ້ເຖິງແອັບພລິເຄຊັນຄູຣານອາດໄດ້ຮັບການ ອອກແບບມາເພ່ືອດຶງດູດໃຈຊາວຊາວມຸດສະລິມອຸຍກູ. 

ເມ່ືອຕິດຕ້ັງແລ້ວ, ຜູ້ບ� ຫວັງດີທາງໄຊເບີຈະສາມາດລວບລວມຂ� ມູນຈາກອຸປະກອນຂອງຜູ້ຖືກເຄາະຮ້າຍໄດ້. ສາມາດເຂ້ົາເຖິງ 
ຂ� ມູນນ້ີໄດ້ຜ່ານແຜງຄວບຄຸມ ‘SCOTCH ADMIN’. 

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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ເມ່ືອເຂ້ົາສູ່ລະບົບແລ້ວ, ຜູ້ກະທໍາຜິດສາມາດເຂ້ົາເຖິງໜ້າທ່ີສະແດງຢູ່ໃນພາບໜ້າຈໍຂ້າງລຸ່ມນ້ີໄດ້. 
ໜ້ານ້ີສະແດງລາຍລະອຽດຂອງອຸປະກອນທ່ີຕິດເຊ້ືອ ແລະ ລະດັບການເຂ້ົາເຖິງອຸປະກອນທ່ີຕິດເຊ້ືອຂອງຜູ້ກະທໍາຜິດ: 

 

ແຜງການຈັດການມັນແວຈະສະແດງຂ� ມູນທ່ີເກັບກໍາ, ລວມທັງ: 
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NCSC ຮ່ວມມືກັບ Cyber League, ພັດທະນາລາຍງານຂອງອຸດສາຫະກໍາ ການລາຍງານຈາກ Trend Micro 
ເພ່ືອຊອກຫາການທັບຊ້ອນກັນລະຫວ່າງຊຸດສະແຫວງຜົນປະໂຫຍດ MOONSHINE 
ກັບແຜງຄວບຄຸມການເຂ້ົາສູ່ລະບົບທ່ີມີຄໍາວ່າ 'UPSEC' ໃນຊ່ື HTML. ລາຍລະອຽດຄົບຖ້ວນມີຢູ່ໃນຄໍາແນະນໍາ 
ທາງເທັກນິກທ່ີແນບມາ. 
 
ອີງຕາມລາຍງານຂອງ Intelligence Online, UPSEC ແມ່ນການອ້າງອີງເຖິງ ‘Sichuan Dianke Network 
Security Technology Co. Ltd’. ໜ່ວຍງານຜູ້ປະພັນຍັງບ� ໄດ້ກວດຢື ນຢັນຄໍາຖະແຫຼງການນ້ີ. 
 

ກໍລະນີສຶກສາສອງ: BADBAZAAR 

BADBAZAAR ແມ່ນ ມັນແວໃນອຸປະກອນມືທ່ີມີເວີ ຊັນ iOS ແລະ Android ທ່ີກໍານົດເປ້ົາໝາຍທ່ີເປັນຊາວອຸຍກູ, 
ຊາວທິເບດ ແລະ ໄຕ້ຫວັນ. ມັນແວນ້ີແຜ່ກະຈາຍຜ່ານແພລະຕະຟອມສ່ືສັງຄົມ ແລະ ຮ້ານຄ້າແອັບຢ່າງເປັນທາງການ. 

BADBAZAAR ຖືກໃຊ້ເພ່ືອກໍານົດເປ້ົາໝາຍຊາວທິເບດຜ່ານແອັບ , ຕາມການລາຍງານຂອງ Lookout 
ແລະ Volexity.  ເປັນແອັບ iOS ທ່ີສ້າງຂ້ຶນໂດຍຜູ້ກະທໍາທ່ີເປັນອັນຕະລາຍ, ທ່ີມີຄວາມສາມາດໃນການເຂ້ົາ 
ເຖິງຂ� ມູນອຸປະກອນ ແລະ ຂ� ມູນສະຖານທ່ີ. ໄດ້ຮັບການອັບໂຫຼດໄປຍັງ Apple App Store ໃນເດືອນທັນວາ 2021 
ແຕ່ບ� ສາມາດໃຊ້ໄດ້ອີກຕ� ໄປ. ເພ່ືອແຜ່ກະຈາຍມັນແວໃຫ້ເພ້ີມຫຼາຍຂ້ືນ, ຜູ້ກະທໍາຄວາມຜິດຍັງໄດ້ໂຄສະນາແອັບດ່ັງກ່າວ 
ໃນຊ່ອງ Telegram ທ່ີເອ້ີນວ່າ ອີກດ້ວຍ. 

 

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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TibetOne 

 

ຮູບທ່ີ 1: ໜ້າແອັບ TibetOne ໃນ Apple App Store. ແອັບດ່ັງກ່າວໄດ້ຖືກລຶບອອກແລ້ວ. 

 

ຮູບທ່ີ 2: TibetOne ທ່ີຖືກແບ່ງປັນໃນຊ່ອງ Telegram. 
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ເພ່ືອເພ່ີມຄວາມໜ້າເຊ່ືອຖືໃຫ້ກັບແອັບ, ຜູ້ກະທໍາຍັງໄດ້ພັດທະນາເວັບໄຊທ໌ທ່ີເອ້ີນວ່າ , 
ເຊ່ິງອະທິບາຍຕົວເອງວ່າ 'ນໍາເອົາຜົນງານທ່ີມີຄຸນນະພາບສູງ ແລະ ມີຄຸນນະພາບສູງມາສູ່ຜູ້ທ່ີຮັກວັດທະນະທໍາທິເບດ ແລະ 
ເຮັດໃຫ້ການອ່ານເປັນວິ ຖີຊີວິ ດໃໝ່'.  

 

ຮູບທ່ີ 3: ໜ້າທໍາອິດຂອງ 'tibetone[.]org'.  

ຮູບພາບນ້ີໄດ້ຮັບການແກ້ໄຂເພ່ືອເຮັດໃຫ້ພາກສ່ວນທ່ີກ່ຽວຂ້ອງຊັດເຈນຍ່ິງຂ້ຶນ. 

ເວັບໄຊທ໌ນ້ີມີໜ້າສໍາລັບບົດຄວາມທ່ີອະນຸຍາດໃຫ້ຜູ້ໃຊ້ສາມາດສະແດງຄໍາຄິດເຫັນ. ຄວາມຄິດເຫັນທ່ີສະແດງເປັນ ອີເມວ 
ທ່ີຢູ່ , ເຊ່ືອວ່າຖືກຄວບຄຸມໂດຍຜູກະທໍາຄວາມຜິດ ແລະ 
ມີແນວໂນ້ມທ່ີຈະປອມຕົວເປັນ ເຊ່ິງເປັນຜູ້ປະທ້ວງທ່ີສະໜັບສະໜູນທິເບດໃນນາມ 
ສູນສິດທິມະນຸດຊົນ ແລະປະຊາທິປະໄຕທິເບດ. ນ້ີອາດຈະເປັນຄວາມພະຍາຍາມອີກອັນໜ່ຶງທ່ີຈະໃຫ້ຄວາມປະທັບໃຈ 
ທ່ີແອັບດ່ັງກ່າວສະໜັບສະໜູນຄວາມເປັນເອກະລາດຂອງຊາວທິເບດຢ່າງແທ້ຈິ ງ. 

https://tchrd.org/cases-of-torture-in-drapchi-prison/
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ຮູບທ່ີ 4: ໜ້າ 'tibetone[.]org' ສະແດງຄໍາຄິດເຫັນຈາກຜູ້ໃຊ້ທ່ີເຊ່ືອວ່າຖືກຄວບຄຸມໂດຍຜູ້ກະທໍາທ່ີເປັນອັນຕະລາຍ.  

ຮູບພາບນ້ີໄດ້ຮັບການແກ້ໄຂເພ່ືອເຮັດໃຫ້ພາກສ່ວນທ່ີກ່ຽວຂ້ອງຊັດເຈນຍ່ິງຂ້ຶນ. 

 

 ຊ່ືຜູ້ໃຊ້ອ່ືນທ່ີໄດ້ເພ່ີມຄໍາຄິດເຫັນຢູ່ໃນເວັບໄຊທ໌ນ້ີ. Volexity ໄດ້ລາຍງານ ວ່າຊ່ືຜູ້ໃຊ້ນ້ີຍັງຖືກໃຊ້ຢູ່ໃນ 
Reddit ເພ່ືອໂຄສະນາຊ່ອງ Telegram ທ່ີເຊ່ືອວ່າ ອີກດ້ວຍ. ລວມທັງລ້ິງສໍາລັບການດາວໂຫຼດ 
ຕົວຢ່າງທ່ີເປັນອັນຕະລາຍຂອງ , ເຊ່ິງເປັນແອັບນໍາທາງທ່ີມີໃຫ້ໃຊ້ຢູ່ໃນອຸປະກອນ Android. 
ລ້ິງດາວໂຫຼດທ່ີໃຫ້ໄວ້ເປັນຂອງບໍລິການແບ່ງປັນໄຟລ໌ຂອງພາກສ່ວນທີສາມເອ້ີນວ່າ Mega.   

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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ຮູບທ່ີ 5: ໂພສ Reddit ໂຄສະນາແອັບພລິເຄຊັນທ່ີເປັນອັນຕະລາຍໂດຍບັນຊີທ່ີເຊ່ືອວ່າເປັນຜູ້ຄວບຄຸມທ່ີເປັນອັນຕະລາຍ. 

ນອກຈາກນ້ີ Volexity ຍັງສັງເກດເຫັນວ່າຜູ້ໃຊ້ທ່ີຮູ້ຈັກໃນນາມ  ເຊ່ິງສະແດງຄວາມຄິດເຫັນໃນ 
ໂພສດ່ັງກ່າວຍັງຖືກພົບວ່າແບ່ງປັນແອັບທ່ີເປັນອັນຕະລາຍຢູ່ໃນເວທີສົນທະນາຍ່ອຍຂອງ Reddit ອີກດ້ວຍ. 
ເຊ່ິງອາດຊ້ີບອກໄດ້ວ່າຜູ້ກະທໍາທ່ີເປັນອັນຕະລາຍໃຊ້ໂປຣໄຟລ໌ສ່ືສັງຄົມຫຼາຍບັນຊີເພ່ືອເຮັດໃຫ້ໂພສຂອງຕົນເບ່ິງຖືກຕ້ອງ 
ຕາມກົດໝາຍ. 
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ການປະເມີນ 

BADBAZAAR ແລະ MOONSHINE ໃຊ້ວິ ທີການວິ ສະວະກໍາສັງຄົມຈໍານວນໜ່ຶງເພ່ືອກໍານົດເປ້ົາໝາຍໄປທ່ີຊຸ່ມຊົນອຸຍກູ, 
ທິເບດ ແລະ ໄຕ້ຫວັນໂດຍສະເພາະ, ດ່ັງຕ� ໄປນ້ີ:  

• ການໃຊ້ໂທຈັນໃນແອັບຕ່າງໆທ່ີມີຄວາມສົນໃຈກັບຊຸມຊົນເຫ່ົຼານ້ີ, ເຊ່ັນ ແອັບຄູຣານພາສາອຸຍກູ, ມີແນວໂນ້ມສູງວ່າ 
ຈະຖືກປັບແຕ່ງໃຫ້ເໝາະສົມກັບຖານຜູ້ເຄາະຮ້າຍເປ້ົາໝາຍ. 

• ການເພ່ີມແອັບໂທຈັນເຫ່ົຼານ້ີໄປຍັງຮ້ານຄ້າແອັບຢ່າງເປັນທາງການນ້ັນເປັນໄປໄດ້ສູງທ່ີຈະເຮັດໃຫ້ເກີດຄວາມສອບທໍາ 
ແລະ ການແບ່ງປັນໃນກຸ່ມສົນທະນາແມ່ນມີຄວາມຕ້ັງໃຈສູງທ່ີຈະມີຈຸດປະສົງເພ່ືອໃຊ້ປະໂຫຍດຈາກຄວາມສໍາພັນທ່ີ 
ໄວ້ວາງໃຈໄດ້ພາຍໃນຊຸມຊົນເຫ່ົຼານ້ີ. 

BADBAZAAR ແລະ MOONSHINE ເກັບກໍາຂ� ມູນນ້ີເກືອບຈະແນ່ນອນວ່າຈະມີຄຸນຄ່າຕ� ລັດຖະບານຈີ ນ. ເຖິງແມ່ນວ່າ 
BADBAZAAR ແລະ MOONSHINE ໄດ້ຖືກພົບວ່າແນເປ້ົາໃສ່ຊາວອຸຍກູ, ທິເບດ ແລະ ໄຕ້ຫວັນກ� ຕາມ, 
ຍັງມີມັນແວອ່ືນໆທ່ີແນເປ້ົາໃສ່ກຸ່ມຊົນເຜ່ົາສ່ວນນ້ອຍອ່ືນໆໃນປະເທດຈີ ນ. ພົນລະເມືອງຈາກບັນດາປະເທດພັນທະມິດ, 
ທັງໃນຈີ ນ ແລະ ຕ່າງປະເທດ, 
ເຊ່ິງຖືກເບ່ິງວ່າສະໜັບສະໜູນສາເຫດທ່ີເປັນໄພຂ່ົມຂູ່ຕ� ຄວາມໝ້ັນຄົງຂອງລະບອບການປົກຄອງ, 
ເກືອບຈະແນ່ນອນວ່າຕົກຢູ່ພາຍໃຕ້ໄພຂ່ົມຂູ່ຈາກມັນແວມືຖືເຊ່ັນ BADBAZAAR ແລະ MOONSHINE. 
ຄວາມສາມາດໃນການເກັບກໍາຂ� ມູນສະຖານທ່ີ, ສຽງ ແລະ ຮູບພາບຊ່ວຍໃຫ້ສາມາດແຈ້ງການດໍາເນີນການເຝ້ົາລະວັງ ແລະ 
ໄພຂ່ົມຂູ່ໃນອະນາຄົດໄດ້ຢ່າງແນ່ນອນໂດຍໃຫ້ຂ� ມູນໃນເວລາທ່ີແທ້ຈິ ງກ່ຽວກັບກິດຈະກໍາຂອງເປ້ົາໝາຍ. 

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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ມາດຕະການບັນເທົາຜົນກະທົບສໍາລັບຜູ້ ໃຊ້ແອັບມືຖື   

ໜ່ວຍງານຜູ້ປະພັນສະໜັບສະໜູນໃຫ້ໃຊ້ແນວທາງປະຕິບັດຮັກສາຄວາມປອດໄພຕ� ໄປນ້ີເພ່ືອປ້ອງກັນໄພຂ່ົມຂູ່ທ່ີອະທິ 
ບາຍໄວ້ໃນກໍລະນີສຶກສາ. ຄໍາແນະນໍາເຫ່ົຼານ້ີແມ່ນໄດ້ຮັບການສະໜັບສະໜູນໂດຍແນວທາງປະຕິບັດທ່ີດີທ່ີສຸດຂອງ 
NCSC. ເບ່ິງພາກສ່ວນ ‘ການອ່ານເພ່ີມເຕີມ’ ເພ່ືອເບ່ິງລ້ິງໄປຍັງຄໍາແນະນໍາແນວທາງປະຕິບັດທ່ີດີທ່ີສຸດ 
ສໍາລັບຜູ້ອ່ານໃນອົດສະຕາລີ ແລະ ສະຫະລັດ. 

ຮັກສາອຸປະກອນຂອງທ່ານໃຫ້ປອດໄພ 
> 

Play Store ຂອງ Google ແລະ App Store ຂອງ Apple 
ສະແກນເຊີບເວີ ເພ່ືອຊອກຫາໄວຣັສກ່ອນທ່ີຈະເຜີຍແຜ່, ເຮັດໃຫ້ທ່ານໝ້ັນໃຈໄດ້ຫຼາຍຂ້ຶນວ່າສ່ິງທ່ີທ່ານດາວໂຫຼດ 
ນ້ັນປອດໄພ. ແອັບຈາກຮ້ານຄ້າທ່ີເຊ່ືອຖືໄດ້ອາດຈະມີຄວາມສ່ຽງ, ແຕ່ການດາວໂຫຼດຈາກແຫ່ຼງອ່ືນອາດຈະບ� ມີ 
ການປ້ອງກັນເລີຍ. NCSC ມີລາຍງານໄພຂ່ົມຂູ່ໃນ App Store:  
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf 
 

> 
ເປີ ດ 'ການອັບເດດອັດຕະໂນມັດ' ໃນການຕ້ັງຄ່າອຸປະກອນຂອງທ່ານຖ້າມີໃຫ້, ເພ່ືອທ່ານ 

ຈະບ� ຈໍາເປັນຕ້ອງຈື ່ ຈໍາເຮັດເຊ່ັນນ້ີ.  ເບ່ິງຄໍາແນະນໍາຂອງ NCSC ກ່ຽວກັບການຮັກສາຄວາມປອດໄພອອນລາຍ, 
ເພ່ືອປ້ອງກັນໄວຣັສທ່ີຮູ້ຈັກ ແລະ ມັນແວປະເພດອ່ືນໆ. ການອັບເດດມັກຈະມີການປັບປຸງ ແລະ ຄຸນສົມບັດໃໝ່:  
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-
the-latest-software-and-app-updates 
 

> ເນ່ືອງຈາກວິ ທີນ້ີໃຊ້ຊ່ອງໂຫວ່ທ່ີບ� ໄດ້ຮັບການແກ້ໄຂ 
ເພ່ືອຂ້າມການຄວບຄຸມຄວາມປອດໄພທ່ີວາງໄວ້. ສ່ິງນ້ີຈະເຮັດໃຫ້ອຸປະກອນມີຄວາມສ່ຽງຕ� ກັບການໂຈມຕີຫຼາຍຂ້ືນ. 
ເບ່ິງຄໍາແນະນໍາຂອງ: https://www.ncsc.gov.uk/files/Threat-report-on-application-
stores-web-v2.pdf  

 

 

https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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ຈັດການແອັບຂອງທ່ານ 
> ຖ້າ ທ່ານບ� ຕ້ອງການແອັບອີກຕ� ໄປ, 

ໃຫ້ລຶບອອກ. ຖ້າເຮັດໄດ້, ໃຫ້ຈໍາກັດການອະນຸຍາດຂອງແອັບເພ່ືອຫຸຼດຜ່ອນການເປີ ດເຜີຍຂ� ມູນ, 
ເນ່ືອງຈາກວ່າມັນແວມັກຈະຖືກອອກແບບມາເພ່ືອເຂ້ົາເຖິງໄຟລ໌ທ່ີມີການປ້ອງກັນ ຫືຼ ອຸປະກອນຕ� ພ່ວງ, ເຊ່ັນ: 
ກ້ອງຖ່າຍຮູບ ແລະ ໄມໂຄຣໂຟນ.  

o ວິ ທີກວດສອບການອະນຸຍາດແອັບສໍາລັບຜູ້ໃຊ້ Apple: https://support.apple.com/en-
gb/guide/iphone/iph251e92810/ios 

o ວິ ທີກວດສອບການອະນຸຍາດແອັບສໍາລັບຜູ້ໃຊ້ Android:  
https://support.google.com/android/answer/9431959?hl=en-GB 

 
> ຖ້າ ທ່ານເປັນຜູ້ໃຊ້ Android ແລະ ໄດ້ດາວໂຫຼດແອັບ 

ທ່ີບ� ໄດ້ມາຈາກ Play Store ຂອງ Google, ທ່ານສາມາດສ່ົງແອັບດ່ັງກ່າວໄປໃຫ້ Google 
ໄດ້ໂດຍການເປີ ດໃຊ້ 'ປັບປຸງການກວດຫາແອັບທ່ີເປັນອັນຕະລາຍ' ໃນການຕ້ັງຄ່າແອັບ Play Store ຂອງ 
Google ພາຍໃຕ້ ‘Play Protect’. ການດໍາເນີນການນ້ີຈະສະແກນແອັບເພ່ືອກວດຫາມັນແວ  
ເພ່ືອຊ່ວຍປົກປ້ອງຜູ້ໃຊ້. ຂ� ມູນກ່ຽວກັບວິ ທີການຕ້ັງຄ່ານ້ີ: 
https://support.google.com/android/answer/2812853?hl=en-GB   

ໃຊ້ການບໍລິການທາງໄຊເບີ  
> ທ່ານສາມາດກວດວ່າລ້ິງຈາກອີເມວ, ຂ� ຄວາມ ຫືຼ 

ທ່ີອ່ືນໆປອດໄພ ຫືຼ ບ� ໂດຍການສະແກນກ່ອນໂດຍໃຊ້ບໍລິການເຊ່ັນ Google Transparency Report ຫືຼ 
Virus Total ນອກນ້ັນທ່ານຍັງສາມາດອັບໂຫຼດໄຟລ໌ ແລະ ແອັບທ່ີໜ້າສົງໄສໄປຍັງເຄ່ືອງວິ ເຄາະມັນແວໄດ້ເຊ່ັນ: 
Virus Total ທ່ີສາມາດຊ່ວຍກວດຫາວ່າໄຟລ໌ນ້ັນເປັນອັນຕະລາຍຫືຼບ� . ໃຫ້ຮູ້ວ່າການບໍລິການການສະແກນ  
ອາດສ້າງຜົນໄດ້ຮັບດ້ານລົບທ່ີບ� ຖືກຕ້ອງໄດ້.   
 

> ນ້ີແມ່ນການບໍລິການຟຣີທ່ີຖືກອອກແບບມາ 
ເພ່ືອປົກປ້ອງບຸກຄົນທ່ີໃຊ້ບໍລິການຂອງ Google (Gmail, Play Store, ແລະ ອ່ືນໆ) 
ທ່ີມີຄວາມສ່ຽງທ່ີຈະຕົກເປັນເປ້ົາໝາຍ. ບໍລິການນ້ີໃຫ້ຄວາມປອດໄພສູງຂ້ືນເມ່ືອໃຊ້ບໍລິການ ຂອງ Google: 
https://landing.google.com/advancedprotection/ 
 

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB
https://support.google.com/android/answer/2812853?hl=en-GB
https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
https://landing.google.com/advancedprotection/
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> ຕົວຢ່າງ, ບຸກຄົນທ່ີມີຄວາມສ່ຽງສູງ  
ໃນປະເທດອັງກິດອາດຈະມີສິດໄດ້ຮັບການບໍລິການປ້ອງກັນພິເສດເພ່ືອຊ່ວຍເຫືຼອດ້ານຄວາມປອດໄພທາງໄຊເບີ
ຂອງຕົນ. ກວດສອບຄຸນສົມບັດ ແລະ ຊອກຫາຂ� ມູນເພ່ີມເຕີມ:  
https://www.ncsc.gov.uk/collection/defending-democracy/guidance-for-high-
risk-individuals#section_7e  

ລາຍງານໄພຂ່ົມຂູ່  

> ຜູ້ກ� ອາຊາຍາກໍາທາງໄຊເບີສ້າງບັນຊີປອມ ຫືຼ ແຮັກບັນຊີຈິ ງເພ່ືອຈຸດປະສົງ 
ຂອງຕົນ. ຖ້າທ່ານສົງໃສວ່າບັນຊີໃດເປັນຂອງປອມ ຫືຼ ຖືກບຸກລຸກ, ໃຫ້ລາຍງານໄປຍັງເວທີ ແລະ ບລັອກບັນຊີນ້ັນ. 
ການບໍລິການຕ່າງໆມີຂະບວນການສໍາລັບການກວດສອບບັນຊີ, ເຊ່ັນ 'ປ້າຍຢື ນຢັນ' ສໍາລັບ Instagram ແລະ 
Facebook. ນ້ີສາມາດຊ່ວຍລະບຸໄດ້ວ່າບັນຊີນ້ັນເປັນຂອງແທ້.  NCSC ມີຄໍາແນະນໍາກ່ຽວກັບການນໍາໃຊ້ 
ສ່ືສັງຄົມຢ່າງປອດໄພ ເຊ່ິງລວມມີລາຍລະອຽດຂອງວິ ທີການກວດສອບ ແລະ ລາຍງານບັນຊີທ່ີຖືກບຸກລຸກ: 
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely  
 

> NCSC ສາມາດສືບສວນທ່ີຢູ່ອີເມວ ແລະ 
ເວັບໄຊທ໌ທ່ີໜ້າສົງໄສ.  ຖ້າທ່ານຄິດວ່າເວັບໄຊທ໌, ອີເມວ ຫືຼ ຂ� ຄວາມໃດໜ້າສົງໄສ, ທ່ານສາມາດລາຍງານໄດ້ທ່ີ: 
https://www.ncsc.gov.uk/collection/phishing-scams  

https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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ຄໍາສັບ NCSC  

 
ລະບົບປະຕິບັດການມືຖືຂອງ Google, ທ່ີນໍາໃຊ້ໂດຍຜູ້ຜະລິດໂທລະສັບສະມາດໂຟນ ແລະ ແທັບເລັດຈໍານວນໜ່ຶງ. 

 
ແອັບພລິເຄຊ່ັນ ຫືຼ ແອັບ, ແມ່ນຊຸດຊອບແວທ່ີຜູ້ໃຊ້ສາມາດຕິດຕ້ັງ ຫືຼ ຕິດຕ້ັງໄວ້ລ່ວງໜ້າໃນອຸປະກອນເພ່ືອສະໜອງ  

ຄວາມສາມາດພິເສດ ຫືຼ ເນ້ືອຫາໃຫ້ກັບອຸປະກອນຂອງຕົນ. 

 
ການປົກປ້ອງອຸປະກອນ, ການບໍລິການ ແລະ ເຄືອຂ່າຍ ແລະ ລວມໄປເຖິງຂ� ມູນໃນນ້ັນຈາກການເຂ້ົາເຖິງ ການໂຈມລະກໍາ ຫືຼ 
ຄວາມເສຍຫາຍທ່ີບ� ໄດ້ຮັບອານຸຍາດ. 
 

 
ຮາດແວທ່ີໃຊ້ໃນຄອມພິວເຕີທ່ີມີຢູ່ຈິ ງ ເຊ່ັນ: ຄອມພິວເຕີຕ້ັງໂຕະ, ໂທລະສັບສະມາດໂຟນ ຫືຼ ແທັບເລັດ. 

 
ລະບົບປະຕິບັດການຂອງ Apple ທ່ີໃຊ້ໃນຊຸດອຸປະກອນມືຖືຂອງບໍລິສັດ. 

 
ມັນແວມາຈາກ 'ຊອບແວທ່ີເປັນອັນຕະລາຍ', ແມ່ນຊອບແວທຸກປະເພດທ່ີສາມາດສ້າງຄວາມເສຍຫາຍໃຫ້ກັບລະບົບ 

ຄອມພິວເຕີ, ເຄືອຂ່າຍ ຫືຼ ອຸປະກອນຕ່າງໆ. ລວມມີໄວຣັສ, ແຣນຊັນແວ ແລະ ໂທຈັນ. 

 
ຊອບແວພ້ືນຖານທ່ີເຮັດວຽກຢູ່ໃນຄອມພິວເຕີ, ແທັບເລັດ ແລະ ໂທລະສັບສະມາດໂຟນ, ຈໍາເປັນຕ້ອງດໍາເນີນການ  

ສໍາລັບການຮັບແອັບພລິເຄຊ່ັນ ແລະ ຮາດແວເພ່ີມເຕີມ. 

 
ອີເມວ ຫືຼ ຂ� ຄວາມຫຼອກລວງທ່ີມີລ້ິງໄປຫາເວັບໄຊທ່ີອາດມີມັນແວ ຫືຼ ອາດຈະຫຼອກລວງໃຫ້ຜູ້ໃຊ້ເປີ ດເຜີຍຂ� ມູນ  

ທ່ີລະອຽດອ່ອນ (ເຊ່ັນ: ລະຫັດຜ່ານ) ຫືຼ ການໂອນເງິ ນ. 

 
ມັນແວປະເພດໜ່ຶງທ່ີຕິດຕ້ັງຢູ່ໃນອຸປະກອນໂດຍບ� ມີການຍິນຍອມເຫັນດີຂອງຜູ້ໃຊ້, ເກັບກໍາຂ� ມູນ ແລະ ສ່ົງຂ� ມູນ  

ດ່ັງກ່າວໄປຫາພາກສ່ວນທີສາມ. 
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ເວັບໄຊທ໌ ແລະ ແອັບ, ເຊ່ັນ: Facebook, X ແລະ Instagram, ທ່ີອະນຸຍາດໃຫ້ຜູ້ຄົນສາມາດແບ່ງປັນ ແລະ 

ຕອບສະໜອງຕ� ເນ້ືອຫາທ່ີສ້າງໂດຍຜູ້ໃຊ້ (ຂ� ຄວາມ, ຮູບພາບ ແລະ ວິ ດີໂອ). 

 
ໂທລະສັບມືຖືທ່ີທັນສະໄໝທ່ີມີຟັງຊັນທ່ີເຮັດວຽກສັບຊ້ອນລວມທັງລະບົບປະຕິບັດການ Android ແລະ iOS. 

 

ປະເພດຂອງມັນແວ, ທ່ີປອມຕົວເປັນຊອບແວທ່ີຖືກຕ້ອງຕາມກົດໝາຍ, ໃຊ້ເພ່ືອເຂ້ົາເຖິງອຸປະກອນຂອງຜູ້ເຄາະຮ້າຍ 

ໂດຍບ� ໄດ້ຮັບອະນຸຍາດ.  

 
ເຄ່ືອງມືລະບຸຕໍາແໜ່ງຊັບພະຍາກອນສາກົນ ທ່ີຢູ່ໃນເວັບທ່ົວໂລກເຊ່ັນຊ່ືໂດເມນ (ຕົວຢ່າງ: www.bbc.co.uk). 

 
ມັນແວປະເພດໜ່ຶງທ່ີຖືກອອກແບບມາເພ່ືອແຜ່ເຊ້ືອໄປຍັງໂປຣແກຣມຊອບແວທ່ີຖືກຕ້ອງຕາມກົດໝາຍ ແລະ 

ເຮັດຊໍ້າກັນໃນທ່ົວເຄືອຂ່າຍເມ່ືອເປີ ດໃຊ້ງານໂປຣແກຣມເຫ່ົຼານ້ີ. 
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ອ່ານເພ່ີມເຕີມ 

ຄໍາແນະນໍາຈາກສູນຄວາມປອດໄພທາງໄຊເບີຂອງອົດສະຕຣາລີ 

> ລາຍງານອາດຊະຍາກໍາທາງໄຊເບີ, ເຫດການ ຫືຼ ຊ່ອງໂຫວ່ 
> ວິ ທີຮັກສາອຸປະກອນຂອງທ່ານໃຫ້ປອດໄພ 
> ຮັກສາຄວາມປອດໄພໂທລະສັບມືຖືຂອງທ່ານ 
> ຟິດຊິງ 
> ການຫຼອກລວງ 
> ຮັກສາຄວາມປອດໄພສ່ືສັງຄົມຂອງທ່ານ 
> ເຄັດລັບຄວາມປອດໄພສໍາລັບສ່ືສັງຄົມ ແລະ ແອັບຮັບສ່ົງຂ� ຄວາມ 

ຄໍາແນະນໍາຈາກ NCSC ແລະ NPSA ຂອງອັງກິດ 

> ການປົກປ້ອງປະຊາທິປະໄຕ 
> ສ່ືສັງຄົມ: ວິ ທີໃຊ້ໃຫ້ປອດໄພ 
> ຄໍາແນະນໍາດ້ານຄວາມປອດໄພອຸປະກອນສໍາລັບອົງກອນລວມທັງມືຖື  
> ລາຍງານໄພຂ່ົມຂູ່ໃນຮ້ານຄ້າແອັບພລິເຄຊັນ. 
> ຄວາມປອດໄພສ່ວນຕົວ ແລະ ຄວາມໝ້ັນຄົງສໍາລັບບຸກຄົນທ່ີມີຄວາມສ່ຽງສູງ 

ຄໍາແນະນໍາຈາກ NSA ຈາກສະຫະລັດ 

> ແນວທາງປະຕິບັດທ່ີດີທ່ີສຸດຂອງອຸປະກອນມືຖື 

ການປະຕິເສດຄວາມຮັບຜິດຊອບ 

ກະລຸນາຮັບຊາບວ່າຄໍາແນະນໍານ້ີໃຫ້ຂ� ມູນທ່ີໄດ້ຮັບການກວດສອບແລ້ວໃນເວລາທ່ີເຜີຍແຜ່. 

ບົດລາຍງານນ້ີດຶງຂ� ມູນມາຈາກອົງກອນໜ່ວຍງານຜູ້ຈັດທໍາ ແລະ ແຫ່ຼງທ່ີມາຈາກອຸດສາຫະກໍາ. ຜົນການຄ້ົນພົບ ແລະ 
ຂ� ສະເໜີແນະໃດໆ ທ່ີເກີດຂ້ືນບ� ໄດ້ຈັດທໍາຂ້ືນດ້ວຍຄວາມຕ້ັງໃຈທ່ີຈະຫີຼກເວ້ັນຄວາມສ່ຽງທັງໝົດ ແລະ ປະຕິບັດຕາມ 
ຄໍາແນະນໍາຈະບ� ສາມາດຈັດຄວາມສ່ຽງທັງໝົດດ່ັງກ່າວໄດ້. ຄວາມເປັນເຈ້ົາຂອງຄວາມສ່ຽງດ້ານຂ� ມູນຍັງຄົງຢູ່ກັບເຈ້ົາຂອງ  
ລະບົບທ່ີກ່ຽວຂ້ອງຕະຫຼອດເວລາ.  

ໃນປະເທດອັງກິດ, ຂ� ມູນນ້ີຖືກຍົກເວ້ັນພາຍໃຕ້ກົດໝາຍວ່າດ້ວຍເສລີພາບຂອງຂ� ມູນຂ່າວສານ 2000 (FOIA) ແລະ 
ອາດໄດ້ຮັບການຍົກເວ້ັນພາຍໃຕ້ກົດໝາຍຂ� ມູນຂ່າວສານອ່ືນໆຂອງອັງກິດ.  

ອ້າງອີງຄໍາຖາມ FOIA ໃດໆກໍຕາມໄປທ່ີ ncscinfoleg@ncsc.gov.uk.  

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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ເອກະສານຊ້ອນທ້າຍ: ພົບຕົວຢ່າງ MOONSHINE ແລະ BADBAZAAR 

ຕາຕະລາງນ້ີສະແດງລາຍການແອັບທ່ີໃຊ້ໃນແຄມເປນ MOONSHINE ແລະ BADBAZAAR ໃນຊ່ວງສອງປີ ຜ່ານມາ. 

ຫຼາຍໆແອັບເຫ່ົຼານ້ີສະແດງໃຫ້ເຫັນຄວາມຄ້າຍຄືກັນຢ່າງຈະແຈ້ງຕ� ກັບແອັບທ່ີສ້າງຂ້ຶນ. ນ້ີແມ່ນແນວໂນ້ມທ່ີຈະເປັນເຕັກນິກ 
ນັກສະແດງໂດຍເຈດຕະນາເພ່ືອ 'ຫຼອກລວງ' ຍ່ີຫ� ທ່ີມີຊ່ືສຽງ. 

ຕາມທ່ີຮວມຢູ່ໃນພາກສ່ວນບັນເທົາຜົນກະທົບ, ທ່ານສາມາດສ່ົງແອັບໃນອຸປະກອນ Android ຂອງທ່ານໄປໃຫ້ Google 
ໂດຍການເປີ ດໃຊ້ງານ 'ປັບປຸງການກວດຫາແອັບທ່ີເປັນອັນຕະລາຍ', ເຊ່ິງຈະສະແກນແອັບໃນອຸປະກອນຂອງທ່ານທ່ີຕິດຕ້ັງ 
ຈາກນອກ Play Store. 
 

ຊ່ືແອັບ ຊ່ືແພັກເກດ ໄອຄອນແອັບ 

99 Names of ALLAH 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
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AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
 

FAST com.netflix.Speedtest 
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FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
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KineMaster com.nexstreaming.app.kinemasterfree 
 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
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Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery recover.restore.undelete.photo.video.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
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SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
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Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
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Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder com.media.bestrecorder.audiorecorder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
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WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
 

iQuran Lite com.guidedways.iQuran 
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 com.ewlat.eserler ئھسھرلھر ئاۋازلىق
 

 com.c9.utilim قۇرئان  ئاۋازلىق
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى APK ئۇیغۇرچھ
 

 com.c9.uyghurquran قۇرئان ئۇیغۇرچھ
 

 com.maher4web.quran الكریم القرآن
 

 com.my.newproject5  زىكىرلھر
 

 ru.omdevelopment.ref.quranuyghur.free كھرىم  قۇرئان
 

لۇغىتى كۇھىقاپ  com.kuhiqap.lughitim 
 

 com.nur.ime كىرگۈزگۈچ نۇر
 

《心灵法门》念佛机 com.guanyincitta.chant 
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汉藏英辞典 com.dacd.dictionary 
 

藏历基–{数据 com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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