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BADBAZAAR සහ MOONSHINE: උ�ග�, 
තා�වාන හා �ෙබ� ක�ඩාය� සහ ��� 
සමාජ �යාකා��ව ඉල�ක කරග� ඔ�� 
මෘ�කාංග  
NCSC සහ හ��ක�ව� ��� ඔ�� මෘ�කාංග ප්‍රෙ�ද 
ෙදක� ම�� ඉහළ අවදානම� ඇ� අය සඳහා නව ෙතාර�� 
සහ ��� ��ෙ� �යවර ප්‍රකාශයට ප� කර�. 

සාරාංශය  

එ�ස� රාජධා�ෙ� ස�බ� �ගෙ� සහාය ඇ�ව, ෙමම උපෙ�ශනය ජා�ක ස�බ� 
ආර�ෂක මධ්‍ය�ථානය (NCSC UK) සහ ජාත්‍ය�තර හ��ක�ව� ��� ඒකාබ�ධව 
උ�පාදනය  කරන ල�: 

> ඔ�ෙ��යා� සංඥා අධ්‍ය�ෂ ම�ඩලෙ� ෙකාටස� වන, ඔ�ෙ��යා� 
ස�බ� ආර�ෂක මධ්‍ය�ථානය 

> ස��ෙ�දන ආර�ෂක ආයතනෙ� ෙකාටස� වන, කැෙ��යා� 
ස�බ� ආර�ෂාව ��බඳ මධ්‍ය�ථානය 

> ජ�මා� ෙෆඩර� ��� ෙ�වය 
> ආ��ක්‍රම ව්‍යව�ථාව ආර�ෂා ��ම සඳහා � ජ�මා� ෙෆඩර� 

කා�යාලය 
> රජෙ� ස��ෙ�දන ආර�ෂක කා�යාංශෙ� ෙකාටස� වන, 

නව�ල�ත ජා�ක ස�බ� ආර�ෂක මධ්‍ය�ථානය 
> ජනපදෙ� �ම�ශන ��බඳ ෙෆඩර� කා�යාංශය 
> එ�ස� ජනපදෙ� ජා�ක ආර�ෂක ඒජ��ය 

එ� අර�ණ ව�ෙ� තා�වානය, �ෙබටය, ���යැං උ�ග� �වයං පාලන කලාපය, 
ප්‍රජාත�ත්‍රවා� ව්‍යාපාර සහ ෆ�� ෙගාං ඇ�ළ� වන මාතෘකාවලට ස�බ�ධ 
��ගල��ට �ෙ�ෂසහගත ස�බ� �යාකා�� ��� එ�ල කරන වැෙඩන ත�ජනය 
��බඳව දැ�ව� ��ම�. 

�න රාජ්‍යය උන��ව� දැ��ය හැ� �මා��ෙෆෝ� ඇ�� ජංගම උපාංගවල ඇ� ද�ත 
ඉල�ක කර ගැ�ම සඳහා BADBAZAAR සහ MOONSHINE ෙලස හ��වන ඔ�� 
මෘ�කාංග උපෙයෝ�කර ග��� �ෙ�ෂසහගත ස�බ� �යාකා�� ��� භා�තා 
කරන ���ය ක්‍රම ��තර කරන ප්‍රෙත්‍යක අධ්‍යයන ෙදක� ෙමම උපෙ�ශනෙ� ඇ�ළ� 
ෙ�. ��ගලය�ට තම�ව, තම�ෙ� උපාංග සහ තම�ෙ� ද�ත ආර�ෂා කර ගැ�මට 
උපකාර ��ම සඳහා මඟ ෙප��ම� ද එම�� සපය�. 

ෙමම උපෙ�ශනය සමඟ, NCSC ෙවනම මඟ ෙප��ම� ස�ත ස���ණ තා�ෂ�ක 
��තර ප්‍රකාශයට ප� කර ඇත 

https://www.ncsc.gov.uk/information/cyber-league
http://www.ncsc.gov.uk/
http://www.ncsc.gov.uk/
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අවදානමට ල� � ���ෙ� ක��� ද? 

�න රාජ්‍යය ඔ��ෙ� ෙ��ය අ�කා�යට, අ�ලාෂය�ට සහ ෙගෝ�ය ��� නාමයට 

ත�ජනය� ෙලස සලක� ලබන මාතෘකාවලට ස�බ�ධ ��ගල��ව BADBAZAAR සහ 

MOONSHINE ම�� �ෙ�ෂෙය� ඉල�ක කර ග�නා බව ෙමම ක�තෘ ආයතන සහ 

ක�මා�ත හ��ක�ව� ���ෂණය කර ඇත. පහත ෙ�ව� හා ස�බ�ධ, (න�� 

ඒවාට පමණ� �මා ෙනාවන), ඕනෑම අෙය� වඩා�ම අවදානමට ල�ව ඇ� 

කා�ඩයට ඇ�ළ� ෙ�,: 

> තා�වානෙ� �දහස 
> �ෙබ�ෙ� අ��වා�ක� 
> උ�ග� ����ව�� සහ අෙන�� �නෙ� ���යැං උ�ග� �වයං 

පාලන කලාපෙ� ෙහෝ ඉ� පැ�� ජනවා��ක ��තරය� 
> ප්‍රජාත�ත්‍රවාදය ෙව�ෙව� ෙප� ��ම (ෙහාංෙකාං ඇ��ව) 
> ෆ�� ෙගාං අධ්‍යා��ක ව්‍යාපාරය 

 
ෙමයට රාජ්‍ය ෙනාවන සං�ධාන (NGOs), මාධ්‍යෙ���, ව්‍යාපාර සහ ෙමම ක�ඩාය� 

ෙව�ෙව� ෙප� ��න, හ�නා ග�නා ෙහෝ ෙවන� ආකාරය�� ඒවා �ෙයෝජනය 

කරන ��ගල�� ඇ�ළ� ෙ�. ෙමම ඔ�� මෘ�කාංගය මා�ගගතව අ�චාරව� ෙලස 

ව්‍යා�ත වන ආකාරය ම�� අදහ� ෙකෙර�ෙ� අෙ���ත ���ත��ෙග� ඔ�බට 

ආසාදන පැ�ර යා හැ� අවදානම� ඇ� බවය. 

ෙමම උපෙ�ශනය BADBAZAAR සහ MOONSHINE ඔ�� මෘ�කාංග ම�� එ�ලවන 

���ත ත�ජනයට ඵලදා� ෙලස ප්‍ර�චාර දැ��මට අවදානමට ල�ව ��න අයට 

උපකාර ��ම අර�� කර�. ෙයෝ�ත අවම ��� ��� ස�බ� ආර�ෂණ උපෙද� 

වලට අ��රක වන අතර ඒවා �දකලා ෙලස ෙනාසැල�ය ��ය. 

ෙමම උපෙ�ශනෙ� සඳහ� කර ඇ� මා�ෙගෝපෙ�ශ අ�ගමනය ��ෙම�, 

ප��ලක��ට ඔ��ෙ� ජංගම උපාංග සහ ද�ත ආසාදනය �ෙ� අවදානම අ� කර 

ගත හැ�ය. 
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ත�ජනය 

MOONSHINE සහ BADBAZAAR, ෙට්‍රෝජ� (ම���� අන��දායක බව� ෙනාෙපෙනන 
අ�� සක� කළ ෙ�) සඳහා උදාහරණ ෙ�; ෙය�� ගබඩා (app stores) ෙහෝ මා�ගගත 
ෙගා� ෙබදාගැ�ෙ� ෙ�වාව�ෙග� බාගත කළ හැ� ෙවන� ආකාරය�� �යා�මක 
වන ෙය�ම� �ළ ඒවාෙ� �ෙ�ශසහගත කා�යය� සැඟ� ඇත. 

ෙමම ෙය�� ��මාණය කර ඇ�ෙ� �ව�� ෙල�� ප��ලකෙය� ලවා ඒවා බාගත 
කර උපාංගයකට �ථාපනය කරවා ගැ�මට ය. ෙය�ම� �ථාපනය කළ ප�, එය 
අනවසර කා�යය� �� ��ම සඳහා උපාංගෙ� අවදාන� ත�වය� භා�තා කර�. 
නැතෙහා� එය උපාංගෙය� ෙතාර�� ලබා ගැ�මට සහ බාගත ��මට ෙය�� අවසර 
ලබා ෙදන ප��ලකෙය� මත ��වාසය තැ�ය හැ�ය. එයට ඇ�ළ� ව�ෙ�: 

> තත්‍ය කා�න ෙස�� ඇ��ව �ථාන ද�ත 
> ම�ෙක්‍රාෙෆෝනයට හා කැමරාවට ප්‍රෙ�ශ �ම 
> ���ඩ, ���ර සහ උපාංගෙ� තැ�ප� කර ඇ� ෙවන� ෙගා� 
> උපාංගෙ� ෙතාර�� සහ ෙවන� ෙ� 

ඉ�ප� �යාකා�� අවදානමට ල��ය හැ� ක�ඩාය�වල �ත්‍යා��ල උවමනාව� 
ගසාක��, හැ� තර� ���ත�� හ�නාෙගන, ඔ��ව ආසාදනයට  ප�කර, ඔ��ෙ� 
ද�ත ෙවත ප්‍රෙ�ශ �මට කට�� කර�. ඔ�� ෙමය කරන එ� ක්‍රමය� ව�ෙ�, 
ඔ��ෙ� ම� භාෂාව�ට සහාය ද�වන ෙය��, ෙහෝ �නයට අය� �ෙබ� ප්‍රෙ�ශ ෙහෝ 
���යැං වැ� �ථානවලට �ෙ��ත අ�ත�ගතය� අඩං� ෙය�� වැ� ඔ��ෙ� 
���ත�� කැමැ�ත� ද�වන බව ඔ�� ද�නා ෙය�� ��මාණය ��ම�. 

ෙමම උපෙ�ශනෙ� ඇ� ප්‍රෙත්‍යක අධ්‍යයනය� ෙ� සඳහා TibetOne සහ උ�ග� �රාන 
ෙය�� ඇ�� උදාහරණ ��පය� සපය�. 

�යාක�ව� ඔ��ෙ� අෙ���ත ���ත��ෙ� ප��ලක පදනම� ඇ� මා�ගගත 
සංසදවල �යාකා� වන අතර, එම�� ���ත��ව ආසාදනයට ප� �ෙ� අව�ථාව 
උප�ම ෙ�. �ෙබ� ආ�ත ෙට�ග්‍රා� නා�කා සහ Reddit (ෙර��) සංසදවල ඔ�� 
�තාමතාම ඔ�� මෘ�කාංග ෙබදා ග�නා බව ���ෂණය � �ෙ�. ෙමම 
උපෙ�ශනෙ� ඇ� ප්‍රෙත්‍යක අධ්‍යයනයඅධ්‍යයනය� ෙමම ක්‍රමෙ�දය� සඳහා උදාහරණ 
ද සපය�. 

�ෙ�ශසහගත ෙය�� ෙබාෙහෝ �ට Android � APK ෙගා� වැ� �වා�න ෙගා� ෙලස 
ෙබදා ග�නා අතර ඒවා ප��ලක�� බාගත කර �ථාපනය කළ ��ය. �යාක�ව� 
ඔ��ෙ� ඔ�� මෘ�කාංග Google Play Store සහ Apple App Store වැ� �ල ෙය�� 
ගබඩා ෙවත උ�ගත ��ෙම� ෙහෝ �ට ක�� හා�කර ෙනා�� ෙය�� වලට 
�ෙ�ශසහගත ෙ�ත එක� ��ෙම� වඩා� �ත්‍යා��ල ෙලස ෙපෙන�නට උ�සාහ 
කර�. න�� �ල ගබඩාවල ආර�ෂක �ෙ�ෂාංග සහ ප��ෂා ��ෙ� �යාව�� ඇ� 
බැ�� ෙමම උපක්‍රම අ� සා�ථක�වය� ෙප��� කර�. ෙමය �ල ගබඩා ව�� ලබා 
ග�නා ෙය�� වඩා� ආර��ත කර�. න�� ප්‍රෙත්‍යක අධ්‍යයනය� සහ NCSC � App 
Store Threat Report ෙප��� කර ඇ� ප��, ෙමම �යාව�� ප���ණ ෙනාෙ�. 

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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Four tips to stay safe when
using your smartphone

Reduce the risk from malicious apps with good cyber hygiene,
then follow these four principles:

Stay Mainstream

Stay in Touch

Stay Organised

Stay Alert

Don’t root or jailbreak devices,
only use trusted app stores.

Report suspicious messages
and files to online services.

Review installed apps and
permissions regularly.

Stay vigilant on social media
and check shared files and links.

ෙමම උපෙද� 4 අ�ගමනය ��ෙම� ෙමම උපෙ�ශනෙ� ද�වා ඇ� ත�ජන ව�� ඔබව ආර�ෂා කර ගත හැක. 

වඩා� ස��තරා�මක උපෙද� සඳහා, අවම ��ෙ� ෙකාටස බල�න. 
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ප්‍රෙත්‍යක අධ්‍යයන 

ෙමම ක�� ප්‍රෙත්‍යක අධ්‍යයන ෙදක ම�� MOONSHINE සහ BADBAZAAR �යා කරන 

ආකාරය, සහ �ෙ�ෂසහගත ස�බ� �යාකා�� වඩා� අවදානමට ල�ව ��න අය 

ඉල�ක කරන ආකාරය ��පණය ෙකෙ�. 

පළ� ප්‍රෙත්‍යක  අධ්‍යයනය: MOONSHINE 

MOONSHINE ය� 2019 � Citizen Lab ��� වා�තා කරන ලද Android ඔ�� 

මෘ�කාංගය�. එය �ෙබ� ක�ඩාය� ඉල�ක කර ග�. MOONSHINE ���ත�� ලවා 

එය �ථාපනය ��මට ෙපාළඹවා ගැ�ම සඳහා �ත්‍යා��ල ෙය�ම� ෙලස ෙබා� 

ෙ�ශෙය� ෙප� ���. එය ෙට�ග්‍රෑ� නා�කා සහ WhatsApp හරහා යවන ලද සබැ� 

හරහා ෙබදා ග��.  

MOONSHINE ස�ව ��� ���ෂණ හැ�යාව� ඇත. ඒවා න�: 

> තථ්‍ය කා�න ��බැ�ම ඇ��ව �ථාන ද�ත 
> ස�� ශ්‍රව්‍ය සහ ඡායා�ප ග්‍රහණය 
> උපාංගෙය� ෙගා� බාගත ��ම 
> උපාංග ෙතාර�� ලබා ගැ�ම 
> උපාංගෙ� ශ්‍රව්‍ය වාදනය ��ම 

 ‘Audio Quran.apk’ ෙලස ප�ව�තනය කරන ලද ‘  قۇرئان ئاۋازلىق  .apk’ ෙය�ම උ�ග� 

��ගලය� ඉල�කගත ��ම සඳහා MOONSHINE භා�තා කරන ආකාරය ��බඳ 

උදාහරණය�. �රානෙ� ෙය�ම� ද�ව��, ෙගා� නාමෙ� උ�ග� භාෂාව භා�තා 

��ම ම�� උ�ග� ����ව��ව ආක�ෂණය ��ම සඳහා එය ��මාණය කර ඇ� 

බව ෙපෙ�. 

�ථාපනය කළ ප�, �ෙ�ෂසහගත ස�බ� �යාකා��ට ���ත��ෙ� උපාංගව�� 

ෙතාර�� �� කළ හැ�ය.  ෙමම ෙතාර�� ‘SCOTCH ADMIN’ පැනලය හරහා ලබා 

ග��.

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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ප�ගණකයට ඇ�� � ප�, �යාක�ව�ට පහත �ර �ෙව� ෙප�වා ඇ� ��වට 
ප්‍රෙ�ශ �ය හැ�ය. ෙමම ��ව ආසා�ත උපාංග ��බඳ ��තර සහ ආසා�ත උපාංග ෙවත 
�යාක�ට ඇ� ප්‍රෙ�ශ ම�ටම ෙප��� කර�: 

 

අ��ට මෘ�කාංග කළමනාකරණ පැනලය එක� කරන ලද ද�ත ෙප�ව�. එයට 
ඇ�ළ� ව�ෙ�: 

> උපාංගයට ප්‍රෙ�ශ වන ම�ටම 
> ෙක� ප��ඩ 
> ඇම�� සටහ� 
> �ථාන ද�ත 
> උපාංග ෙතාර�� 
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ස�බ� �ගය සමඟ සහෙයෝගෙය� ��ව, NCSC ��� MOONSHINE අ�� ෙලස 
ප්‍රෙයෝජනයට ග�නා ක�ටලය සහ HTML නාමෙ� 'UPSEC' අඩං� ���� පැන� අතර 

අ��ඡාදනය ෙසායා ගැ�ම සඳහා Trend Micro ෙව�� වා�තා ��ම ක�මා�තය මත 

ෙගාඩනගා ඇත. ස���ණ ��තර ෙ� සමඟ ඇ� තා�ෂ�ක උපෙ�ශනෙ� ඇත. 
 
Intelligence Online වලට අ�ව , UPSEC ය� ‘Sichuan Dianke Network Security Technology 

Co. Ltd’ ෙවත ෙයා� ��ම�. ක�තෘ /උ�පාදන ආයතන ෙමම ප්‍රකාශය සත්‍යාපනය කර 

ෙනාමැත. 
 

ෙදවැ� ප්‍රෙත්‍යක අධ්‍යයනය BADBAZAAR 

BADBAZAAR ය� iOS සහ Android ප්‍රෙ�ද ස�ත ජංගම අ��ට ��ට මෘ�කාංගය� වන 

අතර එය උ�ග�, �ෙබ� සහ තා�වාන ��ගල�� ඉල�ක කර ෙගන ඇත. ෙමම අ��ට 

මෘ�කාංගය සමාජ මාධ්‍ය ෙ��කා සහ �ල ෙය�� ගබඩා හරහා ව්‍යා�ත � ඇත. 

Lookout සහ Volexity ��� වා�තා කරන ලද ප��, ‘TibetOne’ ෙය�ම හරහා �ෙබ� 

ජා�කය� ඉල�ක කර ගැ�ම සඳහා BADBAZAAR භා�තා කර ඇත. TibetOne ය� 

උපාංග ෙතාර�� සහ �ථාන ද�ත ෙවත ප්‍රෙ�ශ �ෙ� හැ�යාව ඇ� �ෙ�ෂසහගත 

�යාකා�� ��� ��මාණය කරන ලද iOS ෙය�ම�. එය 2021 ෙදසැ�බ� මාසෙ�� 

Apple App Store ෙවත උ�ගත කරන ලද න�� ෙමය තව�රට� ලබා ගත ෙනාහැක. 
ෙමම අ��ට මෘ�කාංගය තව�රට� ව්‍යා�ත ��මට, �යාකා�� ‘tibetanphone’ න� 

ෙට�ග්‍රා� නා�කාවක ෙය�ම ප්‍රචාරය කෙ�ය.   

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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TibetOne 

 

�පසටහන 1: TibetOne ෙය�� ��ව Apple App Store මත. එතැ� �ට ෙමම ෙය�ම ඉව� කර ඇත. 

 

�පසටහන 2: TibetOne ෙට�ග්‍රෑ� නා�කා �ළ ෙබදාෙගන ඇ� ප��. 
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ෙය�මට �ත්‍යා��ලභාවය� එ� ��ම සඳහා, �යාකා�� ��� ‘tibetone\[.]org’ 

න�� ෙව� අඩ�ය� ද ��මාණය කෙ�ය. එය ��තර ෙක�ෙ� ‘bring\[ing] rich and 

high-quality works to people who love Tibetan culture and make reading a new way of 

life’ ෙල��ය. 

 

�පසටහන 3: 'tibetone[.]org' � �� ��ව..  

අදාළ ෙකාට� වඩා� පැහැ�� ��ම සඳහා ෙමම �පය සං�කරණය කර ඇත. 

ෙමම ෙව� අඩ�ෙ� ප��ලක��ට අදහ� දැ��මට ඉඩ සලසන �� පළ ��ම සඳහා 

��ව� ���. �ෙ�ෂසහගත �යාකා�� ��� පාලනය කර� ලබන බවට ��වාස 

ෙකෙරන 'choekyi.wangmo@ignitetibet.net' ඊෙ�� ��නය ම�� කළ අදහ� 

දැ��ම�, 'Choekyi Wangmo' ෙල�� ෙප� ���ෙන� ��� ��මට ඉඩ ඇත.ඔ� 
මානව ��ක� සහ ප්‍රජාත�ත්‍රවාදය ��බඳ �ෙබ� මධ්‍ය�ථානෙ� �ෙබ� ගැ� 

�ෙරෝධතාක�ෙව� ෙ�. ෙමම ෙය�ම �ෙබ� �දහස සඳහා සැබ��ම ෙප� ��න බවට 

හැ�ම� ලබා�� සඳහා ෙකෙරන තව� උ�සාහය� �ය හැ�ය. 

https://tchrd.org/cases-of-torture-in-drapchi-prison/


පිටු 31 න් 11 වැනි පිටුව  

 

�පසටහන 4: 'tibetone[.]org' ��ෙව� �ෙ�ෂසහගත �යාක�වා ��� පාලනය කර� ලබන බවට ��වාස කරන 
ප��ලක��ෙ� අදහ� ෙප�ව�. 

අදාළ ෙකාට� වඩා� පැහැ�� ��ම සඳහා ෙමම �පය සං�කරණය කර ඇත. 

 

‘TenzinNima’ නැම� ෙවන� ප��ලක නාමය�� ෙමම අඩ�ය මත අදහ� දැ��� 

��කර ඇත. Volexity ��� වා�තා කර ඇ�ෙ� ෙමම ප��ලක නාමය Reddit � 

‘Tibetanmaptalk’ ෙට�ග්‍රා� නා�කාව ප්‍රචාරය ��ම සඳහා ද භා�තා කරන බව�. 
Android උපාංගවලට ලබා ගත හැ� මඟ හ��වන සංචලන ෙය�ම� වන ‘AlpineQuest’ 

� �ෙ�ශසහගත සා�පලය� බාගත ��ම සඳහා සබැ�ය� එ� ඇ�ළ� ෙ�. ලබා � 

ඇ� බාගත ��ෙ� සබැ�ය Mega න�� හැ��ෙවන ෙතවන පා�ශ�ය ෙගා� 

ෙබදාගැ�ෙ� ෙ�වාව� සඳහා ෙ�.  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/


පිටු 31 න් 12 වැනි පිටුව  

 

�පසටහන 5: Reddit ප්‍රචාරය කරන �ෙ�ෂසහගත ෙය�ම �ෙ�ෂසහගත �යාක�ව� ��� පාලනය කර� ලබන 
බවට ��වාස ෙකෙරන ��ම�  ම��. 

සටහන�  ෙවත අදහ� දැ�� ‘KimeOmar’ ෙල�� හ��වන ප��ලකෙය� තව� උප-

Reddit සංසදයක ද �ෙ�ෂසහගත ෙය�� ෙබදා ග�නා බව ���ෂණය � ඇ� බව 

Volexity ස��හ� කර�. ෙම�� ඇඟෙව�ෙ� �ෙ�ෂසහගත �යාකා�� තම සටහ� 

සැබෑ ඒවා ෙලස ෙප��මට බ� සමාජ මාධ්‍ය පැ�කඩ භා�තා කරන බව�. 
 



පිටු 31 න් 13 වැනි පිටුව  

ඇග�ම 

උ�ග�, �ෙබ� සහ තා�වාන ප්‍රජාව� �ෙ�ෂෙය� ඉල�ක කර ගැ�ම සඳහා 

BADBAZAAR සහ MOONSHINE සමාජ ඉං�ෙ�� ක්‍රමෙ�දය� ��පය� භා�තා කර�. 

එන�: 

• උ�ග� භාෂාෙව� �රානෙ� ෙය�ම� වැ� ෙමම ප්‍රජාව� කැමැ�ත�  ද�වන 

ෙය�� ෙට්‍රෝජ�කරණය ��ම, �යත වශෙය�ම ඉල�කගත ���තය�ට 

ගැලෙපන ප�� සක� කර ඇත. 
• ෙමම ෙට්‍රෝජ�කරණය කළ ෙය�� �ල ෙය�� ගබඩා වලට එක� ��ම ම�� 

ඒවා සැබෑ බවට හැ�ම� ලබා ෙදන අතර, ක�ඩාය� අතර කතාබ� වල ෙබදා 

ගැ�ෙම� ෙමම ප්‍රජාව� �ළ ��වාසදායක සබඳතා ගසාකෑමට ෙබාෙහෝ �රට 

අදහ� ෙකෙ�. 

BADBAZAAR සහ MOONSHINE ම�� �යත වශෙය� �න රජයට ව�නා ද�ත �� කළ 

හැ�ය. BADBAZAAR සහ MOONSHINE උ�ග�, �ෙබ� සහ තා�වාන ��ගල�� ඉල�ක 

කර ග�නා බවට ���ෂණය කර ඇත�, �නෙ� අෙන�� ��තර ක�ඩාය� 

ඉල�ක කර ග�නා ෙවන� අ��ට මෘ�කාංග �ෙ�. �නෙ� සහ �ෙ�ශය�� ��න, 

පාලන ත�ත්‍රෙ� �ථාවර�වයට ත�ජනය� වන ෙ��� සඳහා සහාය ද�වන බව 

සැලෙකන, ෙවන� රටව�� පැ�� �රවැ�ය�, BADBAZAAR සහ MOONSHINE වැ� 

ජංගම අ��ට මෘ�කාංග ව�� �සැකවම ත�ජනයට ල�ව ඇත. �ථානය, ශ්‍රව්‍ය සහ 

ඡායා�ප ද�ත ග්‍රහණය කර ගැ�ෙ� හැ�යාව, ඉල�කෙ� �යාකාරක� ��බඳ තත්‍ය 

කා�න ෙතාර�� ලබා �ම ම�� අනාගත ���ෂණ සහ ��හැර ෙමෙහ�� දැ�� 

�මට �සැකවම අව�ථාව ලබා ෙද�. 

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/


පිටු 31 න් 14 වැනි පිටුව  

ජංගම ෙය�� භා�තා කර�න� සඳහා ��� ��ෙ� �යවර 
ප්‍රෙත්‍යක අධ්‍යයනය�� ��තර කර ඇ� ත�ජන ව�� ආර�ෂා �මට ක�තෘ ආයතන 
පහත ආර�ෂක ��ෙව� ��ම� කර�. ෙමම ��ෙ�ශවලට ෙහාඳම ප්‍රාෙයෝ�ක NCSC 
මා�ෙගෝපෙ�ශය ම�� ශ��ය� ලබා ෙද�.  ඔ�ෙ��යාෙ� සහ ඇම�කා එ�ස� 
ජනපදෙ� පාඨක�� ෙව�ෙව� ෙහාඳම ප්‍රාෙයෝ�ක මා�ෙගෝපෙ�ශ සඳහා සබැ� සඳහා 
'වැ��ර �ය�ෙ�' ෙකාටස බල�න. 

ඔබෙ� උපාංගය ආර��තව තබා 
ග�න 

> Google � Play Store ෙහෝ Apple � App Store වැ� �ල ෙය�� ගබඩාව�� 

පමණ� ෙය�� බාග�න. Google � Play Store  සහ Apple � App Store  
මෘ�කාංග ලබා ගත හැ� �මට ෙපර ඒවා ෛවරස සඳහා ප�ෙලෝකනය කර�. 
එම�� ඔබ බාගත කරන ෙ� ආර��ත බවට වැ� සහ�කය� ලබා ෙද�, 
��වාසදායක ගබඩා ව�� ලබා ග�නා ෙය�� අවදාන�සහගත �ය හැ� න��, 
ෙවන� �ලාශ්‍ර ව�� ෙකෙරන බාගත ��� සඳහා ��� ආර�ෂාව� ෙනා��ය 
හැ�ය. ෙය�� ගබඩා ��බඳ ත�ජන වා�තාව� NCSC ස�ව ඇත: 
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf 
 

> ඔෙ� උපාංගය සහ ෙය�� යාව�කා�නව තබා ග�න. ඔබෙ� ෙය�� සහ 
උපාංග මෘ�කාංග සඳහා යාව�කා�න ���, ඒවා ලබා ගත හැ� ඉ�ම�� 
�ථාපනය කර�න.  ඔෙ� උපාංගෙ� සැක�� �ළ '�වයං�ය යාව�කා�න ���' 
ක�ටල අංග �ෙ� න�, �යා�මක කර�න. එ�ට ඔබට එය ��මට මතක තබා 
ගැ�මට අවශ්‍ය ෙනාෙ�.  දැන හ�නන ෛවර� සහ ෙවන� ආකාරෙ� අ��ට 
මෘ�කාංග ව�� ආර�ෂා �මට, මා�ගගතව ආර��තව ��ම ��බඳ NCSC 
මා�ෙගෝපෙ�ශය බල�න.  යාව�කා�න ��� වලට ෙබාෙහෝ �ට වැ���� ��� 
සහ නව �ෙ�ෂාංග ඇ�ළ� ෙ�: 
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-
latest-software-and-app-updates 
 

> ඔබෙ� උපාංගය 'jailbreak' ෙහෝ 'root' ෙනාකර�න, ම�ද ය� එම�� 
�යා�මක කර ඇ� ආර�ෂක පාලනය� මඟ හැර�ම සඳහා ෙනාගැලෙපන 
අවදාන� භා�තා කර�.  ෙමය උපාංගයන් ප්‍රහාරවලට ෙගා�� �ෙ� අවදානම වැ� 
කර�.  NCSC මා�ෙගෝපෙ�ශය බල�න: https://www.ncsc.gov.uk/files/Threat-
report-on-application-stores-web-v2.pdf  

https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf


පිටු 31 න් 15 වැනි පිටුව  

 

ඔෙ� ෙය�� කළමනාකරණය කර 
ග�න 

> ඔෙ� ෙය�� සහ ඒවාෙ� අවසරය� සමාෙලෝචනය කර�න. ඔබට 
තව�රට� ෙය�ම� අවශ්‍ය ෙනාෙ� න�, එය ඉව� කර�න.  අ��ට මෘ මෘදුකාංග 
ෙබාෙහෝ �ට කැමරා සහ ම�ක්‍රෙෆෝන වැ� ආර��ත ෙගා� ෙහෝ ප�ය�ත 
ෙවත ප්‍රෙ�ශ �මට ��මාණය කර ඇ� බැ��, ඔබට හැ� අව�ථාවක�ම, ද�ත 
�රාවරණය අවම ��ම සඳහා ෙය�� අවසර �මා කර�න 

o ඇප� ප��ලක�� සඳහා ෙය�� අවසර ප��ෂා කරන ආකාරය:  
https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios 

o Android ප��ලක�� සඳහා ෙය�� අවසර ප��ෂා කරන ආකාරය:  
https://support.google.com/android/answer/9431959?hl=en-GB 

 
> ෙනාද�නා ෙය�� �වයං�යව Google ෙවත යව�න. ඔබ Android 

ප��ලකෙය� න� සහ Google � Play Store ෙව�� ෙනාවන ෙය�ම� බාගත 
කර ඇ�න�, 'Play Protect' යටෙ� Google � Play Store ෙය�� සැක�� �ළ 
'හා�කර ෙය�� හ�නාගැ�ම වැ� ��� කර�න' ස�ය ��ෙම� ඔබට එය 
Google ෙවත යැ�ය හැ�ය.  ප��ලක�� ආර�ෂා ��මට උපකා� ෙව��, 
ෙමය අ��ට මෘ�කාංග හ�නාගැ�ම සඳහා ෙය�ම ප�ෙලෝකනය කර� ඇත.  
ෙමය සකස�ෙ� ෙකෙ�ද ය�න ��බඳ ෙතාර��: 
https://support.google.com/android/answer/2812853?hl=en-GB    

ස�බ� ෙ�වාව� භා�තා කර�න 
> සබැ�ය� ��� ��මට ෙපර  ���නාමය� ඇ�  URL ෙ�වා භා�තා 

කර�න. Google Transparency Report ෙහෝ Virus Total  වැ� ෙ�වාව� 
භා�තෙය� එය පළ�ව �කෑ� ��ම ම��, ඔබට �ද�� තැපෑල��, ෙක� 
ප��ඩය�� ෙහෝ ෙවන� තැන�� ලැෙබන සබැ�ය� ආර��ත දැ� ප��ෂා 
කළ හැ�ය. ෙගා�ව� �ෙ�ශසහගතද ය�න හ�නා ගැ�මට උපකා� වන 
Virus Total වැ� අ��ට මෘ�කාංග ��ෙ�ෂකෙය� ෙවතට ඔබට සැක ස�ත 
ෙගා� සහ ෙය�� උ�ගත කළ හැ�ය.  �කෑ� ��ෙ� ෙ�වාව� ව්‍යාජ 
�ෙ�ධක ෙප��� කළ හැ� බව මතක තබා ග�න.{ 
 
 

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB
https://support.google.com/android/answer/2812853?hl=en-GB
https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
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> Google Advanced Protection  වැඩසටහනට �යාප�ං� ව�න.ෙමය 
ඉල�කගත �ෙ� අවදානමට ල�ව ��න Google ෙ�වාව� (Gmail, Play Store, 
ආ�ය) භා�තා කරන ��ගල�� ආර�ෂා ��ම සඳහා ��මාණය කර ඇ� 
ෙනා�ෙ� සැපෙයන ෙ�වාව�. Google ෙ�වාව� භා�තා කරන �ට ෙමම 
ෙ�වාව ඉහළ ආර�ෂාව� සපය�: 
https://landing.google.com/advancedprotection/ 
 

> ඔෙරා�� �ය හැ� ෙ�වාව� සඳහා, ඒවා ලබාග� හැ� අව�ථාවල�, 
�යාප�ං� ව�න. උදාහරණය� ෙලස, එ�ස� රාජධා�ෙ� ඉහළ අවදාන� 
ස�ත ��ගල��ට ඔ��ෙ� ස�බ� ආර�ෂාවට උපකා� �ම සඳහා අමතර 
ආර�ෂක ෙ�වාව� සඳහා ���ක� ලැ�ය හැ�ය.  ���ක� ප��ෂා කර 
වැ��ර ෙසායා බල�න: 
https://www.ncsc.gov.uk/collection/defending-democracy/guidance-for-high-risk-
individuals#section_7e  

ත�ජන වා�තා කර�න 
> ව්‍යාජ ��� හ�නා ගැ�ම සහ වා�තා ��ම. �ෙ�ෂසහගත ස�බ� 

�යාක�ව� තම අර�� ඉ�කර ගැ�ම සඳහා ව්‍යාජ ��� ��මාණය ��� 
ෙහෝ සැබෑ ���ව�� ද�ත ලබා ගැ�� �� කර�.  ��ම� ව්‍යාජ ෙහෝ 
අවදානමට ල� � බවට ඔබ සැක කර�ෙ� න�, එය ෙ��කාවට වා�තා කර එය 
අව�ර කර�න. ඉ��ටග්‍රෑ� සහ ���ෙපාත සඳහා ‘සත්‍යා�ත ලාංඡන’ වැ� 
��� සත්‍යාපනය ��ෙ� �යාව�ය� ෙබාෙහෝ ෙ�වාව� ස�ව ඇත.  ෙමය 
��ම� අව්‍යාජ බව හ�නා ගැ�මට උපකා� ෙ�.  NCSC ස�ව සමාජ මාධ්‍ය 
ආර��තව භා�තා ��ම ��බඳ මා�ෙගෝපෙ�ශය� ඇත. අවදානමට ල� � 
��� සත්‍යාපනය කර වා�තා කර�ෙ� ෙකෙ�ද ය�න ��බඳ ��තර එ� 
ඇ�ළ� ෙ�:  https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely  
 

> වංච�ක ඊෙ��, ෙක� ප��ඩ සහ සබැ� භා�තෙය� වංච�ක 
ස��ෙ�දනය� යැ�ම. ...NCSC හට සැක ස�ත ඊෙ�� ��න සහ ෙව� 
අඩ� �ම�ශනය කළ හැ�ය. ඔබ ෙව� අඩ�ය�,  �ද�� තැපෑල� ෙහෝ 
ප��ඩය� සැක ස�ත යැ� �ත�ෙ� න�, ඔබට එය වා�තා කළ හැ�ය:    
NCSC හට සැක ස�ත ඊෙ�� ��න සහ ෙව� අඩ� �ම�ශනය කළ හැ�ය.  
ඔබ ෙව� අඩ�ය�, �ද�� තැපෑල� ෙහෝ ප��ඩය� සැක ස�ත යැ� 

�ත�ෙ� න�, ඔබට එය වා�තා කළ හැ�ය:  
https://www.ncsc.gov.uk/collection/phishing-scams  

https://landing.google.com/advancedprotection/
https://www.ncsc.gov.uk/collection/defending-democracy/guidance-for-high-risk-individuals#section_7e
https://www.ncsc.gov.uk/collection/defending-democracy/guidance-for-high-risk-individuals#section_7e
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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NCSC පා�භා�ක ශ�ද මාලාව 

> Android 
Google � ජංගම ෙමෙහ�� ප�ධ�ය, �මා��ෙෆෝ� සහ ටැ�ල� ��පාදක�� ��ප 

ෙදෙන� ��� භා�තා කර� ලැෙ�. 

> ෙය�ම 
භා�තය�, ෙහෝ ෙය�ම�, ය� ප��ලක��ට තම උපාංගයට අමතර ක��ක�වය� 

ෙහෝ අ�ත�ගතය� ලබා �ම සඳහා උපාංගයක �ථාපනය කළ හැ� ෙහෝ ෙපර 

�ථාපනය කළ හැ� මෘ�කාංග පැෙ�ජය�. 

> ස�බ� ආර�ෂණය 
උපාංග, ෙ�වා සහ ජාල - සහ ඒවාෙ� අඩං� ෙතාර�� - අනවසර ප්‍රෙ�ශය, ෙසාරක� 

��� ෙහෝ හා� ව�� ආර�ෂා කර ගැ�ම. 
 

> උපාංගය 
ෙඩ��ෙටා� ප�ගණකය�, �මා�� ජංගම �රකථනය� ෙහෝ ටැ�ලටය� වැ� 

ෙභෟ�කව පව�න ප�ගණක පාදක දෘඩාංග. 

> iOS  
Apple ජංගම උපාංග ක�ටලෙ� භා�තා කරන එ� ජංගම ෙමෙහ�� ප�ධ�ය. 

> අ��ට මෘ�කාංග 
'�ෙ�ෂසහගත මෘ�කාංග' ව�� ව��ප�න �, අ��ට මෘ�කාංග ය� ප�ගණක ප�ධ�, 

ජාල ෙහෝ උපාංග වලට හා� කළ හැ� ඕනෑම ආකාරයක මෘ�කාංගය�. ෛවර�, 

ක�ප� සඳහා ෙයාදා ග�න මෘ�කාංග සහ ෙට්‍රෝජ� ඇ�ළ� ෙ�. 

> ෙමෙහ�� ප�ධ�ය 
ප�ගණක, ටැ�ල� සහ �මා��ෙෆෝ� මත භා�තා වන, අමතර ෙය�� සහ දෘඩාංග 

�යා�මක ��මට අවශ්‍ය වන ��ක මෘ�කාංග. 

> වංච�ක ස��ෙ�දනය� යැ�ම. 
අ��ට මෘ�කාංග අඩං� �ය හැ�, ෙහෝ සංෙ�� ෙතාර�� (�රපද වැ�) ෙහ� ��ම 

ෙහෝ �ද� මා� ��ම සඳහා ප��ලක�� රවටා ගත හැ� ෙව� අඩ� හා ස�බ�ධ 

සබැ� අඩං� වංච�ක ඊෙ�� ෙහෝ ෙක� ප��ඩ. 

> ඔ�� මෘ�කාංග 
ප��ලකයාෙ� අවසරය�� ෙතාරව උපාංගයක �ථාපනය කර, ද�ත �� කර ෙතවන 

පා�ශවයකට යවන අ��ට මෘ�කාංග ව�ගය�. 
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> සමාජ මාධ්‍ය 
ප��ලකය� ��� ජනනය කරන ලද අ�ත�ගතය� (ෙක� ප��ඩ, ඡායා�ප සහ 

��ෙයෝ) ෙබදා ගැ�මට සහ ප්‍ර�චාර දැ��මට ��ගල��ට ඉඩ සලසන ෙෆ්���, X සහ 

ඉ��ටග්‍රෑ� වැ� ෙව� අඩ� සහ ෙය��. 

> �මා��ෙෆෝ� 
ඇ�ෙඩ්‍රා�� සහ iOS ෙමෙහ�� ප�ධ� ස�ත සං��ණ �යාකා��වය� ඉ� කරන 

න�න ජංගම �රකථන. 

> ෙට්‍රෝජ� 

�ත්‍යා��ල මෘ�කාංගය� ෙලස ෙව�වලාග�, ���තෙය�ෙ� උපාංගයට අනවසර 

ෙලස ප්‍රෙ�ශය �මට භා�තා කරන අ��ට මෘ�කාංග ව�ගය�. 

> URL 
ඒකාකාර ස�ප� �ථානගත කර�නා. අඩවි වසම් නාමය� වැ� ෙලෝක ව්‍යා�ත ෙවබෙය් 

��නය� (උදාහරණය� ෙලස www.bbc.co.uk). 

> ෛවර� 
�ත්‍යා��ල මෘ�කාංග වැඩසටහ� ආසාදනය ��මට ��මාණය කර ඇ� සහ එම 

වැඩසටහ� ස�ය කළ �ට ජාල හරහා ප්‍ර���මාණය වන අ��ට මෘ�කාංග ව�ගය�. 
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වැ��ර �ය�ම 

ඔ�ෙ��යා� ස�බ� ආර�ෂක මධ්‍ය�ථානෙ� මග ෙප��ම 

> Report a cybercrime, incident or vulnerability සයිබර් අපරාධයක්, සිද්ධියක් ෙහෝ 
අවදානමක් වාර්තා කරන්න 

> How to secure your devices  ඔබෙග් උපාංග සුරක්ෂිත කර ගන්ෙන් ෙකෙස්ද 
> Secure your mobile phone  ඔබෙග් ජංගම දුරකථනය සුරක්ෂිත කර ගන්න 
> Phishing  වංචනිකව යවනු ලබන 
> Scams   වංචනික �යා  
> Secure your social media  ඔබෙග් සමාජ මාධ්‍ය සුරක්ෂිත කර ගන්න 
> Security tips for social media and messaging apps   සමාජ මාධ්‍ය සහ පණිවිඩ 

ෙයදුම් සඳහා ආරක්ෂක උපෙදස් 

Guidance from the UK NCSC and NPSA  

> Defending Democracy ප්‍රජාතන්ත්‍රවාදය ආරක්ෂා කිරීම   
> Social Media: how to use it safely  සමාජ මාධ්‍ය: එය ආරක්ෂිතව භාවිතා කරන්ෙන් 

ෙකෙස්ද 
> Device Security Guidance for organisations including mobile සංවිධාන සඳහා 

උපාංග, ජංගම උපාංග ඇතුළු, ආරක්ෂක මාර්ෙගෝපෙද්ශ 
> Threat report on application stores. ෙයදුම් ගබඩා පිළිබඳ තර්ජන වාර්තාව. 
> Personal safety and security for high-risk individuals  අධි අවදානම් සහිත 

පුද්ගලයින් සඳහා පුද්ගලික ආරක්ෂාව සහ සුරක්ෂිත භාවය 

ඇම�කා එ�ස� ජනපද NSA ෙව�� මග ෙප��ම� 

> Mobile Device Best Practices ජංගම උපාංග සම්බන්ධ ෙහාඳම පිළිෙවත් 

��ක� අ�හැ�ම 

ෙමම උපෙ�ශනෙ� සැපෙයන ෙතාර�� එය  ප්‍රකාශනය කරන අව�ථාෙ� වලං� ඒවා 
බව ක�ණාෙව� සලක�න. 

ෙමම වා�තාව ක�තෘ ආයතනෙ� සහ ක�මා�ත �ලාශ්‍රව�� ලබාග� ෙතාර�� මත 
පදන� ෙ�. �ය� අවදාන� වළ�වා ගැ�ෙ� සහ ��ෙ�ශ අ�ගමනය ��ෙ� අර��� 
ෙනාකරන ලද ය� ෙසායාගැ�� හා සහ ��ෙ�ශ ම�� එවැ� �ය� අවදාන� ඉව� 
ෙනාෙ�. ෙතාර�� අවදාන� වල ��කා��වය සෑම �ටම අදාළ ප�ධ� ��ක� සමඟ 
පව�. 

එ�ස� රාජධා�ෙ�, ෙමම ෙතාර�� Freedom of Information Act 2000 (FOIA) පනත 
යටෙ� වග�ෙම� �දහ� කර ඇ� අතර අෙන�� එ�ස� රාජධා�ෙ� ෙතාර�� 
�� යටෙ� වග�ෙම� �දහ� කළ හැ�ය. 

ඕනෑම FOIA �ම�ම� ncscinfoleg@ncsc.gov.uk ෙවත ෙයා� කර�න. 

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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�ය�ම ක�� UK Crown ප්‍රකාශන ��කමට යට� ෙ� ©  
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ඇ��ම: ���ෂණය කරන ලද MOONSHINE & 
BADBAZAAR සා�පල 

ප��ය වසර ෙදක �ළ MOONSHINE සහ BADBAZAAR �යා මාලාවල �රත �ම සඳහා 
භා�තා කළ ෙය�� ෙමම ව�ෙ� ලැ���ගත කර ඇත. 

ෙමම ෙය�� ෙබාෙහාමය� හා �ථා�ත ෙය�� අතර පැහැ�� සමානකම� ෙප��� 
කර�. ෙමය ප්‍ර��ධ ෙවළඳ නාම '�ව�මට' �තාමතාම භා�තා කරන උපක්‍රමය� �මට 
ඉඩ ඇත. 

ෙය�ෙ� නම, පැෙ�ජෙ� නම, සහ අ�ෙකාන යන �ය�ලටම සැබෑ භා�ත 
අ�කරණය ��මට ෙහෝ ගැළ�මට හැ� බව�, එබැ�� උපාංගය� 
ආසාදනය � ඇ�දැ� හ�නා ගැ�මට පමණ� ඒවා භා�තා ෙනාකළ �� 
බව� සැල��ලට ගැ�ම වැදග�ය. 

��� ��ම ��බඳ ෙකාටෙ� ඇ�ළ� කර ඇ� ප��, ‘හා�කර ෙය�� හ�නාගැ�ම 
වැ� ��� ��ම’ ම�� Android උපාංගෙ� ඇ� ඔෙ� ෙය�� Google ෙවත යැ�ය 
හැ�ය.එ�ට  Play Store වලට �ට�� �ථාපනය කර ඇ� ඔබෙ� උපාංගෙ� ෙය�� 
ප�ෙලෝකනය ස�ය කර� ඇත. 
 

ෙය�ෙ� නාමය පැෙ�ජෙ� නම ෙය�ෙ� 
අ�ෙකානය 

අ�ලා 
ෙද�ය�වහ�ෙ�ෙ� 

න� 99 

com.Apptriple.Namesofallah.Asmaulhu
sna 

 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
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AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

කැල්කියුෙල්ටරය com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
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FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
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KineMaster com.nexstreaming.app.kinemasterfree 
 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
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Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery recover.restore.undelete.photo.video.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
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SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 

�ක�� com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
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Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

උ�ග� ය��� �ව�ව 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
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Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

හඬ ප�ගත කරන 
ය�ත්‍රය com.media.bestrecorder.audiorecorder 

 

Voxer com.rebelvox.voxer 
 

Weather Forecast 
missing trans? 

com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
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WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
 

iQuran Lite com.guidedways.iQuran 
 

 com.ewlat.eserler ئھسھرلھر ئاۋازلىق
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 com.c9.utilim قۇرئان  ئاۋازلىق
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى APK ئۇیغۇرچھ
 

 com.c9.uyghurquran قۇرئان ئۇیغۇرچھ
 

 com.maher4web.quran الكریم القرآن
 

 com.my.newproject5  زىكىرلھر
 

 ru.omdevelopment.ref.quranuyghur.free كھرىم  قۇرئان
 

 com.kuhiqap.lughitim لۇغىتى كۇھىقاپ
 

 com.nur.ime كىرگۈزگۈچ نۇر
 

《心灵法门》念佛机 com.guanyincitta.chant 
 

汉藏英辞典 com.dacd.dictionary 
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藏历基本数据 com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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