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ஆேலாசைன  
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குழுக்கள் மற்றும் சமூக ஆர்வலர்கைளக்  
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உளவுெமன்ெபாருள் 
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BADBAZAAR மற்�ம் MOONSHINE: உய்�ர், 
ைதவானிய மற்�ம் த�ெபத்த�ய ��க்கள் 
மற்�ம் ச�க ஆர்வலர்கைளக் �ற� 
ைவக்�ம் Spyware எனப்ப�ம் 
உள�ெமன்ெபா�ள் 
இரண்� உள�ெமன்ெபா�ள் வைககளி��ந்� அத�க 
ஆபத்த�ல் உள்ளவர்க�க்கான �த�ய தகவல் மற்�ம் தணிப்� 
நடவ�க்ைககைள NCSC மற்�ம் அதன் �ட்டாளர்கள் 
ெவளிய��க�றார்கள். 
 

ெதா�ப்�  

இந்த ஆேலாசைன UKய�ன் Cyber League அைமப்ப�ன் ஆதர�டன், the National Cyber 
Security Centre (NCSC UK) என்ற ேதச�ய ைசபர் பா�காப்� ைமயம் மற்�ம் ப�ன்வ�ம் 
சர்வேதச �ட்டாளர்களால் �ட்டாகத் தயாரிக்கப்பட்�ள்ள�: 

> ஆஸ்த�ேர�ய ைசபர் பா�காப்� ைமயம், ஆஸ்த�ேர�ய 
சமிக்ைஞகள் இயக்�நரகத்த�ன் ஒ� ப�த� 

> ைசபர் பா�காப்ப�ற்கான கேன�ய ைமயம், தகவல் ெதாடர்� 
பா�காப்� ஸ்தாபனத்த�ன் ஒ� ப�த� 

> ெஜர்மன் ஃெபடரல் �லனாய்� ேசைவ 

> ெஜர்மன் ஃெபடரல் அரச�யலைமப்� பா�காப்� அ�வலகம் 

> ந��ச�லாந்� ேதச�ய ைசபர் பா�காப்� ைமயம், அரசாங்க தகவல் 
ெதாடர்� பா�காப்� பணியகத்த�ன் ஒ� ப�த� 

> அெமரிக்காவ�ன் �ற்றப் �லனாய்�த்�ைற - Federal Bureau of 
Investigation (FBI) 

> அெமரிக்க ேதச�ய பா�காப்� ந��வனம் (NSA) 

ைதவான், த�ெபத், ச�ன்ஜியாங் உய்�ர் தன்னாட்ச� ப�ராந்த�யம், ஜனநாயக 
இயக்கங்கள் மற்�ம் ஃபா�ன் காங் உள்ளிட்ட வ�டயங்க�டன் ெதாடர்�ைடய 
தனிநபர்க�க்�த் தீங்க�ைழக்�ம் இைணய நடவ�க்ைககள் ஏற்ப�த்�ம் 
வளர்ந்� வ�ம் அச்��த்தல் �ற�த்� வ�ழிப்�ணர்ைவ ஏற்ப�த்�வேத இதன் 
ேநாக்கம்.  

இந்த ஆேலாசைனய�ல் சீன அர�க்� ஆர்வ�ள்ள ஸ்மார்ட்ஃேபான்கள் 
உள்ளிட்ட ெமாைபல் சாதனங்களின் தரைவ �ற� ைவக்க, BADBAZAAR மற்�ம் 
MOONSHINE எனப்ப�ம் உள�ெமன்ெபா�ைளப் பயன்ப�த்த� 
தீங்க�ைழப்பவர்கள் பயன்ப�த்�ம் �ட்பங்கைள வ�வரிக்�ம் இரண்� 

https://www.ncsc.gov.uk/information/cyber-league
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வ�ரிவான ஆய்�கள் அடங்�ம். தங்கைள�ம் தங்கள் சாதனங்கைள�ம் தங்கள் 
தரைவ�ம் ஒ�வர் பா�காக்க உத�ம் வழிகாட்�தலாக�ம் இ� அைமக�ற�. 

இந்த ஆேலாசைன�டன், full technical detail with separate guidance என்ற 
ெதாழில்�ட்ப வ�வரங்கைள�ம் NCSC ெவளிய�ட்�ள்ள�. 

இதனால் யா�க்� ஆபத்�? 

BADBAZAAR மற்�ம் MOONSHINE ஆக�யைவ �ற�ப்பாக சீன அரசால் அவர்களின் 
உள்நாட்� அத�காரம், இலட்ச�யங்கள் மற்�ம் உலகளாவ�ய நற்ெபய�க்� 
அச்��த்தலாகக் க�தப்ப�ம் தைலப்�க�டன் ெதாடர்�ைடயவர்கைளக் �ற� 
ைவப்பைத, இந்த ஆவணத்ைத எ�த�ய அைமப்�கள் மற்�ம் ெதாழில்�ைற 
பங்காளிகள் கவனித்�ள்ளனர். அவர்கள் மட்�ம் தான் 
ஆபத்�க்�ள்ளானவர்கள் என்� இல்லாவ�ட்டா�ம், பட்�ய�டப்பட்��க்�ம் 
ப�ன்வ�ம் அைமப்�க�டன் ெதாடர்�ைடயவர்கள் மிக�ம் ஆபத்த�ல் உள்ளனர்: 

> தாய்வானின் வ��தைல 

> த�ெபத்த�ய உரிைமகள் 

> உய்�ர் �ஸ்�ம்கள் மற்�ம் சீனாவ�ன் ச�ஞ்ச�யாங் உய்�ர் 
தன்னாட்ச�ப் ப�த�ய�ல் வா�ம் ப�ற இன ச��பான்ைமய�னர் 

> (ெஹாங்ெகாங் உட்பட) ஜனநாயகத்த�ற்காகக் �ரல் 

ெகா�ப்பவர்கள்  

> ஃபா�ன் காங் ஆன்மீக இயக்கம் 
 

அர� சாரா ந��வனங்கள் (NGO), பத்த�ரிைகயாளர்கள், வணிகங்கள் மற்�ம் 
இந்த ��க்க�க்காக வாத��ம், அைடயாளம் கா�ம் அல்ல� ேவ� வ�தமாக 
ப�ரத�ந�த�த்�வப்ப�த்�ம் தனிநபர்க�ம் இத�ல் அடங்�வர்.  இந்த 
உள�ெமன்ெபா�ள் இைணயத்த�ல் கண்��த்தனமாகப் பர�வதனால், 
ேமற்�ற�ய பாத�க்கப்பட்டவர்க�க்� அப்பால், இ� மற்ைறய பயனர்களிட�ம் 
பர�ம் அபாயம் அத�கமாக உள்ள�. 

BADBAZAAR மற்�ம் MOONSHINE உள�ெமன்ெபா�ளின் �ற�ப்ப�ட்ட 
அச்��த்த�க்� ஆபத்த�ல் உள்ளவர்கள் அதற்�த் த�றம்படப் பத�லளிக்க 
உத�வைத ேநாக்கமாகக் ெகாண்� இந்த ஆேலாசைன எ�தப்பட்�ள்ள�. 
பரிந்�ைரக்கப்பட்ட தணிப்� நடவ�க்ைககள், பரந்த இைணய பா�காப்� 
ஆேலாசைனைய�ம் க�த்த�ல் ெகாண்� ெகா�க்கப்ப�க�ன்றன.  அவற்ைறத் 
தனியாகப் பார்ப்பைதத் தவ�ர்க்க�ம்.  

இந்த ஆேலாசைனய�ல் �ற�ப்ப�டப்பட்�ள்ள வழிகாட்�தைலப் பயனர்கள் 
ப�ன்பற்�வதன் �லம், உள�ெமன்ெபா�ள் அவர்கள் ெமாைபல் சாதனங்கள் 
மற்�ம் தர�களில் ெதாற்�ம் அபாயத்ைதக் �ைறக்க ���ம். 

http://www.ncsc.gov.uk/
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அச்��த்தல் 

MOONSHINE மற்�ம் BADBAZAAR ஆக�யைவ ட்ேராஜன்க�க்� எ�த்�க்காட்�கள்.  
�ைறயாக app storeகள் அல்ல� ஆன்ைலன் ேகாப்� பக�ர்� ேசைவகளி��ந்� 
பத�வ�றக்கம் ெசய்யக்��ய ெசய�க�க்�ள் இந்த தீங்க�ைழக்�ம் 
ெசயல்பா�கள் மைறத்� ைவக்கப்பட்�ள்ளன.  

ஒ� பயனைர ஏமாற்ற� அவர� சாதனத்த�ல் பத�வ�றக்கம் ெசய்� ந���ம் 
வைகய�ல் இந்த ெசய�கள் வ�வைமக்கப்பட்�ள்ளன. அந்த ெசய� 
ந��வப்பட்ட�ம், சாதனத்த�ல் உள்ள பாத�ப்�க்�ள்ளாகக்��ய ப�த�கைள அந்த 
ெசய� பயன்ப�த்த�, அங்கீகரிக்கப்படாத ெசயல்பா�கைளச் ெசய்ய 
சாதனத்த���ந்� தகவைல அ�க�ம் பத�வ�றக்க�ம் ெசய�ய�ன் 
அ�மத�கைளப் பயனர் நம்ப�க்ைக�டன் வழங்க வழி ெசய்யலாம்.  அவற்�ள் 
அடங்�பைவ: 

> ந�கழ்ேநர கண்காணிப்� உட்பட இ�ப்ப�டத் தர� 

> ஒ�வாங்க� மற்�ம் கமரா ஆக�யவற்ற�ன் அ�கல் 

> ெசய்த�கள், �ைகப்படங்கள் மற்�ம் சாதனத்த�ல் ேசமிக்கப்பட்ட ப�ற 
ேகாப்�கள் 

> சாதனத் தகவல் மற்�ம் பல 

அதன் ப�ன்னர், ஆபத்த�ல் உள்ள ��க்களில் உள்ளவர்களின் ந�யாயமான 
வ��ப்பங்கைளப் பயன்ப�த்த�, அவர்களின் தரைவ அ�க�ம், ��ந்தவைர 
பலைரப் பாத�க்க�ம் ெசய்க�றார்கள். அவர்களின் ெசாந்த ெமாழிகைள 
ஆதரிக்�ம் ெசய�கள் அல்ல� சனீாவ�ன் த�ெபத்த�ய ப�த�கள் அல்ல� 
ச�ன்ஜியாங் ேபான்ற இடங்களின் �ற�ப்ப�ட்ட உள்ளடக்கத்ைதக் 
ெகாண்��ப்பதன் �லம் பாத�க்கப்பட்டவர்கைள ஈர்க்�ம் ெசய�கைள 
வ�வைமத்� அதைன அவர்கள் ெசய்க�றார்கள்.  

இந்த ஆேலாசைனய�ல் உள்ள வ�ரிவான ஆய்�கள் TibetOne மற்�ம் Uyghur Quran 
ெசய�கள் உட்பட ச�ல எ�த்�க்காட்�கைள இதற்� வழங்�க�ன்றன.  

ஆன்ைலன் மன்றங்களில் இவர்கள் ெசயற்ப�க�றார்கள்.  அந்த மன்றங்களில் 
�ற�ப்ப�ட்ட ேநாக்கம் ெகாண்ட பயனர்கள் பலர் இைணந்த��ப்பதால் அவர்கள் 
அைனவர� க�வ�க�ம் பாத�க்கப்ப�வதற்கான வாய்ப்� அத�கரிக்க�ற�. 
த�ெபத் ெதாடர்பான Telegram channelகள் மற்�ம் Reddit மன்றங்களில் 
உள�ெமன்ெபா�ட்கள் ேவண்�ெமன்ேற பக�ர்வ� அவதானிக்கப்பட்�ள்ள�. 
இந்த ஆேலாசைனய�ல் வழங்கப்பட்�ள்ள வ�ரிவான ஆய்�களில் ச�ல 
எ�த்�க்காட்�கள் தரப்பட்�ள்ளன.  

தீங்க�ைழக்�ம் ெசய�கள் ெப�ம்பா�ம் Android இல் APK ேகாப்�கள் ேபான்ற 
��ைமயான ேகாப்�களாகப் பக�ரப்ப�க�ன்றன, அவற்ைற பயனர்கள் 
பத�வ�றக்கம் ெசய்� ந��வ ேவண்�ம். Google Play Store மற்�ம் Apple App Store 
ேபான்ற அத�கார �ர்வ தளங்களில் பத�ேவற்�வதன் �லம் அல்ல� �ன்னர் 
தீங்கற்ற ெசய�களில் தீங்க�ைழக்�ம் ெசய�ையச் ேசர்ப்பதன் �லம் 
தீங்க�ைழப்பவர்கள் தங்கள் உள�ெமன்ெபா�ைள மிக�ம் �ைறயானதாகத் 
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ேதான்றச் ெசய்ய �யற்ச�க்க�ன்றனர்.  அத�கார �ர்வ இடங்களில் பா�காப்� 
அம்சங்கள் மற்�ம் ேசாதைன ெசயல்�ைறகள் உள்ளன.  அதனால், இந்த 
தந்த�ேராபாயம் ெவற்ற� ெப�வ� �ைறவாகேவ உள்ள�. இ� அத�கார �ர்வ 
கைடகளி��ந்� ெபறப்ப�ம் ெசய�கைளப் பா�காப்பானதாக்�க�ற� 
என்றா�ம் இந்த ஆேலாசைனய�ல் வழங்கப்பட்�ள்ள வ�ரிவான ஆய்�களில் 
�ற�ப்ப�ட்ட� ேபால�ம்  NCSC இன் App Store Threat Reportஇல் 
ந��ப�க்கப்பட்�ள்ளப��ம், அைவ எப்ேபா�ம் பா�காப்பானதாக 
அைமவத�ல்ைல.  

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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Four tips to stay safe when
using your smartphone

Reduce the risk from malicious apps with good cyber hygiene,
then follow these four principles:

Stay Mainstream

Stay in Touch

Stay Organised

Stay Alert

Don’t root or jailbreak devices,
only use trusted app stores.

Report suspicious messages
and files to online services.

Review installed apps and
permissions regularly.

Stay vigilant on social media
and check shared files and links.

அச்சுறுத்தல்களிலிருந்து உங்கைளப் பாதுகாக்க, இந்த ஆேலாசைனயில் ேகாடிட்டுக் காட்டப்பட்டுள்ள பின்வரும் நான்கு உதவிக் குறிப்புகைளப் பின்பற்றுவது உதவும்.  

ேமலும் விரிவான ஆேலாசைனக்கு, தணிப்புகள் பகுதிையப் பார்க்கவும். 
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வ�ரிவான ஆய்�கள் 

இந்த இரண்� வ�ரிவான ஆய்�க�ம் MOONSHINE மற்�ம் BADBAZAAR எவ்வா� 
ெசயல்ப�க�ன்றன என்பைத�ம், தீங்க�ைழப்பவர்கள் எவ்வா� ஆபத்த�ல் 
உள்ளவர்கைள �ற� ைவக்க�றார்கள் என்பைத�ம் வ�ளக்�க�ன்றன. 

வ�ரிவான ஆய்� ஒன்�: MOONSHINE 

MOONSHINE என்ற Android உள�ெமன்ெபா�ள் த�ெபத்த�ய ��க்கைள �ற� 
ைவப்பதாக 2019ஆம் ஆண்�ல் Citizen Lab அற�வ�த்த�. �ைறயான ெசய�யாக 
MOONSHINE காட்�க் ெகாண்�, அைத ந��வ பாத�க்கப்பட்டவர்கைளக் 
கவர்ந்த��க்க�ற�.  அ� Telegram ேசனல்கள் �லம் பக�ரப்பட்�, அதன் 
இைணப்�கள் WhatsApp வழியாகப் பக�ரப்பட்�ள்ள�. 

MOONSHINE வ�ரிவான கண்காணிப்� த�றன்கைளக் ெகாண்�ள்ள�.  அத�ல்: 

> ந�கழ்ேநர கண்காணிப்� உட்பட இ�ப்ப�டத் தர� 

> ேநர� ஆ�ேயா மற்�ம் �ைகப்பட ப��ப்� 

> சாதனத்த�ல் இ�ந்� ேகாப்�கைளப் பத�வ�றக்�க�ற� 

> சாதனத்த�ன் தகவல்கைள மீட்ெட�க்க�ற� 

> சாதனத்த�ல் ஆ�ேயாைவ இயக்�க�ற� 

உய்�ர்கைளக் �ற�ைவக்க MOONSHINE எவ்வா� பயன்ப�த்தப்ப�க�ற� 
என்பதற்�,  
‘Audio Quran.apk’ என ெமாழிெபயர்க்கப்பட்ட ' قۇرئان ئاۋازلىق.apk' என்ற ெசய� ஒ� 
எ�த்�க்காட்�. �ர்ஆன் ெசய�ையச் �ட்�க்காட்�ம் வைகய�ல், உய்�ர் 
ெமாழிய�ல் ேகாப்� ெபயர் இடப்பட்��ப்பதான�, உய்�ர் �ஸ்�ம்களின் 
கவனத்ைத ஈர்ப்பதற்காகேவ ெசய்யப்பட்��க்கலாம். 

ெசய� ந��வப்பட்ட�ம், பாத�க்கப்பட்டவர்களின் சாதனங்களி��ந்� 
தீங்க�ைழப்பவர்கள் தகவல்கைள ேசகரிக்க ���ம். இந்தத் தகவைல, 'SCOTCH 
ADMIN' �� வழியாக அ�கலாம். 

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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ெசய�க்�ள் �ைழந்த�ம், கீேழ உள்ள படத்த�ல் காட்டப்பட்�ள்ள பக்கத்ைதத் 
தீங்க�ைழப்பவர்கள் அ�கலாம். பாத�க்கப்பட்ட சாதனங்களின் வ�வரங்கள் 
மற்�ம் பாத�க்கப்பட்ட சாதனங்கைள தீங்க�ைழப்பவர்கள் அ��ம் அளைவ 
இந்தப் பக்கம் காட்�க�ற�: 

 

ேசகரிக்கப்பட்ட தரைவ, தமீ்ெபா�ள் ேமலாண்ைமப் பலைக காட்�க�ற�, 
அவற்�ள் ப�ன்வ�வன அடங்�க�ன்றன: 

> சாதனத்த�ற்கான அ�கல் ந�ைல 

> ��ஞ்ெசய்த�கள் 

> அைழப்�களின் பத��கள் 

> இ�ப்ப�டத் தர� 

> சாதனத்த�ன் தகவல் 
 

Cyber League உடன் இைணந்�, NCSC அைமப்�, Trend Micro வழங்க�ய 
ெதாழில்�ைற அற�க்ைகைய அ�ப்பைடயாக ெகாண்�, 'UPSEC' ெகாண்ட HTML 

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
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தைலப்�ள்ள உள்�ைழ� பலைகய��ள்ள வ�டயங்க�ம், MOONSHINE 
உள�ெமன்ெபா�ளி�ள்ள த���ம் ெசயற்பா�ம் ஒன்�டன் ஒன்� 
இைணந்� இ�ப்பைத  கண்�ப��த்�ள்ள�. �� வ�பரங்கள் இத்�டன் 
இைணக்கப்பட்�ள்ள ெதாழில்�ட்ப ஆேலாசைனய�ல் உள்ளன. 
 
UPSEC என்ப� 'Sichuan Dianke Network Security Technology Co. Ltd' என்பைதக் 
�ற�க்க�ற� என்� Intelligence Online �ற�ப்ப��க�ற�. இந்த ஆவணத்ைத 
ெவளிய��ம் அைமப்�கள் இந்த அற�க்ைகையச் சரிபார்க்கவ�ல்ைல. 
 

வ�ரிவான ஆய்� இரண்�: BADBAZAAR 

BADBAZAAR என்ப� உய்�ர்கள், த�ெபத்த�யர்கள் மற்�ம் ைதவானியர்கைளக் 
�ற� ைவக்�ம் iOS மற்�ம் Android வைக ெமாைபல் தீம்ெபா�ளா�ம். இந்தத் 
தீம்ெபா�ள் ச�க ஊடகத் தளங்கள் மற்�ம் அத�கார �ர்வ App storeகள் 
வழியாக பரவ��ள்ள�. 

'TibetOne' என்ற ெசய�ய�ன் �லம் த�ெபத்த�யர்கைளக் �ற�ைவக்க, BADBAZAAR 
பயன்ப�த்தப்பட்�ள்ள� என்பைத Lookout மற்�ம் Volexity ெதரிவ�க்க�ன்றன. 
'TibetOne' என்ப� தீங்க�ைழப்பவர்களால் உ�வாக்கப்பட்ட iOS ெசய�யா�ம்.  
இ� சாதனத் தகவல் மற்�ம் இ�ப்ப�டத் தரைவ அ��ம் த�றைனக் 
ெகாண்�ள்ள�. இந்த ெசய�, 2021ஆம் ஆண்� �சம்பர் மாதம் Apple App 
Storeஇல் பத�ேவற்றப்பட்ட�.  ஆனால், தற்ேபா� அ� அங்ேக க�ைடக்கா�. 
தீம்ெபா�ைள ேம�ம் பரப்ப, 'tibetanphone' என்ற Telegram ேசன�ல் அந்த 
ெசய�ைய தீங்க�ைழப்பவர்கள் வ�ளம்பரப்ப�த்த�னர். 

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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TibetOne 

 

படம் 1: Apple App Store இல் TibetOne ெசய�ய�ன் பக்கம். தற்ேபா� அந்த ெசய� அங்க��ந்� 
நீக்கப்பட்�ள்ள�. 

 

படம் 2: Telegram ேசன�ல் பக�ரப்பட்ட TibetOne ெசய�. 
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இந்த ெசய�க்� சட்ட �ர்வமான அங்கீகாரத்ைத ேசர்ப்பதற்காக, 
தீங்க�ைழப்பவர்கள் ‘tibetone[.]org’ என்ற வைலத்தளத்ைத�ம் 
உ�வாக்க�னார்கள்.  'த�ெபத்த�ய கலாச்சாரத்ைத ேநச�க்�ம் மற்�ம் வாச�ப்ைப 
ஒ� �த�ய வாழ்க்ைக �ைறயாக மாற்�ம் மக்க�க்� பணக்கார மற்�ம் 
உயர்தர பைடப்�கைள ெகாண்� வ�வதாக' தன்ைன அத�ல் வ�வரித்த�.  

 

படம் 3: ‘tibetone[.]org’ இன் �கப்�ப்பக்கம்  

ெதாடர்�ைடய ப�த�கைள ெதளி� ப�த்�ம் வைகய�ல் இந்த படம் த��த்தப்பட்�ள்ள�. 

இந்த வைலத்தளத்த�ல் பயனர்கள் க�த்�கைள ெவளிய�ட அ�மத�க்�ம் ஒ� 
பக்கம் இ�ந்த�. 'choekyi.wangmo@ignitetibet.net' என்ற மின்னஞ்சல் �கவரியால் 
இடப்பட்ட ஒ� க�த்�, தீங்க�ைழப்பவரால் கட்�ப்ப�த்தப்ப�வதாக�ம், அவர் 
‘Choekyi Wangmo’ என்பவைர ஆள்மாறாட்டம் ெசய்த��க்க வாய்ப்�ள்ள� என�ம் 
நம்பப்ப�க�ற�. ‘Choekyi Wangmo’ என்பவர்,  Tibetan Centre of Human Rights and 
Democracyஆல் த�ெபத்ைத ஆதரிக்�ம் ேபாராளியாக பட்�ய�டப்பட்�ள்ளார். 
இந்த ெசய� உண்ைமய�ேலேய த�ெபத்த�ய �தந்த�ரத்த�ற்காக வாத��க�ற� 
என்ற ேதாற்றத்ைத அளிக்�ம் மற்ெறா� �யற்ச�யாக இ�க்கலாம்.  

https://tchrd.org/cases-of-torture-in-drapchi-prison/
https://tchrd.org/cases-of-torture-in-drapchi-prison/


பக்கம் 12 ெமாத்தம் 33 

 

படம் 4: தீங்க�ைழப்பவர்களால் கட்�ப்ப�த்தப்ப�வதாக நம்பப்ப�ம் பயனர்களின் க�த்�கைளக் காட்�ம் 
'tibetone[.]org' பக்கம்.  

ெதாடர்�ைடய ப�த�கைள ெதளி� ப�த்�ம் வைகய�ல் இந்த படம் த��த்தப்பட்�ள்ள�. 

 

'TenzinNima' என்ப� இந்தத் தளத்த�ல் ப�ன்�ட்டல் க�த்�கைளப் பக�ர்ந்� 
ெகாண்ட மற்ெறா� பயனர் ெபயர். Telegram ேசன�ல் ‘Tibetanmaptalk’ஐ 
வ�ளம்பரப்ப�த்த Reddit��ம் இந்த பயனர் ெபயர் பயன்ப�த்தப்ப�க�ற� 
என்� Volexity ெதரிவ�த்�ள்ள�.  Android சாதனங்களில் க�ைடக்�ம் 
வழிெச�த்தல் ெசய�யான ‘AlpineQuest’ இல் தீங்க�ைழக்�ம் ெசய�ையப் 
பத�வ�றக்�வதற்கான இைணப்� இத�ல் அடங்�ம். வழங்கப்பட்ட பத�வ�றக்க 
இைணப்� Mega எனப்ப�ம் �ன்றாம் தரப்� ேகாப்� பக�ர்� ேசைவக்கான�.   

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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படம் 5: தீங்க�ைழப்பவர்களால் கட்�ப்ப�த்தப்ப�வதாக நம்பப்ப�ம் கணக்� �லம் தீங்க�ைழக்�ம் 
ெசய�ைய Redditஇல் பக�ரப்பட்ட ஒ� இ�ைக வ�ளம்பரப்ப�த்�க�ற�. 

இந்த இ�ைகய�ல் க�த்� ெதரிவ�த்த ‘KimeOmar’ என்� அைழக்கப்ப�ம் ஒ� 
பயன�ம் Reddit உடன் ெதாடர்�ைடய இன்ெனா� மன்றத்த�ல் தீங்க�ைழக்�ம் 
ெசய�ையப் பக�ர்வ� கவனிக்கப்பட்�ள்ள� என்�ம் Volexity �ற�ப்ப��க�ற�. 
தீங்க�ைழப்பவர்கள் தங்கள் இ�ைககள் �ைறயானதாகத் ேதான்றச் ெசய்ய 
பல ச�க ஊடக �ய வ�வரங்கைளப் பயன்ப�த்�க�றார்கள் என்பைத இ� 
�ற�க்கலாம். 
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மத�ப்பீ� 

BADBAZAAR மற்�ம் MOONSHINE இரண்�ம், �ற�ப்பாக உய்�ர், ைதவானிய மற்�ம் 
த�ெபத்த�ய ��க்கைளக் �ற� ைவக்க, பல ச�க ெபாற�ய�யல் �ைறகைளப் 
பயன்ப�த்�க�ன்றன. அதாவ�:  

• இந்த ச�கங்க�க்� ஆர்வ�ள்ள ெசய�களில் மைறந்த��ந்� 
தாக்கக்��ய, உய்�ர் ெமாழி �ர்ஆன் ெசய� ேபான்றைவ, க�ட்டத்தட்ட 
ந�ச்சயமாக இலக்� ைவத்� பாத�க்கப்பட்டவர்க�க்� ஏற்ற வைகய�ல் 
வ�வைமக்கப்பட்�ள்ள� 

• உத்த�ேயாக �ர்வ app storeகளில், இப்ப� மைறத்� ைவக்கப்பட்�ள்ள 
ெசய�கைள ேசர்ப்பதன் �லம், அைவ சட்ட�ர்வமானைவ என்ற 
உணர்ைவ அளிக்க�ற�.  ேம�ம் �� அரட்ைடகளில் அ� �ற�த்�ப் 
பக�ர்வதன் �லம், இந்த ச�கங்க�க்�ள் நம்பகத்தன்ைமைய 
உ�வாக்க�, அவர்கைள �ரண்�வைத ேநாக்கமாகக் ெகாண்�ள்ள� 

BADBAZAAR மற்�ம் MOONSHINE ஆக�யைவ ேசகரிக்�ம் தர�கள் ந�ச்சயமாக சனீ 
அர�க்� மத�ப்� மிக்கதாக இ�க்�ம். BADBAZAAR மற்�ம் MOONSHINE ஆக�யைவ 
உய்�ர், த�ெபத்த�ய மற்�ம் ைதவானியர்கைளக் �ற�ைவத்�ள்ளதாகப்  
பார்க்கப்பட்டா�ம், சீனாவ�ல் உள்ள ப�ற ச��பான்ைம ��க்கைள �ற� 
ைவக்�ம் ப�ற தீம்ெபா�ள்க�ம் உள்ளன. ஆட்ச� ந�ைலத் தன்ைமைய 
அச்��த்�ம் காரணங்கைள ஆதரிப்பதாகக் க�தப்ப�ம் சீனா மற்�ம் 
ெவளிநா�களில் உள்ள co-sealing நா�களின் ��மக்கள், BADBAZAAR மற்�ம் 
MOONSHINE ேபான்ற ெமாைபல் தீம்ெபா�ட்களால் ந�ச்சயமாக அச்��த்த�க்� 
உள்ளாக��ள்ளனர். இ�ப்ப�டம், ஆ�ேயா மற்�ம் �ைகப்படத் தரைவப் 
ப��க்�ம் த�றன், கண்காணிக்கப்ப�பவரின் ெசயல்பா� �ற�த்த ந�கழ்ேநர 
தகவல்கைள வழங்�வதன் �லம் எத�ர்காலத்த�ல், கண்காணிப்� மற்�ம் 
�ன்��த்தல் நடவ�க்ைகக�க்� வாய்ப்பளிக்க�ற�. 

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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ெமாைபல் ெசய� பயனர்க�க்கான தணிப்� 
நடவ�க்ைககள்  

வ�ரிவான ஆய்�களில் வ�வரிக்கப்பட்�ள்ள அச்��த்தல்க�க்� எத�ராகப் 
பா�காக்க, ப�ன்வ�ம் பா�காப்� நைட�ைறகைள, இைத ப�ர�ரிக்�ம் 
அைமப்�கள் ஊக்�வ�க்க�ன்றன. NCSCய�ன் ச�றந்த நைட�ைற 
வழிகாட்�தல்க�டன் இந்த பரிந்�ைரகள் தரப்ப�க�ன்றன. ஆஸ்த�ேர�யா 
மற்�ம் அெமரிக்காவ�ல் உள்ளவர்க�க்கான, ச�றந்த நைட�ைற 
வழிகாட்�த�க்கான இைணப்�க�க்� 'ேம�ம் ப�த்தல்' என்ற ப�த�ையப் 
பார்க்க�ம். 

உங்கள் சாதனத்ைதப் 
பா�காப்பாக ைவத்த��ங்கள் 

>  Googleஇன் Play Store அல்ல� Appleஇன் App Store ேபான்ற அத�கார 
�ர்வ App Storeகளி��ந்� மட்�ேம ெசய�கைளப் பத�வ�றக்க�ம். 
Google இன் Play Store  மற்�ம் Apple இன் App Store �த�ல் ெசய�ய�ல் 
ைவரஸ்கள் இ�க்க�ன்றனவா என்பைத ேசாத�த்�ப் பார்த்த ப�ன்னேர, 
நீங்கள் பத�வ�றக்�வ� பா�காப்பான� என்� உங்க�க்� அத�க 
உத்தரவாதம் அளிக்க�ற�. நம்பகமான கைடகளி��ந்� வ�ம் 
ெசய�கள் ஆபத்ைதக் ெகாண்��க்�ம் வாய்ப்� இ�க்கலாம், ஆனால் 
ப�ற �லங்களி��ந்� பத�வ�றக்கம் ெசய்யப்ப�ம் ெசய�க�க்� எந்த 
பா�காப்�ம் இ�க்கா�. App storeகளில் இ�க்�ம் அச்��த்தல்கள் 
�ற�த்� NCSC ஒ� அற�க்ைக ெவளிய�ட்�ள்ள�: 
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf 
 

> உங்கள் சாதனத்ைத�ம் ெசய�கைள�ம் ��ப்ப�த்த ந�ைலய�ல் 
ைவத்த��ங்கள். உங்கள் ெசய�கள் மற்�ம் சாதன 
ெமன்ெபா��க்� ��ப்ப�த்தல்கள் க�ைடத்த�டன் அவற்ைற 
ந��வ�ம். உங்கள் சாதனத்த�ன் அைமப்�களில் "தானியங்� 
��ப்ப�ப்�கள்" க�ைடக்�மானால் அவற்ைற இயக்க�ம்.  அப்ப� 
ெசய்தால், ��ப்ப�த்தல் �ற�த்� நீங்கள் ந�ைனவ�ல் ெகாள்ள 
ேவண்�யத�ல்ைல. அற�யப்பட்ட ைவரஸ்கள் மற்�ம் ப�ற வைகயான 
தீம்ெபா�ளி��ந்� பா�காக்க,  ஆன்ைலனில் பா�காப்பாக இ�ப்ப� 
பற்ற�ய NCSC வழிகாட்டைலப் பார்க்க�ம். ��ப்ப�த்தல்கள் ெப�ம்பா�ம் 
ேமம்பா�கள் மற்�ம் �த�ய அம்சங்கைள உள்ளடக்�க�ன்றன: 
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-
software-and-app-updates 
 

https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates


பக்கம் 16 ெமாத்தம் 33 

>  உங்கள் சாதனத்ைத ‘jailbreak’ அல்ல� ‘root’ ெசய்ய ேவண்டாம். ஏெனனில் , 
இ� ெசய�கைளப்  ��ப்ப�க்கப்படாத ந�ைலய�ல் ைவத்த��ந்� பா�காப்�க் 
கட்�ப்பா�கைளத் தவ�ர்த்� பா�காப்பற்ற தன்ைமைய ஏற்ப�த்�ம். இ� 
சாதனத்ைத தாக்�தல்க�க்� மிக�ம் பாத�க்கப்படக் ��யதாக ஆக்�க�ற�. 
இ� �ற�த்த NCSC வழிகாட்டைலப் பார்க்க�ம்: https://www.ncsc.gov.uk/files/Threat-report-on-
application-stores-web-v2.pdf  

 

உங்கள் ெசய�கைள 
ந�ர்வக�க்க�ம் 

> உங்கள் ெசய�கள் மற்�ம் அவற்ற�ற்� வழங்கப்பட்�ள்ள 
அ�மத�கைள மத�ப்பாய்� ெசய்ய�ம். உங்கள் பயன்பாட்�ற்� 
இனி ேதைவய�ல்ைல என்றால், அந்த ெசய�ைய நீக்க�ம். தீம்ெபா�ள் 
ெப�ம்பா�ம் பா�காக்கப்பட்ட ேகாப்�கள், கமராக்கள் மற்�ம் 
ஒ�வாங்க�கள் ேபான்ற �றக் க�வ�கைள அ��வதற்காக 
வ�வைமக்கப்பட்�ள்ளதால், தர� ெவளிப்பாட்ைடக் �ைறக்க 
ெசய�ய�ன் பயன்பாட்� அ�மத�கைளக் கட்�ப்ப�த்த�ம்.   

o  Apple பயனர்கள் பயன்பாட்� அ�மத�கைள சரிபார்க்க: 
https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios 

o Android பயனர்கள் பயன்பாட்� அ�மத�கைள சரிபார்க்க:  
https://support.google.com/android/answer/9431959?hl=en-GB 

 

> அற�யப்படாத ெசய�கைளத் தானாகேவ Googleற்� அ�ப்�தல். 
நீங்கள் Android பயனராக இ�ந்�, Google இன் Play Storeஇல் இல்லாத 
ெசய�ையப் பத�வ�றக்க�ய��ந்தால், 'Play Protect' என்பதன் கீழ் Google 
இன் Play Store Apps இல் ‘Improve harmful app detection’ என்பைத 
இயக்�வதன் �லம் அைத Googleற்� அ�ப்பலாம். தீம்ெபா�ள் 
கண்டற�த�க்காக ெசய�ைய இ� ேசாதைன ெசய்�ம், அத்�டன் 
மற்ைறய பயனர்கைளப் பா�காக்க உத�ம். இைத எப்ப� 
ெசயல்ப�த்�வ� என்ப� பற்ற�ய தகவல்: 
https://support.google.com/android/answer/2812853?hl=en-GB   

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB
https://support.google.com/android/answer/2812853?hl=en-GB
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ைசபர் ேசைவகைளப் 
பயன்ப�த்த�ம்  

> ஒ� இைணப்ைபச் ெசா�க்க �ன்னர் URL நற் ெபயர் 
ேசைவகைளப் பயன்ப�த்த�ம்.   Google Transparency Report அல்ல� 
Virus Total. ஒ� ேகாப்� தீங்க�ைழக்க�றதா என்பைதக் கண்டற�ய உத�ம் 
Virus Total ேபான்ற தீம்ெபா�ள் ப�ப்பாய்வ�ல் சந்ேதகத்த�ற்க�டமான 
ேகாப்�கள் மற்�ம் ெசய�கைள நீங்கள் பத�ேவற்றலாம். ேசாதைன 
ெசய்�ம் ேசைவகள் தவறான எத�ர்மைறகைள உ�வாக்கக்��ம் 
என்பைத அற�ந்� ெகாள்�ங்கள்.    
 
 

> Google ேமம்பட்ட பா�காப்�த் த�ட்டத்த�ல் ேசர�ம்.  இ� இலக்� 
ைவக்கப்ப�ம் அபாயத்த��ள்ள, (Gmail, Play Store ேபான்ற) �க�ள் 
ேசைவகைளப்  பயன்ப�த்�பவர்கைளப் பா�காக்க வ�வைமக்கப்பட்ட 
இலவச ேசைவயா�ம். Google ேசைவகைளப் பயன்ப�த்�ம் ேபா� 
இந்தச் ேசைவ உயர்ந்த பா�காப்ைப வழங்�க�ற�: 
https://landing.google.com/advancedprotection/ 
 

> க�ைடக்�ம் பட்சத்த�ல் ��தல் ப�ன்னைட� ேசைவகளில் ேசர�ம். 
எ�த்�க்காட்டாக, இங்க�லாந்த�ல் அத�க ஆபத்த��ள்ள நபர்கள் தங்கள் 
இைணய பா�காப்�க்� உதவ ��தல் தற்காப்� ேசைவக�க்� 
த�த��ைடயவர்களாக இ�க்கலாம். த�த�ைய சரிபார்த்� ேம�ம் 
கண்�ப��க்க�ம்:  https://www.ncsc.gov.uk/collection/defending-
democracy/guidance-for-high-risk-individuals#section_7e  

அச்��த்தல்கள் �ற�த்�ப் 
�காரளிக்க�ம்  

> ேபா� கணக்�கைள அைடயாளம் கண்� �காரளித்தல். 
தீங்க�ைழக்�ம் ைசபர் �ற்றவாளிகள் தங்கள் ேநாக்கங்கைள 
�ன்ென�த்�ச் ெசல்ல ேபா� கணக்�கைள உ�வாக்�க�றார்கள் 
அல்ல� உண்ைமயான கணக்�கைளத் த���க�றார்கள். ஒ� கணக்� 
ேபா�யான� அல்ல� சமரசம் ெசய்யப்பட்ட� என்� நீங்கள் 
சந்ேதக�த்தால், அந்தத் தளத்த�ல் அ� �ற�த்�ப் �காரளித்� அந்தக் 

https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
https://landing.google.com/advancedprotection/
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
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கணக்ைகத் த�க்க�ம். கணக்�கைளச் சரிபார்க்க பல ேசைவகள் 
ெசயல்�ைறய�ல் உள்ளன.  எ�த்�க் காட்டாக, Instagram மற்�ம் Facebook 
ேபான்றைவ சரி பார்க்கப்பட்ட கணக்�க�க்�, ‘verified badges’ என்ற 
சான்ற�தழ் வழங்�க�ன்றன. ஒ� கணக்� உண்ைமயான� என்பைத 
அைடயாளம் காண இ� உத�ம்.  ச�க ஊடகங்கைள பா�காப்பாகப் 
பயன்ப�த்�வதற்கான NCSC வழிகாட்�தல், சமரசம் ெசய்யப்பட்ட 
கணக்�கைள எவ்வா� சரிபார்ப்ப� மற்�ம் �காரளிப்ப� என்ப� 
பற்ற�ய வ�வரங்கைள உள்ளடக்க�ய�: 
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely  
 

> ேமாச� மின்னஞ்சல்கள், ��ஞ்ெசய்த�கள் மற்�ம் 
இைணப்�கைளப் பயன்ப�த்த� phishing என்ற மின் �ண்��டல். 
சந்ேதகத்த�ற்க�டமான மின்னஞ்சல் �கவரிகள் மற்�ம் வைலத் 
தளங்கைள NCSC வ�சாரிக்க ���ம்.  ஒ� தளம், மின்னஞ்சல் �கவரி 
அல்ல� வ�ம் மின்னஞ்சல் ெசய்த� சந்ேதகத்த�ற்�ரிய� என்� நீங்கள் 
ந�ைனத்தால், நீங்கள் அ� �ற�த்�ப் �காரளிக்கலாம்: 
https://www.ncsc.gov.uk/collection/phishing-scams  

https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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NCSC ெசாற் களஞ்ச�யம்  

> Android (அண்ட்ராய்ட்) 
Googleஇன் ெமாைபல் இயக்க �ைறைம, பல ஸ்மார்ட்ஃேபான் மற்�ம் 
ம�க்கணினி உற்பத்த�யாளர்களால் பயன்ப�த்தப்ப�க�ற�. 

> ெசய� 
ெசய� என்ப� பயனர்கள் தங்கள் சாதனத்த�ற்� ��தல் ெசயல்பா� அல்ல� 

உள்ளடக்கத்ைத வழங்�வதற்காக சாதனத்த�ல் �ன்ேப ந��வப்பட்�ள்ள 

அல்ல� பயனர் ந��வக்��ய ஒ� ெமன்ெபா�ள் ெதா�ப்பா�ம். 

> ைசபர் பா�காப்� 
அங்கீகரிக்கப்படாத அ�கல், த��ட்� அல்ல� ேசதத்த���ந்� சாதனங்கள், 
ேசைவகள் மற்�ம் ெநட்ெவார்க்�கைளப் பா�காப்ப� மற்�ம் அவற்ைறப் 
பற்ற�ய தகவல்கள் ெவளிய��வ� 
 

> சாதனம் 
ேமைசக்கணினி, ஸ்மார்ட்ஃேபான் அல்ல� ம�க்கணினி ேபான்ற ெதாட்� 
உணரக் ��ய கணினி சார்ந்த வன்ெபா�ள். 

> iOS (ஐஓஎஸ்) 
Apple ந��வனத்த�ன் ெமாைபல் சாதனங்களின் ெதா�ப்ப�ல் 
பயன்ப�த்தப்ப�ம் ெமாைபல் இயக்க �ைறைம. 

> தீம்ெபா�ள் 
தீம்ெபா�ள் என்ப� கணினி அைமப்�கள், ெநட்ெவார்க்�கள் அல்ல� 
சாதனங்கைள ேசதப்ப�த்�ம் எந்த வைகயான 'தீங்க�ைழக்�ம் 
ெமன்ெபா�ளி��ந்�' ெபறப்பட்ட ெமன்ெபா�ைள�ம் �ற�க்�ம். அத�ல் 
ைவரஸ்கள், ransomware மற்�ம் ட்ேராஜன்கள் அடங்�ம். 

> இயக்க அைமப்� 
ேமைசக்கணினி, ஸ்மார்ட்ஃேபான் அல்ல� ம�க்கணினி ேபான்றவற்ைற 
இயக்�ம் அ�ப்பைட ெமன்ெபா�ள்.  ��தல் ெசய�கள் மற்�ம் 
வன்ெபா�ைள இயக்க இ� ேதைவப்ப�க�ற�. 

> Phishing என்ற மின் �ண்��டல் 
தீம்ெபா�ைளக் ெகாண்��க்கக்��ய இைணயதளங்க�க்கான 
இைணப்�கைளக் ெகாண்��க்�ம் அல்ல� பயனர்கைள ஏமாற்ற� (கட�ச் 
ெசாற்கள் ேபான்ற) �க்க�யமான தகவைலத் த���ம் அல்ல� பணத்ைத ேவ� 
கணக்க�ற்� மாற்�ம் வைகய�ல் அைமக்கப்பட்ட ேமாச� மின்னஞ்சல்கள் 
அல்ல� ��ஞ்ெசய்த�கள் 

> Spyware எனப்ப�ம் உள�ெமன்ெபா�ள் 
பயனரின் அ�மத�ய�ன்ற� சாதனத்த�ல் ந��வ�, தரைவச் ேசகரித்� �ன்றாம் 
தரப்�க்� அ�ப்�ம் ஒ� வைக தீம்ெபா�ள். 
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> ச�க ஊடகம் 
பயனர் உ�வாக்க�ய (உைர இ�ைககள், படங்கள் மற்�ம் ��ேயா ேபான்ற) 
உள்ளடக்கத்ைதப் பக�ர�ம் பத�லளிக்க�ம் மக்கைள அ�மத�க்�ம் Facebook, X 
மற்�ம் Instagram ேபான்ற இைணயதளங்க�ம் ெசய�க�ம். 

> ஸ்மார்ட்ஃேபான் 
Android மற்�ம் iOS இயக்க �ைறைமகள் உள்ளிட்ட ச�க்கலான 
ெசயல்பா�கைளச் ெசய்�ம் ந�ன ெமாைபல் ஃேபான்கள். 

> ட்ேராஜன் 

�ைறயான ெமன்ெபா�ளாக மா�ேவடமிட்�, பாத�க்கப்பட்டவரின் 
சாதனத்த�ற்� அங்கீகரிக்கப்படாத அ�கைலப் ெபற பயன்ப�ம் ஒ� வைக 
தீம்ெபா�ள்.  

> URL 
இைணய �கவரி அல்ல� ெடாெமய்ன் ெபயர் ேபான்ற உலகளாவ�ய 
வைலய�ல் உள்ள ஒ� �கவரி. உலகளாவ�ய வைலய�ல் ஒ� ெடாெமய்ன் 
ெபயர் ேபான்ற ஒ� �கவரி (எ�த்�க்காட்டாக www.bbc.co.uk). 

> ைவரஸ் 
�ைறயான ெமன்ெபா�ைளப் பாத�க்�ம் வைகய�ல் வ�வைமக்கப்பட்ட மற்�ம் 
அந்த ெமன்ெபா�ள் அல்ல� ெசய� இயக்கப்ப�ம் ேபா� ெநட்ெவார்க்�கள் 
��வ�ம் ப�ரத�ப�க்�ம் வைகய�ல் வ�வைமக்கப்பட்ட ஒ� வைக 
தீம்ெபா�ள். 
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ேமலத�க வ�பரங்க�க்� 

ஆஸ்த�ேர�ய ைசபர் பா�காப்� ைமயத்த�ன் வழிகாட்� 

> ைசபர் �ற்றம், சம்பவம் அல்ல� அதனால் ஏற்பட்ட பாத�ப்� �ற�த்� 
�காரளிக்க 

> உங்கள் சாதனங்கைளப் பா�காக்க  

> உங்கள் ெமாைபல் ஃேபாைனப் பா�காக்க 

> Phishing என்ற மின் �ண்��டல் 

> ேமாச�கள் 

> உங்கள் ச�க ஊடகத்ைதப் பா�காக்க 

> ச�க ஊடகங்கள் மற்�ம் ெசய்த�ய�டல் ெசய�களின் 
பயன்பா�க�க்கான பா�காப்� உதவ�க் �ற�ப்�கள் 

UK NCSC மற்�ம் NPSA இன் வழிகாட்�தல் 

> ஜனநாயகத்ைத பா�காத்தல் 

> ச�க ஊடகம்: அைத எவ்வா� பா�காப்பாக பயன்ப�த்�வ� 

> ெமாைபல் உள்ளிட்ட சாதனங்கைளப் பா�காக்க, ந��வனங்க�க்கான 
வழிகாட்டல்  

> App storeகளில் ஏற்ப�த்தப்ப�ம் அச்��த்தல்கள் �ற�த்த அற�க்ைக.  

> அத�க ஆபத்த��ள்ள தனிநபர்க�க்கான பா�காப்� மற்�ம் தனிப்பட்ட 
பா�காப்� 

அெமரிக்க NSAய�ன் வழிகாட்� 

> ெமாைபல் சாதனங்கள் �ற�த்த ச�றந்த நைட�ைறகள் 

ெபா�ப்�த் �றப்� 

இந்த ஆேலாசைன ெவளிய�டப்ப�ம் ேநரத்த�ல் தகவல்கள் சரிபார்க்கப்பட்டன 
என்பைத ந�ைனவ�ல் ெகாள்க. 

இந்த அற�க்ைகைய எ��ம் ந��வனத்த���ந்�ம் ெதாழில் �ைறய���ந்�ம் 
ெபறப்பட்ட தகவல்கைளக் ெகாண்� இந்த அற�க்ைக எ�தப்பட்�ள்ள�. 
அைனத்� ஆபத்�கைள�ம் தவ�ர்க்�ம் ேநாக்கத்�டன் இத�ல் �றப்பட்�ள்ள 
கண்�ப��ப்�க�ம் பரிந்�ைரக�ம் வழங்கப்படவ�ல்ைல, ேம�ம் 
பரிந்�ைரகைளப் ப�ன்பற்�வதால் மட்�ேம அத்தைகய அைனத்� 
ஆபத்�கைள�ம் அகற்ற ��யா�. ெதாடர்�ைடய கணினி 
உரிைமயாளர்களிடேம அந்த தகவல் அபாயங்களின் உரிைம எல்லா 
ேநரங்களி�ம் இ�க்�ம்.  

இங்க�லாந்த�ல், தகவல் �தந்த�ரச் சட்டம் 2000 (FOIA) இன் கீழ் இந்த தகவ�க்� 
வ�லக்� அளிக்கப்பட்�ள்ள�, ேம�ம் ப�ற UK தகவல் சட்டங்களின் கீழ் வ�லக்� 
அளிக்கப்படலாம்.  

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
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ஏேத�ம் ேகள்வ�கள் இ�ந்தால், ncscinfoleg@ncsc.gov.uk என்ற மின்னஞ்சல் 
�கவரிக்� அ�ப்ப� ைவக்க�ம்.  

இத�ல் �றப்பட்ட அைனத்த�ற்�ம் UK Crown பத�ப்�ரிைம © உள்ள�  

mailto:ncscinfoleg@ncsc.gov.uk
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இைணப்�: MOONSHINE & BADBAZAAR மாத�ரிகள் 
காணப்பட்ட இடங்கள் 

கடந்த இரண்� ஆண்�களில் MOONSHINE மற்�ம் BADBAZAAR ப�ரச்சாரங்களில் 
பயன்ப�த்தப்பட்ட ெசய�கைள கீேழ உள்ள அட்டவைண பட்�ய��க�ற�. 

ஏற்கனேவ உள்ள ெசய�க�டன் ெதளிவான ஒற்�ைமைய இந்த 
ெசய�களில் பல காட்�க�ன்றன. ேவண்�ெமன்ேற ஏமாற்�வதற்காக, 
ஏற்கனேவ நன்� அற�யப்பட்டவற்ைறப் பயன்ப�த்�ம் உத்த�யாக இ�க்கலாம். 

ெசய�ய�ன் ெபயர், அதன் ெதா�ப்ப�ன் ெபயர் மற்�ம் �ற�யீட்� 
ச�ன்னம் அைனத்�ம் உண்ைமயான ெசய�ையப் ேபான்றதாக 
இ�க்கலாம் அல்ல� ெபா�ந்தலாம்.  எனேவ ஒ� சாதனம் 
பாத�க்கப்பட்�ள்ளதா என்பைத அைடயாளம் காண அதைனப் 
ப�ரத்த�ேயகமாகப் பயன்ப�த்தப்படக்�டா� என்பைதக் கவனத்த�ல் 
ெகாள்ள ேவண்�ம். 

மட்�ப்ப�த்தல்கள் ப�ரிவ�ல் �ற�ப்ப�டப்பட்�ள்ளப�, Play Store Apps இல் ‘Improve 
harmful app detection’ என்பைத இயக்�வதன் �லம் Android சாதனத்த�ல் உள்ள 
ெசய�கைள Googleற்� அ�ப்பலாம்.  இ� Play Store�க்� ெவளிய�ல் இ�ந்� 
ந��வப்பட்ட உங்கள் சாதனத்த�ல் உள்ள ெசய�கைள ேசாதைன ெசய்�ம். 
 

ெசய�ய�ன் 
ெபயர் 

ெதா�ப்ப�ன் ெபயர் 
ெசய�ய�ன் 

�ற�யீட்� 
ச�ன்னம் 

99 Names of ALLAH com.Apptriple.Namesofallah.Asmaulhusna 

 

APKPure com.apkpure.aegon 

 

Adobe Acrobat com.adobe.reader 

 

Alpine(پښتو) psyberia.pa.full 
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AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 

 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 

 

AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 

 

AppLock com.alpha.applock 

 

Arabic Keyboard 
com.arabic.keyboard.arabic.language.keyboa

rd.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.maker.

trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 

 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 

 

Calculator com.android2.calculator3 

 

Compass 360 Pro com.pro.app.compass 

 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
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Ewlad ewlat.com.ewlatuyghur 

 

FAST com.netflix.Speedtest 

 

FMWhatsApp com.fmwhatsapp 

 

File Manager + com.alphainventor.filemanager 

 

FlyGram org.telegram.FlyGram 

 

Flygram org.telegram.FlyGram 

 

Free WiFi Pass com.cl.wifipassword.share 

 

GBWhatsApp com.gbwhatsapp 

 

Hefz Quran com.golap.hefzquran 

 

Hijri Calendar com.ibrahim.hijricalendar 

 

InShot com.camerasideas.instashot 
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KMPlayer com.kmplayer 

 

KineMaster com.nexstreaming.app.kinemasterfree 

 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 

 

Malloc com.mallocprivacy.antistalkerfree 

 

Maps Distance Calculator 
com.routemap.mapdownload.gpsrouteplann

er 
 

Media Recovery com.aaa.media.recovery.androidapp 

 

Nur.cn com.nur.reader 

 

Nur输入法 com.nur.ime 

 

OGWhatsApp com.gbwhatsapp3 

 

PDF Extra com.mobisystems.mobiscanner 

 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
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PDF Reader 
com.gappstudios.autowifi3gdataswitch.san.b

asicpdfviewer 
 

Photo Editor com.iudesk.android.photo.editor 

 

Photo Recovery recover.restore.undelete.photo.video.file 

 

Photo Studio com.kvadgroup.photostudio 

 

Plus org.telegram.pluspro 

 

Prayer Book com.arashpayan.prayerbook 

 

QuarkVPN com.speedy.vpn 

 

Quran com.tos.quranuighore 

 

QuranKerim com.ewlat.qurankerim 

 

Restore Deleted Pics com.restore.deleted.pictures.video 

 

Signal org.thoughtcrime.securesms 
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Signal Plus org.thoughtcrime.securesmsplus 

 

SignalPlus org.thoughtcrime.securesmsplus 

 

Singing Bowl Sounds HD 
com.soundjabber.tibetansingingbowls.candle

tibet.bowlschakrasound 
 

Skype com.skype.raider 

 

Snaptube com.snaptube.premium 

 

Snaptube Plus com.snaptube.gold 

 

SwiftKey Keyboard com.touchtype.swiftkey 

 

Tarteel com.mmmoussa.iqra 

 

Telegram org.zhifeijihj.messenger 

 

Telegram org.telegramfbo.messenger 

 

Telegram X org.thunderdog.challegram 
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Tibetan Divination System 
MO 

net.rhombapp.mo 

 

Tibetan Prayer com.chorig.tibetanprayer 

 

Translator AR-TR free_translator.artr 

 

Truecaller com.truecaller 

 

TubePlus com.techshop.videocraft 

 

Ultrasurf us.ultrasurf.mobile.ultrasurf 

 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uyghurk

eyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 

 

Video Converter com.inverseai.video_converter 

 

Video Cutter com.naing.cutter 

 

Video Downloader downloader.video.download.free 
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Video Maker com.bstech.slideshow.videomaker 

 

Video Player for Android com.zgz.supervideo 

 

Vieka com.prime.story.android 

 

VivaVideo Lite com.quvideo.vivavideo.lite 

 

VivaVideo PRO com.quvideo.xiaoying.pro 

 

Vmuslim com.alhiwar 

 

Voice Recorder com.media.bestrecorder.audiorecorder 

 

Voxer com.rebelvox.voxer 

 

Weather Forecast com.graph.weather.forecast.channel 

 

WhatsApp com.whatsapp 

 

WhatsApp com.whatsapp 

 



பக்கம் 31 ெமாத்தம் 33 

WhatsApp com.WhatsApp3Plus 

 

WhatsApp com.whatsapp 

 

WhatsApp com.WhatsApp2Plus 

 

Whoscall gogolook.callgogolook2 

 

WiFi Password Master_v1.4 com.example.dat.a8andoserverx 

 

Windy com.windyty.android 

 

Wise com.transferwise.android 

 

YoWhatsApp com.yowhatsapp 

 

YouTube Downloader dentex.youtube.downloader 

 

Zom im.zom.messenger 
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iQuran Lite com.guidedways.iQuran 

 

ئھسھرلھر ئاۋازلىق  com.ewlat.eserler 

 

قۇرئان ئاۋازلىق  com.c9.utilim 

 

 com.yelken.izchi ئىزچى 

 

 com.uygur.apkstore ئىزدىگۈچى APK ئۇیغۇرچھ

 

قۇرئان ئۇیغۇرچھ  com.c9.uyghurquran 

 

الكریم القرآن  com.maher4web.quran 

 

 com.my.newproject5  زىكىرلھر

 

كھرىم  قۇرئان  ru.omdevelopment.ref.quranuyghur.free 

 

ªكۇ لۇغىتى ىقاپ  com.kuhiqap.lughitim 

 

كىرگۈزگۈچ نۇر  com.nur.ime 
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《心灵法门》念佛机 com.guanyincitta.chant 

 

汉藏英辞典 com.dacd.dictionary 

 

藏历基本数据 com.example.astronomicalcalendarapp 

 

阳光藏汉翻译 com.tibetan.translate 
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