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คาํแนะนํา  

BADBAZAAR และ MOONSHINE: 

สปายแวรท่ี์มุง่เป้าไปยงั 

กลุ่มชาวอยุกรู ์ชาวไต้หวนั และชาวทิเบต 

และนักเคล่ือนไหว 

ภาคประชาสงัคม 
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BADBAZAAR และ MOONSHINE: สปายแวรท์ีมุ่ง่เป้าไปยงักลุ่มชาวอุยกรู ์ 

ชาวไตห้วนั และชาวทเิบต และนกัเคลื่อนไหวภาคประชาสงัคม 

NCSC 

และพนัธมิตรเป็นผู้เผยแพร่ข้อมูลใหม่และมาตรการบรรเทาปัญหาสาํหรบัผู้ท่ีมีความเส่ียงสูงจากสปายแวร ์

สองสายพนัธุ ์

บทสรปุ  

ดว้ยการสนับสนุนจาก Cyber League ของสหราชอาณาจกัร คาํแนะนําน้ีจดัทาํขึน้โดยความร่วมมอืระหว่างศูนยร์กัษาความปลอดภยั 

ทางไซเบอรแ์ห่งชาตขิองสหราชอาณาจกัร (NCSC UK) และพนัธมติรสากลดงัต่อไปน้ี 

> ศนูยร์กัษาความปลอดภยัทางไซเบอรอ์อสเตรเลีย (Australian Cyber Security Centre) ซ่ึงเป็นส่วนหน่ึงของหน่วย 

ข่าวกรองสญัญาณออสเตรเลีย (Australian Signals Directorate) 

> ศนูยร์กัษาความปลอดภยัทางไซเบอรแ์คนาดา (Canadian Centre for Cyber Security) ส่วนหน่ึงของหน่วยงาน 

การรกัษาความปลอดภยัทางการส่ือสาร (Communications Security Establishment) 

> สาํนักงานขา่วกรองกลางแห่งสหพนัธรฐัเยอรมนั (German Federal Intelligence Service) 

> สาํนักงานสหพนัธรฐัเยอรมนัเพื่อการปกป้องรฐัธรรมนูญ (German Federal Office for the Protection of the  

Constitution) 

> ศนูยร์กัษาความปลอดภยัทางไซเบอรแ์ห่งชาตินิวซีแลนด ์(New Zealand National Cyber Security Centre)  

ซ่ึงเป็นส่วนหน่ึงของสาํนักการรกัษาความปลอดภยัทางการส่ือสารของรฐับาล  (Government Communications  

Security Bureau) 

> สาํนักงานสอบสวนกลางสหรฐัอเมริกา (United States Federal Bureau of Investigation) 

> หน่วยงานรกัษาความปลอดภยัแห่งชาติสหรฐัอเมริกา (United States National Security Agency) 

จุดประสงคข์องคาํแนะนําน้ีคอื เพื่อยกระดบัความตระหนักรูเ้กีย่วกบัภยัคุกคามทีเ่พิม่มากขึน้ ซึง่ผูไ้ม่ประสงคด์ทีางไซเบอรก่์อใหเ้กดิ 

ต่อบุคคลทีเ่กีย่วขอ้งกบัประเดน็ต่าง ๆ รวมถงึไตห้วนั ทเิบต เขตปกครองตนเองซนิเจยีงอุยกูร ์การเคลื่อนไหวเพื่อประชาธปิไตย  

และฝ่าหลุนกง  

คาํแนะนําน้ีประกอบดว้ยกรณีศกึษา 2 กรณีทีใ่หร้ายละเอยีดเกีย่วกบัเทคนิคของผูไ้ม่ประสงคด์ทีางไซเบอร ์ซึง่ใชส้ปายแวรท์ีรู่จ้กักนั 

ในชื่อว่า BADBAZAAR และ MOONSHINE เพื่อมุ่งเป้าสู่ขอ้มลูบนอุปกรณ์เคลือ่นทีต่่าง ๆ รวมถงึสมารท์โฟน ซึง่อาจเป็นทีส่นใจของ 

รฐับาลจนี คาํแนะนําน้ียงัช่วยชีแ้นะแนวทางเพื่อช่วยใหบุ้คคลสามารถป้องกนัตนเอง อุปกรณ์ และขอ้มลูของตนอกีดว้ย 

นอกเหนือจากคาํแนะนําน้ี NCSC ยงัมกีารเผยแพร่เอกสารรายละเอยีดทางเทคนิคฉบบัเตม็พรอ้มคาํแนะนําทีแ่ยกตา่งหาก 

  

https://www.ncsc.gov.uk/information/cyber-league
http://www.ncsc.gov.uk/
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ใครบา้งท่ีตกอยู่ในความเส่ียง? 

หน่วยงานผูจ้ดัทาํเอกสารน้ีและพนัธมติรในอุตสาหกรรมพบว่า BADBAZAAR และ MOONSHINE มุ่งเป้าไปทีบุ่คคลทีเ่กีย่วขอ้ง 

โดยเฉพาะกบัประเดน็ทีร่ฐับาลจนีพจิารณาว่าเป็นภยัคุกคามต่ออํานาจในประเทศ ความใฝ่ฝัน และชื่อเสยีงของจนีในระดบัโลก  

กลุ่มทีต่กอยูใ่นความเสีย่งสงูสุด ไดแ้ก่ แตไ่มจ่าํกดัเฉพาะผูท้ีม่คีวามเกีย่วขอ้งกบั 

> เอกราชของไต้หวนั 

> สิทธิของชาวทิเบต 

> ชาวมุสลิมอยุกรูแ์ละชนกลุ่มน้อยทางชาติพนัธุอ่ื์น ๆ 

ภายในหรือมาจากเขตปกครองตนเองซินเจียงอยุกรูข์องจนี 

> การสนับสนุนประชาธิปไตย (รวมถึงฮ่องกง) 

> การเคลื่อนไหวทางจิตวิญญาณของฝ่าหลุนกง 
 

ซึง่รวมถงึองคก์รนอกภาครฐั (Non-governmental organisations - NGOs) นักขา่ว ธุรกจิ และบคุคลทีส่นับสนุน เกีย่วขอ้งกบั  

หรอืเป็นตวัแทนของบคุคลในกลุ่มเหล่าน้ี  วธิทีีส่ปายแวรน้ี์แพร่กระจายทางออนไลน์แบบไม่เลอืกปฏบิตั ิ

ยงัหมายความว่าสปายแวร ์

มคีวามเสีย่งทีอ่าจแพร่กระจายไปไกลกว่าเหยื่อทีต่ัง้เป้าจะบุกรุกไวด้ว้ย 

คาํแนะนําน้ีมุ่งหวงัทีจ่ะชว่ยใหผู้ท้ีต่กอยูใ่นความเสีย่งสามารถตอบสนองต่อภยัคุกคามเฉพาะจากสปายแวร ์BADBAZAAR และ  

MOONSHINE ไดอ้ย่างมปีระสทิธภิาพ 

มาตรการบรรเทาปัญหาทีแ่นะนํานัน้เป็นส่วนเสรมิความแขง็แกร่งใหก้บัคาํแนะนําดา้นการรกัษา 

ความปลอดภยัทางไซเบอรใ์นภาพรวม และไม่ควรพจิารณาแยกจากกนัโดยลําพงั  

โดยการปฏบิตัติามคาํแนะนําทีอ่า้งองิในคาํแนะนําน้ี 

ผูใ้ชส้ามารถลดความเสีย่งของการตดิมลัแวรบ์นอุปกรณ์เคลื่อนทีแ่ละขอ้มลูของตนได ้
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ภยัคกุคาม 

MOONSHINE และ BADBAZAAR เป็นตวัอย่างของโทรจนั 

ซึง่เป็นมลัแวรท์ีม่ฟัีงกช์นัการทาํงานอนัตรายซ่อนอยู่ภายในแอปทีด่เูหมอืน 

จะทาํงานไดต้ามปกต ิและสามารถดาวน์โหลดไดจ้ากแอปสโตร ์(App stores) หรอืบรกิารแชรไ์ฟลอ์อนไลน์  

แอปพวกน้ีออกแบบมาเพือ่หลอกล่อใหผู้ใ้ชด้าวน์โหลดและตดิตัง้ลงในอุปกรณ์ เมื่อตดิตัง้แลว้ แอปจะใชช้่องโหว่บนอุปกรณ์ 

เพื่อดาํเนินการทีไ่ม่ไดร้บัอนุญาต หรอือาจอาศยัการทีผู่ใ้ชอ้นุญาตการเขา้ถงึแอปและดาวน์โหลดขอ้มลูจากอุปกรณ์ ซึง่รวมถงึ 

> ข้อมูลตาํแหน่ง รวมถึงการติดตามแบบเรียลไทมห์รือตามเวลาจริง 

> การเข้าถึงไมโครโฟนและกลอ้ง 

> ข้อความ รปูภาพ และไฟลอ่ื์น ๆ ท่ีจดัเกบ็ไว้ในอปุกรณ์ 

> ข้อมูลอปุกรณ์ และอ่ืน ๆ 

จากนัน้ผูไ้มป่ระสงคด์จีะฉวยโอกาสจากความสนใจทีแ่ทจ้รงิของกลุ่มทีต่กอยูใ่นความเสีย่ง 

เพื่อตรวจจบัและแพร่กระจายมลัแวรไ์ปยงั 

ผูเ้สยีหายใหไ้ดม้ากทีสุ่ดเท่าทีจ่ะทาํได ้และเขา้ถงึขอ้มลูของเหยือ่เหล่านัน้ 

วธิหีน่ึงทีพ่วกเขาทาํคอืการออกแบบแอปทีรู่ว้่าจะดงึดดู 

เหยื่อได ้เช่น แอปทีร่องรบัภาษาพืน้เมอืงของผูเ้สยีหาย หรอืมเีน้ือหาเฉพาะของสถานที ่เช่น ภมูภิาคทเิบตของจนีหรอืซนิเจยีง  

กรณีศกึษาในคาํแนะนําน้ียกตวัอย่างใหเ้หน็ภาพบางส่วน ไดแ้ก่ แอป TibetOne และ Uyghur Quran  

ผูไ้ม่ประสงคด์เีหล่าน้ีมกีารเคลื่อนไหวในฟอรมัออนไลน์ ซึง่มฐีานผูใ้ชท้ีเ่ป็นเหยื่อเป้าหมายของพวกเขา เพื่อเพิม่โอกาสในการ 

แพร่กระจายมลัแวรใ์หเ้หยื่อไดม้ากทีสุ่ด มกีารสงัเกตพบว่าผูไ้มป่ระสงคด์จีงใจแชรส์ปายแวรใ์นช่อง Telegram 

ทีเ่กีย่วขอ้งกบัทเิบต 

และฟอรมั Reddit กรณีศกึษาในคาํแนะนําน้ียงัใหต้วัอย่างของวธิกีารเหล่าน้ีดว้ย  

แอปทีเ่ป็นอนัตรายมกัถูกแชรเ์ป็นไฟลเ์ดีย่ว ๆ แยกต่างหาก เชน่ ไฟล ์APK ใน Android ซึง่ผูใ้ชจ้าํเป็นตอ้งดาวน์โหลดและตดิตัง้  

ผูไ้ม่ประสงคด์พียายามทาํใหส้ปายแวรข์องพวกเขาดนู่าเชื่อถอืมากขึน้โดยอปัโหลดไปยงัแอปสโตรท์างการ เช่น Google Play 

Store  

และ Apple App Store หรอืโดยการเพิม่โคด้ทีเ่ป็นอนัตรายลงในแอปทีเ่คยปลอดภยัมาก่อน อย่างไรกต็าม แอปสโตรท์างการ 

มคุีณลกัษณะดา้นการรกัษาความปลอดภยัและกระบวนการตรวจสอบทีท่าํใหก้ลวธิน้ีีประสบความสาํเรจ็น้อยลง 

ซึง่ทาํใหแ้อปจาก 

แอปสโตรท์างการปลอดภยักว่า แต่จากทีแ่สดงใหเ้หน็ในกรณีศกึษาและรายงานภยัคุกคามแอปสโตรท์ีช่ ื่อว่า App Store Threat  

Report ของ NCSC กระบวนการเหล่าน้ีกไ็ม่ไดส้มบูรณ์แบบ  

 

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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Four tips to stay safe when
using your smartphone

Reduce the risk from malicious apps with good cyber hygiene,
then follow these four principles:

Stay Mainstream

Stay in Touch

Stay Organised

Stay Alert

Don’t root or jailbreak devices,
only use trusted app stores.

Report suspicious messages
and files to online services.

Review installed apps and
permissions regularly.

Stay vigilant on social media
and check shared files and links.

การปฏบิตัติามเคลด็ลบั 4 ขอ้น้ีอาจช่วยปกป้องคุณจากภยัคุกคามทีร่ะบุไวใ้นคาํแนะนําน้ีได ้ 

สาํหรบัคาํแนะนําเพิม่เตมิโดยละเอยีด โปรดดหูวัขอ้มาตรการบรรเทาปัญหา 
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กรณีศึกษา 

กรณีศกึษาทัง้สองกรณีน้ีแสดงใหเ้หน็ว่า MOONSHINE และ BADBAZAAR ทาํงานอย่างไร 

และผูไ้ม่ประสงคด์ทีางไซเบอรกํ์าลงัมุ่งเป้า 

ไปหาผูท้ีม่คีวามเสีย่งมากทีสุ่ดอย่างไร 

กรณีศกึษากรณีทีห่นึ่ง: MOONSHINE 

MOONSHINE เป็นสปายแวรร์ะบบปฏบิตักิาร Android ที ่Citizen Lab  รายงานในปี 2019 วา่มกีลุ่มเป้าหมายเป็นชาวทเิบต  

MOONSHINE ปลอมตวัเป็นแอปทีถู่กตอ้งตามกฎหมายเพื่อล่อลวงเหยื่อใหต้ดิตัง้แอปน้ี ซึง่มกีารแชรผ์่านช่อง Telegram 

และลงิก ์

ทีส่่งผ่าน WhatsApp ดว้ย 

MOONSHINE มคีวามสามารถในการสอดแนมอย่างครอบคลุม เช่น 

> ข้อมูลตาํแหน่ง รวมถึงการติดตามแบบเรียลไทมห์รือตามเวลาจริง 

> การบนัทึกเสียงและถ่ายภาพสด 

> การดาวน์โหลดไฟลจ์ากอปุกรณ์ 

> การดึงข้อมลูจากอปุกรณ์ 

> การเล่นไฟลเ์สียงบนอปุกรณ์ 

แอปพลเิคชนัทีช่ื่อว่า ‘ قۇرئان ئاۋازلىق .apk’ ซึง่แปลว่า ‘Audio Quran.apk’ เป็นตวัอย่างของการใช ้MOONSHINE 

เพื่อเจาะจงมุ่งเป้า 

ไปทีช่าวอุยกูร ์การใชภ้าษาอุยกูรใ์นชื่อไฟล ์ซึง่บ่งชีว้่าเป็นแอปพลเิคชนัคมัภรีกุ์รอานนัน้ 

น่าจะออกแบบมาเพื่อดงึดดูชาวมุสลมิอุยกูร ์

เมื่อตดิตัง้แลว้ ผูไ้ม่ประสงคด์ทีางไซเบอรส์ามารถรวบรวมขอ้มลูจากอุปกรณ์ของเหยื่อได ้ขอ้มลูน้ี 

เขา้ถงึไดผ้่านแผงควบคุมทีเ่รยีกว่า  

'SCOTCH ADMIN' 

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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เมื่อเขา้สูร่ะบบแลว้ ผูไ้มป่ระสงคด์สีามารถเขา้ถงึเพจทีแ่สดงในภาพหน้าจอดา้นล่างได ้หน้าเพจน้ีแสดงรายละเอยีดของอุปกรณ์ 

ทีต่ดิมลัแวร ์และระดบัการเขา้ถงึทีผู่ไ้ม่ประสงคด์มีตี่ออุปกรณ์เหล่านัน้ 

 

แผงควบคุมทีจ่ดัการมลัแวรจ์ะแสดงขอ้มลูทีผู่ไ้ม่ประสงคด์รีวบรวมไว ้รวมถงึ 

> ระดบัการเข้าถึงอปุกรณ์ 

> ข้อความ SMS 

> บนัทึกการโทร 

> ข้อมูลตาํแหน่ง 

> ขอ้มูลอปุกรณ์ 
 

NCSC ร่วมกบั Cyber League ไดใ้ชร้ายงานจากอุตสาหกรรมทีช่ื่อว่า reporting from Trend Micro มาต่อยอดเพื่อคน้หา 

ความเชื่อมโยงระหว่างชุดเครื่องมอืแสวงหาประโยชน์จาก MOONSHINE และแผงควบคุมการเขา้สู่ระบบทีม่คีาํว่า 'UPSEC'  

ในชื่อ HTML รายละเอยีดทัง้หมดอยู่ในคาํแนะนําทางเทคนิคทีแ่นบมา 

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
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จากการรายงานของ Intelligence Online UPSEC นัน้หมายถงึ ‘Sichuan Dianke Network Security Technology Co. Ltd’ 

อย่างไรกต็าม หน่วยงานผูจ้ดัทาํเอกสารน้ียงัไม่ไดต้รวจสอบยนืยนัขอ้ความดงักล่าว 
 

กรณีศกึษา กรณีทีส่อง: BADBAZAAR 

BADBAZAAR เป็นมลัแวรบ์นอุปกรณ์เคลื่อนทีท่ีม่ที ัง้เวอรช์นั iOS และ Android ซึง่มุ่งเป้าไปทีช่าวอุยกูร ์ชาวทเิบต 

และชาวไตห้วนั  

มลัแวรน้ี์แพร่กระจายผ่านแพลตฟอรม์โซเชยีลมเีดยีและแอปสโตรท์างการ 

BADBAZAAR ถูกใชเ้พื่อมุ่งเป้าไปทีช่าวทเิบตผ่านแอป ‘TibetOne’ ตามการรายงานของ Lookout และ Volexity TibetOne  

เป็นแอป iOS ทีส่รา้งขึน้โดยผูไ้ม่ประสงคด์ ีซึง่มคีวามสามารถในการเขา้ถงึขอ้มลูอุปกรณ์และขอ้มลูตําแหน่ง 

แอปน้ีถูกอปัโหลดไปยงั  

Apple App Store ในเดอืนธนัวาคม 2021 แต่ปัจจบุนัไมม่ใีหบ้รกิารอกีแลว้ เพื่อแพร่กระจายมลัแวรต์่อไป 

ผูไ้ม่ประสงคด์ยีงัโฆษณา 

แอปน้ีในช่อง Telegram ทีเ่รยีกว่า ‘tibetanphone’ อกีดว้ย 

 

  

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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TibetOne 

 

ภาพที ่1: หน้าแอป TibetOne ทีป่รากฏใน Apple App Store แอปดงักลา่วถูกลบไปแลว้ 

 

ภาพที ่2: TibetOne ดงัทีม่กีารแชรท์างช่อง Telegram 
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เพื่อเพิม่ความน่าเชือ่ถอืใหก้บัแอป ผูไ้ม่ประสงคด์ยีงัไดพ้ฒันาเวบ็ไซตท์ีช่ ื่อ ‘tibetone[.]org’ ซึง่ใหค้าํจาํกดัความถงึตนเองว่า 

เป็นผู ้‘นําเสนอผลงานคุณภาพสงูและหลากหลายแก่ผูท้ีร่กัวฒันธรรมทเิบต และทาํใหก้ารอ่านเป็นวถิชีวีติใหม่’  

 

ภาพที ่3: โฮมเพจของ 'tibetone\[.]org'.  

รูปภาพนี้ไดร้บัการแกไ้ขเพือ่ใหส้ว่นทีเ่กีย่วขอ้งชดัเจนยิง่ขึ้น 

เวบ็ไซตน้ี์มหีน้าเพจสาํหรบับทความทีอ่นุญาตใหผู้ใ้ชแ้สดงความคดิเหน็ได ้ความคดิเหน็ทีแ่สดงโดยผ่าน ทีอ่ยู่อเีมล  

‘choekyi.wangmo@ignitetibet.net’ เชื่อว่าเป็นอเีมลทีถู่กควบคุมโดยผูไ้ม่ประสงคด์ ีและน่าจะแอบอา้งตวัเป็น ‘Choekyi  

Wangmo’ ซึง่เป็นชื่อผูป้ระทว้งทีส่นับสนุนทเิบตในนามศูนยส์ทิธมินุษยชนและประชาธปิไตยแห่งทเิบต (Tibetan Centre of 

Human  

Rights and Democracy) น่ีอาจเป็นความพยายามอกีอย่างหน่ึงในการทาํใหด้เูหมอืนว่าว่าแอปน้ีสนับสนุนเอกราชของชาวทเิบต 

อย่างแทจ้รงิ 

https://tchrd.org/cases-of-torture-in-drapchi-prison/
https://tchrd.org/cases-of-torture-in-drapchi-prison/
https://tchrd.org/cases-of-torture-in-drapchi-prison/
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ภาพที ่4: หน้าเวบ็ 'tibetone\[.]org’  แสดงความคดิเหน็จากผูใ้ชท้ีเ่ชือ่ว่าถูกควบคมุโดยผูไ้ม่ประสงคด์ ี 

รูปภาพนี้ไดร้บัการแกไ้ขเพือ่ใหส้ว่นทีเ่กีย่วขอ้งชดัเจนยิง่ขึ้น 

 

‘TenzinNima’ เป็นชื่อผูใ้ชอ้กีชือ่หน่ึงทีเ่พิม่ความคดิเหน็ในไซตน้ี์ Volexity ไดร้ายงานว่า ชื่อผูใ้ชน้ี้ยงัถูกใชบ้น Reddit 

เพื่อโฆษณา 

ช่อง Telegram ทีช่ื่อ ‘Tibetanmaptalk’ ซึง่รวมลงิกส์าํหรบัดาวน์โหลดตวัอย่างทีเ่ป็นอนัตรายของ ‘AlpineQuest’ ซึง่เป็นแอป 

นําทางทีม่ใีหใ้ชง้านบนอุปกรณ์ Android ลงิกด์าวน์โหลดทีใ่หม้านัน้เป็นบรกิารแชรไ์ฟลข์องบุคคลทีส่ามทีช่ื่อว่า Mega   

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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ภาพที ่5: โพสต์ Reddit โฆษณาแอปพลเิคชนัทีเ่ป็นอนัตรายโดยบญัชทีีเ่ชือ่ว่าถูกควบคมุโดยผูไ้มป่ระสงคด์ ี

Volexity ยงัตัง้ขอ้สงัเกตอกีว่าผูใ้ชท้ีรู่จ้กักนัในชื่อ ‘KimeOmar’ ซึง่แสดงความคดิเหน็ในโพสตด์งักล่าว กเ็คยถูกพบว่าแชรแ์อป 

ทีเ่ป็นอนัตรายใน sub-Reddit อกีฟอรมัหน่ึงดว้ย 

ซึง่อาจบ่งชีไ้ดว้่าผูไ้ม่ประสงคด์ใีชโ้ปรไฟลโ์ซเชยีลมเีดยีหลายบญัชเีพื่อใหโ้พสตข์องตน 

ดนู่าเชื่อถอื 
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การประเมินผล 

BADBAZAAR และ MOONSHINE ใชก้ลวธิทีางวศิวกรรมสงัคมหลายวธิเีพื่อมุ่งเป้าไปทีชุ่มชนอุยกูร ์ชาวทเิบต 

และชาวไตห้วนัโดยเฉพาะ  

ซึง่ไดแ้ก่  

• การฝังโทรจนัไวใ้นแอปทีก่ลุ่มเป้าหมายใหค้วามสนใจ เช่น แอปคมัภรีกุ์รอานในภาษาอุยกูร ์

ซึง่เกอืบจะแน่นอนว่าไดร้บัการ 

ปรบัแต่งใหเ้หมาะกบักลุ่มเหยื่อเป้าหมายทีต่อ้งการโจมตโีดยเฉพาะ 

• การเพิม่แอปทีฝั่งโทรจนัเหล่าน้ีลงไปยงัแอปสโตรท์างการ มแีนวโน้มสงูทีจ่ะช่วยสรา้งความรูส้กึว่าแอปมคีวามน่าเชื่อถอื  

และการแชรแ์อปเหล่าน้ีในกลุ่มแชตกม็คีวามเป็นไปไดส้งูว่ามจีุดประสงคเ์พื่อแสวงหาประโยชน์จากความสมัพนัธท์ีไ่วว้า

งใจกนั 

ภายในชุมชนเหล่าน้ี 

BADBAZAAR และ MOONSHINE รวบรวมขอ้มลู ซึง่แทบจะแน่นอนว่าจะเป็นประโยชน์กบัรฐับาลจนี แมว้่า BADBAZAAR และ  

MOONSHINE จะถูกพบว่ามุ่งเป้าไปทีช่าวอุยกูร ์ชาวทเิบต และชาวไตห้วนั แต่กย็งัมมีลัแวรอ์ืน่ ๆ ทีมุ่่งเป้าไปทีช่นกลุ่มน้อยอืน่ ๆ 

ในจนีดว้ย  

พลเมอืงจากประเทศพนัธมติรทัง้ในจนีและต่างประเทศทีถู่กมองว่าสนับสนุนกจิกรรมทีคุ่กคามเสถยีรภาพของระบอบการปกครอง 

แทบจะ 

แน่นอนว่าตกอยูภ่ายใตก้ารคุกคามจากมลัแวรบ์นอุปกรณ์เคลื่อนที ่เช่น BADBAZAAR และ MOONSHINE 

ความสามารถในการเกบ็ขอ้มลู 

ตําแหน่ง เสยีง และภาพถ่าย 

เกอืบจะแน่นอนว่าเปิดโอกาสใหส้ามารถนําขอ้มลูไปใชใ้นการแจง้ปฏบิตักิารเฝ้าระวงัและการคุกคามในอนาคต  

โดยใหข้อ้มลูตามเวลาจรงิเกีย่วกบักจิกรรมของเป้าหมาย 

 

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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มาตรการบรรเทาปัญหาสาํหรับผู้ใช้แอปบนอุปกรณ์เคลื่อนท่ี  

หน่วยงานผูจ้ดัทาํเอกสารน้ีขอสนับสนุนใหใ้ชแ้นวทางปฏบิตักิารรกัษาความปลอดภยัต่อไปน้ีเพือ่ป้องกนัภยัคุกคามตามทีอ่ธบิ

ายไวใ้น 

กรณีศกึษา คาํแนะนําเหล่าน้ีอา้งองิตามแนวปฏบิตัทิีด่ทีีสุ่ดของ NCSC โปรดดหูวัขอ้ในส่วน 'อ่านเพิม่เตมิ' 

สาํหรบัลงิกไ์ปยงัคาํแนะนํา 

ตามแนวทางปฏบิตัทิีด่ทีีสุ่ดสาํหรบัผูอ่้านในออสเตรเลยีและสหรฐัอเมรกิา 

รกัษาอปุกรณ์ของคณุให้ปลอดภยั 

> ดาวน์โหลดเฉพาะแอปจากแอปสโตรท์างการ เช่น Play Store ของ Google หรือ App Store ของ Apple Play  

Store ของ Google  และ App Store ของ Apple สแกนซอฟตแ์วรต์รวจหาไวรสัก่อนทีจ่ะนําไปใชง้าน 

เพื่อใหคุ้ณมัน่ใจได ้

มากขึน้วา่สิง่ทีคุ่ณดาวน์โหลดนัน้ปลอดภยั แอปจากแอปสโตรท์ีเ่ชื่อถอืไดก้อ็าจยงัมคีวามเสีย่งอยู่บา้ง 

แต่การดาวน์โหลดจาก 

แหล่งอื่นอาจไมม่กีารป้องกนัใด ๆ เลย NCSC มรีายงานภยัคุกคามเกีย่วกบัแอปสโตร ์ดไูดท้ี ่ 

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf 

 

> อปัเดตอปุกรณ์และแอปของคณุให้เป็นปัจจบุนัอยู่เสมอ 

ตดิตัง้การอปัเดตแอปและซอฟตแ์วรอุ์ปกรณ์ของคุณทนัททีีม่ ี

ใหใ้ชง้าน เปิดการใชง้าน 'การอปัเดตอตัโนมตั'ิ ในการตัง้ค่าอุปกรณ์ของคุณ หากมตีวัเลอืกน้ี 

เพื่อทีคุ่ณจะไดไ้ม่ตอ้งคอยเตอืน 

ตวัเองใหอ้ปัเดตอุปกรณ์ทุกครัง้ โปรดดคูาํแนะนําของ NCSC เกีย่วกบัการรกัษาความปลอดภยัออนไลน์ 

เพื่อป้องกนัไวรสั 

ทีรู่จ้กัและมลัแวรป์ระเภทอื่น การอปัเดตมกัจะรวมการปรบัปรุงและคุณสมบตัใิหม่ ๆ ดไูดท้ี ่ 

https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-

updates 

 

> อย่า 'เจลเบรค' (jailbreak) หรือ 'รทู' (root) อปุกรณ์ของคณุ 

เน่ืองจากการกระทาํดงักล่าวเป็นการใชช้่องโหวท่ีย่งัไม่ได ้

รบัการแกไ้ขเพื่อขา้มการควบคุมดา้นการรกัษาความปลอดภยัทีต่ัง้ไว ้

ซึง่จะทาํใหอุ้ปกรณ์เสีย่งต่อการถูกโจมตมีากขึน้  

โปรดดคูาํแนะนําของ NCSC ที ่ https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf  

 

https://appdefensealliance.dev/malware-mitigation
https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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จดัการแอปต่าง ๆ ของคณุ 

> ตรวจสอบแอปของคณุและสิทธ์ิการเข้าถึงของแต่ละแอป หากคุณไมจ่าํเป็นตอ้งใชแ้อปใดแลว้ ใหล้บออกไป 

หากทาํได ้ 

ใหจ้าํกดัสทิธิก์ารเขา้ถงึของแอปเพื่อลดการเปิดเผยขอ้มลู 

เน่ืองจากมลัแวรม์กัถูกออกแบบมาเพื่อเขา้ถงึไฟลท์ีไ่ดร้บัการ 

ป้องกนัหรอือุปกรณ์ต่อพ่วง เช่น กลอ้งและไมโครโฟน  

o วธิตีรวจสอบสทิธิก์ารเขา้ถงึแอปสาํหรบัผูใ้ช ้Apple ดไูดท้ี ่  

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios 

o วธิตีรวจสอบสทิธิก์ารเขา้ถงึแอปสาํหรบัผูใ้ช ้Android ดไูดท้ี ่ 

https://support.google.com/android/answer/9431959?hl=en-GB 

 

> ส่งแอปท่ีไม่รู้จกัไปยงั Google โดยอตัโนมติั หากคุณเป็นผูใ้ช ้Android และไดด้าวน์โหลดแอปทีไ่ม่ไดม้าจาก Play 

Store  

ของ Google คุณสามารถส่งแอปดงักล่าวไปยงั Google ไดโ้ดยเปิดใชง้าน ‘ปรบัปรุงการตรวจจบัแอปทีเ่ป็นอนัตราย  

(Improve harmful app detection)’ ในการตัง้ค่าแอป Play Store ของ Google ภายใตห้วัขอ้ ‘Play Protect’  

การทาํเช่นน้ีจะเป็นการสแกนแอปเพื่อตรวจจบัมลัแวร ์ซึง่ชว่ยปกป้องผูใ้ชง้าน ขอ้มลูเกีย่วกบัวธิกีารตัง้ค่าน้ี ดไูดท้ี ่ 

https://support.google.com/android/answer/2812853?hl=en-GB   

ใช้ประโยชน์จากบริการทางไซเบอร ์ 

> ใช้บริการตรวจสอบความน่าเช่ือถือของ URL ก่อนคลิกลิงก ์คุณสามารถตรวจสอบไดว้่าลงิกจ์ากอเีมล ขอ้ความ  

หรอืแหล่งอื่น ๆ ปลอดภยัหรอืไม่ โดยการสแกนลงิกนั์น้ก่อนล่วงหน้าดว้ยบรกิารต่าง ๆ เช่น Google Transparency  

Report หรอื Virus Total คุณยงัสามารถอปัโหลดไฟลแ์ละแอปทีน่่าสงสยัไปยงัเครื่องวเิคราะหม์ลัแวร ์เช่น Virus 

Total  

ซึง่สามารถชว่ยตรวจจบัไดว้่าไฟลนั์น้เป็นอนัตรายหรอืไม่ พงึระวงัว่าบรกิารสแกนอาจใหผ้ลลบปลอมได ้  

 

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB
https://support.google.com/android/answer/2812853?hl=en-GB
https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
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> ลงทะเบียนในโปรแกรมการป้องกนัขัน้สูงของ Google (Google Advanced Protection programme)    

โปรแกรมน้ีเป็นบรกิารฟรทีีอ่อกแบบมาเพื่อปกป้องบุคคลทีใ่ชบ้รกิารของ Google (Gmail, Play Store เป็นตน้)  

ซึง่มคีวามเสีย่งทีจ่ะตกเป็นเป้าหมายของมลัแวร ์บรกิารน้ีเพิม่ความปลอดภยัเมื่อใชบ้รกิารของ Google ใหม้ากขึน้  

https://landing.google.com/advancedprotection/ 

 

 

 

 

> ลงทะเบียนใช้บริการเสริมความยืดหยุ่น (Resilience) หากมใีห้บริการ ตวัอย่างเช่น 

บุคคลทีม่คีวามเสีย่งสงูในสหราช 

อาณาจกัรอาจมสีทิธิไ์ดร้บับรกิารป้องกนัเพิม่เตมิเพื่อชว่ยในดา้นการรกัษาความปลอดภยัทางไซเบอรข์องตน 

ตรวจสอบ 

คุณสมบตัแิละดขูอ้มลูเพิม่เตมิไดท้ี ่ https://www.ncsc.gov.uk/collection/defending-democracy/guidance-for-high-

risk-individuals#section_7e  

รายงานภยัคกุคาม  

> การระบุและรายงานบญัชีปลอม 

ผูไ้ม่ประสงคด์ทีางไซเบอรส์รา้งบญัชปีลอมหรอืแฮก็เขา้บญัชจีรงิเพื่อบรรลุเป้าหมาย 

ของตน หากคุณสงสยัว่าบญัชใีดเป็นของปลอมหรอืถกูบุกรุก 

ใหร้ายงานไปยงัแพลตฟอรม์นัน้และบลอ็กบญัชดีงักล่าวไปเสยี  

บรกิารจาํนวนมากมกีระบวนการในการยนืยนับญัช ีเช่น 'เครื่องหมายยนืยนั' (Verified badges) สาํหรบั Instagram  

และ Facebook ซึง่สามารถชว่ยระบุไดว้่าบญัชนัีน้เป็นของจรงิหรอืไม่  NCSC 

มคีาํแนะนําเกีย่วกบัการใชโ้ซเชยีลมเีดยี 

อย่างปลอดภยั ซึง่รวมถงึรายละเอยีดวธิกีารยนืยนัและรายงานบญัชทีีถู่กบุกรุก ดไูดท้ี ่ 

https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely  

 

> ฟิชช่ิงโดยใช้อีเมล SMS และลิงกเ์พื่อการหลอกลวง NCSC 

สามารถตรวจสอบทีอ่ยู่อเีมลและเวบ็ไซตท์ีน่่าสงสยัได ้  

หากคุณคดิว่าเวบ็ไซต ์อเีมล หรอืขอ้ความใดน่าสงสยั คุณสามารถรายงานไดท้ี ่ 

https://www.ncsc.gov.uk/collection/phishing-scams  

https://landing.google.com/advancedprotection/
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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อภิธานศพัท ์NCSC  

> Android 

ระบบปฏบิตักิารเคลื่อนทีข่อง Google ซึง่ใชง้านโดยผูผ้ลติสมารท์โฟนและแทบ็เลต็หลายราย 

> แอป 

แอปพลเิคชนัหรอืแอป คอืชุดซอฟตแ์วรท์ีผู่ใ้ชส้ามารถตดิตัง้เองหรอืมกีารตดิตัง้ไวล่้วงหน้าบนอุปกรณ์ 

เพื่อเพิม่ฟังกช์นัการทาํงาน 

หรอืเน้ือหาใหก้บัอุปกรณ์ของตน 

> ความปลอดภยัทางไซเบอร ์

การปกป้องอุปกรณ์ บรกิาร และเครอืขา่ย รวมถงึขอ้มลูทีอ่ยู่บนสิง่เหล่านัน้จากการเขา้ถงึโดยไม่ไดร้บัอนุญาต การโจรกรรม  

หรอืความเสยีหาย 

 

> อปุกรณ์ 

ฮารด์แวรค์อมพวิเตอรท์ีม่อียู่จรงิจบัตอ้งได ้เช่น คอมพวิเตอรเ์ดสกท์อ็ป สมารท์โฟน หรอืแทบ็เลต็ 

> iOS 

ระบบปฏบิตักิารเคลื่อนทีข่อง Apple ทีใ่ชก้บัอุปกรณ์เคลื่อนทีต่่าง ๆ ของ Apple 

> มลัแวร ์(Malware) 

มลัแวรม์าจากคาํว่า ‘ซอฟตแ์วรท์ีเ่ป็นอนัตราย (Malicious software)’ 

คอืซอฟตแ์วรท์ุกประเภททีส่ามารถสรา้งความเสยีหายใหก้บั 

ระบบคอมพวิเตอร ์เครอืขา่ย หรอือุปกรณ์ต่าง ๆ ซึง่รวมถงึไวรสั แรนซมัแวร ์และโทรจนั 

> ระบบปฏิบติัการ 

ซอฟตแ์วรพ์ืน้ฐานทีท่าํงานบนคอมพวิเตอร ์แทบ็เลต็ และสมารท์โฟน 

ซึง่จาํเป็นสาํหรบัการใชง้านแอปพลเิคชนัและฮารด์แวรเ์พิม่เตมิ 

> ฟิชช่ิง (Phishing) 

อเีมลหรอืขอ้ความหลอกลวงทีม่ลีงิกไ์ปยงัเวบ็ไซตซ์ึง่อาจมมีลัแวร ์หรอือาจหลอกล่อผูใ้ชใ้หเ้ปิดเผยขอ้มลูทีล่ะเอยีดอ่อน (เช่น 

รหสัผ่าน)  

หรอืโอนเงนิ 

> สปายแวร ์(Spyware) 

มลัแวรป์ระเภทหน่ึงทีต่ดิตัง้บนอุปกรณ์โดยไมไ่ดร้บัความยนิยอมจากผูใ้ช ้

ซึง่จะรวบรวมขอ้มลูแลว้ส่งขอ้มลูดงักล่าวไปยงับุคคลทีส่าม 
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> โซเชียลมีเดีย 

เวบ็ไซตแ์ละแอป เช่น Facebook, X และ Instagram ทีอ่นญาตใหผู้ค้นสามารถแบ่งปันและตอบสนองต่อเน้ือหาทีผู่ใ้ชส้รา้งขึน้  

(โพสตข์อ้ความ รปูภาพ และวดิโีอ) 

> สมารท์โฟน 

โทรศพัทม์อืถอืยุคใหมท่ีม่ฟัีงกช์นัการทาํงานทีซ่บัซอ้น รวมถงึโทรศพัทท์ีใ่ชร้ะบบปฏบิตักิาร Android และ iOS 

> โทรจนั (Trojan) 

มลัแวรป์ระเภทหน่ึงทีป่ลอมตวัเป็นซอฟตแ์วรท์ีถู่กตอ้งตามกฎหมาย ซึง่ใชใ้นการเขา้ถงึอุปกรณ์ของเหยื่อโดยไม่ไดร้บัอนุญาต  

> URL 

รปูแบบมาตรฐานในการเขา้ถงึขอ้มลูบนอนิเทอรเ์น็ต (Uniform Resource Locator) ทีอ่ยูบ่นเวลิดไ์วดเ์วบ็ เช่น ชือ่โดเมน 

(ตวัอย่างเช่น  

www.bbc.co.uk) 

> ไวรสั (Virus) 

มลัแวรป์ระเภทหน่ึงทีอ่อกแบบมาเพื่อฝังตวัในโปรแกรมซอฟตแ์วรท์ีถู่กตอ้งตามกฎหมาย 

และสามารถแพร่กระจายไปตามเครอืขา่ยได ้

เมื่อเปิดใชง้านโปรแกรมเหล่านัน้ 

 

 

 

 

 

 

 

 

 

 

 

 



หน้า 19 จาก 32 หน้า 
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อ่านเพ่ิมเติม 

คาํแนะนําจากศนูยร์กัษาความปลอดภยัทางไซเบอรอ์อสเตรเลยี (Australian Cyber Security 

Centre) 

> รายงานอาชญากรรมไซเบอร ์เหตุการณ์ หรอืช่องโหว ่

> วธิรีกัษาความปลอดภยัอุปกรณ์ของคุณ 

> รกัษาความปลอดภยัโทรศพัทม์อืถอืของคุณ 

> ฟิชชิง่ 

> การหลอกลวง 

> รกัษาความปลอดภยัโซเชยีลมเีดยีของคุณ 

> เคลด็ลบัการรกัษาความปลอดภยัสาํหรบัโซเชยีลมเีดยีและแอปส่งขอ้ความ 

คาํแนะนําจาก NCSC ของสหราชอาณาจกัร และ NPSA 

> การปกป้องประชาธปิไตย 

> โซเชยีลมเีดยี: ใชอ้ย่างไรใหป้ลอดภยั 

> คาํแนะนําดา้นการรกัษาความปลอดภยัของอุปกรณ์สาํหรบัองคก์ร รวมถงึอุปกรณ์เคลื่อนที ่

> รายงานภยัคุกคามทีเ่กีย่วกบัแอปสโตร ์

> ความปลอดภยัส่วนบุคคลและการรกัษาความปลอดภยัสาํหรบับคุคลทีม่คีวามเสีย่งสงู 

คาํแนะนําจาก NSA ของสหรฐัอเมรกิา 

> แนวปฏบิตัทิีด่ทีีสุ่ดสาํหรบัอุปกรณ์เคลื่อนที ่

ข้อจาํกดัความรบัผิดชอบ (Disclaimer) 

โปรดทราบว่า คาํแนะนําฉบบัน้ีใหข้อ้มลูทีไ่ดร้บัการตรวจสอบความถูกตอ้งแลว้ ณ เวลาทีเ่ผยแพร่ 

รายงานฉบบัน้ีอา้งองิขอ้มลูจากหน่วยงานผูจ้ดัทาํและแหล่งขอ้มลูจากภาคอุตสาหกรรม ขอ้คน้พบและคาํแนะนําใด ๆ 

ทีจ่ดัทาํขึน้น้ี  

ไม่ไดม้จีุดมุง่หมายเพื่อหลกีเลีย่งความเสีย่งทัง้หมด และแมจ้ะปฏบิตัติามคาํแนะนําแลว้ 

กไ็ม่อาจขจดัความเสีย่งทัง้หมดดงักล่าวได ้ 

ความรบัผดิชอบเกีย่วกบัความเสีย่งดา้นขอ้มลูยงัคงเป็นของเจา้ของระบบทีเ่กีย่วขอ้งเสมอ  

ในสหราชอาณาจกัร ขอ้มลูน้ีไดร้บัการยกเวน้ตามพระราชบญัญตัเิสรภีาพในการเขา้ถงึขอ้มลูปี 2000 (Freedom of Information 

Act  

2000 - FOIA) และอาจไดร้บัการยกเวน้ตามกฎหมายว่าดว้ยขอ้มลูอื่น ๆ ของสหราชอาณาจกัรดว้ย  

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
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อา้งองิคาํถาม FOIA ใด ๆ ไปที ่ncscinfoleg@ncsc.gov.uk  

เน้ือหาทัง้หมดเป็นลขิสทิธิข์อง UK Crown Copyright ©  

mailto:ncscinfoleg@ncsc.gov.uk
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ภาคผนวก ตวัอย่างของ MOONSHINE และ BADBAZAAR ท่ีตรวจพบ 

ตารางน้ีแสดงรายการแอปทีใ่ชใ้นการโจมตขีอง MOONSHINE และ BADBAZAAR ในช่วงสองปีทีผ่่านมา 

แอปเหล่าน้ีหลายตวัแสดงใหเ้หน็ความคลา้ยคลงึกบัแอปทีม่ชีื่อเสยีงไดร้บัการยอมรบัอยู่แลว้อยา่งชดัเจน ซึง่อาจจะเป็นเทคนิคที ่

ผูไ้ม่ประสงคด์ตีัง้ใจใชเ้พื่อ ‘เลยีนแบบ’ แบรนดท์ีม่ชีื่อเสยีงเป็นทีรู่จ้กั 

ส่ิงสาํคญัท่ีควรทราบคือ ช่ือแอป ช่ือแพก็เกจ และไอคอน อาจเลียนแบบหรือเหมอืนกบัแอปพลิเคชนัจริงได้ทัง้หมด 

ดงันัน้จึงไม่ควร 

ใช้เพียงส่ิงเหล่าน้ีเท่านัน้ในการระบุวา่อปุกรณ์ติดมลัแวรห์รือไม ่

ตามทีแ่สดงอยู่ในหวัขอ้มาตรการบรรเทาปัญหา คุณสามารถส่งแอปบนอุปกรณ์ Android ของคณุไปยงั Google 

ไดโ้ดยเปิดใชง้าน 

ฟังกช์นั ‘ปรบัปรุงการตรวจจบัแอปทีเ่ป็นอนัตราย (Improve harmful app detection)’ ซึง่จะสแกนแอปทีต่ดิตัง้จากภายนอก  

Play Store บนอุปกรณ์ของคุณ 

ชื่อแอป ชื่อแพก็เกจ ไอคอนแอป 

99 Names of ALLAH com.Apptriple.Namesofallah.Asmaulhusna 

 

APKPure com.apkpure.aegon 

 

Adobe Acrobat com.adobe.reader 

 

Alpine(پښتو) psyberia.pa.full 

 

AlpineQuest Off-Road Explorer psyberia.alpinequest.full 

 

AlpineQuest Off-Road Explorer psyberia.alpinequest.full 
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AlpineQuest Off-Road Explorer 

(Lite) 
psyberia.alpinequest.free 

 

AppLock com.alpha.applock 

 

Arabic Keyboard com.arabic.keyboard.arabic.language.keyboard.app 

 

Audio Video Cutter bsoft.com.mp3.cutter.ringtone.video.maker.trimmer 

 

Badam维语输入法 com.ziipin.softkeyboard 

 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 

 

Calculator com.android2.calculator3 

 

Compass 360 Pro com.pro.app.compass 

 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 

 

Ewlad ewlat.com.ewlatuyghur 

 

FAST com.netflix.Speedtest 
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FMWhatsApp com.fmwhatsapp 

 

File Manager + com.alphainventor.filemanager 

 

FlyGram org.telegram.FlyGram 

 

Flygram org.telegram.FlyGram 

 

Free WiFi Pass com.cl.wifipassword.share 

 

GBWhatsApp com.gbwhatsapp 

 

Hefz Quran com.golap.hefzquran 

 

Hijri Calendar com.ibrahim.hijricalendar 

 

InShot com.camerasideas.instashot 

 

KMPlayer com.kmplayer 

 



หน้า 25 จาก 32 หน้า 

KineMaster com.nexstreaming.app.kinemasterfree 

 

MP3 Cutter & Ringtone Maker ringtone.maker.mp3.cutter.audio 

 

Malloc com.mallocprivacy.antistalkerfree 

 

Maps Distance Calculator com.routemap.mapdownload.gpsrouteplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 

 

Nur.cn com.nur.reader 

 

Nur输入法 com.nur.ime 

 

OGWhatsApp com.gbwhatsapp3 

 

PDF Extra com.mobisystems.mobiscanner 

 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 

 

PDF Reader com.gappstudios.autowifi3gdataswitch.san.basicpdfviewer 
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Photo Editor com.iudesk.android.photo.editor 

 

Photo Recovery recover.restore.undelete.photo.video.file 

 

Photo Studio com.kvadgroup.photostudio 

 

Plus org.telegram.pluspro 

 

Prayer Book com.arashpayan.prayerbook 

 

QuarkVPN com.speedy.vpn 

 

Quran com.tos.quranuighore 

 

QuranKerim com.ewlat.qurankerim 

 

Restore Deleted Pics com.restore.deleted.pictures.video 

 

Signal org.thoughtcrime.securesms 

 

Signal Plus org.thoughtcrime.securesmsplus 
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SignalPlus org.thoughtcrime.securesmsplus 

 

Singing Bowl Sounds HD 
com.soundjabber.tibetansingingbowls.candletibet. 

bowlschakrasound 
 

Skype com.skype.raider 

 

Snaptube com.snaptube.premium 

 

Snaptube Plus com.snaptube.gold 

 

SwiftKey Keyboard com.touchtype.swiftkey 

 

Tarteel com.mmmoussa.iqra 

 

Telegram org.zhifeijihj.messenger 

 

Telegram org.telegramfbo.messenger 

 

Telegram X org.thunderdog.challegram 

 

Tibetan Divination System MO net.rhombapp.mo 
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Tibetan Prayer com.chorig.tibetanprayer 

 

Translator AR-TR free_translator.artr 

 

Truecaller com.truecaller 

 

TubePlus com.techshop.videocraft 

 

Ultrasurf us.ultrasurf.mobile.ultrasurf 

 

Uyghur Keyboard com.mykeyboard.myphotokeyboard.uyghurkeyboard 

 

Uyghurche Kirguzguch com.ziipin.softkeyboard 

 

Video Converter com.inverseai.video_converter 

 

Video Cutter com.naing.cutter 

 

Video Downloader downloader.video.download.free 

 

Video Maker com.bstech.slideshow.videomaker 
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Video Player for Android com.zgz.supervideo 

 

Vieka com.prime.story.android 

 

VivaVideo Lite com.quvideo.vivavideo.lite 

 

VivaVideo PRO com.quvideo.xiaoying.pro 

 

Vmuslim com.alhiwar 

 

Voice Recorder com.media.bestrecorder.audiorecorder 

 

Voxer com.rebelvox.voxer 

 

Weather Forecast com.graph.weather.forecast.channel 

 

WhatsApp com.whatsapp 

 

WhatsApp com.whatsapp 

 

WhatsApp com.WhatsApp3Plus 
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WhatsApp com.whatsapp 

 

WhatsApp com.WhatsApp2Plus 

 

Whoscall gogolook.callgogolook2 

 

WiFi Password Master_v1.4 com.example.dat.a8andoserverx 

 

Windy com.windyty.android 

 

Wise com.transferwise.android 

 

YoWhatsApp com.yowhatsapp 

 

YouTube Downloader dentex.youtube.downloader 

 

Zom im.zom.messenger 

 

iQuran Lite com.guidedways.iQuran 
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ئھسھرلھر  ئاۋازلىق  com.ewlat.eserler 

 

قۇرئان  ئاۋازلىق  com.c9.utilim 

 

 com.yelken.izchi ئىزچى 

 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ

 

قۇرئان  ئۇیغۇرچھ  com.c9.uyghurquran 

 

الكریم  القرآن  com.maher4web.quran 

 

 com.my.newproject5  زىكىرلھر

 

كھرىم  قۇرئان  ru.omdevelopment.ref.quranuyghur.free 

 

لۇغىتى  كۇھىقاپ   com.kuhiqap.lughitim 

 

كىرگۈزگۈچ  نۇر  com.nur.ime 

 

《心灵法门》念佛机 com.guanyincitta.chant 
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汉藏英辞典 com.dacd.dictionary 

 

藏历基本数据 com.example.astronomicalcalendarapp 

 

阳光藏汉翻译 com.tibetan.translate 

 

 


	NCSC และพันธมิตรเป็นผู้เผยแพร่ข้อมูลใหม่และมาตรการบรรเทาปัญหาสำหรับผู้ที่มีความเสี่ยงสูงจากสปายแวร์ สองสายพันธุ์
	บทสรุป
	ใครบ้างที่ตกอยู่ในความเสี่ยง?
	ภัยคุกคาม
	กรณีศึกษา
	กรณีศึกษากรณีที่หนึ่ง: MOONSHINE
	กรณีศึกษา กรณีที่สอง: BADBAZAAR
	TibetOne


	การประเมินผล
	อภิธานศัพท์ NCSC
	อ่านเพิ่มเติม
	คำแนะนำจากศูนย์รักษาความปลอดภัยทางไซเบอร์ออสเตรเลีย (Australian Cyber Security Centre)
	คำแนะนำจาก NCSC ของสหราชอาณาจักร และ NPSA
	คำแนะนำจาก NSA ของสหรัฐอเมริกา

	ข้อจำกัดความรับผิดชอบ (Disclaimer)
	ภาคผนวก ตัวอย่างของ MOONSHINE และ BADBAZAAR ที่ตรวจพบ

