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 تھسلىھھم

 ر، ۇیغۇ ئ : رى»ۇن  «ئاي  ۋە   بازار» سكىھ«ئ

  ىيۋقراۇ پ  ۋە پپىلىرى ۇرۇگ  تھتىب ۋە  نۋە ی ھت 

  قۇسلۇجاس  قارىتىلغان ئىشتىراكچىلىرىغا تھمىی ھج

  متاللىرىۇی
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 نۋەیھت ر،ۇیغۇئ :رى»ۇن «ئاي ۋە  بازار» سكىھ«ئ
 ت ھمىیھج ىيۋقراۇپ ۋە پپىلىرىۇرۇگ  تھتىب ۋە

 متاللىرىۇی قۇسلۇجاس قارىتىلغان ئىشتىراكچىلىرىغا
  ق ۇ سل ۇ جاس   خىل   ئىككى   چىلىرى ۇ مكارلاشق ھ ھ   ڭ نى ۇ ئ   ۋە   ركىزى ھ م   رلىك ھ ت ھ بىخ   تور   تلىك ھ ل ۆ د 
  رنى ھ رل ھ ت ھ خ   ۇ ب   ۋە   ماتلار ۇ ل ھ م   ى ېڭ ی   ن ۈ چ ۈ ئ   اتقانلار ۋ لى ې ك   چ ۇ د   ھ تىرىگ ھ خ   ك ھ كس ۈ ی   ڭ متالىنى ۇ ی 

 . قىلدى   لان ې ئ   چارىلىرىنى   ئازایتىش 
 

  ھلاسۇخ
 لقئارالىق ھخ  ڭنىۇ ئ  ۋە)  NCSC UK(  ركىزىھ م  رلىكھتھبىخ  تور  تلىكھلۆد   ەمد ھھ  یاردىمى  ڭنى  شمىسىھبىرل  تور  ئھنگلىیھ

 . ییارلاندىھت چۈتكھرسۆك رۇزكھم نھبىل  چىقىرىشى چۈك  ئورتاق ڭچىلىرىنىۇمكارلاشقھھ

 
   ركىزىھم رلىكھتھبىخ تور ھسترالىیۋئاىكى قارمىقىد ئىدارىسى سىگناللار ھسترالىیۋئا >

 ركىزىھم رلىكھتھبىخ تور كاناداىكى قارمىقىد ئورگىنى رلىكھتھبىخ رۇچۇئ-ھئالاق >

 ئىدارىسى ئىستىخبارات راتىپٻدېف ھرمانىیېگ >

 ئىدارىسى  قوغداش ننىۇقان ئاساسىي راتىپٻدېف ھرمانىیېگ >

 ركىزىھم رلىكىھتھبىخ تور تلىكھلۆد ھللاندىیٻز ىېڭیىكى قارمىقىد ئىدارىسى رلىكھتھبىخ ھئالاق-رۇچۇئ تھمۈكۆھ >

 ئىدارىسى شۈر ۈكشھت ھراتسىیٻدېف شىتاتلىرى قوشما رىكاېئام >

 ئىدارىسى رلىكھتھبىخ تھلۆد شىتاتلىرى قوشما رىكاېئام >

 

 تلىرى ھ رىكھھ  ھموكراتىیٻد   كەد ڭنىۇش  ن،ھبىل  جایلار  قاتارلىق  رایونى  ئاپتونوم  رۇیغۇ ئ  ڭشىنجا  ت،ھتىب   ن،ۋەیھت  ڭرنىھكىشىل  داڭنىۇب

   ققىدىكىھھ رھھدىتلھت بىھھق اتقانۋغىرلاېئ رىېنسۈك ەمد ھھ اتقانۋ لىېك چۇد  رھخسلھش تلكۋەناسىۇ م نھبىل ركىتىھ ھ  ڭنگوۇفال ۋە

 بازار»   سكىھ«ئ  ڭلاتچىلىرىنىۇشغھم  تور  بىھھق  پ،ۇبول   ئالىدىغان  ھئىچىگ  زۆئ  تقىقاتنىھت  ققىدىكىھھ  لوٻد   كۈرلۈت  ئىككى  قوللانما  ۇشبۇئ

  خىتاي  فونلاردىكىېلېت  قلىيھئ  ملىدىنۈج   پسىلاتلىرى،ھت   خنىكاېت  قوللانغان  ئارقىلىق  متالىۇی  قۇسل ۇجاس  نامىدىكى  رى»ۇن  «ئاي  ۋە

 ڭ رنىھ كىشىل  ھنھی  ۇئ  .ۇئالىد   ھئىچىگ  ز ۆئ  قىلمىشلىرىنى  لىشېئ  قارىغا   رلارنى ۇچۇئ  سابلىنىدىغانېھ  پەد   تلىك،ھئھنپھم  نۈچۈئ  لىتىۆد 

  .ۇقىلىد  كچىلىكھتېی قوغدىشىغا قانداق رلارنىۇچۇئ اتقانۋساقلىنى لارداۇئ ۋە نىلىرىنىۈ سك ۈئ قۇلىكترونلېئ زلىرىنى،ۆئ

 ئالغان   ھئىچىگ  زۆئ   پسىلاتلارنىھت   خنىكىلىقېت  قۇتول  ھنھی  ركىزىھم  رلىكھتھبىخ  تور  تلىكھلۆ د   ھبىرلىكت  نھبىل  ھتمھرسۆك  رۇزكھم

 .قىلدى لانېئ ۇتمىنىمھرس ۆك بىر ئایرىم

https://www.ncsc.gov.uk/information/cyber-league
http://www.ncsc.gov.uk/
http://www.ncsc.gov.uk/
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 ؟ ھپتھۋ خ كىم
 رى» ۇن  «ئاي  ۋە   بازار»  سكىھ«ئ  بایقىغانكى،  نىۇش  چىلىرىۇمكارلاشقھھ  ڭلارنىۇئ  ۋە   ئورگانلار  ییارلىغانھت  تمىنىھرسۆك  رۇزكھم

 رنىھخسلھش  سابلىغانېھ  پەد   ھدىت،ھت  نۈچۈئ  ئوبرازى  ىۋنیاۇد   ۋە  نىشانلىرى  زى،ۇنوپ   ئىچكى   ڭزلرىنىۆئ  لىتىۆد   خىتاي  سۇخسھم

 نلا ھبىل   ڭنىۇب  پ،ۇبول  رھكىشىل  بولغانلىكى  تىشلىقېچ   ھرگھندىكىلۆۋەت  لىدىغانلارېك  چ ۇد   ھپىگھۋخ  زور   ھڭئ  ڭنىۇب .قىلغان  نىشان

 :ۇقالماید  كلىنىپھچ

  قىللىقىھستۇم نۋەیھت >
 رىشىۈك رھقلھھ تھتىب >
 پۇنسھم  ھمگۈركۈت   مىللىي  باشقا  شىدىكىېت  یاكى  ئىچى  ڭ رایونىنى  ئاپتونوم   رۇیغۇئ  ڭشىنجا  ۋە  لمانلىرىۇسۇم  رۇیغۇئ >

 رھكىشىل
 )ۇئالىد ھئىچىگ زۆئ نىڭكوڭخو( مایىچىلىرىې ھ ھموكراتىیٻد >
 رىكىتىھھ ىۋ نىھم ڭنگوۇفال >

 

  لار ۇئ  قىلىدىغان،  ھمایېھ  ھلارنىۇرۇگ  ۇ شبۇئ  ەمد ھھ  كارخانىلار  خبىرلار،ۇم  ،)NGO(  شكىلاتلىرىھت  تھمۈكۆھ  یرى ھغ  ھنھی  ۇب

 ڭ متالىنى ۇی  قۇ سلۇجاس   ۇب   .ۇئالىد   ھئىچىگ  زۆئ  ۇرنىمھخسلھش  قىلىدىغان  كىللىكۋە  لارغا ۇئ  ەرزد ھت   باشقا  یاكى  شىدىغانۇتون  نھبىل

 ۇ چىلاردىنمۇچرىغۇ ئ  ھشلىككھزىیانك  نىشاندىكى  ەىتىد ۆۋن  زۆئ  پىھۋخ  ڭملىنىشنىۇقۇی   خىل  ۇب  تارقىلىشى  ەكىلد ھش  رقسىزھپ  تورلاردا

  . ۇرسىتىد ۆك شىدىغانلىقىنىۈچ ھالقىپ

 ڭمتاللىرىنىۇی  قۇ سلۇجاس رى»ۇن «ئاي ۋە بازار»  سكىھ«ئ ڭاتقانلارنىۋلىېك چۇد  ھرگھپلھۋخ خىل ۇئاش ھتمھرسۆك رۇزكھم

 ھڭك ۇخىمې ت  چارىلىرى ھتىیاتېئ قىلىنغان  ھسىیھۋت .ۇقىلىد   نىشان رىشنىېب مەیارد  شىغاۇرۇت تاقابىل كۈملۈنۈئ ھھدىتلىرىگھت

 . لازىم الماسلىقۋشىنىۈچ پەد  دبىرھت  ئایرىم لارنىۇئ پ،ۇبول مچىسىۇقوش ڭرنىھتلھسلىھھم دائىر ھرلىكىگ ھتھبىخ تور ردىكىھنىلھم

  قۇلىكترونلېئ ھچم ۆك ڭزلىرىنىۆئ چىلارۇپایدىلانغ ئارقىلىق شۈرۆك ئىش ھبویىچ رھتمىلھرسۆك نھرسىتىلگۆك قوللانمىدا  ۇشبۇئ

 .مكىنۇم ئازایتالىشى رنىھپلھۋخ بولغان ھتىمالىېئ لىشېك چۇد  ماتلارۇلھم لاردىكىۇئ ۋە  نىلىرىۈسكۈئ
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  ر ھرلھتھخ -یىمېخ
 ر ھپلھئ  ئىقتىدارى  زلىكەرھغ  یامان  ڭلارنىۇئ  ر؛ۇمىساللىرىد   ڭسلىرىنىۇىرۋ  تىېئ  ترویان  رھنلھگٻد   بازار»  سكىھ«ئ  ۋە  رى»ۇن  «ئاي

 قىسمىغا  ئىچكى  ڭرنىھپلھئ  نورمال  بولىدىغان  رگىلىۈشۈچ  تلىرىدىنھلازىمۇم  شھ ھىرلھمبھھ  تھججۆھ  خىل  باشقا  یاكى  كىنىۇد 

 .  ۇبولىد  نغانۇرۇیوش

  ن ۈ چۈئ  شۇرۇقىزىقت  ئورنىتىشقا  ھرگھنىلۈسكۈئ  قۇ لىكترونلېئ  ۋە  شۈرۈشۈچ  رنى ھپلھئ  ۇئاش  چىلارنىۇپایدىلانغ  رھپلھئ  ۇب

 لاتلارۇشغھم  نھرىلمىگېب  تەئىجاز  پایدىلىنىپ  قتىلاردىنۇن  ئاجىز  نىدىكىۈسكۈئ  ۇئاش  یىنېك  ئورنىتىلغاندىن  رھپلھئ  ۇب .  نھنگھلایىھىل

  ۋە   ۇرىد ۆك  رلارنىۇچۇئ  ندىكىۆۋەت  ئارقىلىق  تە ئىجاز  نھرگھب  ھپكھئ  ۇئاش  چىۇپایدىلانغ  بولمىسا  یاكى  ،ۇللىنىد ۇغ ۇش  نھبىل

 : ۇالىد ۈۋرۈشۈچ

 
 قوغلاش ئىز پۇبول مەدھ رقەد ملىدىنۈج ماتلار،ۇلھم سانلىق  ققىدىكىھھ نۇئور >
 كىرىش راغاېكام ۋە مىكروفون >
 كىرىش ھرگھتلھججۆھ باشقا ۋە ر ھتلەرۈ س رلار،ۇ چۇئ ساقلانغان ەنىدۈسكۈئ ۇش >
 باشقىلار ۋە رلىرىۇ چۇئ ھنۈسكۈئ >

 

 پ ۆك   ۇخىمېت  ئارقىلىق  پایدىلىنىش  قىزىقىشلىرىدىن   ق ۇیولل  ڭپپىلارنىۇرۇگ  ئاستىدىكى  پھۋخ  ۇئاش  ئارتىستلىرى   تور   ۇب  یىنېك

  ش ۈرۈلتھك  قولغا  رلىرىنىۇچۇئ  ڭلارنىۇئ  كەد ڭنىۇش  ش،ۇرۇملاند ۇقۇی   نىلىرىنىۈسكۈئ  ڭلارنىۇئ  ۋە  بایقاش  كىتلىرىنىېئوب  شلىكھزىیانك

 پ ە د   مكىن،ۇم  قىلىشى  لپھج  چىلارنىۇچرىغۇئ  ھشلىككھزىیانك  بىرى  ڭللىرىنىۇسۇئ  قىلىشتىكى  نداقۇب  ڭلارنىۇئ  .ۇللىنىد ۇ غۇش  نھبىل

 خاس  رایونىغا  ڭشىنجا  یاكى  تھتىب   ڭخىتاینى  قىلىدىغان،  ھمایېھ  تىلنى   ئانا  رھپلھئ ۇب  پ،ۇبول  شھلایىھىل  رنىھپل ھئ  قارىلىدىغان

 . ۇبولىد  ەكىلد ھش ئالىدىغان ھئىچىگ زۆئ  نلارنىۇزمھم

 رۇیغ ۇ«ئ  ۋە  بىرىنچى»  تھ«تىب  پ،ۇ بول  رىدىغانېب  رسىتىپ ۆك  مىساللارنى  زىھب  قتىكىھھ  ۇب  تقىقاتلارھت  لىيھمھئ  تمىدىكىھرسۆك  ۇب

 .ۇئالىد  ھئىچىگ زۆئ رنىھپلھئ قاتارلىق رئان»ۇق

  ئارقىلىق   شۇبول  ھتتھ پائالىی  ئاكتىپ  ەرلىرىد ھنبۇم  تور  قىلىدىغان  تھ پائالىی  كىتلىرىېئوب   شلىكھزىیانك  نىشاندىكى  مچىلىرىۇجۇھ  تور

 ت ھتىب  ڭلارنىۇئ  ەتىجىسىد ھن  رھزىتىشلۆك  .ۇرىد ۇئاش  ەرىجىد ەد   زور  ھڭئ  رىجىسىنىە د   شۇرۇملاند ۇقۇ ی  كىتلىرىنىېئوب  شلىكھزىیانك

 م ۇلھم  اتقانلىقىھۋھىرلھمبھھ  متاللىرىنىۇی  قۇ سلۇجاس  نھستھق  ەرلىرىد ھنبۇم  Reddit  ۋە  قاناللىرىدا  Telegram  بولغان  ئالاقىدار  نھبىل

 . ۇ قىلىد   نھنامای  مىساللارنى  ققىدىكى ھھ   قوللىنىلغانلىقى  ڭللارنىۇسۇئ  خىل  ۇشۇم  ۇتقىقاتلارمھت  لىيھمھئ  تمىدىكىھرسۆك  رۇزكھم .بولدى

  APK  نىلىرىدىكىۈسكۈئ  Android  ن،ھسىلھم.  ۇھىرلىنىد ھمبھھ  ە كلىد ھش  تھججۆھ  قىلھستۇم  رقاچانھھ  رھپلھئ  زىیانلىق

  ق ۇ سلۇجاس  ڭزلىرىنىۆئ  مچىلىرىۇج ۇھ  تور .ۇقىلىد   پھلھت  ئورنىتىشىنى  ۋە  شىۈرۈشۈچ  ڭچىلارنىۇقوللانغ  دائىم  تلىرىھججۆھ

 Apple App(  كىنىۇد   پھئ  ئالما  ۋە)  Google Play Store(  كىنىۇ د  نۇئوی  لۇگۇگ   بولغان  كانلىرىۇد   پ ھئ  سمىيە ر  متاللىرىنىۇی

Store(ك ھراستت  ئارقىلىق  شۇقوی  پۇقوش  كودلارنى  رلىكەرەز  ھرگھپلھئ  رسىزەرەز  ئىلگىرىكى  بولمىسا  یاكى  ش،ۇقوی  پھكل ۈی  غا 

 ۇ ب  بولغاندا  تۇجھۋم  ھالقىلىرى  شۈرۈكش ھت  ۋە  دبىرلىرىھت  رلىكھتھبىخ  ڭكانلىرىنىۇد   پ ھئ  سمىيەر  كىۇھالب.  ۇنىد ۇرۇ ئ  ھرسىتىشكۆك

  رنى ھ پلھئ  ن ھلگۈرۈش ۈچ  كانلىرىدىنۇ د   پھئ  سمىيەر  ھال   ۇ ب  .ۇید ھتمھك  پھئىشل  كھب  ھئانچ  ۇچارىلىرىم  ۇب  ڭمچىلىرىنىۇجۇھ  تور

  كانلىرىدىكىۇد   پھ«ئ  نھئىشلىگ)  NCSC(  ركىزى ھ م  رلىكى ھتھبىخ  تور  تلىكھلۆد   ۋە  تقىقاتلارھت  لىيھمھئ  ۇقىلالىسىم  كەررھتھبىخ

 . ۇبولماید  تكىلىھك پەد  لھممھكۇم  ۇریاننىمھج ۇب  كەند ھرسىتىلگۆك تا دوكلات» ەققىد ھھ رھپلھۋخ

https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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Four tips to stay safe when
using your smartphone

Reduce the risk from malicious apps with good cyber hygiene,
then follow these four principles:

Stay Mainstream

Stay in Touch

Stay Organised

Stay Alert

Don’t root or jailbreak devices,
only use trusted app stores.

Report suspicious messages
and files to online services.

Review installed apps and
permissions regularly.

Stay vigilant on social media
and check shared files and links.

  .ۇقالىد  ساقلاپ  ردىنھرلھتھخ-یىمېخ نھرسىتىلگۆ ك ەتمىد ھرسۆك ۇشبۇئ سىزنى قىلىش ھرىئای ھتمىگھرسۆك خىل  تۆت ندىكىۆۋەت

 . ڭقارا ھككھل ۆب ققىدىكىھھ ئازایتىش» رنىھتھ خ-یىمې«خ نۈچۈئ رھتلھسلىھھم  پسىلىھت ۇخىمېت
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 لولىرى ٻد تقىقاتھت
 تور رلىك ەرەز كەد ڭنى ۇش یدىغانلىقى،ھئىشل قانداق ڭنى بازار» سكىھ«ئ ۋە رى»ۇن «ئاي لوسىٻد  تقىقاتھت ئىككى ۇب

  .ۇرىد ې ب  قىلىپ نھنامای ئالىدىغانلىقىنى قارىغا  قانداق رنىھكىشىل پتىكىھۋخ زور ھڭئ ڭمچىلىرىنىۇجۇھ

 رىۇن   ئاي :لوسىٻد  تقىقاتھ ت بىرىنچى 
 قرالارۇ«پ یىلى-2019  پ،ۇبول  متالى ۇی  قۇ سلۇجاس   یدىغانھئىشل  مسىداېسىست)  Android(  ئاندرویىد  بولسا  رى»ۇن  «ئاي

  كىتلىرىنى ېئوب  شلىكھ زىیانك  رى»ۇن  «ئاي   .قىلغانىدى  مۇلھم  قىلىدىغانلىقىنى   نىشان   تچىلىرىنىھپائالىی  تھ تىب  ڭلارنىۇئ جرىبىخانىسى»ھت

 ن ھنگھھىرلھمبھھ  ئارقىلىق قاناللىرى  )Telegram(  گرام»ېلې«ت  ھتتەئاد   ۇئ  .بولغان  نھنامای   سىیاقىدا  پھئ  راست  نۈچۈئ  قىلىش  لپھج

  .نھتىلگھۋەئ ئارقىلىق WhatsApp پ»ھاتسئۋ« لانمىلىرىۇ ئ ڭنىۇئ ەمد ھھ

 :ۇئالىد  ھئىچىگ زۆئ رنىھندىكىلۆۋەت  پ،ۇبول ئىقتىدارى تەنازار ملىكھلۆك ھڭك ڭرى»نى ۇن «ئاي

 قوغلاش ئىز پۇبول مەدھ رقەد ملىدىنۈج ماتلار،ۇلھم سانلىق  ققىدىكىھھ نۇئور >

 لىشېئ ھتكەرۈس ۋە  ازۋئا جانلىق  >

 لىشۈۋٻرۈشۈ چ نىدىنۈسكۈئ  رنىھتلھججۆھ >

 چىقىش تارتىپ رلىرىنىۇ چۇئ ھنۈسكۈئ >

 ش ۇقوی ججىتىنىۆھ ازۋئا ەنىدۈسكۈئ >

 

 نامى   تھججۆھ .  رۇمىسالىد   بىر  ڭقوللىنىلغانلىقىنى  قىلىشتا  نىشان  رلارنىۇیغۇئ  ڭ»نىرى ۇن  ئاي«  بولسا  »apk.  رئانۇق  ازلىق ۋئا«

  ڭلمانلىرىنىۇسۇم  رۇیغۇئ  ڭپنىھئ  ۇب  ھرسىتىشت ۆك  نلىكىنىھئىك  پھئ  ققىدىكىھھ  رئان»ۇ«ق  ڭنىۇب  ۋە  قوللىنىش  زۆس  ھرچۇیغۇئ  نۈچۈئ

 .نھنگھزلۆك  قىلىشى لپھج ھزىگ ۆئ دىققىتىنى

  رلارنىۇچۇئ  ۇب  .ۇیىغالاید   رۇچۇئ  نىلىرىدىنۈسكۈئ  ڭكىتلىرىنى ېئوب  شلىكھزىیانك  مچىلىرىۇجۇھ  تور  رلىكەرەز  ھامان  ئورناتقان  نىۇئ

.ۇبولىد ھشكۈرۆك ئارقىلىق زنىكىۆك) SCOTCH ADMIN( سكوچ» چىۇرغۇ«باشق بولسا

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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 .ۇیدھلەرۆك رنىھتلھب ۇئاش ەرىزد ھت نھرسىتىلگۆك ە رىتىد ۈس كرانېئ ندىكىۆۋەت مچىلىرىۇجۇھ تور  یىنېك ندىنھكىرگ ئارقىلىق تىزىم

 رىجىسىەد  كىرىش ھنىگۈسك ۈئ نھنگھرلەر ەز ڭمچىلىرىنىۇ جۇھ تور ۋە پسىلاتىھت ڭرنىھنىل ۈسكۈئ نھنگھرلەرەز ھتتھب ۇب

 .نھرسىتىلگۆك

  

 :لارۇئ. ۇرىد ې ب رسىتىپۆك رلارنىۇچۇئ توپلانغان زنىكىۆك ش ۇرۇباشق متاللارنىۇی زىیانلىق

 رىجىسى ەد كىرىش  ھنىگۈسكۈئ >
 رلىرىۇچۇئ) SMS( لازىمىتى»ۇم رۇچۇئ «قىسقا >
 خاتىرىسى فونېلېت >
 رلىرى ۇچۇئ نۇئور >
 رلىرى ۇ چۇئ ھنۈسكۈئ >
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 «مىكرو   قىلىپ  سىسھت  ئورگان  سۇخسھم   ركىزى»ھ م  رلىكىھتھبىخ  تور  تلىكھلۆ«د   مكارلىشىپھھ  نھبىل  شمىسى»ھبىرل  «تور

 تاختىسى  كىرىش  ئارقىلىق  تىزىم  ۋە  قوراللىرى  قىدىرىش  ڭرى»نىۇ ن  «ئاي  ھالدا  قىلغان   ھنبھم  نى )Trend Micro(  زلىنىش»ۈی

 پسىلاتىھت  قۇتول   ڭنىۇب  . ۇچراید ۇئ  زۆس   ن ھگٻد   UPSEC  سىداۇزۋما  HTML  ڭنىۇئ.  قىلغانىدى  رھۋەخ  كرارلىقنىھت  رىسىدىكىۇئوتت

 . ڭقارا قىسمىغا ت»ھسلىھھم  خنىكىلىقېت ھمچۇ«قوش نۈچۈئ
 تور ېنكھدی نۇە«سىچ گىنىٻ د   UPSEC ئاساسلانغاندا ماتلىرىغاۇلھم ڭنى )Intelligence Online( ئىستىختاباراتى» «تور

 . ۇرسىتىد ۆك شىركىتى»نى  كلىكھچ ھخنولوگىیې ت رلىكىھتھبىخ

 

 بازار»  سكىھ «ئ :لوسىٻد  تقىقاتھت  ئىككىنچى
 رھتلھ تىب  رلار،ۇیغۇئ  پۇبول  متالۇی  چىۈزگۈتكھی  رەرە ز  فونلىرىغاېلېت  یان  سخىلىرىدىكىۇن  Android  ۋە  iOS  بولسا  » بازار  ئھسكى«

 ئارقىلىق   دۇكانلىرى  ئھپ  رەسمىي  ۋە  سۇپىلىرى  تاراتقۇ   ئىجتىمائىىي  یۇمتال  ھزكۇرم  .قىلغان  نىشان  رنىھخسلھش   نلىكۋەیھت  ۋە

  .تارقىتىلغان

Lookout ۋە  Volexity بىرىنچى  تىبھت«  قىلىشتا  نىشان  تىبھتلھرنى  یۇمتالى  »بازار  ئھسكى«  ئاساسلانغاندا  قاتارلىقلارغا « 

)TibetOne  (چىققان  یاساپ ھۇجۇمچىلىرى  تور  زەرەرلىك  بولسا  ئھپ  ناملىق  »بىرىنچى  ھت. «تىبقىلغان  ۋاستھ  ئھپنى  ناملىق  iOS  

 دٻكابىردا   یىلى-2021  ئھپ  بۇ.  ھئىگ  ئىقتىدارىغا  شۈرۆك  ماتلىرىنىۇلھم  نۇئور  ۋە  رلىرىۇچۇئ  ھنۈسكۈئ  پ،ۇبول  پھ ئ  ھىتىدىكىۇم

 تارقىتىش  كىشىلھرگھ  كۆپ  تېخىمۇ  یۇمتالنى  ەرەرلىك. زئھمھس  مھۋجۇت  ھازىر  بولۇپ،  یۈكلھنگھن  دۇكىنىغا  ئھپ  شىركىتىنىڭ  »ئالما«

 .سالغان بازارغا كۆلھمدە كھڭ ئھپنى بىر ناملىق »تېلېفونى تىبھت« قانىلىدا »تېلېگرام« ھۇجۇمچىلىرى تور ئۈچۈن

  

https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.trendmicro.com/en_us/research/24/l/earth-minotaur.html
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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  بىرىنچى تھتىب

 
 . نھتىلگۋٻ چىقىرى كاندىنۇد ھیىنچ ې ك پھئ ۇ ب  .شىۈنۈ رۆك كىنىدىكىۇد پھئ «ئالما» ڭپنى ھئ ناملىق بىرىنچى» تھ«تىب:رھسىملەر

 

 ھىرلىنىشىھمبھھ  قاناللىرىدىكى گرام» ېلې«ت ڭپنى ھئ ناملىق بىرىنچى»  تھ«تىب :رھسىملەر
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 پۇرۇ ق  ت ھب  تور  بىر  ناملىق  »tibetone\[.]org «  ھنھی  مچىلىرىۇجۇھ  تور  نۈچۈئ  رسىتىشۆك  قىلىپ  كھ راستت  پنىھئ  ۇب

  شنى ۇئوق  رنىھرلھسھئ  قتىكىھھ  ۇب  ەمد ھھ  یىدىغانۆ س  نىیىتىنىەد ھم  ت ھتىب  «بىز  رىپېب  ھنچھشۈچ  ھ قتھ ھ  ۇب  ھتتھب  تور  ۇب.  چىققان

  . نھ گٻد  تىمىز»ېئ قدىمھت رنىھرلھسەئ تلىكھپۈس قىرىۇی ۋە  قۇنلۇزم ھم مول ھرگھ كىشىل رغانۇئایلاند  ھساپىسىگۇم  ىېڭ ی ڭھایاتنى

 

 ھىپىسىھس  ئانا ڭ تىنىېب تور »tibetone\[.]org« :رھسىملەر

 .نھنگھھرىرلھت نۈ چ ۈئ رسىتىش ۆك نىقراقېئ  قىسىملارنى تلىكۋە ناسىۇم تەرۈس  ۇب

 بىر   ڭرنى ھپىكىرل  .نھرىلگ ېب  ئىمكانىیىتى  ش ۇرۇقالد   پىكىر  چىلارغاۇپایدىلانغ  داڭنىۇئ  پ، ۇبول  بار  ھىپىسىھس  ماقالىلار  ڭتنىھب  تور  ۇب

 رلىكەرەز  ڭسنىٻئادر  ۇب  پ،ۇبول  رغانۇقالد   سىٻئادر  ت ھخ  لېئ  نامىدىكى  'choekyi.wangmo@ignitetibet.net'  قىسمىنى 

 كىشى   ۇب  پ،ۇبول  چىلغانېئ  نامىدا  »ۇ مڭاۋ  چوكیى«  سٻئادر  ۇب.  ۇقىلىنىد   خمىنھت  نلىكى ھئىك  قىداۇكونترولل  ڭمچىلىرىنىۇجۇھ  تور

 راستىنلا  پنىھئ  ۇئاش  لكىمھب  ۇم ۇب .ۇلىنىد ېئ  تىلغا  ەپىتىد ۈس   خسھش رۋەرھپ  تھتىب ەركىزى»د ھم  ھموكراتىیٻد   ۋە   قۇھوق  كىشىلىك  تھ«تىب

  .مكىنۇم شىۇ بول  بىرى ڭنلارنىۇئوی چىققان رىغاۇئوتت نۈچۈئ  رسىتىشۆك قىلىپ كەقىلىدىغاند  سۇببھ شھت قىللىقىنىھستۇم تھتىب

mailto:choekyi.wangmo@ignitetibet.net
https://tchrd.org/cases-of-torture-in-drapchi-prison/
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  رنىھپىكىرل رغانۇقالد  چىلارۇقوللانغ اتقانۋقارىلى پ ەد مكىن،ۇم شى ۇبول  قىداۇكونتروللڭ مچىلىرىنىۇج ۇ ھ تور رلىكەرەز تىې ب تور tibetone\[.]org :رھسىملەر
 .قىلماقتا نھنامای

 .نھنگھھرىرلھت نۈ چ ۈئ رسىتىش ۆك نىقراقېئ  قىسىملارنى تلىكۋە ناسىۇم تەرۈس  ۇب

 

Volexity  4}[3}  ڭنامنى  ۇب  بولسا] Reddit   ەنبىرىد ۇم  »Tibetanmaptalk  «نامىدىكى  Telegram  اتقان ۋ لىېس  بازارغا  قانىلىنى 

ز AlpineQuest«  ھنھی  ۇئ .ۇقىلىد   مۇلھم  نلىكىنىھ ئىك  نامى  چىۇقوللانغ  بىر   ھنھی نامىدىكى  بىر   رىدىغانۈشۈچ  پنىھئ  رلىكەرە» 

 ھمىنلھنگھنت  .رۇبىرىد   پلىرىدىنھیول باشلاش ئ  نىلىرىدىكىۈسكۈئ  Android  ھتتەئاد   پھئ  ۇب  پ،ۇئالىدىغان بول  ھئىچىگ  ز ۆئ  لانمىنىۇئ

  .ھېسابلىنىدۇ مۇلازىمىتى ھھمبھھىرلىگۈچى ھۆججھت  تھرەپنىڭ ئۈچىنچى نامىدىكى »مېگا « ئۇلانمىسى چۈشۈرۈش

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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مۇنبىرىدىكى یازمىلار ئاشۇ یامان غھرەزلىك تور ھۇجۇمچىلىرىنىڭ كونتروللۇقىدىكى ھېساۋاتقا مھنسۇپ بولۇپ، ئۇلار یامان غھرەزلىك  : Reddit رھسىملەر
 پروگراممىلارنى بازارغا سېلىپ كھلگھن. 

  Reddit» نامىدىكى یھنھ بىرەیلھننىڭ KimeOmarتورى دىققھت قىلغان یھنھ بىر نۇقتا شۇكى، بۇ یازمىلارغا پىكىر یازغان «

 تور زلىكەرھغ یامان ۇئاش ۇب  مۇنبىرىدىكى قوشۇمچھ سۇپىلارنىڭ بىرىدە زەرەرلىك ئھپلھرنى ھھمبھھىرلھۋاتقانلىقى بایقالغان.

 رسىتىشۆك قىلىپ كھراستت یازمىلىرىنى ڭزلىرىنىۆئ پایدىلىنىپ رىیاللىرىدىنېمات ۇتاراتق  ئىجتىمائىي ئوخشىمىغان ڭمچىلىرىنىۇجۇھ

 .مكىنۇم  شىۇبول ئىپادىسى ڭشىنىۇنۇرۇئ
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 باھالاش 
  ئىجتىمائىي   نھپلىگۆك  ن ۈچۈئ  لىشېئ  نىشانغا   جامائىتىنى  نۋە یھت  ۋە  ت ھتىب  ر،ۇیغۇئ  پلىرىھئ  رى»ۇ ن  «ئاي  ۋە  بازار»  سكىھ«ئ

 :نھ سۇسۇخ. پایدىلانغان للىرىدىنۇسۇئ نىرلىقٻئىنژ

 ش ۇ رۇقىزىقت  رنىھتلھجامائ  ۇئاش  رھپلھئ  لغانۇرۇترویانلاشت  خىلدىكى  ۇب  ئوخشاش  ھپلىرىگھئ  رئانۇق  تىلىدىكى  رۇیغۇئ •

 .لغانۇرۇماسلاشت كىتلىرىغاېئوب شلىكھ زىیانك قىلىنغان نىشان ەقسىتىد ھم

  قىلىپ   كھپتھئ  راست  ئاسانلا  لارنىۇئ  بولسا  شۇقوی  پۇقوش  كانلىرىغاۇد   پ ھئ  سمىيەر  رنىھپلھئ  ۇب  لغانۇرۇترویانلاشت •

  نچھئىش  ەئىچىد   تھجامائ  ۇئاش   ئارقىلىق  شھھىرلھمبھھ  توپلاردا  رقایسىھھ   یاقتىن  بىر  ھنھ ی.  ئوینىغان  رولىنى  رسىتىشۆك

 . قىلغان تھقس ھم قازىنىشنى

 . غان ڭما  توپلاپ  رلارنىۇچۇئ  بولغانلىكى  قىممىتى  پایدىلىنىش   نۈچۈئ  مىتىۈكۆھ  خىتاي  نھئاساس  رى»ۇن  «ئاي  ۋە  بازار»   سكىھ«ئ

 بایقالغان  قىلغانلىقى  نىشان  observed تچىلىرىنىھپائالىی  نۋەیھت  ۋە  تھتىب  ر،ۇیغۇئ  ڭرى»نىۇن  «ئاي   بازار»  سكىھ«ئ  ھرچھگ

  سىرتىدا   ۋە  ئىچى  خىتاي خىتایدىكى باشقا ئاز سانلىق گۇرۇپپىلارنى نىشان قىلغان.    یامان غھرەزلىك پروگراممىلاربولسىمۇ، یھنھ باشقا  

 بازار»   سكىھ«ئ  نھئاساس  قرالارۇپ  قارىلىدىغانلىكى  پە د   »ۇقوللاید   رنىھبلھۋەس  سالىدىغان  ھدىتھت  قىملىقىغاۇم  ڭھاكىمىیىتىنى  «خىتاي

 قولغا  رلىرىنىۇچۇئ  تە ر ۈس  ۋە  ازۋئا  ن،ۇئور.  ھكتھلمھك  چۇد   ھپىگھۋخ  ڭپلىرىنىھئ  قۇ سل ۇجاس  یانفون  ئوخشاش  رى»غاۇن  «ئاي  ۋە

 ئارقىلىق   شھمىنلھت  نھبىل  ماتلارۇلھ م  مەد ھرقەد  ەققىد ھھ  تلىرىھپائالىی  ڭكتىنىېئوب  نىشان   بھىسىزكىۈش  ئىقتىدارى  لىش ۈۋٻرۈشۈچ

 . ۇرىد ېب یارىتىپ تھ رسۇپ نۈچۈئ  تلىرىھپائالىی قىبھت ۋە تەنازار سىدىكىۈلگھك

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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 چارىلىرى   ئازایتىش   پنى ھۋ خ   ن ۈ چ ۈ ئ   چىلار ۇ قوللانغ   پلىرىنى ھ ئ   یانفون 

 پسىزلىكھۋخ ندىكىۆۋەت نۈچۈئ شۇرۇت تاقابىل ھرگھھدىتلھت نھنگ ھىرلۋسھت تقىقاتلارداھت لىيھمھ ئ چىلارۇییارلىغھت تمىنىھرسۆك

.  ۇقىلىد  ئاساس  تمىلىرىنىھرسۆك لىيھمھئ یاخشى ھڭئ ڭنى NCSC رھلھسىیھۋ ت ۇب  . ۇرىد ۈند ھتلھرىغب قوللىنىشقا  چارىلىرىنى

 پۆك ۇخىمې«ت نۈچۈئ لىنىشىۇئ رھتمىلھرسۆك لىيھمھئ  یاخشى ھڭئ رھ نلھرمۇئوق سىدىكىھۋەت رىكاېئام ۋە ھسترالىیۋئا

 .ڭقارا قىسمىغا ق»ۇشلۇئوق

 ڭساقلا رھ تھبىخ  ىزنىڭنىۈ سكۈ ئ
  پھئ سمىيەر  ئوخشاش كىنى»غاۇد پ ھ«ئ ڭشىركىتىنى  «ئالما» یاكى  كىنى»ۇد نۇ«ئوی ڭلنىۇگۇگ تھقھپ رنىھپلھئ >

 پایدىلىنىشقا متاللارنىۇی كىنى»ۇد  پھ «ئ ڭشىركىتىنى ئالما ۋە  كىنى»ۇ د نۇ«ئوی ڭلنىۇ گۇگ .ۈڭرۈشۈچ كانلىرىدىنۇد

 ر ھ تھبىخ ڭىزنىڭپلىرىھئ نھرگۈشۈچ ڭسىزنى ئارقىلىق ۇش ەمد ھھ ۇرىد ۈكشھت سلارنىۇىرۋ الۋۋئا شتىنۇرۇتاپش

  یداھپ رنىھپلھۋخ نھقىسم ۇرمھپلھئ نھ رگۈشۈچ كانلاردىنۇد  نچلىكھئىش  .ۇقىلىد  ھاسىل نچھئىش زور ۇخىمېت شىغاۇبول

 قالالماسلىقى قوغداپ ەرىجىد ەد  چقانداقېھ سىزنى  شۈرۈشۈچ ردىنھلھنبھم باشقا رنى ھپلھئ مماھئ مكىن، ۇم قىلىشى

 : ییارلىغانھت  ھماتنامۇلھم بىر توغرىسىدا رھپلھۋخ كانلىرىدىكىۇد  پھئ ڭنى)NCSC( ركىزى»ھم  .مكىنۇم

-web-stores-application-on-report-https://www.ncsc.gov.uk/files/Threat
v2.pdf 

 
  بارلىققا شرىھن ىېڭی ڭمتاللارنىۇی ىزدىكىڭنىلىرىۈسكۈئ ۋە رھپلھئ . ۇڭرۇت  ىلاپېڭی رنىھپلھئ ۋە ىزنىڭنىلىرىۈسكۈئ >

  Updates often include improvements and new ..ڭ قاچىلا لارنىۇئ ھامان نھلگھك

 ىلاشنىېڭی اقتىداۋ  داڭنىۇب. ۇڭقوی قوزغىتىپ ىلاش»نىېڭی «ئاپتوماتىك  شىكىدىكىھڭت ڭىزنى ڭنىۈسكۈئ بولسا تھ ئىمكانىی

 NCSCمھلۇم ۋىرۇسلار ۋە باشقا تۈردىكى زىیانلىق یۇمتاللاردىن قوغدىنىش ئۈچۈن  . لىسىزۇتۇق لىشتىنېق پۇنتۇئ
  زىھ ب ۋە یاخشىلىنىش ھپىنچۆك ىلىنىشلارېڭی نىڭ توردا بىخھتھر بولۇش ھھققىدىكى كۆرسھتمىلىرىنى كۆرۈپ چىقىڭ..

 :ۇئالىد  ھئىچىگ زۆئ رنىھئالاھىدىلىكل ىېڭی

-secure-staying-for-tips-https://www.ncsc.gov.uk/collection/top
updates-app-and-software-latest-the-online/install 

 
ئۈسكۈنىلھرگھ ئورنىتىلغان خھۋپسىزلىك  ئۈسكۈنىلىرىڭىزنى «تۈرمىدىن قاچۇرماڭ» یاكى «یىلتىز»لىماڭ. چۈنكى بۇلار  >

 ئاسان ۇ خىمېت ىزنىڭنىلىرىۈسكۈئ ھال ۇ ب كونتروللۇقىنى ھالقىپ ئۆتۈش ئۈچۈن یامالمىغان زەئىپلىكلھردىن پایدىلىنىدۇ.

  نىڭ كۆرسھتمىلىرىگھ قاراڭ: NCSCبۇ ھھقتھ  .ۇقویىد  قىلىپ چرایدىغانۇئ مغاۇجۇھ
-web-stores-application-on-report-https://www.ncsc.gov.uk/files/Threat
 v2.pdf 

https://appdefensealliance.dev/malware-mitigation
https://support.apple.com/en-gb/guide/security/secb8f887a15/web
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/collection/top-tips-for-staying-secure-online/install-the-latest-software-and-app-updates
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
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 ۇڭرۇ باشق یاخشى  ىزنىڭ پلىرىھئ
 بولمىسا  ىزڭھتىیاجىېئ تە دد ۇم نۇزۇئ ھپك ھئ مۇلھم رھگھئ .ۇڭرۇت پۈرۈكشھت تلىرىنىەئىجاز ڭلارنىۇئ ۋە ىزنىڭپلىرىھئ >

  پھئ بار ئىمكان نۈچۈئ شۈرۈ شۈچ ھككھچ نۆۋە ت ھڭئ تىشىنىېك ئوغرىلىنىپ ڭرلارنىۇچۇئ .ڭتىۇۋٻیۇی نىۇئ

  قوغدىلىدىغان ئوخشاش مىكروفونغا یاكى راېكام رقاچانھھ سلارۇىرۋ زىیانلىق نكىۈچ. ھڭكلھچ  تلىرىنىەئىجاز

  .ۇلایىھىلىنىد  نۈچۈئ كىرىش  لمىلارغاۇرۇق  تاشقى یاكى رھتلھججۆھ
o «مكىن؟ ۇم شۈرۈكشھت قانداق خسىتىنىۇر پھئ نۈچۈئ لاتلىرىۇھسھم «ئالما 

gb/guide/iphone/iph251e92810/ios-https://support.apple.com/en 
o «مكن؟ۇم شۈرۈكشھت قانداق خسىتىنىۇر پھئ نۈچۈئ لاتلىرىۇھسھم «ئاندرویىد 

 GB-https://support.google.com/android/answer/9431959?hl=en  

  ەمد ھھ ىزڭبولسى چىۈتكھئىشل ئاندرویىد  سىز رھگھئ )غا یوللاڭ.Googleئاپتوماتىك ھالدا نامھلۇم ئھپلھرنى گۇگۇل ( >

  پھئ كىنى»ۇد نۇ«ئوی ڭلنىۇگۇگ ىزڭبولسى  سالغان پۈرۈشۈچ پنىھئ رەبىر بولمىغان كىنى»دىنۇد  نۇ «ئوی ڭلنىۇگۇگ

 شۇرۇیاند  سىنىھ نكىتسىیۇف یتىش»ھچۈك بایقاشنى پنىھئ «زىیانلىق شىكىدىكىھڭت  قوغداش» ننىۇ«ئوی تالىدىكىٻد 

 یامان  پتىكىھئ پ،ۇبول گىدىغانېت یاردىمى قوغداشقا چىلارنىۇپایدىلانغ ڭنىۇب .یسىزھلھ تھۋەئ لغاۇگۇگ  نىۇئ ئارقىلىق

 : رلارۇچۇئ توغرىسىدىكى شھشھڭت قانداق نىۇب .ۇچىقىد  پھسایىل متاللارنىۇی زلىكەرھغ

 GB-https://support.google.com/android/answer/2812853?hl=en 

 ڭپایدىلىنى لازىمىتىدىنۇم تور
  باشقا یاكى رۇچۇئ قىسقا ت،ھلخ ېئ  ڭ. ئىشلىتى لازىمىتىنى ۇم تۋە ئىناڭ نى URL الۋۋئا كىشتىنېچ لىنىشنىۇئ >

  Google transparency Report نھبىل ئالدى سلىكىنىھمھئ یاكى  رھتھبىخ ڭلانمىلارنى ۇئ خاس ھرگھلھنبھم
Virus Total  .رنىھ پلھئ ۋە رھتلھججۆھ مانلىقۇگ قاتارلىق مۇلازىمھتلھر ئارقىلىق تھكشۈرۈپ باقسىڭىز بولىدۇ  

قاتارلىقلارغا یۈكلھش ئارقىلىق ئاشۇ ھۆججھتنىڭ یامان  Virus Totalزىیانلىق ۋىرۇسلارنى تھھلىل قىلىدىغان 

  چىقىرىپ مۈكۆھ خاتا ەزىد ھب لازىمىتىۇم سایىلاش نكى،ۇبولس ىزداڭیادى غھرەزلىك یاكى ئھمھسلىكىنى بایقاشقا بولىدۇ.

 .ۇقویىد 

 
 بىر ۇب ڭ.تىلى ې ق پروگراممىسىغا) Google Advanced Protection( تەھاپىزۇم رىجىلىكەد  قىرىۇی لۇگۇگ >

، ئویۇن دۇكىنى ۋە  Gmail( رھخسلھش ئىشلىتىدىغان لازىمىتىنىۇ م لۇگۇگ پ،ۇبول تھلازىمۇم قسىزھھ كۈرلۈت

 لۇگۇگ تھلازىمۇم ۇب ئېلىنىش خھۋپىگھ دۇچ كھلگھندە شۇلارنى ھېمایھ قىلىشقا لایىھىلھنگھن.باشقىلار) نىشانغا 

 .ۇتىد ېئ مىنھت نھبىل پسىزلىكھۋخ كھكسۈی پایدىلانغاندا تلىرىدىنھلازىمۇم

https://landing.google.com/advancedprotection/ 

https://support.apple.com/en-gb/guide/iphone/iph251e92810/ios
https://support.google.com/android/answer/9431959?hl=en-GB%20
https://support.google.com/android/answer/9431959?hl=en-GB%20
https://support.google.com/android/answer/2812853?hl=en-GB
https://transparencyreport.google.com/safe-browsing/search?hl=en_GB
https://www.virustotal.com/gui/home/url
https://landing.google.com/advancedprotection/
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  ەد ھنگلىیھئ ن،ھسىلھم   .ڭتىزىملىتى لارغاۇئ بولسا تۇجھۋم رھتلھلازىمۇم چىۈرگۈلت ھك ھسلىگھئ ھمچۇقوش رھگھئ >

 ھ داپىئۇم ھمچۇقوش رىدىغانېب مەیارد  ھرلىكىگھتھبىخ تور رھخسلھش اتقانۋلىېك چۇد  ھرگھتھخ رىجىلىكەد  قىرىۇی

 نداقلاۇ ش ىزنى،ڭسلىكىھ مھئ یاكى تلىكھلایاق  غاڭنىۇب .مكىنۇم شىۇبول ھئىگ  قىغاۇھوق شۇ بول نھھرىمھب  لازىمىتىدىنۇم

 : ڭقارا غاڭنىۇب نۈچۈئ نلارۇزمھ م پۆك ۇخىمېت

-democracy/guidance-https://www.ncsc.gov.uk/collection/defending  
 eindividuals#section_7-risk-high-orf 

  قىلىش مۇ لھم  رنىھھدىتل ھت
تور  زلىكەرھغ یامان نۈچۈئ تىشېی ھدلىرىگھقسھم زۆئ .قىلىش مۇلھمۋە  شۈرۈند ھرقلھپ اتلارنىۋساېھ ساختا >

  رەبىر رھگھئ ھۇجۇمچىلىرى ساختا ھېساۋات ئېچىشى یاكى راست ھېساۋاتلارغا خاككېرلىق قىلىشى مۇمكىن.

  ۋە ڭقىلى مۇلھم پىغاۇس نىۇئ ىزڭمانلانسىۇگ مكىنلىكىدىنۇم شىۇبول  ئوغرىلانغان یاكى نلىكىھئىك ساختا ڭاتنىۋساېھ

قا ئوخشاش «دەلىللھنگھن بھلگھ»  Facebookۋە  Instagram ڭرنىھتلھلازىمۇم نھپلىگۆك .ڭتىۇۋٻتوس

  .ۇید ھلەرۈند ھرقلھپ سلىكىنىھمھ ئ یاكى راست ڭاتنىۋساېھ ۇئاش لارۇب .تۇجھۋم ریانىھج  شھلىللەد  اتنىۋ سا ېھدٻگھندەك 

NCSC  ئىجتىمائىى تاراتقۇلاردىن بىخھتھر پایدىلىنىش ھھققىدىكى كۆرسھتمىلھر بىلھن تھمىنلىگھن بولۇپ، ھۇجۇمغا

 ئۇچرىغان ھېساۋاتلارنى قانداق دەلىللھش ۋە مھلۇم قىلىش ھھققىدىكى تھپسىلاتلارنى ئۆز ئىچگھ ئالىدۇ:
 safely-it-use-to-how-media-https://www.ncsc.gov.uk/guidance/social 

 

  تور ۋە سلىرىنى ٻئادر تھلخېئ مانلىقۇگ   NCSC  .شۇرۇئىلىند قارماققا ئارقىلىق  لانماۇئ ۋە رۇچۇئ  ت،ھلخېئ ساختا >

  ىزڭقىلسى  مۇلھم لارنىۇئ ىزڭقالسى مانلىنىپۇگ ردىنۇچ ۇئ یاكى تھلخېئ تى،ېب تور رەبىر اداۋنا .ۇرىد ۈ كشھت تلىرىنىھب

 : ۇبولىد 
 scams-https://www.ncsc.gov.uk/collection/phishing 

https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/mobile-device-guidance/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/phishing-scams
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NCSC كىۈزل ۆس 
  (Android) ئاندرویىد >

 . ۇئىشلىتىلىد  رلارداېتۇكومپی تاختا ۋە فونېلېت قلىيھئ خىل ھچچھبىرن پ،ۇبول مىسىېسىست لاتۇشغھم ھچم ۆك ڭلنىۇگۇگ

 پھئ >
 ھمچۇ قوش  بولىقى  متالۇی  خىلدىكى  ۇب .  ۇیىلىد ٻد   پ»ھ «ئ  قىسقارتىلىپ  پ،ۇبول  رسىتىدىغانۆك  پروگراممىنى  قوللىنىشچان  ھتتەئاد   ۇب

 . ۇلىد ۇقوی  ئورنىتىپ  ئالدىن  یاكى  ۇئورنىتىد   ھنىلىرىگۈ سكۈئ  نىۇئ  چىلارۇقوللانغ  نۈچۈئ  یدىغانلىقىھمىنلھت  نھبىل  نۇزمھ م  یاكى  ئىقتىدار

 رلىكىھتھبىخ تور >
 ئوغرىلاش   قىلىش،  تەزىیار  تسىزھ خسۇر  رلارنىۇ چۇئ  لاردىكىۇئ   كە د ڭنىۇش  قوغداش،  تورلارنى  ۋە  رھتلھلازىمۇ م  ر،ھنىلۈسكۈئ

 .ۇرسىتىد ۆك ساقلاشنى شتىنۇلۇزۇب یاكى

 

  ھنۈسكۈئ >
 قاتتىق  ئاساسىدىكى  رېتۇكومپی  بولىدىغان  تۇج ھۋم  ەكىلد ھش  ماددىي  قاتارلىق  رېتۇكومپی  تاختا  یاكى  فونې لېت  قلىيھ ئ  رى،ېت ۇكومپی  لھستۈئ

 .تالٻد 

< iOS 

 . ۇئىشلىتىلىد  ھنىلىرىگۈسكۈئ ھچمۆك شۈر ۈی بىر ڭلارنىۇ ش پ،ۇبول مىسىېسىست لاتۇشغھم ھچمۆك ڭشىركىتىنى «ئالما»

 متاللارۇی زىیانلىق  >
  یاكى  تور  مىسى،ېسىست  رېتۇكومپی  ھتتەئاد   متاللارۇی  خىلدىكى  ۇ ب.  نھلگھك  تال»دىنٻد   مشاقۇ ی  زىیانلىق  زلىكەرھغ  «یامان

  .ۇئالىد  ھئىچىگ زۆئ قاتارلىقلارنى تىېئ ترویان ۋە متالىۇی م ھلۆت س،ۇىرۋ .ۇ زىد ۈتكھی رەرەز ھرگھنىلۈسكۈئ

 مىسىېسىست لاتۇشغھم >
  شىنىۇبول   ڭتالنىٻد   قاتتىق  ۋە  رھپلھئ  ھمچۇقوش  پ،ۇبول   متالۇی  ئاساسلىق  ئىشلىتىلىدىغان  فونداېلېت  قلىيھئ  ۋە  رېتۇكومپی  تاختا  ر،ېتۇكومپی

 .ۇقىلىد  پھلھت

  قارماق  >
 تور  ۇب  ،ۇبولىد   لانمىلارۇئ  لىنىدىغانۇئ   ھ رگھتلھب  تور  مۇلھم  رلارداۇچۇئ  كىستلىقېت  یاكى  رھتلھلخېئ  رىدىكىېخاراكت  ئالدامچىلىق  نداقۇب

  رلارۇچۇئ  رۈزگھس  زىھ ب  چىلارنىۇقوللانغ  رلارۇچۇئ  خىلدىكى  ۇ ب  بولمىسا  یاكى.  ۇبولىد   متاللارۇی  رلىكەرەز  بولسا  ەرد ھتلھب

 . ۇقىلىد  تەۋەد  لىشقاېس لۇپ یاكى ئاشكارىلاشقا نى)رۇنوم خپىيھم ن،ھسىلھم(

  متاللىرىۇی ق ۇسلۇجاس >
 سانلىق  توپلىغان زىۆ ئ ەمدھھ ۇئورنىتىلىد  ھرگھنىلۈسكۈئ خسىتىسىزۇر  ڭچىلارنىۇقوللانغ پ،ۇبول رىۈت بىر ڭمتاللارنىۇی رلىكەرەز

 .ۇ رىد ېب یوللاپ ھپك ەرھت چىنچىۈئ  ماتلارنىۇلھم
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 ۇتاراتق ئىجتىمائىي >

Facebook  ،  X  ۋە  Instagram  یداھپ  چىلارۇقوللانغ  رنىھكىشىل  پ،ۇبول  رستىدىغانۆك  رنىھپلھئ  ۋە  تلىرىھب  تور  قاتارلىق 

  ش ۇ رۇقایت  ئىنكاس  لارغا ۇئ  ۋە  شھ ھىرلھمبھھ  نى) رىیاللىرى ېمات  سىن   ۋە  رھتلەرۈ س  یازمىلىرى،  كىستېت(  نلارۇزمھم  قىلغان

 .ۇقىلىد  ھئىگ  ھئىمكانىیىتىگ

  فونېل ېت قلىيھئ >

 . ۇئالىد   ھئىچىگ  زۆئ  مىلىرىنىېسىست  لاتۇشغھم  iOS  ۋە  ئاندرویىد   پ،ۇ بول  فونلارېلېت  ىۋزامانى  ھازىرلىغان  ئىقتىدارلارنى  پھككەرۇم

 ترویان >

 تسىزھخسۇر  ھنىسىگۈ سكۈئ  ڭچىنىۇچرىغۇئ  ھشلىككھ زىیانك  سىیاقىدا  متالۇی  قىقىھھ  پ،ۇبول  بىرى  ڭ متاللارنىۇی  زلىكەرھغ  یامان

 . ۇالىد ۋكىرى

< URL 

 )www.bbc.co.uk: نھسىلھم( ۇرسىتىد ۆك نامىنى لىكھۋەت ھتتەئاد  پ،ۇبول سىٻئادر ڭتلىرىنىھب تور .چىۈكىتكېب  ھنبھم ھیىگان

  سۇىرۋ >
 چىقىدىغان  یاساپ  ساختىسىنى  ڭنىۇئ  ئارقىلىق  تور  یىنېك  ئاكتىپلانغاندىن  پروگراممىلار  ۇب  ۋە  رىدىغانۇملاند ۇقۇی  متاللارنىۇی  نىيۇقان

 .متالۇی زلىكەرھغ یامان
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 ق ۇشلۇئوق  ھمچ ۇقوش

  تمىسىھرس ۆك  ڭركىزىنى ھم  رلىكىھت ھبىخ تور ھ سترالىیۋئا
 قلارۇیوچ یاكى لىرىھقۋە تلىرى،ھجىنای تور >
 مكىنۇم قوغداش قانداق ىزنىڭنىلىرىۈسكۈئ >
 قوغداش ىزنىڭ فونىېلېت ھچمۆك >
 قارماق  >
 ئالدامچىلىق  >
 قوغداش   ىزنىڭلىرىۇتاراتق ئىجتىمائىي >
 تلىرى ھسلىھھم رلىكھتھبىخ نۈچۈئ پلىرىھ ئ رۇچۇئ ۋە ۇتاراتق ئىجتىمائىي >

  تمىلىرىھ رسۆك ڭ نى NPSA ۋە  NCSC  ھ نگلىیھئ
 قىلىش  ھمایېھ  نىھموكراتىیٻد  >
 ك؟ ەرېك قوللىنىش رھ تھبىخ قىلىپ قانداق نىۇئ: ۇتاراتق ئىجتىمائىي >
 رھتمىلھرسۆك نۈچۈئ پسىزلىكىھۋخ نۈچۈئ  رلىكىھتھبىخ ڭرنىھنىلۈسكۈئ ھچم ۆك ملىدىنۈج شكىلاتلار،ھت   >
 دوكلاتى ھھدىتھت ققىدىكىھھ كانلىرىۇد  پھئ >
 رلىكى ھتھبىخ ڭرنىھخسلھش اتقانۋلىېك چۇد  ھرگھتھخ زور >

 تمىلىرىھرس ۆك  ڭنى  NSA رىكاېئام
 یوللىرى یاخشى ھڭئ ڭئىشلىتىشنى  رنىھنىل ۈسكۈئ ھچمۆك >

  ھبایاناتنام
 .نھتكۆئ شتىن ھلىللەد  اقىتتاۋ قىلىنغان لانېئ  ھتمھرسۆك رلارۇچۇئ نھتكھئ مىنھت ھتمھرسۆك  رۇزكھم نكى،ۇبولس  ىزداڭیادى

 رھلھسىیھۋت ۋە بایقاشلار دىكىڭنىۇب .ۇقىلىد  ھنب ھم نلارنىۇئور ییارلىغانھت دوكلاتنى رلارۇچۇئ پایدىلىنىلغان دوكلاتتا رۇزكھم
  قۇتول لارغاۇب ك ە د ڭنىۇش. یوق لغىنى ۇقوی رىغاۇئوتت  ھتتھقسھم نھگٻد  ،ۇساقلاید   قۇ تول ردىنھرلھتھخ-پھۋخ نۇ ر ۇیوش لۈتكۈپ
  رھھ شىۇبول لۇ سئھم ڭكىمنى ھتىرىگ ھ خ-یىمېخ رۇچ ۇئ .ۇقىلالماید  یوق ۇیىلتىزىدىنم پۈت رنىھتھخ-پھۋخ لۈتكۈپ قىلىش لھمھئ

 . ۇبولىد  باغلىق ھئىگىسىگ ماېسىست تلىكۋەناسىۇم دائىم

  قىلىنغان، سناھ ستۇم دىنڭنىۇئ رلارۇچۇئ ۇب ەسىد ھۋەت ھبىرىتانىی ھبویىچ) FOIA( نى»ۇقان ركىنلىكىھئ رۇچۇ«ئ  یىلىدىكى-2000
 .مكىنۇم  شىۇبول سناھستۇ م ۇنلاردىنمۇقان باشقا دائىر رغاۇچۇئ دىكىھبىرىتانىی كەد ڭنىۇش

FOIA ڭیوللا غاڭنى ۇب ىزنىڭسوئالى رقانداقھھ ققىدىكىھھ:. ncscinfoleg@ncsc.gov.uk  

 
پۇنسھ م ھتىگھمھج خان ھبرىتانىی ققىھھ  شىرھن ڭرىیاللارنىېمات بارلىق  ©  

  

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://sbs-my.sharepoint.com/personal/soumyar_sbs_com_au/Documents/Documents/20152-ASD_Advisory%201/10%20FINAL%20FILES%20WORD/%D8%A6%D9%89%D8%AC%D8%AA%D9%89%D9%85%D8%A7%D8%A6%D9%89%D9%8A%20%D8%AA%D8%A7%D8%B1%D8%A7%D8%AA%D9%82%DB%87%20%DB%8B%DB%95%20%D8%A6%DB%87%DA%86%DB%87%D8%B1%20%D8%A6%DB%95%D9%BE%D9%84%D9%89%D8%B1%D9%89%20%D8%A6%DB%88%DA%86%DB%88%D9%86%20%D8%A8%D9%89%D8%AE%DB%95%D8%AA%DB%95%D8%B1%D9%84%D9%89%D9%83%20%D9%85%DB%95%D8%B3%D9%84%D9%89%DA%BE%DB%95%D8%AA%D9%84%D9%89%D8%B1%D9%89
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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  لىققان ې چ  ھزگۆك  ڭنى  بازار» سكىھ«ئ ۋە   رى»ۇ ن  «ئاي  : ۋەئىلا
 مىساللىرى 

 .نھرسىتىلگۆك پلىرىھئ نھتكھئىشل ەتلىرىد ھپائالىی  یىلدىكى ئىككى نھتكۆئ ڭبازار»نى  سكىھ«ئ ۋە رى»ۇن «ئاي ەلدۋەد ھج ۇب

 لىقڭدا  ڭمچىلىرىنىۇجۇھ  تور  ۇئاش  لكىمھب  ۇب  .ۇتىد ېك  ئوخشاپ  كلاھ ب  ھرگھپلھئ  اتقانۋقوللىنىلى  ھازىر  قىسمى   پۆك   ڭرنىھپلھئ  ۇب

 .مكىنۇم شىۇبول رلىرىدىنھنۈھ قىلىش ئالدامچىلىق نامىدا ماركىلار

 ھ رگھ پلھئ  قىقىھھ  لگىلىرىھب  ق ۇوللۋ سىم  ۋە  نامى  ئورالما   نامى،  ڭرنىھپلھئ  ۇب  كى،ۇش  قتاۇن  بىر  بولغان  گىشلىكېت  قىلىشقا  تھدىقق

 ملانمىغانلىقىنىۇقۇی  یاكى  ملانغانۇ ق ۇی  ڭنىنىۈسكۈ ئ  ۇئاش  ھالنى  ۇب  ،ۇبولسىم  ئوخشایدىغان  ق ھ ن  غاڭنىۇئ  یاكى  قىلىنغان  قلىدھت

 .ۇبولماید لىشقاۋٻقىلى لچىمىۆئ خاس ڭشنىۇرۇلاشتڭئایدى

 یتىش» ھچۈك  بایقاشنى  پنىھئ  «زىیانلىق  رنىھپلھئ  نىلىرىدىكىۈسكۈئ  ئاندرویىد   ك ەند ھلگۈزۈكىرگ  ھلىكىگۆب  »ئازایتىش  رنىھتھ خ-یىمېخ«

  باشقا   كىنى»دىن ۇد   نۇ«ئوی  ىزدىكىڭنىۈسكۈئ  ئىقتىدار  ۇب  نكىۈچ.  یسىزھلھتھۋەئ  لغاۇگۇگ  ئارقىلىق  شۇرۇیاند   سىنى ھنكىتسىیۇف

 . ۇچىقالاید  سایىلاپ  رنىھپلھئ ئورنىتىلغان جایلاردىن

 نامى پ ھئ نامى ئورالما ولىۋسىم پ ھئ

 

com.Apptriple.Namesofallah.Asmaulhu
sna 

 ئىسمى 99 ڭئاللاھنى

 
com.apkpure.aegon APKPure 

 
com.adobe.reader Adobe Acrobat 

 
psyberia.pa.full Alpine (پښتو) 

 
psyberia.alpinequest.full AlpineQuest  دالا

 كھزگۈچى 
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psyberia.alpinequest.full AlpineQuest  دالا

 كھزگۈچى 

 
psyberia.alpinequest.free AlpineQuest  دالا

 كھزگۈچى (ئاددىي نۇسخا) 

 
com.alpha.applock AppLock 

 

com.arabic.keyboard.arabic.language.
keyboard.app 

 تاختىسى  پكاۇنۇك ھبچەرھئ

 

bsoft.com.mp3.cutter.ringtone.video.m
aker.trimmer 

 چۇمونتاژلىغ سىن-نۈئ

 
com.ziipin.softkeyboard Badam  ئۇیغۇرچھ خھت

 كىرگۈزگۈچ 

 
com.bigkidsapps.buddhistsongs1 یلىرىۈك ددىستۇب 

 
com.android2.calculator3 چۇسابلىغېھ 

 
com.pro.app.compass سخاۇن سپىيھك 360 كومپاس 

 
ru.vddevelopment.ref.enugen.free تھغۇل ھرچۇیغ ۇئ- ھنگلىزچېئ  

 قسىز ھھ

 
ewlat.com.ewlatuyghur لاتھۋئ 
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com.netflix.Speedtest FAST 

 
com.fmwhatsapp FMWhatsApp 

File Manager +

 

com.alphainventor.filemanager چىۇرغۇباشق تھججۆھ + 

 
org.telegram.FlyGram FlyGram 

 
org.telegram.FlyGram Flygram 

 
com.cl.wifipassword.share قسىزھھ WiFi 

 
com.gbwhatsapp GBWhatsApp 

 
com.golap.hefzquran Hefz Quran 

 
com.ibrahim.hijricalendar ندارى ېكال ھجىرىیېھ 

 
com.camerasideas.instashot InShot 
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com.kmplayer KMPlayer 

 
com.nexstreaming.app.kinemasterfree KineMaster 

 
ringtone.maker.mp3.cutter.audio MP3 فونېلېت ۋە چۇمونتاژلىغ  

 چۇیاسىغ رىقىۇغڭقو

 
com.mallocprivacy.antistalkerfree Malloc 

 

com.routemap.mapdownload.gpsrout
eplanner 

 چ ۇسابلىغېھ ساپىسىنىۇم ھرىتھخ

 
com.aaa.media.recovery.androidapp ش ۈرۈلتھك ھسلىگھئ سىننى-نۈئ 

 
com.nur.reader Nur.cn 

 
com.nur.ime Nur چۈزگۈكىرگ تھ خ 

 
com.gbwhatsapp3 OGWhatsApp 

 
com.mobisystems.mobiscanner PDF  قوشۇمچىلىرى 

 
pdf.pdfreader.pdfviewer.pdfeditor PDF  كۆرگۈچ 



Page 24 of 30 

 

com.gappstudios.autowifi3gdataswitc
h.san.basicpdfviewer 

PDF  كۆرگۈچ 

 
com.iudesk.android.photo.editor چۈھرىرلىگھت تەرۈس 

 
recover.restore.undelete.photo.video.file چۈرگۈلتھك ھسلىگھئ تنىەرۈس 

 
com.kvadgroup.photostudio یىۆئ تەرۈس 

 
org.telegram.pluspro Plus 

 
com.arashpayan.prayerbook قوللانمىسى ناماز 

 
com.speedy.vpn QuarkVPN 

 
com.tos.quranuighore رئانۇق 

 
com.ewlat.qurankerim رىم ھك رئانۇق 

 
com.restore.deleted.pictures.video رنىھتلەرۈس  نھلگۈرۈچۆئ 

 ش ۈرۈلتھك ھسلىگھئ

 
org.thoughtcrime.securesms Signal 
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org.thoughtcrime.securesmsplus Signal Plus 

 
org.thoughtcrime.securesmsplus SignalPlus 

 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 HD ساداسى قاچىسى يۈك

 
com.skype.raider Skype 

 
com.snaptube.premium Snaptube 

 
com.snaptube.gold Snaptube Plus 

 
com.touchtype.swiftkey SwiftKey Keyboard 

 
com.mmmoussa.iqra Tarteel 

 
org.zhifeijihj.messenger Telegram 

 
org.telegramfbo.messenger Telegram 

 
org.thunderdog.challegram Telegram X 
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net.rhombapp.mo  تىبھت پالچىلىق سىستېمىسىMO 

 
com.chorig.tibetanprayer ت ەئىباد  ھتچھتىب 

 
free_translator.artr تھرجىمان AR-TR 

 
com.truecaller Truecaller 

 
com.techshop.videocraft TubePlus 

 
us.ultrasurf.mobile.ultrasurf Ultrasurf 

 

com.mykeyboard.myphotokeyboard.uy
ghurkeyboard 

 ئۇیغۇرچھ كۇنۇپكا تاختىسى 

 
com.ziipin.softkeyboard چۈزگۈكىرگ  ھرچۇیغۇئ 

 
com.inverseai.video_converter چۇرغۇئایلاند  ىدىیوۋ 

 
com.naing.cutter چۇمونتاژلىغ ىدىیوۋ 

 
downloader.video.download.free چۈرگۈش ۈچ ىدىیوۋ 
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com.bstech.slideshow.videomaker چۈ ئىشلىگ ىدىیوۋ 

 
com.zgz.supervideo  چۇ قویغ ىدىیوۋ نۈ چۈئ ئاندرویىد 

 
com.prime.story.android Vieka 

 
com.quvideo.vivavideo.lite VivaVideo Lite 

 
com.quvideo.xiaoying.pro VivaVideo PRO 

 
com.alhiwar Vmuslim 

 
com.media.bestrecorder.audiorecorder چۈخاتىرىلىگ ازۋئا 

 
com.rebelvox.voxer Voxer 

 
com.graph.weather.forecast.channel ھاۋا رایىدىن ئالدىن مھلۇمات 

 
com.whatsapp WhatsApp 

 
com.whatsapp WhatsApp 
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com.WhatsApp3Plus WhatsApp 

 
com.whatsapp WhatsApp 

 
com.WhatsApp2Plus WhatsApp 

 
gogolook.callgogolook2 Whoscall 

 
com.example.dat.a8andoserverx 

WiFi  مھخپىي نومۇر
 v1.4 _ئۇستىسى

 
com.windyty.android Windy 

 
com.transferwise.android Wise 

 
com.yowhatsapp YoWhatsApp 

 
dentex.youtube.downloader چۈشۈرگۈچYouTube 

 
im.zom.messenger Zom 
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com.guidedways.iQuran iQuran Lite 

 
com.ewlat.eserler ئھسھرلھر ئاۋازلىق 

 
com.c9.utilim قۇرئان ئاۋازلىق 

 
com.yelken.izchi  ئىزچى 

 
com.uygur.apkstore ئۇیغۇرچھ APK ئىزدىگۈچى 

 
com.c9.uyghurquran قۇرئان ئۇیغۇرچھ 

 
com.maher4web.quran الكریم القرآن 

 
com.my.newproject5  زىكىرلھر 

 
ru.omdevelopment.ref.quranuyghur.free كھرىم  قۇرئان 

 
com.kuhiqap.lughitim كۇھىقاپ لۇغىتى 

 
com.nur.ime كىرگۈزگۈچ نۇر 
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《心灵法门》念佛机

 

com.guanyincitta.chant 《心灵法门》念佛机 

 
com.dacd.dictionary 汉藏英辞典 

 
com.example.astronomicalcalendarapp 藏历基本数据 

 
com.tibetan.translate 阳光藏汉翻译 
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