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 BADBAZAAR এবং MOONSHINE: �যু��গত িবে�ষণ 
এবং ঝঁুিক �াস  
 

সারসংে�প 
যু�রােজ�র সাইবার লীগ এর সহায়তায় ন�াশনাল সাইবার িসিকউির�ট েস�ার (NCSC UK) এবং 
আ�জ�ািতক অংশীদাররা েযৗথভােব এই িনেদ�িশকা�ট ৈতির কেরেছ:  

> অে�িলয়ান সাইবার িসিকউির�ট েস�ার, অে�িলয়ান িসগন�ালস িডের�েরেটর 
অংশ 

> কানািডয়ান েস�ার ফর সাইবার িসিকউির�ট, কিমউিনেকশনস িসিকউির�ট 
এ�াবিলশেমে�র অংশ 

> জাম �ান েফডােরল ইে�িলেজ� সািভ�স 
> জাম �ান েফডােরল অিফস ফর দ� ে�ােটকশন অফ দ� কনি��টউশন 
> িনউ�জল�া� ন�াশনাল সাইবার িসিকউির�ট েস�ার, সরকাির েযাগােযাগ িনরাপ�া 

বু�েরার অংশ 
> মািক�ন যু�রাে�র েফডােরল বু�েরা অফ ইনেভি�েগশন  
> মািক�ন যু�রাে�র জাতীয় িনরাপ�া সং�া 

 
এই িনেদ�িশকা�ট BADBAZAAR এবং MOONSHINE নােম পিরিচত �াইওয়�ার বা নজরদাির 
সফটওয়�ােরর দু�ট �েপর িবষেয় নত� ন ও সংকিলত �মিকর তথ� ত� েল ধেরেছ। এ�ট অ�াপ ে�ার 
অপােরটর, অ�াপ েডেভলপার এবং সামা�জক েযাগােযাগমাধ�ম েকা�ািন�েলার জন� পরামশ �ও 
িদেয়েছ যােত তারা ব�বহারকারীেদর িনরাপদ রাখেত কায �কর পদে�প িনেত পাের। 

এই িনেদ�িশকা েযসব ব�বহারকারী ইেতামেধ� এই ম�ালওয়�ােরর িশকার হেয়েছন, তােদর জন� 
��তকৃত আেরক�ট িনেদ�িশকার পাশাপািশ �কাশ করা হে�। 

এই নিথেত �াইওয়�ার শ��ট NCSC (ন�াশনাল সাইবার িসিকউির�ট েস�ার) এর শ�েকােষ েযভােব 
সং�ািয়ত, �ঠক েসই অেথ �ই ব�বহার করা হেয়েছ। “এ�ট এমন এক ধরেনর �িতকর ম�ালওয়�ার যা 
ব�বহারকারীর অনুমিত ছাড়াই েকােনা িডভাইেস িনেজ েথেক ইন�ল হেয় যায়। এরপর এ�ট ব���গত 
তথ� সং�হ কের তৃতীয় েকােনা পে�র কােছ পা�ঠেয় েদয়।“  

 

েকস �ািড ১ MOONSHINE 
MOONSHINE হল এক�ট অ�া�েয়ড �াইওয়�ার যা িত�িত েগা���িলর উপর নজরদাির করিছল 
বেল ২০১৯ সােল Citizen Lab িরেপাট� কেরিছল। MOONSHINE এক�ট ৈবধ অ�াপ িহেসেব ছ�েবশ 
ধারণ কের যােত এ�ট ইন�ল করার জন� ভ� �েভাগীেদর �লু� করা যায়। েটিল�াম চ�ােনল ও 
েহায়াটসঅ�াপ িলংেকর মাধ�েম এ�ট ছড়ােনা হেয়েছ। 

https://www.ncsc.gov.uk/information/cyber-league
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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MOONSHINE স�েক� NCSC গেবষণা িন�িলিখত িবষয়�িল িনেদ�শ কের: 

• MOONSHINE এক�ট ব�ব�াপনা ই�ারেফস ব�বহার কের যা �থম িরেপাট� করার পর েথেক 
পিরবিত�ত হেয়েছ।  

• ম�ােনজেম� ই�ারেফস�টর ব�াপক নজরদাির �মতা রেয়েছ, যার মেধ� রেয়েছ িডভাইস 
েথেক ফাইল চ� ির করার �মতা। তাছাড়া এ�ট িরেয়ল-টাইেম অিডও েরকড� এবং ��েনর িভিডও 
ধারণ করেতও স�ম। 

• ভাচ� �য়ািল েহা� করা একািধক MOONSHINE ম�ােনজেম� ই�ারেফেসর স�ান পাওয়া 
েগেছ। এই ই�ারেফস�েলা এমন িকছ�  লগইন প�ােনেলর সে� একই অবকাঠােমা ব�বহার 
করেছ, েয�েলা UPSEC এর সে� যু� বেল মেন করা হয়। আর Intelligence Online এর সূ� 
অনুসাের, UPSEC হে� ‘িসচ�য়ান িডয়াে� েনটওয়াক� িসিকউির�ট েটকেনাল�জ েকাং িলিমেটড’ 
নােমর এক�ট �িত�ান। 
 

ব�ব�াপনা ই�ারেফস 
MOONSHINE ম�ােনজেম� ই�ারেফেসর পূব �বত� �িতেবদন ইি�ত েদয় েয এেত পিরবত�ন এেসেছ, 
যা চলমান উ�য়েনর ইি�ত েদয়। 
 
ম�ােনজেম� ই�ারেফেসর �থম উদাহরণ িস�টেজন ল�ােবর ২০১৯ সােলর �িতেবদেন পাওয়া যায়।  
 

 
 

িচ� 1: MOONSHINE ম�ােনজেম� ই�ারেফস�িল িস�টেজন ল�ােবর ২০১৯ সােলর �িতেবদন 'িমিসং িলংক �টেবটান �পস 
টােগ �েটড উইথ 1-ি�ক েমাবাইল এ��েয়টস'-এ েদখা েগেছ। 

২০২২ সােলর েগাড়ার িদেক, লুকআউট এক �িতেবদেন উে�খ কের েয, MOONSHINE 
�াইওয়�ােরর ব�ব�াপনা ই�ারেফস�ট নীেচর মেতা েদখেত পুনরায় িডজাইন করা হেয়িছল (িচ� ১-
এ েদখােনা পূব �বত� ই�ারেফস�িলেক �িত�াপন কের): 

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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িচ� 2: লুকআউেটর ২০২২ িরেপােট� ‘MOONSHINE: �টেবটান এবং উই�রেদর টােগ �ট কের চীনা APT POISON CARP �ারা ৈতির 
অ�া�েয়ড সারেভইেল�ওয়�ার’-এ MOONSHINE ব�ব�াপনা ই�ারেফস েদখা েগেছ। 

২০২৩ সােলর আগে�, MOONSHINE কমা� অ�া� কে�াল (C2) এর এক�ট ��ান �কাশ কের েয 
২০২২ সােলর ই�ারেফেসর মেতা এক�ট ই�ারেফস িছল েযখােন 'পাসওয়াড� ভ� েল েগেছন ' 
ফাংশন�ট আর িবদ�মান িছল না েযমন�ট িচ� ২-এ েদখােনা হেয়েছ: 
 

 
 

িচ� 3: ২০২৩ সােলর আগে� MOONSHINE ম�ােনজেম� ই�ারেফস পয �েব�ণ করা হেয়িছল েযখােন আর 'পাসওয়াড� ভ� েল 
েগেছন' ��ট�ট িছল না। 

 
ব�ব�াপনা ই�ারেফেসর আরও তদে� েদখা েগেছ েয, েসই প�ােনেলর েভতের এমন িকছ�  তথ� রেয়েছ 
যা �� কের েদয়—সং�িমত বা আ�া� িডভাইস�েলার িব�ািরত তথ� কীভােব  সংর�ণ করা হেব। 
 

https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://urlscan.io/result/aae9e1b5-eef4-4754-8738-4af3046c46aa
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িচ� 4: MOONSHINE ম�ােনজেম� ই�ারেফেসর লগইন েপজ এর িপছেনর ওেয়বেপজ। 

 
লুকআউট গেবষণায় েদখা েগেছ েয ভ� �েভাগীর িডভাইস েথেক MOONSHINE C2 সাভ�াের এক�ট 
‘ে�ার’ �ানা�িরত হে�। ‘ে�ার’ বা পেয়ে�র েয মান �দিশ �ত হয়, তা িনভ�র কের আ�া� িডভাইেস 
ম�ািলশাস বা �িতকর সফটওয়�ার�টর েযসব অনুমিত রেয়েছ তার ওপর। 
  
পৃ�ার মেধ� ‘if_contact’, ‘if_location’, ‘if_call_log’ এবং ‘if_sms’ কলাম�িল ইি�ত েদয় েয সব 
MOONSHINE স�া�েলরই সং�িমত িডভাইস�িলেত স�ূণ � অ�াে�স েনই। কলাম�েলার সংি�� 
তথ� এবং িডভাইস েথেক C2 েত পাঠােনা 'ে�ার' িবে�ষেণ েবাঝা যায়—হ�াকাররা এই ে�ার ব�বহার 
কের ম�ােনজেম� ই�ারেফেস যু� ব���েদর জানায়, সং�িমত িডভাইস�টেত েসই ম�ালওয়�ার�ট 
কতটা িনয়�ণ বা �েবশািধকার অজ�ন কেরেছ। 
  
সাধারণভােব, িডভাইস েথেক তথ� সং�হ �িতেরােধ েসরা উপায়�ট হেলা অ�াপ ডাউনেলােডর আেগ 
তার অনুমিত বা পারিমশন�েলা খিতেয় েদখা, যােত েকােনা অ�াভািবক অনুমিত চাওয়া হে� িক না 
েসটা েবাঝা যায়।  তেব, MOONSHINE �াইওয়�ােরর েযসব নমুনা পাওয়া েগেছ, েস�েলা এমন 
অনুমিত (permission) চায় েয�েলা েদখেত অ�ােপর �াভািবক কায �কািরতার জন� �াসি�ক মেন 
হেত পাের। এই কারেণ, ব�বহারকারীেদর কােছ এ�েলা সে�হজনক না-ও লাগেত পাের, িক� আসেল 
এই অনুমিত�েলা ব�বহার কেরই অ�াপ�ট িডভাইস েথেক তথ� সং�হ কের থােক। 
 
MOONSHINE-এর এক�ট অ�াি�েকশন ে�া�ািমং ই�ারেফস (API)ও রেয়েছ যার মাধ�েম এর িবস্তৃত 
কায ��মতা স�েক� জানা যায়। MOONSHINE �াইওয়�ােরর API ডকুেমে�শেনর �াথিমক 
সং�রেণ েদখা েগেছ, অেনক API-এর নাম ম�ানডািরন ভাষােত েলখা িছল। 
 
 
 
 
 
 
 
 

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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ভাচ� �য়ালেহা� 
MOONSHINE প�ােনেলর তদে� ভাচ� �য়াল েহাি�ং ��াটফম � শনা� করা হেয়েছ। ভাচ� �য়াল েহাি�ং 
বলেত েবাঝায় যখন এক�ট মা� IP �ঠকানা ব�বহার কের একািধক ওেয়বসাইট বা অনলাইন পিরেষবা 
চালােনা যায়।  েযসব আইিপ �ঠকানা ও েডােমইন MOONSHINE এর এই ভাচ� �য়াল েহাি�ংেয় ব�ব�ত 
হেয়েছ, েস�েলার েকােনা�ট েকােনা পূব �পিরিচত ম�ালওয়�ােরর নমুনায় পাওয়া যায়িন।  
 
এই ব�ব�াপনা ই�ারেফস�েলার মেধ� পাথ �ক� িছল, কারণ এসব েপেজর িশেরানােম ‘LOGIN’ েলখা 
িছল, েযখােন আেগর সং�রণ�েলােত ‘SCOTCH ADMIN’ িশেরানাম ব�বহার করা হেয়িছল। 
 

 
 

িচ� 5: MOONSHINE ব�ব�াপনা ই�ারেফস SCOTCH ADMIN  এর  পিরবেত� LOGIN িশেরানাম ব�বহার কের । 

এছাড়াও, প�ােনেলর িবষয়ব� িচ� ৪ েথেকও আলাদা, েযমন িচ� ৬-এ েদখা যাে�: 
 

 
িচ� 6 : ভাচ� �য়ািল েহা� করা MOONSHINE ব�ব�াপনা ই�ারেফেসর লগইন েপজ এর িপছেনর ওেয়বেপজ। 

 
িচ� ৬-এ থাকা প�ােনল�ট িচ� ৪-এ থাকা প�ােনেলর এক�ট সরলীকৃত সং�রণ বেল মেন হে�। 
িবিভ� ব�ব�াপনা ই�ারেফেসর মেধ� েয িমল বা সাদৃশ� েদখা যায় েস�িল হল েটিবেল কলােমর নাম 
েযমন 'আইিড', 'িনম �াতা' এবং 'মেডল'।  
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আিব�ৃত ভাচ� �য়ািল েহা� করা MOONSHINE উদাহরণ�িল িছল: 
 
েডােমইন আইিপ �ঠকানা 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
এই েডােমইন�েলােক ে�� মাইে�া তােদর িবে�ষেণ MOONSHINE এ��েয়ট িকট িহেসেব 
তািলকাভ� � কেরেছ। এ�েলার কাজ হেলা েমাবাইল িডভাইেসর �াউজাের থাকা দুব �লতা�েলা 
(ভালনােরিবিল�ট) কােজ লািগেয় �য়ং��য়ভােব ম�ালওয়�ার ইন�ল কের েদওয়া। ে�� মাইে�া এই 
ম�ালওয়�ার�টর নাম িদেয়েছ 'ডাক� িন�াস'। 
 
সু�� কের বলা যায়— MOONSHINE ব�ব�াপনা ই�ারেফস�েলার সে� ম�ালওয়�ােরর নমুনা�েলা 
িনয়িমত েযাগােযাগ কের থােক এবং সং�িমত বা আ�া� িডভাইস েথেক ব�বহারকারীর তথ� সং�হ 
কের �ঠক এই ই�ারেফেসই পাঠােনা হয়। ে�� মাইে�া -এর �িতেবদন অনুযায়ী, MOONSHINE 
এ��েয়ট িকট�েলা এক�ট �ত� স�মতা বহন কের েয�েলা েমাবাইল িডভাইেসর �াউজাের থাকা 
িনরাপ�ার দুব �লতা (ভালনােরিবিল�ট) কােজ লািগেয় ডাক� িন�াস নােমর এক ধরেনর ম�ালওয়�ার 
ইন�ল কের। এছাড়া ডাক� িন�াস এবং MOONSHINE এেক অপেরর েথেক স�ূণ � আলাদা ধরেণর 
ম�ালওয়�ার। 
 
MOONSHINE ম�ােনজেম� ই�ারেফস এবং MOONSHINE এ��েয়ট িকট উভেয়রই েকাড 
ওভারল�াপ রেয়েছ, তাই িচ� ৩ এবং ৫-এ েদখােনা লগইন ��ট এবং িচ� ৪ এবং ৬-এ েদখােনা 
পৃ�ার িবষয়ব� একই রকম। উভয়�টেত েসাস � েকােড 'webpackJsonpreact-scotchui' ি�ং রেয়েছ। 
 
হ�াকাররা এমন িকছ�  URL িল� ৈতির কেরিছল, েয�েলা �থেম MOONSHINE এ��য়েটশন িকেটর 
সে� সংযু� হেতা এবং েসখান েথেক আবার এমন িকছ�  িভিডওেত িরডাইের� করত—েয�েলার 
িবষয়ব� িছল িত�তীয় ও উইঘুর জনগেণর সে� স�িক�ত, যা MOONSHINE এর পূেব �র টােগ ��টং 
েকৗশেলর সে� িমল খুেঁজ পাওয়া যায়। 
 
MOONSHINE এ��েয়ট িকট েডােমইন েহা� করা অেনক IP �ঠকানায়, েপাট� ৪৪৪-এ 'VLiteUI' 
িশেরানােমর এক�ট লগইন েপজ রেয়েছ। এই পৃ�া�ট ব�াপকভােব েদখা যায় না এবং এই IP �িলেত 
এর উপি�িত অ�া�রেদর ��য়াকলােপর স�াব� িল� িনেদ�শ কের। 

https://www.trendmicro.com/en_gb/research/24/l/earth-minotaur.html
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িচ� 7: একই IP �ঠকানায়, েযখােন MOONSHINE এ��েয়ট িকট েহা� করা িছল, েসখােন এক�ট লগইন প�ােনল শনা� করা হেয়েছ 
যার HTML িশেরানাম িছল ‘VLiteUI’। 

 
ে�� মাইে�া-এর িবে�ষেণ েদখা েগেছ, ডাক� িন�াস ম�ালওয়�ার�ট িডভাইস েথেক অত�� িবস্তৃত 
পিরমােণ তথ� সং�হ করেত পাের এবং XMPP ে�ােটাকল ব�বহার কের C2  সাভ�ােরর সে� েযাগােযাগ 
�াপন কের। 
 
ে�� মাইে�া - এর িবে�ষেণ বলা হেয়েছ, িকছ�  িনিদ�� সং�রেণর ডাক� িন�াস ম�ালওয়�াের ‘DKNS’ 
নােম এক�ট ি�ং এর অ��� পাওয়া েগেছ।  
 
‘ansec[.]com’, (েয�টেক Trend Micro তােদর িবে�ষেণ Dark Nimbus-এর C2 সাভ�ার িহেসেব িচি�ত 
কেরেছ) অন�ান� িকছ�  IP �ঠকানার জন� XMPP পিরেষবায়ও ব�ব�ত হেত েদখা েগেছ— েয�েলােত 
এমন ওেয়ব েপজ েহা� করা িছল েযখােন িশেরানােম ‘DKNS’ েলখা িছল। 

• DKNS অ�া�েয়ড িরেমাট ফেরনিসক িসে�ম (DKNS অ�া�েয়ড িরেমাট ফেরনিসক িসে�ম) 
• 云网侦控平台 (DKNS �াউড েনটওয়াক� ইনেভি�েগশন এবং কে�াল ��াটফম �) 
• 云网侦控平台 (DKNS �াউড েনটওয়াক� ইনেভি�েগশন এবং কে�াল ��াটফম �) 
• DKNS远程控制侦查系统 (DKNS িরেমাট কে�াল ইনেভি�েগশন িসে�ম) 

 
XMPP পিরেষবায় ‘ansec[.]com’ সহ আরও এক�ট IP �ঠকানার ওেয়ব েপজ িছল যার িশেরানাম িছল: 

• UPSEC互联网控制指挥系统  (UPSEC ই�ারেনট কে�াল কমা� িসে�ম) 
• UPSEC无线侦控系统 (UPSEC ওয়�ারেলস সারেভইেল� কে�াল িসে�ম) 
• UPSEC重点人数据还原系统 (UPSEC কী পাস �ন েডটা িরে�ােরশন িসে�ম) 

ইে�িলেজ� অনলাইন অনুসাের, HTML েপজ�িলর িশেরানােম 'UPSEC' ল�� করা িগেয়িছল, যা 
'িসচ�য়ান িডয়াে� েনটওয়াক� িসিকউির�ট েটকেনাল�জ েকাং, িলিমেটড' িহসােব উে�খ করা িছল।  

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg


পৃ�া 9 এর মেধ� 10 

েকস �ািড দইুঃ BADBAZAAR  
BADBAZAAR হল iOS এবং Android েভিরেয়� সহ এক�ট েমাবাইল ম�ালওয়�ার যা উইঘুর, িত�িত 
এবং তাইওয়ািনজ ব���েদর ল��ব� কেরেছ। এই �াইওয়�ার�ট েসাশ�াল িমিডয়া ��াটফম � এবং 
অিফিসয়াল অ�াপ ে�ােরর মাধ�েম ছিড়েয় পেড়েছ।  Volexity েথেক সা�িতক �িতেবদেন 
BADBAZAAR -এর িবিভ� েভিরেয়� েদখােনা হেয়েছ, েয�িলেক ব�াডেসালার, BADBAZAAR,এবং 
ব�াডিসগন�াল িহসােব আলাদা আলাদা কের েদখােনা হেয়েছ। িতন�ট েভিরেয়�ই িডভাইস এবং 
অপােরটেরর তথ� সং�েহর জন� ব�ব�ত এিক ধরেণর ফাংশন �ারা একসােথ সংযু�।  
 
BADBAZAAR -এর উপর NCSC গেবষণায় িন�িলিখত�িল ফলাফল পাওয়া েগেছ: 

• C2 েডােমইন�েলার �া�ািরং বা �িপং িবে�ষণ কের েদখা েগেছ—এ�েলার িকছ�  
েডােমইেনর সে� পূেব �র সাইবার �মিক িবষয়ক েগােয়�া িরেপােট� উি�িখত েডােমইেনর িমল 
রেয়েছ। 

• C2 সাভ�ার এবং ম�ালওয়�ার নমুনা�েলার িবে�ষেণ এমন িকছ�  েহা�েনম শনা� হেয়েছ 
েয�েলা সংি�� হ�াকার �েপর অবকাঠােমার সে� যু�। 

• এই হ�াকাররা িনভ�রেযাগ� অ�াপ ে�ােরর বাইের তােদর ম�ালওয়�ার ছড়ােত মানুষেক েধাকঁা 
েদয়ার জন� িবিভ� ে�াফাইল বা পিরচয় ব�বহার কের। 

 

WHOIS �া�ািরং / েডােমইন ে�াকার 
‘UJYJYUJ’ 
BADBAZAAR-এর েডােমইন ‘signalplus[.]org’-এর WHOIS েরকড� িবে�ষেণ (যা ESET কতৃ�ক 
িরেপাট�কৃত) েদখা েগেছ, এেত ‘State’ িফে� ‘UJYJYUJ’ মান�ট উে�খ িছল।  
 
অন�ান� েডােমইেনর মেধ� েয�েলার একই মান বা িনিদ�� ৈবিশ�� রেয়েছ—তদে� েস�েলার মেধ� 
িন�িলিখত েডােমইন�িল শনা� হেয়েছ। 

• thetubeplus[.]com 
• tubevideoplus[.]org 
• pmumail[.]com 
• signalplus[.]org 

(পিরিশ� A, িচ� ১ েদখুন) 

 
 

signalplus[.]org, tubevideoplus[.]org এবং thetubeplus[.]com েডােমইন�িলেক 
BADBAZAAR C2 েডােমইন িহসােব িরেপাট� করা হেয়েছ, অন�িদেক ESET এর িরেপাট� অনুযায়ী 
mail.pmumail[.]com সাব েডােমইন�ট FlyGram এর ��� সাভ�ার িহসােব িরেপাট� কেরেছ। 
FlyGram হে� সাইবার অপরাধীেদর ৈতির BADBAZAAR নামক ম�ালওয়�ােরর এক�ট অ�াপ। 
(অ�ােপ��ে� BADBAZAAR-এর অন�ান� অ�ােপর তািলকা েদওয়া আেছ।)  

 

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/


পৃ�া 10 এর মেধ� 11 

কীেবাড� ওয়ািকং মান 
NCSC অন�ান� িনবি�ত BADBAZAAR C2 েডােমেনও একই রকম কীেবাড� ওয়ািকং প�াটান � েদেখেছ। 

উদাহরণ��প, িন�িলিখত েডােমইন�িলর 'State' িফে� 'REWR' মান পিরলি�ত হেয়েছ (েযমন�ট 
আেগ ব�ব�ত হেয়িছল): 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 

(পিরিশ� A, িচ� ২ েদখুন) 

 

‘FSDF’ িফ� মান সহ েডােমইন 
BADBAZAAR C2 েডােমইেনর আেরক�ট েসেটর 'State' মান 'FSDF': 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 

(পিরিশ� A, িচ� ৩ েদখুন) 

 

কীেবাড� ওয়ািকং মান সহ ঐিতহািসক �িতেবদন 
BADBAZAAR েডােমইেনর WHOIS েরকেড� কী–েবাড� ওয়ািকং মােনর ব�বহার েদখা েগেছ, যা পূেব � 
িত�িত সংগঠন�েলার ওপর TA413 নামক হ�াকার �েপর সাইবার আ�মেণর সময়ও ল�� করা 
হেয়িছল। েরকেড�ড িফউচার নামক এক�ট সাইবার েগােয়�া �িত�ান েদখেত েপেয়েছ েয, 
হ�াকারেদর �ারা পিরচািলত িকছ�  েডােমইন িত�িত সংগঠন�েলার নাম নকল কের ৈতির করা 
হেয়েছ, এবং েসখােন নামক এক�ট সং�ার নাম ের�জ��া� অগ �ানাইেজশন এর মান িহেসেব 
“asfasf” ব�বহার করা হেয়েছ। 

clublogs[.]com 
Lookout কতৃ�ক সং�হ করা BADBAZAAR ম�ালওয়�ােরর নমুনা�েলার মেধ� ‘xle.clublogs.com’ 
C2 েডােমইন িহেসেব ব�ব�ত হ��ল। ‘clublogs[.]com’ �ট েডােমইন�ট ‘95.179.210[.]85’ 
আইিপ �ঠকানায় েহা� করা হেয়িছল এবং এর এক�ট SSL সা�ট�িফেকট িছল যার িবষয় এবং ইসু�কারী 
মান িছল ‘CN=WIN-50QO3EIRQVP’। এই মান�ট BADBAZAAR এর নমনুা�িলেত পাওয়া SSL 
সা�ট�িফেকেটর সােথ িমেল েগেছ েয�িল েযাগােযােগর বাধা এড়ােত SSL িপিনং �যু�� ব�বহার 
কেরিছল। 

 

 

https://malpedia.caad.fkie.fraunhofer.de/actor/lucky_cat
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
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IP �ঠকানা 95.179.210[.]85 এর েহাি�ং ইিতহাস যাচাই কের েযসব ���পূণ � েডােমইন পাওয়া 
েগেছ, তা িনেচ উে�খ করা হেলা:   

• actuallys[.]com 
• bre.myloughborough[.]com 
• rewrwer[.]com 
• www.voiceoftibet[.]net 
• clublogs[.]com 

(পিরিশ� A, িচ� ৪ েদখুন) 

www.voiceoftibet[.]net 
‘www.voiceoftibet[.]net’ েডােমইন�ট ‘Voice of Tibet’ নােমর �কৃত েরিডও ে�শেনর ছ�েবশ 
ধারণ কেরেছ বেল মেন হে�, যা TA413 কতৃ�ক ব�ব�ত পূেব �র েকৗশল�েলার (TTP) মেতাই। 
 
‘rewrwer[.]com’ েডােমইন�ট BADBAZAAR েডােমইেনর WHOIS েরকেড� পূেব � শনা� করা 
‘REWR’ নামক 'State' মান�টর সে� সাদৃশ�পূণ �।   
 
‘clublogs[.]com’, ‘rewrwer[.]com’, ‘voiceoftibet.net’ এবং ‘myloughborough[.]com’—
এই েডােমইন�েলা ‘tplutalova@list.ru’ ইেমইল �ঠকানা ব�বহার কের ের�জ�ার করা হেয়েছ। 

 

actuallys[.]com 
‘actuallys[.]com’ েডােমইেনর WHOIS েরকেড� েদখা েগেছ েয, েটকিনক�াল ও অ�াডিমন ইেমইল 
�ঠকানা িছল ‘tplutalova@list.ru’, িক� ের�জ��া� (মূল ের�জ�ার) ইেমইল �ঠকানা িছল 
‘ivan_s81@mail.ru’। 

‘actuallys[.]com’ েডােমইেনর অতীেতর WHOIS তথ� অনুযায়ী, ২৪ েফ�য়াির ২০১৬ তািরেখ এই 
েডােমইেনর ের�জে�শন ইেমইল িছল ‘wangminghua6@gmail[.]com’। ২০১৬ সােলর ১১ই মাচ� 
তািরেখ েডােমইন�টর ের�জে�শন ইেমইল ‘ivan_s81@mail.ru’ েত পিরবত�ন করা হয়, যিদও 
ের�জ�ােরর ের�জে�শন েময়াদ েশষ হওয়ার তািরখ অপিরবিত�ত িছল। 

 

wangminghua6@gmail[.]com  
‘wangminghua6@gmail[.]com’ ইেমইল �ঠকানা�ট অতীেতর �মিক িবে�ষণ �িতেবদেন পাওয়া 
িকছ�  েডােমইন ের�জে�শেনর ে�ে� ব�ব�ত হেয়িছল। ২০১৫ সােল Palo Alto এক�ট ইেমইল 
�ঠকানা শনা� কের, যা Cmstar ম�ালওয়�ােরর C2 েডােমইন ের�জে�শেনর জন� ব�বহার করা 
হেয়িছল। ২০১৪ সােল একই ইেমইল �ঠকানা�ট ব�বহার কের িকছ�  েডােমইন ের�জ�ার করা 
হেয়িছল, েয�েলােক Mandiant APT3 �ারা িফিশং �চারণায় যু� িহেসেব শনা� কেরিছল। ২০১৩ 
সােল একই ইেমইল �ঠকানা ব�বহার কের িকছ�  েডােমইন ের�জ�ার করা হেয়িছল, েয�েলা 
CrowdStrike এক�ট ম�ালওয়�ার �পাের শনা� কের—যার ে�া�াম েডটােবস (PDB) পােথ চীনা 
অ�র অ�ভ� �� িছল।  এ�ট ইি�ত কের েয, ক�াইল বা ে�া�াম ৈতির করা হেয়িছল এক�ট চীনা 
িসে�েম।  

https://unit42.paloaltonetworks.com/cmstar-downloader-lurid-and-enfals-new-cousin/
https://www.justice.gov/opa/pr/us-charges-three-chinese-hackers-who-work-internet-security-firm-hacking-three-corporations
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taoyujun@gmail[.]com 
‘hcjbtt[.]com’ েডােমইন�ট ‘taoyujun@gmail[.]com’ ইেমইল �ঠকানা ব�বহার কের ের�জ�ার 
করা হেয়েছ, তেব এর অ�াডিমিনে�টর ইেমইল িহেসেব ‘wangminghua6@gmail[.]com’ 
ব�বহার করা হেয়েছ।  

‘hcjbtt[.]com’েডােমইন�টর সে� েকােনা �িতকর কায �কলােপর �মাণ পাওয়া যায়িন, তেব 
‘taoyujun@gmail[.]com’ ইেমইল �ঠকানা�ট অতীেতর �মিক িবে�ষণ �িতেবদেন পাওয়া েগেছ। 
২০১৪ সােল, একই ইেমইল �ঠকানা ব�বহার কের এমন এক�ট েডােমইন ের�জ�ার করা হেয়িছল, যা 
Mandiant ‘Cueisfry Trojan’ নমুনায় খুেঁজ েপেয়িছল—েয�ট জাপািন �িত�ান�েলার ওপর 
আ�মেণর জন� ব�ব�ত হেয়িছল।  

উ� ইেমইল �ঠকানা�ট আরও িকছ�  েডােমইন ের�জ�ার করেত ব�বহার করা হেয়েছ, েযমন ‘iaea-
international[.]org’’—যা আ�জ�ািতক পারমাণিবক শ�� সং�ার  ছ�েবেশ ৈতির হেয়িছল, 
এবং ‘idc-ctbto[.]org’’—েয�ট পারমাণিবক পরী�া িনিষ�করণ সং�া� আ�জ�ািতক সং�া 
Comprehensive Nuclear-Test-Ban Treaty Organisation (CTBTO)-এর International Data 
Centre এর ছ�েবেশ ৈতির হেয়িছল।  

‘iaea-international[.]org’ েডােমইেনর পূব �বত� এক�ট WHOIS েরকেড� েদখা যায় েয, ের�জ��া� 
ইেমইল �ঠকানা িছল ‘wangminghua6@gmail[.]com’।  

udtglobals[.]com 
‘udtglobals.com’ েডােমইন�ট অ�াডিমিনে�টর ইেমইল িহেসেব 
‘wangminghua6@gmail[.]com’ এবং ের�জ��া� ইেমইল িহেসেব 
‘ocean.nio@rediffmail[.]com’ ব�বহার কের ের�জ�ার করা হেয়িছল।  এই েডােমইেনর অন�ান� 
WHOIS েরকেড� একই ের�জ��া� ইেমইল �ঠকানা েদখা েগেলও, অ�াডিমিনে�টর ইেমইল �ঠকানা 
িছল ‘taoyujun@gmail[.]com’। 

‘udtglobals[.]com’ েডােমইন�ট ‘UDT Global’ নামক এক�ট আ�জ�ািতক আ�ারিস (জলতেলর) 
�িতর�া ও িনরাপ�া েকা�ািন�েলার ইেভে�র ছ�েবশ ধারণ কেরেছ বেল মেন হয়। ‘ocean.nio’ 
নাম�ট েয ইেমইল �ঠকানায় ব�বহার করা হেয়েছ, তা িবিভ� েদেশ থাকা ন�াশনাল ই��ট�টউট অব 
ওিসয়ােনা�ািফ (NIO)-েক অনুকরণ কের থাকেত পাের।  যিদও ‘Rediff’ ইেমইল পিরেষবা�ট (যা 
ভারেতর িভি�ক) ব�বহার করা হেয়েছ, এ�ট ভারতীয় ন�াশনাল ই��ট�টউট অব ওিসয়ােনা�ািফ 
(NIO)-এর ছ�েবশ ধারেণর ইি�ত িদেত পাের। 

 

Djibdiplomatie[.]com 
‘djibdiplomatie[.]com’ েডােমইন�ট �জবুিত সরকােরর কূটৈনিতক েসবা বা �িত�ান�েলার 
ছ�েবশ ধারণ কেরেছ বেল মেন হয়, যার WHOIS েরকড� ‘utdglobals[.]com’ েডােমইেনর মেতাই 
িছল। এক�ট েরকেড� েদখা েগেছ, ের�জ��া� িহেসেব িছল ‘ocean.nio@rediffmail[.]com’ এবং 
অ�াডিমন িহেসেব িছল ‘taoyujun@gmail[.]com’; তেব অন�ান� েরকেড� অ�াডিমন ইেমইল 
িহেসেব েদখা েগেছ ‘wangminghua6@gmail[.]com’ এবং ের�জ��া� িহেসেব আবার িছল 
‘ocean.nio@rediffmail[.]com’। 

https://www.iaea.org/
https://www.ctbto.org/our-work/international-data-centre
https://www.ctbto.org/our-work/international-data-centre
https://udt-global.com/about/overview
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এই দু�ট েডােমইেনর WHOIS েরকেড�ও 'কীেবাড� ওয়ািকং' ধােঁচর মান ব�বহার করা হেয়িছল। 
উদাহরণ��প, ‘udtglobals[.]com’ েডােমইেনর WHOIS েরকেড� ের�জ��া� িস�ট িহেসেব 
‘ASDF’ এবং ‘djibdiplomatie[.]com’ েডােমইেন ের�জ��া� েনম িহেসেব ‘DAF DAGF’ উে�খ 
করা হেয়েছ। এ�ট অন�ান� BADBAZAAR েডােমইেন পয �েব�ণ করা মানসমূেহর সে� ত� লনােযাগ�। 

যিদও ‘wangminghua6@gmail[.]com’ এবং ‘taoyujun@gmail[.]com’ এই দু�ট ইেমইল �ঠকানা 
এমন িকছ�  েডােমইেনর WHOIS েরকেড� েদখা েগেছ, েয�েলা এক�ট ৈবি�ক সমু�তল �িতর�া 
সে�লন, �জবুিত কূটৈনিতক েসবা, এবং আ�জ�ািতক পারমাণিবক শ�� সং�ার (IAEA) 
ছ�েবশ ধারণ কেরেছ, এই ইেমইল �ঠকানা�েলা একািধক িনরীহ বা �িতকর নয় এমন েডােমইেনর 
WHOIS েরকেড�ও পাওয়া েগেছ।  

ছ�েবশী েডােমইন ও িনরীহ েডােমইেনর িম�তা ইি�ত িদেত পাের েয, এক�ট অবকাঠােমা 
সং�হকারী েগা�� (infrastructure-procuring entity) িবদ�মান রেয়েছ যা �িতকর সাইবার 
হামলাকারীেদর কায ��েম সহায়তা করার জন� ব�ব�ত হেয় থােক। 

‘ocean.nio@rediffmail[.]com’ এই ইেমইল �ঠকানা�ট �ধুমা� পূেব � বিণ �ত ছ�েবশী 
েডােমইন�িলেতই পাওয়া েগেছ। অন�িদেক ‘ivan_s81@mail[.]ru’ এবং ‘tplutalova@list[.]ru’ 
এই ইেমইল �ঠকানাদু�ট খুব অ� সংখ�ক েডােমইন ের�জে�শেন ব�ব�ত হেয়েছ, এবং তােদর িকছ�  
েডােমইন BADBAZAAR অবকাঠােমােত েহা� করা হেয়িছল। এই িতন�ট ইেমইল �ঠকানােক 
�িতকর সাইবার হামলাকারীেদর কায ��েমর সে� ঘিন�ভােব যু� বেল মেন করা হয়। এর কারণ 
হেলা—এই ইেমইল �ঠকানা�েলার সে� যু� অিধকাংশ েডােমইন অপরাধমূলক কায �কলােপর সে� 
সংযু�, িবেশষত ‘wangminghua6@gmail[.]com’ and ‘taoyujun@gmail[.]com’. ইেমইল 
�ঠকানার ত� লনায়। 
 

(পিরিশ� A, িচ� ৫ েদখুন) 

 
অন�ান� সাইবার অপরাধীেদর িল� 
BADBAZAAR-িল�যু� েডােমইন ‘actuallys[.]com’, ‘clublogs[.]com’, 
‘myloughborough[.]com’, ‘rewrwer[.]com’, এবং ‘voiceoftibet[.]net’-এর আেরক�ট 
সাধারণ ৈবিশ�� হল েয এ�িল সবই eNom-এ িনবি�ত িছল এবং ‘255.255.255[.]254’-এ ‘পাক�’ করা 
হেয়িছল।  
 
পূব �বত� NCSC তদে�র পর, এই ৈবিশ��যু� অন�ান� েডােমইন�িলেত ২০১৯ সােল APT5 এবং 
২০০৯ েথেক ২০১১ সােলর মেধ� APT14-এর কায �কলােপর �মাণ পাওয়া েগেছ। 

APT5-িল�যু� েডােমন�িলর অতীেতর WHOIS েরকেড� িনব�ক ইেমল �ঠকানা িহসােব 
‘taoyujun@gmail[.]com’ তািলকাভ� � িছল। 
 
APT14-িল�যু� েডােমন�িলর িতন-অ�েরর সাবেডােমন িছল েয�িল স�বত তােদর 
অপরাধমূলক ��য়াকলােপর ল��ব�েক িনেদ�শ কেরিছল। এর এক�ট উদাহরণ হল 
‘bae.cisconline[.]net’, যা BAE িসে�ম�িলেক টােগ �ট করার ইি�ত �দান কের এবং এ�ট এক�ট 
‘পয়জন আইিভ’ নমুনায় পাওয়া েগেছ। 

https://malpedia.caad.fkie.fraunhofer.de/details/win.poison_ivy
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BADBAZAAR েডােমইন�েলার মেধ�ও এক�ট অনু�প ৈবিশ�� েদখা যায়—েযখােন 
সাবেডােমইন�েলা সাধারণত েসই ে�াজান ইন�ল করা অ�ােপর নােমর সে� স�িক�ত থােকঃ 
 

অ�াি�েকশন টাইেটল C2 URL 
মুসিলম ে�া mpp.pmstwocqn[.]com 
Video Player for Android vpf.titeperformance[.]com 
Batter Master bat.androidupdated[.]net 
Radio Afghanistan afg.collinformations[.]com 
EN-UG Dictionary Free eud.titeperformance[.]com 
Disk Video Recovery dvr.collinformations[.]com 
TextNow ttn.titeperformance[.]com 

 
এটা মেন রাখা ���পূণ � েয APT5 এবং APT14 এর সােথ স�িক�ত কায �কলাপ�িল ঐিতহািসক 
িছল এবং eNom-এ িনবি�ত ও '255.255.255.254'-এ �পা�িরত আরও িকছ�  েডােমইন রেয়েছ 
েয�িলর সে� �িতকর কায �কলােপর েকােনা সংেযাগ পাওয়া যায়িন। সুতরাং, এই সম� 
কায �কলােপর েপছেন েয একই বা স�িক�ত সাইবার অপরাধী েগা�� রেয়েছ—তা িন��তভােব বলা 
যায় না। 
 

েমিশন নাম 

BADBAZAAR-এর C2 সাভ�ার এবং স�া�ল িবে�ষেণ েদখা েগেছ েয, SSL সা�ট�িফেকেট ‘কমন েনইম’ 
িহেসেব িকছ�  েহা�েনম ব�বহার করা হেয়েছ। BADBAZAAR-এর স�া�ল ও অবকাঠােমােত 
পয �েব�ণ করা েহা�েনম�েলার ওপর NCSC-এর তদে� েদখা েগেছ—এই েহা�েনম�েলা একািধক 
আইিপ �ঠকানায় ব�ব�ত হেয়েছ।  এই আইিপ �ঠকানা�েলােত BADBAZAAR স�া�েল পাওয়া 
েডােমইন�েলা েহা� করা হে�। িনেচর অংেশ BADBAZAAR C2 েডােমইন েহা� করা েহা�েনম 
এবং সংি�� আইিপ �ঠকানা�েলার িবষেয় আরও িব�ািরত তথ� েদওয়া হেয়েছ।  
 
�ায় সব ে�ে�ই েদখা েগেছ েয, SSL সা�ট�িফেকেট থাকা েহা�েনম মান এবং �িতকর েডােমইেনর 
IP েরজলু�শেনর মেধ� িমল রেয়েছ; তেব েযসব ে�ে� এই িমল পাওয়া যায়িন, েস�েলার ব�াখ�া 
আলাদাভােব েদওয়া হেয়েছ। 
 
 
WIN-EU0VLBL7TUJ 
 
‘WIN-EU0VLBL7TUJ’ েহা�েনম�ট িনেচ উে�িখত ���পূণ � িকছ�  আইিপ �ঠকানায় েদখা েগেছঃ 
 

• ‘116.203.53[.]21’ এ েহা� করা হেয়েছ BADBAZAAR C2 েডােমইন ‘uyapkfinder[.]com’ 
এবং ‘thewestuniverse[.]com’। 
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• ‘95.216.169[.]27’ এ েহা� করা হেয়েছ BADBAZAAR C2 েডােমইন 
‘adysfunction[.]com’ এবং সাব-েডােমইন ‘download.apkbazar[.]biz’ BADBAZAAR 
নমুনার জন� ডাউনেলাড িল� িহেসেব পয �েব�ণ করা হেয়েছ। 

 

(পিরিশ� A, িচ� ৬ েদখুন) 

WIN-70E59JVOB9G 
 
WIN-70E59JVOB9G’ েহা�েনম�ট িনেচ উে�িখত ���পূণ � িকছ�  আইিপ �ঠকানায় েদখা েগেছঃ 
 

• ‘23.88.28[.]220’ এ েহা� করা হেয়েছ BADBAZAAR C2 sub-domains, 
‘aua.rondwsign[.]com’, ‘nal.tokenmajorp[.]com’, ‘pep.rondwsign[.]com’ 
‘doa.rondwsign[.]com’, and ‘pls.rondwsign[.]com’. েয েমিশন�টর সে� 
সা�ট�িফেকট�ট যু� িছল, েস�ট সব �েশষ েদখা যাওয়ার সমেয়র সে� �িতকর েডােমইন�েলা 
ওই আইিপ �ঠকানায় �পা�িরত হেত �� করার সমেয়র মেধ� দুই িদেনর ব�বধান িছল।   
 

• ‘23.88.28[.]221’ এ েহা� করা হেয়েছ BADBAZAAR িল� যু� সাব-েডােমইন 
‘bt.bhvghg[.]com’. 
 

• ‘23.88.28[.]222’ এ েহা� করা হেয়েছ BADBAZAAR C2 েডােমইন ‘tubevideoplus[.]org’ 
এবং ‘cde.mpoxcases[.]com’. 

 
• ‘65.21.92[.]67’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 

‘bat.androidupdated[.]net’. এ�ট ‘apps.androidupdated[.]net’ নােমর এক�ট 
সাবেডােমইনও েহা� কেরিছল, যা DoubleAgent ম�ালওয়�ােরর এক�ট C2। 

 
• ‘65.21.92[.]77’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 

‘wyo.titeperformance[.]com’, ‘big.collinformations[.]com’ 
‘vpf.titeperformance[.]com’, ‘eud.titeperformance[.]com’ এবং 
‘afg.collinformations[.]com’ 

 
• ‘65.108.192[.]134’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 

‘upd.whoscaller.net’. এবং ‘ggl.whoscaller[.]net’. 
 

• ‘142.132.131[.]15’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 
‘bvn.lookincategory[.]com’ এবং ‘edr.lookincategory[.]com’. েয েমিশন�টর সে� 
সা�ট�িফেকট�ট যু� িছল, েস�ট সব �েশষ েদখা যাওয়ার সমেয়র সে� �িতকর েডােমইন�েলা 
ওই আইিপ �ঠকানায় �পা�িরত হেত �� করার সমেয়র মেধ� এগার িদেনর ব�বধান িছল।    
 

 
 

https://attack.mitre.org/software/S0550/
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• ‘142.132.131[.]20’ এ েহা� করা হেয়েছ সাব-েডােমইন 
‘son.onlinegamersgroup[.]com’ এবং ‘system.onlinegamersgroup[.]com’, 
েয�িলেক BADBAZAAR C2 সাভ�ার িহেসেব মেন করা হয় কারন এই েডােমইন�েলা েহা� 
করা হ��ল েসই সমেয়ই, যখন BADBAZAAR-সংি�� SSL সা�ট�িফেকট�েলা ওই IP �ঠকানায় 
েদখা িগেয়িছল। 
 

• ‘142.132.131[.]28’ এ েহা� করা হেয়েছ BADBAZAAR C2 েডােমইন 
‘goldplusapp[.]net’ এবং সাব-েডােমইন ‘who.goldplusapp[.]net’ and 
‘cgf.goldplusapp[.]net’. 

 
• ‘162.55.103[.]211’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 

‘oha.alpinemap[.]net’, ‘aru.alpinemap[.]net’, ‘aso.alpinemap[.]net’, 
‘afr.alpinemap[.]net’, এবং ‘aar.alpinemap[.]net’. 

 
• ‘162.55.103[.]212’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 

‘pep.rondwsign[.]com’, ‘ckp.jkiohreh[.]com’, ‘aar.tokenmajorp[.]com’, 
‘nal.tokenmajorp[.]com’, ‘pls.rondwsign[.]com’ এবং ‘aua.rondwsign[.]com’. 

 
• ‘195.154.47[.]99’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 

‘ggl.whoscaller[.]net’ এবং ‘upd.whoscaller.net’. েয েমিশন�টর সে� সা�ট�িফেকট�ট 
যু� িছল, েস�ট সব �েশষ েদখা যাওয়ার সমেয়র সে� �িতকর েডােমইন�েলা ওই আইিপ 
�ঠকানায় �পা�িরত হেত �� করার সমেয়র মেধ� িতন িদেনর ব�বধান িছল।   

 
• ‘195.154.60[.]3’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 

‘upd.whoscaller[.]net’ 
‘ggl.whoscaller[.]net’. 
 

• ‘212.83.189[.]89’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন 
‘wyo.titeperformance[.]com’, ‘eud.titeperformance[.]com’, 
‘vpf.titeperformance[.]com’ এবং ‘afg.collinformations[.]com’. 

 
• ‘212.129.21[.]168’ এ েহা� করা হেয়েছ BADBAZAAR C2 সাব-েডােমইন, 

‘fre.lookincategory[.]com’, ‘tgr.lookincategory[.]com’, ‘fgt.lookincategory[.]com’ 
‘luj.lookincategory[.]com’ এবং ‘bvn.lookincategory[.]com’. 
 

(পিরিশ� A, িচ� ৭ েদখুন) 
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WIN-50QO3EIRQVP 
 
েহা�েনম ‘WIN-50QO3EIRQVP’ েদখা িগেয়িছল িন�িলিখত IP �ঠকানায়:  

 
 

• ’45.76.132[.]91’ এ েহা� করা হেয়েছ েডােমইন, ‘yumoftion[.]com’, 
‘androidupdated[.]net’. উভয় েডােমইন BADBAZAAR-এর সে� যু�, কারণ 
‘fow.yumoftion[.]com’ এবং ‘bat.androidupdated[.]net’ সাবেডােমইন দু�ট 
BADBAZAAR-এর C2 েডােমইন িহেসেব ব�ব�ত হেয়েছ।  এছাড়াও 
‘apps.androidupdated[.]net’ সাবেডােমইন�ট DoubleAgent ম�ালওয়�ােরর এক�ট C2 
েডােমইন িহেসেব ব�ব�ত হেয়েছ।  এ�ট ‘pmstwocqn[.]com’ েডােমইন�টও েহা� কের, যা 
WHOIS েরকেড�র মাধ�েম BADBAZAAR-এর সে� যু�।  

 
• ‘95.179.210[.]85’ এ েহা� করা হেয়েছ ‘clublogs[.]com’, যার মেধ� 

‘xle.clublogs[.]com’ এক�ট BADBAZAAR C2 েডােমইন এবং এ�ট BADBAZAAR িল�যু� 
েডােমইন ‘bre.myloughborough[.]com’, ‘img.rewrwer[.]com’, 
‘www.voiceoftibet[.]net’ এবং ‘actuallys[.]com’ েহা� কেরেছ। 

 
• ‘199.247.21[.]34’ এ েহা� করা হেয়েছ ‘titeperformance[.]com’, এবং 

‘collinformations[.]com’ যার সাবেডােমন�িল হল BADBAZAAR C2 েডােমন। 
 

• ‘217.69.10[.]128’ এ েহা� করা হেয়েছ BADBAZAAR C2 েডােমইন ‘uyghurdict[.]com’। 
 

(পিরিশ� A, িচ� ৮ েদখুন) 
 

 
WMSvc-WIN-50QO3EIRQVP 
 
েহা�েনম ‘WMSvc-WIN-50QO3EIRQVP’ েদখা িগেয়িছল িন�িলিখত IP �ঠকানায়: 
 

• '78.46.185[.]251' এ েহা� করা হেয়েছ BADBAZAAR C2 েডােমইন 'groupgram[.]org', 
যা Volexity িরেপাট� কেরেছ েয এ�ট �িতকারক সংেযােগর জন� েপাট� ৪৪৩২ ব�বহার 
করেছ। 
 

• ‘65.21.92[.]69’ এবং ‘163.172.205[.]207’ এ েহা� করা হেয়েছ েডােমইন 
‘widelygram[.]org’ েয�টেক এক�ট BADBAZAAR C2 েডােমইন বেল মেন করা হয়, কারণ 
উভয় আইিপেতই েহা� করা থাকেলও, েপাট� ৪৪৩২ েখালা িছল। 

 
• ‘163.172.198[.]206’ এ েহা� করা হেয়েছ েডােমইন ‘maxgram[.]org’ েয�টেক এক�ট 

BADBAZAAR C2 েডােমইন বেল মেন করা হয়, কারণ এ�ট েহা� করার সময় েপাট� ৪৪৩২ 
েখালা িছল। 
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(পিরিশ� A, িচ� ৯ েদখুন) 

 
WMSvc-WIN-50QO3EIRQVP & WIN-7LSBB9R0F1L 
 
িন�িলিখত IP �ঠকানায় একই সােথ েহা�েনম ‘WMSvc-WIN-50QO3EIRQVP’ এবং ‘WIN-
7LSBB9R0F1L’ েদখা েগেছ: 
 

• ‘148.251.87[.]245’ এ BADBAZAAR C2 েডােমইন ‘flygram[.]org’ এবং 
‘groupgram[.]org’ েহা� করা হেয়েছ। 

 
(পিরিশ� A, িচ� ১০ েদখুন) 

 
WIN-N8H8S9BG2P0 
েহা�েনম ‘WIN-N8H8S9BG2P0’ েদখা িগেয়িছল িন�িলিখত IP �ঠকানায়: 
 

• ‘148.251.87[.]247’ এ BADBAZAAR C2 েডােমইন ‘omarwhatsapp[.]org’ এবং 
‘flygram[.]org’ েহা� করা হেয়েছ। 

(পিরিশ� A, িচ� ১১ েদখুন) 

WIN-I6VBN8MR92A 
েহা�েনম ‘WIN-I6VBN8MR92A’ েদখা িগেয়িছল িন�িলিখত IP �ঠকানায়: 
 

• ‘148.251.87[.]197’ এ BADBAZAAR C2 েডােমইন ‘tryhrwserf[.]com’ েহা� করা 
হেয়েছ। 

 
(পিরিশ� A, িচ� ১২ েদখুন) 

 
বািণ�জ�কভােব �া� েডটা অনুযায়ী, এই েমিশন নাম�েলা ই�ারেনেট কতটা ছড়ােনা রেয়েছ তা িভ� 
িভ� হেয় থােক।  এেদর মেধ� িকছ�  েমিশনেক একসােথ একািধক আইিপ �ঠকানায় েদখা েগেছ, যা 
ইি�ত কের েয এ�েলা একই েটমে�ট ব�বহার কের ৈতির করা িকছ�  ভাচ� �য়াল েমিশন (VM)। বুেঝ রাখা 
দরকার, িকছ�  েহা�েনেমর ে�ে� েযসব আইিপ �ঠকানায় এেদর েদখা েগেছ, েস�েলার সব�েলাই 
েয �িতকর কায ��েমর সে� জিড়ত—তা নয়। এর মােন হেত পাের, এই েহা�েনম�েলা �ধুমা� 
ওই িনিদ�� সাইবার অপরাধীেদর ব�বহােরর মেধ�ই সীমাব� নয়। 
 
তেব এই েমিশন নাম�েলার িকছ�  যিদ এমন আইিপ �ঠকানায় িনয়িমতভােব েদখা যায়, েয�েলা 
BADBAZAAR-এর C2 েডােমইন েহা� কেরেছ, তাহেল এটা েবাঝা েযেত পাের েয েকােনা অবকাঠােমা 
সরবরাহকারী প� হয়েতা দু�ৃিতকারীেদর সাইবার অপােরশন চালােত েমিশন কনিফগার করােত 
সহায়তা করেছ। 
 
 
 
 



পৃ�া 19 এর মেধ� 20 

সামা�জক মাধ�েম উপি�িত 
Volexity এর পূব �বত� �িতেবদেন েদখা েগেছ েয YouTube িভিডও�িল (�িতকারক 
অ�াি�েকশন�িলর ব�বহার �চার কের) সাইবার অপরাধীেদর �ারা ৈতির করা হেয়িছল। ৈতির করা 
অ�াি�েকশন�েলার ব�বহারিবিধ এই িভিডও�েলােত েশখােনা হেয়েছ।  
 
NCSC আরও দু�ট ইউ�টউব চ�ােনল শনা� কেরেছ, েয�েলা ওই সাইবার অপরাধী �েপর কায ��েমর 
সে� যু�।  ‘@josephjoey3499’ URL হ�াে�ল স�িলত ইউ�টউব চ�ােনল ‘ম�া��াম’ ব�বহােরর 
�চার করেছ বেল মেন হে� এবং ‘@uyghurapks3096’-এ িনবি�ত আেরক�ট চ�ােনল ‘উইঘুর 
APK ফাই�ার’ �চার করেছ।  
 
অিতির�ভােব, ‘Flygram’ এবং ‘Signal Plus’ �চারকারী ইউ�টউব িভিডও�েলােত সাইবার অপরাধী 
�েপর ব�বহার করা েফান ন�র�েলা েখালাখুিলভােব েদখা েগেছ।  ‘Flygram’ িভিডওর ০:৩৬ িমিনেট 
‘+1 (570) 378-7250’ ন�র�ট েদখা যায়, এবং ‘Signal Plus’ িভিডওেত েদখা যায় ‘+1 (267) 298 
4259’ ন�র�ট। 
 
Volexity- তােদর �িতেবদেন ‘ignitetibet[.]net’ নােম এক�ট ভ� য়া িত�ত-িভি�ক সংবাদ সাইেটর 
কথা উে�খ কেরেছ, যা সাইবার অপরাধীেদর �ারা পিরচািলত েটিল�াম চ�ােনল�েলার মাধ�েম 
ছড়ােনা হ��ল বেল ধারণা করা হে�। choekyi.wangmo@ignitetibet[.]net’ ইেমইল �ঠকানা�ট 
‘tibetone.org’ েপেজ িবিভ� েপাে� ম�ব� কেরেছ, যা Lookout-এর উ�ু� �িতেবদেন  
BADBAZAAR-এর iOS সং�রেণর C2 েপজ িহেসেব িচি�ত হেয়েছ।   
 
এই ইেমইল �ঠকানা�ট স�বত সাইবার অপরাধী �েপর িনয়�েণ রেয়েছ, যারা ‘Choekyi Wangmo’ 
নােমর ছ�পিরচয় ব�বহার করেছ। 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.youtube.com/@josephjoey3499
https://www.youtube.com/@uyghurapks3096
https://www.youtube.com/watch?v=awbjkwCMQ7E
https://www.youtube.com/watch?v=4GvKyHpwaks
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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মুল�ায়ন 
BADBAZAAR এবং MOONSHINE �প�েলা িবিভ� ধরেণর ‘েসাশ�াল ই��িনয়ািরং’ েকৗশল 
ব�বহার কের িবেশষভােব উইঘুর, িত�িত ও তাইওয়ািনজ জনেগা��েক টােগ �ট কের। েযমনঃ  

• এই জনেগা���েলার আ�েহর িবষয়িভি�ক অ�াপ—েযমন উইঘুর ভাষার েকারআন 
অ�াপ—েক ে�াজানাইজ করা হেয়েছ, যা �ায় িন��তভােব সুিনিদ�� ভ� �েভাগীেদর 
ল�� কের ৈতির।  

• এই ে�াজানযু� অ�াপ�েলােক অিফিসয়াল অ�াপ ে�াের যু� করার উে�শ� হল খুব 
স�বত ব�বহারকারীেদর কােছ এ�েলার �িত িব�াসেযাগ�তা ৈতির করা, আর 
এ�েলােক �প চ�ােট েশয়ার করা স�বত ওই স�দােয়র েভতেরর পার�িরক 
আ�ােক কােজ লাগােনার উে�েশ� করা হয়।  

BADBAZAAR এবং MOONSHINE এমন ধরেনর তথ� সং�হ কের, যা �ায় িন��তভােব চীনা 
রাে�র জন� ���পূণ � হেত পাের। BADBAZAAR এবং MOONSHINE যিদও উইঘুর, িত�িত 
এবং তাইওয়ািনজ ব���েদর টােগ �ট কেরেছ, একইভােব  আরও িকছ�   ম�ালওয়�ার রেয়েছ 
েয�িল চীেনর অন�ান� সংখ�ালঘু েগা��েকও টােগ �ট কের। চীন ও িবেদেশ অব�ানরত সহ-
�া�রকারী েদশ�েলার নাগিরকরা, যােদরেক িচন সরকােরর শাসেনর ি�িতশীলতার জন� 
�মিক বেল মেন করা হয়, তারা �ায় িন��তভােবই BADBAZAAR ও MOONSHINE-এর মেতা 
েমাবাইল ম�ালওয়�ার�িলর ঝঁুিকর মেধ� রেয়েছ। অব�ান, অিডও ও ছিব সং�েহর স�মতা 
�ায় িন��তভােব টােগ �টকৃত  ব���র গিতিবিধ স�েক� তাৎ�িণক তথ� িদেয় ভিবষ�েতর 
নজরদাির ও হয়রািনমূলক কায ��ম পিরচালনায় সহায়তা করেত পাের।  

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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MITRE ATT&CK® 
এই �িতেবদন�ট MITRE ATT&CK® ে�মওয়াক� অনুসরণ কের ৈতির করা হেয়েছ, যা বা�ব 
ঘটনার িভি�েত সাইবার আ�মণকারীেদর েকৗশল ও প�িতর এক�ট ৈবি�কভােব উ�ু� 
�ানভা�ার। 
 

প�া আইিড েকৗশল প�িত 

তদ� T1593.001 ওেপন ওেয়বসাইট/েডােমন 
অনুস�ান ক�ন: সামা�জক 
মাধ�ম 

হ�াকাররা তােদর আকা��ত 
ভ� �েভাগীর সে� িমেল এমন 
অনলাইন �প ও েফারাম খুেঁজ েবর 
কের, েযখােন তারা ম�ালওয়�ার 
েশয়ার করেত পাের।  

িরেসাস � উ�য়ন T1583.001 অবকাঠােমা সং�হঃ েডােমইন সাইবার অপরাধীরা তােদর কমা� 
এবং কে�াল সাভ�ােরর জন� 
েডােমইন ের�জ�ার কের।  

িরেসাস � উ�য়ন T1587.001 স�মতা ৈতিরঃ ম�ালওয়�ার ে�াজানযু� অ�ােপ �েবশ করােনার 
জন� �িতকর েকাড েলখা হয়। 

িরেসাস � উ�য়ন T1608.001 স�মতা ��ত রাখাঃ 
ম�ালওয়�ার আপেলাড করা 

ে�াজানযু� অ�াপ�েলা অনলাইন 
��াটফম �, এমনিক অিফিসয়াল অ�াপ 
ে�ােরও আপেলাড করা হয়। 

িরেসাস � উ�য়ন T1585.001 অ�াকাউ� েখালাঃ সামা�জক 
মাধ�েম অ�াকাউ� 

সাইবার অপরাধীরা ম�ালওয়�ার 
েশয়ার ও �চােরর জন� িবিভ� 
ওেয়বসাইট ও সামা�জক 
েযাগােযাগমাধ�েম অ�াকাউ� ৈতির 
কের। 

িরেসাস � উ�য়ন T1585.002 অ�াকাউ� েখালাঃ ইেমইল 
অ�াকাউ� 

সাইবার অপরাধীরা ম�ালওয়�ার েহা� 
ও েশয়ার করার জন� ব���গতভােব 
েহা� করা এবং বািণ�জ�ক ইেমইল 
অ�াকাউ� ব�বহার কের। 

�াথিমক অ�াে�স T1189 �াইভ-বাই কে�ামাইজ  �িতকর ��� এমন ৈবধ অ�ােপ 
লুিকেয় রাখা হয়, এবং েস�েলা অ�াপ 
ে�াের আপেলাড করা হয়। 

�াথিমক অ�াে�স T1566.003 িফিশংঃ সািভ�েসর মাধ�েম 
��য়ারিফিশং  

সাইবার অপরাধীরা টােগ �ট করা 
েগা���েলার কােছ েটিল�াম সহ 
সামা�জক েযাগােযাগমাধ�ম ব�বহার 
কের ে�াজানযু� অ�াপ পাঠায়।  

আ�মণ চালােনা T1204.002 ব�বহারকারীর মাধ�েম 
আ�মণ চালােনা �িতকর 
ফাইল 

েপেলাড চাল ুকরেত ভ� �েভাগীেদর 
ে�াজানযু� অ�াপ ইন�ল করেত 
হয়।  

িনরাপ�া ব�ব�া 
এড়ােনার েকৗশল 

T1027.009 �পা�িরত ফাইল বা তথ�ঃ 
লু�ািয়ত েপেলাড  

�িতকর েপেলাড সাধারণত ৈবধ 
অ�ােপর েভতের লুিকেয় রাখা হয়। 

িনরাপ�া ব�ব�া 
এড়ােনার েকৗশল 

T1036.005 ছ�েবশঃ ৈবধ নাম বা 
অব�ানেক অনুকরণ কের 

ে�াজানযু� ফাইল�েলা ৈবধ 
অ�ােপর নাম, েচহারা ও কায �কািরতা 
অনুকরণ কের।  

https://attack.mitre.org/techniques/T1593/001/
https://attack.mitre.org/techniques/T1583/001/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1608/001/
https://attack.mitre.org/techniques/T1585/001/
https://attack.mitre.org/techniques/T1585/002/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1204/002/
https://attack.mitre.org/techniques/T1027/009/
https://attack.mitre.org/techniques/T1036/005/
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িনরাপ�া ব�ব�া 
এড়ােনার েকৗশল 

T1656 ব���গত পিরচয় নকল করা সাইবার অপরাধীরা টােগ �টকৃত 
েগা��র সে� স�ক�যু� ইউজারেনম 
ব�বহার কের এবং ছ�নােম 
ওেয়বসাইট ৈতির কের িব�াসেযাগ� 
ব���েদর ছ�েবশ ধারণ কের।  

সং�হ T1123 অিডও ধারণ ে�াজানযু� অ�াপ�েলা এমন 
অনুমিত চায় যা তােদর কােজর জন� 
দরকার েনই—েযমন মাইে�ােফান 
ব�বহােরর অনুমিত। 

সং�হ T1125 িভিডও ধারণ ে�াজানযু� অ�াপ�েলা এমন 
অনুমিত চায় যা তােদর কােজর জন� 
দরকার েনই—েযমন ক�ােমরা 
ব�বহােরর অনুমিত। 

সং�হ T1005 েলাকাল িসে�ম েথেক েডটা 
সং�হ 

ে�াজানযু� অ�াপ�েলা এমন 
অনুমিত চায় যা তােদর কােজর জন� 
দরকার েনই—েযমন েলাকাল 
ফাইল�িলেত �েবেশর অনুমিত। 

কম�া� এবং 
কে�াল 

T1071.001 অ�াি�েকশন েলয়ার 
�েটাকল ওেয়ব �েটাকল 

ম�ালওয়�ার HTTPS এবং 
WebSocket’s ব�বহার কের এর C2 
সােথ যু� হয়। 

কম�া� এবং 
কে�াল 

T1509 অ�চিলত েপাট� 
 

4432 বা 2333-এর মেতা অ�চিলত 
েপাট��েলা ব�ব�ত হয় 

েগাপেন তথ� 
বাইের পাঠােনা 

T1041 C2 চ�ােনল ব�বহার কের 
েগাপেন েডটা বাইের পাঠােনা 

ম�ালওয়�ার HTTPS এবং 
WebSocket’s সংেযাগ ব�বহার কের 
েডটা বাইের পাঠায়। 

�ভাব T1565.002 েডটা পিরবত�নঃ �ানা�িরত 
েডটা পিরবত�ন  

অ�ােপর কায �কািরতার জন� �েয়াজন 
েনই এমন ওেয়ব ��ািফক চালু কের 
সাইবার অপরাধীরা ভ� �েভাগীেদর 
কাছ েথেক তথ� সং�হ কের।   

https://attack.mitre.org/techniques/T1656/
https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1071/001/
https://attack.mitre.org/techniques/T1509/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/002/


পৃ�া 23 এর মেধ� 24 

িনেদ�শক 
 
MOONSHINE 

- ১লা এি�ল ২০২৫ তািরেখ, VLiteUI প�ােনল অনুস�ােনর সময় িন�িলিখত তথ� পাওয়া যায়: 
 
IP �ঠকানা েপাট� �থম েদখা িগেয়িছল েশষ েদখা িগেয়িছল 
103.254.108[.]87 ৮৮৮ ২০২৪-১০-১৭ ২০২৫-০২-১৪ 
43.159.192[.]7 444 ২০২৪-১১-২১ ২০২৫-০২-১৩ 
103.27.109[.]109 444 ২০২৪-০৭-১১ ২০২৫-০২-০৭ 
45.119.99[.]83 444 ২০২৪-১২-২৬ ২০২৫-০১-২৪ 
103.254.108[.]76 444 ২০২৪-০৯-১২ ২০২৪-১২-০৫ 
194.71.107[.]160 444 ২০২৩-১২-১০ ২০২৪-১১-০১ 
103.254.108[.]108 444 ২০২৩-১১-১২ ২০২৪-০৯-২৫ 
103.56.17[.]194 444 ২০২৪-০৪-০৩ ২০২৪-০৮-২৩ 
103.254.108[.]87 444 ২০২৩-১১-১৪ ২০২৪-০৮-১৫ 
62.72.58[.]168 444 ২০২৪-০১-২৯ ২০২৪-০৮-০৭ 
103.43.18[.]43 444 ২০২৪-০২-১২ ২০২৪-০৭-১৯ 
77.91.123[.]208 444 ২০২৪-০২-০৪ ২০২৪-০৪-০৯ 
46.246.98[.]229 444 ২০২৪-০৩-০৭ ২০২৪-০৩-২৬ 
2.58.15[.]101 444 ২০২৪-০২-২৩ ২০২৪-০২-২৭ 
46.246.98[.]209 444 ২০২৪-০১-০৮ ২০২৪-০২-১৪ 
103.254.108[.]87 ৮০০০ ২০২৩-১০-১৭ ২০২৩-১০-১৭ 
103.254.108[.]87 ৮০৮০ ২০২৩-০৪-১৫ ২০২৩-১০-১৬ 
103.254.108[.]108 ৯০৯০ ২০২৩-০৪-১৩ ২০২৩-১০-১৬ 
103.45.66[.]123 ৯০৯০ ২০২৩-০৩-০২ ২০২৩-০৪-০৮ 
103.45.66[.]32 ৮০৮০ ২০২২-০৭-২৯ ২০২৩-০৪-০৬ 
27.124.20[.]23 ৯০৯০ ২০২২-০৫-২৮ ২০২৩-০৩-২৪ 
27.124.20[.]22 ৯০৯০ ২০২২-০৫-২৮ ২০২৩-০৩-২৩ 
27.124.20[.]24 ৯০৯০ ২০২২-০৫-২৭ ২০২৩-০৩-১৭ 
69.176.94[.]148 ৯০৯০ ২০২৩-০৩-০৪ ২০২৩-০৩-১০ 
69.176.94[.]228 ৯০৯০ ২০২২-১২-২৪ ২০২৩-০২-২৫ 
103.253.40[.]137 ৮০০০ ২০২২-০৬-২৪ ২০২২-০৯-০২ 
27.124.4[.]80 ৮০৮০ ২০২২-০২-২৫ ২০২২-০৬-২৩ 
27.124.4[.]81 ৮০৮০ ২০২২-০২-২৫ ২০২২-০৬-২৩ 
47.242.46[.]79 ৮০৮০ ২০২১-০৫-০৩ ২০২২-০৬-১৭ 
27.124.4[.]82 ৮০৮০ ২০২২-০২-২৪ ২০২২-০৬-১৫ 
27.124.4[.]165 ৯০৯০ ২০২২-০৫-১৪ ২০২২-০৫-২৮ 
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27.124.4[.]184 ৯০৯০ ২০২২-০৫-১৪ ২০২২-০৫-২৭ 
27.124.4[.]178 ৯০৯০ ২০২২-০৫-১৩ ২০২২-০৫-২৬ 
103.15.28[.]165 ৮০৮০ ২০২২-০৩-০৫ ২০২২-০৫-২৫ 
69.176.94[.]226 ৮০৮০ ২০২২-০৩-০৫ ২০২২-০৪-২২ 
27.124.4[.]3 ৮০৮০ ২০২২-০৩-১১ ২০২২-০৪-০২ 
103.140.238[.]235 ৮০৮০ ২০২২-০৩-০৪ ২০২২-০৪-০১ 
27.124.4[.]2 ৮০৮০ ২০২২-০৩-১২ ২০২২-০৪-০১ 
165.84.180[.]107 ৮০০০ ২০২২-০২-২৫ ২০২২-০৩-১৯ 
69.176.94[.]156 ৮০০০ ২০২২-০২-২৫ ২০২২-০৩-০৫ 
141.98.212[.]70 ৯০৯০ ২০২১-১০-০৫ ২০২২-০৩-০৪ 
5.188.33[.]50 ৮০০০ ২০২২-০২-১৫ ২০২২-০৩-০৪ 
5.188.70[.]193 ৮০০০ ২০২২-০২-১৫ ২০২২-০৩-০৪ 
69.176.94[.]140 ৮০৮০ ২০২২-০২-২৪ ২০২২-০২-২৪ 
27.124.20[.]83 ৮০০০ ২০২২-০২-১৪ ২০২২-০২-১৮ 
208.87.200[.]106 ৮০০০ ২০২২-০১-০২ ২০২২-০১-০২ 
121.127.241[.]37 ৮০০০ ২০২১-১২-০৮ ২০২১-১২-০৮ 
156.255.2[.]211 ৪৪৩ ২০২১-১০-০৫ ২০২১-১০-০৫ 
156.255.2[.]211 ৮০০০ ২০২১-১০-০৪ ২০২১-১০-০৪ 
156.255.2[.]203 ৮০০০ ২০২১-১০-০৩ ২০২১-১০-০৩ 
47.243.43[.]248 ৮০০০ ২০২১-০৭-০৫ ২০২১-০৭-০৫ 
45.115.236[.]6 ৮০৮০ ২০২১-০৫-০৩ ২০২১-০৩-০১ 
43.251.118[.]97 ৮০০০ ২০২১-০১-০৩ ২০২১-০৩-০১ 
185.243.43[.]138 ৮০০০ ২০২১-০১-০৪ ২০২১-০২-০২ 
47.245.59[.]33 ৮০০০ ২০২১-০১-০৫ ২০২১-০১-০৫ 

 
- ১লা এি�ল ২০২৫ তািরেখ, SCOTCH অ�াডিমন প�ােনল অনুস�ােনর সময় িন�িলিখত তথ� 

পাওয়া যায়: 
 
IP �ঠকানা েপাট� �থম েদখা েশষ েদখা 
104.194.152[.]24 ২৩৩৩ ২০২৫-০২-০৬ ২০২৫-০২-২৭ 
172.86.80[.]126 ২৩৩৩ ২০২৫-০২-০৭ ২০২৫-০২-২৭ 
154.90.59[.]62 ২৩৩৩ ২০২৪-০৬-২০ ২০২৪-০৯-২০ 
154.90.59[.]88 ২৩৩৩ ২০২৪-০৬-২১ ২০২৪-০৯-২০ 
154.90.58[.]210 ২৩৩৩ ২০২৪-০৫-১৬ ২০২৪-০৬-১৪ 
154.90.59[.]225 ২৩৩৩ ২০২৪-০৫-১৭ ২০২৪-০৬-১৩ 
38.60.199[.]208 ২৩৩৩ ২০২৩-১১-২৬ ২০২৪-০১-০৯ 
38.60.199[.]254 ২৩৩৩ ২০২৩-১১-২৮ ২০২৪-০১-০৯ 
38.60.199[.]99 ২৩৩৩ ২০২৩-০৮-২৬ ২০২৩-১১-২১ 
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38.60.199[.]44 ২৩৩৩ ২০২৩-০৭-২০ ২০২৩-০৯-১১ 
194.163.34[.]23 ৪৪৩ ২০২২-০৯-৩০ ২০২৩-০৪-১৪ 
45.32.125[.]112 ১০৪৪৩ ২০২২-১০-০১ ২০২৩-০৩-১৭ 

 
 

- ১৪ই মাচ� ২০২৪ তািরেখ, ভাচ� �য়াল SCOTCH অ�াডিমন প�ােনল অনুস�ােনর সময় 
িন�িলিখত�িল পাওয়া েগেছ: 

 
েডােমইন আইিপ �ঠকানা 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
 
BADBAZAAR: 

 
িববরণ  BADBAZAAR C2s-এ SSL সা�ট�িফেকট পয �েব�ণ করা হেয়েছ। 
MD5  ee6e0fc26e94e5b2e52d57ac035b36ff 
SHA-1  10f8806c72bf5d56efa41c430e8692d55dd49674 
SHA-256  1e72d5a908c6fcb4b59b65973ec8d4cf4c57b31e2b4973e72b8b85

b4a6a0b9f7 
 
- ১লা এি�ল ২০২৫ তািরেখ, উপেরর BADBAZAAR সা�ট�িফেকেটর অনুস�ােন িন�িলিখত 

ফলাফল পাওয়া েগেছ: 
 

আইিপ �ঠকানা েপাট�  �থম েদখা েশষ েদখা 
65.108.192[.]173 ৩১২৩৭ ২০২৫-০৩-১৪ ২০২৫-০৩-২৮ 
65.108.192[.]173 ৩১২৩৬ ২০২৫-০৩-১৪ ২০২৫-০৩-২৮ 
65.108.192[.]173 ৩১২৩৫ ২০২৫-০৩-১৪ ২০২৫-০৩-২৮ 
157.90.129[.]73 ৩১২৩৬ ২০২৫-০৩-২৭ ২০২৫-০৩-২৭ 
142.132.131[.]15 ৩১২৩৬ ২০২৪-০৭-২৪ ২০২৫-০৩-২৭ 
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142.132.131[.]15 ৩১২৩৫ ২০২৪-০৭-২৬ ২০২৫-০৩-২৭ 
142.132.131[.]20 ৩১২৩৭ ২০২৩-০৮-১১ ২০২৫-০৩-২৭ 
142.132.131[.]15 ৩১২৩৭ ২০২৪-০৭-২৪ ২০২৫-০৩-২৭ 
142.132.131[.]20 ৩১২৩৬ ২০২৩-০৯-২৭ ২০২৫-০৩-২৬ 
142.132.131[.]20 ৩১২৩৫ ২০২৩-১০-১৮ ২০২৫-০৩-২৬ 
65.108.192[.]155 ৩১২৩৬ ২০২৪-১২-০৫ ২০২৫-০২-২০ 
65.108.192[.]155 ৩১২৩৭ ২০২৪-১২-০৫ ২০২৫-০২-২০ 
65.108.192[.]155 ৩১২৩৫ ২০২৪-১২-০৫ ২০২৫-০২-১৯ 
23.88.28[.]222 ৩১২৩৭ ২০২৪-০৪-২৫ ২০২৪-১১-২৯ 
23.88.28[.]222 ৩১২৩৫ ২০২৪-০৫-০২ ২০২৪-১১-২৮ 
23.88.28[.]222 ৩১২৩৬ ২০২৪-০৫-০১ ২০২৪-১১-২৮ 
212.129.21[.]168 ৩১২৩৫ ২০২৩-১০-১৬ ২০২৪-০৩-১৭ 
212.129.21[.]168 ৩১২৩৭ ২০২৩-০৮-২৪ ২০২৪-০৩-১৭ 
212.129.21[.]168 ৩১২৩৬ ২০২৩-০৯-২৬ ২০২৪-০৩-১৪ 

 
 
 
বণ �না BADBAZAAR C2s-এ পয �েব�ণ করা SSL সা�ট�িফেকট 
MD5 46923e10db90bde295960851245f199a 
SHA-1 87a3d3f9bb6c78a5e71cfdf9975ca6a083dd5ebc 
SHA-256 72e321bca1437eaf4a40b677cae5e09c5971fc3b972b11494712e62d

b3db1baa 
 
- ১লা এি�ল ২০২৫ তািরেখ, উপেরর BADBAZAAR সা�ট�িফেকেটর অনুস�ােন িন�িলিখত 

ফলাফল পাওয়া েগেছ: 
 
আইিপ �ঠকানা েপাট�  �থম েদখা েশষ েদখা 
162.55.103[.]211 ২০১২২ ২০২৩-০১-১২ ২০২৫-০৩-২৮ 
162.55.103[.]212 ২০১২১ ২০২২-০৬-৩০ ২০২৫-০৩-২৮ 
162.55.103[.]212 ২০১২২ ২০২৩-০৭-১৪ ২০২৫-০৩-২৮ 
162.55.103[.]211 ২০১২১ ২০২২-০৬-০৩ ২০২৫-০৩-২৮ 
162.55.103[.]211 ২০১২৩ ২০২৩-০৭-২২ ২০২৫-০৩-২৭ 
162.55.103[.]212 ২০১২৩ ২০২৩-০৭-২২ ২০২৫-০৩-২৭ 
212.83.162[.]152 ৯০৯০ ২০২২-১০-১৩ ২০২৫-০৩-২৭ 
23.88.28[.]221 ২০৪২২ ২০২৩-০৭-২৮ ২০২৩-০৯-৩০ 
23.88.28[.]221 ২০৪২১ ২০২৩-০৫-১৮ ২০২৩-০৯-২৮ 
23.88.28[.]221 ২০৪২৩ ২০২৩-০৭-২৮ ২০২৩-০৯-২৮ 
162.55.103[.]210 ২০১২১ ২০২২-০৯-৩০ ২০২৩-০২-২৩ 
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65.21.92[.]67 ২০১২১ ২০২১-১১-০২ ২০২২-১০-১৩ 
65.21.92[.]67 ২০১২২ ২০২২-০৮-১০ ২০২২-১০-১৩ 
23.88.28[.]220 ২০১২১ ২০২১-১২-০৮ ২০২২-০৫-১৩ 
94.130.92[.]230 ২০১২১ ২০২১-০১-০৪ ২০২১-১০-০৫ 
88.99.150[.]246 ২০১২১ ২০২১-০৪-০৬ ২০২১-০৯-০৮ 
45.76.132[.]91 ২০১২১ ২০২১-০২-০২ ২০২১-০৩-০১ 

 
 

- WHOIS েডােমইন 
 
িনেচ এমন িকছ�  েডােমইেনর এক�ট তািলকা েদওয়া হেলা, েয�েলার বত�মান বা অতীত WHOIS 
েরকেড� এমন িকছ�  তথ� রেয়েছ যা BADBAZAAR C2 েডােমইন�িলেত পয �েব�ণ করা মান�িলর 
সােথ েমেল। 
 
WHOIS মূল� েডােমইন 
িনব�ক রা�: UJYJYUJ  
িনব�ক েদশ: বিলিভয়া 
িনব�ক: eNom 

• ntc-mobile[.]com 
• microtik[.]net 
• ntc-ftth[.]net 
• axisupdating[.]com 
• axisupdate[.]com 
• telegramrouter[.]org 
• telegramtor[.]com 
• fufijxgkg[.]com 
• jindjjdtc[.]com 
• tubevideoplus[.]org 
• thetubeplus[.]com 
• tbgram[.]org 
• signalplus[.]org 
• pmumail[.]com 

িনব�ক ে�ট: REWR 
িনব�েকর েদশ: CF 
িনব�ক: eNom 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 
• ofsggcccreq[.]com 
• verifyss[.]com 
• tooenabled[.]com 
• suguestions[.]com 
• searching2[.]com 

িনব�ক ে�ট: FSDF • tryhrwserf[.]com 
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িনব�েকর েদশ: AL 
িনব�ক: eNom 

• tibetone[.]org 
• comeflxyr[.]com 
• adoptewer[.]com 
• bhvghg[.]com 
• fgttgvh[.]com 
• in7n[.]com 
• o21q[.]com 
• ophgfhfgt7[.]com 

 
 
ইেমইল �ঠকানা 
taoyujun@gmail.com 
tplutalova@list.ru 
wangminghua6@gmail.com 
choekyi.wangmo@ignitetibet.net 
ivan_s81@mail.ru 
ocean.nio@rediffmail.com 

 
ইউ�টউব চ�ােনল 
https://www.youtube.com/@flygram1665 
https://www.youtube.com/@bradshannon334 
https://www.youtube.com/@uyghurapks3096 
https://www.youtube.com/@josephjoey3499 

 
BADBAZAAR এবং MOONSHINE-এর সােথ স�িক�ত সমেঝাতার অন�ান� সূচেকর (IoCs) িল��িল 
নীেচ েদওয়া হল। NCSC এই িল��িলেত থাকা সম� তেথ�র ৈবধতা িন��ত করেত পাের না এবং 
পাঠকেদরেক িনজ দািয়ে� তথ��েলার যথাথ �তা ও �াসি�কতা যাচাই করার পরামশ � েদওয়া হে�: 

- ESET 
- ে�� মাইে�া 
- লুকআউট 
- লুকআউট 
- ভেল���ট 
- িস�টেজনস ল�াব 

 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/24/l/earth-minotaur/IOCs-EarthMinotaur_v2.txt
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://github.com/volexity/threat-intel/tree/main/2023/2023-09-22%20EvilBamboo
https://github.com/citizenlab/malware-indicators/blob/master/201909_MissingLink/iocs.csv
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ঝঁু িক �াস  
েকস �ািডেত উি�িখত �মকা�েলার িব�ে� �িতর�া গড়েত িনেচ েদওয়া সুপািরশ�েলা �হণ 
করার জন� NCSC উৎসািহত করেছ।  

> অ�াপ ে�ার পিরচালকেদর—যােদর মেধ� তৃতীয় পে�র অ�াপ ে�ারও অ�ভ� ��—
এবং অ�াপ েডেভলপারেদর িন��ত করেত হেব েয তােদর ��াটফেম � থাকা 
অ�াপ�েলা িনরাপদ এবং সরকাির 'েকাড অব ��াক�টস'-এর সােথ সাম�স�পূণ �। 
িনেদ�শাবলী েদখুনঃ  https://www.gov.uk/government/publications/code-of-
practice-for-app-store-operators-and-app-developers/code-of-
practice-for-app-store-operators-and-app-developers-new-updated-
version 

 
> ব�-ভাষায় সহায়তা: অ�াপ েডেভলপারেদর উইঘুর, িত�িত, তাইওয়ািনজ েহাি�েয়ন 

এবং ক�াে�ািনজ সহ টােগ �ট করা েগা��র মেধ� সংখ�ালঘু ভাষাভাষী ব�বহারকারীেদর জন� 
জনি�য় অ�াপ�িলেক �ানীয়করেণর �েচ�ায় িবিনেয়াগ করা উিচত। অ�াপ�িলেত 
�ানীয়করেণর জন� অ�াপেলর িনেদ�িশকা: 
https://developer.apple.com/documentation/xcode/supporting-
multiple-languages-in-your-app. অ�াপ অনুবাদ করার িবষেয় �গেলর িনেদ�িশকা: 
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307
483&sjid=5961568056509626593-EU 

 
> আপনার েসাশ�াল িমিডয়া ��াটফম �েক সুরি�ত রাখা: েসাশ�াল িমিডয়া েকা�ািন�িল 

সাইবার অপরাধীেদর জন� জাল অ�াকাউ� ৈতির করা এবং তােদর ��াটফেম � ৈবধ অনলাইন 
স�দায়�িলেত �িতকর ফাইল বা িল� েশয়ার করা আরও ক�ঠন কের ত� লেত পাের। 
েযখােন স�ব, �মিক স�েক� স��িলত ধারণা উ�ত করেত এবং সুর�া ব�ব�া �হেণ 
সহায়তা করার জন� েকা�ািন�িলর উিচত বৃহ�র িশে�র সােথ �িতকর সূচক�িল েশয়ার 
করা। 

 
> �াহকেদর জন� �িতকার পিরক�না: সং�া�িলর এমন প�িত থাকা উিচত যােত 

�াহকরা তােদর পিরেষবা ব�বহার কের �িতকারক অ�াপ ইন�ল কেরেছন তা অবিহত করা 
যায়। এই সতক�তা�িল মেনােযাগ আকষ �ণকারী এবং তথ�ব�ল হওয়া উিচত। েযখােন 
�েযাজ�, েসখােন �িত�ান�েলার উিচত সফটওয়�ার�ট কীভােব সরােত হেব েস িবষেয় 
িদকিনেদ�শনা �দান করা এবং ভ� �েভাগীেদর যথাযথ কতৃ�পে�র—েযমন যু�রােজ� 
NCSC—কােছ িরেপাট� করার জন� উৎসাহ েদওয়া। 
 আরও তেথ�র জন� অ�াপ ে�ার েকাড অব ��াক�টস েদখুন:  
https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
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> সহেযািগতার জন� কম� েগা��: েসাশ�াল িমিডয়া েকা�ািন�িল তােদর িনজ িনজ 
িনরাপ�া দল�িলেক �িতকারক সূচক, TTP এবং পয �েব�ণ েশয়ার করার অনুমিত িদেয় 
ওয়ািক�ং �প গঠন করেত পাের, যা সাইবার অপরাধীেদর জন� তােদর ��াটফম ��িলেক 
সাইবার হামলার জন� ব�বহার করা আরও ক�ঠন কের েতােল।  

 
> পিরবিত�ত অ�াপ সনা�করণ: েযখােন স�ব, অ�াপ েডেভলপারেদর এমন কায �কািরতা 

অ�ভ� �� করা উিচত যা ব�বহারকারীেক অবিহত কের েয তারা েকানও অ�ােপর 
'অনানু�ািনক' সং�রণ ডাউনেলাড কেরেছ িকনা, যােত তারা �িতকারক অ�াপ েথেক 
িনেজেদর র�া করেত পাের। 
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পিরিশ� A: BADBAZAAR WHOIS �া�ািরং / েডােমইন 
ে�াকার তেথ�র �াফ 
ছিব 1 - ‘UKYJYUJ’ 

 

ছিব 2 – কীেবাড� ওয়ািকং মান 

 

ছিব 3 – ‘FSDF’ ে�ট িফ� মান সহ অিতির� েডােমইন 
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ছিব 4 – 95.179.210[.]85 
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ছিব 5 – WHOIS িল� 
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ছিব 6 – WIN-EU0VLBL7TUJ 
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ছিব 7 – WIN-70E59JVOB9G 
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ছিব 8 - WIN-50QO3EIRQVP 

 

ছিব 9 - VMSvc-WIN-50QO3EIRQVP 
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ছিব 10 – VMSvc-WIN-50QO3EIRQVP এবং WIN-7LSBB9R0F1L 
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ছিব 11 - WIN-N8H8S9BG2P0 

 

 

ছিব 12 – WIN-I6VBN8MR92A 
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পিরিশ� B: MOONSHINE এবং BADBAZAAR নমুনা 
পয �েব�ণ করা হেয়েছ 
নীেচর সারণীেত গত দুই বছের MOONSHINE এবং BADBAZAAR �চারণায় ব�ব�ত অ�াপ�িলর 
তািলকা েদওয়া হেয়েছ। 

এই অ�াপ�িলর অেনক�িলই েদখেত �িত��ত অ�ােপর মেতা। এ�ট স�বত সুপিরিচত ��া��িলেক 
'নকল' করার জন� এক�ট ই�াকৃত েকৗশল।  

এ�ট মেন রাখা ���পূণ � েয অ�ােপর নাম, প�ােকেজর নাম বা আইকন—এই িতন�ট �জিনসই আসল 
অ�ােপর মেতা েদখােত পাের, তাই �ধু এ�েলা েদেখ েবাঝা যােব না েয িডভাইস�ট আ�া� হেয়েছ 
িক না। 

অ�ােপর নাম  প�ােকজ নাম অ�াপ আইকন 

আ�াহর ৯৯�ট নাম 
com.Apptriple.Namesofallah.Asmaulhu

sna  
 

APKPure com.apkpure.aegon 
 

অ�ােডািব অ�াে�াব�াট com.adobe.reader 
 

অ�ালপাইন(پښتو) psyberia.pa.full 
 

অ�ালপাইন েকােয়� অফ-
েরাড এ�ে�ারার  psyberia.alpinequest.full 

 

অ�ালপাইন েকােয়� অফ-
েরাড এ�ে�ারার psyberia.alpinequest.full 

 

অ�ালপাইন েকােয়� অফ-
েরাড এ�ে�ারার (লাইট) psyberia.alpinequest.free 
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AppLock com.alpha.applock 
 

অ�ারািবক িকেবাড� 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

অিডও িভিডও �াটার 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

বাদাম维语输入法 com.ziipin.softkeyboard 
 

েবৗ� সংগীত (1) com.bigkidsapps.buddhistsongs1 
 

ক�ালকুেলটর com.android2.calculator3 
 

ক�াস ৩৬০ ে�া com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
 

FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
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ফাইল ম�ােনজার +  com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

ি� ওয়াইফাই পাস com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

েহফজ েকারআন com.golap.hefzquran 
 

িহজির ক�ােল�ার com.ibrahim.hijricalendar 
 

ইনশট com.camerasideas.instashot 
 

KMে�য়ার com.kmplayer 
 

KineMaster com.nexstreaming.app.kinemasterfree 
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কাটার এবং িরংেটান েমকার ringtone.maker.mp3.cutter.audio 
 

ম�ালক com.mallocprivacy.antistalkerfree 
 

ম�াপ িডসেট� 
ক�ালকুেলটর   

com.routemap.mapdownload. 
gpsrouteplanner 

 

িমিডয়া িরেকাভাির com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

নুর输入法 com.nur.ime 
 

OGেহায়াটসঅ�াপ   com.gbwhatsapp3 
 

PDF এ��া  com.mobisystems.mobiscanner 
 

PDF িরডার pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF িরডার 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
 

Photo এিডটর com.iudesk.android.photo.editor 
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ফেটা িরকভাির 
recover.restore.undelete.photo.video.fil

e 
 

ফেটা স্ট� িডও com.kvadgroup.photostudio 
 

�াস org.telegram.pluspro 
 

ে�য়ার বুক com.arashpayan.prayerbook 
 

েকায়াক�VPN  com.speedy.vpn 
 

েকারআন com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

মুেছ যাওয়া ছিব আবার 
িফিরেয় আনুন com.restore.deleted.pictures.video 

 

িসগন�াল org.thoughtcrime.securesms 
 

িসগন�াল �াস org.thoughtcrime.securesmsplus 
 

িসগন�াল �াস org.thoughtcrime.securesmsplus 
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িসগন�াল েবাল সাউ�স HD 
com.soundjabber.tibetansingingbowls.

candletibet.bowlschakrasound 
 

�াইপ com.skype.raider 
 

��াপ�টউব com.snaptube.premium 
 

��াপ�টউব �াস com.snaptube.gold 
 

সুইফটিক িকেবাড� com.touchtype.swiftkey 
 

টারট�ল com.mmmoussa.iqra 
 

েটিল�াম org.zhifeijihj.messenger 
 

েটিল�াম org.telegramfbo.messenger 
 

েটিল�াম X org.thunderdog.challegram 
 

িতেবতান িডভাইেনশন 
িসে�ম MO net.rhombapp.mo 

 

িতেবতান ে�য়ার com.chorig.tibetanprayer 
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�া�েলটর AR-TR free_translator.artr 
 

ট্রুকলার  com.truecaller 
 

�টউব�াস com.techshop.videocraft 
 

আল�াসাফ�  us.ultrasurf.mobile.ultrasurf 
 

উই�র িকেবাড� 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

উই�রিচ িকর�জ�চ  com.ziipin.softkeyboard 
 

িভিডও কনভাট�ার com.inverseai.video_converter 
 

িভিডও �াটার com.naing.cutter 
 

িভিডও ডাউনেলাডার  downloader.video.download.free 
 

িভিডও েমকার com.bstech.slideshow.videomaker 
 

অ�া�েয়ড এর জন� িভিডও 
ে�য়ার com.zgz.supervideo 
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িভেয়কা com.prime.story.android 
 

িভভািভিডও লাইট com.quvideo.vivavideo.lite 
 

িভভািভিডও ে�া com.quvideo.xiaoying.pro 
 

িভমুসিলম com.alhiwar 
 

িভিডও েরকড�ার 
com.media.bestrecorder.audiorecorde

r 
 

ভ�ার com.rebelvox.voxer 
 

আবহাওয়ার পূব �াভাষ com.graph.weather.forecast.channel 
 

েহায়াটসঅ�াপ   com.whatsapp 
 

েহায়াটসঅ�াপ com.whatsapp 
 

েহায়াটসঅ�াপ com.WhatsApp3Plus 
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েহায়াটসঅ�াপ com.whatsapp 
 

েহায়াটসঅ�াপ com.WhatsApp2Plus 
 

�জকল gogolook.callgogolook2 
 

ওয়াইফাই পাসওয়াড� 
মা�ার_ v1.4 com.example.dat.a8andoserverx 

 

উই�� com.windyty.android 
 

ওয়াইজ com.transferwise.android 
 

ইওেহায়াটসঅ�াপ com.yowhatsapp 
 

ইউ�টউব ডাউনেলাডার dentex.youtube.downloader 
 

জম im.zom.messenger 
 

আইেকারআন লাইট com.guidedways.iQuran 
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 com.ewlat.eserler ئھسھرلھر  ئاۋازلىق
 

 com.c9.utilim قۇرئان ئاۋازلىق
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ
 

 com.c9.uyghurquran قۇرئان ئۇیغۇرچھ
 

 com.maher4web.quran الكریم  القرآن
 

 com.my.newproject5  زىكىرلھر
 

 كھرىم قۇرئان
ru.omdevelopment.ref.quranuyghur.fre

e 
 

 com.kuhiqap.lughitim لۇغىتى  كۇھىقاپ
 

 com.nur.ime كىرگۈزگۈچ  نۇر
 

《心灵法门》念佛机 com.guanyincitta.chant 
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汉藏英辞典 com.dacd.dictionary 
 

藏历基本数据 
com.example.astronomicalcalendarap

p 
 

阳光藏汉翻译 com.tibetan.translate 
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আরও পড়ুন 

অে�িলয়ান সাইবার িসিকউির�ট েস�ােরর িনেদ�িশকা 

> সাইবার অপরাধ, ঘটনা বা ঝঁুিক িরেপাট� ক�ন 
> আপনার িডভাইস�িল কীভােব সুরি�ত করেবন 
> আপনার েমাবাইল েফান সুরি�ত ক�ন 
> িফিশং 
> ��াম 
> আপনার েসাশ�াল িমিডয়া সুরি�ত ক�ন 
> েসাশ�াল িমিডয়া এবং েমেস�জং অ�ােপর জন� িনরাপ�া �টপস 

যু�রােজ�র NCSC এবং NPSA এর িনেদ�িশকা 

> গণত� র�া 
> সামা�জক মাধ�ম: কীভােব এ�ট িনরাপেদ ব�বহার করেবন 
>  সং�া�িলর জন� েমাবাইল সহ িডভাইস সুর�া িনেদ�িশকা   
> অ�াি�েকশন ে�ার�িলেত �মিক িরেপাট� ক�ন। 
> যােদর ঝঁুিক েবিশ তােদর জন� ব���গত িনরাপ�া ও সুর�া 

যু�রা� NSA এর িনেদ�িশকা 

> েমাবাইল িডভাইেসর সেব �া�ম ব�বহার 

দািবত�াগ 
অনু�হ কের মেন রাখেবন েয এই িনেদ�িশকা�ট এমন তথ� �দান কের যা �কােশর সময় যাচাই করা 
হেয়েছ। 

এই �িতেবদন�ট �িতেবদন �দানকারী সং�া এবং িশ� উৎস েথেক �া� তেথ�র উপর িভি� কের 
ৈতির। েয তথ� ও পরামশ � েদওয়া হেয়েছ, তা সব ধরেনর ঝঁুিক এড়ােনার জন� নয়—এবং এসব 
পরামশ � েমেন চলেলও সব ঝঁুিক পুেরাপুির দরূ হেব না। তথ�-স�িক�ত ঝঁুিকর দািয়� সব সময় 
সংি�� িসে�ম মািলেকর উপেরই থােক।   

যু�রােজ� এই তথ� ি�ডম অব ইনফরেমশন অ�া� 2000 (FOIA) এর আওতায় অব�াহিত�া� এবং 
যু�রােজ�র অন�ান� িকছ�  তথ� স�িক�ত আইেনর আওতায় অব�াহিত�া� হেত পাের।  

েযেকােনা FOIA স�িক�ত �� ncscinfoleg@ncsc.gov.uk �ঠকানায় পাঠান।  
 
সকল �কাশনা ইউেক �াউন কিপরাইট ভ� � © 

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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