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BADBAZAAR �ငှ် ့MOONSHINE: နည်းပညာဆုိငရ်ာ 

စိစစ်ချက်�ငှ် ့အ��ရာယ် ေလ�ာ့ချြခငး်  
 

အကျဉ်းချုပ် 

UK �ိငုင်မှံ ဆိုငဘ်ာအဖွဲ�ချုပ် Cyber League ၏ ပ့ံပုိးမ�ြဖင် ့အမျိုးသားစငတ်ာ National Cyber 

Security Centre (NCSC UK) �ငှ် ့ေအာက်ပါ �ိငုင်တံကာ ပါတနာများ ပူးေပါငး်ကာ 

ဤအ�ကံြပုချက်အား ပူးေပါငး် ထတု်ေဝြခငး် ြဖစ်ပါသည။်  

> ဆကသ်ယွ�်�န်�ကားေရးမ�း�ုံး၏ အစတိအ်ပုိငး်ြဖစ်သည့ ်ဩစေ�တးလျ ဆိငုဘ်ာ လံြုခံုေရးစငတ်ာ 

The Australian Cyber Security Centre  
> ဆကသ်ယွမ်�ဆိငုရ်ာ လံြုခံုေရးဦးစးီဌာန၏ အစတိအ်ပုိငး်ြဖစ်သည့ ်ကေနဒါ  ဆိငုဘ်ာလံြုခံုေရး 

စငတ်ာ The Canadian Centre for Cyber Security 

> ဂျာမာန်�ိငုင် ံဗဟိ ုေထာကလ်မ်ှးေရး ဝန်ေဆာငမ်��ုံး The German Federal Intelligence 

Service 
> ဂျာမာန်�ိငုင် ံဖဲွ�စညး်အပ်ုချုပ်ပုံ အေြခခ ံဥပေဒ ကာကယွေ်ရး ဗဟိ�ုံုး The German Federal 

Office for the Protection of the Constitution 
> အစိုးရ၏ ဆကသ်ယွမ်�ဆိငုရ်ာ လံြုခံုေရးဗဟိဌုာန၏ အစတိအ်ပုိငး်ြဖစသ်ည့် နယးူဇီလန်�ိငုင် ံ

ဆိငုဘ်ာလံြုခံုေရးစငတ်ာ The New Zealand National Cyber Security Centre 

> အေမရိကန် ဗဟိေုထာကလ်မ်ှးေရး ဌာန The United States Federal Bureau of 

Investigation 
> အေမရိကန်�ိငုင် ံအမျိုးသား လံြုခံုေရး ေအဂျငစ်Tီhe United States National Security 

Agency 
 
 

ဤအ�ကံြပုချက်သည ်ေထာက်လှမ်းေရး ေဆာဖ့်ဝဲ မျိုးကွဲ�စ်ှခုြဖစ်သည် ့BADBAZAAR �ငှ် ့

MOONSHINE တို၏့ ေထာက်လှမ်းေရးဆိုငရ်ာ �ခိမ်းေြခာက်မ�အေ�ကာငး်ကို အချက်အလက်သစ်များ�ငှ် ့

စုစညး်ေဖာ်ြပထားြခငး်ြဖစ်ကာ app store လုပ်ငနး်လုပ်ကိုငသ်မူျား၊ developer များ�ငှ် ့ဆို�ှယ်မီဒယီာ 

ကုမ�ဏမီျားအေနြဖင် ့၎ငး်တို၏့ ဝနေ်ဆာငမ်�ကိ ုရယသူမူျား၏ လံုြခံုေဘးကငး်ေရးများ ေဆာငရွ်က်ရာတငွ ်

အေထာက်အကူြပုရန ်ထတု်ေဝြခငး်ြဖစ်သည။် 

https://www.ncsc.gov.uk/information/cyber-league
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ဤအ�ကံြပုချက်�ငှ်အ့တ ူmalware တိကု်ခိုက်မ�များ ခံရသည်သ့မူျားအတွက ်အ�ကံြပုချက်လညး် 

ထတု်ေဝထားပါသည။် 

ဤစာေစာငသ်ည ်NCSE ၏ spywareခက်ဆစ်အဓိပ�ာယ် ဖငွ်ဆ့ိုချက်များကို အသံးုြပုထားပါသည-် 

“malware သည ်မသမာသည် ့ေဆာဖ့်ဝဲ တစ်မျိုးြဖစ်ကာ အသံးုြပုသ၏ူ ခွင်ြ့ပုချက်မပါပဲ စက်ထတဲငွ ်

ထိေုဆာဖ့်ဝဲကို ထည်သ့ငွး်ကာ အချက်အလက်များ စုေဆာငး်�ပီး အြခားသကူို ထိအုချက်အလက်များ 

ပုိေ့ဆာငသ်ည် ့အရာြဖစ်သည။်"  

ြဖစရ်ပ်မှန် နမူနာ ၁ - MOONSHINE 

MOONSHINEသည ်Android spyware တစ်ခုြဖစ်�ပီး တိဘက်အုပ်စုများကိ ုပစ်မှတ်ထားသည် ့

ေထာက်လှမ်းေရး ေဆာဖ့်ဝဲြဖစ်ေ�ကာငး် ၂၀၁၉ ခု�စ်ှတွင ်Citizen Lab မှ ေဖာထ်တု်ခဲ့သည် ့spyware 

ြဖစ်ပါသည။် MOONSHINE သည ်တရားဝငသ်ည် ့app  တစ်ခုလို ဟနေ်ဆာငက်ာ 

၎ငး်ပစ်မှတ်ထားလိုသည် ့သမူျားကို ထိ ုapp ကို ထည်သ့ငွး်ေအာင ်လုပ်ေဆာငြ်ခငး် ြဖစ်ပါသည။် ထိ ုapp 

ကို တယ်လီဂရမ် ချနန်ယမ်ျား�ငှ် ့WhatsApp တိုမှ့တစ်ဆင် ့လင်ခ့်များလို ြဖန်ခ့ျီမ�ေဝမ� ြပုလုပ်ခဲ့ပါသည။် 

 
NCSC ၏ MOONSHINEသေုတသနအရ ေအာကပ်ါအတိုငး် ေဖာ်ြပထားပါသည ်- 

• MOONSHINE သည ်ပထမဆံုးအ�ကိမ် အစီရငခ်ံသည်အ့ချိနမှ်စ၍ အေြပာငး်အလဲများ 

ြပုလုပ်ထားေသာ နညး်ပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပငက်ို အသံးုြပုထားေ�ကာငး် 

ေတွ� �ှိရပါသည။်  

• ထိနုညး်ပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပငသ်ည ်ကျယ်ြပန်ေ့သာ ေထာကလ်ှမ်းေရး 

အစွမ်းအစ�ှိေ�ကာငး် ေတွ�ရ�ပီး ထိအုထတဲွင ်စက်ပစ�ညး်အတွငး်က ဖိငုမ်ျားကို ထတု်ယူြခငး်၊ 

အသမံျားကို live ဖမ်းယူြခငး်�ငှ် ့ဖနသ်ားမျက�်ာှြပငက်ိုလညး် record လုပ်ထား�ိငုစွ်မ်း �ှိပါသည။် 

• virtual နညး်ြဖင် ့host လုပ်ထားသည် ့MOONSHINE ၏ နညး်ပညာစီမံခန်ခ့ွဲေရး 

မျက်�ာှြပငအ်ချို �ကို ေတွ� �ှထိားပါသည။် ထိမုျက်�ာှြပငမ်ျားသည ်UPSEC �ငှ် ့ချတိ်ဆက်မ��ှိသည် ့

login panel များ�ငှ် ့အေြခခံအေဆာက်အဦးဆိုငရ်ာတွင ်တစ်ခု�ငှ်တ့စ်ခု ထပ်ေနသညဟ် ု

Intelligence Online မှ‘Sichuan Dianke Network Security Technology Co., Ltd.’ 

အား ကိုးကား�ပီး ေဖာ်ြပထားပါသည။် 

 

https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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နညး်ပညာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပင ်
ယခငက် ေဖာ်ြပချက်အရMOONSHINE သည ်နညး်ပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပငက်ိ ု

ေြပာငး်လဲထား�ပီး တိုးတက်ေရးများ လုပ်ေဆာငေ်နေ�ကာငး် ေဖာ်ြပထားပါသည။် 

 
၎ငး်၏ နညး်ပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက�်ာှြပင၏် ပထမဆံုး နမူနာကိ ု၂၀၁၉ ခု�စ်ှတွင ်ထတု်ေဝသည် ့

Citizen Lab ၏ အစီရငခ်ံစာတွင ်ေဖာ်ြပထားပါသည။်  

 

 
ပုံ ၁- ၂၀၁၉ ခု�စ်ှ အေစာပုိငး်တွင ်ထုတ်ေဝသည် ့Citizen Lab ၏ အစီရငခ်ံစာတွင ်ေဖာ်ြပထားသည် ့MOONSHINEနည်းပညာဆိငုရ်ာ 

စီမံခန်ခ့ွဲေရး မျက်�ာှြပငမှ်ာ 'Missing Link Tibetan Groups Targeted with 1-Click Mobile Exploits' ြဖစ်သည်။ 

၂၀၂၂ ခု�စ်ှ အေစာပုိငး်တွင ်Lookout မှ နညး်ပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက�်ာှြပငအ်ား ေအာက်ပါကဲသ့ို ့ 

၎ငး်၏ မျက�်ာှြပငအ်ား (ပုံ၁)-ြပနလ်ညြ်ပငဆ်ငထ်ားေ�ကာငး် ေဖာ်ြပထားပါသည။် 

 

 
ပုံ ၂: Lookout ၏ အစီရငခ်ံစာတွင ်ေဖာ်ြပသည် ့နည်းပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပင ်2022 report ‘MOONSHINE: တ�တ်ု�ိငုင်မှံ 

APT POISON CARP သည် တိဘက်�ငှ် ့ဝိဂါများအား  ပစ်မှတ်ထားသည် ့ေြပာငး်လဲတိုးတက်ေနသည် ့Android ေထာက်လှမ်းေရး 

စက်ပစ�ည်းများကုိ တီထွငထ်ားသည်။ 

https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
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၂၀၂၃ ခု�စ်ှ ဩဂုတ်လတငွ ်MOONSHINE ၏ အမိန်ေ့ပးြခငး်�ငှ် ့ထနိး်ချုပ်ြခငး် (C2)၏ scan တွင၂်၀၂၂ 

ခု�စ်ှမှ မျက�်ာှြပင�်ငှ် ့ဆငတ်ူေ�ကာငး် ြပသထားေသာ်လညး် ပုံ ၂ တွင ်ပါဝငသ်ည် ့‘Forget Password’ 

လုပ်ေဆာငခ်ျက်ပါဝငြ်ခငး် မ�ှိေတာေ့�ကာငး် ြပသထားပါတယ်။ 

 

 
ပုံ ၃: ၂၀၂၃ ခု�စ်ှ ဩဂုတ်လတွင ်ေတွ�ရသည် ့MOONSHINE ၏ နည်းပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပငတွ်င ်'Forget Password’ 

လုပ်ေဆာငခ်ျက် မပါဝငေ်တာေ့�ကာငး် ေတွ�ရပါသည်။ 

 
ထပ်မံစုံစမ်းမ�အရ နညး်ပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပငတ်ွင ်panel အတွငး်မှ 

အေ�ကာငး်အရာများကိ ုြပသထားကာ ထိ ုpanel တငွ ်တိုက်ခိုက်ခရံသည် ့စကပ်စ�ညး်အတွငး်မှ 

အေသးစိတ်အချက်အလက်များအား မညက်ဲသ့ို ့   သိေုလှာငထ်ားမညက်ို ေဖာ်ြပထားပါသည။် 

 
 

 
ပုံ ၄: MOONSHINE ၏ နည်းပညာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပင၏် login page ေနာက်ကွယ်တွင ်ေဖာ်ြပထားသည် ့ဝဘစ်ာမျက်�ာှ 

 

https://urlscan.io/result/aae9e1b5-eef4-4754-8738-4af3046c46aa
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Lookout ၏ ေလလ့ာမ�အရ 'score’ သည ်တိုက်ခိကု်ခံရသ၏ူ စက်ပစ�ညး်မှ MOONSHINE C2 server 

များသို ့ ြဖတ်သနး်သာွးသညက်ို ေတွ� �ှိရပါသည။် ‘Score’ ၏ တနဖိ်ုးသည ်တိကု်ခိုက်ခံရသ၏ူ စက်ပစ�ညး်မှ 

မသမာသည် ့လုပ်ရပ်များအား မညမ်�ေလာက ်ခငွ်ြ့ပုထားသည်အ့ေပါ် မူတညပ်ါသည။် 

  
စာတိုငတ်ငွ ်စာမျက်�ာှထမှဲ  ‘if_contact’၊ ‘if_location’၊ ‘if_call_log’ �ငှ် ့‘if_sms’ တို၏့ 

ေဖာ်ြပချက်အရ MOONSHINE samples များသည ်တိုက်ခိုက်ခရံသည် ့စက်ပစ�ညး်၏ 

အချက်အလက်များအားလံုးကို ရ�ှ�ိိငုသ်ည် ့စွမ်းရညမ်�ှိေ�ကာငး် ေတွ�ရပါသည။် ဤစာတိငုမ်ျား၏ 

အသတိရား�ငှ် ့'score’ များသည ်တိုက်ခိုက်ခရံသည် ့စက်ပစ�ညး်များမှ C2 ကိ ုြဖတ်သနး်သာွးြခငး်ကိ ု

�ကည်ြ့ခငး်အားြဖင် ့မသမာသမူျားသည ်score ကို အသံးုြပုကာ မသမာသည် ့malware မှ 

တိုက်ခိုက်ခံရသည် ့စက်ပစ�ညး်မှ အချက်အလက် ခိုးယူ�ိငုသ်ည် ့အတိုငး်အတာများေအာင ်

ချိတ်ဆက်ေပးြခငး်ြဖစ်�ပီး နညး်ပညာဆိငုရ်ာ စီမံခန်ခ့ွေဲရး မျက�်ာှြပငထ် ဲဝငေ်ရာက်ေနသကူို 

အချက်အလက်ပုိေ့ဆာငြ်ခငး် ြဖစ်ပါသည။် 

  
အေထေွထအွားြဖင် ့app များသည ်စက်ပစ�ညး်များ၏ အချက်အလက် စုေဆာငး်မ�များ 

မလုပ်�ိငုရ်နအ်တွက ်အေကာငး်ဆံးု ကာကွယ်�ိငုသ်ည် ့နညး်လမ်းမှာ app အား ေဒါငး်လုဒ ်မလုပ်ခငတ်ငွ ်

app တွင ်မူမမှနမ်�များ �ှမိ�ှိ�ငှ် ့app ၏ ခငွ်ြ့ပုချက်အား ေလလ့ာြခငး် ြဖစ်ပါသည။်  သိုေ့သာ် 

MOONSHINE sample တိုသ့ည ်app ၏ လုပ်ေဆာငမ်�အတွက် လိုအပ်သည် ့ခွင်ြ့ပုချက်များသာ 

ေတာငး်ခံေလ�့ှိသည်အ့တကွ် သသံယ ြဖစ်ဖွယရ်ာ မ�ှိသလို ထငရ်တတ်ပါသည ်သိုေ့သာ် ၎ငး်သည ်

ထိခုွင်ြ့ပုချက်များအား အသံးုြပုကာ စက်ပစ�ညး်ထမှဲာ အချက်အလက် စုေဆာငး်ြခငး်များ 

ြပုလုပ်�ိငုပ်ါသည။် 

 
MOONSHINE တွင ်Application Programming Interface (API) လညး်�ှိသညက်ို 

�ကည်ြ့ခငး်အားြဖင် ့၎ငး်၏ စွမ်းေဆာင�်ိငုစွ်မ်းကိ ုသေိစ�ိငုပ်ါသည။် အေစာပုိငး်တွင ်�ှိသည် ့API 

စာရွက်စာတမ်းများတငွ ်Mandarin ဘာသာြဖင် ့ေရးထားေသာ API နာမညမ်ျား ပါဝငပ်ါသည။် 

 
 
 
 
 
 

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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Virtual hosts 
MOONSHINE ၏ panel များကို �ာှ�ကည်သ့ည်အ့ခါတွင ်host အတုများ အသံးုြပုထားသညက်ို 

ေတွ� �ှိရပါသည။် Hosting အတု Virtual hosting ဆိုသညမှ်ာ IP လိပ်စာတစ်ခုတညး်မှ 

တချိနတ်ညး်တွင ်တစ်ခုထက် မနညး်ေသာ ဝဘဆ်ိုက်များကို host လုပ်ထားြခငး် ြဖစ်ပါသည။် 

ဤကဲသ့ိုေ့သာ host အတ ုလုပ်ထားသည် ့IP လိပ်စာ�ငှ် ့ဒိမိုနး် host များကို သ�ိှိထားသည် ့malware 

samples များတွင ်မေတွ�ရပါ။  

 
ထိ ုနညး်ပညာဆိငုရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပငသ်ည ်ကွာြခားမ��ှိ�ပီး စာမျက�်ာှ၏ ေခါငး်စဉ်မှာ ယခငက် 

SCOTCH ADMIN အစား LOGIN ြဖစပ်ါသည။် 

 
ပုံ ၅: MOONSHINE ၏ နည်းပညာဆိုငရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပငသ်ည ်SCOTCH ADMIN အစား LOGIN ဆိုသည် ့နာမည ်အသံုးြပုြခငး် 

ထိုအ့ြပင ်panel တွင ်ေဖာ်ြပထားသည် ့အေ�ကာငး်အရာသည ်ပုံ ၄ �ငှ် ့ကွာြခား�ပီး ပုံ ၆ – ကဲသ့ို ့ 

ြဖစ်ေနပါသည။် 

 

 
ပုံ  ၆: MOONSHINE ၏ နည်းပညာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပင၏် login page ေနာက်ကွယ်တွင ်ေဖာ်ြပထားသည် ့ဝဘစ်ာမျက်�ာှ 
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ပုံ ၆ တွင ်ေဖာ်ြပထားသည် ့panel သည ်ပုံ ၄ တွင ်ေတွ�ရသည် ့ပုံစံ�ငှ် ့ကွာြခားသညက်ို ေတွ�ရသည။် 

Panel များ၏ အမူအကျင်မ့ျားထပ်တူမ� ြဖစ်ေနြခငး်ကို စာတိုင၏် နာမညမ်ျားြဖစ်ေသာ 'id’၊ 

'manufacturer’ �ငှ် ့ဇယားတွငပ်ါသည် ့'model’ တိုတ့ွင ်ေတွ�ရပါသည။်  

  
MOONSHINE ၏ Host အတု များမှာ - 

 
ဒိမိုန်း IP လပ်ိစာ 

vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
ထိ ုဒိမိုနး်များကိ ုTrend Micro မှ စာရငး်ြပုစုထားြခငး်ြဖစ်�ပီး  MOONSHINE ၏ အလွဲသံးုစား 

ကိရိယာများသည ်browser ၏ ေပျာက့ွကဟ်ာကွက ်အားနညး်ချက်ကိ ုအခွင်ေ့ကာငး်ယကူာ 

မုိဘိငုး်စက်ပစ�ညး်ထတဲွင ်မသမာသည် ့malware များကို ထည်သ့ငွက်ာ အချက်အလက်များ 

စုေဆာငး်ြခငး် ြဖစ်ပါသည။် ထိကုဲသ့ို ့ malware ကို Trend Micro က 'Dark Nimbus’ ဟု 

နာမညေ်ပးထားပါသည။် 

 
�ှငး်လငး်ချက်မှာ MOONSHINE ၏ နညး်ပညာဆိငုရ်ာ စီမံချက ်မျက�်ာှြပငသ်ည ်MOONSHINE 

malware sample များ ဆက်သယွ်ထားသည် ့အရာြဖစ်�ပီး ထိမှုတစ်ဆင် ့တိုက်ခိုက်မ� ခံရသ၏ူ 

အချက်အလက်များကိ ုရယူြခငး် ြဖစ်ပါသည။် Trend Micro ၏ ေဖာ်ြပချက်အရ MOONSHINE ၏ 

အလွဲသံးုစား ကိရယိာသည ်Dark Nimbus ဟုေခါ်သည် ့malware ကို တိကု်ခိုက်ခံရသမူျား၏ 

မုိဘိငုး်စက်ပစ�ညး်တွင ်ထည်သ့ငွး်ကာ broswer ၏ ေပျာက့ွက ်ဟာကကွ် အားနညး်ချက်များကိ ု

အခွင်ေ့ကာငး်ယူ�ိငုစွ်မ်း�ှသိည် ့malware �ငှ် ့ကွဲြပားသညဟ်ု ေဖာ်ြပထားပါသည။် ထိုအ့ြပင ်Dark 

Nimbus �ငှ် ့MOONSHINE တိုသ့ည ်လံုးဝ မတူညေီသာ malware များ ြဖစ်�ကပါသည။် 

 

https://www.trendmicro.com/en_gb/research/24/l/earth-minotaur.html
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သိုေ့သာ် MOONSHINE ၏ နညး်ပညာဆိငုရ်ာ စီမံခန်ခ့ွဲေရး မျက်�ာှြပင�်ငှ် ့MOONSHINE ၏ အလွဲသံးုစား 

ကိရိယာတို ့ �စ်ှမျိုးစလံုး၏ ကုဒမှ်ာ တစ်ခု�ငှ်တ့စ်ခု ထပ်ေနသည်အ့တွက် ပုံ ၃ �ငှ် ့၅ အြပင ်ပုံ ၄ �ငှ် ့၆ တငွ ်

ေဖာ်ြပထားသည် ့အေ�ကာငး်အရာ စာမျက�်ာှတငွ ်ေဖာ်ြပသည် ့login နညး်များတွင ်ဆငတ်ူေနြခငး်ကို 

ေတွ�ရပါသည။် �စ်ှခုစလံုး၏ ကုဒအ်ရငး်အြမစ်တွငလ်ညး် ‘webpackJsonpreact-scotchui’ 

ပါဝငေ်နပါသည။် 

 
မသမာသမူျားသည ်MOONSHINE ၏ အလွဲသံးုစား ကိရိယာကိ ုURL လင်ခ့်များ�ငှ် ့ချိတ်ဆက်ကာ 

တိဘက်�ငှ် ့ဝိဂါတို�့ငှ် ့ဆက်စပ်သည် ့ဗီဒယီိုများဆ ီသာွးေရာက်မည် ့လမ်းေ�ကာငး်များဆ ီပုိေ့ဆာင�်ပီး 

ထိကုဲသ့ို ့ လုပ်ရပ်သည ်MOONSHINE ၏ ပစ်မှတ်�ငှ် ့သာွး၍ တစ်ထပ်တညး်ကျေနသညက်ိ ုေတွ�ရပါသည။် 

 
MOONSHINE ၏ အလွသဲံးုစား ကိရိယာ၏ ဒိမိုနး်ကို host လုပ်ထားသည် ့IP လိပ်စာများတွင ်'VLiteUI’ 

ဟု နာမညေ်ပးထားသည် ့login page ေခါငး်စဉ်ကိ ုအသံးုြပုေ�ကာငး် port 444 တွင ်ေတွ� �ိငုပ်ါသည။် 

ထိ ုစာမျက�်ာှကို ေကာငး်မွနစွ်ာ ေစာင့�်ကည်မ့� မလပ်ုခဲ့ပါ၊ ၎ငး်တည�်ှိသည် ့IP လိပ်စာများတွင ်

မသမာသမူျား၏ လုပ်ေဆာငခ်ျက�်ငှ် ့ချိတ်ဆက်ေနသည် ့အေနအထားများ �ှ�ိိငုသ်ညက်ို ေတွ�ရပါသည။် 

 
ပုံ   ၇: ‘VLiteUI’ ဟု ေခါငး်စဉ်တပ်ထားသည် ့HTML ၏ login panel �ှိရာ IP လိပ်စာများတွင ်MOONSHINE ၏ အလဲွသံုးစား ကိရိယာများ 

�ှိေ�ကာငး် ေတွ�ရသည်။ 

 
Trend Micro မှ Dark Nimbus ကို အေသးစိတ ်စိစစ်သည်အ့ခါတွင ်ထိ ုmalware သည ်

စက်ပစ�ညး်မှ အချက်အလက်ေပါငး်များစွာကို စုေဆာင�်ိငုသ်ည် ့စွမ်းရည�်ှိသညက်ို ေတွ�ရ�ပီး ၎ငး်သည ်

XMPP protocol ကိ ုအသံးုြပုကာ C2 �ငှ် ့ဆကသ်ယွ်မ� �ှိေ�ကာငး် ေတွ� �ှရိပါသည။် 
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Trend Micro မှ ထပ်မံ ေဖာ်ြပသညမှ်ာ Dark Nimbus ၏ ပုံစံ တချို�တွင ်‘DKNS’ ဆိုသည် ့

ပ�ိုဂမ်အချက်အလက်များ ပျံ� �ှံ�့ ိငုြ်ခငး်ကိ ုေတွ� �ှိခဲ့ပါသည။်  

 
‘ansec[.]com’ (Trend Micro တွငေ်ဖာ်ြပထားသည် ့Dark Nimbus C2) သည ်XMPP 

ဝနေ်ဆာငမ်�များ ေတွ�ရ�ပီး DKNS ေခါငး်စဉ်ပါ ဝဘစ်ာမျက်�ာှများ�ှိသည် ့အြခားေသာ IP လိပ်စာများတငွ ်

ေတွ�ရပါသည။် 

• DKNS Android远程取证系统 (DKNS Android အေဝးထနိး် မ�ခငး်ေဆးပညာ စနစ်) 

• DKNS云网侦控平台 (DKNS Cloud ကွနရ်က ်စုံစမ်းစစ်ေဆးြခငး်�ငှ့ ်

ထနိး်ချုပ်ေရးပလက်ေဖာငး်) 

• DKNS 云网侦控平台 (DKNS Cloud ကွနရ်က ်စုံစမ်းစစ်ေဆးြခငး်�ငှ့ ်ထနိး်ချုပ်ေရး 

ပလက်ေဖာငး်) 

• DKNS远程控制侦查系统 (DKNS အေဝးထနိး် ထနိး်ချုပ်စုံစမ်းစစ်ေဆးြခငး်စနစ်) 

 
XMPP ဝနေ်ဆာငမ်�ထတဲွင ် ‘ansec[.]com’ ပါဝငသ်ည် ့တြခားေသာ IP address များ၏ 

ဝဘစ်ာမျက်�ာှများ၏ ေခါငး်စဉ်များမှာ ေအာက်ပါအတိုငး်ြဖစ်သည ်- 

• UPSEC互联网控制指挥系统 (UPSEC အငတ်ာနက ်ထနိး်ချုပ်အမိန ့ေ်ပးေရးစနစ်) 

• UPSEC无线侦控系统 (UPSEC �ကိုးမ့ဲ ေထာကလ်ှမ်းေရး�ငှ့ ်ထနိး်ချုပ်ေရးစနစ်) 

• UPSEC重点人数据还原系统 (UPSEC အဓိကပုဂ�ို လ် ေဒတာြပနလ်ညရ်ယူြခငး်စနစ်) 

Intelligence Online ၏ ေဖာ်ြပချက်အရ ‘UPSEC’ အေနြဖင် ့HTML စာမျက်�ာှများ၏ ေခါငး်စဥ်တွင ် 

‘Sichuan Dianke Network Security Technology Co., Ltd’.  အား 

ရည�်�နး်ထားသည်အ့ေ�ကာငး် ေဖာ်ြပထားသည။်  

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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ြဖစရ်ပ်မှန် နမူနာ ၂ - BADBAZAAR  
BADBAZAAR ဆိုသညမှ်ာ iOS �ငှ် ့Andriod မျိုးကွ ဲမုိဘိငုး်ပစ�ညး်များကို တိကု်ခိုက်�ိငုသ်ည် ့malware 

ြဖစ်�ပီး ဝိဂါ၊ တိဘက်�ငှ် ့ထိငုဝ်မ်အေရး လ�ပ်�ှားသ ူပုဂ�ိုလ်အချို�ကို ပစ်မှတ်ထားသည် ့ေဆာဖ့်ဝဲ 

ြဖစ်ပါသည။် ထိ ုေထာကလ်ှမ်ေရးေဆာဖ့်ဝဲသည ်ဆို�ှယ်မီဒယီာ�ငှ် ့တရားဝင ်app store များမှ တဆင် ့

ပျံ� �ှံလ့ျက် �ှိသည။် မ�ကာခငက် ထတု်ေဝသည် ့Volexity ၏ ထတု်ေဖာ်ချကအ်ရ BADBAZAAR ၏ 

မျိုးကွဲများကို ြပသထား�ပီး ၎ငး်သည ်BadSolar၊BADBAZZAR �ငှ ်BadSignal မတညူေီ�ကာငး် 

ေဖာ်ြပထားပါသည။် ထိမုျိုးကွဲ သံးုမျိုးစလံုး၏ လုပ်ေဆာငမ်�သည ်တစ်ခု�ငှ့တ်စ်ခု ထပ်ေန�ပီး 

စက်ပစ�ညး်ဆိုငရ်ာ အချကအ်လက်�ငှ် ့operator ဆိုငရ်ာ အချက်အလက်များ စုေဆာငး်ေရးအတွက် 

အသံးုြပုထားပါသည။်  

 
NCSC ၏ MOONSHINEသေုတသနအရ ေအာကပ်ါအတိုငး် ေဖာ်ြပထားပါသည ်- 

• C2 ဒိမိုနး်များကိ ုထပ်မံေလလ့ာေသာအခါ ၎ငး်တိုသ့ည ်ယခငက် ေထာက်လမ်ှးေရးဆိုငရ်ာ 

�ခိမ်းေြခာက်မ��ှိေသာ ဒိမိုနး်များ�ငှ် ့ဆက်စပ်မ� �ှိေ�ကာငး် ေတွ� �ှိခဲ့�ကပါသည။် 

• C2 server �ငှ် ့malware များသည ်မသမာမ� လုပ်ေဆာငသ်မူျား၏ အေြခခံ အေဆာက်အဦး�ငှ် ့

ဆက်စပ်ေနသည် ့host နာမညမ်ျားကိ ုေတွ� �ှိခဲရ့ပါသည။် 

• မသမာသမူျားသည ်လူစိ့တ်ပညာကို အသံးုချ�ပီး ယံ�ုကညမ်� ရယူလှည်ဖ့ျားသည်န့ညး်ကိ ု

အသံးုြပုကာ တရားဝင ်app store များတငွ ်၎ငး်တို၏့ malware ကို ပျံ� �ှံေ့အာင ်

ြပုလုပ်�ကပါသည။် 

 

WHOIS clustering / ဒိမုိနး် ပွဲစား 
‘UJYJYUJ’ 
BADBAZAAR ဒိမိုနး်ြဖစ်သည် ့ ‘signalplus[.]org’ ၏ WHOIS အား အေသးစိတ် 

ေလလ့ာသည်အ့ခါတငွ ်‘State’ ေနရာတငွ ် ‘UJYJYUJ’ valueကို ြပသထားေ�ကာငး် (ESET ၏ 

ေဖာ်ြပချက်အရ) ေတွ�ရသည။်  

 
 
 
 
 
 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
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အလားတ ူvalue �ှိသည် ့ဒိမိုနး်များအား �ှာေဖွ�ကည်သ့ည်အ့ခါ ေအာက်ပါ ဒိမိုနး်များအား ေတွ� ခဲ့ရပါသည ်

- 
• thetubeplus[.]com 
• tubevideoplus[.]org 
• pmumail[.]com 
• signalplus[.]org 

(ပူးတွဲစာ က၊ ပုံ ၁ ကိ ု�ကည်ရ့န)် 

 

signalplus[.]org, tubevideoplus[.]org �ငှ် ့thetubeplus[.]com တိုသ့ည ်BADBAZAAR 

C2 ဒိမိုနး်များြဖစ်ေ�ကာငး် ေတွ�ရ�ပီး ESET ၏ ေဖာ်ြပချက်အရ ဒိမိုနး်ခွ ဲsub domain 

mail.pmumail[.]com မှာ FlyGram proxy server ြဖစ်ေ�ကာငး် ေဖာ်ြပထားပါသည။် FlyGram 

ဆိုသညမှ်ာ မသမာသည် ့ဆိုငဘ်ာသမားများက တတီွငထ်ားသည် ့BADBAZAAR app တစ်ခုြဖစ်ပါသည။်  

(အြခားေသာ BADBAZAAR app များ၏ စာရငး်ကို ေနာက်ဆက်တွ ဲတွင ်ေဖာ်ြပထားသည)်။  

 

Keyboard walking values 
မှတ်ပုံတငထ်ားသည် ့အြခားေသာ BADBAZAAR C2 ၏ ဒိမိုနး်များကိ ုေလလ့ာသည်အ့ခါတွငလ်ညး် 

အလားတ ူkeyboard walking လုပ်ေဆာငပုံ်များ �ှိသညက်ို NCSC မှ ေတွ� �ှိခဲ့ပါသည။် 

ဥပမာ ေအာက်ပါ ဒိမိုနး်များအားလံုး၏ 'State’ ေနရာတွင ်'REWR’ value များ ေတွ� ခဲ့ရပါသည ်- 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 

(ပူးတွဲစာ က၊ ပုံ ၂ ကို �ကည်ရ့န)် 

 

 

 

 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
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‘FSDF’ state field vaule များပါဝငသ်ည် ့ဒိမိုနး်များ 

BADBAZAAR C2 ၏ တြခား ဒိမိုနး်တွင ်‘FSDF’ ‘State’ value �ှိသည-် 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 

(ပူးတွဲစာ က၊ ပုံ ၃ ကို �ကည်ရ့န)် 

 

Keyboard walking value များ၏ ေနာက်ခံအေ�ကာငး် အစီရငခ်ံမ� 

BADBAZAAR ဒိမိုနး်များ၏ WHOIS မှတ်တမ်းတွင ်အသံးုြပုသည် ့keyboard walking value များကိ ု

ေလလ့ာသည်အ့ခါ တိဘက်လူမျိုးဆိုငရ်ာ အဖွဲ�အစညး်များအား TA413 ြဖင် ့ယခငက် ပစ်မှတ်ထားသည် ့

ေနာက်ခံများ�ှိသညက်ိ ုေတွ�ရသည။် Recorded Future ၏ ေလလ့ာချက်အရ မသမာသမူျား 

ထနိး်ချုပ်ထားသည် ့ဒိမိုနး်များသည ်တိဘက်အဖွဲ�အစညး်များကို ပျက်ရယ်ြပုြခငး်�ငှ် ့မှတ်ပုံတငထ်ားသည် ့

အဖွဲ�၏“asfasf” value ကို အသံးုြပုထားေ�ကာငး် ေတွ�ရပါသည။် 

clublogs[.]com 
Lookout မှ ရ�ှိထားသည် ့BADBAZAAR samples ထတဲွင ်C2 ဒိမိုနး်အြဖစ်  

‘xle.clublogs[.]com’ ပါဝငသ်ညက်ိ ုေတွ�ရသည။် မူလ ဒိမိုနး်  ‘clublogs[.]com’ ကို IP လိပ်စာ 

‘95.179.210[.]85’ မှ host လုပ်ခဲ့သညက်ို ေတွ�ရ�ပီး subject �ငှ် ့issuer �ှိသည်‘့CN=WIN-

50QO3EIRQVP’ တွင ်SSL certificate �ှိေ�ကာငး် ေတွ�ရသည။် ဤ value သည ်BADBAZAAR 

samplesတွင ်ေတွ�ရသည် ့SSL certificate များ�ငှ် ့ဆငတ်ူေနသညက်ို ေတွ�ရ�ပီး ၎ငး်တိုသ့ည ်

ဆက်သယွ်ေရး အေထာကအ်ထားများ �ကားြဖတ်သြိခငး်မျိုး မြဖစ်ေအာင ်ေ�ာှင�်ှားသည်အ့ေနြဖင် ့SSL 

pinning ကို အသံးုြပုထားြခငး် ြဖစ်သည။် 

 

 

 

 

 

https://malpedia.caad.fkie.fraunhofer.de/actor/lucky_cat
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
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IP လိပ်စာ 95.179.210[.]85 ၏ host သမုိငး်ေ�ကာငး်ကို ေလလ့ာသည်အ့ခါတွင ်ေအာက်ပါ ဒိမိုနး်များ�ငှ် ့

ဆက်စပ်မ��ှိေ�ကာငး် ေတွ�ရသည ်-   

• actuallys[.]com 
• bre.myloughborough[.]com 
• rewrwer[.]com 
• www.voiceoftibet[.]net 
• clublogs[.]com 

(ပူးတွဲစာ က၊ ပုံ ၄ ကို �ကည်ရ့န)် 

www.voiceoftibet[.]net 
‘www.voiceoftibet[.]net’ ဒိမိုနး်သည ်TA413 အသံးုြပုသည် ့TTP �ငှ် ့ဆငတ်ူသည် ့‘Voice of 

Tibet’ ေရဒယီို ဌာနကဲသ့ို ့ ဟနေ်ဆာငထ်ားဟန ်�ှိပါသည။် 

 
‘rewrwer[.]com’  ဒိမိုနး်သည ်BADBAZAAR ဒိမိုနး်၏ WHOIS မှတတ်မ်းတွင ်ေတွ�ရသည် ့‘State’ 

value ‘REWR’ �ငှ် ့ဆငတ်ူေနသညက်ို ေတွ�ရသည။် 

 
‘clublogs[.]com’၊ ‘rewrwer[.]com’၊ ‘voiceoftibet[.]net’ �ငှ် ့

‘myloughborough[.]com’ ဒိမိုနး် အားလံုးတိုသ့ည ်‘tplutalova@list[.]ru’. ဆိုသည် ့

အးီေမးလ်လိပ်စာြဖင် ့မှတပုံ်တငထ်ားပါသည။် 

 

actuallys[.]com 
 ‘actuallys[.]com’ အတွက် WHOIS မှတ်တမ်းတွင ်‘tplutalova@list[.]ru’ သည ်နညး်ပညာ�ငှ် ့

အက်မင ်အတကွ် အးီေမးလ်ြဖစ်ေသာ်လညး် မှတ်ပုံတငသ်၏ူ အးီေမးလ်မှာ ‘ivan_s81@mail[.]ru’ 

ြဖစ်ပါသည။် 

‘actuallys[.]com’ ဒိမိုနး် ၏ WHOIS အချကအ်လက် သမုိငး်ေ�ကာငး်တွင ်  

‘wangminghua6@gmail[.]com’ အးီေမးလ်ြဖင် ့၂၀၁၆ ခ�ုစ်ှ ေဖေဖာ်ဝါရီလ ၂၄ ရက်အတငွ ်

မှတ်ပုံတငထ်ားေ�ကာငး် ေတွ�ရသည။် ၂၀၁၆ ခ�ုစ်ှ မတ်လ ၁၁ ရက်ေနတ့ငွ ်ထိအုးီေမးလ်အား 

‘ivan_s81@mail.ru’ သို ့ ေြပာငး်လဲခဲ့ေသာ်လညး် မှတ်ပုံတငသ်က်တမ်း ကနုဆ်ံုးသည် ့ရက်စဲွမှာ 

ယခငက်ဲသ့ို ့ အတတူူပင ်ြဖစ်ပါသည။် 
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wangminghua6@gmail[.]com  
‘wangminghua6@gmail[.]com’ ဆိသုည့် အးီေမးလ ်လပ်ိစာသည ်ယခငက် 

ေထာကလ်မ်ှးေရးဆိငုရ်ာ �ခိမ်းေြခာကမ်��ိှသည့် ဒိမိုန်းများအားမှတပုံ်တငရ်ာတငွ ်အသံးုြပုခဲ့ဖူးေ�ကာငး် 

ေတွ� �ိှရပါသည။် ၂၀၁၅ ခ�ုစ်ှတွင ်Palo Alto ၏ ေတွ� �ှိချကအ်ရ Cmstar malware အတွက် C2 

ဒိမိုနး်များ မှတ်ပုံတငသ်ည်အ့ခါတွင ်ထိ ုအးီေမးလ်လပ်ိစာကို အသံးုြပုခဲ့ေ�ကာငး် ေတွ� �ှိခဲ့ပါသည။် ၂၀၁၄ 

ခု�စ်ှတွင ်APT3 မှ phishing ကမ်ပိနး် ြပုလုပ်ရနအ်တွက် ဒိမိုနး်များ မှတ်ပုံတငသ်ည်အ့ခါတွငလ်ညး် ထိ ု

အးီေမးလ် လိပ်စာကို အသံးုြပုခဲ့ေ�ကာငး် Mandiant မှ ေတွ� �ှိခဲ့ပါသည။် ၂၀၁၃ ခု�စ်ှတငွ ်CrowdStrike 

မှ မှတ်ပုံတငသ်ည် ့ဒိမိုနး်များတွင ်Program Database (PDB) ပါဝငသ်ည် ့malware dropper ၏ 

လမ်းေ�ကာငး်ထတဲွင ်တ�တု်စာများ ပါဝငေ်နသညက်ို ေတွ� ခဲ့ရပါသည။် ထိအုချက်များကို 

�ကည်ြ့ခငး်အားြဖင် ့၎ငး်သည ်တ�ုတ်စနစ်များ�ငှ် ့ဆက်စပ်မ� �ှိေ�ကာငး် ယူဆ�ိငုပ်ါသည။် 

taoyujun@gmail[.]com 
‘hcjbtt[.]com’ ဒိမိုနး်သည ် ‘taoyujun@gmail[.]com’ အးီေမးလ်ြဖင် ့

မှတ်ပုံတငထ်ားေသာ်လညး် ၎ငး်အက်မင၏် မှတ်ပုံတင ်အးီေမးလ်လိပ်စာမှာ 

‘wangminghua6@gmail[.]com’ ြဖစ်ေနပါသည။်  

‘hcjbtt[.]com’ ဒိမိုနး်�ငှ် ့ပတ်သက်လ�င ်မသမာသည် ့လုပ်ေဆာငခ်ျက်များ မေတွ�ရေသာ်လညး် 

‘taoyujun@gmail[.]com’ အးီေမးလ် လိပ်စာသည ်ယခငက် ေထာကလ်ှမ်းေရးဆိုငရ်ာ 

�ခိမ်းေြခာက်မ� အစီရငခ်ံစာတွင ်ထိလုိပ်စာ ပါဝငပ်ါသည။် ၂၀၁၄ ခု�စ်ှတွင ်ဂျပနအ်ဖွဲ�အစညး်များကို 

ပစ်မှတ်ထားသည် ့‘Cueisfry Trojan’  sample များပါသည် ့ဒိမိုနး်အတကွ် မှတ်ပုံတငရ်ာတွင ်

ထိလုိပ်စာအား အသံးုြပုခဲ့ေ�ကာငး် Mandiant မှ ေတွ� �ှိထားပါသည။်  

၎ငး် အးီေမးလ် လိပ်စာသည ်‘iaea-international[.]org’ ဒိမိုနး်အတွက် မှတ်ပုံတငရ်ာတွင ်

အသံးုြပုမ� �ှိခဲ့�ပီး ထိဒုိမိုနး်သည ်Comprehensive Nuclear-Test-Ban Treaty 

Organisation (CTBTO) တငွ ်�ိငုင်တံကာ အာဏုြမူစွမ်းအငဆ်ိငုရ်ာ ေအဂျငစ် ီကဲသ့ို ့ 

ဟနေ်ဆာငထ်ားကာ ‘idc-ctbto[.]org’ ဒိမိုနး်သည ်�ိငုင်တံကာ ေဒတာစငတ်ာ  အြဖစ် 

ဟနေ်ဆာငထ်ားေ�ကာငး် ေတွ� �ှိရပါသည။်  

 ‘iaea-international[.]org’ ဒိမိုနး်၏ အေစာပုိငး် Whois မှတ်တမ်းအတကွ် မှတ်ပုံတငသ်၏ူ 

အးီေမးလ်လိပ်စာမှာ ‘wangminghua6@gmail[.]com’ ြဖစ်ေ�ကာငး် ေဖာ်ြပထားသည။်  

https://unit42.paloaltonetworks.com/cmstar-downloader-lurid-and-enfals-new-cousin/
https://www.justice.gov/opa/pr/us-charges-three-chinese-hackers-who-work-internet-security-firm-hacking-three-corporations
https://www.iaea.org/
https://www.ctbto.org/our-work/international-data-centre
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udtglobals[.]com 
‘udtglobals[.]com’ ဒိမိုနး်သညလ်ညး် ‘wangminghua6@gmail[.]com’ အား အက်မင၏် 

အးီေမးလ်လိပ်စာအြဖစ် အသံးုြပုထားကာ ‘ocean.nio@rediffmail[.]com’ အတွက် 

အးီေမးလ်လိပ်စာအြဖစ်လညး် မှတ်ပုံတငထ်ားပါသည။် ဤဒိမိုနး်အတွက် အြခားေသာ WHOIS 

မှတ်တမ်းတွင ်မှတ်ပုံတငသ်၏ူ အးီေမးလ်လိပ်စာတေူနေ�ကာငး် ြပသထားေသာ်လညး် အက်မငြ်ဖစ်သ၏ူ 

အးီေမးလ်လိပ်စာမှာ ‘taoyujun@gmail[.]com’ ြဖစ်ေ�ကာငး် ေဖာ်ြပထားပါသည။် 

‘udtglobals[.]com’ သည ်‘UDT Global’ ညလီာခံကဲသ့ိ ုဟနေ်ဆာင�်ပီး ၎ငး်သည ်ေရေအာက် 

ေဆွးေ�းွေရး�ငှ် ့လံုြခံုေရး ကုမ�ဏမီျားအတွက ်ကမ�ာလံုးဆိုငရ်ာ ညလီာခံ ြဖစ်ပါသည။် အသံးုြပုသ ူနာမည ်

‘ocean.nio’ ၏ လိပ်စာသည ် �ိငုင်တံချို �တွင ်�ှိသည် ့National Institute of Oceanography 

(NIO) ကို တုပထားဟန�်ှပိါသည။် ‘Rediff’ အးီေမးလ် ဝနေ်ဆာငမ်� (အ�ိ�ယိတငွ ်အေြခစုိက်) ကို 

အသံးုြပုထားြခငး်သည ်Indian National Institute of Oceanography ကို တုပထားြခငး် 

ြဖစ်�ိငုပ်ါသည။် 

 

Djibdiplomatie[.]com 
‘djibdiplomatie[.]com’ ဒိမိုနး်မှာ ဂျီဘတူီ Djibouti �ိငုင် ံသတံမန ်ဝနေ်ဆာငမ်�ကို 

တုပထားဟန�်ှိ�ပီး‘utdglobals[.]com’ ၏ WHOIS မှတ်တမ်း�ငှ် ့တူညမီ� �ှိသညက်ို ေတွ�ရပါသည။် 

မှတ်တမ်း တစ်ခုတငွ ်မှတပုံ်တငသ်မှူာ ‘ocean.nio@rediffmail[.]com’ ြဖစ်ဟန�်ှိ�ပီး အက်မငမှ်ာ 

‘taoyujun@gmail[.]com’ ြဖစ်�ပီး အြခားေသာ မှတ်တမ်းတွင ်အက်မငအ်ြဖစ် 

‘wangminghua6@gmail[.]com’ ြဖစ်�ပီး မှတ်ပုံတငသ်အူြဖစ် 

‘ocean.nio@rediffmail[.]com’ ဆိုသည် ့အးီေမးလ်လိပ်စာကို အသံးုြပုထားေ�ကာငး် 

ေတွ�ရပါသည။် 

ထိဒုိမိုနး် �စ်ှခုစလံုးသည ်WHOIS မှတ်တမ်းေတ ွ�ှသိည် ့keyboard walking type values များ 

�ှိေနသညက်ို ေတွ�ရသည။် ဥပမာ ‘udtglobals[.]com’ တွင ်မှတ်ပုံတငသ်ည် ့�မို�အြဖစ် ‘ASDF’ 

value �ှိ�ပီး ‘djibdiplomatie[.]com’ တွင ်မှတ်ပုံတငသ်၏ူ နာမညအ်ြဖစ် ‘DAF DAGF’ value 

�ှိေ�ကာငး် ြပသထားပါသည။် ထိ ုvalue များသည ်BADBAZAAR ဒိမိုနး်များတွင ်ေတွ�ရသည် ့value 

များ�ငှ် ့ဆငတ်ူေနေ�ကာငး် ေတွ�ရပါသည။် 

https://udt-global.com/about/overview
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‘wangminghua6@gmail[.]com’ �ငှ် ့‘taoyujun@gmail[.]com’ အးီေမးလ ်

လိပ်စာတိုသ့ည ်global undersea defence event၊ Djibouti diplomacy services �ငှ် ့

International Atomic Energy Agency တိုက့ို ဟနေ်ဆာငထ်ားသည် ့ဒိမိုနး်များအတွက် 

အသံးုြပုသည် ့WHOIS မှတ်တမ်းများတငွ ်ေတွ�ရသကဲသ့ို ့ စစ်မှနေ်သာ ဒိမိုနး်များအတွက် သံးုသည် ့

WHOIS မှတ်တမ်းတငွလ်ညး် �ှိပါသည။်  

အစစ်များကဲသ့ို ့ ဟနေ်ဆာငသ်ည် ့ဒိမိုနး်�ငှ် ့ဒိမိုနး်အစစ်များ ေရာေထးွထားမ�ကို �ကည်ြ့ခငး်အားြဖင် ့

မသမာသည် ့ဆိုငဘ်ာသမားများ၏ လုပ်ငနး်များကိ ုကူညပ့ံီပုိးသည ်အေြခခံအေဆာက်အဦးများ �ှိပုံ 

ရပါသည။် 

 ‘ocean.nio@rediffmail[.]com’ အေီမးလ ်လိပ်စာသည ်အထက်ပါ ေဖာ်ြပသည် ့ဟနေ်ဆာင ်

ဒိမိုနး်များတွငသ်ာ ေတွ�ရပါသည။် ‘ivan_s81@mail[.]ru’ �ငှ် ့‘tplutalova@list[.]ru’ တိုမှ့ာ 

ဒိမိုနး်အနညး်ငယက်ိုသာ အသးီသးီ မှတ်ပုံတငထ်ား�ပီး တချို�ေသာ ဒိမိုနး်များသည ်BADBAZAAR ၏ 

အေြခခံ အေဆာက်အဦးအတွက် host လုပ်ေပးထားပါသည။် ဤအးီေမးလ ်သံးုခုသည ်မသမာသည် ့

ဆိုငဘ်ာဆိုငရ်ာ လ�ပ်�ာှးသမူျား၏ လုပ်ငနး်များ�ငှ် ့ပုိ၍ နးီစပ်မ� �ှိ�ိငုပ်ါသည။် အေ�ကာငး်ရငး်မှာ 

၎ငး်တိုသ့ည ်မသမာမ�များ  

လုပ်သည် ့လုပ်ငနး်များ�ငှ် ့ဆက်စပ်သည် ့ဒိမိုနး်အေရအတွက်မှာ 

‘wangminghua6@gmail[.]com’ �ငှ် ့‘taoyujun@gmail[.]com’. ကဲသ့ိုေ့သာ 

အးီေမးလမ်ျားထက ်စာလျင ်ပုိများေနသည်အ့တွက ်ြဖစ်ပါသည။် 

 
(ပူးတွဲစာ က၊ ပုံ ၅ ကို �ကည်ရ့န)် 

အြခားေသာ မသမာသမူျား�ငှ် ့ဆက်စပ်မ�များ 

 BADBAZAAR �ငှ် ့ဆကစ်ပ်မ��ှိသည် ့‘actuallys[.]com’၊ ‘clublogs[.]com’၊ 

‘myloughborough[.]com’၊ ‘rewrwer[.]com’ �ငှ် ့‘voiceoftibet[.]net’ ကဲသ့ိုေ့သာ 

ဒိမိုနး်များ၏ သသိာထင�်ှားေသာ တူည ီလက�ဏာများမှာ ၎ငး်တို ့ အားလံုးသည ်‘255.255.255[.]254’ 

တွင ်'parked’ ထားသည် ့eNom များ�ငှ် ့မှတ်ပုံတငထ်ားြခငး် ြဖစ်ပါသည။်  
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မ�ကာခငမှ် ြပုလုပ်သည် ့NCSC ၏ ေနာက်ဆက်တွ ဲစုံစမ်းချက်အရ ထိကုဲသ့ိုေ့သာ တူညလီက�ဏာ�ှိသည် ့

အြခားေသာ ဒိမိုနး်များသည ်၂၀၁၉ ခု�စ်ှတွင ်APT5 �ငှ် ့ဆက်စပ်မ��ှိ�ပီး ၂၀၀၉ �ငှ် ့၂၀၁၁ တွငA်PT14 

�ငှ် ့ဆက်စပ်မ� �ှိေ�ကာငး် ေတွ�ရပါသည။် 

APT5- �ငှ် ့ဆက်စပ်သည် ့ဒိမိုနး်များသည ်‘taoyujun@gmail[.]com’ အးီေမးလ်ြဖင် ့

မှတ်ပုံတငထ်ားေသာ ဒိမိုနး်၏ WHOIS များ �ငှ် ့ဆကစ်ပ်ေနေ�ကာငး် ေတွ� �ှိထားပါသည။် 

 
APT14 �ငှ် ့ဆက်စပ်သည် ့ဒိမိုနး်များတွင ်စာလံုးသံးုလံုးပါ ဒိမိုနး်ခွဲများ�ှိ�ပီး ၎ငး်တို၏့ မသမာသည် ့

တိုက်ခိုက်မ�အတွက ်ပစ်မှတ်ထားသည် ့သမူျားကို ထိေုနရာများတွင ်စုစညး်ထားဟန ်�ှိပါသည။် ၎ငး်၏ 

ဥပမာ တစ်ခုမှာ BAE စနစ်အတွက ်ပစ်မှတ်ထားရန ်ရညရွ်ယ်ထားသည် ့‘bae.cisconline[.]net’ ကိ ု

‘Poison Ivy’ sample တွင ်ေတွ� �ှိရပါသည။် 

 
ထိကုဲသ့ိုေ့သာ အလားတူ လက�ဏာများကို trojanised app �ငှ် ့ဆက်စပ်မ� �ှိသည် ့ BADBAZAAR ၏ 

ဒိမိုနး်ခွဲများတွငလ်ညး် ေတွ� �ှိရပါသည။် 

 
Application ေခါငး်စဉ် C2 URL 

Muslim Pro mpp.pmstwocqn[.]com 
Android အတကွ ် Video 

Player 

vpf.titeperformance[.]com 

Batter Master bat.androidupdated[.]net 
ေရဒယီိ ုအာဖဂန်နစ�တန် afg.collinformations[.]com 

အခမ့ဲ EN-UG အဘဓိာန် eud.titeperformance[.]com 

Disk Video Recovery dvr.collinformations[.]com 
TextNow ttn.titeperformance[.]com 

 
ယခငက် APT5 အြပင ်APT14 �ငှ် ့ဆက်စပ်သည် ့လ�ပ်�ှားမ�များ�ငှ် ့eNom တွင ်မှတ်ပုံတငထ်ားသည် ့

အြခားေသာ  ဒိမိုနး်များသည ်‘255.255.255.254’ တွင ်resolve လုပ်ထားေသာလ်ညး် ၎ငး်တိုသ့ည ်

မသမာသည် ့လုပ်ငနး်များ�ငှ် ့ဆက်စပ်မ� �ှိေ�ကာငး် မသရိပါ။ ထိုေ့�ကာင် ့ဤကမ်ပိနး်၏ 

ေနာက်ကွယ်များတငွ ်ပါဝငသ်ည် ့သမူျား တူမတူ မသရိသကဲသ့ို ့ ဆက်စပ်မ� �ှိမ�ှိကိုလညး် ေသြခာ 

မသ�ိိငုပ်ါ။ 

 

https://malpedia.caad.fkie.fraunhofer.de/details/win.poison_ivy


စာမျက်�ာှ 19 of 60 

စက် နာမညမ်ျား 

BADBAZAAR C2s �ငှ် ့sample များကိ ုေသြခာ ေလလ့ာဆနး်စစ်သည်အ့ခါ  SSL certificate 

များတွင ်ေတွ�ရသည် ့'Common Name’ value ကို host နာမညမ်ျားအြဖစ် အသံးုြပုထားသညက်ို 

ေတွ� ခဲ့ရပါသည။် BADBAZAAR sample �ငှ် ့အေြခခံအေဆာက်အဦးတို၏့ host နာမညမ်ျားအား 

NCSC မှ စုံစမ်းေလလ့ာသည်အ့ခါ ထိ ုhost နာမညမ်ျားကိ ုIP လိပ်စာ တလ�ားတွင ်အသံးုြပုထားေ�ကာငး် 

ေတွ� �ှိရပါသည။် ဤ IP လိပ်စာများကိ ုBADBAZAAR sample များ�ှရိာ host ဒိမိုနး်များထတဲွင ်

ေတွ�ရပါသည။် Host နာမည�်ငှ် ့ပတ်သက်သည် ့အေသးစိတ် အေ�ကာငး်အရာများ ေဖာ်ြပထားသည် ့က�  

သးီသန်�့ှိ�ပီး BADBAZAAR C2 ဒိမိုနး်များကိ ုhostနာမညမ်ျားပါဝငသ်ည် ့IP လိပ်စာများကိုလညး် 

ေဖာ်ြပထားပါသည။် 

 
အားလံုးနညး်ပါးတွင ်host နာမည ်value သည ် ေဖာ်ြပထားသည် ့မသမာေသာ ဒိမိုနး်နာမညအ်တကွ် IP 

resolution များပါသည် ့certificate များ�ငှ် ့ထပ်တူြဖစ်ေနေ�ကာငး် ေတွ� �ှထိား�ပီး အနညး်ငယ်သာ 

အထက်တွင ်ေဖာ်ြပသည်အ့တိုငး် မဟတု်ေ�ကာငး် ေတွ�ရပါသည။် 

 
WIN-EU0VLBL7TUJ 
 
Host နာမည ်‘WIN-EU0VLBL7TUJ’ ကိ ုေအာကပ်ါ IP လိပ်စာများတွင ်ေတွ� �ိငုပ်ါသည ်- 

 
• ‘116.203.53[.]21’ သည ် BADBAZAAR C2 ဒိမိုနး်ြဖစ်သည် ့‘uyapkfinder[.]com’ �ငှ် ့

‘thewestuniverse[.]com’ တိုက့ို host လုပ်ခဲပ့ါသည။် 

 
• ‘95.216.169[.]27’ သည ်BADBAZAAR C2 ဒိမိုနး်ြဖစ်သည် ့‘adysfunction[.]com’ �ငှ် ့

ဒိမိုန်းခွ ဲ‘download.apkbazar[.]biz’ ကို host လုပ်ထား�ပီး BADBAZAAR sample ကို 

ေဒါငး်လုဒလ်ုပ်ရန ်လင်ခ့အ်ြဖစ် ရပ်တညခ့ဲ်ေ�ကာငး် ေတွ�ရပါသည။် 

 

(ပူးတွဲစာ က၊ ပုံ ၆ ကို �ကည်ရ့န)် 
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WIN-70E59JVOB9G 
 
Host နာမည ်‘WIN-70E59JVOB9G’ ကို ေအာက်ပါ IP လိပ်စာများတွင ်ေတွ� �ိငုပ်ါသည။် 

 
• ‘23.88.28[.]220’ သည ်BADBAZAAR C2 ၏ ဒိမိုနး်ခွဲများြဖစ်�ကေသာ 

‘aua.rondwsign[.]com’၊ ‘nal.tokenmajorp[.]com’၊ 

‘pep.rondwsign[.]com’ ‘doa.rondwsign[.]com’ �ငှ် ့‘pls.rondwsign[.]com’ 

တိုအ့ား host ခဲ့ပါသည။် Certificate ပါသည် ့စက်၏ နာမညက်ို ေနာက်ဆံုးေတွ�ရချိန�်ငှ် ့

မသမာသည် ့ဒိမိုနး် IP ြဖစ်ေပါ်လာချနိက်ို စေတွ�သည်�့ကားချိနမှ်ာ �စ်ှရက ်�ကာခဲပ့ါသည။်  

 
• ‘23.88.28[.]221’ သည ်BADBAZAAR �ငှ် ့ဆက်စပ်သည် ့‘bt.bhvghg[.]com’ ဒိမိုနး်ခွဲကိ ု

host လုပ်ခဲ့သည။် 

 
• ‘23.88.28[.]222’ သည ်BADBAZAAR C2 ဒိမိုနး်ြဖစ်သည် ့‘tubevideoplus[.]org’ �ငှ် ့

‘cde.mpoxcases[.]com’ တိုက့ို host လုပ်ခဲပ့ါသည။် 

 
• ‘65.21.92[.]67’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲြဖစ်သည် ့‘bat.androidupdated[.]net’ 

ကို host လုပ်ခဲ့သည။် ၎ငး်သည ်DoubleAgent malware C2 ြဖစ်သည် ့ 

‘apps.androidupdated[.]net’ ဒိမိုနး်ခွကဲိုလညး် host လုပ်ခဲ့ပါသည။် 

 
• ‘65.21.92[.]77’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲများြဖစ်ေသာ 

‘wyo.titeperformance[.]com’၊ ‘big.collinformations[.]com’ 

‘vpf.titeperformance[.]com’, ‘eud.titeperformance[.]com’  
�ငှ် ့‘afg.collinformations[.]com’ တိုက့ို host ခဲ့ပါသည။် 

 
• ‘65.108.192[.]134’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲြဖစ်သည် ့‘upd.whoscaller.net’�ငှ် ့

‘ggl.whoscaller[.]net’ တိုက့ို host ခဲ့ပါသည။် 

 
• ‘142.132.131[.]15’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲြဖစ်သည် ့

‘bvn.lookincategory[.]com’ �ငှ် ့‘edr.lookincategory[.]com’ တိုက့ိ ုhost 

ခဲ့ပါသည။် Certificate ပါသည် ့စက်၏ နာမညက်ို ေနာက်ဆံုးေတွ�ရချနိ�်ငှ် ့ မသမာသည် ့ဒိမိုနး် IP 

ြဖစ်ေပါ်လာချိနက်ို စေတွ�သည်�့ကားချိနမှ်ာ ဆယ်တ့စ်ရက�်ကာခဲ့ပါသည။်  

https://attack.mitre.org/software/S0550/
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• ‘142.132.131[.]20’ သည ်ဒိမိုန်းခွဲြဖစသ်ည့် ‘son.onlinegamersgroup[.]com’ �ငှ် ့

‘system.onlinegamersgroup[.]com’ တိုက့ိ ုhost လပ်ုခဲ့ပါသည၊် ၎ငး်တိုက့ိ ု

BADBAZAAR C2 များအြဖစ် ယူဆရသညမှ်ာ BADBAZAAR �ငှ် ့ဆက်စပ်မ��ှသိည် ့SSL 

certificate များကို IP တစ်ခုတွင ်�ှိေနချနိအ်တွငး် ထိ ုဒိမိုနး်ခွဲများကို host လုပ်ခဲ့သည်အ့တွက် 

ြဖစ်ပါသည။် 

 
• ‘142.132.131[.]28’ သည ်BADBAZAAR C2 ဒိမိုနး်ြဖစ်သည်‘့goldplusapp[.]net’ �ငှ် ့

ဒိမိုနး်ခွဲများြဖစ်သည် ့‘who.goldplusapp[.]net’ �ငှ် ့‘cgf.goldplusapp[.]net’ တိုက့ိ ု

host လုပ်ခဲ့သည။် 

 
• ‘162.55.103[.]211’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲြဖစ်သည် ့‘oha.alpinemap[.]net’၊ 

‘aru.alpinemap[.]net’၊ ‘aso.alpinemap[.]net’၊ ‘afr.alpinemap[.]net’ �ငှ် ့

‘aar.alpinemap[.]net’ တိုက့ို host ခဲ့ပါသည။် 

 
• ‘162.55.103[.]212’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲြဖစ်ေသာ ‘pep.rondwsign[.]com’။ 

‘ckp.jkiohreh[.]com’။ ‘aar.tokenmajorp[.]com’၊ 

‘nal.tokenmajorp[.]com’၊ ‘pls.rondwsign[.]com’ �ငှ် ့

‘aua.rondwsign[.]com’ တိုက့ိ ုhost လပ်ုခဲ့ပါသည။် 

 
• ‘195.154.47[.]99’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲ ြဖစ်သည် ့‘ggl.whoscaller[.]net’ �ငှ် ့

‘upd.whoscaller.net’ တိုက့ို host ခဲ့သည။် Certificate ပါသည် ့စက်၏ နာမညက်ိ ု

ပထမဆံုး ေတွ�ရချိန�်ငှ် ့ မသမာသည် ့ဒိမိုနး် IP ြဖစ်ေပါ်လာချနိက်ို ေနာက်ဆံုး ေတွ�သည် ့�ကာချိနမှ်ာ 

သံးုရက်ြဖစ်ပါသည။် 

 
• ‘195.154.60[.]3’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲ ‘upd.whoscaller[.]net’ ကို host 

ခဲ့သည။် ‘ggl.whoscaller[.]net’. 
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• ‘212.83.189[.]89’ သည ်BADBAZAAR C2 ဒိမိုနး်ခွဲ ‘wyo.titeperformance[.]com’၊ 

‘eud.titeperformance[.]com’၊ ‘vpf.titeperformance[.]com’ �ငှ် ့

‘afg.collinformations[.]com’ တိုက့ို host ခဲသ့ည။် 

 
• ‘212.129.21[.]168’ သည ်BADBAZAAR C2 ဒိမိုနး်ြဖစ်သည် ့

‘fre.lookincategory[.]com’၊ ‘tgr.lookincategory[.]com’၊ 

‘fgt.lookincategory[.]com’ ‘luj.lookincategory[.]com’ �ငှ် ့

‘bvn.lookincategory[.]com’ တိုက့ိ ုhost ခဲ့သည။် 

 
(ပူးတွဲစာ က၊ ပုံ ၇ ကို �ကည်ရ့န)် 

 
WIN-50QO3EIRQVP 
 
Hostနာမည ်‘WIN-50QO3EIRQVP’ ကို ေအာကပ်ါ IP လိပ်စာများတွင ်ေတွ�ခဲပါသည။်  

 
 

• ’45.76.132[.]91’ သည ် ‘yumoftion[.]com’ �ငှ် ့‘androidupdated[.]net’ ဒိမိုနး် 

တိုက့ို host ခဲ့သည။် ထိဒုိမိုနး် �စ်ှခုစလံုးသည ်BADBAZAAR �ငှ် ့ဒိမိုနး်ခွဲအြဖစ် ဆက်စပ်မ��ှိ�ပီး  

‘fow.yumoftion[.]com’ �ငှ် ့‘bat.androidupdated[.]net’ တိုသ့ည ် BADBAZAAR 

C2 ဒိမိုနး်များ ြဖစ်ပါသည။် ထိုအ့ြပင ်ဒိမိုနး်ခွဲ ‘apps.androidupdated[.]net’ သည ်

DoubleAgent C2 ဒိမိုနး် ြဖစ်ပါသည။် ထိုအ့ြပင ်‘pmstwocqn[.]com’ ကိုလညး် host 

ခဲ့�ပီး ၎ငး်သည ်WHOIS မှတ်တမ်းမှတစ်ဆင် ့BADBAZAAR �ငှ် ့ဆက်စပ်မ� �ှိသည။် 

 
• ‘95.179.210[.]85’ သည ်‘clublogs[.]com’ ကို host လုပ်�ပီး  ‘xle.clublogs[.]com’ 

မှာ BADBAZAAR C2 ဒိမိုနး်ြဖစ်သည်အ့ြပင ်BADBAZAAR �ငှ် ့ဆက်စပ်သည် ့

ဒိမိုနး်များြဖစ်ေသာ ‘bre.myloughborough[.]com’၊ ‘img.rewrwer[.]com’၊ 

'www.voiceoftibet[.]net' �ငှ် ့‘actuallys[.]com’ တိုက့ို host ခဲ့ပါသည။် 

 
• ‘199.247.21[.]34’ သည ်‘titeperformance[.]com’ �ငှ် ့‘collinformations[.]com’ 

တိုက့ို host ခဲ့ပီး ၎ငး် ဒိမိုနး်ခွဲတိုသ့ည ်BADBAZAAR C2 ဒိမိုနး်များ ြဖစ်သည။် 
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• ‘217.69.10[.]128’ သည ်BADBAZAAR C2 ဒိမိုနး်ြဖစ်သည် ့‘uyghurdict[.]com’ ကိ ုhost 

ခဲ့သည။် 

 
(ပူးတွဲစာ က၊ ပုံ ၈ ကိ ု�ကည်ရ့န)် 

 
WMSvc-WIN-50QO3EIRQVP 
 
Hostနာမည ်‘WMSvc-WIN-50QO3EIRQVP’ ကို ေအာက်ပါ IP လိပ်စာများတွင ်ေတွ� ခဲ့ပါသည ်- 

 
• ’78.46.185[.]251’ သည ် BADBAZAAR C2 ဒိမိုနး် ‘groupgram[.]org’ ကိ ုhost ခဲ့�ပီး 

မသမာသည့် ဆကသ်ယွမ်�များ ရရန်အတကွ ်port ၄၄၃၂  ကိ ုအသံးုြပုခဲ့ေ�ကာငး် Volexity က 

ေဖာ်ြပခဲ့ပါသည။် 

 
• ‘65.21.92[.]69’ �ငှ် ့‘163.172.205[.]207’ တိုသ့ည ်ဒိမိုန်း ‘widelygram[.]org’ ကိ ု

host ခဲ့�ပီး BADBAZAAR C2 ဒိမိုနး်ဟု ယူဆရဟန�်ှပိါသည၊် အေ�ကာငး်မှာ port ၄၄၃၂ 

ဖွင်ထ့ားသည်အ့ချိန ်ထိ ုဒိမိုနး်�စ်ှခု၏ IP တငွ ်host လုပ်ထား သည်အ့တွက ်ြဖစ်ပါသည။် 

 
• ‘163.172.198[.]206’ သည ်ဒိမိုနး် ‘maxgram[.]org’ ကိ ုhost �ပီး  BADBAZAAR C2 

ဒိမိုနး်ဟု ယူဆရဟန�်ှိပါသည ်အေ�ကာငး်မှာ port ၄၄၃၂ ဖွင်ထ့ားသည်အ့ချိန ်host 

လုပ်ထားသည်အ့တွက် ြဖစ်ပါသည။် 

 
 

(ပူးတွဲစာ က၊ ပုံ ၉ ကို �ကည်ရ့န)် 

 
WMSvc-WIN-50QO3EIRQVP & WIN-7LSBB9R0F1L 
 
Host နာမည ်‘WMSvc-WIN-50QO3EIRQVP’ �ငှ် ့‘WIN-7LSBB9R0F1L’ တိုအ့ား ေအာက်ပါ IP 

လိပ်စာတွင ်ေတွ� ခဲ့ပါသည။် 

 
• ‘148.251.87[.]245’ သည ် BADBAZAAR C2 ဒိမိုနး်များြဖစ်သည် ့‘flygram[.]org’ �ငှ် ့

‘groupgram[.]org’ တိုက့ို host ခဲ့သည။် 

 
(ပူးတွဲစာ က၊ ပုံ ၁၀ ကိ ု�ကည်ရ့န)် 
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WIN-N8H8S9BG2P0 
Hostနာမည ်‘WIN-N8H8S9BG2P0’ ကို ေအာကပ်ါ IP လိပ်စာတွင ်ေတွ�ရသည ်- 

 
• ‘148.251.87[.]247’ သည ် BADBAZAAR C2 ဒိမိုနး်များြဖစ်သည် ့

‘omarwhatsapp[.]org’ �ငှ် ့‘flygram[.]org’ တိုက့ို host ခဲ့သည။် 

 
(ပူးတွဲစာ က၊ ပုံ ၁၁ ကို �ကည်ရ့န)် 

WIN-I6VBN8MR92A 
Hostနာမည ်‘WIN-I6VBN8MR92A’ ကိ ုေအာက်ပါ IP လိပ်စာတွင ်ေတွ� ခဲ့သည ်- 

 
• ‘148.251.87[.]197’ သည ်BADBAZAAR C2 ဒိမိုနး် ြဖစ်သည် ့‘tryhrwserf[.]com’ ကိ ု

host ခဲ့သည။် 

 
(ပူးတွဲစာ က၊ ပုံ ၁၂ ကိ ု�ကည်ရ့န)် 

 
ရ�ှိထားသည် ့လုပ်ငနး်ဆိုငရ်ာ အချက်အလက်များအေပါ် အေြခခံကာ ဤစကန်ာမညမ်ျားသည ်

အငတ်ာနက်ေပါ်တငွ ်ပျံ� �ှံလ့ျက် �ှိသည။် တချို�တိုက့ိ ုIP လိပ်စာ တချို�တိုတ့ငွ ်တ�ပိုငတ်ညး် ေတွ�ရ�ပီး 

ထိအုချက်ကို �ကည်ြ့ခငး်အားြဖင် ့VM များသည ်template ပုံစံ တစ်ခကုို အေြခခံကာ 

ြပုလုပ်ထားေ�ကာငး် ြပသေနပါသည။် တချို�ေသာ host နာမညမ်ျားအတွက် ၎ငး်တို ့ �ှိေနသည် ့IP 

လိပ်စာများသည ်မသမာသည် ့လုပ်ရပ်များ�ငှ် ့ဆက်စပ်မ� မ�ှိေ�ကာငး်ကိုလညး် သတိြပုရန ်

အေရး�ကးီပါသည။် Host နာမညမ်ျားကိ ုအသံးုြပုြခငး်သည ်မသမာသည် ့လူများ�ငှ် ့

မသက်ဆိုငေ်�ကာငး်လညး် ြဖစ်�ိငုပ်ါသည။် 

 
သိုေ့သာ်၊ ဤစက်နာမည ်တချို�တိုသ့ည ်BADBAZAAR C2 များကို host သည် ့IP များတငွ ်

ပျံ� �ှံသ့ည်အ့တကွ် အေြခခံ အေဆာက်အဦး�ှိသည် ့လုပ်ငနး်တစ်ခုမှ စက်များကို ြပုြပငက်ာ မသမာသမူျား 

ဆိုငဘ်ာဆိုငရ်ာ လုပ်ငနး်များ လုပ်ကိုင�်ိငုရ်နအ်တကွ် ကူညခ့ဲီသညဟ် ုယူဆ�ိငုပ်ါသည။် 
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ဆိ�ုှယ်မီဒယီာ တည�်ှိမ� 
Volexity ၏ ေဖာ်ြပချကအ်ရ YouTube ဗီဒယီိုများ (မသမာသည် ့အက်ပလေီကး�ှငး်များကို အသံးုြပရန ်

တိုက်တွနး်ထားသည် ့ေ�ကာ်ြငာဗီဒယီို) ကို မသမာသည် ့ဆိုငဘ်ာ သမားများက ဖနတ်ီးခဲ့တာ ြဖစ်ေ�ကာငး် 

ေဖာ်ြပထားပါသည။် ဤဗဒီယီိုများတွင ်အက်ပလီေကး�ှငး်များ တညေ်ဆာကရ်နအ်တွက ်သင�်ကားမ�များ 

ြပသထားပါသည။်  

 
မသမာသမူျား�ငှ် ့ဆက်စပ်သည် ့YouTube ချနန်ယ် �စ်ှခုကိုလညး် NCSC က သ�ိှိထားပါသည။်  

‘@josephjoey3499’ ပါဝငသ်ည် ့YouTube channel ၏ URL သည ်‘Maxgram’ ကို promote 

လုပ်ထားဟန�်ှိ�ပီး  ‘@uyghurapks3096’ �ငှ် ့မှတ်ပုံတငထ်ားေသာ channel တွင ် ‘Uyghur APK 

Finder’ ကို အသံးုြပုမ� များေအာင ်လုပ်ေဆာငထ်ားပါသည။်  

 
ထိုအ့ြပင ်‘Flygram’ �ငှ် ့‘Signal Plus’ တိုက့ို promote လုပ်ထားသည် ့YouTube 

ဗီဒယီိုများအတကွ ်မသမာသမူျားမှ သသိာသည် ့ဖနုး်နပံါတ်များကိ ုအသံးုြပုထားေ�ကာငး် ေတွ�ရသည။်  

‘Flygram’ video ၏ ၀:၃၆ စက� န်တ့ွင ်ဖနုး်နပံါတ ်‘+၁ (၅၇၀) ၃၇၈-၇၂၅၀’ ကို ြမင�်ိငု�်ပီး ‘Signal 

Plus’ video တွင ်ဖုနး်နပံါတ် ‘+၁ (၂၆၇) ၂၉၈ ၄၂၅၉’ ကို ြပသထားပါသည။် 

 
Volexity ၏ ေဖာ်ြပချကအ်ရ ‘ignitetibet[.]net’ ဆိုက်သည ်တိဘက�်ငှ် ့ဆက်စပ်သည် ့

အေ�ကာငး်အရာ Tibet-themed ကို အေြခခံသည် ့သတငး်တ ုဝဘဆ်ိုက်ြဖစ်�ပီး Telegram 

ချနန်ယ်တွင ်ေတွ� �ှိချက်အရ ထိဆုိုက်ကို မသမာသမူျားက ဖနတ်ီးတငထ်ားေ�ကာငး် ေဖာ်ြပထားပါသည။် 

'choekyi.wangmo@ignitetibet[.]net' ဆိုသည် ့အးီေမးလ ်လိပ်စာသည ်'tibetone.org' တွင ်

မှတ်ချက်များ ေရးသားထားသညက်ို ေတွ�ရ�ပီး ၎ငး်သည ်iOS မျိုးကွဲ BADBAZAAR အတွက် 

အသံးုြပုသည် ့C2 ဝဘဆ်ိုက ်စာမျက�်ာှြဖစ်ေ�ကာငး် Lookout က လူသ�ိငှ�်ကား ေဖာ်ြပထားပါသည။်  

 
ဤ အးီေမးလ် လိပ်စာသည ်မသမာသမှူ ထနိး်ချုပ်ထားသည် ့အးီေမးလ်ဟ ုယူဆရ�ပီး ‘Choekyi 

Wangmo’ ၏ နာမညက်ို တုပ အသံးုြပုပုံ ရပါသည။် 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.youtube.com/@josephjoey3499
https://www.youtube.com/@uyghurapks3096
https://www.youtube.com/watch?v=awbjkwCMQ7E
https://www.youtube.com/watch?v=4GvKyHpwaks
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15


စာမျက်�ာှ 26 of 60 

ေလလ့ာဆန်းစစခ်ျက ်

BADBAZAAR �ငှ် ့MOONSHINE တိုသ့ည ်လူစိ့တေ်ဗဒ�ငှ် ့ဆက်သယွ်မ�ကို အသံးုချကာ 

မသမာသည်န့ညး်ြဖင် ့အချက်အလက်ရယူြခငး် ဆို�ယှ်အငဂ်ျငန်ယီာနညး်လမ်းကို အသံးုြပုကာ 

ဝိဂါလူမျိုး၊ တိဘက်လူမျိုး�ငှ် ့ထိငုဝ်မ်လူမျိုးတိုက့ို ပစ်မှတ်ထားေလ�့ှိ�ပီး အဓိကအားြဖင် ့-  

• ဝိဂါလူမ�အသိငုး်အဝုိငး်များ စိတ်ဝငစ်ား�ိငုသ်ည် ့ဝိဂါဘာသာြဖင် ့ြပုလုပ်ထားသည် ့ကိုရမ် 

Quran app ကိ ုတီထငွက်ာ တရားဝင ်ေဆာဖ့်ဝဲများလို ဟနေ်ဆာင�်ပီး မသမာမ�များ 

လုပ်ေဆာငသ်ည် ့trojans app များြဖင် ့ပစ်မှတ်ထားြခငး်များ 

• ထိမုသာမ�များ လုပ်ေဆာငသ်ည် ့trojans app များကိ ုတရားဝင ်app store 

များေပါ်တငွ ်ထား�ှိကာ စစ်မှနသ်ည် ့app ြဖစ်ေ�ကာငး် ထငေ်ယာငထ်ငမှ်ားြဖစ်ေအာင ်

လုပ်ေဆာငြ်ခငး်�ငှ် ့group chat များတငွ ်၎ငး်တို ့ ပစ်မှတ်ထားသည် ့

လူမ�အသိငုး်အဝုိငး်တို၏့ ယံု�ကညမ်�ကို အလွဲသံးုစားလုပ်ြခငး် 

BADBAZAAR �ငှ် ့MOONSHINE တိုသ့ည ်တ�ုတအ်စုိးရအတွက် တနဖိ်ုး�ှိသည် ့

အချက်အလက်များကိ ုစုေဆာငး်ေပးြခငး်မျိုးများ ြပုလုပ်ပါသည။် BADBAZAAR �ငှ် ့

MOONSHINE တိုသ့ည ်ဝိဂါလူမျိုး၊ တိဘက်လူမျိုး�ငှ် ့ထိငုဝ်မ်မှ တသးီပုဂ�လများအား  

ပစ်မှတ်ထားသညက်ို သရိ�ပီး အြခားေသာ malware များသည ်တ�ုတ�်ိငုင်အံတွငး်မှ 

အြခားေသာ လူနညး်စုများကို ပစ်မှတ်ထားေ�ကာငး် သရိပါသည။် တ�ုတ�်ိငုင်၏ံ တည�်ငမ်ိမ�အား 

�ခိမ်းေြခာက်�ိငုသ်ညဟ်ု ယူဆရေသာ တ�ုတ�်ိငုင်ြံပညတ်ွငး်�ငှ် ့ြပညပ်�ိငုင်မှံာ ေနထိငုသ်ည် ့

အတူတကွ လက်မှတ်ေရးထိးုထားသည် ့�ိငုင်သံားများသည ်BADBAZAAR �ငှ် ့MOONSHINE 

ကဲသ့ိုေ့သာ မုိဘိငုး် malware တို၏့ တိုက်ခိကု်မ� အ��ရာယက်ို ခံရဖို ့ ေသြခာသေလာက် �ှိပါသည။် 

ထိလုူများ၏ တညေ်နရာ၊ အသဖိံုင၊် ဓာတ်ပုံ စသည် ့အချက်အလက်များကိ ုရ�ှ�ိိငုသ်ည်အ့တွက ်

အနာဂတ်တငွ ်ထိပုစ်မှတထ်ား ခံရသမူျား၏ လ�ပ်�ာှးမ� အချက်အလက်များအား အချိန�်ငှ် ့

တေြပးည ီေထာက်လှမ်းြခငး်များ�ငှ် ့ေ�ာှင်ယ့ှက်ြခငး်များ ြပုလုပ်�ိငုရ်န ်အခငွ်အ့လမ်း 

ရေစ�ိငုပ်ါသည။် 

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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MITRE ATT&CK® 
ဤအစီရငခ်ံစာသည ်MITRE ATT&CK® ၏ မူေဘာင�်ငှ် ့တကမ�ာလံးုမှ ဗဟုသတုများြဖစ်သည် ့

ြဖစ်ရနမှ်နအ်ေတွ�အ�ကံုကိ ုအေြခခံ�ပီး ရ�ှိသည် ့နညး်ဗျူဟာ�ငှ် ့နညး်လမ်းများကိ ု အေြခခံကာ 

စုစညး်တငြ်ပထားြခငး် ြဖစ်ပါသည။် 

နည်းဗျူဟာ ID နည်းလမ်း လပ်ုပုံလပ်ုနည်း 

စူးစမ်းေထာကလ်မ်ှးြခ

ငး် 
T1593.001 Open Websites/ Domains 

များ �ှာေဖွပါ - ဆို�ှယ် မီဒယီာ 
မသမာသူများသည် ၎ငး်တုိ ့ 

ပစ်မှတ်ထားလုိသည် ့အုပ်စုများ�ှိရာ 

အွနလုိ်ငး် group များ�ငှ် ့ဖိုရမ်များကို 

အသံုးချကာ ၎ငး်တုိ၏့ malware များကုိ 

မ�ေဝရန ်လုပ်ေဆာငပ်ါသည်။ 

အရငး်အြမစ ်

ဖံွ� �ဖိုးတိးုတကေ်ရး 

T1583.001 လုိအပ်သည် ့အေြခခံ 

အေဆာက်အဦး - ဒိမိုနး်များ 

မသမာသူများသည် ၎ငး်တုိ၏့ ကွပ်ကဲမ��ငှ် ့

ထိနး်ချုပ်ေရး server များအတွက် 

ဒိမိုနး်များကို မှတ်ပုံတငြ်ခငး် 

အရငး်အြမစ ်

ဖံွ� �ဖိုးတိးုတကေ်ရး 

T1587.001 Develop 
Capabilities: Malware 

တရားဝင ်app များကဲသ့ို ့ 

ဟနေ်ဆာငထ်ားသည် ့Trojan app 

များတွင ်ထည်သွ့ငး်ရနအ်တွက် 

ပျက်လုိပျက်စီးြပု�ိငုသ်ည် ့ကုဒမ်ျားကုိ 

တီထွငေ်ရးသားြခငး် 

အရငး်အြမစ ်

ဖံွ� �ဖိုးတိးုတကေ်ရး 

T1608.001 အဆင်အ့လုိက် စွမ်းရည်များ - 

Upload Malware 

တရားဝင ်app များကဲသ့ို ့ 

ဟနေ်ဆာငထ်ားသည် ့Trojan apps 

များကုိ app store များအပါအဝင ်

အွနလုိ်င ်ပလက်ေဖာငး်ေပါ်တွင ်

တငထ်ားြခငး် 

အရငး်အြမစ ်

ဖံွ� �ဖိုးတိးုတကေ်ရး 

T1585.001 အတည်တကျ�ှိသည် ့အေကာင်မ့ျား 

- ဆို�ှယ် မီဒယီာ အေကာင် ့

မသမာသူများသည် malware များကုိ 

မ�ေဝရန ်သိုမ့ဟုတ် ေ�ကာ်ြငာမ� 

လုပ်ရနအ်တွက် ဝဘဆ်ိုက်�ငှ် ့

ဆို�ှယ်မီဒယီာများတွင ်

အေကာင်မ့ျားဖွင်ြ့ခငး် 

 
အရငး်အြမစ ်

ဖံွ� �ဖိုးတိးုတကေ်ရး 

T1585.002 အတည်တကျ�ှိသည် ့အေကာင်မ့ျား 

- အးီေမးလ် အေကာင်မ့ျား 

မသမာသူများသည် ပုဂ�လိက host �ငှ် ့

လုပ်ငနး်သံုး အီးေမးလ်အေကာင်မ့ျားကို 

malware အား host လုပ်ရန�်ငှ် ့

မ�ေဝရနအ်တွက် အသံုးြပုြခငး် 

https://attack.mitre.org/techniques/T1593/001/
https://attack.mitre.org/techniques/T1583/001/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1608/001/
https://attack.mitre.org/techniques/T1585/001/
https://attack.mitre.org/techniques/T1585/002/
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ကနဦး ဝငေ်ရာကြ်ခငး် T1189 Drive-by Compromise ေကာငး်မွနသ်ည်ဟု ထငရ်သည် ့app 

များထဲတွင ်မသမာသည် ့ေဆာဖ့်ဝဲများ၏ 

စာများကုိ ကွယ်ဝှက်ထားြခငး်�ငှ် ့app 

store များေပါ်တွင ်ထား�ှိြခငး် 

ကနဦး ဝငေ်ရာကြ်ခငး် T1566.003 အတုအေယာငလု်ပ်ကာ ခိုးယူြခငး် - 

ဝနေ်ဆာငမ်�မှတစ်ဆင့ ်

အတုအေယာငလု်ပ်ကာ ခိုးယူြခငး် 

မသမာသူများသည် တယ်လီဂရမ် 

အပါအဝင ်ဆို�ှယ် မီဒယီာမှတစ်ဆင် ့၎ငး်တုိ ့ 

ပစ်မှတ်ထားသည် ့အုပ်စုံထံ တရားဝင ်app 

များကဲသ့ို ့ ဟနေ်ဆာငထ်ားသည် ့Trojan 

apps များကုိ ပုိေ့ဆာငြ်ခငး်  

အေကာငအ်ထည်ေဖာ်

ြခငး် 

T1204.002 အသံုးြပုသူမှ 

အေကာငအ်ထည်ေဖာ်ြခငး်- 

အ��ရာယ် ြဖစ်�ိငုေ်သာဖိငု ်

တိုက်ခိုက်ခံရသူများသည ်payload ကုိ 

အေကာငအ်ထည်ေဖာရ်နအ်တွက် တရားဝင ်

app များကဲသ့ို ့ ဟနေ်ဆာငထ်ားသည် ့

Trojan apps များကုိ 

ထည်သွ့ငး်ရပါသည်။ 

လံြုခံုေရး စနစ်ကိ ု

ထိးုေဖာကြ်ခငး် 

T1027.009 ��ပ်ေထွးေအာင ်ြပုလုပ်ထားသည် ့

ဖိုငမ်ျား သိုမ့ဟုတ် 

အချက်အလက်များ - ကုဒမ်ျား 

ြမ�ုပ်�ှထံားသည် ့Payloads 

ေကာငး်မွနသ်ည် ့app များဟု ထငရ်  

သည် ့app များအတွငး် မသမာသည် ့

payload များ ထည်သွ့ငး်ြခငး် 

လံြုခံုေရး စနစ်ကိ ု

ထိးုေဖာကြ်ခငး် 

T1036.005 ဟနေ်ဆာငလှ်ည်စ့ားြခငး် 

- တရားဝင ်နာမည ်သိုမ့ဟုတ် 

တည်ေနရာ�ငှ် ့ဆငတူ်ြခငး် 

တရားဝငဖိ်ုငမ်ျားကဲသ့ို ့ ထငရ်သည် ့Trojan 

ဖိုငမ်ျားသည် တရားဝင ်app များကဲသ့ို ့ 

နာမည်၊ ပုံစံ�ငှ် ့လုပ်ပုံကိုငပုံ် ဆငတူ်မ� 

�ှိပါသည်။ 

လံြုခံုေရး စနစ်ကိ ု

ထိးုေဖာကြ်ခငး် 

T1656 လူတစ်ေယာက်ကဲသ့ို ့ တုပြခငး် မသမာသူများသည် ယံု�ကည ် 

စိတ်ချရသည် ့ပုဂ�ိုလ်များကဲသ့ို ့ 

ဟနေ်ဆာငတု်ပကာ ဝဘဆ်ိုက်မျက်�ာှဖံုး 

တီထွငြ်ခငး် �ငှ် ့၎ငး်တုိ ့ ပစ်မှတ်ထားလုိသည် ့

အုပ်စုများနင် ့ဆက်စပ်သည် ့နာမည်များကုိ 

အသံုးြပုြခငး် 

စုေဆာငး်ြခငး် T1123 အသဖံမ်းြခငး် တရားဝငဖိ်ုငမ်ျားကဲသ့ို ့ ထငရ်သည် ့Trojan 

ဖိုငမ်ျားသည် မလုိအပ်ဘ ဲမုိက်ခ�ိုဖုနး်ထဲ 

ဝငခ်ွင်က့ဲသ့ိုေ့သာ ခွင်ြ့ပုချက်များ 

ေတာငး်ခံြခငး် 

စုေဆာငး်ြခငး် T1125 ဗီဒယီိ ု�ိုက်ယူြခငး် တရားဝင် app များက့ဲသုိ ့ 

ဟန်ေဆာင်ထားသည့် Trojan app များသည် 

မလုိအပ်ပဲ ကင်မရာထဲ ဝင်ေရာက်ခွင့် 

က့ဲသုိေ့သာ ခွင့်ြပုချက်များ ေတာင်းခံြခင်း 

https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1204/002/
https://attack.mitre.org/techniques/T1027/009/
https://attack.mitre.org/techniques/T1036/005/
https://attack.mitre.org/techniques/T1656/
https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1125/
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စုေဆာငး်ြခငး် T1005 ေဒသ��ရ စနစ်မှ အချက်အလက်များ တရားဝင ်app များကဲသ့ို ့ 

ဟနေ်ဆာငထ်ားသည် ့Trojan app သည ်

မလုိအပ်ပဲ သင်၏့ ဖိုငမ်ျားထဲ ဝငေ်ရာက်ခွင် ့

ေတာငး်ခံြခငး် 

အမိန်ေ့ပးြခငး်�ငှ် ့

ထန်ိးချုပ်ြခငး် 

T1071.001 Application Layer 
Protocol: Web Protocols 

Malware connects to C2 �ငှ် ့

ဆက်စပ်သည် ့malware များသည ်

HTTPS �ငှ် ့WebSocket’s များကုိ 

သံုးသည်။ 

အမိန်ေ့ပးြခငး်�ငှ် ့

ထန်ိးချုပ်ြခငး် 

T1509 စံ��နး်မညီသည် ့port စံမ�နး်မညီသည် ့port များြဖစ်သည့် port 

၄၄၃၂ �ငှ် ့၂၃၃၃ တုိကုိ့ အသံုးြပုြခငး် 

လ�ို� ဝှကစ်ွာ 

ထတုယ်ြူခငး် 

T1041 C2 ချနန်ယ်သို ့ လ�ို� ဝှက်စွာ 

ထုတ်ယူြခငး် 

Malware သည ်HTTPS �ငှ် ့

WebSocket ကဲသ့ိုေ့သာ ဆက်သွယ်မ�ကို 

အသံုးချကာ ေဒတာများကုိ လ�ို� ဝှက်စွာ 

ထုတ်ယူပုိေ့ဆာငြ်ခငး်များ ြပုလုပ်ပါသည်။ 

သကေ်ရာက်မ� T1565.002 ေဒတာအချက်အလက် လှည်စ့ားမ� - 

ပုိေ့ဆာငသ်ည် ့ေဒတာများကုိ 

ြပငဆ်ငေ်ြပာငး်လဲြခငး် 

မသမာသူများသည် app ၏ 

ေဆာငရွ်က်မ�အတွက် မလုိသည် ့

ဝဘစီ်းဆငး်မ� ြဖစ်ေစသည် ့app မှတစ်ဆင် ့

တိုက်ခိုက်ခံရသူ၏ အချက်အလက်များ 

ရ�ှိြခငး် 

https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1071/001/
https://attack.mitre.org/techniques/T1509/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/002/
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အ�ွန်း 

 
MOONSHINE - 

- ၂၀၂၅ ခု�စ်ှ ဧ�ပီလ ၁ ရကေ်နတ့ွင ်VliteUI panel တိုက့ို �ှာ�ကည်သ့ည်အ့ခါ ေအာက်ပါ 

အချက်အလက်များ ရ�ှိခဲသ့ည ်- 
 

IP လပ်ိစာ Port ပထမဆံးုအ�ကမ်ိ ေတွ� �ိှြခငး် ေနာကဆ်ံးုအ�ကမ်ိ ေတွ� �ိှြခငး် 

103.254.108[.]87 ၈၈၈ ၂၀၂၄-၁၀-၁၇ ၂၀၂၅-၀၂-၁၄ 

43.159.192[.]7 ၄၄၄ ၂၀၂၄-၁၁-၂၁ ၂၀၂၅-၀၂-၁၃ 

103.27.109[.]109 ၄၄၄ ၂၀၂၄-၀၇-၁၁ ၂၀၂၅-၀၂-၀၇ 

45.119.99[.]83 ၄၄၄ ၂၀၂၄-၁၂-၂၆ ၂၀၂၅-၀၁-၂၄ 

103.254.108[.]76 ၄၄၄ ၂၀၂၄-၀၉-၁၂ ၂၀၂၄-၁၂-၀၅ 

194.71.107[.]160 ၄၄၄ ၂၀၂၃-၁၂-၁၀ ၂၀၂၄-၁၁-၀၁ 

103.254.108[.]108 ၄၄၄ ၂၀၂၃-၁၁-၁၂ ၂၀၂၄-၀၉-၂၅ 

103.56.17[.]194 ၄၄၄ ၂၀၂၄-၀၄-၀၃ ၂၀၂၄-၀၈-၂၃ 

103.254.108[.]87 ၄၄၄ ၂၀၂၃-၁၁-၁၄ ၂၀၂၄-၀၈-၁၅ 

62.72.58[.]168 ၄၄၄ ၂၀၂၄-၀၁-၂၉ ၂၀၂၄-၀၈-၀၇ 

103.43.18[.]43 ၄၄၄ ၂၀၂၄-၀၂-၁၂ ၂၀၂၄-၀၇-၁၉ 

77.91.123[.]208 ၄၄၄ ၂၀၂၄-၀၂-၀၄ ၂၀၂၄-၀၄-၀၉ 

46.246.98[.]229 ၄၄၄ ၂၀၂၄-၀၃-၀၇ ၂၀၂၄-၀၃-၂၆ 

2.58.15[.]101 ၄၄၄ ၂၀၂၄-၀၂-၂၃ ၂၀၂၄-၀၂-၂၇ 

46.246.98[.]209 ၄၄၄ ၂၀၂၄-၀၁-၀၈ ၂၀၂၄-၀၂-၁၄ 

103.254.108[.]87 ၈၀၀၀ ၂၀၂၃-၁၀-၁၇ ၂၀၂၃-၁၀-၁၇ 

103.254.108[.]87 ၈၀၈၀ ၂၀၂၃-၀၄-၁၅ ၂၀၂၃-၁၀-၁၆ 

103.254.108[.]108 ၉၀၉၀ ၂၀၂၃-၀၄-၁၃ ၂၀၂၃-၁၀-၁၆ 

103.45.66[.]123 ၉၀၉၀ ၂၀၂၃-၀၃-၀၂ ၂၀၂၃-၀၄-၀၈ 

103.45.66[.]32 ၈၀၈၀ ၂၀၂၂-၀၇-၂၉ ၂၀၂၃-၀၄-၀၆ 

27.124.20[.]23 ၉၀၉၀ ၂၀၂၂-၀၅-၂၈ ၂၀၂၃-၀၃-၂၄ 
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27.124.20[.]22 ၉၀၉၀ ၂၀၂၂-၀၅-၂၈ ၂၀၂၃-၀၃-၂၃ 

27.124.20[.]24 ၉၀၉၀ ၂၀၂၂-၀၅-၂၇ ၂၀၂၃-၀၃-၁၇ 

69.176.94[.]148 ၉၀၉၀ ၂၀၂၃-၀၃-၀၄ ၂၀၂၃-၀၃-၁၀ 

69.176.94[.]228 ၉၀၉၀ ၂၀၂၂-၁၂-၂၄ ၂၀၂၃-၀၂-၂၅ 

103.253.40[.]137 ၈၀၀၀ ၂၀၂၂-၀၆-၂၄ ၂၀၂၂-၀၉-၀၂ 

27.124.4[.]80 ၈၀၈၀ ၂၀၂၂-၀၂-၂၅ ၂၀၂၂-၀၆-၂၃ 

27.124.4[.]81 ၈၀၈၀ ၂၀၂၂-၀၂-၂၅ ၂၀၂၂-၀၆-၂၃ 

47.242.46[.]79 ၈၀၈၀ ၂၀၂၁-၀၅-၀၃ ၂၀၂၂-၀၆-၁၇ 

27.124.4[.]82 ၈၀၈၀ ၂၀၂၂-၀၂-၂၄ ၂၀၂၂-၀၆-၁၅ 

27.124.4[.]165 ၉၀၉၀ ၂၀၂၂-၀၅-၁၄ ၂၀၂၂-၀၅-၂၈ 

27.124.4[.]184 ၉၀၉၀ ၂၀၂၂-၀၅-၁၄ ၂၀၂၂-၀၅-၂၇ 

27.124.4[.]178 ၉၀၉၀ ၂၀၂၂-၀၅-၁၃ ၂၀၂၂-၀၅-၂၆ 

103.15.28[.]165 ၈၀၈၀ ၂၀၂၂-၀၃-၀၅ ၂၀၂၂-၀၅-၂၅ 

69.176.94[.]226 ၈၀၈၀ ၂၀၂၂-၀၃-၀၅ ၂၀၂၂-၀၄-၂၂ 

27.124.4[.]3 ၈၀၈၀ ၂၀၂၂-၀၃-၁၁ ၂၀၂၂-၀၄-၀၂ 

103.140.238[.]235 ၈၀၈၀ ၂၀၂၂-၀၃-၀၄ ၂၀၂၂-၀၄-၀၁ 

27.124.4[.]2 ၈၀၈၀ ၂၀၂၂-၀၃-၁၂ ၂၀၂၂-၀၄-၀၁ 

165.84.180[.]107 ၈၀၀၀ ၂၀၂၂-၀၂-၂၅ ၂၀၂၂-၀၃-၁၉ 

69.176.94[.]156 ၈၀၀၀ ၂၀၂၂-၀၂-၂၅ ၂၀၂၂-၀၃-၀၅ 

141.98.212[.]70 ၉၀၉၀ ၂၀၂၁-၁၀-၀၅ ၂၀၂၂-၀၃-၀၄ 

5.188.33[.]50 ၈၀၀၀ ၂၀၂၂-၀၂-၁၅ ၂၀၂၂-၀၃-၀၄ 

5.188.70[.]193 ၈၀၀၀ ၂၀၂၂-၀၂-၁၅ ၂၀၂၂-၀၃-၀၄ 

69.176.94[.]140 ၈၀၈၀ ၂၀၂၂-၀၂-၂၄ ၂၀၂၂-၀၂-၂၄ 

27.124.20[.]83 ၈၀၀၀ ၂၀၂၂-၀၂-၁၄ ၂၀၂၂-၀၂-၁၈ 

208.87.200[.]106 ၈၀၀၀ ၂၀၂၂-၀၁-၀၂ ၂၀၂၂-၀၁-၀၂ 

121.127.241[.]37 ၈၀၀၀ ၂၀၂၁-၁၂-၀၈ ၂၀၂၁-၁၂-၀၈ 

156.255.2[.]211 ၄၄၃ ၂၀၂၁-၁၀-၀၅ ၂၀၂၁-၁၀-၀၅ 

156.255.2[.]211 ၈၀၀၀ ၂၀၂၁-၁၀-၀၄ ၂၀၂၁-၁၀-၀၄ 
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156.255.2[.]203 ၈၀၀၀ ၂၀၂၁-၁၀-၀၃ ၂၀၂၁-၁၀-၀၃ 

47.243.43[.]248 ၈၀၀၀ ၂၀၂၁-၀၇-၀၅ ၂၀၂၁-၀၇-၀၅ 

45.115.236[.]6 ၈၀၈၀ ၂၀၂၁-၀၅-၀၃ ၂၀၂၁-၀၅-၀၁ 

43.251.118[.]97 ၈၀၀၀ ၂၀၂၁-၀၁-၀၃ ၂၀၂၁-၀၃-၀၁ 

185.243.43[.]138 ၈၀၀၀ ၂၀၂၁-၀၁-၀၄ ၂၀၂၁-၀၂-၀၂ 

47.245.59[.]33 ၈၀၀၀ ၂၀၂၁-၀၁-၀၅ ၂၀၂၁-၀၁-၀၅ 

 
- ၂၀၂၅ ခု�စ်ှ ဧ�ပီလ ၁ ရကေ်နတ့ွင ်SCOTCH ADMIN panel များကိ ု�ှာ�ကည်ရ့ာတငွ ်ေအာက်ပါ 

အချက်အလက်များ ေတွ� ခဲ့ရပါသည-် 
 
IP လိပ်စာ Port ပထမဆံုး ေတွ� �ှိချိန ် ေနာက်ဆံုး ေတွ� �ှိချိန ်

104.194.152[.]24 ၂၃၃၃ ၂၀၂၅-၀၂-၀၆ ၂၀၂၅-၀၂-၂၇ 

172.86.80[.]126 ၂၃၃၃ ၂၀၂၅-၀၂-၀၇ ၂၀၂၅-၀၂-၂၇ 

154.90.59[.]62 ၂၃၃၃ ၂၀၂၄-၀၆-၂၀ ၂၀၂၄-၀၉-၂၀ 

154.90.59[.]88 ၂၃၃၃ ၂၀၂၄-၀၆-၂၁ ၂၀၂၄-၀၉-၂၀ 

154.90.58[.]210 ၂၃၃၃ ၂၀၂၄-၀၅-၁၆ ၂၀၂၄-၀၆-၁၄ 

154.90.59[.]225 ၂၃၃၃ ၂၀၂၄-၀၅-၁၇ ၂၀၂၄-၀၆-၁၃ 

38.60.199[.]208 ၂၃၃၃ ၂၀၂၃-၁၁-၂၆ ၂၀၂၄-၀၁-၀၉ 

38.60.199[.]254 ၂၃၃၃ ၂၀၂၃-၁၁-၂၈ ၂၀၂၄-၀၁-၀၉ 

38.60.199[.]99 ၂၃၃၃ ၂၀၂၃-၀၈-၂၆ ၂၀၂၃-၁၁-၂၁ 

38.60.199[.]44 ၂၃၃၃ ၂၀၂၃-၀၇-၂၀ ၂၀၂၃-၀၉-၁၁ 

194.163.34[.]23 ၄၄၃ ၂၀၂၂-၀၉-၃၀ ၂၀၂၃-၀၄-၁၄ 

45.32.125[.]112 ၁၀၄၄၃ ၂၀၂၂-၁၀-၀၁ ၂၀၂၃-၀၃-၁၇ 
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- ၂၀၂၅ ခု�စ်ှ မတ်လ ၁၄ ရက်ေနတ့ွင ်SCOTCH ADMIN panel များကိ ု�ာှ�ကည်ရ့ာတငွ ်

ေအာက်ပါ အချက်အလကမ်ျား ေတွ� ခဲရ့ပါသည-် 
 
ဒိမိုနး် IP လပ်ိစာ 

vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
BADBAZAAR - 

 
�ှငး်လငး်ေဖာ်ြပ

ချက ် 

BADBAZAAR C2 များတငွ ်ေတွ�ရသည့် SSL certificate 

MD5  ee6e0fc26e94e5b2e52d57ac035b36ff 
SHA-1  10f8806c72bf5d56efa41c430e8692d55dd49674 
SHA-256  1e72d5a908c6fcb4b59b65973ec8d4cf4c57b31e2b4973e72b8b85

b4a6a0b9f7 

 
- ၂၀၂၅ ခု�စ်ှ ဧ�ပီလ ၁ ရကေ်နတ့ွင ်BADBAZAARကို �ှာ�ကည်ရ့ာတငွ ်ေအာက်ပါ 

အချက်အလက်များ ေတွ� ခဲ့ရပါသည-် 
 

IP လပ်ိစာ Port ပထမဆံးု ေတွ� �ိှချိန် ေနာကဆ်ံးု ေတွ� �ိှချိန် 

157.90.129[.]73 ၂၁၂၃၇ ၂၀၂၅-၀၃-၁၄ ၂၀၂၅-၀၃-၂၈ 

157.90.129[.]73 ၃၁၂၃၆ ၂၀၂၅-၀၃-၁၄ ၂၀၂၅-၀၃-၂၈ 

157.90.129[.]73 ၃၁၂၃၅ ၂၀၂၅-၀၃-၁၄ ၂၀၂၅-၀၃-၂၈ 
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157.90.129[.]73 ၃၁၂၃၆ ၂၀၂၅-၀၃-၂၇ ၂၀၂၅-၀၃-၂၇ 

142.132.131[.]15 ၃၁၂၃၆ ၂၀၂၄-၀၇-၂၄ ၂၀၂၅-၀၃-၂၇ 

142.132.131[.]15 ၃၁၂၃၅ ၂၀၂၄-၀၇-၂၆ ၂၀၂၅-၀၃-၂၇ 

142.132.131[.]20 ၃၁၂၃၇ ၂၀၂၃-၀၈-၁၁ ၂၀၂၅-၀၃-၂၇ 

142.132.131[.]15 ၃၁၂၃၇ ၂၀၂၄-၀၇-၂၄ ၂၀၂၅-၀၃-၂၇ 

142.132.131[.]20 ၃၁၂၃၆ ၂၀၂၃-၀၉-၂၇ ၂၀၂၅-၀၃-၂၆ 

142.132.131[.]20 ၃၁၂၃၅ ၂၀၂၃-၁၀-၁၈ ၂၀၂၅-၀၃-၂၆ 

65.108.192[.]155 ၃၁၂၃၆ ၂၀၂၄-၁၂-၀၅ ၂၀၂၅-၀၂-၂၀ 

65.108.192[.]155 ၃၁၂၃၇ ၂၀၂၄-၁၂-၀၅ ၂၀၂၅-၀၂-၂၀ 

65.108.192[.]155 ၃၁၂၃၅ ၂၀၂၄-၁၂-၀၅ ၂၀၂၅-၀၂-၁၉ 

23.88.28[.]222 ၃၁၂၃၇ ၂၀၂၄-၀၄-၂၅ ၂၀၂၄-၁၁-၂၉ 

23.88.28[.]222 ၃၁၂၃၅ ၂၀၂၄-၀၅-၀၂ ၂၀၂၄-၁၁-၂၈ 

23.88.28[.]222 ၃၁၂၃၆ ၂၀၂၄-၀၅-၀၁ ၂၀၂၄-၁၁-၂၈ 

212.129.21[.]168 ၃၁၂၃၅ ၂၀၂၃-၁၀-၁၆ ၂၀၂၄-၀၃-၁၇ 

212.129.21[.]168 ၃၁၂၃၇ ၂၀၂၃-၀၈-၂၄ ၂၀၂၄-၀၃-၁၇ 

212.129.21[.]168 ၃၁၂၃၆ ၂၀၂၃-၀၉-၂၆ ၂၀၂၄-၀၃-၁၄ 

 
�ှငး်လငး်ေဖာ်ြပ

ချက ်

BADBAZAAR C2 များ အတကွ ်ေတွ�ရသည့် SSL certificate 

MD5 46923e10db90bde295960851245f199a 
SHA-1 87a3d3f9bb6c78a5e71cfdf9975ca6a083dd5ebc 
SHA-256 72e321bca1437eaf4a40b677cae5e09c5971fc3b972b11494712e62d

b3db1baa 
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- ၂၀၂၁ ခု�စ်ှ ဧ�ပီလ ၁ ရကေ်နတ့ွင ်BADBAZAAR ၏ certificate များ �ှာ�ကည်ရ့ာတငွ ်ေအာက်ပါ 

အချက်များ ေတွ� �ှရိပါသည ်- 
 

IP လပ်ိစာ Port ပထမဆံးု ေတွ� �ိှချိန် ေနာကဆ်ံးု ေတွ� �ိှချိန် 

162.55.103[.]211 ၂၀၁၂၂ ၂၀၂၃-၀၁-၁၂ ၂၀၂၅-၀၃-၂၈ 

162.55.103[.]212 ၂၀၁၂၁ ၂၀၂၂-၀၆-၃၀ ၂၀၂၅-၀၃-၂၈ 

162.55.103[.]212 ၂၀၁၂၂ ၂၀၂၃-၀၇-၁၄ ၂၀၂၅-၀၃-၂၈ 

162.55.103[.]211 ၂၀၁၂၁ ၂၀၂၂-၀၆-၀၃ ၂၀၂၅-၀၃-၂၈ 

162.55.103[.]211 ၂၀၁၂၃ ၂၀၂၃-၀၇-၂၂ ၂၀၂၅-၀၃-၂၇ 

162.55.103[.]212 ၂၀၁၂၃ ၂၀၂၃-၀၇-၂၂ ၂၀၂၅-၀၃-၂၇ 

212.83.162[.]152 ၉၀၉၀ ၂၀၂၂-၁၀-၁၃ ၂၀၂၅-၀၃-၂၇ 

23.88.28[.]221 ၂၀၄၂၂ ၂၀၂၃-၀၇-၂၈ ၂၀၂၃-၀၉-၃၀ 

23.88.28[.]221 ၂၀၄၂၁ ၂၀၂၃-၀၅-၁၈ ၂၀၂၃-၀၉-၂၈ 

23.88.28[.]221 ၂၀၄၂၃ ၂၀၂၃--၀၇-၂၈ ၂၀၂၃-၀၉-၂၈ 

162.55.103[.]210 ၂၀၁၂၁ ၂၀၂၂-၀၉-၃၀ ၂၀၂၃-၀၂-၂၃ 

65.21.92[.]67 ၂၀၁၂၁ ၂၀၂၁-၁၁-၀၂ ၂၀၂၂-၁၀-၁၃ 

65.21.92[.]67 ၂၀၁၂၂ ၂၀၂၂-၀၈-၁၀ ၂၀၂၂-၁၀-၁၃ 

23.88.28[.]220 ၂၀၁၂၁ ၂၀၂၁-၁၂-၀၈ ၂၀၂၂-၀၅-၁၃ 

94.130.92[.]230 ၂၀၁၂၁ ၂၀၂၁-၀၁-၀၄ ၂၀၂၁-၁၀-၀၅ 

88.99.150[.]246 ၂၀၁၂၁ ၂၀၂၁-၀၄-၀၆ ၂၀၂၁-၀၉-၀၈ 

45.76.132[.]91 ၂၀၁၂၁ ၂၀၂၁-၀၂-၀၂ ၂၀၂၁-၀၃-၀၁ 
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WHOIS ဒိမိုနး်များ 
 
ေအာက်ပါ ဇယားသည ်BADBAZAAR C2 ဒိမိုနး်များ၏ value များ�ငှ်တ့ူေနသည် ့လက်�ှ�ိငှ် ့အတိတမှ် 

WHOIS မှတ်တမ်းများကို ေဖာ်ြပထားပါသည။် 

WHOIS Value ဒိမိုန်းများ 

မှတပုံ်တငသ်ည့် ြပညန်ယ ်- UJYJYUJ  
မှတပုံ်တငသ်ည့် �ိငုင် ံ- ဘိလုစဗီ်းယား 
မှတပုံ်တငသ်၏ူ - eNom 

• ntc-mobile[.]com 
• microtik[.]net 
• ntc-ftth[.]net 
• axisupdating[.]com 
• axisupdate[.]com 
• telegramrouter[.]org 
• telegramtor[.]com 
• fufijxgkg[.]com 
• jindjjdtc[.]com 
• tubevideoplus[.]org 
• thetubeplus[.]com 
• tbgram[.]org 
• signalplus[.]org 
• pmumail[.]com 

မှတပုံ်တငသ်ည့် ြပညန်ယ ်- REWR 
မှတပုံ်တငသ်ည့် �ိငုင် ံ- CF 
မှတပုံ်တငသ်၏ူ - eNom 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 
• ofsggcccreq[.]com 
• verifyss[.]com 
• tooenabled[.]com 
• suguestions[.]com 
• searching2[.]com 

မှတပုံ်တငသ်ည့် ြပညန်ယ ်- FSDF 
မှတပုံ်တငသ်ည့် �ိငုင် ံ- AL 
မှတပုံ်တငသ်၏ူ - eNom 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 
• adoptewer[.]com 
• bhvghg[.]com 
• fgttgvh[.]com 
• in7n[.]com 
• o21q[.]com 
• ophgfhfgt7[.]com 
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အးီေမးလလ်ပ်ိစာများ 

taoyujun@gmail.com 
tplutalova@list.ru 
wangminghua6@gmail.com 
choekyi.wangmo@ignitetibet.net 
ivan_s81@mail.ru 
ocean.nio@rediffmail.com 

 
YouTube ချန်နယမ်ျား 

https://www.youtube.com/@flygram1665 
https://www.youtube.com/@bradshannon334 
https://www.youtube.com/@uyghurapks3096 
https://www.youtube.com/@josephjoey3499 

 
ေအာက်ပါ လင်ခ့်များမှာ BADBAZAAR �ငှ် ့MOONSHINE တို�့ငှ် ့ဆက်စပ်သည် ့အြခားေသာ 

လံုြခံုေရးအ��ရာယ ်�ကံုရေ�ကာငး် ြပသချက် indicators of compromise (IoCs) များ ြဖစ်ပါသည။် 

ဤလင်ခ့်များတွင ်ပါဝငသ်ည် ့အချက်အလက်များ အားလံုး စစ်မှနသ်ညဟ် ုNCSC အေနြဖင် ့

အတညမ်ြပု�ိငုပ်ါ၊ စာဖတသ်မူျားအေနြဖင် ့ဤ အချက်အလက်များ မှနက်န ်ဆေီလျာ်ြခငး် �ှိမ�ှိ 

သးီသန်လ့ွတ်လပ်သည် ့အချက်အလက်များ ရယူ၍ အတညြ်ပုရန ်အ�ကံြပုလိပုါသည။် 
- ESET 
- Trend Micro 
- Lookout 
- Lookout 
- Volexity 
- Citizen Lab 

 
 

 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/24/l/earth-minotaur/IOCs-EarthMinotaur_v2.txt
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://github.com/volexity/threat-intel/tree/main/2023/2023-09-22%20EvilBamboo
https://github.com/citizenlab/malware-indicators/blob/master/201909_MissingLink/iocs.csv
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အ��ရာယ် ေလ�ာ့ချြခင ်း  

NCSC အေနြဖင် ့ြဖစ်ရပ်မှန ်နမူနာများတငွ ်ေဖာ်ြပထားသည့ ်�ခိမ်းေြခာက်မ� အ��ရာယရ်နမှ် 

ကာကွယ်ရနအ်တွက ်ေအာက်ပါ အ�ကံြပုချက်များကို အသံးုြပုရန ်တိုကတ်ွနး်လိုပါသည။်   

> တတယိပါတ ီapp store များအပါအဝင ် App store operators များအေနြဖင် ့၎ငး်တို ့ 

ပလကေ်ဖာငး်ေပါ်မှ app များသည ်လံြုခံုေဘးကငး်မ��ိှ�ပီး အစိုးရ၏ ကျင်ဝ့တ�်ငှ် ့

စညး်ကမ်းများ လိကုန်ာမ��ိှရန် လပ်ုေဆာငသ်င်ပ့ါသည။် လမ်း��နခ်ျက်ကိ ုေလလ့ာရန ်

https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers/code-of-practice-for-app-
store-operators-and-app-developers-new-updated-version 

 
>  အြခားဘာသာ စကားများ�ငှ် ့ပ့ံပုိးမ� - App developer များအေနြဖင် ့ေဒသ��ရဆန�်ပီး 

လူ�ကိုက်များသည် ့app များ တီထငွေ်ရးတငွ ်ရငး်�ှးီြမုပ်�ှမံ� လုပ်သင်�့ပီး ဝိဂါ၊ တိဘက်၊ ထိငုဝ်မ်၊ 

Hokkien �ငှ် ့Cantonese စသည် ့လူနညး်စုများအ�ကား အသံးုြပုမည် ့app များတွင ်

ရငး်�ှးီြမုပ်�ှ ံသင်ပ့ါသည။် ေဒသ��ရဆနသ်ည် ့app များတီထငွြ်ခငး်�ငှ် ့ပတ်သက်သည် ့Apple 

၏ လမ်း��နခ်ျက် -  

https://developer.apple.com/documentation/xcode/supporting-
multiple-languages-in-your-app. ေဒသ��ရဆနသ်ည် ့app များတထီငွြ်ခငး်�ငှ် ့

ပတ်သက်သည် ့Google ၏ လမ်း��နခ်ျက် -  

https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307
483&sjid=5961568056509626593-EU 

 
> သင၏် ဆိ�ှုယမီ်ဒယီာ ပလကေ်ဖာငး်ကိ ုလံြုခံုမ��ိှေအာင ်ြပုလပ်ုြခငး် - ဆို�ှယ်မီဒယီာ 

ကုမ�ဏမီျားအေနြဖင် ့တရားဝင ်အွနလ်ိုငး် လူမ�အသိငုး်အဝုိငး်များ စုေဝးရာ ပလက်ေဖာငး်ဟု 

ယူဆ�ိငုသ်ည် ့၎ငး်တို၏့ ပလက်ေဖာငး်ေပါ်တငွ ်မသမာသည် ့ဆိုငဘ်ာသမားများ အေကာင်တ့ု 

ဖွင်ြ့ခငး်�ငှ် ့အ��ရာယ�်ှသိည် ့ဖိုငမ်ျား သိုမ့ဟတု ်လင်ခ့်များ မ�ေဝြခငး်ကိ ုအလယွ်တကူ 

မလုပ်�ိငုရ်န ်လုပ်ေဆာငထ်ား�ိငုပ်ါသည။် ြဖစ်�ိငုပ်ါက ကုမ�ဏမီျားအေနြဖင် ့မသမာမ�များ၏  

 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
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မှတ်တမ်းများကိ ုတြခား ကဏ� များ�ငှ်လ့ညး် မ�ေဝမ�လုပ်ပါက �ခိမ်းေြခာက်မ� အ��ရာယ�်ငှ် ့

ကာကွယ်ေရး နညး်လမ်းများကို အားလံုး နားလညသ်ေဘာေပါက်�ကမည ်ြဖစ်ပါသည။် 

 
>  အသံးုြပုသမူျားအတကွ ်ြပန်လည ်ြပုြပငထ်ေူထာငရ်န် အစအီစဉ် - အဖွဲ�အစညး်များအေနြဖင် ့

၎ငး်တို၏့ ဝနေ်ဆာငမ်�ကို အသံးုြပုရာမှ အ��ရယ�်ှသိည် ့app များကို ထည်သ့ငွး်မိပါက 

ထိအုေ�ကာငး်အရာအား အသံးုြပုသမူျားကို အသေိပး�ိငုသ်ည် ့နညး်လမ်းများ ထား�ှိသင်ပ့ါသည။် 

အာ�ံု စုိက်မ� �ှိေစသည် ့တပ်လှန်မ့��ငှ် ့လိုအပ်သည် ့အချက်အလက်များကိ ုေပး�ိငုသ်ည် ့

သတိေပးချက်မျိုး ြဖစ်သင်ပ့ါသည။် သင်ေ့တာ်မည ်ဆိုပါက အဖွဲ�အစညး်များအေနြဖင် ့

ထိေုဆာဖ့်ဝဲများအား ဖယ�်ှား�ိငုသ်ည် ့လမ်း��နခ်ျက်များ�ငှ် ့တိကု်ခိုက်မ� ခံရသည် ့

သမူျားကိလုညး် ယူေက�ိငုင်တံွင ်NCSC ကဲသ့ိုေ့သာ အာဏာပုိငမ်ျားဆ ီတိုငတ်နး်မ� လုပ်ရန ်

တိုက်တွနး်မ� လုပ်သင်ပ့ါသည။် 

App Store ဆိုငရ်ာ ကျင်ဝ့တ်�ငှ် ့စညး်မျဥ်းများကိ ုပုိမုိ ေလလ့ာရန ်-  

https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers 

 
> ပူးေပါငး်ေဆာငရွ်ကေ်ရး အဖဲွ�များ- ဆို�ှယ်မီဒယီာ ကုမ�ဏမီျားအေနြဖင် ့

အလုပ်အမ�ေဆာငအ်ဖွဲ�များကို ဖွဲ�စညး်ကာ ထိအုဖွဲ�၏ လံုြခံုေရးအသငး်များအား TPP �ငှ် ့

observations များပါသည် ့မသမာမ�များ၏ မှတတ်မ်းများကို မ�ေဝြခငး်များ ြပုလုပ်ေစပါက 

မသမာသမူျားအတွက် ၎ငး်တို၏့ မသမာေသာ ကမ်ပိနး်များ ြပုလုပ်ရန ်ခက်ခဲေစ�ိငုပ်ါသည။်  

 
> ြပုြပငေ်ြပာငး်လမဲ� လပ်ုထားသည့် apps များကိ ုသ�ိိငုေ်အာင ်ြပုလပ်ုြခငး်- ြဖစ်�ိငုမ်ည ်ဆိုပါက 

app developer များ အေနြဖင် ့'တရားမဝင ်တပုထားသည်'့ app ကို အသံးုြပုသမူျား 

ေဒါငး်လုဒလ်ုပ်မိေသာအခါ ထိအုေ�ကာငး်ကိ ုအသံးုြပုသအူား အသေိပး�ိငုသ်ည် ့နညး်လမ်းကိ ု

ထည်သ့ငွး်�ိငုပ်ါက မ�ိုးမသား ေကာ်ပီ လုပ်သည်ရ့နမှ် ကာကွယ်မ� ြဖစ်ေစ�ိငုပ်ါသည။် 

 

 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
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ပူးတွစဲာ ခ - BADBAZAAR WHOIS clustering / domain 

broker အချကအ်လကမ်ျား၏ ဇယား 

ပုံ ၁ - ‘UKYJYUJ’ 

 
ပုံ ၂ – Keyboard walking values 

 
ပုံ ၃ – A‘FSDF’ state field values ပါသည် ့ဒိမိုနး်များ  
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ပုံ ၄ – 95.179.210[.]85 
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ပုံ ၅ – WHOIS လင်ခ့်များ 
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ပုံ ၆  – WIN-EU0VLBL7TUJ 
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ပုံ ၇ – WIN-70E59JVOB9G 
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ပုံ ၈ - WIN-50QO3EIRQVP 

 
ပုံ ၉ - VMSvc-WIN-50QO3EIRQVP 
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ပုံ ၁၀ – VMSvc-WIN-50QO3EIRQVP and WIN-7LSBB9R0F1L 
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ပုံ ၁၁ - WIN-N8H8S9BG2P0 

 

 

ပုံ ၁၂ – WIN-I6VBN8MR92A 
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ပူးတွစဲာ ခ - ေစာင်�့ကည့်ခဲ့သည့် MOONSHINE �ငှ် ့ BADBAZAAR 

ဥပမာများ 

ေအာက်ပါ ဇယားသည ်လနွခ်ဲ့သည် ့�စ်ှ�စ်ှကာလအတွငး် MOONSHINE �ငှ် ့BADBAZAAR  

ကမ်ပိနး်အတွငး် အသံးုြပုခဲ့သည် ့app များ၏ စာရငး်ကို ထည်သ့ငွး်ထားပါသည။် 

ထိ ုapp အများစုတိုသ့ည ်အတညတ်ကျ �ှိေန�ပီးသား app များ�ငှ် ့အများ�ကီး ဆငတ်ူေ�ကာငး် 

ြပသထားပါသည။် ထိကုဲသ့ို ့ လုပ်ေဆာငြ်ခငး်သည ်လူသမိျားေကျာ်�ကားသည် ့အမှတ်တံဆပ်ိများအား 

တမငတ်ကာ 'ေလှာငေ်ြပာင'် ြခငး် ြဖစ်�ိငုပ်ါသည။်  

သတြိပုရမည့် အချကမှ်ာ app များ၏ နာမည၊် package နာမည�်ငှ် ့သေကင်္တများ အားလံးုသည ်

တပု�ိငုသ်ည့် အရာြဖစ်�ပီး application အစစမ်ျားအတိငုး် လပ်ုေဆာင�်ိငုသ်ည့်အတကွ ်စကပ်စ�ညး် 

တစခ်ု တိကုခ်ိုကခ်ံရြခငး် �ိှမ�ိှ စစေ်ဆးရာတငွ ်app အစစအ်ြဖစ ်မှတယ်ကူာ အသံးုမြပုသင်ပ့ါ။ 

App ေခါငး်စဉ် Package နာမည ် App သေကင်္တ 

99 Names of ALLAH  
com.Apptriple.Namesofallah.Asmau

lhusna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-
Road Explorer 

psyberia.alpinequest.full 
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AlpineQuest Off-
Road Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-
Road Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.langua

ge.keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.vide

o.maker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary 
Free 

ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
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FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
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KineMaster 
com.nexstreaming.app.kinemasterf

ree 
 

MP3 Cutter & 
Ringtone Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsr
outeplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdatasw

itch.san.basicpdfviewer 
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Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery 
recover.restore.undelete.photo.vide

o.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
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SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbo
wls.candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
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Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboar

d.uyghurkeyboard 
 

Uyghurche 
Kirguzguch 

com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
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Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder 
com.media.bestrecorder.audioreco

rder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast 
com.graph.weather.forecast.chann

el 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
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WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube 
Downloader 

dentex.youtube.downloader 
 

Zom im.zom.messenger 
 

iQuran Lite com.guidedways.iQuran 
 

 com.ewlat.eserler ئاۋازلىق ئھسھرلھر 
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 com.c9.utilim ئاۋازلىق قۇرئان
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ
 

 com.c9.uyghurquran ئۇیغۇرچھ قۇرئان
 

 com.maher4web.quran القرآن الكریم
 

 com.my.newproject5  زىكىرلھر
 

 قۇرئان كھرىم
ru.omdevelopment.ref.quranuyghur

.free 
 

 com.kuhiqap.lughitim كۇھىقاپ لۇغىتى 
 

 com.nur.ime نۇر كىرگۈزگۈچ 
 

《心灵法门》念佛机 com.guanyincitta.chant 
 

汉藏英辞典 com.dacd.dictionary 
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藏历基本数据 
com.example.astronomicalcalenda

rapp 
 

阳光藏汉翻译 com.tibetan.translate 
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ထပ်မံဖတ�်�  ေလလ့ာရန် အ�ကြံပုစာရငး် 

ဩစေ�တးလျ ဆိငုဘ်ာလံုြခံုေရးစငတ်ာ၏ လမ်း��နခ်ျက်များ 

> ဆိုငဘ်ာရာဇာဝတ်မ�၊ အခငး်ြဖစ်ပွားမ��ငှ် ့အားနညး်ချက်များအား တိုငတ်နး်ပါ 
> သင၏် စက်ပစ�ညး် လံုြခံုရန ်မညက်ဲသ့ို ့ လုပ်�ိငုသ်နညး်  
> သင၏် မုိဘိငုး်ဖနုး်အား လံြုခံုေအာင ်လုပ်ေဆာငြ်ခငး် 
> Phishing 
> လိမ်လညြ်ခငး် 
> သင၏် ဆို�ှယ်မီဒယီာ အေကာင်က့ိ ုလံုြခံုေအာင ်လုပ်ေဆာငြ်ခငး်  
> ဆို�ှယ်မီဒယီာ�ငှ် ့မက်ေဆခ့ျ် app များ လံုြခံုေဘးကငး်ရနအ်တွက် အ�ကံြပုချက်များ Security 

tips for social media and messaging apps 

UK ၏ NCSC �ငှ် ့NPSA တို၏့ လမ်း��နခ်ျက်များ 

> ဒမုိီကေရစီကို ကာကယွ်ြခငး် 
> ဆို�ှယ်မီဒယီာ - လံုြခံုေဘးကငး်စွာ မညက်ဲသ့ို ့ အသံးုြပု�ိငုသ်နညး်  
> မုိဘိငုး်အပါအဝင ်အဖွဲ�အစညး်များ၏ စက်ပစ�ညး်များ လံုြခံုေရးအတွက် လမ်း��နခ်ျက်များ   
> application store များေပါ်မှ �ခိမ်းေြခာက်မ�ဆိုငရ်ာ အစီရငခ်ံစာ  
> ပစ်မှတ်ထားခံရ�ိငုေ်ြခများေသာ သမူျားအတွက ်ေဘးကငး်ေရး�ငှ် ့လံုြခံုေရးများ  

အေမရကိန ်၏ NSA မှ လမ်း��နခ်ျက်များ 

> မုိဘိငုး်ပစ�ညး်များ လိုက်နာရန ်အေကာငး်ဆံုး နညး်လမ်းများ 

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
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ဤအ�ကံြပုချက်ပါ အချက်အလက်များသည ်ထတုေ်ဝသည်အ့ချိနအ်ထ ိအတညြ်ပု�ပီးေ�ကာငး် 

အသေိပးလိုပါသည။် 

ဤအစီရငခ်ံစာသည ်အာဏာပုိင ်ေအဂျငစီ်�ငှ် ့ဤက�တိုမှ့ ရ�ှိသည် ့အချက်အလက် ရငး်ြမစ်များအေပါ် 

အေြခခံကာ ထတု်ေဝထားြခငး် ြဖစ်ပါသည။် ေတွ� �ှိချက်များ�ငှ် ့အ�ကံြပုချက်များ အားလံုးေ�ကာင် ့

အ��ရာယ ်လံုးဝ မ�ှိေတာေ့�ကာငး် မဆိုလိုသကဲသ့ို ့ ဤအ�ကံြပုချက်များအားလံုး လိုက်နာလုပ်ေဆာငပ်ါက 

အ��ရာယ်အားလံုးကိ ုဖယ�်ှား�ိငုသ်ညဟ်ုလညး် မဆိုလိုပါ။ အချက်အလက်ဆိုငရ်ာ အ��ရာယ်များ၏ 

ပုိငဆ်ိုငမ်�သည ်သင်ေ့တာ်ေသာစနစ်�ငှ် ့သက်ဆိုငရ်ာ တာဝနခ်ံ�ငှ်သ့ာ သက်ဆိုငပ်ါသည။်  

ယူေက�ိငုင်တံွင ်ဤအချက်အလက်များသည ်Freedom of Information Act 200 (FOIA) အရ 

ကငး်လွတ်ခငွ် ့ရ�ှိထားကာ တြခားေသာ ယူေက�ိငုင်၏ံ ဆက်သယွ်ေရးဆိုငရ်ာ ဥပေဒ ကငး်လွတ်ခွင်လ့ညး် 

ရ�ှိ�ိငုပ်ါသည။်  

FOIA �ငှ် ့ပတ်သက်သည် ့စုံစမ်းေမးြမနး်မ� မှနသ်မ�အတွက ်ncscinfoleg@ncsc.gov.uk ကို 

ဆက်သယွ်ပါ။  
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