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BADBAZAAR और MOONSHINE तकनीक� �व�ेषण 
और �म�टगेश� 
 

सारांश 

यूके साइबर लीग के समथर्न से यह परामशर्-सचूना रा�ीय साइबर सुर�ा क� द्र (एनसीएससी यूके) 
और �न��ल�खत अंतरार्�ीय भागीदार� �ारा संय�ु रूप से तैयार क� गई है:  

> ऑस्टे्र�लयन साइबर �स�ो�रटी स�टर (एसीएससी), जो ऑस्टे्र�लयन �स�� डायर�ेोरटे 
का �ह�ा है 

> कैनै�डयन स�टर फॉर साइबर �स�ो�रटी, जो संचार सुर�ा प्र�त�ान का �ह�ा है 
> जमर्न संघीय खु�फया सेवा 
> जमर्न सं�वधान संर�ण संघीय कायार्लय 
> �ू ज़ील�ड नैशनल साइबर �स�ो�रटी स�टर, जो सरकारी संचार सुर�ा �ूरो का �ह�ा है 
> संयु� रा� अमे�रका फेडरल �ूरो ऑफ इ�े��गेशन 
> संयु� रा� अमे�रका नैशनल �स�ो�रटी एज�सी 

 
यह परामशर्-सूचना BADBAZAAR और MOONSHINE के नाम से जान ेजान ेवाले �ाइवेयर के दो 
प्रकार� पर नए और एक�त्रत खतर ेके बार ेम� खु�फया जानकारी प्रदान करती है, और इसम� ऐप �ोर 
ऑपरटेसर्, डेवलपसर् और सोशल मी�डया कंप�नय� को अपन ेउपयोगकतार्ओ ंको सुर��त रखन ैम� 
सहायता देने के �लए परामशर्-सूचना शा�मल है। 

यह परामशर्-सूचना इन मैलवेयर �ारा ल��त लोग� के �लए एक परामशर्-सूचना के समानांतर 
प्रका�शत क� जा रही है। 

यह द�ावेज़ एनसीएससी श�ावली के अनुसार �ाइवेयर क� प�रभाषा का उपयोग करता है: 
"उपयोगकतार् क� सहम�त के �बना �डवाइस पर इं�ॉल होन ेवाले मैलवेयर का एक प्रकार, जो डेटा 
एकत्र करता है और �फर इसे �कसी तीसर ेप� को भेजता है।"  

मामला अ�यन एक: MOONSHINE 

MOONSHINE एक एंड्रॉयड �ाइवेयर है �जसके बार ेम� 2019 म� �सटीज़न लैब �ारा �त�ती समूह� को 
ल��त करन ेके रूप म� �रपोटर् क� गई थी। MOONSHINE इं�ॉल �कए जान ेके उ�े� से �शकार� को 
लुभान ेके �लए इसे एक वैध ऐप के रूप म� पेश करती है। इसे टेलीग्राम चैनल� और �ॉट्सएप स ेभजे े
गए �ल� � के मा�म स ेसाझा �कया गया है। 
 
 

https://www.ncsc.gov.uk/information/cyber-league
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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एनसीएससी का अनुसंधान MOONSHINE के बार ेम� �न��ल�खत इं�गत करता है: 
• MOONSHINE एक मैनजेम�ट इंटरफेस का उपयोग करता है, �जसम� पहली बार �रपोटर् �कए 

जाने के बाद से प�रवतर्न हुए ह�।  
• मैनेजम�ट इंटरफेस �ापक �नगरानी �मताओ ं को प्रकट करता है, �जसम� �डवाइसेज़ स े

फाइल� को �नकालनै के साथ-साथ लाइव ऑ�डयो और ��न �रकॉ�ड�� को कैप्चर करन े
क� �मता भी शा�मल है। 

• वचुर्अल तरीके से हो� �कए गए MOONSHINE म�जम�ट इंटरफेसेज़ का एक सेट पाया गया 
है। इन इंटरफेसेज़ म� यपूीएसईसी से जुड़े लॉ�गन पैनल के साथ इंफ्रास्ट्र�र का ओवरलैप है, 
�जसका संदभर् इंटे�लज�स ऑनलाइन के अनसुार ‘�सचुआन डाए� नेटवकर्  �स�ो�रटी 
टे�ोलॉजी को. �ल.’ से है। 
 

मैनेजम�ट इंटरफेस 
MOONSHINE मैनेजम�ट इंटरफेस क� �पछली �रपो�ट� ग इं�गत करती है �क इसम� बदलाव हुए ह�, जो 
लगातार रूप से �कए जा रहे �वकास का सुझाव देता है। 
 
इस मैनेजम�ट इंटरफेस का सबस े पहला उदाहरण �स�टज़न लैब क� 2019 �रपो�ट� ग म� देखने को 
�मलता है।  
 

 
�चत्र 1: MOONSHINE मैनेजम�ट इंटरफेसेज़, �ज�� �सटीजन लैब क� 2019 �रपोटर्  ‘�म�स�ग �ल� क �त�तेन ग्रु� टाग�ट �वद 1-��क 

मोबाइल ए��ॉइट्स’ म� देखा गया है। 

2022 क� शुरुआत म� Lookout ने एक अलग मनैेजम�ट इंटरफेस क� सचूना दी, �जस े�न�ानुसार 
�दखने के �लए �फर से �डज़ाइन �कया गया था (�चत्र 1 म� पूवर् इंटरफेसेज़ के �ान पर): 

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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�चत्र 2: MOONSHINE मैनेजम�ट इंटरफेस, जैसे Lookout क� यह 2022 �रपोटर्  ‘MOONSHINE: इवॉ���ग एंड्रॉयड स�व�लांसवेयर बाय 

चाइनीज़ एपीटी पॉइज़न कापर् टु टाग�ट �टबटे� एंड उइगसर्’ म� देखा गया है। 

अग� 2023 म�, MOONSHINE कमान और �नयतं्रण (C2) के एक �ैन ने 2022 इंटरफेस के समान 
एक अ� इंटरफेस का खुलासा �कया, �जसम� अब ‘फॉग�ट पासवडर्’ फं�न उपल� नह� है, जैसे�क 
�चत्र 2 म� �दखाया गया है: 
 

 
�चत्र 3: अग� 2023 म� देखा गया MOONSHINE मैनेजम�ट इंटरफेस, �जसम� अब ‘फॉग�ट पासवडर्’ प्रॉम्� नह� है। 

 
मैनेजम�ट इंटरफेस क� आगे क� जांच म� पनैल के अंदर सामग्री �दखाई दी, �जसस ेपता चला �क भंग 
�कए गए �डवाइसेज़ का �ववरण कैसे �ोर �कया जाएगा। 
 
 

https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://urlscan.io/result/aae9e1b5-eef4-4754-8738-4af3046c46aa
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�चत्र 4: MOONSHINE मैनेजम�ट इंटरफेस के लॉ�गन पृ� के पीछे वेबपेज। 

Lookout के अनुसंधान ने ल��त ��� के �डवाइस से MOONSHINE के C2 सवर्सर् तक एक ‘�ोर’ 
भेजा जाना प्रद�श�त �कया। इस ‘�ोर’ का वै�ू ल��त ��� के �डवाइस पर दभुार्वनापूणर् नमून ेक� 
प�म�श� पर आधा�रत है। 
  
पेज के अंदर के कॉलम ‘if_contact’, ‘if_location’, ‘if_call_log’ और ‘if_sms’ यह सुझाव देते 
ह� �क MOONSHINE के सभी नमून� के पास भंग �कए गए �डवाइसेज़ क� संपूणर् ए�ेस नह� है। इन 
कॉल� का खुलासा व �डवाइस से C2 को भेजे गए ‘�ोर’ स ेपता चलता है �क जो ���-�वशेष 
मैनेजम�ट इंटरफेस को ए�ेस रहे ह�, हमलावर उन ���-�वशेष� के �ोर के उपयोग से भगं �कए 
गए �डवाइस म� मैलवेयर क� ए�ेस का �र सचं�रत कर रहे ह�। 
  
आम तौर पर ऐ� �ारा �डवाइसेज़ से जानकारी एकत्र �कए जान े क� रोकथाम के �लए सव��म 
कायर्प्रथा सलाह यह है �क ऐप को डाउनलोड करन ेसे पहले �कसी भी असामा� बात के �लए ऐप क� 
प�म�श� का �नरी�ण �कया जाए। चूं�क MOONSHINE के नमून े ऐप क� फं�नै�लटी के �लए 
प्रासं�गक प�म�श� क� तलाश करते ह�, इस�लए वे असं�द� �दखाई दे सकते ह�, ले�कन वे इन 
प�म�श� का उपयोग करके �डवाइसेज़ से जानकारी भी एकत्र करते ह�। 
 
MOONSHINE म� एक ए��केशन प्रोग्रा�म�ग इंटरफेस (एपीआई) भी है, जो इसक� �मताओ ं क� 
�ापकता का खुलासा करता है। एपीआई प्रलेखन के शुरुआती सं�रण� म� मंदा�रन म� एपीआई ने� 
शा�मल थे। 
 

वचुर्अल होस्ट्स 
MOONSHINE पैनल� क� खोज� म� वचुर्अली हो� �कए गए इं��सेज़ पाए गए। जब एक आईपी एडे्रस 
साथ म� कई वेबसाइट� को हो� कर सकता है, तो यह वचुर्अल हो��� ग होती है। इन वचुर्अली हो� 
�कए गए इं��सेज़ के आईपी एडे्रसेज़ और हो� �कए गए डोमे� को �कसी भी �ात मैलवेयर नमून� 
म� नह� देखा गया था।  
 
मैनेजम�ट इंटरफेस के ये इं��सेज़ अलग-अलग थ,े ���क पेज� का शीषर्क पहले देखे गए ‘SCOTCH 
ADMIN’ के बजाय ‘LOGIN’ था। 

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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�चत्र 5: ‘SCOTCH ADMIN’ के बजाय ‘LOGIN’ शीषर्क का उपयोग करने वाला MOONSHINE मैनेजम�ट इंटरफेस। 

इसके अलावा, पैनल म� शा�मल सामग्री भी �चत्र 4 से अलग है, जैसा �क �चत्र 6 म� प्रद�श�त है: 
 

 
�चत्र 6: वचुर्अली हो� �कए गए MOONSHINE मैनेजम�ट इंटरफेस के लॉ�गन पृ� के पीछे वेबपेज। 

 
�चत्र 4 म� �दखाए गए पैनल क� तुलना म� �चत्र 6 म� प्रद�श�त पैनल एक िस्ट्रप्ड-डाउन सं�रण प्रतीत 
होता है। पैनल� म� ओवरलैप करन े वाली �वशेषताएं ह� – ता�लका म� कॉल� के नाम ‘id’, 
‘manufacturer’ और ‘model’।  
  
वचुर्अली हो� �कए गए MOONSHINE इं��सेज़, �ज�� पाया गया था, वे ह�: 
 
डोमेन आईपी एडे्रस 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
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www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
इन डोमे� को ट्र�ड माइक्रो �ारा MOONSHINE ए�ॉयट �कट्स के रूप म� सचूीब� �कया गया है, 
जो मोबाइल �डवाइसेज़ पर मैलवेयर इं�ॉल करन ेके �लए ब्राउज़र क� कमजो�रय� का फायदा उठाने 
के �लए �ज�ेदार है। ट्र�ड माइक्रो ने इस मैलवेयर को ‘डाकर्  �न�बस’ नाम �दया है। 
 
��ीकरण के �लए, MOONSHINE मैनेजम�ट इंटरफेसेज़ वे होते ह� जो MOONSHINE मैलवेयर नमनू े
के साथ संचार करते ह� और �जनके पास ल��त ��� के डेटा को बाहर �नकाला जाता है। ट्र�ड माइक्रो 
�ारा �रपोटर् �कए गए MOONSHINE ए�ॉयट �कट्स एक अलग �मता होते ह�, जो मोबाइल 
�डवाइसेज़ पर डाकर्  �न�बस नाम के मैलवेयर को इं�ॉल करन ेके �लए ब्राउज़र क� कमजो�रय� का 
फायदा उठाते ह�। इसके अलावा, डाकर्  �न�बस व MOONSHINE परूी तरह से अलग-अलग मैलवेयर ह�। 
 
MOONSHINE मैनेजम�ट इंटरफेस और MOONSHINE ए�ॉयट �कट्स, इन दोन� के बीच कोड 
ओवरलैप होता है इस�लए �चत्र 3 और 5 म� लॉ�गन प्रॉम्प्ट्स और साथ ही �चत्र 4 और 6 म� पेज क� 
सामग्री भी एक-समान है। इन दोन� के सोसर् कोड म� ‘webpackJsonpreact-scotchui’ िस्टं्रग भी 
शा�मल है। 
 
हमलावर� ने यूआरएल �ल� क जेनरटे �कए जो MOONSHINE ए�ॉयटेशन �कट से कने� करके 
�फर �त��तय� और उइगर� से संबं�धत वी�डयो पर �रडायर�े हो गए। यह MOONSHINE के 
ल�ीकरण के साथ ओवरलैप म� है। 
 
MOONSHINE ए�ॉयट �कट डोमेन को हो� करने वाले कई आईपी एडे्रसेज़ म� पोटर् 444 पर 
‘VLiteUI’ शीषर्क का एक लॉ�गन पेज है। इस पेज को �ापक रूप से नह� देखा गया है और इन आईपी 
पर इसक� उप���त हमलावर� के प�रचालन के �लए एक संभा�वत �ल� क क� ओर इं�गत करती है। 

https://www.trendmicro.com/en_gb/research/24/l/earth-minotaur.html
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�चत्र 7: HTML शीषर्क ‘VLiteUI’ वाला लॉ�गन पैनल ऐसे आईपी म� भी देखा गया,  

जो MOONSHINE ए�ॉयट �कट्स को हो� कर रहे थे। 

 
ट्र�ड माइक्रो �ारा डाकर्  �न� बस के �व�ेषण से पता चला �क यह मैलवेयर �डवाइस म� मौजूद �व�ृत 
जानकारी एकत्र कर सकता है, और यह ए�एमपीपी प्रोटोकॉल का उपयोग करके C2 के साथ 
संचार करता है। 
 
ट्र�ड माइक्रो इस बात को रखेां�कत भी करता है �क डाकर्  �न�बस के कुछ सं�रण� म� उ��ने 
‘डीकेएनएस’ िस्टं्रग क� �ापक पहचान क�।  
 
‘ansec[.]com’ (ट्र�ड माइक्रो �ारा डाकर्  �न�बस C2 के रूप म� सचूीब�) को ऐसे अ� आईपी एडे्रसेज़ 
के �लए ए�एमपीपी सेवाओ ंम� भी देखा गया था, �जनम� डीकेएनएस शीषर्क वाले वेब पेज थे: 

• DKNS Android远程取证系统 (DKNS Android Remote Forensic System) 
• DKNS云网侦控平台 (DKNS Cloud Network Investigation and Control Platform) 
• DKNS 云网侦控平台 (DKNS Cloud Network Investigation and Control Platform) 
• DKNS远程控制侦查系统 (DKNS Remote Control Investigation System) 

आईपी एडे्रसेज़ के एक अ� सेट म� ए�एमपीपी सेवाओ ंम� ‘ansec[.]com’ के साथ �न��ल�खत 
शीषर्क� वाले वेब पेज शा�मल थे: 

• UPSEC互联网控制指挥系统 (UPSEC Internet Control Command System) 
• UPSEC无线侦控系统 (UPSEC Wireless Surveillance and Control System) 
• UPSEC重点人数据还原系统 (UPSEC Key Person Data Restoration System) 

इंटे�लज�स ऑनलाइन के अनुसार एचटीएमएल पजे� के शीषर्क� म� देखे गए ‘यूपीएसईसी’ का संदभर् 
‘�सचुआन डाए� नेटवकर्  �स�ो�रटी टे�ोलॉजी को. �ल.’ से है।  

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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मामला अ�यन दो: BADBAZAAR  
BADBAZAAR एक मोबाइल मैलवेयर है, �जसके आईओएस और एंड्रॉयड वे�रएंट्स मौजूद ह�। इसन े
उइगर, �त��तय� और ताइवान के ���-�वशेष� को ल��त �कया है। इस �ाइवेयर को सोशल 
मी�डया �ेटफॉ�र् और आ�धका�रक ऐप �ोसर् के मा�म से फैलाया गया है। Volexity क� हा�लया 
�रपो�ट� ग म� BADBAZAAR के �व�भ� �रूप� को �दखाया गया है, �ज�� BadSolar, BADBAZAAR 
और BadSignal के रूप म� अलग-अलग �कया गया है। ये सभी तीन वे�रएंट्स �डवाइस और ऑपरटेर 
के बार ेम� जानकारी एकत्र करन ेके �लए उपयोग �कए जान ेवाले ओवरलै�प�ग फं�� के मा�म 
से एक-साथ जुड़े हुए ह�।  
 
एनसीएससी �ारा BADBAZAAR के बार ेम� अनसुधंान से �न��ल�खत का पता चला: 

• ���र�ग C2 डोमे� आगे के डोमेन �ल� � प्रकट करते ह�, �ज�� ऐ�तहा�सक रूप स ेखतर े
क� खु�फया जानकारी म� �रपोटर् �कया गया है। 

• C2 सवर्सर् और मैलवेयर नमूने हमलावर के इ�ास्ट्र�र से जुड़े हो�ने� प्रकट करते ह�। 
• हमलावर� �ारा सोशल इंजी�नय�र�ग के �लए उपयोग क� जान ेवाली अ� प्रोफाइल� , ता�क वे 

अपने मैलवेयर को आ�धका�रक ऐप �ोसर् से पर ेफैला सक� । 
 

WHOIS ���र�ग / डोमेन ब्रोकर 
‘UJYJYUJ’ 
BADBAZAAR डोमेन ‘signalplus[.]org’ के WHOIS �रकॉड्सर् �व�ेषण (ESET क� �रपोटर्) म� 
‘State’ फ�� म� वै�ू ‘UJYJYUJ’ �दखाई गई है।  
 
समान वै�ू वाले अ� डोमे� क� खोज से �न��ल�खत रु�चकर डोम�े का पता चलता है: 

• thetubeplus[.]com 
• tubevideoplus[.]org 
• pmumail[.]com 
• signalplus[.]org 

(प�र�श� A, �चत्र 1 देख�) 

signalplus[.]org, tubevideoplus[.]org और thetubeplus[.]com – इन तीन डोमे� को 
BADBAZAAR के C2 डोमे� के रूप म�, जब�क ESET सब डोमेन mail.pmumail[.]com को एक 
FlyGram प्रॉ�ी सवर्र के रूप म� सू�चत �कया जाता है। FlyGram दभुार्वनापूणर् साइबर अपरा�धय� 
�ारा �वक�सत एक BADBAZAAR ऐप है (अ� BADBAZAAR ऐ� क� सूची के �लए प�र�श� देख�)।  

क�बोडर् वॉ�क� ग वै�ूज़ 
एनसीएससी ने अ� पजंीकृत BADBAZAAR C2 डोमे� म� भी इसी तरह के क�बोडर् वॉ�क� ग पैटनर् 
देखे ह�। 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
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उदाहरण के �लए, �न��ल�खत सभी डोमे� म� ‘State’ फ�� म� वै�ू ‘REWR’ देखी गई है (जैस े�क 
पहले उपयोग �कया गया था): 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 

(प�र�श� A, �चत्र 2 देख�) 

state फ�� म� ‘FSDF’ वै�ू वाले डोम�े 
BADBAZAAR C2 डोमे� के ‘State’ फ�� म� ‘FSDF’ वै�ू वाला एक अ� सेट: 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 

(प�र�श� A, �चत्र 3 देख�) 

क�बोडर् वॉ�क� ग मान� क� ऐ�तहा�सक �रपो�ट� ग 
BADBAZAAR डोमे� के WHOIS �रकॉडर् म� क�बोडर् वॉ�क� ग वै�ू के उपयोग को TA413 �ारा �त�ती 
संगठन� के ऐ�तहा�सक रूप से �रपोटर् �कए गए ल�ीकरण म� भी देखा जा सकता है। �रकॉड�ड �ूचर 
ने �त�ती संगठन� क� �ू�फ� ग करन ेवाले हमलावर-�नयं�त्रत डोमे� और र�जस्ट्र�ट संगठन के �लए 
"asfasf" वै�ू का उपयोग देखा है। 

clublogs[.]com 
Lookout �ारा प्रा� BADBAZAAR के नमून� म� C2 डोमेन के रूप म� ‘xle.clublogs[.]com’ का 
उपयोग शा�मल था। रूट डोमेन ‘clublogs[.]com’ को आईपी एडे्रस ‘95.179.210[.]85’ पर हो� 
�कया गया था और इसम� एक SSL स�ट� �फकेट शा�मल था, �जसम� subject और issuer क� वै� ू
‘CN=WIN-50QO3EIRQVP’ थी। यह वै�ू BADBAZAAR के नमून� म� पाए गए SSL स�ट� �फकेट्स 
से मेल खाती है, जो संचार म� अवरोध से बचने के �लए SSL �प�न�ग का उपयोग करते ह�। 

आईपी एडे्रस 95.179.210[.]85 क� हो��� ग �हस्ट्री �न��ल�खत रु�चकर डोमे� �रटनर् करती है:  

• actuallys[.]com 
• bre.myloughborough[.]com 
• rewrwer[.]com 
• www.voiceoftibet[.]net 
• clublogs[.]com 

(प�र�श� A, �चत्र 4 देख�) 

https://malpedia.caad.fkie.fraunhofer.de/actor/lucky_cat
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
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www.voiceoftibet[.]net 
डोमेन ‘www.voiceoftibet[.]net’ ‘वॉयस ऑफ �त�त’ र�ेडयो �ेशन के रूप म� प्रतीत होता है, 
जो�क TA413 �ारा इ�ेमाल �कए गए TTP के समान है। 
 
डोमेन ‘rewrwer[.]com’ अतीत म� पहचान े गई ‘state’ वै� ू ‘REWR’ के समान है, �जस े
BADBAZAAR डोमे� के WHOIS �रकॉडर् म� पाया गया था। 
 
ये सभी डोमे� - ‘clublogs[.]com’, ‘rewrwer[.]com’, ‘voiceoftibet[.]net’ और 
‘myloughborough[.]com’ ईमेल एडे्रस ‘tplutalova@list[.]ru’ के साथ पंजीकृत थे। 

actuallys[.]com 
‘actuallys[.]com’ के WHOIS �रकॉडर् ने एक इं��स प्रद�श�त �कया जहां टेक और एिड्मन के ईमले 
एडे्रसेज़ ‘tplutalova@list[.]ru’ थ,े �क� तु र�जस्ट्र�ट क� ईमेल ‘ivan_s81@mail[.]ru’ थी। 

डोमेन ‘actuallys[.]com’ क� ऐ�तहा�सक WHOIS जानकारी ने र�जस्ट्र�ट ईमेल के रूप म� 
‘wangminghua6@gmail[.]com’ का खुलासा, �जस े24 फरवरी 2016 को सूचीब� �कया गया। 
बाद म� 11 माचर् 2016 को ईमेल को ‘ivan_s81@mail.ru’ म� बदल �दया गया था, �क� तु र�जस्ट्रार क� 
र�जस्ट्र�ट समा�� �त�थ वही बनी रही। 

wangminghua6@gmail[.]com  
ईमेल एडे्रस ‘wangminghua6@gmail[.]com’ का उपयोग ऐ�तहा�सक खतर े क� खु�फया 
�रपो�ट� ग म� पाए जाने वाले डोमे� के पंजीकरण के �लए �कया गया था। 2015 म� पालो ऑ�ो न े
मैलवेयर Cmstar के C2 डोमे� पंजीकृत करन ेके �लए उपयोग क� जान ेवाली ईमेल क� पहचान 
क�. 2014 म� इसका उपयोग APT3 �ारा आयो�जत �फ़�श�ग अ�भयान� म� Mandiant �ारा पहचाने गए 
डोमे� को पंजीकृत करन ेके �लए भी �कया गया था। 2013 म� इस ेCrowdStrike �ारा खोज ेगए 
डोमे� को मैलवेयर ड्रॉपर म� एक प्रोग्राम डेटाबेस (पीडीबी) पथ के साथ र�ज�र करने के �लए 
इ�ेमाल �कया गया था, �जसम� चीनी अ�र शा�मल थे। इससे �कसी चीनी �स�म पर कंपाइलेशन 
�कए जाने का सुझाव �मलता है। 

taoyujun@gmail[.]com 
डोमेन ‘hcjbtt[.]com’ ईमेल एडे्रस ‘taoyujun@gmail[.]com’ के साथ पंजीकृत है, ले�कन 
इसक� एड�म�नस्टे्रटर ईमेल ‘wangminghua6@gmail[.]com’ के रूप म� पंजीकृत है।  

डोमेन ‘hcjbtt[.]com’ के साथ कोई भी दभुार्वनापूणर् ग�त�व�ध नह� जुड़ी हुई है, �क� तु ईमेल एडे्रस 
‘taoyujun@gmail[.]com’ को ऐ�तहा�सक खतर ेक� खु�फया �रपोट� म� पाया गया था। 2014 म� 
इसका उपयोग जापानी संगठन� के ल�ीकरण म� इ�ेमाल �कए जान ेवाले ‘Cueisfry Trojan’ 
नमून� म� Mandiant �ारा पाए गए एक डोमेन के पंजीकरण के �लए �कया गया था।  

https://unit42.paloaltonetworks.com/cmstar-downloader-lurid-and-enfals-new-cousin/
https://www.justice.gov/opa/pr/us-charges-three-chinese-hackers-who-work-internet-security-firm-hacking-three-corporations
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इस ईमेल एडे्रस के साथ ‘iaea-international[.]org’ जैसे डोमे� भी पजंीकृत थे, जो अंतरार्�ीय 
परमाणु ऊजार् एज�सी का प्र�तरूपण करता है और ‘idc-ctbto[.]org’ �ापक परमाणु-परी�ण-
प्र�तबंध सं�ध संगठन (सीटीबीटीओ) के अंतरार्�ीय आंकड़ा के� का प्र�तरूपण करता है।  

डोमेन ‘iaea-international[.]org’ के पूवर् Whois �रकॉडर् ने र�जस्ट्र�ट ईमेल 
‘wangminghua6@gmail[.]com’ प्रद�श�त हुई।  

udtglobals[.]com 
डोमेन ‘udtglobals[.]com’ म� एड�म�नस्टे्रटर ईमेल के रूप म� 

‘wangminghua6@gmail[.]com’ का उपयोग और र�जस्ट्र�ट ईमेल एडे्रस के रूप म� 
‘ocean.nio@rediffmail[.]com’ का उपयोग देखा गया था। इस डोमेन के अ� WHOIS �रकॉड्सर् 
म� वही र�जस्ट्र�ट ईमेल �दखाई दी, �क� तु एड�म�नस्टे्रटर ईमेल एडे्रस के रूप म� 
‘taoyujun@gmail[.]com’ �दखाई दी। 

‘udtglobals[.]com’ को ‘यडूीटी �ोबल’ का प्र�तरूपण करते हुए पाया गया, जो�क समुद्र के नीच े
र�ा और सुर�ा कंप�नय� का एक वै��क आयोजन है। ईमेल एडे्रस म� ‘ocean.nio’ उपयोगकतार् का 
मौजूद होना रा�ीय समुद्र-�व�ान सं�ान (एनआईओ) का प्र�तरूपण करते हुए हो सकता है, जो कई 
देश� म� उप��त है। �क� तु ‘र�ेडफ’ ईमेल सेवा का प्रयोग (जो�क भारत म� आधा�रत है) भारत के रा�ीय 
समुद्र-�व�ान सं�ान के प्र�तरूपण का सुझाव दे सकता है। 

Djibdiplomatie[.]com 
डोमेन ‘djibdiplomatie[.]com’ �जबूती क� राजनी�त सेवाओ ंका प्र�तरूपण प्रतीत होता है, �जसका 
WHOIS �रकॉडर् ‘utdglobals[.]com’ के समान था। एक �रकॉडर् म� र�जस्ट्र�ट के रूप म� 
‘ocean.nio@rediffmail[.]com’ और एड�मन के रूप म� ‘taoyujun@gmail[.]com’ �दखाई 
�दया, जब�क अ� �रकॉड्सर् म� एड�मन ईमेल पते के रूप म� ‘wangminghua6@gmail[.]com’ 
और र�जस्ट्र�ट ईमेल पते के रूप म� ‘ocean.nio@rediffmail[.]com’ �दखाई �दया। 

इन दोन� डोम�े के WHOIS �रकॉड्सर् म� क�बोडर् वॉ�क� ग टाइप वै�ूज़ भी थ�। उदाहरण के �लए, 
‘udtglobals[.]com’ के र�जस्ट्र�ट शहर क� वै�ू ‘ASDF’ है और ‘djibdiplomatie[.]com’ के 
र�जस्ट्र�ट नेम क� वै�ू ‘DAF DAGF’ है। यह BADBAZAAR के अ� डोमे� म� देखी गई वै�ूज़ के 
बराबर तुलना�क है। 

हालां�क WHOIS �रकॉड्सर् म� ईमेल पत� ‘wangminghua6@gmail[.]com’ और 
‘taoyujun@gmail[.]com’ को एक वै��क समुद्र के नीच े र�ा आयोजन, �जबूती राजनी�त 
सेवाओ ंऔर अंतरार्�ीय परमाण ुऊजार् एज�सी के डोमे� के रूप म� पाया जाता है, �क� तु य ेअनकै गैर-
दभुार्वनापूणर् डोमे� के WHOIS �रकॉडर् म� भी ह�।  

https://www.iaea.org/
https://www.iaea.org/
https://www.ctbto.org/our-work/international-data-centre
https://udt-global.com/about/overview
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प्र�तरूपण करन े वाले डोमे� और गरै-दभुार्वनापूणर् डोमे� का �मश्रण दभुार्वनापूणर् साइबर 
अपरा�धय� के प�रचालन� को समथर्न देने के �लए उपयोग क� जान ेवाली इंफ्रास्ट्र�र-खरीद इकाई 
के मौजूद होन ेका सुझाव दे सकता है। 

ईमेल पता ‘ocean.nio@rediffmail[.]com’ केवल ऊपर व�ण� त प्र�तरूपण करने वाले डोमेन म� 
पाया जाता है। ‘ivan_s81@mail[.]ru’ और ‘tplutalova@list[.]ru’ ने क्रमशः बहुत कम स�ंा 
म� डोमे� पंजीकृत �कए ह�, और इनम� स ेकुछ डोमे� BADBAZAAR के इंफ्रास्ट्र�र पर हो� �कए 
गए ह�। ऐसा माना जाता है �क य ेतीन ईमेल पते दभुार्वनापूणर् साइबर अपरा�धय� के प�रचालन� से 
अ�धक �नकटता से जुड़े हुए ह�। ऐसा इस�लए है ���क ईमेल पत� ‘wangminghua6@gmail’ 
और ‘taoyujun@gmail[.]com’ क� तुलना म� इन तीन ईमेल पत� से जुड़े डोमे� को कह� अ�धक 
सं�ा म� दभुार्वनापूणर् ग�त�व�धय� से �ल� क �कया गया है। 

(प�र�श� A, �चत्र 5 देख�) 

अ� हमलावर� के �ल� � 
BADBAZAAR से जुड़े इन डोमे� ‘actuallys[.]com’, ‘clublogs[.]com’,  
‘myloughborough[.]com’, ‘rewrwer[.]com’, और ‘voiceoftibet[.]net’ क� एक और 
सामा� �वशेषता यह है �क वे सभी eNom के साथ पंजीकृत थे और वे ‘255.255.255[.]254’ पर 
‘पाकर् ’ �कए गए थे।  
 
एनसीएससी �ारा अतीत म� क� गई जांच� के बाद इन �वशेषताओ ंवाले अ� डोमे� के �लए 2019 म� 
APT5 तथा 2009 और 2011 के बीच APT14 से जड़ुी ग�त�व�ध का खुलासा हुआ। 

APT5 से जुड़े डोमे� म� ऐसे ऐ�तहा�सक WHOIS �रकॉडर् थे, �जनम� र�जस्ट्र�ट ईमेल पते के रूप म� 
‘taoyujun@gmail[.]com’ सचूीब� था। 
 
APT14 से जुड़े डोमे� म� तीन-अ�र वाले सबडोमे� थे, जो उनके दभुार्वनापूणर् प�रचालन� के इ��त 
ल� का प्र�त�न�ध� करते हुए प्रतीत होते थे। इसका एक उदाहरण ‘bae.cisconline[.]net’ है, 
�जससे बीएई �स�� को ल��त करने के इरादे का सुझाव �मला और इसे ‘पॉइज़न आइवी’ के एक 
नमूने म� पाया गया। 
 
 
 
 
 
 
 
 
 

https://malpedia.caad.fkie.fraunhofer.de/details/win.poison_ivy
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इसी तरह क� एक अ� �वशेषता BADBAZAAR डोमे� म� भी देखी जाती है, जहां सबडोम�े 
ट्रोज़नाइज़्ड ऐप के नाम से संबं�धत ह�: 
 

ए��केशन का शीषर्क C2 यूआरएल 
Muslim Pro mpp.pmstwocqn[.]com 
Video Player for Android vpf.titeperformance[.]com 
Batter Master bat.androidupdated[.]net 
Radio Afghanistan afg.collinformations[.]com 
EN-UG Dictionary Free eud.titeperformance[.]com 
Disk Video Recovery dvr.collinformations[.]com 
TextNow ttn.titeperformance[.]com 

 
इस बात का �ान रखना मह�पूणर् है �क APT5 और APT14 से संबं�धत ग�त�व�धयाँ ऐ�तहा�सक थ� 
और eNom के साथ पजंीकृत तथा ‘255.255.255.254’ से जुड़े अ� डोमे� भी मौजूद थे, �ज�� 
दभुार्वनापूणर् ग�त�व�ध से नह� जोड़ा जा सकता है। इस�लए यह सु�न��त नह� है �क इन अ�भयान� के 
पीछे वही हमलावर ह� या वे उ�� हमलावर� से संब�ंधत ह�। 
 

मशीन� के नाम 

BADBAZAAR के C2 और नमून� के �व�ेषण स ेएसएसएल स�ट� �फकेट्स म� ‘Common Name’ 
वै�ू के रूप म� उपयोग �कए जाने वाले हो�ने� का पता चला। BADBAZAAR के नमून� और 
इंफ्रास्ट्र�र म� देखे गए हो�ने� क� एनसीएससी जांच से पता चला है �क इन हो�ने� का उपयोग 
एक से अ�धक आईपी एडे्रसेज़ म� �कया जाता है। ये आईपी एडे्रसेज़ BADBAZAAR के नमून� म� पाए 
जाने वाले डोमे� को हो� कर रहे ह�। आगे उपल� अनुभाग म� हो�न�े और आईपी एडे्रसेज़ के 
बार ेम� और अ�धक �ववरण �दया गया है, �जसम� BADBAZAAR के C2 डोमे� को हो� करने वाले 
हो�ने� भी शा�मल ह�। 
 
लगभग सभी मामल� म� हो�ने� वै�ू के साथ स�ट� �फकेट्स क� उप���त �न�द�� दभुार्वनापूणर् 
डोमेन ने� के �लए आईपी �रज़ॉ�ूशन के साथ ओवरलैप होती है। ऐसे कुछ उदाहरण� को रखेां�कत 
�कया गया है, जहां ऐसा नह� था। 
 
WIN-EU0VLBL7TUJ 
हो�नेम ‘WIN-EU0VLBL7TUJ’ को �न��ल�खत आईपी एडे्रसेज़ पर देखा गया, जो रु�चकर हो 
सकते ह�: 
 

• ‘116.203.53[.]21’ ने BADBAZAAR के C2 डोमे� ‘uyapkfinder[.]com’ और 
‘thewestuniverse[.]com’ को हो� �कया। 
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• ‘95.216.169[.]27’ ने BADBAZAAR के C2 डोम�े ‘adysfunction[.]com’ और सब-

डोमेन ‘download.apkbazar[.]biz’ को हो� �कया, �ज�� BADBAZAAR के एक नमनूे 
के �लए डाउनलोड �ल� क के रूप म� देखा गया। 

(प�र�श� A, �चत्र 6 देख�) 

WIN-70E59JVOB9G 
 

हो�नेम ‘WIN-70E59JVOB9G’ को �न��ल�खत आईपी एडे्रसेज़ का उपयोग करते हुए देखा गया,  
जो रु�चकर हो सकते ह�: 

• ‘23.88.28[.]220’ न े BADBAZAAR के C2 सब-डोमे� ‘aua.rondwsign[.]com’, 
‘nal.tokenmajorp[.]com’ , ‘pep.rondwsign[.]com’, ‘doa.rondwsign[.]com’, 
और ‘pls.rondwsign[.]com’ को हो� �कया। मशीन के साथ स�ट� �फकेट को अं�तम बार 
देखे जाने और मै�ल�शयस डोमे� को पहली बार आईपी �रज़ॉ� करते हुए देखे जान ेके बीच 
दो �दन� क� अव�ध थी।  
 

• ‘23.88.28[.]221’ ने BADBAZAAR से जुड़े सब-डोमेन ‘bt.bhvghg[.]com’ को हो� 
�कया। 
 

• ‘23.88.28[.]222’ न े BADBAZAAR के C2 डोमे� ‘tubevideoplus[.]org’ और 
‘cde.mpoxcases[.]com’ को हो� �कया। 

 
• ‘65.21.92[.]67’ ने BADBAZAAR के C2 सब-डोमे� ‘bat.androidupdated[.]net’ को 

हो� �कया। इसने सब-डोमेन ‘apps.androidupdated[.]net’ को भी हो� �कया, जो�क 
डबल एज�ट मैलवेयर C2 है 

 
• ‘65.21.92[.]77’ ने BADBAZAAR के C2 सब-डोमे� ‘wyo.titeperformance[.]com’, 

‘big.collinformations[.]com’ , ‘vpf.titeperformance[.]com’, 
‘eud.titeperformance[.]com’ और ‘afg.collinformations[.]com’ को हो� �कया। 

 
• ‘65.108.192[.]134’ न े BADBAZAAR के C2 सब-डोमे� ‘upd.whoscaller.net’ और 

‘ggl.whoscaller[.]net’ को हो� �कया। 
 

• ‘142.132.131[.]15’ ने BADBAZAAR के C2 सब-डोमे� ‘bvn.lookincategory[.]com’ 
और ‘edr.lookincategory[.]com’ को हो� �कया। मशीन नेम के साथ स�ट� �फकेट को 
अं�तम बार देखे जाने और मै�ल�शयस डोमे� को पहली बार आईपी �रज़ॉ� करते हुए देखे 
जाने के बीच �ारह �दन� क� अव�ध थी।  

https://attack.mitre.org/software/S0550/
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• ‘142.132.131[.]20’ न े सब-डोमे� ‘son.onlinegamersgroup[.]com’ और 

‘system.onlinegamersgroup[.]com’ को हो� �कया, �ज�� BADBAZAAR का C2 
माना जाता है ���क वे BADBAZAAR से जुड़े एसएसएल स�ट� �फकेट्स के आईपी पर देखे 
जाने के समय हो� �कए गए थे। 
 

• ‘142.132.131[.]28’ न े BADBAZAAR के C2 डोमेन ‘goldplusapp[.]net’ और सब-
डोमे� ‘who.goldplusapp[.]net’ और ‘cgf.goldplusapp[.]net’ को हो� �कया। 

 
• ‘162.55.103[.]211’ न े BADBAZAAR के C2 सब-डोमे� ‘oha.alpinemap[.]net’, 

‘aru.alpinemap[.]net’, ‘aso.alpinemap[.]net’, ‘afr.alpinemap[.]net’, और 
‘aar.alpinemap[.]net’ को हो� �कया। 

 
• ‘162.55.103[.]212’ ने BADBAZAAR के C2 सब-डोमे� ‘pep.rondwsign[.]com’, 

‘ckp.jkiohreh[.]com’, ‘aar.tokenmajorp[.]com’, ‘nal.tokenmajorp[.]com’, 
‘pls.rondwsign[.]com’ और ‘aua.rondwsign[.]com’ को हो� �कया। 

 
• ‘195.154.47[.]99’ ने BADBAZAAR के C2 सब-डोमे� ‘ggl.whoscaller[.]net’ और 

‘upd.whoscaller.net’ को हो� �कया। मशीन नेम के साथ स�ट� �फकेट को पहली बार देखे 
जाने और मै�ल�शयस डोमे� को अं�तम बार आईपी �रज़ॉ� करते हुए देखे जान ेके बीच तीन 
�दन� क� अव�ध थी। 

 
• ‘195.154.60[.]3’ ने BADBAZAAR के C2 सब-डोमे� ‘upd.whoscaller[.]net’ और 

‘ggl.whoscaller[.]net’ को हो� �कया। 
 

• ‘212.83.189[.]89’ ने BADBAZAAR के C2 सब-डोमे� ‘wyo.titeperformance[.]com’, 
‘eud.titeperformance[.]com’, ‘vpf.titeperformance[.]com’ और 
‘afg.collinformations[.]com’ को हो� �कया। 

 
• ‘212.129.21[.]168’ ने BADBAZAAR के C2 डोम�े ‘fre.lookincategory[.]com’, 

‘tgr.lookincategory[.]com’, ‘fgt.lookincategory[.]com’, 
‘luj.lookincategory[.]com’ और ‘bvn.lookincategory[.]com’ को हो� �कया। 
 

(प�र�श� A, �चत्र 7 देख�) 
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WIN-50QO3EIRQVP 
 
हो�नेम ‘WIN-50QO3EIRQVP’ को �न��ल�खत आईपी एडे्रसेज़ पर देखा गया, जो रु�चकर हो 
सकते ह�:  
 

• ‘45.76.132[.]91’ न ेडोमे� ‘yumoftion[.]com’, ‘androidupdated[.]net’ को हो� 
�कया। य े दोन� डोमे� BADBAZAAR से सब-डोमे� ‘fow.yumoftion[.]com’ और 
‘bat.androidupdated[.]net’ के रूप म� जुड़े हुए ह�। इसके अ�त�र� सब-डोमन 
‘apps.androidupdated[.]net’ DoubleAgent का एक C2 डोमेन है। यह डोमेन 
‘pmstwocqn[.]com’ को भी हो� करता है, जो�क WHOIS �रकॉड्सर् के अनुसार 
BADBAZAAR से जुड़ा हुआ है। 

 
• ‘95.179.210[.]85’ ने ‘clublogs[.]com’ को हो� �कया, �जनम� से ‘xle.clublogs[.]com’ 

BADBAZAAR का एक C2 डोमेन है और इसन े BADBAZAAR से जुड़े डोमे� 
‘bre.myloughborough[.]com’, ‘img.rewrwer[.]com’, ‘www.voiceoftibet[.]net’ 
और ‘actuallys[.]com’ को भी हो� �कया। 

 
• ‘199.247.21[.]34’ न े ‘titeperformance[.]com’ और ‘collinformations[.]com’ 

को हो� �कया, �जनके सब-डोमे� BADBAZAAR के C2 डोमे� ह�। 
 

• ‘217.69.10[.]128’ न ेBADBAZAAR C2 के डोमने ‘uyghurdict[.]com’ को हो� �कया। 
 

(प�र�श� A, �चत्र 8 देख�) 

WMSvc-WIN-50QO3EIRQVP 
 
हो�नेम ‘WMSvc-WIN-50QO3EIRQVP को �न��ल�खत आईपी एडे्रसेज़ पर देखा गया, जो 
रु�चकर हो सकते ह�: 
 

• ‘78.46.185[.]251’ ने BADBAZAAR के C2 डोमेन ‘groupgram[.]org’ को हो� �कया, 
�जसके बार ेम� Volexity ने सूचना दी है �क यह दभुार्वनापूणर् कने�� के �लए पोटर् 4432 
का उपयोग करता था।  
 

• ‘65.21.92[.]69’ और ‘163.172.205[.]207’ ने डोमेन ‘widelygram[.]org’ को हो� 
�कया, �जसे BADBAZAAR का एक C2 डोमेन माना जाता है, ���क जब इसे हो� �कया जा 
रहा था तो पोटर् 4432 खुला था। 
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• ‘163.172.198[.]206’ ने डोमेन ‘maxgram[.]org’ को हो� �कया, �जसे BADBAZAAR का 
एक C2 डोमेन माना जाता है, ���क जब इसे हो� �कया जा रहा था तो पोटर् 4432 खुला था। 

(प�र�श� A, �चत्र 9 देख�) 
 
WMSvc-WIN-50QO3EIRQVP और WIN-7LSBB9R0F1L 
 
हो�ने� ‘WMSvc-WIN-50QO3EIRQVP’ और ‘WIN-7LSBB9R0F1L’ को �न��ल�खत आईपी 
एडे्रसेज़ पर एक-साथ देखा गया: 
 

• ‘148.251.87[.]245’ ने BADBAZAAR के C2 डोम� ‘flygram[.]org’ और 
‘groupgram[.]org’ को हो� �कया। 

 
(प�र�श� A, �चत्र 10 देख�) 

WIN-N8H8S9BG2P0 
हो�नेम ‘WIN-N8H8S9BG2P0’ को �न��ल�खत आईपी एडे्रस पर देखा गया: 
 

• ‘148.251.87[.]247’ न े BADBAZAAR के C2 डोमे� ‘omarwhatsapp[.]org’ और 
‘flygram[.]org’ को हो� �कया। 

(प�र�श� A, �चत्र 11 देख�) 

WIN-I6VBN8MR92A 
हो�नेम ‘WIN-I6VBN8MR92A’ को �न��ल�खत आईपी एडे्रस पर देखा गया: 
 

• ‘148.251.87[.]197’ ने BADBAZAAR के C2 डोमेन ‘tryhrwserf[.]com’ को हो� �कया। 
 

(प�र�श� A, �चत्र 12 देख�) 
 
उपल� कम�श�यल डेटा के आधार पर इंटरनेट पर इन मशीन ने� क� �ापकता �भ�-�भ� होती 
है। इनम� से कुछ को एक से अ�धक आईपी एडे्रसज़े म� एक साथ देखा जाता है, जो एक ही टे�लेट स े
बनाई जा रही वीएम क� ओर इं�गत करता है। इस बात का �ान रखना मह�पूणर् है �क कुछ हो�न�े 
के �लए उन सभी आईपी को दभुार्वनापूणर् ग�त�व�ध से नह� जोड़ा जा सकता है, �जनपर उ�� देखा गया 
था। इसका मतलब यह हो सकता है �क हो�ने� का उपयोग इन हमलावर� के �लए अन� नह� है। 
 
�क� तु BADBAZAAR के C2 डोमे� को हो� करन ेवाले एक से अ�धक आईपी म� इनम� से कुछ मशीन 
ने� क� �ापकता यह सुझाव दे सकती है �क दभुार्वनापूणर् हमलावर� के साइबर प�रचालन� के 
समथर्न के �लए मशीन� को कॉिन्फ़�ुर करन ेके उ�े� से एक इंफ्रास्ट्र�र-खरीद �नकाय का 
उपयोग �कया जा रहा है। 
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सोशल मी�डया पर उप���त 
अतीत म� Volexity क� �रपो�ट� ग स े पता चला है �क दभुार्वनापूणर् साइबर अपरा�धय� �ारा य�ूबू 
(दभुार्वनापूणर् ए��केश� के उपयोग को बढ़ावा देने वाले) वी�डयोज़ बनाए गए थे। इन वी�डयोज़ म� 
�वक�सत क� गई ए��केश� का उपयोग करने के तरीक� के बार ेम� �ूटो�रय� शा�मल थे।  
 
एनसीएससी ने हमलावर� के प�रचालन� से जुड़े दो अ�त�र� यू�ूब चनैल� क� खोज क� है। यूआरएल 
ह�डल ‘@josephjoey3499’ वाला यू�ूब चैनल ‘Maxgram’ के उपयोग को बढ़ावा देता हुआ 
�दखाई �दया और ‘@uyghurapks3096’ के साथ पंजीकृत एक अ�त�र� चैनल ‘Uyghur APK 
Finder’ को बढ़ावा देता है।  
 
इसके अ�त�र� ‘Flygram’ और ‘Signal Plus’ को बढ़ावा देने वाले यू�ूब वी�डयोज़ म� अपरा�धय� 
को दृ� फोन नंबर� का उपयोग करते हुए �दखाया गया है। ‘Flygram’ वी�डयो म� 0:36 पर फोन नबंर 
‘+1 (570) 378-7250’ �दखाई देता है और ‘Signal Plus’ वी�डयो के दौरान फोन नंबर ‘+1 (267) 
298 4259’ का पता चलता है। 
 
Volexity ने �त�त के �वषय पर एक नकली समाचार साइट ‘ignitetibet[.]net’ के बार ेम� �रपोटर् 
क�, जो उ�� टेलीग्राम चैनल� म� �मली है। इसे अपरा�धय� �ारा संचा�लत �कए जाते हुए माना जाता है। 
ईमेल पते ‘choekyi.wangmo@ignitetibet[.]net’ को पेज ‘tibetone.org’ पर एक पो� के 
ऊपर �ट�णी �लखते हुए देखा गया है, �जसे Lookout �ारा सावर्ज�नक रूप से BADBAZAAR के 
अईओएस सं�रण के �लए उपयोग �कए जान ेवाले C2 पेज के रूप म� �रपोटर् �कया गया है।  
 
ऐसा माना जाता है �क यह ईमेल पता ‘चोए�ी वांगमो’ के ���� का उपयोग करते हुए हमलावर 
�ारा �नयं�त्रत �कया जाता है।

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.youtube.com/@josephjoey3499
https://www.youtube.com/@uyghurapks3096
https://www.youtube.com/watch?v=awbjkwCMQ7E
https://www.youtube.com/watch?v=4GvKyHpwaks
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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आकलन 

BADBAZAAR और MOONSHINE �वशेष रूप स ेउइगर, �त�ती और ताइवानी समुदाय� को 
�नशाना बनाने के �लए कई सोशल इंजी�नय�र�ग तरीक� का उपयोग करते ह�, �वशेषकर:  

• इन समुदाय� के �लए रु�चकर ऐ� म� ट्रोज� को जोड़ना, जैसे उइगर भाषा म� कुरान 
ऐप, लगभग �न��त रूप से �शकार आधार� को ल��त करने के �लए अनरुू�पत �कया 
गया है 

• आ�धका�रक ऐप �ोर म� इन ट्रोज़न-यु� ऐ� को जोड़न ेसे वैधता का एहसास पैदा 
होन ेक� संभावना है, और सामू�हक चैट म� इ�� साझा करन ेका उ�े� इन समुदाय� के 
अंदर �व�सनीय संबंध� का फायदा उठाना है 

BADBAZAAR और MOONSHINE ऐसा डेटा एकत्र करते ह�, जो लगभग �न��त रूप ही से चीनी 
रा� के �लए मह�पूणर् होगा। BADBAZAAR और MOONSHINE को उइगर, �त�ती और 
ताइवान के ���-�वशेष� को ल��त करते हुए देखा गया है, ले�कन चीन म� अ� 
अ�सं�क समूह� को ल��त करने वाले अ� मैलवेयसर् भी ह�। चीन और �वदेश� म� को-
सी�ल� ग देश� के नाग�रक� को, �ज�� प्रशासन क� ��रता के �लए खतरा पैदा करन ेवाले 
कारण� को समथर्न देने के रूप म� माना जाता है, लगभग �न��त रूप स ेही BADBAZAAR और 
MOONSHINE जैस ेमोबाइल मैलवेयर स ेखतरा है। �ान, ऑ�डयो और फोटो डेटा को कैप्चर 
करन े क� �मता ल� क� ग�त�व�ध पर वा��वक समय म� जानकारी देकर भ�व� म� 
�नगरानी और उ�ीड़न कारर्वाइय� को सू�चत करन ेका अवसर लगभग �न��त रूप से ही 
उपल� कराती है। 

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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MITRE ATT&CK® 
इस �रपोटर् को MITRE ATT&CK® इंफ्रास्ट्र�र के संबंध म� संक�लत �कया गया है, जो 
वा��वक द�ुनया के अवलोकन� के आधार पर प्र�तकूल चालबा�जय� और तकनीक� का 
�व�-�र पर सुलभ एक �ान आधार है। 
 
चालबाजी आईडी तकनीक प्र�क्रया 

�रकॉनायसे� T1593.001 खुली वेबसाइट�/डोमे� 
खोजना: सोशल मी�डया 

मैलवेयर को साझा करने के �लए 
हमलावर अपने इ��त ल��त लोग� 
से मेल खाने वाले ऑनलाइन समूह 
और फोर� ढंूढत ेह� 

संसाधन का �वकास T1583.001 इ�ास्ट्र�र क� प्रा��: 
डोमे� डोमे� 

हमलावर अपने कमान और �नयंत्रण 
सवर्र के �लए डोमे� को पंजीकृत 
करत ेह� 

संसाधन का �वकास T1587.001 �मताओ ंका �वकास: 
मैलवेयर 

दभुार्वनापूणर् कोड �लखा जाता है, 
ता�क इसे ट्रोज़नाइज़्ड ऐ� म� डाला 
जा सके 

संसाधन का �वकास T1608.001 �मताओ ंक� �े�ज�ग: 
मैलवेयर अपलोड 

ट्रोज़नाइज़्ड ऐ� को ऑनलाइन 
�ेटफॉ�र् पर अपलोड �कया जाता 
है, �जसम� ऐप �ोसर् भी शा�मल ह� 

संसाधन का �वकास T1585.001 खाते बनाना: सोशल मी�डया 
खाते 

मैलवेयर को साझा और �व�ा�पत 
करने के �लए हमलावर वेबसाइट� 
और सोशल मी�डया पर खाते बनाते ह� 

संसाधन का �वकास T1585.002 खाते बनाना: ईमेल खाते मैलवेयर को हो� और साझा करने 
के �लए हमलावर �नजी तौर पर हो� 
�कए जाने वाले और कम�श�यल 
ईमेल खात� का उपयोग करते ह� 

आर�ंभक ए�ेस T1189 ड्राइव-बाय कॉ�ोमाइज़ दभुार्वनापूणर् ��प्ट्स को अ�था 
वैध ऐ� म� �छपाया जाता है और ऐप 
�ोसर् पर अपलोड �कया जाता है 

आर�ंभक ए�ेस T1566.003 �फ�श�ग: सेवा के मा�म से 
��यर�फ�श�ग 

हमलावर सोशल मी�डया के मा�म 
से ल��त समूह� को ट्रोज़नाइज़्ड ऐ� 
भेजते ह�, �जसम� टेलीग्राम भी शा�मल 
है  

एिक्ज़�ूशन T1204.002 उपयोगकतार् एिक्ज़�ूशन: 
मै�ल�शयस फाइल 

ल��त लोग� को पेलोड एिक्ज़�ूट 
करने के �लए ट्रोज़नाइज़्ड ऐ� को 
इं�ॉल करना होता है 

सुर�ा से बचाव T1027.009 फाइल� या जानकारी को 
अ�� बनाना: एंबेडेड 
पेलोड्स 

दभुार्वनापूणर् पेलोड को अ�था वैध 
ऐ� के अंदर �छपाया जाता है 

https://attack.mitre.org/techniques/T1593/001/
https://attack.mitre.org/techniques/T1583/001/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1608/001/
https://attack.mitre.org/techniques/T1585/001/
https://attack.mitre.org/techniques/T1585/002/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1204/002/
https://attack.mitre.org/techniques/T1027/009/
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सुर�ा से बचाव T1036.005 प्र�तरूपण: वैध नेम या 
लोकेशन का �मलान 

ट्रोज़नाइज़्ड फाइल�  वैध ऐ� के नाम, 
प्रकटन और फं�न से �मलान 
करती ह�। 

सुर�ा से बचाव T1656 प्र�तरूपण हमलावर कवर वेबसाइट� बनाकर 
और ल��त समूह� से जुड़े 
उपयोगकतार् नाम� को इ�ेमाल 
करके �व�सनीय ���-�वशेष� का 
प्र�तरूपण करत ेह� 

संग्रह T1123 ऑ�डयो कैप्चर ट्रोज़नाइज़्ड ऐ� अनाव�क 
प�म�श� के �लए �नवेदन कर 
सकती ह�, �जसम� माइक्रोफोन 
ए�ेस शा�मल है 

संग्रह T1125 वी�डयो कैप्चर ट्रोज़नाइज़्ड ऐ� अनाव�क 
प�म�श� के �लए �नवेदन कर सकती 
ह�, �जसम� कैमरा ए�ेस शा�मल है 

संग्रह T1005 लोकल �स�म से डेटा ट्रोज़नाइज़्ड ऐ� अनाव�क 
प�म�श� के �लए �नवेदन कर 
सकती ह�, �जसम� लोकल फाइल�  
शा�मल ह� 

कमान और �नयंत्रण T1071.001 ए��केशन लेयर प्रोटोकॉल: 
वेब प्रोटोकॉ� 

मैलवेयर HTTPS और WebSocket 
का उपयोग करके C2 से जुड़ता है। 

कमान और �नयंत्रण T1509 गैर-मानक पोटर्  
 

गैर-मानक पोट्सर् का इ�ेमाल 
�कया जाता है, जैसे पोटर् 4432 और 
2333 

एिक्�ल्टे्रशन T1041 C2 चैनल से ए��फल्टे्रशन मैलवेयर HTTPS और WebSocket 
कने�� का उपयोग करके डेटा 
को बाहर �नकालता है। 

प्रभाव T1565.002 डेटा मै�न�ुलेशन: पे्र�षत डेटा 
का मै�न�ुलेशन 

ऐप क� फं�नै�लटी के �लए 
अनाव�क ऐप वेब टै्र�फ़क को 
स�म बनाकर हमलावर ल��त 
लोग� से डेटा प्रा� करते ह� 

https://attack.mitre.org/techniques/T1036/005/
https://attack.mitre.org/techniques/T1656/
https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1071/001/
https://attack.mitre.org/techniques/T1509/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/002/
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संकेतक 
 
MOONSHINE 

- 1 अप्रैल 2025 को VLiteUI पैनल� क� खोज करने पर �न��ल�खत जानकारी प्रा� हुई: 
 
आईपी पता पोटर् पहली बार देखा गया अं�तम बार देखा गया 
103.254.108[.]87 888 2024-10-17 2025-02-14 
43.159.192[.]7 444 2024-11-21 202५-0२-13 
103.27.109[.]109 444 2024-07-11 2025-02-07 
45.119.99[.]83 444 2024-12-26 2025-01-24 
103.254.108[.]76  444 2024-09-12 2024-12-05 
194.71.107[.]160 444 2023-12-10 2024-11-01 
103.254.108[.]108 444 2023-11-12 2024-09-25 
103.56.17[.]194 444 2024-04-03 2024-08-23 
103.254.108[.]87 444 2023-11-14 2024-08-15 
62.72.58[.]168 444 2024-01-29 2024-08-07 
103.43.18[.]43 444 2024-02-12 2024-07-19 
77.91.123[.]208 444 2024-02-04 2024-04-09 
46.246.98[.]229 444 2024-03-26 2024-03-26 
2.58.15[.]101  444 2024-02-23 2024-02-27 
46.246.98[.]209 444 2024-01-08 2024-02-14 
103.254.108[.]87 8000 2023-10-17 2023-10-17 
103.254.108[.]87 8080 2023-04-15 2023-10-16 
103.254.108[.]108 9090 2023-04-13 2023-10-16 
103.45.66[.]123 9090 2023-03-02 2023-04-08 
103.45.66[.]32 8080 2022-07-29 2023-04-06 
27.124.20[.]23 9090 2022-05-28 2023-03-24 
27.124.20[.]22 9090 2022-05-28 2023-03-23 
27.124.20[.]24 9090 2022-05-27 2023-03-17 
69.176.94[.]148 9090 2023-03-04 2023-03-10 
69.176.94[.]228 9090 2022-12-24 2023-02-25 
103.253.40[.]137 8000 2022-06-24 2022-09-02 
27.124.4[.]80 8080 2022-02-25 2022-06-23 
27.124.4[.]81 8080 2022-02-25 2022-06-23 
47.242.46[.]79 8080 2021-05-03 2022-06-17 
27.124.4[.]82 8080 2022-02-24 2022-06-15 
27.124.4[.]165 9090 2022-05-14 2022-05-28 
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27.124.4[.]184 9090 2022-05-14 2022-05-27 
27.124.4[.]178  9090 2022-05-13 2022-05-26 
103.15.28[.]165 8080 2022-03-05 2022-05-25 
69.176.94[.]226 8080 2022-03-05 2022-04-22 
27.124.4[.]3 8080 2022-03-11 2022-04-02 
103.140.238[.]235 8080 2022-03-04 2022-04-01 
27.124.4[.]2 8080 2022-03-12 2022-04-01 
165.84.180[.]107 8000 2022-02-25 2022-03-19 
69.176.94[.]156 8000 2022-02-25 2022-03-05 
141.98.212[.]70 9090 2021-10-05 2022-03-04 
5.188.33[.]50 8000 2022-02-15 2022-03-04 
5.188.70[.]193 8000 2022-02-15 2022-03-04 
69.176.94[.]140 8080 2022-02-24 2022-02-24 
27.124.20[.]83 8000 2022-02-14 2022-02-18 
208.87.200[.]106 8000 2022-01-02 2022-01-02 
121.127.241[.]37 8000 2021-12-08 2021-12-08 
156.255.2[.]211 443 2021-10-05 2021-10-05 
156.255.2[.]211 8000 2021-10-04 2021-10-04 
156.255.2[.]203 8000 2021-10-03 2021-10-03 
47.243.43[.]248 8000 2021-07-05 2021-07-05 
45.115.236[.]6 8080 2021-05-03 2021-06-01 
43.251.118[.]97 8000 2021-01-03 2021-03-01 
185.243.43[.]138 8000 2021-01-04 2021-02-02 
47.245.59[.]33 8000 2021-01-05 2021-01-05 

 
- 1 अप्रैल 2025 को SCOTCH ADMIN पैनल� क� खोज करने पर �न��ल�खत जानकारी प्रा� हुई: 
 
आईपी पता पोटर् पहली बार देखा गया अं�तम बार देखा गया 
104.194.152[.]24 2333 2025-02-06 2025-02-27 
172.86.80[.]126 2333 2025-02-07 2025-02-27 
154.90.59[.]62 2333 2024-06-20 2024-09-20 
154.90.59[.]88 2333 2024-06-21 2024-09-20 
154.90.58[.]210 2333 2024-05-16 2024-06-14 
154.90.59[.]225 2333 2024-05-17 2024-06-13 
38.60.199[.]208 2333 2023-11-26 2024-01-09 
38.60.199[.]254 2333 2023-11-28 2024-01-09 
38.60.199[.]99 2333 2023-08-26 2023-11-21 
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38.60.199[.]44 2333 2023-07-20 2023-09-11 
194.163.34[.]23 443 2022-09-30 2023-04-14 
45.32.125[.]112 10443 2022-10-01 2023-03-17 

 
 

- 14 माचर् 2024 को वचुर्अल SCOTCH ADMIN पैनल� क� खोज करने पर �न��ल�खत 
जानकारी प्रा� हुई: 

 
डोमेन आईपी पता 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
 
BADBAZAAR: 

 
�ववरण  BADBAZAAR के C2 पर एसएसएल स�ट� �फकेट देखा गया 
MD5  ee6e0fc26e94e5b2e52d57ac035b36ff 
SHA-1  10f8806c72bf5d56efa41c430e8692d55dd49674 
SHA-256  1e72d5a908c6fcb4b59b65973ec8d4cf4c57b31e2b4973e72b8b85

b4a6a0b9f7 
 
- 1 अप्रैल 2025 को उपरो� BADBAZAAR स�ट� �फकेट क� खोज करन े पर �न��ल�खत 

जानकारी प्रा� हुई: 
 

आईपी पता पोटर् पहली बार देखा गया अं�तम बार देखा गया 
65.108.192[.]173 31237 2025-03-14 2025-03-28 
65.108.192[.]173 31236 2025-03-14 2025-03-28 
65.108.192[.]173 31235 2025-03-14 2025-03-28 
157.90.129[.]73 31236 2025-03-27 2025-03-27 
142.132.131[.]15 31236 2024-07-24 2025-03-27 
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142.132.131[.]15 31235 2024-07-26 2025-03-27 
142.132.131[.]20 31237 2023-08-11 2025-03-27 
142.132.131[.]15 31237 2024-07-24 2025-03-27 
142.132.131[.]20 31236 2023-09-27 2025-03-26 
142.132.131[.]20 31235 2023-10-18 2025-03-26 
65.108.192[.]155 31236 2024-12-05 2025-02-20 
65.108.192[.]155 31237 2024-12-05 2025-02-20 
65.108.192[.]155 31235 2024-12-05 2025-02-19 
23.88.28[.]222 31237 2024-04-25 2024-11-29 
23.88.28[.]222 31235 2024-05-02 2024-11-28 
23.88.28[.]222 31236 2024-05-01 2024-11-28 
212.129.21[.]168 31235 2023-10-16 2024-03-17 
212.129.21[.]168 31237 2023-08-24 2024-03-17 
212.129.21[.]168 31236 2023-09-26 2024-03-14 

 
 
 
�ववरण BADBAZAAR के C2 पर एसएसएल स�ट� �फकेट देखा गया 
MD5 46923e10db90bde295960851245f199a 
SHA-1 87a3d3f9bb6c78a5e71cfdf9975ca6a083dd5ebc 
SHA-256 72e321bca1437eaf4a40b677cae5e09c5971fc3b972b11494712e62d

b3db1baa 
 
- 1 अप्रैल 2025 को," उपरो� BADBAZAAR स�ट� �फकेट्स क� खोज से �न��ल�खत प�रणाम 

प्रा� हुए: 
 
आईपी पता पोटर् पहली बार देखा गया अं�तम बार देखा गया 
162.55.103[.]211 20122 2023-01-12 2025-03-28 
162.55.103[.]212 20121 2022-06-30 2025-03-28 
162.55.103[.]212 20122 2023-07-14 2025-03-28 
162.55.103[.]211 20121 2022-06-03 2025-03-28 
162.55.103[.]211 20123 2023-07-22 2025-03-27 
162.55.103[.]212 20123 2023-07-22 2025-03-27 
212.83.162[.]152 9090 2022-10-13 2025-03-27 
23.88.28[.]221 20422 2023-07-28 2023-09-30 
23.88.28[.]221 20421 2023-05-18 2023-09-28 
23.88.28[.]221 20423 2023-07-28 2023-09-28 
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162.55.103[.]210 20121 2022-09-30 2023-02-23 
65.21.92[.]67 20121 2021-11-02 2022-10-13 
65.21.92[.]67 20122 2022-08-10 2022-10-13 
23.88.28[.]220 20121 2021-12-08 2022-05-13 
94.130.92[.]230 20121 2021-01-04 2021-10-05 
88.99.150[.]246 20121 2021-04-06 2021-09-08 
45.76.132[.]91 20121 2021-02-02 2021-03-01 

 
 

- WHOIS डोमे� 
 
नीच ेडोमे� क� ता�लका दी गई है, �जनम� वतर्मान या ऐ�तहा�सक रूप स ेऐसे WHOIS �रकॉड्सर् 
शा�मल ह� �जनक� वै�ूज़ BADBAZAAR के C2 डोमे� म� देखी गई वै�ूज़ से मेल खाती ह�। 
 

WHOIS व�ै ू डोमे� 
र�जस्ट्र�ट State: UJYJYUJ  
र�जस्ट्र�ट देश: बो�ल�वया 
र�जस्ट्रार: eNom 

• ntc-mobile[.]com 
• microtik[.]net 
• ntc-ftth[.]net 
• axisupdating[.]com 
• axisupdate[.]com 
• telegramrouter[.]org 
• telegramtor[.]com 
• fufijxgkg[.]com 
• jindjjdtc[.]com 
• tubevideoplus[.]org 
• thetubeplus[.]com 
• tbgram[.]org 
• signalplus[.]org 
• pmumail[.]com 

र�जस्ट्र�ट State: REWR 
र�जस्ट्र�ट देश: CF 
र�जस्ट्रार: eNom 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 
• ofsggcccreq[.]com 
• verifyss[.]com 
• tooenabled[.]com 
• suguestions[.]com 
• searching2[.]com 
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र�जस्ट्र�ट State: FSDF 
र�जस्ट्र�ट देश: AL 
र�जस्ट्रार: eNom 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 
• adoptewer[.]com 
• bhvghg[.]com 
• fgttgvh[.]com 
• in7n[.]com 
• o21q[.]com 
• ophgfhfgt7[.]com 

 
 
ईमेल पते 
taoyujun@gmail.com 
tplutalova@list.ru 
wangminghua6@gmail.com 
choekyi.wangmo@ignitetibet.net 
ivan_s81@mail.ru 
ocean.nio@rediffmail.com 

 
यू�ूब चैन� 
https://www.youtube.com/@flygram1665 
https://www.youtube.com/@bradshannon334 
https://www.youtube.com/@uyghurapks3096 
https://www.youtube.com/@josephjoey3499 

 
BADBAZAAR और MOONSHINE से जुड़े इं�डकेटसर् ऑफ कॉ�ोमाइज़ (IoCs) के �ल� � नीचे �दए 
गए ह�। इन �ल� � म� दी गई सभी जानकारी क� वैधता क� पु�� एनसीएससी नह� कर सकती है और 
पाठक� को सलाह दी जाती है �क वे �तंत्र रूप से इनक� सटीकता और प्रासं�गकता स�ा�पत कर�: 

- ESET 
- Trend Micro 
- Lookout 
- Lookout 
- Volexity 
- Citizen Lab 

 
 
 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/24/l/earth-minotaur/IOCs-EarthMinotaur_v2.txt
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://github.com/volexity/threat-intel/tree/main/2023/2023-09-22%20EvilBamboo
https://github.com/citizenlab/malware-indicators/blob/master/201909_MissingLink/iocs.csv
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�म�टगेशन  

मामला अ�यन� म� बताए गए खतर� से बचाव के �लए एनसीएससी नीच ेदी गई सं�ु�तयाँ 
अपनान ेको प्रो�ा�हत करती है।  

> ऐप �ोर ऑपरटेसर् और डेवलपसर् को यह सु�न��त करना चा�हए �क उनके �ेटफॉमर् पर 
ऐ� सुर��त ह� और वे सरकारी आचार सं�हता के अनुपालन म� ह�। इसम� तीसर ेप� के ऐप 
�ोसर् भी शा�मल ह�। मागर्दशर्न देख�: 
https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers/code-of-practice-for-app-
store-operators-and-app-developers-new-updated-version 

 
एक से अ�धक भाषाओ ंम� समथर्न: ऐप डेवलपसर् को ल��त समूह� म� अ�सं�क भाषाएं 
बोलन ेवाले उपयोगकतार्ओ ंके �लए लोक�प्रय ऐ� के लोकलाइज़ेशन प्रयास� म� �नवेश 
करना चा�हए, �जनम� उइगर, �त�ती, ताइवानी हो��यन और क� टोनीज़ भाषाएं शा�मल 
ह�। ऐ� म� लोकलाइ�ज़�ग के �लए ए�ल का मागर्दशर्न: 
https://developer.apple.com/documentation/xcode/supporting-
multiple-languages-in-your-app.  
अनुवाद करने वाली ऐ� के बार ेम� गूगल का मगर्दशर्न: 
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307
483&sjid=5961568056509626593-EU 

 
> अपने सोशल मी�डया को सुर��त बनाए रख�: सोशल मी�डया क��नयां दभुार्वनापूणर् 

साइबर अपरा�धय� के �लए फज� खाते बनाना तथा वैध ऑनलाइन समुदाय� म� अपन े
�ेटफॉ�र् पर दभुार्वनापूणर् फाइल�  या �ल� क साझा करना अ�धक क�ठन बना सकती ह�। 
जहां संभव हो, क��नय� को खतर ेक� सामू�हक समझ के बेहतरीकरण तथा सुर�ा उपाय� 
म� सहायता के �लए �ापक उ�ोग के साथ दभुार्वनापूणर् संकेतक� को साझा करना चा�हए। 

 
> ग्राहक� के �लए सुधार योजना: संगठन� के पास ऐसे सेवा�थ�य� को सू�चत करने के �लए 

प्र�क्रयाएँ होनी चा�हए, �ज��ने उनक� सेवाओ ं का उपयोग करते हुए दभुार्वनापूणर् ऐ� 
इं�ॉल क� ह�। ये एलट्सर् �ान आक�ष�त करने वाले और जानकारीपूणर् होन ेचा�हए। जहां 
उपयु� हो, संगठन� को सॉ�वेयर हटान ेके बार ेम� मागर्दशर्न प्रदान करना चा�हए तथा 
ल��त बने लोग� को अपने-अपने प्रा�धका�रय� के पास �रपोटर् करने के �लए प्रो�ाहन देना 
चा�हए, जैसे यकेू म� एनसीएससी। 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307483&sjid=5961568056509626593-EU
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307483&sjid=5961568056509626593-EU
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और अ�धक जानकारी के �लए ऐप �ोर आचार सं�हता देख�: 
https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers 

 
> सहयोग के �लए कायर् समूह: सोशल मी�डया कंप�नयाँ कायर् समहू बना सकती ह�, �जसस े

उनक� संबं�धत सुर�ा टीम� को दभुार्वनापूणर् सकेंतक, टीटीपी और देखी जान ेवाली बात� 
साझा करने क� अनुम�त �मलती है। इससे हमलावर� के �लए दभुार्वनापूणर् अ�भयान� के 
समथर्न के उ�े� स ेअपन े�ेटफॉ�र् का उपयोग करना अ�धक क�ठन हो जाता है।  

 
> प�रव�त�त ऐ� क� पहचान: जहां संभव हो, ऐप डेवलपसर् को ऐसी फं�नै�लटी शा�मल 

करनी चा�हए जो उपयोगकतार् को सू�चत कर े �क �ा उ��ने �कसी ऐप का ‘गैर-
आ�धका�रक’ सं�रण डाउनलोड �कया है, ता�क उ�� दभुार्वनापूणर् प्र�तय� से सुर�ा म� 
सहायता �मल सके। 

 

 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
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प�र�श� ए: BADBAZAAR क� WHOIS ���र�ग / डोमेन ब्रोकर 
जानकारी के �चत्र 

�चत्र 1 - ‘UKYJYUJ’ 

 

�चत्र 2 - क�बोडर् वॉ�क� ग वै�ूज़ 

 

�चत्र 3 – state फ�� म� ‘FSDF’ वै�ू वाले अ�त�र� डोमे�
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�चत्र 4 – 95.179.210[.]85 
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�चत्र 5 – WHOIS �ल� � 
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�चत्र 6 – WIN-EU0VLBL7TUJ 
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�चत्र 7 – WIN-70E59JVOB9G 
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�चत्र 8 - WIN-50QO3EIRQVP 

 

�चत्र 9 - VMSvc-WIN-50QO3EIRQVP 
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�चत्र 10 – VMSvc-WIN-50QO3EIRQVP and WIN-7LSBB9R0F1L 

 

�चत्र 11 - WIN-N8H8S9BG2P0 
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�चत्र 12 – WIN-I6VBN8MR92A 
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प�र�श� बी: �ान म� आए MOONSHINE व BADBAZAAR नमूने 

नीच ेदी गई ता�लका म� �पछले दो वष� म� MOONSHINE और BADBAZAAR अ�भयान� म� उपयोग क� 
गई ऐ� क� सचूी दी गई है। 

इनम� से कई ऐ� भली-भां�त �ा�पत ऐ� के साथ �� रूप से समानता �दखाती ह�। इस बात क� 
संभावना है �क यह प्र�स� ब्रांड� को ‘�ूफ’ करने के �लए हमलावर �ारा जानबूझकर अपनाई गई 
तकनीक है।  

यह नोट करना मह�पूणर् है �क ऐप का शीषर्क, पैकेज का नाम और ऐप का आइकन, ये सभी 
वा��वक ए��केशन क� नकल या इससे �मलते-जुलते हो सकते ह�, और इस�लए केवल यह 
पहचान करने के �लए इसका उपयोग नह� �कया जाना चा�हए �क कोई �डवाइस संक्र�मत है या नह�। 

ऐप का नाम पैकेज का नाम ऐप का आइकन 

99 Names of ALLAH 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
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AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
 

FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
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File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
 

KineMaster com.nexstreaming.app.kinemasterfree 
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MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
 

Photo Editor com.iudesk.android.photo.editor 
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Photo Recovery recover.restore.undelete.photo.video.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
 

SignalPlus org.thoughtcrime.securesmsplus 
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Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
 

Tibetan Prayer com.chorig.tibetanprayer 
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Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
 

Video Player for 
Android 

com.zgz.supervideo 
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Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder com.media.bestrecorder.audiorecorder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
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WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
 

iQuran Lite com.guidedways.iQuran 
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ئھسھرلھر  ئاۋازلىق  com.ewlat.eserler 
 

قۇرئان ئاۋازلىق  com.c9.utilim 
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ
 

قۇرئان ئۇیغۇرچھ  com.c9.uyghurquran 
 

الكریم  القرآن  com.maher4web.quran 
 

 com.my.newproject5  زىكىرلھر
 

كھرىم قۇرئان  ru.omdevelopment.ref.quranuyghur.free 
 

لۇغىتى  كۇھىقاپ  com.kuhiqap.lughitim 
 

كىرگۈزگۈچ  نۇر  com.nur.ime 
 

《心灵法门》念佛机 com.guanyincitta.chant 
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汉藏英辞典 com.dacd.dictionary 
 

藏历基本数据  com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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आगे पढ़ने के �लए सामग्री 

ऑस्टे्र�लयाई साइबर सुर�ा क� द्र से मागर्दशर्न 

> साइबर अपराध, घटना या कमजोरी के बार ेम� �रपोटर् कर� 
> अपने �डवाइसेज़ को सुर��त कैसे कर� 
> अपना मोबाइल फोन सरु��त कर� 
> �फ�श�ग 
> घोटाले 
> अपने सोशल मी�डया को सुर��त कर� 
> सोशल मी�डया और मैसे�ज�ग ऐ� क� सरु�ा के �लए सुझाव 

यूके एनसीएससी और एनपीएसए क� ओर से मागर्दशर्न 

> लोकतंत्र क� र�ा 
> सोशल मी�डया: इसका सुर�ापूवर्क उपयोग कैस ेकर� 
> संगठन� के �लए �डवाइस सुर�ा मागर्दशर्न, �जसम� मोबाइल भी शा�मल है 
> ए��केशन �ोसर् म� खतर� क� �रपोटर्। 
> अ�धक खतर ेवाले ���-�वशेष� के �लए ���गत सुर�ा और सरं�ण 

यूएस एनएसए क� ओर से मागर्दशर्न 

> मोबाइल �डवाइस के �लए सव��म कायर्प्रथाएं 

अ�ीकरण 

कृपया �ान द� �क इस परामशर्-सूचना म� प्रकाशन के समय प्रमा�णत क� गई जानकारी उपल� 
कराई गई है। 

यह �रपोटर् संलेखन एज�सी और उ�ोग स्रोत� से प्रा� जानकारी पर आधा�रत है। इसम� �कसी भी 
�न�षर् और सं�ु�त को सभी खतर� से बचाव के इरादे से प्रद�श�त नह� �कया गया है और सं�ु�तय� 
का पालन करने से ऐसे सभी खतर ेदरू नह� ह�गे। �स�म ओनर के �लए जानकारी के �ा�म� से 
संबं�धत खतर ेहर समय मौजूद रहते ह�।  

यूके म� सूचना क� �तंत्रता अ�ध�नयम 2000 (एफओआईए) के तहत इस जानकारी के �लए 
अपवाद है और यूके के अ� सूचना कानून� के तहत भी इसके �लए अपवाद हो सकता है।  

एफओआईए से संबं�धत �कसी भी पछूताछ को ncscinfoleg@ncsc.gov.uk पर भेज�।  

सभी सामग्री यकेू क्राउन कॉपीराइट © है। 

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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