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BADBAZAAR ແລະ MOONSHINE: ການວິ ເຄາະທາງເຕັກນິກ 
ແລະ ການບັນເທົາຜົນກະທົບ  
 

ບົດສະຫຸຼບ 

ດ້ວຍການສະໜັບສະໜູນ Cyber League ໄຊເບີລີກຈາກອັງກິດ, ຄໍາແນະນໍານ້ີໄດ້ຮັບການຜະລິດ ຮ່ວມກັນ 
ໂດຍສູນຄວາມປອດໄພທາງໄຊເບີແຫ່ງຊາດ (NCSC UK) ແລະ ຄູ່ຮ່ວມງານສາກົນ:  

 
 
 
 
 

 
 

 
ຄໍາແນະນໍານ້ີໃຫ້ຂ� ມູນກ່ຽວກັບໄພຂ່ົມຂູ່ອັນໃໝ່ ແລະ ປະສົມປະສານກັນຢູ່ໃນສະປາຍແວສອງປະເພດທ່ີເອ້ີນວ່າ 
BADBAZAAR ແລະ MOONSHINE, ແລະ ລວມໄປເຖິງຄໍາແນະນໍາສໍາລັບຜູ້ໃຫ້ບໍລິການຮ້ານແອັບ, ຜູ້ພັດທະນາ ແລະ 
ບໍລິສັດສ່ືສັງຄົມ ເພ່ືອຊ່ວຍຮັກສາຜູ້ໃຊ້ຂອງເຂົາເຈ້ົາມີຄວາມປອດໄພ. 

ຄໍາແນະນໍານ້ີໄດ້ຮັບການເຜີຍແຜ່ພ້ອມກັນກັບຄໍາແນະນໍາສໍາລັບຜູ້ເຄາະຮ້າຍຈາກມັນແວເຫ່ົຼານ້ີ. 

ເອກະສານນ້ີໃຊ້ຄໍານິຍາມຄໍາສັບຂອງ NCSC ຂອງ ສະປາຍແວ: "ມັນແວປະເພດໜ່ຶງທ່ີຕິດຕ້ັງຢູ່ໃນອຸປະກອນໂດຍ 
ບ� ໄດ້ຮັບການຍິນຍອມຈາກຜູ້ໃຊ້, ການລວບລວມຂ� ມູນ ແລະ ສ່ົງຂ� ມູນດ່ັງກ່າວໄປຫາພາກສ່ວນທີສາມ."  

ກໍລະນີສຶກສາທ່ີໜ່ຶງ: MOONSHINE 

MOONSHINE ເປັນສະປາຍແວລະບົບປະຕິບັດການ Android ທ່ີ ລາຍງານໃນປີ  2019 ໂດຍ ຫ້ອງທົດລອງພົນລະເມືອງ 
ເປັນເປ້ົາໝາຍກຸ່ມຊາວທິເບດ. MOONSHINE ປອມຕົວເປັນແອັບຖືກກົດໝາຍເພ່ືອລ� ລວງໃຫ້ຜູ້ຖືກເຄາະຮ້າຍຕິດຕ້ັງ 
ແອັບນ່ີ. ໄດ້ມີການແບ່ງປັນຜ່ານຊ່ອງທາງ Telegram ແລະ ຜ່ານລ້ິງທ່ີສ່ົງຜ່ານ WhatsApp. 
 
 
ການຄ້ົນຄວ້າ NCSC ໃນ MOONSHINE ຊ້ີໃຫ້ເຫັນດ່ັງຕ� ໄປນ້ີ: 

https://www.ncsc.gov.uk/information/cyber-league
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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• MOONSHINE ໃຊ້ການໂຕ້ຕອບການຈັດການທ່ີມີການປ່ຽນແປງນັບຕ້ັງແຕ່ມີການລາຍງານຄ້ັງທໍາອິດ.  
• ການໂຕ້ຕອບການຈັດການເປີ ດເຜີຍຄວາມສາມາດໃນການເຝ້ົາລະວັງຢ່າງກວ້າງຂວາງ, ລວມທັງຄວາມສາມາດ 

ໃນການດຶງ ໄຟລ໌ອອກຈາກອຸປະກອນເຊ່ັນດຽວກັນກັບການບັນທຶກສຽງສົດ ແລະ ການບັນທຶກໜ້າຈໍ. 
• ພົບຊຸດອິນເຕີເຟດການຈັດການ MOONSHINE ເປັນເຈ້ົາພາບສະເໜືອນຈິ ງ ອິນເຕີເຟດເຫ່ົຼານ້ີມີໂຄງສ້າງພ້ືນ 

ຖານທ່ີທັບຊ້ອນກັບແຜງເຂ້ົາສູ່ລະບົບທ່ີກ່ຽວຂ້ອງກັບ UPSEC, ເຊ່ິງອີງຕາມ Intelligence Online 
ໝາຍເຖິງ ‘Sichuan Dianke Network Security Technology Co., Ltd.’. 
 

ອິນເຕີເຟດຈັດການ  
ການລາຍງານກ່ອນໜ້ານ້ີກ່ຽວກັບອິນເຕີເຟດການຈັດການ MOONSHINE ຊ້ີໃຫ້ເຫັນວ່າມີການປ່ຽນແປງ, ເຊ່ິງຊ້ີໃຫ້ 
ເຫັນເຖິງການພັດທະນາຢ່າງຕ� ເນ່ືອງ. 
 
ຕົວຢ່າງທໍາອິດຂອງອິນເຕີເຟດການຈັດການແມ່ນພົບເຫັນຢູ່ໃນການລາຍງານຂອງຫ້ອງທົດລອງພົນລະເມືອງໃນປີ  2019.  
 

 
ຮູບທ່ີ 1: ພົບອິນເຕີເຟດຈັດການ MOONSHINE ໃນບົດລາຍງານຂອງຫ້ອງທົດລອງພົນລະເມືອງໃນປີ  2019 

ກຸ່ມຊາວທິເບດທ່ີຂາດການເຊ່ືອມໂຍງຖືກກໍານົດເປ້ົາໝາຍດ້ວຍຊ່ອງໂຫວ່ໃນມືຖືແບບ 1 ຄລິກ'. 

ໃນຊ່ວງຕ້ົນປີ  2022, Lookout ໄດ້ລາຍງານອິນເຕີເຟດການຈັດການທ່ີແຕກຕ່າງກັນທ່ີໄດ້ຮັບການອອກແບບໃໝ່ໃຫ້ມີ 
ລັກສະນະດ່ັງຕ� ໄປນ້ີ (ແທນທ່ີອິນເຕີເຟດກ່ອນໜ້າໃນຮູບ 1): 

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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ຮູບທ່ີ 2: ອິນເຕີເຟດຈັດການ MOONSHINE ທ່ີເຫັນຢູ່ໃນລາຍງານ 2022 ຂອງ Lookout ລາຍງານ ‘MOONSHINE: 

ການພັດທະນາລະບົບເຝ້ົາລະວັງແອນດອຍໂດຍ APT POISON CARP ຂອງຈີ ນເພ່ືອກໍານົດເປ້ົາໝາຍຂອງຊາວທິເບດ ແລະ ຊາວອູຍກູ. 

ໃນເດືອນສິງຫາ 2023, ການສະແກນ ຂອງຄໍາສ່ັງ ແລະ ການຄວບຄຸມ MOONSHINE (C2) ໄດ້ເປີ ດເຜີຍໃຫ້ເຫັນ 
ອິນເຕີເຟດທ່ີຄ້າຍກັບອິນເຕີເຟດປີ  2022 ທ່ີມີຟັງຊັນ ບ� ມີໃຫ້ນໍາໃຊ້ອີກຕ� ໄປ ຕາມທ່ີສະແດງຢູ່ໃນຮູບທ່ີ 2: 
 

 
ຮູບທ່ີ 3: ອິນເຕີເຟດການຈັດການ MOONSHINE ປະຕິບັດຕາມໃນເດືອນສິງຫາ 2023 ເຊ່ິງບ� ມີຂ� ຄວາມແຈ້ງເຕືອນ 'ລືມລະຫັດຜ່ານ' ອີກຕ� ໄປ. 

 
ການສືບສວນເພ່ີມເຕີມຂອງອິນເຕີເຟດການຈັດການພົບເນ້ືອຫາພາຍໃນແຜງເຊິງຜີຍໃຫ້ເຫັນວ່າລາຍລະອຽດຂອງອຸປະ 
ກອນທ່ີຖືກທໍາລາຍຈະຖືກເກັບໄວ້ແນວໃດ . 
 
 

https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://urlscan.io/result/aae9e1b5-eef4-4754-8738-4af3046c46aa
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ຮູບທ່ີ 4: ໜ້າເວັບທ່ີຢູ່ດ້ານຫັຼງໜ້າເຂ້ົາສູ່ລະບົບຂອງອິນເຕີເຟດການຈັດການ MOONSHINE. 

 
ການຄ້ົນຄວ້າ Lookout ສະແດງໃຫ້ເຫັນການຖ່າຍທອດ ຈາກອຸປະກອນຜູ້ເຄາະຮ້າຍໄປຫາເຊີບເວີ  
MOONSHINE C2. ມູນຄ່າຂອງ 'ຄະແນນ' 
ແມ່ນອີງໃສ່ການອະນຸຍາດຂອງຕົວຢ່າງທ່ີເປັນອັນຕະລາຍໃນອຸປະກອນຜູ້ຖືກເຄາະຮ້າຍ. 
  
ຖັນ 'if_contact', 'if_location', 'if_call_log' ແລະ 'if_sms' ພາຍໃນເພຈນ້ີແນະນໍາຕົວຢ່າງ MOONSHINE 
ບ� ສາມາດເຂ້ົາເຖິງອຸປະກອນທ່ີຖືກບຸກລຸກໄດ້ທັງໝົດ. ຄວາມຮູ້ກ່ຽວກັບຄໍລໍາເຫ່ົຼານ້ີ ແລະ 'ຄະແນນ' ທ່ີຜ່ານຈາກອຸປະກອນ 
ໄປຫາ C2 ຊ້ີໃຫ້ເຫັນວ່າຜູ້ຂ່ົມຂູ່ກໍາລັງໃຊ້ຄະແນນເພ່ືອສ່ືສານລະດັບການເຂ້ົາເຖິງມັນແວທ່ີມີຕ� ອຸປະກອນທ່ີຖືກທໍາລາຍກັບ 
ບຸກຄົນທ່ີເຂ້ົາເຖິງອິນເຕີເຟດການຈັດການ. 
  
ໂດຍທ່ົວໄປແລ້ວ, ຄໍາແນະນໍາດ້ານການປະຕິບັດທ່ີດີທ່ີສຸດເພ່ືອປ້ອງກັນບ� ໃຫ້ແອັບລວບລວມຂ� ມູນຈາກອຸປະກອນແມ່ນ 
ເພ່ືອກວດສອບເບ່ິງການອະນຸຍາດແອັບສໍາລັບສ່ິງທ່ີຜິດປົກກະຕິກ່ອນທ່ີຈະດາວໂຫຼດ. ແນວໃດກ� ຕາມ, ຕົວຢ່າງ 
MOONSHINE ຈະຂໍອະນຸຍາດທ່ີກ່ຽວຂ້ອງກັບການເຮັດວຽກຂອງແອັບ, ດ່ັງນ້ັນອາດເບ່ິງຄືວ່າບ� ໜ້າສົງໄສ, ແຕ່ຍັງໃຊ້ສິດ 
ເຫ່ົຼານ້ີເພ່ືອເກັບກໍາຂ� ມູນຈາກອຸປະກອນຕ່າງໆ. 
 
MOONSHINE ຍັງມີອິນເຕີເຟດການຂຽນໂປລແກຼມຂອງແອັບພລິເຄຊັນ(API) ເປີ ດເຜີຍຄວາມສາມາດອັນກວ້າງຂວາງ 
ຂອງຂອງມັນ. ເອກະສານ API ເວີ ຊັນທໍາອິດມີຊ່ື API ເປັນພາສາຈີ ນ. 
 
 
  

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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ໂຮສສະເໝືອນຈິ ງ  
ໃນການຊອກຫາແຜງ MOONSHINE, ມີການຄ້ົນພົບຕົວຢ່າງທ່ີເປັນແມ່ຂ່າຍເກືອບທັງໝົດ. ໂຮສຕ້ິງສະເໝືອນຈິ ງແມ່ນ 
ເມ່ືອທ່ີຢູ່ IP ໜ່ຶງສາມາດໂຮສເວັດໄຊຫຼາຍເວັດໄຊໄດ້ໃນເວລາດຽວກັນ. ບ� ພົບທ່ີຢູ່ IP ຂອງອິນສະແຕນທ່ີໂຮສສະເໝືອນຈິ ງ 
ເຫ່ົຼານ້ີ ແລະ ໂດເມນທ່ີໂຮດໃນຕົວຢ່າງມັນແວທ່ີຮູ້ຈັກ.  
 
ຕົວຢ່າງເຫ່ົຼານ້ີຂອງອິນເຕີເຟດການຈັດການເຫ່ົຼານ້ີມີຄວາມແຕກຕ່າງກັນ, ເນ່ືອງຈາກຊ່ືຂອງໜ້າເວັບຕ່າງໆແມ່ນ 

ແທນທ່ີຈະເປັນ ທ່ີເຫັນກ່ອນໜ້ານ້ີ. 

 
ຮູບທ່ີ 5: ອິນເຕີເຟດຈັດການ MOONSHINE ທ່ີໃຊ້ຊ່ືເຂ້ົາສູ່ລະບົບແທນ SCOTCH ADMIN. 

ນອກຈາກນ້ີ, ເນ້ືອຫາຢູ່ໃນແຜງຍັງແຕກຕ່າງຈາກຮູບທ່ີ 4 ອີກດ້ວຍ, ດ່ັງທ່ີເຫັນໃນຮູບທີ 6: 
 

 
ຮູບທີ 6: ໜ້າເວັບທ່ີຢູ່ເບ້ືອງຫັຼງໜ້າເຂ້ົາສູ່ລະບົບຂອງອິນເຕີເຟດການຈັດການ MOONSHINE ທ່ີໂຮດແບບສະເໝືອນ. 

 
ແຜງໃນຮູບທີ 6 ເບ່ິງຄືຈະເປັນເວີ ຊັນທ່ີຫຸຼດຂະໜາດຂອງແຜງໃນຮູບທີ 4. ລັກສະນະການທ່ີທັບຊ້ອນກັນຂອງແຜງແມ່ນຊ່ື 
ຖັນ 'id', 'ຜູ້ຜະລິດ' ແລະ 'ຕົວແບບ' ໃນຕາຕະລາງ.  
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ກໍລະນີຕົວຢ່າງ MOONSHINE ທ່ີໂຮດສະເໝືອນຈິ ງຄ້ົນພົບແມ່ນ: 
 
ໂດເມນ ທ່ີຢູ່ IP 
vsa.ahamar].]com 194.71.107[.]160 
gates.chatonlineapp].]com 172.67.208[.]167 
www.onlineweixin].]net 103.254.108[.]108 
www.weetogether].]top 103.254.108[.]108 
www.onlinewxapp].]net 103.43.18[.]43 
www.unusualtransaction].]com 2.58.15[.]101 
m.leak-news].]com 103.56.17[.]194 
www.unusualtransaction].]com 46.246.98[.]209 
www.lodepot].]com 62.72.58[.]168 
www.online-wechat].]com 103.254.108[.]87 

 
ໂດເມນເຫ່ົຼານ້ີຖືກລະບຸໄວ້ໂດຍ Trend Micro ວ່າເປັນຊຸດຊ່ອງໂຫວ່ MOONSHINE, ເຊ່ິງຮັບຜິດຊອບໃນການ 
ສະແຫ່ວງຫາຜົນປະໂຫຍດຈາກຊ່ອງໂຫວ່ຂອງຕົວທ່ອງເວັບເພ່ືອຕິດຕ້ັງມັນແວໃນອຸປະກອນມືຖື. Trend Micro 
ຕ້ັງຊ່ືມັນແວນ້ີວ່າ 'Dark Nimbus'. 
 
ເພ່ືອຄວາມກະຈ່າງແຈ້ງ, ອິນເຕີເຟດການຈັດການ MOONSHINE ແມ່ນສ່ິງທ່ີຕົວຢ່າງຂອງມັນແວ MOONSHINE 
ໃຊ້ຕິດຕ� ສ່ືສານກັບ ແລະ ຂ� ມູນຜູ້ຖືກເຄາະຮ້າຍຈະຖືກແຍກອອກໄປ. ຊຸດຊ່ອງໂຫວ່ MOONSHINE ທ່ີລາຍງານໂດຍ Trend 
Micro, ແມ່ນຄວາມສາມາດແຍກຕ່າງຫາກທ່ີໃຊ້ປະໂຫຍດຈາກຊ່ອງໂຫວ່ຂອງຕົວທ່ອງເວັບເພ່ືອຕິດຕ້ັງມັນແວທ່ີເອ້ີນວ່າ Dark 
Nimbus ໃນອຸປະກອນມືຖື. ນອກຈາກນ້ັນ, Dark Nimbus ແລະ MOONSHINE ຍັງເປັນມັນແວທ່ີແຕກຕ່າງກັນ 
ທັງໝົດ. 
 
ທັງອິນເຕີເຟດການຈັດການ MOONSHINE ແລະ ຊຸດການໂຈນຕີ MOONSHINE ນ້ັນມີລະຫັດທ່ີທັບຊ້ອນກັນ 
ດ່ັງນ້ັນຈຶ ່ ງມີຂ� ຄວາມແຈ້ງໃຫ້ເຂ້ົາສູ່ລະບົບທ່ີຄ້າຍຄືກັນໃນຮູບທ່ີ 3 ແລະ 5 ເຊ່ັນດຽວກັນກັບເນ້ືອຫາຂອງໜ້າໃນຮູບທ່ີ 4 ແລະ 
6. ພວກເຂົາທັງສອງຍັງມີສະຕິງ 'webpackJsonpreact-scotchui' ໃນລະຫັດຕ້ົນສະບັບດ້ວຍ. 
 
ຜູ້ກ� ໃຫ້ເກີດໄພຄຸກຄາມໄດ້ສ້າງລ້ິງ URL ທ່ີເຊ່ືອມຕ� ກັບຊຸດການໂຈນຕີ MOONSHINE ແລະ ຫັຼງຈາກນ້ັນໄດ້ໂອນໄປຫາ 
ວິ ດີໂອທ່ີກ່ຽວຂ້ອງກັບຊາວທິເບດ ແລະ ຊາວອູຍເກີ, ເຊ່ິງທັບຊ້ອນກັນກັບການກໍານົດເປ້ົາໝາຍຂອງ MOONSHINE. 
 
ທ່ີຢູ່ IP ຈໍານວນຫຼາຍທ່ີໂຮດໂດເມນຊຸດຊ່ອງໂຫວ່ MOONSHINE, ມີໜ້າເຂ້ົາສູ່ລະບົບທ່ີມີຊ່ືວ່າ ‘VLiteUI’ ຢູ່ໃນພອດ 
444. ບ� ຄ່ອຍມີໃຜສັງເກດເຫັນໜ້ານ້ີ ແລະ ການປະກົດຕົວຂອງໜ້ານ້ີຢູ່ໃນ IPs ເຫ່ົຼານ້ີຊ້ີໃຫ້ເຫັນເຖິງການເຊ່ືອມຕ� ທ່ີເປັນ 
ໄປໄດ້ກັບການປະຕິບັດງານຂອງຜູ້ດໍາເນີນການ. 

https://www.trendmicro.com/en_gb/research/24/l/earth-minotaur.html
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ຮູບທ່ີ 7: ແຜງການເຂ້ົາສູ່ລະບົບທ່ີມີຊ່ື HTML 'VLiteUI' ພົບເຫັນຢູ່ໃນ IPs ທ່ີໂຮດຊຸດຊ່ອງໂຫວ່ MOONSHIN. 

 
ການວິ ເຄາະ Trend Micro ຂອງ Dark Nimbus ເປີ ດເຜີຍໃຫ້ເຫັນວ່າ ມັນແວສາມາດເກັບກໍາຂ� ມູນທ່ີຄວບຄຸມ 
ໃນອຸປະກອນ ແລະ ສ່ືສານກັບ C2 ໂດຍໃຊ້ອະນຸສັນຍາ XMPP. 
 
Trend Micro ຍັງລະບຸວ່າໃນ Dark Nimbus ບາງເວີ ຊັນ, ພວກເຂົາໄດ້ກໍານົດຄວາມແຜ່ຫຼາຍຂອງສາຍ 'DKNS'.  
 

(ສະແດງລາຍຊ່ືເປັນ Dark Nimbus C2 ໂດຍ TrendMicro) 
ຍັງຖືກສັງເກດເຫັນໃນການບໍລິການ XMPP ສໍາລັບທ່ີຢູ່ IP ອ່ືນໆທ່ີໃຫ້ບໍລິການໜ້າເວັບທ່ີມີ DKNS ໃນຫົວຂ� : 

• DKNS Android远程取证系统 (ລະບົບຟໍເຣນຊິກໄລຍະໄກ Android DKNS) 
• DKNS云网侦控平台 (ແພລດຟອມການສືບສວນ ແລະການຄວບຄຸມເຄືອຂ່າຍຄລາວ DKNS) 
• DKNS 云网侦控平台 (ແພລດຟອມການສືບສວນ ແລະການຄວບຄຸມເຄືອຂ່າຍຄລາວ DKNS) 
• DKNS远程控制侦查系统 (DKNS ລະບົບການສືບສວນການຄວບຄຸມໄລຍະໄກ) 

 
ຊຸດອ່ືນຂອງທ່ີຢູ່ IP ກັບ ຢູ່ໃນບໍລິການ XMPP ມີຫນ້າເວັບທ່ີມີຫົວຂ� : 

• UPSEC互联网控制指挥系统 (UPSEC ລະບົບຄໍາສ່ັງຄວບຄຸມອິນເຕີເນັດ) 
• UPSEC无线侦控系统 (UPSEC ລະບົບເຝ້ົາລະວັງ ແລະ ຄວບຄຸມໄຮ້ສາຍ) 
• UPSEC重点人数据还原系统 (UPSEC ລະບົບການຟ້ືນຟູຂ� ມູນບຸກຄົນທ່ີສໍາຄັນ) 

ອີງຕາມລາຍງານຂອງ Intelligence Online, ພົບວ່າ 'UPSEC' ທ່ີສັງເກດເຫັນໃນຫົວຂ� ຂອງໜ້າ HTML, 
ໝາຍເຖິງເຖິງ 'Sichuan Dianke Network Security Technology Co., Ltd'.   

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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ກໍລະນີສຶກສາສອງ: BADBAZAAR  
BADBAZAAR ເປັນມັນແວມືຖືທ່ີມີເວີ ຊັນ iOS ແລະ Android ທ່ີມຸ່ງເປ້ົາໄປທ່ີຊາວອູຍກູ, ຊາວທິເບດ ແລະ 
ຊາວໄຕ້ຫວັນ. ສະປາຍແວນ້ີແຜ່ຂະຫຍາຍຜ່ານແພຣດຝອມສ່ືມວນຊົນສັງຄົມ ແລະ ຮ້ານ app stores.  ການລາຍງານ 
ຫ້ຼາສຸດຈາກ Volexity ສະແດງໃຫ້ເຫັນຄວາມແຕກຕ່າງຂອງ BADBAZAAR ຫຼາຍລຸ້ນ, ເຊ່ິງແຍກອອກເປັນ 
BadSolar, BADBAZAAR ແລະ BadSignal. ທັງສາມຮູບແບບທ່ີເຊ່ືອມຕ� ກັນໂດຍຟັງຊັນທ່ີທັບຊ້ອນກັນທ່ີໃຊ້ 
ໃນການເກັບກໍາຂ� ມູນໃນອຸປະກອນ ແລະ ຜູ້ປະຕິບັດການ.  
 
ການຄ້ົນຄວ້າ NCSC ກ່ຽວກັບ BADBAZAAR ເປີ ດເຜີຍສ່ິງຕ� ໄປນ້ີ: 

• ການຈັດກຸ່ມໂດເມນ C2 ເປີ ດເຜີຍໃຫ້ເຫັນລ້ິງເພ່ີມເຕີມໄປຍັງໂດເມນທ່ີລາຍງານໃນຂ� ມູນໄພຂ່ົມຂູ່ທາງປະຫວັດສາດ. 
• ເຊີບເວີ  C2 ແລະ ຕົວຢ່າງມັນແວເປີ ດເຜີຍຊ່ືໂຮດທ່ີກ່ຽວຂ້ອງກັບໂຄງສ້າງພ້ືນຖານຂອງຕົວກໍານົດການ. 
• ໂປຼໄຟລ໌ເພ່ີມເຕີມທ່ີກ� ໃຫ້ເກີດໄພຄຸກຄາມໃຊ້ສໍາລັບວິ ສະວະກໍາສັງຄົມເພ່ືອແຜ່ກະຈາຍມັນແວອອກໄປນອກຮ້ານຄ້າ

ແອັບຢ່າງເປັນທາງການ. 
 

ການຈັດກຸ່ມ WHOIS / ນາຍໜ້າໂດເມນ 
‘UJYJYUJ’ 
ການວິ ເຄາະບັນທຶກ WHOIS ສໍາລັບໂດເມນ BADBAZAAR ‘ (ລາຍງານໂດຍ ESET) ສະແດງຄ່າ 

ໃນຊ່ອງຂ� ມູນ .  
 
ການຄ້ົນຫາໂດເມນອ່ືນໆທ່ີມີຄ່າດຽວກັນຈະເປີ ດເຜີຍໂດເມນທ່ີມີຄວາມສົນໃຈຕ� ໄປນ້ີ: 

• thetubeplus[.]com 
• tubevideoplus[.]org 
• pmumail[.]com 
• signalplus[.]org 

(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບທ່ີ 1) 

 
 

ໂດເມນ , ແລະ 
ໄດ້ຮັບການລາຍງານວ່າເປັນໂດເມນ BADBAZAAR C2, ໃນຂະນະທ່ີ ESET ລາຍງານໂດເມນຍ່ອຍ 

ເປັນເຊີບເວີ ພຣັອກຊີ FlyGram. FlyGram ແມ່ນແອັບ BADBAZAAR 
ທ່ີໄດ້ຮັບການພັດທະນາໂດຍຜູ້ບ� ຫວັງດີທາງໄຊເບີ (ເບ່ິງລາຍຊ່ືແອັບ BADBAZAAR ອ່ືນໆໃນພາກບວກ).  

 

 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
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ຄ່າການຍ່າງຂອງແປ້ນພິມ 
NCSC ຍັງພົບຮູບແບບການຍ່າງແປ້ນພິມທ່ີຄ້າຍຄືກັນຢູ່ໃນໂດເມນ BADBAZAAR C2 ທ່ີລົງທະບຽນອ່ືນດ້ວຍ. 

ຕົວຢ່າງ, ໂດເມນຕ� ໄປນ້ີທັງໝົດມີມູນຄ່າ  ຕາມທ່ີສັງເກດເຫັນຢູ່ໃນພາກສະໝາມ  
(ຕາມທ່ີໃຊ້ໃນກ່ອນໜ້ານ້ີ): 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 

(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບທ່ີ 2) 

 

ໂດເມນທ່ີມີສະຖານະ 'FSDF' 
ໂດເມນ BADBAZAAR C2 ອີດຊຸດໜ່ຶງມີມູນຄ່າ ແມ່ນ  

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 

(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 3) 
 

ການລາຍງານປະຫວັດສາດດ້ວຍຄ່າການຍ່າງແປ້ນພິມ 
ການໃຊ້ຄ່າການຍ່າງແປ້ນພິມໃນບັນທຶກ WHOIS ຂອງໂດເມນ BADBAZAAR ຍັງສາມາດເຫັນໄດ້ຢູ່ໃນການກໍານົດ 
ເປ້ົາໝາຍຂອງອົງກອນທິເບດທ່ີມີລາຍງານໄວ້ໃນອາດິດໂດຍ TA413. ອະນາຄົດທ່ີບັນທຶກໄວ້ ໄດ້ສັງເກດເຫັນໂດເມນທ່ີ 
ຄວບຄຸມໂດຍຜູ້ກະທໍາທ່ີຫຼອກລວງອົງກອນຂອງຊາວທິເບດ ແລະ ການໃຊ້ມູນຄ່າຂອງອົງກອນທ່ີຈົດທະບຽນເປັນ 

 

clublogs[.]com 
ຕົວຢ່າງ BADBAZAAR ທ່ີໄດ້ຮັບຈາກ Lookout ມີ ເປັນໂດເມນ C2. ໂດເມນຮາກ 

ຖືກໂຮດໃນທ່ີຢູ່ IP ‘ ແລະ ມີໃບຢ້ັງຢື ນ SSL ທ່ີມີຫົວຂ�  ແລະ ຄ່າຜູ້ຈັດທໍາເປັນ 
. ຄ່ານ້ີກົງກັບໃບຢ້ັງຢື ນ SSL ທ່ີພົບໃນຕົວຢ່າງ BADBAZAAR ເຊ່ິງໃຊ້ການປັກໝຸດ 

SSL ເພ່ືອຫີຼກເວ້ັນການຂັດຂວາງການສ່ືສານ. 

ປະຫວັດການໂຮດສໍາລັບທ່ີຢູ່ IP 95.179.210[.]85 ສ່ົງຄືນໂດເມນທ່ີສົນໃຈຕ� ໄປນ້ີ:   

• actuallys[.]com 
• bre.myloughborough[.]com 
• rewrwer[.]com 
• www.voiceoftibet[.]net 

https://malpedia.caad.fkie.fraunhofer.de/actor/lucky_cat
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
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• clublogs[.]com 
(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 4) 

www.voiceoftibet[.]net 
ໂດເມນ ເບ່ິງຄືຈະແອບອ້າງເປັນສະຖານີວິ ທະຍຸ 'ສຽງຂອງທິເບດ', ຄ້າຍຄືກັນກັບ TTP 
ທ່ີໃຊ້ໂດຍ TA413. 
 
ໂດເມນ ‘ ແມ່ນຄ້າຍຄືກັນກັບຄ່າ ທ່ີລະບຸໄວ້ກ່ອນໜ້ານ້ີ ທ່ີພົບໃນບັນທຶກ 
WHOIS ຂອງໂດເມນ BADBAZAAR. 
 
ໂດເມນ ‘ ແລະ 

ທັງໝົດໄດ້ຮັບການລົງທະບຽນດ້ວຍທ່ີຢູ່ອີເມວ . 

 

actuallys[.]com 
ບັນທຶກ WHOIS ສໍາລັບ ‘  ສະແດງໃຫ້ເຫັນຕົວຢ່າງທ່ີຢູ່ອີເມວດ້ານເຕັກໂນໂລຢີ  ແລະ 
ຜູ້ເບ່ິງແຍງລະບົບ ‘ ແຕ່ທ່ີຢູ່ອີເມວຜູ້ລົງທະບຽນແມ່ນ ‘ . 

ຂ� ມູນ WHOIS ໃນປະຫວັດສາດສໍາລັບໂດເມນ ‘ ເປີ ດເຜີຍອີເມວລົງທະບຽນ 
‘ ທ່ີລະບຸໃນວັນທີ 24 ກຸມພາ 2016. ໃນວັນທີ 11 ມີນາ 2016, 
ອີເມວດ່ັງກ່າວໄດ້ຖືກປ່ຽນແປງເປັນ ‘ ເຖິງແມ່ນວ່າວັນທີໝົດອາຍຸການລົງທະບຽນຂອງ 
ຜູ້ໃຫ້ບໍລິການລົງທະບຽນຈະຍັງຄົງຢູ່ຄືເກ່ົາ. 

 

wangminghua6@gmail[.]com  
ທ່ີຢູ່ອີເມວ ‘ ຖືກນໍາໃຊ້ເພ່ືອລົງທະບຽນໂດເມນທ່ີພົບເຫັນຢູ່ໃນການລາຍງານ 
ຂ່າວລັບໄພຂ່ົມຂູ່ໃນອາດິດ. ໃນປີ  2015, Palo Alto ໄດ້ລະບຸອີເມວທ່ີໃຊ້ເພ່ືອລົງທະບຽນໂດເມນ C2 ສໍາລັບມັນແວ, 
Cmstar. ໃນປີ  2014, ຍັງຖືກໃຊ້ເພ່ືອລົງທະບຽນໂດເມນທ່ີລະບຸໂດຍ Mandiant ໃນແຄມເປນຟິດຊິງທ່ີດໍາເນີນໂດຍ 
APT3. ໃນປີ  2013, ມີການໃຊ້ເພ່ືອລົງທະບຽນໂດເມນທ່ີພົບເຫັນໂດຍ CrowdStrike ໃນຂອບມັນແວທ່ີມີເສ້ັນທາງ 
ຖານຂ� ມູນໂປຣແກຣມ (PDB) ທ່ີມີຕົວອັກສອນຈີ ນ. ນ້ີຊ້ີໃຫ້ເຫັນເຖິງການລວບລວມຂ� ມູນຢູ່ໃນລະບົບພາສາຈີ ນ. 

taoyujun@gmail[.]com 
ໂດເມນ ‘ ໄດ້ລົງທະບຽນດ້ວຍທ່ີຢູ່ອີເມວ 
ແຕ່ອີເມວຜູ້ເບ່ິງແຍງລະບົບໄດ້ລົງທະບຽນກັບ ‘ .  

ບ� ມີກິດຈະກໍາທ່ີເປັນອັນຕະລາຍທ່ີເຊ່ືອມຕ� ກັບໂດເມນ ‘ , ຢ່າງໃດກໍຕາມ, ທ່ີຢູ່ອີເມວ 
‘ ໃນບົດລາຍງານຂ່າວດ້ານໄພຂ່ົມຂູ່ໃນອາດິດ. ໃນປີ  2014, ໄດ້ມີການນໍາມາໃຊ້ 

https://unit42.paloaltonetworks.com/cmstar-downloader-lurid-and-enfals-new-cousin/
https://www.justice.gov/opa/pr/us-charges-three-chinese-hackers-who-work-internet-security-firm-hacking-three-corporations
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ເພ່ືອລົງທະບຽນໂດເມນທ່ີພົບໂດຍ Mandiant ໃນຕົວຢ່າງ ‘ ທ່ີໃຊ້ໃນການກໍາໜົດເປ້ົາໝາຍ 
ອົງກອນຂອງຍ່ີປຸ່ນ.  

ທ່ີຢູ່ອີເມວດ່ັງກ່າວຍັງໄດ້ຈົດທະບຽນໂດເມນຕ່າງໆເຊ່ັນ ‘ ເຊ່ິງແອບອ້າງວ່າເປັນ 
ສໍານັກງານພະລັງງານປະລະມານູສາກົນ ແລະ ເຊ່ິງແອບອ້າງເປັນ ສູນຂ� ມູນລະຫວ່າງປະເທດ ທ່ີ 

 

ບັນທຶກ Whois ກ່ອນໜ້ານ້ີສໍາລັບໂດເມນ ‘ ສະແດງໃຫ້ເຫັນອີເມວຜູ້ລົງທະບຽນເປັນ 
‘ .  

udtglobals[.]com 
ພົບໂດເມນ ‘ ໂດຍໃຊ້ ‘ ເປັນອີເມວຜູ້ເບ່ິງແຍງລະບົບ ແລະ 
‘ ເປັນທ່ີຢູ່ອີເມວຂອງຜູ້ລົງທະບຽນ. ບັນທຶກ WHOIS ອ່ືນໆສໍາລັບໂດເມນ ນ້ີ, 
ສະແດງໃຫ້ເຫັນອີເມວຜູ້ລົງທະບຽນດຽວກັນແຕ່ກັບທ່ີຢູ່ອີເມວຂອງຜູ້ເບ່ິງແຍງລະບົບແມ່ນ ‘  

ເບ່ິງຄືຈະແອບອ້າງ 'UDT Global' ເຊ່ິງເປັນງານລະດັບໂລກສໍາລັບບໍລິສັດດ້ານການປ້ອງກັນ ແລະ 
ຄວາມປອດໄພໃຕ້ທະເລ. ຊ່ືຜູ້ໃຊ້ ‘ ໃນທ່ີຢູ່ອີເມວສາມາດຮຽນແບບ  
ທ່ີມີຢູ່ໃນຫຼາຍປະເທດ. ເຖິງແມ່ນວ່າການໃຊ້ບໍລິການອີເມວ ‘ ’ (ເຊ່ິງມີຖານຢູ່ໃນອິນເດຍ) ອາດເຮັດໃຫ້ການລອກແບບ 
ຂອງ  

 

Djibdiplomatie[.]com 
ໂດເມນ ‘ ເບ່ິງຄືວ່າຈະປອມແປງບໍລິການດ້ານການທູດຂອງຈີ ບູຕີ, ເຊ່ິງມີບັນທຶກ WHOIS 
ທ່ີຄ້າຍຄືກັນກັບ ‘ . ມີບັນທຶກໜ່ຶງທ່ີສະແດງໃຫ້ເຫັນວ່າຜູ້ລົງທະບຽນແມ່ນ 
‘ ແລະ ຜູ້ເບ່ິງແຍງລະບົບ 
ໃນຂະນະທ່ີບັນທຶກອ່ືນໆສະແດງໃຫ້ເຫັນວ່າ ‘ ເປັນທ່ີຢູ່ອີເມວຂອງຜູ້ເບ່ິງແຍງລະບົບ 
ແລະ ເປັນອີເມວຂອງຜູ້ລົງທະບຽນ. 

ໂດເມນທັງສອງເຫ່ົຼານ້ີຍັງມີຄ່າປະເພດການຍ່າງແປ້ນພິມຢູ່ໃນບັນທຶກ WHOIS ອີກດ້ວຍ. ຕົວຢ່າງ, 
‘ ມີມູນຄ່າ ‘  ເປັນເມືອງທ່ີລົງທະບຽນ ແລະ ‘ ມີຄ່າ ‘

ເປັນມູນຄ່າຊ່ືການລົງທະບຽນ. ຄ່ານ້ີແມ່ນປຽບທຽບໄດ້ກັບຄ່າທ່ີສັງເກດເຫັນໃນໂດເມນ BADBAZAAR ອ່ືນໆ. 

ເຖິງແມ່ນວ່າຈະພົບທ່ີຢູ່ອີເມວ ‘ ແລະ ‘
ໃນບັນທຶກ WHOIS ສໍາລັບໂດເມນທ່ີແອບອ້າງເປັນ , ແລະ 
ສໍານັກງານພະລັງງານປະລະມານູສາກົນ, ແຕ່ທ່ີຢູ່ອີເມວເຫ່ົຼານ້ີຍັງຢູ່ໃນບັນທຶກ WHOIS ສໍາລັບໂດເມນທ່ີບ� ເປັນອັນຕະລາຍ 
ຈໍານວນຫຼາຍອີກດ້ວຍ.  

https://www.iaea.org/
https://www.ctbto.org/our-work/international-data-centre
https://udt-global.com/about/overview
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ການປະສົມຂອງໂດເມນທ່ີປອມຕົວ ແລະ ໂດເມນທ່ີບ� ເປັນອັນຕະລາຍສາມາດຊ້ີໃຫ້ເຫັນເຖິງການມີຢູ່ຂອງໜ່ວຍງານຈັດຊ້ື 
ໂຄງສ້າງພ້ືນຖານທ່ີໃຊ້ເພ່ືອສະໜັບສະໜູນການດໍາເນີນງານຂອງຜູ້ກະທໍາທ່ີເປັນອັນຕະລາຍທາງໄຊເບີ. 

ທ່ີຢູ່ອີເມວ ‘ ແມ່ນພົບເຫັນຢູ່ໃນໂດເມນ ທ່ີແອບອ້າງຕາມທ່ີອະທິບາຍຂ້າງເທິງ 
ເທ່ົານ້ັນ. ‘ ແລະ ‘ ໄດ້ລົງທະບຽນໂດເມນຈໍານວນໜ້ອຍຫຼາຍ 
ຕາມລໍາດັບ ແລະ ບາງໂດເມນບາງສ່ວນເຫ່ົຼານ້ີຖືກໂຮດຢູ່ໃນໂຄງສ້າງພ້ືນຖານຂອງ BADBAZAAR. ທ່ີຢູ່ອີເມວທັງສາມນ້ີຖືກ 
ເຊ່ືອວ່າຈະເຊ່ືອມຕ� ຢ່າງໃກ້ຊິດກັບການປະຕິບັດງານຂອງຜູ້ກ� ອາຊະຍະກໍາທາງໄຊເບີ. ເນ່ືອງຈາກຈໍານວນໂດເມນທ່ີເຊ່ືອມໂຍງ 
ກັບກິດຈະກໍາທ່ີເປັນອັນຕະລາຍ, ຫຼາຍກວ່າອີເມວ ‘ ແລະ 
‘ . 

 
(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 5) 

 

ລ້ິງໄປຍັງຜູ້ກ� ໄພຂ່ົມຂູ່ອ່ືນໆ 
ລັກສະນະທ່ົວໄປອີກປະການໜ່ຶງຂອງໂດເມນທ່ີເຊ່ືອມໂຍງ BADBAZAAR ‘

, ແລະ 
ແມ່ນວ່າພວກເຂົາທັງໝົດໄດ້ລົງທະບຽນກັບ eNom ແລະ 'ຈອດ' ຢູ່ທ່ີ ‘ .  
 
ຫັຼງຈາກການກວດສອບຂອງ NCSC ທ່ີຜ່ານມາ, ໂດເມນທ່ີມີລັກສະນະເຫ່ົຼານ້ີໄດ້ເປີ ດເຜີຍກິດຈະກໍາທ່ີເຊ່ືອມຕ� ກັບ  
ໃນປີ  2019, ແລະ  ລະຫວ່າງ 2009 ແລະ 2011. 

ໂດເມນທ່ີເຊ່ືອມຕ�  APT5- ມີບັນທຶກ WHOIS ມີອາດິດເຊ່ິງລະບຸວ່າ ‘
ເປັນທ່ີຢູ່ອີເມວຂອງຜູ້ລົງທະບຽນ. 
 
ໂດເມນທ່ີເຊ່ືອມໂຍງ APT14 ມີໂດເມນຍ່ອຍສາມຕົວອັກສອນທ່ີປາກົດວ່າເປັນຕົວແທນເປ້ົາໝາຍຂອງການປະຕິບັດງານ 
ທ່ີເປັນອັນຕະລາຍຂອງພວກເຂົາ. ຕົວຢ່າງນ້ີແມ່ນ ‘ , ເຊ່ິງແນະນໍາການຕ້ັງເປ້ົາໝາຍຂອງລະບົບ 
BAE ແລະພົບເຫັນຢູ່ໃນຕົວຢ່າງ ‘Poison Ivy‘. 
 
ລັກສະນະທ່ີຄ້າຍຄືກັນແມ່ນສັງເກດເຫັນຢູ່ໃນໂດເມນ BADBAZAAR ໂດເມນຍ່ອຍກ່ຽວຂ້ອງກັບຊ່ືຂອງແອັບທ່ີຖືກໂທຈັນ: 
 

ຫົວຂ� ການສະໝັກ C2 URL 
1ຊາວມຸດສະລິມ mpp.pmstwocqn[.]com 
Video Player ສໍາລັບ Android vpf.titeperformance[.]com 
Batter Master bat.androidupdated[.]net 
ວິ ທະຍຸອາຟການິສຖານ afg.collinformations[.]com 

https://malpedia.caad.fkie.fraunhofer.de/details/win.poison_ivy
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EN-UG Dictionary Free eud.titeperformance[.]com 
ການກູ້ຄືນວິ ດີໂອໃນດິສ dvr.collinformations[.]com 
ຂຽນຂ� ຄວາມຕອນນ້ີ ttn.titeperformance[.]com 

 
ມັນເປັນສ່ິງສໍາຄັນທ່ີຈະສັງເກດວ່າກິດຈະກໍາທ່ີກ່ຽວຂ້ອງກັບ APT5 ແລະ APT14 ແມ່ນປະຫວັດສາດ ແລະ 
ຍັງມີໂດເມນອ່ືນໆທ່ີລົງທະບຽນກັບ eNom ແລະ ຖືກແກ້ໄຂເປັນ ‘ ເຊ່ິງບ� ສາມາດເຊ່ືອມໂຍງ 
ກັບກິດຈະກໍາທ່ີເປັນອັນຕະລາຍໄດ້. ສະນ້ັນມັນບ� ແນ່ໃຈວ່າຜູ້ດໍາເນີນການຢູ່ເບ້ືອງຫັຼງແຄມເປນເຫ່ົຼານ້ີແມ່ນຄືກັນ ຫືຼ 
ມີຄວາມກ່ຽວຂ້ອງກັບ. 
 

ຊ່ືເຄ່ືອງຈັກ 

ການວິ ເຄາະ BADBAZAAR C2s ແລະ ຕົວຢ່າງໄດ້ເປີ ດເຜີຍໃຫ້ເຫັນຊ່ືໂຮດທ່ີໃຊ້ເປັນຄ່າ 'ຊ່ືທ່ົວໄປ' ໃນໃບຢ້ັງຢື ນ SSL. 
ການສືບສວນຂອງ NCSC ກ່ຽວກັບໃນຊ່ືໂຮດທ່ີສັງເກດເຫັນຢູ່ໃນຕົວຢ່າງ ແລະ ໂຄງສ້າງພ້ືນຖານຂອງ BADBAZAAR 
ໄດ້ສະແດງໃຫ້ເຫັນວ່າຊ່ືໂຮດເຫ່ົຼານ້ີຖືກນໍາໃຊ້ໃນທ່ີຢູ່ IP ຫຼາຍລາຍການ. ທ່ີຢູ່ IP ເຫ່ົຼານ້ີແມ່ນໂຮດໂດເມນທ່ີພົບເຫັນຢູ່ໃນ 
ຕົວຢ່າງ BADBAZAAR. ມີລາຍລະອຽດເພ່ີມເຕີມໃນສ່ວນຂ້າງລຸ່ມນ້ີກ່ຽວກັບຊ່ືໂຮດ ແລະທ່ີຢູ່ IP ພ້ອມດ້ວຍຊ່ືໂຮດທ່ີ 
ໂຮດຢູ່ໃນໂດເມນ BADBAZAAR C2. 
 
ໃນເກືອບທຸກກໍລະນີ, ການມີຢູ່ຂອງໃບຢ້ັງຢື ນທ່ີມີຄ່າຊ່ືໂຮດຈະທັບຊ້ອນກັນກັບການແກ້ໄຂ IP ສໍາລັບຊ່ືໂດເມນທ່ີເປັນອັນຕະລາຍ 
ທ່ີລະບຸໄວ້, ໂດຍມີບາງກໍລະນີທ່ີບ� ເປັນເຊ່ັນນ້ັນ. 

 
WIN-EU0VLBL7TUJ 
 
ພົບຊ່ືໂຮດ ‘ ໃນທ່ີຢູ່ IP ຕ� ໄປນ້ີທ່ີສົນໃຈ: 
 

• ‘ ໂຮດໂດເມນ BADBAZAAR C2 ໄດ້ແກ່ ‘ ແລະ 
‘ . 
 

• ‘ ໂຮດໂດເມນ BADBAZAAR C2 ‘ ແລະ ໂດເມນຍ່ອຍ 
‘ ທ່ີສັງເກດເຫັນເປັນລ້ິງດາວໂຫຼດສໍາລັບຕົວຢ່າງ BADBAZAAR. 

(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບທ່ີ 6) 

WIN-70E59JVOB9G 
 
ພົບຊືໂຮດ ‘ ໃນທ່ີຢູ່ IP ຕ� ໄປນ້ີທ່ີສົນໃຈ: 
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• ‘23.88.28[.]220’ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ໂດເມນຍ່ອຍ, 

, ແລະ 
. ມີຊ່ວງເວລາສອງວັນລະຫວ່າງເວລາທ່ີກວດພົບໃບຢ້ັງຢື ນຈາກເຄ່ືອງຄ້ັງຫ້ຼາສຸດ 

ແລະ ເມ່ືອພົບໂດເມນທ່ີເປັນອັນຕະລາຍ ແລະ ແກ້ໄຂເປັນ IP ຄ້ັງທໍາອິດ.  
 

• ‘ ໂຮດ BADBAZAAR ທ່ີເຊ່ືອມຕ� ໂດເມນຍ່ອຍ ‘ . 
 

• ‘ ໂຮດໂດເມນ BADBAZAAR C2 ‘ ແລະ 
‘ . 

 
• ‘ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 sub-domain 

. ນອກຈາກນ້ີຍັງໂຮດໂດເມນຍ່ອຍ ‘
ເຊ່ິງເປັນມັນແວ DoubleAgent C2. 

 
• ‘ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ໂດເມນຍ່ອຍ ‘

ແລະ  
 

• ‘ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ແມ່ນ ‘ . ແລະ 
‘ . 

 
• ‘ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ແມ່ນ ‘

ແລະ ‘ . ມີຊ່ວງເວລາສິບເອັດວັນລະຫວ່າງເວລາທ່ີພົບໃບຢ້ັງຢື ນທ່ີມີຊ່ືເຄ່ືອງ 
ຄ້ັງຫ້ຼາສຸດ ແລະ ພົບໂດເມນທ່ີເປັນອັນຕະລາຍທ່ີຈະແກ້ໄຂ IP ຄ້ັງທໍາອິດ.  
 

• ‘ ໂຮດໂດເມນຍ່ອຍ ‘ ແລະ 
‘ , ເຊ່ືອວ່າເປັນ BADBAZAAR C2s 
ເນ່ືອງຈາກຖືກໂຮດໃນຂະນະທ່ີກວດພົບໃບຢ້ັງຢື ນ SSL ທ່ີກ່ຽວຂ້ອງຂອງ BADBAZAAR ຢູ່ໃນ IP. 
 

 ‘ ໂຮດໂດເມນ BADBAZAAR C2 ໂດເມນ ‘ ແລະ 
ໂດເມນຍ່ອຍ ‘ ແລະ ‘

 

https://attack.mitre.org/software/S0550/
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• ‘ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ໄດ້ແກ່ ‘
, ແລະ 

‘ . 
 

• ‘ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ໂດເມນຍ່ອຍ 

ແລະ ‘ . 
 

• ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ແມ່ນ ‘ ແລະ 
. ມີຊ່ວງເວລາສາມວັນລະຫວ່າງເວລາທ່ີພົບໃບໃບຢ້ັງຢື ນທ່ີມີຊ່ືເຄ່ືອງ ຄ້ັງທໍາອິດ ແລະ 

ພົບໂດເມນທ່ີເປັນອັນຕະລາຍຄ້ັງສຸດທ້າຍທ່ີຈະແກ້ໄຂເປັນ IP. 
 

• ‘ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ‘
 

 
 

• ‘ ໂຮດໂດເມນຍ່ອຍ BADBAZAAR C2 ໄດ້ແກ່ ‘
’ ແລະ 

‘  
 

• ‘ ໂຮດໂດເມນ BADBAZAAR C2, 

 
 

(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 7) 
 

WIN-50QO3EIRQVP 
 
ພົບໂຮດ ‘ ໃນທ່ີຢູ່ IP ຕ� ໄປນ້ີທ່ີສົນໃຈ:  

 
 

• ໂດເມນໂຮດ ‘ , ‘ . 
ໂດເມນທັງສອງເຊ່ືອມໂຍງກັບ BADBAZAAR ເນ່ືອງຈາກໂດເມນຍ່ອຍ ແລະ 
‘ ແມ່ນໂດເມນ BADBAZAAR C2. ນອກຈາກນ້ັນ, ໂດເມນຍ່ອຍ 



ໜ້າ 17 ຈາກ 51 

‘ ຍັງເປັນໂດເມນ DoubleAgent C2. ນອກຈາກນ້ີຍັງໂຮດໂດເມນ 
‘ , ທ່ີເຊ່ືອມຕ� ກັບ BADBAZAAR ຜ່ານທາງບັນທຶກ WHOIS. 

 
• ‘ ໂຮດ ‘clublogs[.]com’, ໃນນ້ັນ ‘ ເຊ່ິງເປັນໂດເມນ 

BADBAZAAR C2 ແລະ ຍັງເປັນໂຮດ BADBAZAAR ໂດເມນທ່ີເຊ່ືອມໂຍງ 

ແລະ ‘ . ອີກດ້ວຍ. 
 

• ‘ ໂຮດ ‘ , ແລະ ‘
ເຊ່ິງໂດເມນຍ່ອຍແມ່ນໂດເມນ BADBAZAAR C2. 

 
• ‘ ໂຮດໂດເມນ BADBAZAAR C2 ‘ . 

 
(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 8) 

 
 

WMSvc-WIN-50QO3EIRQVP 
 
ພົບຊ່ືໂຮດ ‘ ໃນທ່ີຢູ່ IP ຕ� ໄປນ້ີທ່ີສົນໃຈ: 
 

• ‘ ໂຮດໂດເມນ BADBAZAAR C2 ໂດເມນ ‘ , ລາຍງານໂດຍ 
Volexity ທ່ີຈະໃຊ້ພອດ 4432 ສໍາລັບການເຊ່ືອມຕ� ທ່ີເປັນອັນຕະລາຍ. 
 

• ‘ ແລະ ‘163.172.205[.]207’ ໂຮດໂດເມນ ‘
ເຊ່ິງເຊ່ືອວ່າເປັນໂດເມນ BADBAZAAR C2, ເນ່ືອງຈາກໃນຂະນະທ່ີໂຮສຢູ່ໃນ IP ທັງສອງ, ພອດ 4432 
ຍັງຄົງເປີ ດຢູ່. 

 
• ‘ ໂຮດໂດເມນ ‘ ເຊ່ິງເຊ່ືອວ່າເປັນໂດເມນ BADBAZAAR C2, 

ໃນຂະນະທ່ີມັນຖືກໂຮດພອດ 4432 ຈະເປີ ດຢູ່. 

 
(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 9) 

 
WMSvc-WIN-50QO3EIRQVP & WIN-7LSBB9R0F1L 
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ພົບຊ່ືໂຮດ ‘ ແລະ ‘WIN-7LSBB9R0F1L’ ໃນທ່ີຢູ່ IP ຕ� ໄປນ້ີພ້ອມໆກັນ: 
 

• ‘ ໂຮດໂດເມນ BADBAZAAR C2 ‘ ແລະ 
‘ . 

(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 10) 
 

WIN-N8H8S9BG2P0 
ພົບຊ່ືໂຮດ ‘ ໃນທ່ີຢູ່ IP ຕ� ໄປນ້ີ: 
 

• ‘ ໂຮດໂດເມນ BADBAZAAR C2 ‘ ແລະ 
‘ . 

(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 11) 

WIN-I6VBN8MR92A 
ພົບຊ່ືໂຮດ ‘ ໃນທ່ີຢູ່ IP ຕ� ໄປນ້ີ: 
 

• ‘ ໂຮດໂດເມນ BADBAZAAR C2 ‘ . 
 

(ເບ່ິງເອກະສານຊ້ອນທ້າຍ ກ, ຮູບ 12) 
 
ອີງຕາມຂ� ມູນທາງການຄ້າທ່ີມີຢູ່, ອັດຕາສ່ວນຂອງຊ່ືເຄ່ືອງຈັກເຫ່ົຼານ້ີໃນທ່ົວອິນເຕີເນັດແຕກຕ່າງກັນ. ມີການສັງເກດບາງສ່ວນ 
ພ້ອມໆກັນໃນຫຼາຍໆຢູ່ IP ຫຼາຍອັນທ່ີຊ້ີໃຫ້ເຫັນ VMs ກໍາລັງຖືກສ້າງຂ້ຶນຈາກແມ່ແບບດຽວກັນ. ມັນເປັນສ່ິງສໍາຄັນທ່ີ 
ຈະສັງເກດວ່າສໍາລັບບາງຊ່ືນ້ັນ, ບ� ແມ່ນທຸກ IP ທ່ີກວດພົບຈະເຊ່ືອມຕ� ກັບກິດຈະກໍາທ່ີເປັນອັນຕະລາຍ. ນ້ີອາດຈະໝາຍ 
ຄວາມວ່າການໃຊ້ຊ່ື ບ� ໄດ້ຈໍາກັດຢູ່ສະເພາະກັບຜູ້ກ� ໃຫ້ເກີດໄພຂ່ົມຂູ່ເຫ່ົຼານ້ີ. 
 
ຢ່າງໃດກໍຕາມ, ການແຜ່ກະຈາຍຂອງຊ່ືເຄ່ືອງຈັກເຫ່ົຼານ້ີບາງຊ່ືໃນ IPs ທ່ີມີການໂຮດໂດເມນ BADBAZAAR C2, 
ອາດບົງບອກວ່າມີການໃຊ້ໂຄງສ້າງພ້ືນຖານເພ່ືອກໍານົດເຄ່ືອງຈັກເພ່ືອສະໜັບສະໜູນການດໍາເນີນງານທາງໄຊເບີຂອງຜູ້ຖືກ 
ເຄາະຮ້າຍ. 
 

ການປະກົດຕົວຂອງສ່ືມວນຊົນສັງຄົມ 
ການລາຍງານກ່ອນໜ້ານ້ີໂດຍ Volexity ສະແດງໃຫ້ເຫັນວ່າວິ ດີໂອ YouTube (ສ່ົງເສີມການນໍາໃຊ້ແອັບພລິເຄຊັນ 
ທ່ີເປັນອັນຕະລາຍ) ໄດ້ຖືກສ້າງຂ້ືນໂດຍຜູ້ກະທໍາຄວາມຜິດທາງໄຊເບີ. ວິ ດີໂອເຫ່ົຼານ້ີປະກອບດ້ວຍບົດຊ່ວຍສອນກ່ຽວກັບ 
ວິ ທີການນໍາໃຊ້ແອັບພລິເຄຊ່ັນທ່ີພັດທະນາຂ້ືນ.  
 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
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NCSC ໄດ້ຄ້ົນພົບຊ່ອງ YouTube ເພ່ີມເຕີມອີກສອງຊ່ອງທ່ີກ່ຽວຂ້ອງກັບການປະຕິບັດງານຂອງຜູ້ກ� ໄພຂ່ົມຂູ່. ຊ່ອງ 
YouTube ທ່ີມີ URL ວ່າ ‘ ເບ່ິງຄືວ່າຈະສ່ົງເສີມການໃຊ້ ‘ ’ ແລະ ຍັງມີ ຊ່ອງ 
ເພ່ີມເຕີມທ່ີລົງທະບຽນກັບ ‘ ສ່ົງເສີມ ‘ .  
 
ນອກຈາກນ້ີ, ວິ ດີໂອ YouTube ທ່ີສ່ົງເສີມ ‘ ’ ແລະ ‘ , ຍັງສະແດງໃຫ້ເຫັນຜູ້ຂ່ົມຂູ່ໂດຍໃຊ້ 
ໝາຍເລກໂທລະສັບທ່ີເບ່ິງເຫັນໄດ້. ໃນວິ ດີໂອ ‘  ວິ ດີໂອ, ທ່ີເວລາ 0:36 ຈະເຫັນໝາຍເລກໂທລະສັບ  

ແລະ ໃນລະຫວ່າງວີ ດີໂອ ວິ ດີໂອ, ຈະເຫັນໝາຍເລກໂທລະສັບ  
. 

 
Volexity ລາຍງານເວັບໄຊທ໌ຂ່າວປອມກ່ຽວກັບທິເບດ ‘ , ເຊ່ິງພວກເຂົາຄ້ົນພົບໃນຊ່ອງ 
Telegram ທ່ີເຊ່ືອວ່າເວັດໄຊດ່ັງກ່າວຖືກດໍາເນີນການໂດຍຜູ້ກ� ໄພຂ່ົມຂູ່. ທ່ີຢູ່ອີເມວ 

ສະແດງຄວາມຄິດເຫັນໃນເພຈ ເຊ່ິງ 
Lookout ລາຍງານຕ� ສາທາລະນະວ່າເປັນເພຈ C2 ທ່ີໃຊ້ສໍາລັບ ເວີ ຊັນ iOS BADBAZAAR.  
 
ເຊ່ືອກັນວ່າທ່ີຢູ່ອີເມວນ້ີຖືກຄວບຄຸມໂດຍນັກສະແດງ, ໂດຍໃຊ້ຕົວຕົນຂອງ ‘ . 

https://www.youtube.com/@josephjoey3499
https://www.youtube.com/@uyghurapks3096
https://www.youtube.com/watch?v=awbjkwCMQ7E
https://www.youtube.com/watch?v=4GvKyHpwaks
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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ການປະເມີນ 

BADBAZAAR ແລະ MOONSHINE ໃຊ້ວິ ທີການວິ ສະວະກໍາສັງຄົມຈໍານວນໜ່ຶງເພ່ືອກໍານົດເປ້ົາໝາຍໄປທ່ີ 
ຊຸ່ມຊົນອຸຍກູ, ທິເບດ ແລະ ໄຕ້ຫວັນໂດຍສະເພາະ, ດ່ັງຕ� ໄປນ້ີ:  

• ການໃຊ້ໂທຈັນໃນແອັບຕ່າງໆທ່ີມີຄວາມສົນໃຈກັບຊຸມຊົນເຫ່ົຼານ້ີ, ເຊ່ັນ ແອັບຄູຣານພາສາອຸຍກູ, 
ມີແນວໂນ້ມສູງວ່າຈະຖືກປັບແຕ່ງໃຫ້ເໝາະສົມກັບຖານຜູ້ເຄາະຮ້າຍເປ້ົາໝາຍ. 

• ການເພ່ີມແອັບໂທຈັນເຫ່ົຼານ້ີໄປຍັງຮ້ານຄ້າແອັບຢ່າງເປັນທາງການນ້ັນເປັນໄປໄດ້ສູງທ່ີຈະເຮັດໃຫ້ເກີດຄວາມ
ສອບທໍາ ແລະ ການແບ່ງປັນໃນກຸ່ມສົນທະນາແມ່ນມີຄວາມຕ້ັງໃຈສູງທ່ີຈະມີຈຸດປະສົງເພ່ືອໃຊ້ປະໂຫຍດ 
ຈາກຄວາມສໍາພັນທ່ີໄວ້ວາງໃຈໄດ້ພາຍໃນຊຸມຊົນເຫ່ົຼານ້ີ. 

BADBAZAAR ແລະ MOONSHINE ເກັບກໍາຂ� ມູນນ້ີເກືອບຈະແນ່ນອນວ່າຈະມີຄຸນຄ່າຕ� ລັດຖະບານຈີ ນ. 
ເຖິງແມ່ນວ່າ BADBAZAAR ແລະ MOONSHINE ຈະພົບ ກໍານົດເປ້ົາໝາຍເປັນຊາວອຸຍເກີ, ທິເບດ ແລະ 
ໄຕ້ຫວັນ, ແຕ່ຍັງມີມັນແວ ອ່ືນໆ ທ່ີກໍານົດເປ້ົາໝາຍໃສ່ກຸ່ມຊົນເຜ່ົາສ່ວນນ້ອຍອ່ືນໆໃນປະເທດຈີ ນດ້ວຍ. 
ພົນລະເມືອງຈາກບັນດາປະເທດພັນທະມິດ, ທັງໃນຈີ ນ ແລະ ຕ່າງປະເທດ, ເຊ່ິງຖືກເບ່ິງວ່າສະໜັບສະໜູນສາເຫດ 
ທ່ີເປັນໄພຂ່ົມຂູ່ຕ� ຄວາມໝ້ັນຄົງຂອງລະບອບການປົກຄອງ, ເກືອບຈະແນ່ນອນວ່າຕົກຢູ່ພາຍໃຕ້ໄພຂ່ົມຂູ່ຈາກ 
ມັນແວມືຖືເຊ່ັນ BADBAZAAR ແລະ MOONSHINE. ຄວາມສາມາດໃນການເກັບກໍາຂ� ມູນສະຖານທ່ີ, ສຽງ 
ແລະ ຮູບພາບຊ່ວຍໃຫ້ສາມາດແຈ້ງການດໍາເນີນການເຝ້ົາລະວັງ ແລະ ໄພຂ່ົມຂູ່ໃນອະນາຄົດໄດ້ຢ່າງແນ່ນອນໂດຍ 
ໃຫ້ຂ� ມູນໃນເວລາທ່ີແທ້ຈິ ງກ່ຽວກັບກິດຈະກໍາຂອງເປ້ົາໝາຍ. 

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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MITRE ATT&CK® 
ບົດລາຍງານນ້ີໄດ້ຖືກລວບລວມກ່ຽວກັບກອບຂອງ MITER ATT&CK®, ເຊ່ິງເປັນພ້ືນຖານຄວາມຮູ້ທ່ີສາມາດ 
ເຂ້ົາເຖິງໄດ້ທ່ົວໂລກກ່ຽວກັບກົນລະຍຸດ ແລະ ເຕັກນິກຂອງຝ່າຍກົງກັນຂ້າມທ່ີເຂ້ົາເຖິງໄດ້ທ່ົວໂລກໂດຍອີງຈາກການ 
ສັງເກດການໃນໂລກແຫ່ງຄວາມເປັນຈິ ງ. 

ຍຸດທະວິ ທີ ບັດປະຈໍາຕົວ ເຕັກນິກ ຂ້ັນຕອນ 

ການລາດຕະເວນ T1593.001 ຄ້ົນຫາເປີ ດເວັບໄຊທ໌/ໂດເມນທ່ີເປີ ດ:
 ສ່ືມວນຊົນສັງຄົມ 

ນັກສະແດງຊອກຫາກຸ່ມອອນລາຍ ແລະ 
ເວທີສົນທະນາທ່ີກົງກັບຜູ້ຖືກເຄາະຮ້າຍຂອງ 
ພວກເຂົາເພ່ືອແບ່ງປັນມັນແວ 

ການພັດທະນາຊັບພະຍາກອນ T1583.001 ໄດ້ຮັບພ້ືນຖານໂຄງລ່າງ: ໂດເມນ ນັກສະແດງລົງທະບຽນໂດເມນສໍາລັບຄໍາສ່ັງ 
ແລະ ເຄ່ືອງແມ່ຂ່າຍຄວບຄຸມຂອງພວກເຂົາ 

ການພັດທະນາຊັບພະຍາກອນ T1587.001 ພັດທະນາຄວາມສາມາດ: ມັນແວ ລະຫັດທ່ີເປັນອັນຕະລາຍຖືກຂຽນໄວ້ເພ່ືອແຊ
ກເຂ້ົາໃນແອັບທ່ີມີໂທຈັນ 

ການພັດທະນາຊັບພະຍາກອນ T1608.001 ຄວາມສາມາດໃນຂ້ັນຕອນ: 
ອັບໂຫຼດມັນແວ 

ແອັບໂທຈັນຖືກອັບໂຫຼດໄປຍັງເວທີອອນລາຍ 
ລວມທັງຮ້ານຄ້າແອັບ 

ການພັດທະນາຊັບພະຍາກອນ T1585.001 ສ້າງຕ້ັງບັນຊີ: ບັນຊີສ່ືມວນຊົນສັງຄົມ ນັກສະແດງສ້າງບັນຊີຢູ່ໃນເວັບໄຊທ໌ ແລະ 
ສ່ືສັງຄົມເພ່ືອແບ່ງປັນ ແລະ ໂຄສະນາມັນແວ 

ການພັດທະນາຊັບພະຍາກອນ T1585.002 ສ້າງຕ້ັງບັນຊີ: ບັນຊີອີເມວ ນັກສະແດງໃຊ້ບັນຊີອີເມວທ່ີເປັນໂຮດສ່ວນຕົວ 
ແລະ ການຄ້າສໍາລັບການໂຮດ ແລະ 
ການແບ່ງປັນມັນແວ 

ການເຂ້ົາເຖິງເບ້ືອງຕ້ົນ T1189 ການປະນີປະນອມລະຫວ່າງຂັບລົດ ສະຄຣິບທ່ີເປັນອັນຕະລາຍຖືກເຊ່ືອງໄວ້ໃນແອັບ
ທ່ີຖືກຕ້ອງຕາມກົດໝາຍ ແລະ 
ອັບໂຫຼດໄປຍັງຮ້ານຄ້າແອັບ 

ການເຂ້ົາເຖິງເບ້ືອງຕ້ົນ T1566.003 ຟິດຊິງ: 
ສະເປຍຟິດຊິງຜ່ານການບໍລິການ 

ນັກສະແດງສ່ົງແອັບໂທຈັນໄປຍັງ 
ກັບກຸ່ມເປ້ົາໝາຍໂດຍຜ່ານສ່ືມວນຊົນສັງຄົມ 
ລວມທັງ Telegram  

ການດໍາເນີນການ T1204.002 ການດໍາເນີນການຜູ້ໃຊ້: 
ໄຟລ໌ທ່ີເປັນອັນຕະລາຍ 

ຜູ້ຖືກເຄາະຮ້າຍຕ້ອງຕິດຕ້ັງແອັບທີມີໂທຈັນ 
ເພ່ືອດໍາເນີນການໂຫຼດ 

ການຫີຼກລ່ຽງການປ້ອງກັນ T1027.009 ໄຟລ໌ ຫືຼ ຂ� ມູນທ່ີສັບສົນ: 
ການໂຫຼດທ່ີຝັງຕົວ 

ເພຍໂຫຼດທ່ີເປັນອັນຕະລາຍຖືກເຊ່ືອງໄວ້ພາຍ 
ໃນແອັບທ່ີຖືກຕ້ອງຕາມກົດໝາຍ 

ການຫີຼກລ່ຽງການປ້ອງກັນ T1036.005 ການປອມແປງ: ກົງກັບຊ່ື ຫືຼ 
ສະຖານທ່ີທ່ີຖືກຕ້ອງ 

ໄຟລ໌ໂທຈັນຈະກົງກັບຊ່ື, ຮູບລັກສະນະ ແລະ 
ຟັງຊັນຂອງແອັບທ່ີຖືກຕ້ອງຕາມກົດໝາຍ. 

ການຫີຼກລ່ຽງການປ້ອງກັນ T1656 ການປອມຕົວ ນັກສະແດງປອມຕົວເປັນບຸກຄົນທ່ີເຊ່ືອຖືໄດ້ 
ໂດຍການສ້າງເວັບໄຊທ໌ປົກປິ ດ ແລະ 
ນໍາໃຊ້ຊ່ືຜູ້ໃຊ້ທ່ີກ່ຽວຂ້ອງກັບກຸ່ມເປ້ົາໝາຍ 

https://attack.mitre.org/techniques/T1593/001/
https://attack.mitre.org/techniques/T1583/001/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1608/001/
https://attack.mitre.org/techniques/T1585/001/
https://attack.mitre.org/techniques/T1585/002/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1204/002/
https://attack.mitre.org/techniques/T1027/009/
https://attack.mitre.org/techniques/T1036/005/
https://attack.mitre.org/techniques/T1656/
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ການລວບລວມ T1123 ການຈັດສຽງ ແອັບໂທຈັນອາດຈະຮ້ອງຂໍການອະນຸຍາດທ່ີບ�  
ຈໍາເປັນລວມທັງການເຂ້ົາເຖິງໄມໂຄຣໂຟນ 

ການລວບລວມ T1125 ການຈັບພາບວີ ດີໂອ ແອັບທ່ີຖືກໂທຈັນອາດຈະຮ້ອງຂໍການອະນຸຍາດ
ທ່ີບ� ຈໍາເປັນລວມທັງການເຂ້ົາເຖິງກ້ອງຖ່າຍຮູບ 

ການລວບລວມ T1005 ຂ� ມູນຈາກລະບົບທ້ອງຖ່ິນ ແອັບທ່ີຖືກໂທຈັນອາດຈະຮ້ອງຂໍການອະນຸຍາດ
ທ່ີບ� ຈໍາເປັນລວມທັງໄຟລ໌ໃນເຄ່ືອງດ້ວຍ. 

ຄໍາສ່ັງ ແລະ ການຄວບຄຸມ T1071.001 ໂປຣໂຕຄອນຊ້ັນຂ� ມູນແອັບພລິເຄຊັ
ນ: ໂປໂຕຄອນເວັບ 

ມັນແວເຊ່ືອມຕ� ກັບ C2 ໂດຍໃຊ້ HTTPS ແລະ 
WebSocket. 

ຄໍາສ່ັງ ແລະ ການຄວບຄຸມ T1509 ພອດທ່ີບ� ໄດ້ມາດຕະຖານ 
 

ໃຊ້ພອດທ່ີບ� ໄດ້ມາດຕະຖານເຊ່ັນ: ພອດ 
4432 ແລະ 2333 

ການກອງອອກ T1041 ການກອງຜ່ານຊ່ອງ C2 ມັນແວລັກຂ� ມູນໂດຍໃຊ້ການເຊ່ືອມຕ�  HTTPS 
ແລະ WebSocket. 

ຜົນກະທົບ T1565.002 ການຈັດການຂ� ມູນ: 
ການຈັດການຂ� ມູນທ່ີສ່ົງຜ່ານ 

ຜູ້ດູແລຮັບຂ� ມູນຈາກຜູ້ຖືກເຄາະຮ້າຍໂດຍເປີ ດ 
ໃຊ້ງານການຮັບສ່ົງຂ� ມູນທາງເວັບຂອງແອັບທ່ີບ�
ຈໍາເປັນຕ້ອງການເຮັດວຽກຂອງແອັບ 

https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1071/001/
https://attack.mitre.org/techniques/T1509/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/002/
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ຕົວຊ້ີວັດ 
 
MOONSHINE: 

- ໃນວັນທີ 1 ເມສາ 2025, ການຄ້ົນຫາສໍາລັບແຜງ VLiteUI ສະແດງຜົນດ່ັງຕ� ໄປນ້ີ: 
 
ທ່ີຢູ່ IP ພອດ ເຫັນຄ້ັງທໍາອິດ ເຫັນຄ້ັງສຸດທ້າຍ 
103.254.108[.]87 888 2024-10-17 2025-02-14 
43.159.192[.]7 444 2024-11-21 2025-02-13 
103.27.109[.]109 444 2024-07-11 2025-02-07 
45.119.99[.]83 444 2024-12-26 2025-01-24 
103.254.108[.]76 444 2024-09-12 2024-12-05 
194.71.107[.]160 444 2023-12-10 2024-11-01 
103.254.108[.]108 444 2023-11-12 2024-09-25 
103.56.17[.]194 444 2024-04-03 2024-08-23 
103.254.108[.]87 444 2023-11-14 2024-08-15 
62.72.58[.]168 444 2024-01-29 2024-08-07 
103.43.18[.]43 444 2024-02-12 2024-07-19 
77.91.123[.]208 444 2024-02-04 2024-04-09 
46.246.98[.]229 444 2024-03-07 2024-03-26 
2.58.15[.]101 444 2024-02-23 2024-02-27 
46.246.98[.]209 444 2024-01-08 2024-02-14 
103.254.108[.]87 8000 2023-10-17 2023-10-17 
103.254.108[.]87 8080 2023-04-15 2023-10-16 
103.254.108[.]108 9090 2023-04-13 2023-10-16 
103.45.66[.]123 9090 2023-03-02 2023-04-08 
103.45.66[.]32 8080 2022-07-29 2023-04-06 
27.124.20[.]23 9090 2022-05-28 2023-03-24 
27.124.20[.]22 9090 2022-05-28 2023-03-23 
27.124.20[.]24 9090 2022-05-27 2023-03-17 
69.176.94[.]148 9090 2023-03-04 2023-03-10 
69.176.94[.]228 9090 2022-12-24 2023-02-25 
103.253.40[.]137 8000 2022-06-24 2022-09-02 
27.124.4[.]80 8080 2022-02-25 2022-06-23 
27.124.4[.]81 8080 2022-02-25 2022-06-23 
47.242.46[.]79 8080 2021-05-03 2022-06-17 
27.124.4[.]82 8080 2022-02-24 2022-06-15 
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27.124.4[.]165 9090 2022-05-14 2022-05-28 
27.124.4[.]184 9090 2022-05-14 2022-05-27 
27.124.4[.]178 9090 2022-05-13 2022-05-26 
103.15.28[.]165 8080 2022-03-05 2022-05-25 
69.176.94[.]226 8080 2022-03-05 2022-04-22 
27.124.4[.]3 8080 2022-03-11 2022-04-02 
103.140.238[.]235 8080 2022-03-04 2022-04-01 
27.124.4[.]2 8080 2022-03-12 2022-04-01 
165.84.180[.]107 8000 2022-02-25 2022-03-19 
69.176.94[.]156 8000 2022-02-25 2022-03-05 
141.98.212[.]70 9090 2021-10-05 2022-03-04 
5.188.33[.]50 8000 2022-02-15 2022-03-04 
5.188.70[.]193 8000 2022-02-15 2022-03-04 
69.176.94[.]140 8080 2022-02-24 2022-02-24 
27.124.20[.]83 8000 2022-02-14 2022-02-18 
208.87.200[.]106 8000 2022-01-02 2022-01-02 
121.127.241[.]37 8000 2021-12-08 2021-12-08 
156.255.2[.]211 443 2021-10-05 2021-10-05 
156.255.2[.]211 8000 2021-10-04 2021-10-04 
156.255.2[.]203 8000 2021-10-03 2021-10-03 
47.243.43[.]248 8000 2021-07-05 2021-07-05 
45.115.236[.]6 8080 2021-05-03 2021-06-01 
43.251.118[.]97 8000 2021-01-03 2021-03-01 
185.243.43[.]138 8000 2021-01-04 2021-02-02 
47.245.59[.]33 8000 2021-01-05 2021-01-05 

 
- ໃນວັນທີ 1 ເດືອນເມສາປີ  2025, ການຊອກຫາແຜງ SCOTCH ADMIN ສະແດງຜົນດ່ັງຕ� ໄປນ້ີ: 

 
ທ່ີຢູ່ IP ພອດ ເຫັນຄ້ັງທໍາອິດ ເຫັນຄ້ັງສຸດທ້າຍ 
104.194.152[.]24 2333 2025-02-06 2025-02-27 
172.86.80[.]126 2333 2025-02-07 2025-02-27 
154.90.59[.]62 2333 2024-06-20 2024-09-20 
154.90.59[.]88 2333 2024-06-21 2024-09-20 
154.90.58[.]210 2333 2024-05-16 2024-06-14 
154.90.59[.]225 2333 2024-05-17 2024-06-13 
38.60.199[.]208 2333 2023-11-26 2024-01-09 
38.60.199[.]254 2333 2023-11-28 2024-01-09 



ໜ້າ 25 ຈາກ 51 

38.60.199[.]99 2333 2023-08-26 2023-11-21 
38.60.199[.]44 2333 2023-07-20 2023-09-11 
194.163.34[.]23 443 2022-09-30 2023-04-14 
45.32.125[.]112 10443 2022-10-01 2023-03-17 

 
 

- ໃນວັນທີ 14 ມີນາ 2024, ການຊອກຫາແຜງ SCOTCH ADMIN ສະເໝືອນໄດ້ສ່ົງຄືນສ່ິງຕ� ໄປນ້ີ: 
 
ໂດເມນ ທ່ີຢູ່ IP 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
 
BADBAZAAR: 

 
ຄໍາອະທິບາຍ  ພົບໃບຮັບຮອງ SSL ຢູ່ໃນ BADBAZAAR C2s. 
MD5  ee6e0fc26e94e5b2e52d57ac035b36ff 
SHA-1  10f8806c72bf5d56efa41c430e8692d55dd49674 
SHA-256  1e72d5a908c6fcb4b59b65973ec8d4cf4c57b31e2b4973e72b8b85

b4a6a0b9f7 
 
- ໃນວັນທີ 1 ເດືອນເມສາປີ  2025, ການຄ້ົນຫາໃບຮັບຮອງ BADBAZAAR ຂ້າງເທິງສ່ົງຄືນດ່ັງຕ� ໄປນ້ີ: 
 

ທ່ີຢູ່ IP ພອດ ເຫັນຄ້ັງທໍາອິດ ເຫັນຄ້ັງສຸດທ້າຍ 
65.108.192[.]173 31237 2025-03-14 2025-03-28 
65.108.192[.]173 31236 2025-03-14 2025-03-28 
65.108.192[.]173 31235 2025-03-14 2025-03-28 
157.90.129[.]73 31236 2025-03-27 2025-03-27 
142.132.131[.]15 31236 2024-07-24 2025-03-27 
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142.132.131[.]15 31235 2024-07-26 2025-03-27 
142.132.131[.]20 31237 2023-08-11 2025-03-27 
142.132.131[.]15 31237 2024-07-24 2025-03-27 
142.132.131[.]20 31236 2023-09-27 2025-03-26 
142.132.131[.]20 31235 2023-10-18 2025-03-26 
65.108.192[.]155 31236 2024-12-05 2025-02-20 
65.108.192[.]155 31237 2024-12-05 2025-02-20 
65.108.192[.]155 31235 2024-12-05 2025-02-19 
23.88.28[.]222 31237 2024-04-25 2024-11-29 
23.88.28[.]222 31235 2024-05-02 2024-11-28 
23.88.28[.]222 31236 2024-05-01 2024-11-28 
212.129.21[.]168 31235 2023-10-16 2024-03-17 
212.129.21[.]168 31237 2023-08-24 2024-03-17 
212.129.21[.]168 31236 2023-09-26 2024-03-14 

 
 
 
ຄໍາອະທິບາຍ ພົບໃບຮັບຮອງ SSL ຢູ່ໃນ BADBAZAAR C2s 
MD5 46923e10db90bde295960851245f199a 
SHA-1 87a3d3f9bb6c78a5e71cfdf9975ca6a083dd5ebc 
SHA-256 72e321bca1437eaf4a40b677cae5e09c5971fc3b972b11494712e62d

b3db1baa 
 
- ໃນວັນທີ 1 ເດືອນເມສາປີ  2025, ການຄ້ົນຫາໃບຮັບຮອງ BADBAZAAR ຂ້າງເທິງສ່ົງຄືນດ່ັງຕ� ໄປນ້ີ: 

 
ທ່ີຢູ່ IP ພອດ ເຫັນຄ້ັງທໍາອິດ ເຫັນຄ້ັງສຸດທ້າຍ 
162.55.103[.]211 20122 2023-01-12 2025-03-28 
162.55.103[.]212 20121 2022-06-30 2025-03-28 
162.55.103[.]212 20122 2023-07-14 2025-03-28 
162.55.103[.]211 20121 2022-06-03 2025-03-28 
162.55.103[.]211 20123 2023-07-22 2025-03-27 
162.55.103[.]212 20123 2023-07-22 2025-03-27 
212.83.162[.]152 9090 2022-10-13 2025-03-27 
23.88.28[.]221 20422 2023-07-28 2023-09-30 
23.88.28[.]221 20421 2023-05-18 2023-09-28 
23.88.28[.]221 20423 2023-07-28 2023-09-28 
162.55.103[.]210 20121 2022-09-30 2023-02-23 
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65.21.92[.]67 20121 2021-11-02 2022-10-13 
65.21.92[.]67 20122 2022-08-10 2022-10-13 
23.88.28[.]220 20121 2021-12-08 2022-05-13 
94.130.92[.]230 20121 2021-01-04 2021-10-05 
88.99.150[.]246 20121 2021-04-06 2021-09-08 
45.76.132[.]91 20121 2021-02-02 2021-03-01 

 
 

- ໂດເມນ WHOIS 
 
ຂ້າງລຸ່ມນ້ີແມ່ນຕາຕະລາງຂອງໂດເມນທ່ີບັນທຶກ WHOIS ໃນປັດຈະບັນ ຫືຼ ໃນອາດິດທ່ີມີຄ່າທ່ີກົງກັບຄ່າທ່ີພົບໃນໂດເມນ 
BADBAZAAR C2. 
 
ຄ່າ WHOIS ໂດເມນ 
ລັດຜູ້ລົງທະບຽນ: UJYJYUJ  
ປະເທດທ່ີລົງທະບຽນ: Bolivia 
ຜູ້ຈົດທະບຽນ: eNom 

• ntc-mobile[.]com 
• microtik[.]net 
• ntc-ftth[.]net 
• axisupdating[.]com 
• axisupdate[.]com 
• telegramrouter[.]org 
• telegramtor[.]com 
• fufijxgkg[.]com 
• jindjjdtc[.]com 
• tubevideoplus[.]org 
• thetubeplus[.]com 
• tbgram[.]org 
• signalplus[.]org 
• pmumail[.]com 

ລັດຜູ້ລົງທະບຽນ: REWR 
ປະເທດທ່ີລົງທະບຽນ: CF 
ຜູ້ຈົດທະບຽນ: eNom 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 
• ofsggcccreq[.]com 
• verifyss[.]com 
• tooenabled[.]com 
• suguestions[.]com 
• searching2[.]com 



ໜ້າ 28 ຈາກ 51 

ລັດຜູ້ລົງທະບຽນ: FSDF 
ປະເທດທ່ີລົງທະບຽນ: AL 
ຜູ້ຈົດທະບຽນ: eNom 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 
• adoptewer[.]com 
• bhvghg[.]com 
• fgttgvh[.]com 
• in7n[.]com 
• o21q[.]com 
• ophgfhfgt7[.]com 

 
 
ທ່ີຢູ່ອີເມວ 
taoyujun@gmail.com 
tplutalova@list.ru 
wangminghua6@gmail.com 
choekyi.wangmo@ignitetibet.net 
ivan_s81@mail.ru 
ocean.nio@rediffmail.com 

 
ຊ່ອງ YouTube 
https://www.youtube.com/@flygram1665 
https://www.youtube.com/@bradshannon334 
https://www.youtube.com/@uyghurapks3096 
https://www.youtube.com/@josephjoey3499 

 
ຕ� ໄປນ້ີແມ່ນເປັນລ້ິງໄປຍັງຕົວຊ້ີວັດອ່ືນໆຂອງການປະນີປະນອມ (IoCs) ທ່ີກ່ຽວຂ້ອງກັບ BADBAZAAR ແລະ 
MOONSHINE. NCSCບ� ສາມາດຢື ນຢັນຄວາມຖືກຕ້ອງຂອງຂ� ມູນທັງໝົດໃນລ້ິງເຫ່ົຼານ້ີໄດ້ ແລະ ຂໍແນະນໍາໃຫ້ຜູ້ອ່ານ 
ກວດສອບຄວາມຖືກຕ້ອງ ແລະ ຄວາມກ່ຽວຂ້ອງດ້ວຍຕົນເອງ: 

- ESET 
- Trend Micro 
- Lookout 
- Lookout 
- Volexity 
- Citizen Lab 

 
 
 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/24/l/earth-minotaur/IOCs-EarthMinotaur_v2.txt
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://github.com/volexity/threat-intel/tree/main/2023/2023-09-22%20EvilBamboo
https://github.com/citizenlab/malware-indicators/blob/master/201909_MissingLink/iocs.csv
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ການບັນເທົາຜົນກະທົບ  

NCSC ຂໍແນະນໍາໃຫ້ນໍາຄໍາແນະນໍາຂ້າງລຸ່ມນ້ີມາໃຊ້ເພ່ືອປ້ອງກັນໄພຂ່ົມຂູ່ຕາມທ່ີອະທິບາຍໄວ້ໃນກໍລະນີສຶກສາ.  

> 

ບ່ິງຄໍາແນະນໍາ: https://www.gov.uk/government/publications/code-of-practice-for-app-
store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-
developers-new-updated-version 

 
> 

ຜູ້ພັດທະນາແອັບຄວນລົງທຶນໃນຄວາມພະຍາຍາມເພ່ືອຕ້ັງແອັບຍອດນິຍົມໃຫ້ເໝາະສົມກັບຜູ້ໃຊ້ທ່ີເວ້ົາພາສາ 
ຊົນເຜ່ົາກຸ່ມນ້ອຍໃນບັນດາກຸ່ມເປ້ົາໝາຍເຊ່ັນ: ຊາວອຸຍກູ, ຊາວທິເບດ, ໄຕ້ຫວັນຮົກກຽນ ແລະ ກວາງຕຸ້ງ. 
ຄໍາແນະນໍາຂອງ Apple ສໍາລັບການແປເປັນພາສາຕ້ັງທ້ອງຖ່ິນໃນແອັບ: 
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-
your-app. ຄໍາແນະນໍາຂອງ Google ກ່ຽວກັບແອັບແປ: 
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307483&sjid=5961
568056509626593-EU 

 
> 

ບໍລິສັດສ່ືມວນຊົນສັງຄົມສາມາດເຮັດໃຫ້ຜູ້ບ� ຫວັງດີທາງໄຊເບີສ້າງບັນຊີປອມ ແລະ ແບ່ງປັນໄຟລ໌ທ່ີເປັນ ຫືຼ 
ລ້ິງທ່ີເປັນອັນຕະລາຍຢູ່ໃນເວທີຂອງຕົນໃນຊຸມຊົນອອນລາຍທ່ີຖືກຕ້ອງຕາມກົດໝາຍໄດ້ຢ່າງຍ່ິງຂ້ືນ. 
ຖ້າເປັນໄປໄດ້, ບໍລິສັດຄວນແບ່ງປັນຕົວຊ້ີວັດອັນຕະລາຍກັບອຸດສາຫະກໍາທ່ີກວ້າງຂວາງ ເພ່ືອປັບປຸງຄວາມເຂ້ົາ 
ໃຈຮ່ວມກັນກ່ຽວກັບໄພຂ່ົມຂູ່ ແລະ ເພ່ືອຊ່ວຍເຫືຼອໃນມາດຕະການປ້ອງກັນ. 

 
> 

ອົງກອນຕ່າງໆຄວນມີຂ້ັນຕອນເພ່ືອແຈ້ງໃຫ້ລູກຄ້າທ່ີຕິດຕ້ັງແອັບທ່ີເປັນອັນຕະລາຍໂດຍໃຊ້ບໍລິການຂອງຕົນ. 
ການແຈ້ງເຕືອນເຫ່ົຼານ້ີຄວນຈະເປັນການດຶງດູດຄວາມສົນໃຈ ແລະ ໃຫ້ຂ� ມູນ. ເມ່ືອເໝາະສົມ, ກັບອົງກອນຕ່າງໆ 
ຄວນໃຫ້ຄໍາແນະນໍາກ່ຽວກັບວິ ທີການລຶບຊອບແວອອກ ແລະ ສະໜັບສະໜູນໃຫ້ຜູ້ເຄາະຮ້າຍລາຍງານຕ� ເຈ້ົາໜ້າທ່ີ, 
ເຊ່ັນ: NCSC ໃນອັງກິດ. 
ເບ່ິງຈັນຍາບັນການປະຕິບັດຂອງ App Store ເພ່ືອເບ່ິງຂ� ມູນເພ່ີມເຕີມ:  
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-
and-app-developers 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
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> ບໍລິສັດສ່ືມວນຊົນສັງຄົມສາມາດປະກອບເປັນກຸ່ມເຮັດວຽກ, 
ອະນຸຍາດໃຫ້ທີມງານຄວາມປອດໄພຂອງພວກເຂົາແບ່ງປັນຕົວຊ້ີວັດທ່ີເປັນອັນຕະລາຍ, TTPs ແລະ 
ການສັງເກດການ, ເຮັດໃຫ້ຜູ້ບ� ຫວັງດີໃຊ້ເວທີຂອງຕົນເພ່ືອສະໜັບສະໜູນການໂຄສະນາທ່ີເປັນອັນຕະລາຍ 
ໄດ້ຍາກຂ້ືນ.  

 
> ຖ້າເປັນໄປໄດ້, ຜູ້ພັດທະນາແອັບຄວນເພ່ີມຟັງຊັນທ່ີແຈ້ງໃຫ້ຜູ້ໃຊ້ຊາບ 

ຖ້າເຂົາເຈ້ົາໄດ້ດາວໂຫຼດແອັບເວີ ຊັນ 'ບ� ເປັນທາງການ', ເພ່ືອຊ່ວຍປົກປ້ອງການສໍາເນົາທ່ີເປັນອັນຕະລາຍ. 
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ເອກະສານຊ້ອນທ້າຍ ກ: ກຣາບຂອງຂ້ໍມູນການຈັດກຸ່ມ WHOIS 
ຂອງ BADBAZAAR / ຂ້ໍມູນນາຍໜ້າໂດເມນ 

ຮູບພາບ 1 - 'UKYJYUJ' 

 

ຮູບພາບ 2 – ຄ່າການຍ່າງແປ້ນພິມ 

 

ຮູບພາບ 3 - ໂດເມນເພ່ີມເຕີມທ່ີມີ 'FSDF' ຄ່າຊ່ອງຂ� ມູນຂອງລັດ 
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ຮູບພາບ 4 –  
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ຮູບພາບ 5 – ລ້ິງ WHOIS 
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ຮູບພາບ 6 –  
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ຮູບພາບ 7 –  
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ຮູບພາບ 8 -  

 

ຮູບພາບ 9 -  
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ຮູບພາບ 10 – VMSvc- ແລະ  
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ຮູບພາບ 11 -  

 

 

ຮູບພາບ 12 –  
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ເອກະສານຊ້ອນທ້າຍ ຂ: ພົບຕົວຢ່າງ MOONSHINE ແລະ 
BADBAZAAR 

ຕາຕະລາງຂ້າງລຸ່ມນ້ີສະແດງລາຍການແອັບທ່ີໃຊ້ໃນແຄມເປນ MOONSHINE ແລະ BADBAZAAR ໃນຊ່ວງສອງປີ ທ່ີຜ່ານມາ. 

ຫຼາຍໆແອັບເຫ່ົຼານ້ີສະແດງໃຫ້ເຫັນຄວາມຄ້າຍຄືກັນຢ່າງຈະແຈ້ງຕ� ກັບແອັບທ່ີສ້າງຂ້ຶນ. ນ້ີແມ່ນແນວໂນ້ມທ່ີຈະເປັນເຕັກນິກ 
ນັກສະແດງໂດຍເຈດຕະນາເພ່ືອ 'ຫຼອກລວງ' ຍ່ີຫ� ທ່ີມີຊ່ືສຽງ.  

ຊ່ືແອັບ ຊ່ືແພັກເກດ ໄອຄອນແອັບ 

99 Names of ALLAH 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
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AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
 

FAST com.netflix.Speedtest 
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FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
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KineMaster com.nexstreaming.app.kinemasterfree 
 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
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Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery recover.restore.undelete.photo.video.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
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SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
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Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
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Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder com.media.bestrecorder.audiorecorder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
 



ໜ້າ 47 ຈາກ 51 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
 

iQuran Lite com.guidedways.iQuran 
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 com.ewlat.eserler ئھسھرلھر ئاۋازلىق
 

 com.c9.utilim قۇرئان  ئاۋازلىق
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى APK ئۇیغۇرچھ
 

 com.c9.uyghurquran قۇرئان ئۇیغۇرچھ
 

 com.maher4web.quran الكریم القرآن
 

 com.my.newproject5  زىكىرلھر
 

 ru.omdevelopment.ref.quranuyghur.free كھرىم  قۇرئان
 

لۇغىتى كۇھىقاپ  com.kuhiqap.lughitim 
 

 com.nur.ime كىرگۈزگۈچ نۇر
 

《心灵法门》念佛机 com.guanyincitta.chant 
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汉藏英辞典 com.dacd.dictionary 
 

藏历基本数据 com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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ອ່ານເພ່ີມເຕີມ 

ຄໍາແນະນໍາຈາກສູນຄວາມປອດໄພທາງໄຊເບີຂອງອົດສະຕຣາລີ 

> ລາຍງານອາດຊະຍາກໍາທາງໄຊເບີ, ເຫດການ ຫືຼ ຊ່ອງໂຫວ່ 
> ວິ ທີຮັກສາອຸປະກອນຂອງທ່ານໃຫ້ປອດໄພ 
> ຮັກສາຄວາມປອດໄພໂທລະສັບມືຖືຂອງທ່ານ 
> ຟິດຊິງ 
> ການຫຼອກລວງ 
> ຮັກສາຄວາມປອດໄພສ່ືສັງຄົມຂອງທ່ານ 
> ເຄັດລັບຄວາມປອດໄພສໍາລັບສ່ືສັງຄົມ ແລະ ແອັບຮັບສ່ົງຂ� ຄວາມ 

ຄໍາແນະນໍາຈາກ NCSC ແລະ NPSA ຂອງອັງກິດ 

> ການປົກປ້ອງປະຊາທິປະໄຕ 
> ສ່ືສັງຄົມ: ວິ ທີໃຊ້ໃຫ້ປອດໄພ 
> ຄໍາແນະນໍາດ້ານຄວາມປອດໄພອຸປະກອນສໍາລັບອົງກອນລວມທັງມືຖື  
> ລາຍງານໄພຂ່ົມຂູ່ໃນຮ້ານຄ້າແອັບພລິເຄຊັນ. 
> ຄວາມປອດໄພສ່ວນຕົວ ແລະ ຄວາມໝ້ັນຄົງສໍາລັບບຸກຄົນທ່ີມີຄວາມສ່ຽງສູງ 

ຄໍາແນະນໍາຈາກ NSA ຈາກສະຫະລັດ 

> ແນວທາງປະຕິບັດທ່ີດີທ່ີສຸດຂອງອຸປະກອນມືຖື 

ການປະຕິເສດຄວາມຮັບຜິດຊອບ 

ກະລຸນາຮັບຊາບວ່າຄໍາແນະນໍານ້ີໃຫ້ຂ� ມູນທ່ີໄດ້ຮັບການກວດສອບແລ້ວໃນເວລາທ່ີເຜີຍແຜ່. 

ບົດລາຍງານນ້ີດຶງຂ� ມູນມາຈາກອົງກອນໜ່ວຍງານຜູ້ຈັດທໍາ ແລະ ແຫ່ຼງທ່ີມາຈາກອຸດສາຫະກໍາ. ຜົນການຄ້ົນພົບ ແລະ 
ຂ� ສະເໜີແນະໃດໆ ທ່ີເກີດຂ້ືນບ� ໄດ້ຈັດທໍາຂ້ືນດ້ວຍຄວາມຕ້ັງໃຈທ່ີຈະຫີຼກເວ້ັນຄວາມສ່ຽງທັງໝົດ ແລະ ປະຕິບັດຕາມ 
ຄໍາແນະນໍາຈະບ� ສາມາດຈັດຄວາມສ່ຽງທັງໝົດດ່ັງກ່າວໄດ້. ຄວາມເປັນເຈ້ົາຂອງຄວາມສ່ຽງດ້ານຂ� ມູນຍັງຄົງຢູ່ກັບເຈ້ົາຂອງ 
ລະບົບທ່ີກ່ຽວຂ້ອງຕະຫຼອດເວລາ.  

ໃນປະເທດອັງກິດ, ຂ� ມູນນ້ີຖືກຍົກເວ້ັນພາຍໃຕ້ກົດໝາຍວ່າດ້ວຍເສລີພາບຂອງຂ� ມູນຂ່າວສານ 2000 (FOIA) ແລະ 
ອາດໄດ້ຮັບການຍົກເວ້ັນພາຍໃຕ້ກົດໝາຍຂ� ມູນຂ່າວສານອ່ືນໆຂອງອັງກິດ.  

ອ້າງອີງຄໍາຖາມ FOIA ໃດໆກໍຕາມໄປທ່ີ ncscinfoleg@ncsc.gov.uk.  

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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ເນ້ືອຫາທັງໝົດເປັນລິຂະສິດຂອງ UK Crown © 
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