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BADBAZAAR and MOONSHINE: තා�ෂ�ක 
��ෙ�ෂණය සහ ��� ��� 
 

සාරාංශය 
එ�ස� රාජධා�ෙ� ස�බ� �ගෙ� සහාය ඇ�ව, ෙමම උපෙ�ශනය ජා�ක ස�බ� 
ආර�ෂක මධ්‍ය�ථානය (NCSC UK) සහ ජාත්‍ය�තර හ��ක�ව� ��� ඒකාබ�ධව 
උ�පාදනය කර ඇත:    

> ඔ�ෙ��යා� සංඥා අධ්‍ය�ෂ ම�ඩලෙ� ෙකාටස� වන ඔ�ෙ��යා� 
ස�බ� ආර�ෂක මධ්‍ය�ථානය 

> ස��ෙ�දන ආර�ෂක ආයතනෙ� ෙකාටස� වන කැෙ��යා� 
ස�බ� ආර�ෂාව සඳහා � මධ්‍ය�ථානය 

> ජ�මා� ෙෆඩර� ��� ෙ�වය 
> ආ��ක්‍රම ව්‍යව�ථාව ආර�ෂා ��ම සඳහා � ජ�මා� ෙෆඩර� 

කා�යාලය 
> රජෙ� ස��ෙ�දන ආර�ෂක කා�යාංශෙ� ෙකාටස� වන 

නව�ල�ත ජා�ක ස�බ� ආර�ෂක මධ්‍ය�ථානය 
> එ�ස� ජනපද ෙෆඩර� �ම�ශන කා�යාංශය 
> එ�ස� ජනපද ජා�ක ආර�ෂක ඒජ��ය 

 
ෙමම උපෙ�ශනය BADBAZAAR සහ MOONSHINE ෙලස හ��වන ඔ�� මෘ�කාංග ප්‍රෙ�ද 
ෙදක� ��බඳව නව සහ ඒකාබ�ධ ත�ජන ���ය සපයන අතර, එ� ෙය�� ගබඩා 
�යාක�ව�, සංව�ධක�� සහ සමාජ මාධ්‍ය සමාග� සඳහා ඔ��ෙ� ප��ලක�� 
ආර��තව තබා ගැ�මට උපකාර ��ම සඳහා උපෙද� ඇ�ළ� ෙ�. 

ෙමම උපෙ�ශනය ෙමම අ��ට මෘ�කාංගවලට ෙගා�� �ව� සඳහා වන 
උපෙ�ශනයකට සමා�තරව ප්‍රකාශයට ප� ෙකෙ�. 

ෙමම ෙ�ඛනය ඔ�� මෘ�කාංග ��බඳ NCSC පා�භා�ක අ�ථ දැ��ම භා�තා කර�: 
"ප��ලකයාෙ� අවසරය�� ෙතාරව උපාංගයක �ථාපනය කරන, ද�ත �� කර 
ෙතවන පා�ශවයකට යවන අ��ට මෘ�කාංග ව�ගය�." 

පළ� ප්‍රෙත්‍යක අධ්‍යයනය MOONSHINE 
MOONSHINE ය� 2019 � Citizen Lab ��� �ෙබ� ක�ඩාය� ඉල�ක කර ග��� 
වා�තා කරන ලද Android ඔ�� මෘ�කාංගය�. MOONSHINE ෙය�ම �ථාපනය ��මට 
���ත��ව ෙපාළඹවා ගැ�ම සඳහා එය �ත්‍යා��ල ෙය�ම� ෙබා� ෙ�ශෙය� 
ෙප��� කර�. ෙමම ෙය�ම Telegram නා�කා හරහා සහ WhatsApp හරහා යවන ලද 
සබැ� හරහා ෙබදාෙගන ඇත. 
 
MOONSHINE ��බඳ NCSC ප�ෙ�ෂණෙය� පහත සඳහ� දෑ ෙප��� ෙකෙ�: 

https://www.ncsc.gov.uk/information/cyber-league
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/


පිටු 50 න් 3 වැනි පිටුව  

• MOONSHINE එය ���ම වා�තා කළ දා �ට ෙවන�ක� වලට භාජනය � ඇ� 
කළමනාකරණ අ����ණත� භා�තා කර�. 

• කළමනාකරණ අ����ණත ම�� ෙහ� කර�ෙ� උපාංගව�� ෙගා� ඉව� 
��මට ෙම�ම ස�� ශ්‍රව්‍ය සහ �ර ප�ගත ��� ග්‍රහණය කර ගැ�මට ඇ� 
හැ�යාව ඇ��ව ��� ���ෂණ හැ�යාව� එයට ඇ� බවය. 

• අතථ්‍යව ධාරක MOONSHINE කළමනාකරණ අ����ණ� ක�ටලය� 
ෙසායාෙගන ඇත. ෙමම අ����ණ� වලට UPSEC හා ස�බ�ධ ���� පැන� 
සමඟ අ��ඡාදනය � ඇ� ය�තල පහ�ක� �ෙබන අතර, Intelligence Online ට 
අ�ව ‘Sichuan Dianke Network Security Technology Co., Ltd.’ ෙවත ෙයා� කර�. 
 

කළමනාකරණ අ����ණත 

MOONSHINE කළමනාකරණ අ����ණ� ��බඳ ෙපර වා�තා ෙප��� කර�ෙ� එය 
ෙවන�ක� වලට භාජනය � ඇ� අතර එය අඛ�ඩව සංව�ධනය වන බවය. 
 
කළමනාකරණ අ����ණත ��බඳ පළ� උදාහරණය Citizen Lab � 2019 
වා�තාකරණෙය� ෙසායාගත හැ�ය. 
 

 
 

�පසටහන  1: 'Missing Link Tibetan Groups Targeted with 1-Click Mobile Exploits'.යන Citizen Lab's 2019 වා�තාෙ� 
ද�නට ලැෙබන MOONSHINE කළමනාකරණ අ����ණ�. 

2022 �� භාගෙ��, Lookout ��� පහත දැ�ෙවන ප�� නැවත සැල�� කරන ලද 
ෙවන� කළමනාකරණ අ����ණත� වා�තා කරන ල� (1 වැ� �පසටහෙ� ඇ� 
ෙපර අ����ණ� ප්‍ර��ථාපනය කර��): 

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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�පසටහන2: Lookout � 2022 වා�තාෙ� ද�නට ලැෙබන MOONSHINE කළමනාකරණ අ����ණත ‘MOONSHINE: 
�ෙබ� ජා�කය� සහ උ�ග�ව�� ඉල�ක කර ගැ�ම සඳහා �න APT POISON CARP ��� Android 

Surveillanceware ව�ධනය ��ම’. 

2023 අෙගෝ�� මාසෙ��, MOONSHINE �ධාන සහ පාලන (C2) �කෑ� ම�� 2022 
අ����ණතට සමාන අ����ණත� අනාවරණය කළ අතර, �පසටහන 2 අ�ව 
‘�රපදය අමතක කර�නʼ �යාකාරකම තව�රට� ලබා ගත ෙනාහැ� බව 
පැහැ��ය. 
 

 
 

�පසටහන 3: 2023 අෙගෝ�� මාසෙ�� ���ෂණය කරන ලද MOONSHINE කළමනාකරණ අ����ණතට 
තව�රට� ‘�රපදය අමතක කර�නʼ යන �ම�ම� ෙනාමැත. 

 
කළමනාකරණ අ����ණත ��බඳ වැ��ර �ම�ශනෙ��, අවදානමට ල� � 
උපාංගවල ��තර ගබඩා කරන ආකාරය ෙහ� කරන ලද පැනලය �ළ අ�ත�ගතය� 
ෙප�වන ල�.   

https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://urlscan.io/result/aae9e1b5-eef4-4754-8738-4af3046c46aa
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�පසටහන 4: MOONSHINE කළමනාකරණ අ����ණෙ� ���� ��ව ��පස ඇ� ෙව� ��ව. 

 
���ත උපාංගෙය� MOONSHINE C2 ෙ�වාදායකය� ෙවත ‘score’ එක� මා� ��ම 
Lookout ප�ෙ�ෂණෙය� ෙප��� කරන ල�. ‘scoreʼ � ව�නාකම ���ත උපාංගෙ� 
ඇ� අ��ට සා�පලෙ� අවසරය� මත පදන� ෙ�. 
  
��ව �ළ ඇ� 'if_contact', 'if_location', 'if_call_log' සහ 'if_sms' �� ව�� ඇඟෙව�ෙ� 
�ය�ම MOONSHINE සා�පලවලට අවදානමට ල� � උපාංග ෙවත ��ණ ප්‍රෙ�ශය 
ෙනාමැ� බව�. ෙමම �� සහ උපාංගෙය� C2 ෙවත ලබා � ඇ� 'score' ��බඳ 
දැ�ෙම� ෙප� ය�ෙ� ත�ජනා�මක �යාකා�� කළමනාකරණ අ����ණතට 
ප්‍රෙ�ශ වන ��ගල��ට අ��ට මෘ�කාංගයට ඇ� ප්‍රෙ�ශ ම�ටම ස��ෙ�දනය 
��මට score භා�තා කරන බව�.   
  
සාමාන්‍යෙය�, උපාංගව�� ෙතාර�� �� කරන ෙය�� වැළැ��ම සඳහා ෙහාඳම 
ප්‍රාෙයෝ�ක උපෙදස ව�ෙ� බාගත ��මට ෙපර අසාමාන්‍ය ඕනෑම ෙදය� සඳහා 
ෙය�� අවසරය�  ප��ෂා ��ම�. ෙකෙ� ෙවත�, MOONSHINE සා�පල ෙය�ෙ� 
�යාකා��වයට අදාළ අවසර ෙසායන බැ��, සැක ස�ත බව� ෙපෙන�නට 
��ණ�, ඒවා උපාංගව�� ෙතාර�� �� ��මට ද ෙමම අවසර භා�තා කර�. 
 
MOONSHINE ස�ව ඇ� Application Programming Interface (API)  ම�� එ� 
අ����ණ� හැ�යාෙ� ��� බව ෙහ�දර� කර�. API ෙ�ඛනවල �� අ�වාදවල API 
න� මැ�ඩ�� භාෂාෙව� අඩං� �ය.   

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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අතථ්‍ය ධාරක 

MOONSHINE පැන� සඳහා � ෙස�� වල�, අතථ්‍යව ස�කාරක අව�ථා ෙසායා ග�නා 
ල�. අතථ්‍ය ස�කාරක�වය ය� එ� IP ��නයකට එකවර ෙව� අඩ� ��පය� ෙවත 
ධාරක සැප�මට ඇ� හැ�යාවය. ෙමම අතථ්‍ය ෙලස ධාරක�වය ද�වන ලද අව�ථා 
සහ වස�වල IP ��නය� දැනහ�නන ��� අ��ට මෘ�කාංග සා�පලයක 
���ෂණය ෙනා�ය. 
 
කළමනාකරණ අ����ණෙ� ෙමම අව�ථා ෙවන� �ය. ඒ  ම�ද ය� �� වල නාමය 
ක�� �� 'SCOTCH ADMIN' ෙව�වට 'LOGIN' � බැ��. 
 

 
 

�පසටහන 5: SCOTCH ADMIN ෙව�වට LOGIN නාමය භා�තා කරන MOONSHINE කළමනාකරණ අ����ණත. 

ඊට අමතරව, 6 වැ� �පසටහෙ� ෙප��� කරන ප��, පැනලෙ� අ�ත�ගතය 4 වැ� 
�පසටහනට වඩා ෙවන� ෙ�. 
 

 
�පසටහන 6: අතථ්‍යව ධාරක�වය දරන MOONSHINE කළමනාකරණ අ����ණෙ� ���� ��ව ��පස ඇ� 

ෙව� ��ව. 

 
6 වැ� �පසටහෙ� ෙප��� කරන පැනලය 4 වැ� �පසටහෙ� පැනලෙ� ඉව� කරන 
ලද අ�වාදය� ෙලස ෙපෙ�. පැන�වල අ��ඡාදනය වන ල�ෂණ ව�ෙ� ව�ෙ� 'id', 

'��පාදකයා' සහ 'ආකෘ�ය' යන �� න� ෙ�.   
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ෙසායාග� ප්‍රාෙයෝ�කව ධාරක�වය දරන MOONSHINE අව�ථා �ෙ�: 
 
වසම IP ��නය 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
ෙමම වස� Trend Micro ��� MOONSHINE අ�� ප්‍රෙයෝජන ග�නා ක�ටල ෙලස 
ලැ���ගත කර ඇ� අතර, ජංගම උපාංගවලට අ��ට මෘ�කාංග �ථාපනය ��ම 
සඳහා බ්‍ර�සර අවදාන� අ�� ෙලස ප්‍රෙයෝජනයට ගැ�ම ගැන වග�ව ��ය. Trend Micro 

ෙමම අ��ට මෘ�කාංගය 'Dark Nimbus' ෙලස න� කර�. 
 
පැහැ�� ��ම සඳහා, MOONSHINE කළමනාකරණ අ����ණ� ය� MOONSHINE 

අ��ට මෘ�කාංග සා�පල සමඟ ස��ෙ�දනය සඳහා ෙයාදා ග�නා සහ ���ත ද�ත 
බැහැර කර� ලබන ඒවාය. Trend Micro ��� වා�තා කරන ලද MOONSHINE අ�� 
ප්‍රෙයෝජන ග�නා ක�ටල ය� ජංගම උපාංගවල Dark Nimbus න� අ��ට මෘ�කාංගය� 
�ථාපනය ��ම සඳහා බ්‍ර�ස� අවදාන� අ�� ෙලස ප්‍රෙයජනයට ග�නා ෙවනම 
හැ�යාව�. තවද, Dark Nimbus සහ MOONSHINE ස���ණෙය�ම ෙවන� අ��ට 
මෘ�කාංග ෙ�. 
 
MOONSHINE කළමනාකරණ අ����ණත සහ MOONSHINE අ�� ප්‍රෙයෝජන ග�නා 
ක�ටලය යන ෙදෙ�ම ෙ�ත අ��ඡාදනය වන බැ��, �පසටහ� 3 සහ 5 � ෙම�ම 
�පසටහ� 4 සහ 6 � අ�ත�ගත ��ෙ� සමාන ���� �ම�� ඇත. ඒ ෙදෙක�ම 
�ලාශ්‍ර ෙ�තෙ� 'webpackJsonpreact-scotchui' යන �හැන අඩං� ෙ�. 
 
ත�ජනා�මක �යාකා�� ��� MOONSHINE අ�� ප්‍රෙයෝජන ග�නා ක�ටලයට 
ස�බ�ධ � URL සබැ� ජනනය කර, ප�ව �ෙබ� සහ උ�ග�ව��ට අදාළ ��ෙයෝ ෙවත 
හරවා යවන අතර, එය MOONSHINE ඉල�ක ��ම සමඟ අ��ඡාදනය ෙ�. 
 
MOONSHINE අ�� ප්‍රෙයෝජන ග�නා ක�ටල වසමට ධාරක�වය සපයන ෙබාෙහෝ IP 
��න හරහා, 444 ෙදාර�ෙ� 'VLiteUI' න�� ���� ��ව� ඇත. ෙමම ��ව ��� ෙලස 
���ෂණය ෙනාවන අතර ෙමම IP ��නවල පැවැ�ම �යාකා��ෙ� ෙමෙහ�� සඳහා 
�ය හැ� සබැ�ය� ෙප��� කර�. 
 

https://www.trendmicro.com/en_gb/research/24/l/earth-minotaur.html
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�පසටහන 7: MOONSHINE අ�� ප්‍රෙයෝජන ග�නා ක�ටලයට ධාරක�වය දරන IP ලිපිනවල ���ෂණය කරන ලද 

'VLiteUI' HTML නාමය ස�ත ���� පැනලය. 

Trend Micro � Dark Nimbus ��බඳ ��ෙ�ෂණෙය� ෙහ� �ෙ� අ��ට මෘ�කාංගයට 
උපාංගෙ� ස���ණ ෙතාර�� ලැ���ව� �� කළ හැ� බව�, එය XMPP 
ෙප්‍රාෙටෝෙකෝලය භා�තෙය� C2 සමඟ ස��ෙ�දනය කරන බව�ය. 
 
Nimbus � සමහර අ�වාදවල, ‘DKNS’ �හැෙ� පැවැ�ම හ�නාෙගන ඇ� බව Trend Micro 
ෙගනහැර ද�ව�. 
 
DKNS නාමය ස�ත ෙව� �� ෙව�ෙව� ෙ�වය කරන අෙන�� IP ��න සඳහා XMPP 
ෙ�වාව� �ළද ‘ansec\[.]com’ (TrendMicro ��� Dark Nimbus C2 ෙලස ලැ���ගත කර 
ඇත) ���ෂණය �ය: 

• DKNS Android远程取证系统 (DKNS Android Remote Forensic System) 
• DKNS云网侦控平台 (DKNS Cloud Network Investigation and Control Platform) 
• DKNS 云网侦控平台 (DKNS Cloud Network Investigation and Control Platform) 
• DKNS远程控制侦查系统 (DKNS Remote Control Investigation System) 

 
XMPP ෙ�වාෙ� ‘ansec\[.]com’ ස�ත තව� IP ��න ක�ටලයක නාමය ස�ත ෙව� �� 
���: 

• UPSEC互联网控制指挥系统 (UPSEC Internet Control Command System) 
• UPSEC无线侦控系统 (UPSEC Wireless Surveillance and Control System) 
• UPSEC重点人数据还原系统 (UPSEC Key Person Data Restoration System) 

Intelligence Online ට අ�ව, HTML ��වල නාමය�ෙග� ���ෂණය කරන ලද ‘UPSEC’, 
‘Sichuan Dianke Network Security Technology Co., Ltd’ ෙවත ෙයා� කර ඇත   

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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ෙදවැ� ප්‍රෙත්‍යක අධ්‍යයනය: BADBAZAAR 
BADBAZAAR ය� උ�ග�, �ෙබ� සහ තා�වාන ��ගල�� ඉල�ක කරග� iOS සහ 
Android ප්‍රෙ�ද ස�ත ජංගම අ��ට මෘ�කාංගය�. ෙමම ඔ�� මෘ�කාංගය සමාජ 
මාධ්‍ය ෙ��කා සහ �ල ෙය�� ගබඩා  ඔ�ෙ� ප�රව� ලැෙ�. Volexity ෙව�� මෑතක� 
කළ  වා�තාකරණෙ� BADBAZAAR � ��ධ ප්‍රෙ�ද ෙප�වන අතර, ඒවා BadSolar, 
BADBAZAAR සහ BadSignal ෙලස ෙව� කර ඇත. උපාංග සහ �යාක�ෙ� ෙතාර�� 
�� ��මට භා�තා කරන අ��ඡාදනය වන කා�යය� ම�� ප්‍රෙ�ද �නම එකට 
ස�බ�ධ කර ඇත. 
 
BADBAZAAR ��බඳ NCSC ප�ෙ�ෂණෙය� පහත සඳහ� ක�� අනාවරණය �ය: 

• C2 වස� ෙපා�� ��ම ම�� historical threat intelligence � වා�තා කර ඇ� 
වස�වල වැ��ර ස�බ�ධතා ෙහ� කර�. 

• C2 ෙ�වාදායකය� සහ අ��ට මෘ�කාංග සා�පල �යාකාර ය�තල පහ�ක� 
සමඟ ස�බ�ධ ධාරක නාම ෙහ� කර�. 

• �ල ෙය�� ගබඩාව�� ඔ�බට ඔ��ෙ� අ��ට මෘ�කාංග ව්‍යා�ත ��ම සඳහා 
ත�ජනා�මක �යාක�ව� ��� භා�තා කරන තව� පැ�කඩ. 

 

WHOIS ෙපා�� ��ම / වස� තැ��ක� 
‘UJYJYUJ’ 
‘signalplus\[.]org’ නැම� BADBAZAAR වසම (ESET ��� වා�තා කරන ලද) සඳහා 
WHOIS සටහ� ��ෙ�ෂණය ��ෙ�� ‘State’ �ෙ�ත්‍රෙ� ‘UJYJYUJ’ අගය ෙප��� 
කර�. 
 
එකම අගය� ඇ� ෙවන� වස� ෙස�ම� ම�� පහත උන��ව� ද�වන වස� ෙහ� 
කර�: 

• thetubeplus[.]com 
• tubevideoplus[.]org 
• pmumail[.]com 
• signalplus[.]org 

(ඇ��ම A �, 1වැ� �පය බල�න)  

 
 

signalplus\[.]org, tubevideoplus\[.]org සහ thetubeplus\[.]com යන වස� 

BADBAZAAR C2 වස� ෙලස වා�තා කර ඇ� අතර, mail.pmumail\[.]com උප වසම 

FlyGram ෙප්‍රා�� ෙ�වාදායකය� ෙලස ESET ��� වා�තා කර�. FlyGram ය� 

�ෙ�ෂසහගත ස�බ� �යාක�ව� ��� ව�ධනය කරන ලද BADBAZAAR ෙය�ම� 

(ෙවන� BADBAZAAR ෙය�� ලැ���ව� සඳහා උපග්‍ර�ථය බල�න). 

 

ය���ව� ප�සරණ අගය� 
NCSC ��� අෙන�� �යාප�ං� BADBAZAAR C2 වස� වලද සමාන ය���ව� 
ප�සරණ රටාව� දැක ඇත. 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
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උදාහරණය� ෙලස, පහත සඳහ� �ය�ම වස�වලට 'State' �ෙ�ත්‍රෙ� ���ෂණය 

කරන ලද 'REWR' අගය ඇත (ෙපර භා�තා කළ ප��): 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 

(ඇ��ම A, 2 වැ� �පසටහන  බල�න) 

 

‘FSDF’ ඉතා උස� �ෙ�ත්‍ර අගය� ස�ත වස� 
ෙවන� BADBAZAAR C2 වස� ක�ටලයක ‘State’ අගය ‘FSDF’ ව�ෙ�ය: 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 

 (ඇ��ම A, 3 වැ� �පසටහන  බල�න) 

 

ය���ව� ප�සරණ අගය� සමඟ ඓ�හා�ක වා�තාකරණය 
BADBAZAAR වස� ��බඳ WHOIS වා�තාවල ය���ව� ප�සරණ අගය� භා�තය, 
TA413 ��� ඓ�හා�කව වා�තා කරන ලද �ෙබ� සං�ධාන ඉල�ක ��ෙ�� ද 
දැ�ය හැ�ය. �යාක�ව� පාලනය කරන වස� ම�� �ෙබ� සං�ධාන වංචා ��ම 
සහ "asfasf" � �යාප�ං� සං�ධාන අගය� භා�තා ��ම �� කරන බව Recorded 
Future ���ෂණය කර ඇත. 

clublogs[.]com 
Lookout ම�� ලබාග� BADBAZAAR සා�පලවල C2 වසම ෙලස ‘xle.clublogs[.]com’ 
අඩං� �ය. ‘clublogs[.]com’ �ල වසම ‘95.179.210[.]85’ IP ��නෙ� ධාරක�වය දරන 
ලද අතර එයට ‘CN=WIN-50QO3EIRQVP’ �ෂය සහ ��� කර�නාෙ� අගය ස�ත 
SSL සහ�කය� ���. ෙමම අගය BADBAZAAR සා�පලවල ඇ� SSL සහ�ක සමඟ 
ගැළ�� අතර ස��ෙ�දනයට බාධා ��ම වැළැ��ම සඳහා SSL �ර ��මට භා�තා 
කෙ�ය. 

 

95.179.210[.]85 IP ��නය සඳහා ධරක�ව ඉ�හාසය පහත සඳහ� උන��ව� 
ද�වන වස� ආප� ලබා ෙද�:   

• actuallys[.]com 
• bre.myloughborough[.]com 
• rewrwer[.]com 
• www.voiceoftibet[.]net 
• clublogs[.]com 

(ඇ��ම A, 4 වැ� �පසටහන  බල�න)  

https://malpedia.caad.fkie.fraunhofer.de/actor/lucky_cat
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
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www.voiceoftibet[.]net 
‘ww.voiceoftibet\[.]net’ වසම, TA413 ��� TTP භා�තා කරන ආකාරයට සමානව, 
‘Voice of Tibet’ �ව� ��� මධ්‍ය�ථානය ෙලස ෙබා� ෙ�ශෙය� ෙප� ��න බව ෙපෙ�. 

 
‘rewrwer[.]com’ වසම, BADBAZAAR වස� ��බඳ WHOIS වා�තාවල ෙසායාග�න ලද 
ක�� හ�නාග� ‘State’ අගය ‘REWR’ ට සමාන ෙ�. 
 
‘clublogs[.]com’, ‘rewrwer[.]com’, ‘voiceoftibet[.]net’ සහ ‘myloughborough[.]com’ 
යන වස� �ය�ලම ‘tplutalova@list[.]ru’ ඊෙ�� ��නෙය� �යාප�ං� කර ඇත. 

 

actuallys[.]com 
‘actuallys\[.]com’ සඳහා WHOIS වා�තා තා�ෂ�ක සහ ප�පාලක �ද�� තැපැ� 

��න ‘tplutalova@list\[.]ru’ � න�� �යාප�ං�ක�ෙ� �ද�� තැපෑල 

‘ivan_s81@mail\[.]ru’ � අව�ථාව� ෙප��� කෙ�ය. 

‘actuallys\[.]com’ වසම සඳහා ඓ�හා�ක WHOIS ෙතාර�� 

‘wangminghua6@gmail\[.]com’ �යාප�ං� �ද�� තැපෑල 2016 ෙපබරවා� 24 වන �න 

ලැ���ගත කර ඇ� බව ෙහ� කෙ�ය. 2016 මා�� 11 වන �න, �ද�� තැපෑල ප�ව 

‘ivan_s81@mail.ru’ ෙලස ෙවන� කරන ලද න�� ෙර��ට්‍රා� �යාප�ං� ��ෙ� ක� 

ඉ��වන �නය එෙලසම පැව��. 

 

wangminghua6@gmail[.]com  
ඓ�හා�ක ත�ජනා�මක ��� වා�තාකරණෙ�� ෙසායාග� වස� �යාප�ං� ��ම 
සඳහා ‘wangminghua6@gmail\[.]com’ යන �ද�� තැපැ� ��නය භා�තා කරන ල�. 2015 
�, Palo Alto (පැෙලෝ ඇ�ෙටෝ) ��� Cmstar න� අ��ට මෘ�කාංගය සඳහා C2 වස� 
�යාප�ං� ��මට භා�තා කරන �ද�� තැපෑල හ�නා ග�ෙ�ය. 2014 �, APT3 ��� 
��කරන ලද වංචනිකව යවන ස��ෙ�දනය� ම�� Mandant ��� හ�නාග� වස� 
�යාප�ං� ��මට ද එය භා�තා කරන ල�. 2013 �, �න අ�ෂර අඩං� Program Database 
(PDB) ද�ත ස�දාය� ස�ත අ��ට මෘ�කාංග ෙඩ්‍රාප� එකක CrowdStrike ��� 
ෙසායාග� වස� �යාප�ං� ��මට එය භා�තා කරන ල�. ෙමය �න ප�ධ�ය�� 
ස�පාදනය කල එක� බව ෙයෝජනා ෙකෙ�. 

taoyujun@gmail[.]com 
‘hcjbtt\[.]com’ වසම ‘taoyujun@gmail\[.]com’ �ද�� තැපැ� ��නෙය� �යාප�ං� 

කර ඇ� න��, එ� ප�පාලක �ද�� තැපැ� ��නය 
‘wangminghua6@gmail\[.]com’ ෙව�� �යාප�ං� කර ඇත.  

‘hcjbtt\[.]com’ වසමට ස�බ�ධ ��� �ෙ�ෂසහගත �යාකාරකම� ෙනාමැත. 
ෙකෙ� ෙවත� ‘taoyujun@gmail\[.]com’ �ද�� තැපැ� ��නය ඓ�හා�කව 

ත�ජනා�මක ��� වා�තාවල ද�නට ලැ��. 2014 �, ජප� සං�ධාන ඉල�ක කර 

ගැ�ම සඳහා භා�තා කරන ලද ‘Cueisfry Trojan’ සා�පලවල, Mandiant ��� ෙසායා 

ග�නා ලද වසම� �යාප�ං� ��මට එය භා�තා කරන ල�. 

https://unit42.paloaltonetworks.com/cmstar-downloader-lurid-and-enfals-new-cousin/
https://www.justice.gov/opa/pr/us-charges-three-chinese-hackers-who-work-internet-security-firm-hacking-three-corporations
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ෙමම �ද�� තැපැ� ��නය ‘iaea-international\[.]org’ වැ� වස� ද �යාප�ං� කර ඇත. 

එය International Atomic Energy Agency සහ ‘idc-ctbto[.]org’ෙලස ෙබා� ෙව�� 
ෙප� ����  Comprehensive Nuclear-Test-Ban Treaty Organisation � International 
Data Centre (CTBTO). ෙලස ෙබා� ෙව�� ෙප� �ට ඇත.  

‘iaea-international[.]org’ වසම සඳහා ෙපර සටහන�� ෙප��� කෙ� 
‘wangminghua6@gmail[.]com’. �යාප�ං� �ද�� තැපැ� ��නය බවය.  

 

udtglobals[.]com 
‘wangminghua6@gmail\[.]com’ යන වසම ප�පාලක �ද�� තැපැ� ��නය ෙලස� 

‘ocean.nio@rediffmail\[.]com’ �යාප�ං� �ද�� තැපැ� ��නය ෙලස� භා�තා 

කර�� ‘udtglobals\[.]com’ යන වසම ���ෂණය කරන ල�. ෙමම වසම සඳහා වන 

අෙන�� WHOIS සටහ�, එකම �යාප�ං� �ද�� තැපැ� ��නය න�� 

‘taoyujun@gmail\[.]com’ යන ප�පාලක �ද�� තැපැ� ��නය ෙප��� කෙ�ය. 

��ද යට ආර�ෂක සහ ආර�ෂක සමාග� සඳහා ෙගෝ�ය ඉස�වක� ‘UDT Global’ 
ෙලස ‘udtglobals\[.]com’ ෙබා� ෙ�ශය� ග� බව ෙපෙන�නට ���. �ද�� 

තැපැ� ��නය �ළ ඇ� ‘ocean.nio’ යන ප��ලක නාමය රටව� ගණනාව� 

ස�බ��ත National Institute of Oceanography (NIO) ආයතනය අ�කරණය 

��ම� �ය හැ�ය. ‘Rediff’ �ද�� තැපැ� ෙ�වාව (ඉ��යාව පාදක කරග�) භා�තා 

��ම Indian National Institute of Oceanography (ඉ��යා� ජා�ක සාගර �ද්‍යා 

ආයතනෙ�) අ�කරණය� ෙයෝජනා කළ හැ�ය. 

 

Djibdiplomatie[.]com 
‘djibdiplomatie\[.]com’ වසම ��� රාජ්‍ය තා��ක ෙ�වා ෙලස ෙබා� ෙව�� ෙප� 

�� අතර, එයට ‘utdglobals\[.]com’ හා සමාන WHOIS වා�තාව� ���. එ� 

වා�තාවක �යාප�ං�ක� ‘ocean.nio@rediffmail\[.]com’ ෙලස සහ ප�පාලක 

‘taoyujun@gmail\[.]com’ ෙලස ෙප��� කරන ලද අතර, අෙන�� වා�තාවල 

‘wangminghua6@gmail\[.]com’ ප�පාලක �ද�� තැපැ� ��නය ෙලස සහ 

‘ocean.nio@rediffmail\[.]com’ �යාප�ං�ක�ෙ� �ද�� තැපැ� ��නය ෙලස 

ෙප�වන ල�. 

 

ෙමම වස� ෙදෙක�ම WHOIS වා�තාවල ය���ව� ප�සරණ ව�ගෙ� අගය� ද 
���.  උදාහරණය� ෙලස, ‘udtglobals[.]com’ � එ� �යාප�ං� නගරය ෙලස ‘ASDF’ 
අගය ඇ� අතර, ‘djibdiplomatie[.]com’ � �යාප�ං� නාම අගය ෙලස ‘DAF DAGF’ ඇත. 
ෙමය අෙන�� BADBAZAAR වස�වල ���ෂණය කරන ලද අගය� හා සැස�ය හැ�ය. 

 

https://www.iaea.org/
https://www.ctbto.org/our-work/international-data-centre
https://www.ctbto.org/our-work/international-data-centre
https://udt-global.com/about/overview
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‘wangminghua6@gmail\[.]com’ සහ ‘taoyujun@gmail\[.]com’ යන �ද�� තැපැ� 

��න, global undersea defence event, Djibouti diplomacy services සහ 

International Atomic Energy Agency ෙලස ෙබා� ෙව�� ෙප� ��න වස� බව 

WHOIS වා�තාවල ද�නට ලැ�ණද, ඒවා ෙබාෙහෝ �ෙ�ෂ සහගත ෙනාවන වස� බවට වන 

WHOIS වා�තා ද ඇත. 

ෙබා� ෙව�� ෙප� ��න වස� සහ �ෙ�ෂසහගත ෙනාවන වස� �ශ්‍රණය  ම�� �ෙ�ෂ 
සහගත ස�බ� �යාකා��ෙ� ෙමෙහ�� සඳහා සහාය �මට භා�තා කරන ය�තල 
පහ�ක�-ප්‍රස�පාදන ආයතනයක පැවැ�ම ��බඳ ෙයෝජනා ෙකෙ�. 

‘ocean.nio@rediffmail\[.]com’ යන �ද�� තැපැ� ��නය ඉහත ��තර කළ ෙබා� 

ෙව�� ෙප� ��න වස�වල පමණ� ද�නට ලැෙ�. ‘ivan_s81@mail\[.]ru’ සහ 

‘tplutalova@list\[.]ru’ ��ෙව�� ඉතා �ඩා වස� සංඛ්‍යාව� �යාප�ං� කර ඇ� අතර, 
ෙමම වස�ව�� සමහර� BADBAZAAR ය�තල පහ�ක� මත ධාරක�වය ලබා � ඇත. 
ෙමම �ද�� තැපැ� ��න �න �ෙ�ශසහගත ස�බ� �යාකා��ෙ� ෙමෙහ�� සමඟ 
වඩා� ස�පව ස�බ�ධ � ඇ� බව ��වාස ෙකෙ�. එයට ෙ�� ව�ෙ� ඔ�� ස�බ�ධ 

� ඇ� වස� වැ� සංඛ්‍යාව� ‘wangminghua6@gmail\[.]com’ සහ 
‘taoyujun@gmail\[.]com’ යන �ද�� තැපැ� හා සසඳන �ට �ෙ�ශසහගත 

�යාකාරක� සමඟ ස�බ�ධ � ඇ� බැ��. 
 

(ඇ��ම A, 5 වැ� �පහටහන  බල�න) 

 
අෙන�� ත�ජනා�මක �යාකා�� සමඟ ස�බ�ධතා 
BADBAZAAR-ස�බ��ත වස� වන ‘actuallys[.]com’, ‘clublogs[.]com’, 
‘myloughborough[.]com’, ‘rewrwer[.]com’, සහ ‘voiceoftibet[.]net’ � තව� ෙපා� 
ල�ෂණය� ව�ෙ� ඒවා �ය�ලම eNom � �යාප�ං� කර ඇ� අතර 
‘255.255.255[.]254’ � ‘ගා� කර’ ��මය.  
 
ක�� ��කළ NCSC �ම�ශනව�� ප�ව, ෙමම ල�ෂණ ස�ත අෙන�� වස�වල 2019 

� APT5 සහ 2009 සහ 2011 අතර APT14 හා ස�බ�ධ �යාකාරක� අනාවරණය �ය. 

APT5 ස�බ��ත වස�ව ස�ව �යාප�ං� �ද�� තැපැ� ��නය ෙලස 

‘taoyujun@gmail\[.]com’ ලැ���ගත කර ඇ� ඓ�හා�ක WHOIS වා�තා ���. 
 
APT14-ස�බ��ත වස�වල ඔ��ෙ� �ෙ�ෂසහගත ෙමෙහ��වල අෙ���ත 
ඉල�කය �ෙයෝජනය කරන බව පැ��� කරන අ�� �නක උපවස� ���. 
‘bae.cisconline[.]net’ ෙ� සඳහා උදාහරණය� වන අතර එය BAE ප�ධ�ය අෙ���තව 
ඉල�ක කර ගැ�ම ෙයෝජනා කළ අතර එය ‘Poison Ivy’ සා�පලය� ��� හ� �ය. 
 
BADBAZAAR වස�වල ද සමාන ල�ෂණය� ���ෂණය ෙකෙරන අතර එ� උපවස� 
ෙට්‍රෝජ�� කරන ලද ෙය�ෙ� නමට ස�බ�ධ ෙ�: 
 
 

https://malpedia.caad.fkie.fraunhofer.de/details/win.poison_ivy
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ෙයදුෙම් නාමය  C2 URL 
Muslim Pro mpp.pmstwocqn[.]com 
Video Player for Android vpf.titeperformance[.]com 
Batter Master bat.androidupdated[.]net 
Radio Afghanistan afg.collinformations[.]com 
EN-UG Dictionary Free eud.titeperformance[.]com 
Disk Video Recovery dvr.collinformations[.]com 
TextNow ttn.titeperformance[.]com 

 
APT5 සහ APT14 ස�බ�ධ �යාකාරක� ඓ�හා�ක � අතර eNom � �යාප�ං� � 
‘255.255.255.254’ ෙලස �ෙ�දනය � ෙවන� වස� ද ඇ� බව සැල��ලට ගැ�ම 
වැදග�ය. ඒවා �ෙ�ෂසහගත �යාකාරක� සමඟ ස�බ�ධ කළ ෙනාහැක. එබැ�� 
ෙමම සං�ධානා�මක ෙමෙහ�ම ��පස ��න �යාකා�� එකම ෙහෝ ස�බ�ධ 
��ගලය� දැ� ���ත නැත. 
 

ය�ත්‍ර නාම 

BADBAZAAR C2s සහ සා�පල ��ෙ�ෂණය ��ෙම� SSL සහ�කවල ‘ෙපා� නාම’ අගය 
ෙලස භා�තා කරන ලද ධාරක නාමය� අනාවරණය �ය. BADBAZAAR සා�පල සහ 
ය�තල පහ�ක� ෙව�� ���ෂණය කරන ලද ධාරක නාමය� ��බඳ NCSC 
�ම�ශන ම�� ෙප��� කෙ� ෙමම ධාරක නාමය� බ� IP ��න හරහා භා�තා වන 
බවය. ෙමම IP ��න BADBAZAAR සා�පලවල �ෙබන ධාරක වස� ෙ�. පහත ෙකාටෙ� 
ධාරක නාම, සහ BADBAZAAR C2 වස�වලට ධාරක�වය සපයන ධාරක නාමය ස�ත 
IP ��න ��බඳ වැ� ��තර ඇත. 
 
සෑම අව�ථාවක�ම පාෙ�, ධාරක නාම අගය ස�ත සහ�කය� ���ත 
�ෙ�ෂසහගත වස� නාම සඳහා IP �ෙ�දන සමඟ අ��ඡාදනය ෙ�. ෙමය එෙ� ෙනා� 
අව�ථා ��පය� ද ද�වා ඇත. 
 
 
 
WIN-EU0VLBL7TUJ 
 
පහත සඳහ� උන��ව� ද�වන IP ��නය� �ළ ‘WIN-EU0VLBL7TUJ’ ධාරක නාමය 
���ෂණය කරන ල�: 
 

• ‘116.203.53[.]21’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� 
‘uyapkfinder[.]com’ සහ ‘thewestuniverse[.]com’. 
 

• ‘95.216.169[.]27’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� 
‘adysfunction[.]com’ සහ උප-වස� ‘download.apkbazar[.]biz’ ���ෂණය 
කරන ල�ෙ� BADBAZAAR සා�පලය� සඳහා බාගත ��ෙ� සබැ�ය� ෙලසය.  
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(ඇ��ම A, 6 වැ� �පය බල�න) 

 

WIN-70E59JVOB9G 
 
‘WIN-70E59JVOB9G’ ධාරක නාමය පහත උන��ව� ද�වන IP ��නවල ���ෂණය 
කරන ල�: 
 

• ‘23.88.28\[.]220’ ධාරක�වය දරන  BADBAZAAR C2 උප-වස�, 
‘aua.rondwsign\[.]com’, ‘nal.tokenmajorp\[.]com’, 
‘pep.rondwsign\[.]com’ ‘doa.rondwsign\[.]com’, සහ 
‘pls.rondwsign\[.]com’. ය�ත්‍රය ස�ත සහ�කය අවස� වරට දැ�ම සහ 
අ��ට වස� ප්‍රථම වරට IP ��නයට �ෙ�දනය වන ආකාරය දැ�ම අතර 
කාලප��ෙ�දය �න ෙදක� �ය 
 

• ‘23.88.28[.]221’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වසම  
‘bt.bhvghg[.]com’. 
 

• ‘23.88.28[.]222’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වසම 
‘tubevideoplus[.]org’ and ‘cde.mpoxcases[.]com’. 

 
• ‘65.21.92[.]67’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වසම 

‘bat.androidupdated[.]net’. එය ‘apps.androidupdated[.]net’ උප-වසමට ද 
ධාරක�වය සපයන අතර DoubleAgent C2 අ��ට මෘ�කාංගය� ෙ�. 

 
• ‘65.21.92[.]77’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� 

‘wyo.titeperformance[.]com’, ‘big.collinformations[.]com’ 
‘vpf.titeperformance[.]com’, ‘eud.titeperformance[.]com’ සහ 
‘afg.collinformations[.]com’ 

 
• ‘65.108.192[.]134’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� 

‘upd.whoscaller.net’. සහ ‘ggl.whoscaller[.]net’. 
 

•  ‘142.132.131\[.]15’ ධාරාක�වය සපයන BADBAZAAR C2 උප-වස� 
‘bvn.lookincategory\[.]com’ and ‘edr.lookincategory\[.]com’. ය�ත්‍ර 
නාමය ස�ත සහ�කය අවස� වරට දැ�ම සහ අ��ට වස� ���ම IP ෙවත 
�ෙ�දනය වන ආකාරය දැ�ම අතර කාලප��ෙ�දය �න එෙකාළහ� �ය.  
 

•  ‘142.132.131\[.]20’ ධාරක�වය සපයන උප-වස�, 

‘son.onlinegamersgroup\[.]com’ සහ 
‘system.onlinegamersgroup\[.]com’, BADBAZAAR C2s ෙලස ��වාස ෙකෙ�. 
BADBAZAAR ආ�ත SSL සහ�ක IP � ���ෂණය කරන අතර�ර ඒවාට 
ධාරාක�වය සපයන ල�. 
 

https://attack.mitre.org/software/S0550/
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• ‘142.132.131[.]28’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� 
‘goldplusapp[.]net’ සහ උපවස�  ‘who.goldplusapp[.]net’ and 
‘cgf.goldplusapp[.]net’. 

 
• ‘162.55.103[.]211’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� 

‘oha.alpinemap[.]net’, ‘aru.alpinemap[.]net’, ‘aso.alpinemap[.]net’, 
‘afr.alpinemap[.]net’, සහ 

 
• ‘162.55.103[.]212’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� 

‘pep.rondwsign[.]com’, ‘ckp.jkiohreh[.]com’, ‘aar.tokenmajorp[.]com’, 
‘nal.tokenmajorp[.]com’, ‘pls.rondwsign[.]com’ සහ ‘aua.rondwsign[.]com’. 

 
 

• ‘195.154.47[.]99’ ධාරක�වය සපයන BADBAZAAR C2 උප-වස� 
‘ggl.whoscaller[.]net’ සහ ‘upd.whoscaller.net’. ය�ත්‍ර නාමය ස�ත සහ�කය 
අවස� වරට දැ�ම සහ අ��ට වස� ���ම IP ෙවත �ෙ�දනය වන ආකාරය 
දැ�ම අතර කාලප��ෙ�දය �න �න� �ය. 

 
• ‘195.154.60[.]3’ ධාරක�වය සපයන BADBAZAAR C2 උප-වස� 

‘upd.whoscaller[.]net’ ‘ggl.whoscaller[.]net’. 
 
 

• ‘212.83.189[.]89’ ධාරක�වය සපයන BADBAZAAR C2 උප-වස� 
‘wyo.titeperformance[.]com’, ‘eud.titeperformance[.]com’, 
‘vpf.titeperformance[.]com’ සහ ‘afg.collinformations[.]com’. 

 
• ‘212.129.21[.]168’ ධාරක�වය සපයන BADBAZAAR C2 උප-වස� 

‘fre.lookincategory[.]com’, ‘tgr.lookincategory[.]com’, ‘fgt.lookincategory[.]com’ 
‘luj.lookincategory[.]com’ සහ ‘bvn.lookincategory[.]com’. 
 

(ඇ��� A, 7 වැ� �පය බල�න) 
 

 
WIN-50QO3EIRQVP 
 
‘WIN-50QO3EIRQVP’ ධාරක නාමය උන��ව� ද�වන පහත IP ��නෙ� ���ෂන� 
කරන ල�:  

 
 

• ’45.76.132[.]91’ ධාරාක�වය සපයන වස�, ‘yumoftion[.]com’, 
‘androidupdated[.]net’. උපවස� ෙලස BADBAZAAR හා ස�බ��ත වස� ෙදකම, 
එන� ‘fow.yumoftion[.]com’ සහ ‘bat.androidupdated[.]net’, BADBAZAAR C2 
වස� ෙ�. ඊට අමතරව ‘apps.androidupdated[.]net’ උප-වසම DoubleAgent C2 
වසම�. එය WHOIS වා�තා හරහා BADBAZAAR ෙවත ස�බ�ධ කර ඇ� 
‘pmstwocqn[.]com’ වසමට ද ධාරක�වය සපය�. 
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• ‘95.179.210[.]85’ ��� ‘clublogs[.]com’ ෙවත ධාරක�වය සපය�  ලබන අතර, 

BADBAZAAR C2 වසම� වන ‘xle.clublogs[.]com’ ��� ද  
‘bre.myloughborough[.]com’, ‘img.rewrwer[.]com’, ‘www.voiceoftibet[.]net’ 
සහ ‘actuallys[.]com’ යන BADBAZAAR හා ස�බ�ධ  වස� ෙවත ධාරාක�වය 
ලබා ෙද�. 

 
• ‘199.247.21[.]34’ ��� ‘titeperformance[.]com’ සහ BADBAZAAR C2 වස�වල 

උපවසම� වන ‘collinformations[.]com’ ෙවත ධාරක�වය සපය�  ලබ�. 
 

• ‘217.69.10[.]128’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වසම, 
‘uyghurdict[.]com’. 
 

(ඇ��� A, 8 වැ� �පය බල�න) 
 

 
 
 
 
 

WMSvc-WIN-50QO3EIRQVP 
 
‘WMSvc-WIN-50QO3EIRQVP’ ධාරක නාමය උන��ව� ද�වන පහත IP ��නෙ� 
���ෂණය ෙකෙ�: 
 

• ’78.46.185[.]251’ ධාරක�වය සපයන BADBAZAAR C2 උප-වසම, 
‘groupgram[.]org’. එය Volexity ��� වා�තා කරන ලද ප�� 4432 �වාරය 
භා�තා කර�� �ෙ�ශසහගත ස�බ�ධතාවල ෙයෙ�. 
 

• ‘65.21.92[.]69’ and ‘163.172.205[.]207’ ධාරක�වය සපයන වසම, 
‘widelygram[.]org’ BADBAZAAR C2 වසම� ෙලස ��වාස ෙකෙ�. Ips ෙදකම මත 
ධාරාක�වය සපයන අතර, 4432 �වාරය �වෘත �ය. 

 
• ‘163.172.198[.]206’ ධාරක�වය සපයන වසම,  ‘maxgram[.]org’ BADBAZAAR C2 

වසම� ෙලස ��වාස ෙකෙ�. Ip  ��නය� ෙදකම මත ධාරාක�වය සපයන 
අතර, 4432 �වාරය �වෘත �ය. 
 

 
(ඇ��� A, 9 වැ� �පය බල�න) 

 
WMSvc-WIN-50QO3EIRQVP & WIN-7LSBB9R0F1L 
 
WMSvc-WIN-50QO3EIRQVP’ සහ ‘WIN-7LSBB9R0F1L’ යන ධාරක නාම පහත IP 
��නය�� එකවර ���ෂණය �ය: 
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• ‘148.251.87[.]245’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� ‘flygram[.]org’ 
සහ ‘groupgram[.]org’. 

 
 (ඇ��ම A, 10 වැ� �පහටහන  බල�න) 

 
WIN-N8H8S9BG2P0 
‘WIN-N8H8S9BG2P0’ ධාරක නාමය පහත IP ��නෙය� ���ෂණය �ය: 
 

• ‘148.251.87[.]247’ ධාරක�වය සපයන  BADBAZAAR C2 උප-වස� 
‘omarwhatsapp[.]org’ සහ ‘flygram[.]org’. 

(ඇ��� A, 11 වැ� �පය බල�න) 

WIN-I6VBN8MR92A 
Hostnames ‘WIN-I6VBN8MR92A’ ධාරක නාමය පහත IP ��නෙය� ���ෂණය �ය:  
 

• ‘148.251.87[.]197’ ධාරක�වය සපයන BADBAZAAR C2 වසම, ‘tryhrwserf[.]com’. 
 

(ඇ��� A, 12 වැ� �පය බල�න)  
 
ලබාගත හැ� වා�ජ ද�ත මත පදන�ව, අ�ත�ජාලය �රා ෙමම ය�ත්‍ර න�වල 
ව්‍යා��ය ෙවන� ෙ�. ඒවා�� සමහර� එකවර බ� IP ��න හරහා ���ෂණය 
ෙකෙ�. එ�� ෙප��� කර�ෙ� එකම ආකෘ�ෙය� VM ��මාණය කර ඇ� බව�. 
ධාරක නාමව�� සමහර� මත ���ෂණය කරන ලද �ය�ම IP ��න අ��ට 
�යාකාරක� සමඟ ස�බ�ධ කළ ෙනාහැ� බව සැල��ලට ගැ�ම වැදග�ය. ෙම�� 
අදහ� කර�ෙ� ධාරක නාම භා�තය ෙමම ත�ජන �යාකා��ට පමණ� �මා 
ෙනාවන බව�. 
 
ෙකෙ� ෙවත�, BADBAZAAR C2 වස�වලට ධාරක�වය සපයන IP ��න හරහා ෙමම 
ය�ත්‍ර නාම ��පය� පැ��ම ම�� ෙයෝජනා කළ හැ�ෙ�, �ෙ�ෂසහගත 
�යාකා��ෙ� ස�බ� ෙමෙහ�� සඳහා සහාය �ම සඳහා ය�ත්‍ර �න්‍යාස ��මට 
ය�තල පහ�ක�-ප්‍රස�පාදන ආයතනය� භා�තා කරන බවය. 
 

සමාජ මාධ්‍ය පැවැ�ම 
Volexity ��� ක�� වා�තා කරන ලද YouTube ��ෙයෝ (�ෙ�ෂසහගත ෙය�� භා�තය 
ප්‍රව�ධනය කර��) �ෙ�ෂසහගත ස�බ� �යාකා�� ��� ��මාණය කරන ලද බව 
ෙප��� කෙ�ය. ෙමම ��ෙයෝ �ළ ව�ධනය කරන ලද ෙය�� භා�තා කරන ආකාරය 
��බඳ �බ�ධන ඇ�ළ� �ය. 
 
NCSC ��� ත�ජනා�මක �යාකා��ෙ� ෙමෙහ�� සමඟ ස�බ�ධ අ�ෙ�ක 

YouTube නා�කා ෙදක� ෙසායාෙගන ඇත. ‘@josephjoey3499’ URL හැඬලය ස�ත 

YouTube නා�කාව වන channel ම�� ‘Maxgram’ භා�තය සහ 

‘@uyghurapks3096’ සමඟ �යාප�ං� කර ඇ� අ�ෙ�ක නා�කාව ‘Uyghur APK 
Finder’ ප්‍රව�ධනය කරන බව� ෙපෙන�නට ���. 
 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.youtube.com/@josephjoey3499
https://www.youtube.com/@uyghurapks3096
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ඊට අමතරව, ‘Flygram’ සහ ‘Signal Plus’ ප්‍රව�ධනය කරන YouTube ��ෙයෝවල, 
ත�ජනා�මක �යාකා��  ��� දෘශ්‍යමාන �රකථන අංක භා�තා කරන ආකාරය 
ෙප�වන ල�. ‘Flygram’ ��ෙයෝෙ�, 0:36 �  ‘+1 (570) 378-7250’ �රකථන අංකය �� �  
අතර ‘Signal Plus’ ��ෙයෝව අතර�ර, ‘+1 (267) 298 4259’ �රකථන අංකය 
අනාවරණය �ය. 
 
Volexity ��� ව්‍යාජ �ෙබ� ෙ�මා �ව� ෙව� අඩ�ය� වන ‘ignitetibet\[.]net’ ��බඳ 
වා�තා කෙ�ය. එය ත�ජනා�මක �යාකා�� ��� �යා�මක කර� ලබන බවට 
��වාස ෙකෙරන ෙට�ග්‍රෑ� නා�කාව�� බව ඔ�� ෙසායා ග��. 
'choekyi.wangmo@ignitetibet\[.]net' යන �ද�� තැපැ� ��නය ම�� 'tibetone.org' 
��ෙ� අදහ� දැ��� පළ කර�� ��න බව ���ෂණය �ය. එය the iOS variant of 
BADBAZAAR සඳහා භා�තා කරන C2 ��ව� බව Lookout ප්‍ර���ෙ� වා�තා කෙ�ය. 
 
ෙමම �ද�� තැපැ� ��නය ‘Choekyi Wangmo’ ෙ� ෙපෟ�ෂය භා�තා කර�� 
�යාකා�� ��� පාලනය කර� ලබන බව ��වාස ෙකෙ�. 

https://www.youtube.com/watch?v=awbjkwCMQ7E
https://www.youtube.com/watch?v=4GvKyHpwaks
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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ඇග�ම 
BADBAZAAR සහ MOONSHINE �ෙ�ෂෙය� උ�ග�, �ෙබ� සහ තා�වාන ප්‍රජාව� 

ඉල�ක කර ගැ�ම සඳහා සමාජ ඉං�ෙ�� ක්‍රම ��පය� භා�තා කර�. ඒවා 
න�: 

• උ�ග� භාෂාෙව� සඳහ� �රා� ෙය�ම� වැ� ෙමම ප්‍රජාව� ��� 
උන��ව� ද�වන ෙය�� ෙට්‍රෝජ�කරණය ��ම, �සැකවම ඉල�කගත 
���ත පදනමට ගැලෙපන ප�� සක� කර ඇත 

• ෙමම ෙට්‍රෝජ� කළ ෙය�� �ල ෙය�� ගබඩාවලට එක� ��ම ම�� ඒවාෙ� 
�ත්‍යා��ලභාවය ��බඳ හැ�ම� ලබා ෙදන අතර, ක�ඩාය� කතාබ� 

ෙබදා ගැ�ම ��� ෙමම ප්‍රජාව� �ළ ��වාසදායක සබඳතා ආ�� ෙලස 
ප්‍රෙයෝජනයට ගැ�මට ෙබාෙහෝ �රට අදහ� ෙකෙ�. 

BADBAZAAR සහ MOONSHINE �න රජයට �සැකවම ව�නාකම� ඇ� ද�ත 
�� කර�. BADBAZAAR සහ MOONSHINE උ�ග�, �ෙබ� සහ තා�වාන 
��ගල��ව ���ෂණය කර ඉල�ක කර ග��� ��න න��, �නෙ� අෙන�� 
��තර ක�ඩාය� ඉල�ක කරන  ෙවන� අ��ට මෘ�කාංග �ෙ�. පාලන 
ත�ත්‍රෙ� �ථාවර�වයට ත�ජනය� වන �යාව�ට සහාය ද�වන බව 
සැලෙකන �නෙ� සහ �ෙ�ශ රටවල ��න �රවැ�ය�, BADBAZAAR සහ 
MOONSHINE වැ� ජංගම අ��ට මෘ�කාංග ම�� �සැකවම ත�ජනයට ල�ව 
ඇත. �ථානය, ශ්‍රව්‍ය සහ ඡායා�ප ද�ත ග්‍රහණය කර ගැ�ෙ� හැ�යාව, 
ඉල�කෙ� �යාකාරක� ��බඳ තත්‍ය කා�න ෙතාර�� ලබා �ෙම� අනාගත 
���ෂණය ��ෙ� සහ ��හැර ��ෙ� ඉ�ෙ�ෙමෙහ�� දැ�� �මට �සැකවම 
අව�ථාව ලබා ෙද�.   

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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MITRE ATT&CK® 
ෙමම වා�තාව MITRE ATT&CK® රා�වට අදාළව ස�පාදනය කර ඇ� අතර, එය 
සැබෑ ෙලෝක ���ෂණ මත පදන� � ���ධවා� උපක්‍රම සහ ���ය ක්‍රම ��බඳව 
ෙගෝ�ය වශෙය� ප්‍රෙ�ශ �ය හැ� දැ�� පදනම�. 
 

උපක්‍රම ID ���ය ක්‍රමය �යා ප�පා�ය 

����ම T1593.001 Search Open 
Websites/Domains: සමාජ 
මාධ්‍ය 

අ��ට මෘ�කාංග ෙබදා ගැ�ම 
සඳහා, �යාක�ෙවෝ ඔ��ෙ� 
අෙ���ත ���ත��ට 
ගැලෙපන මා�ගගත ක�ඩාය� 
සහ සංසද ෙසායා ග��. 

ස�ප� 
සංව�ධනය 

T1583.001 ය�තල පහ�ක� ලබා 
ගැ�ම: වස� 

�යාක�ෙවෝ ඔ��ෙ� �ධාන 
සහ පාලන ෙ�වාදායකය� 
සඳහා වස� �යාප�ං� කර�. 

ස�ප� 
සංව�ධනය 

T1587.001 හැ�යාව� ව�ධනය 
��ම: අ��ට මෘ�කාංග 

ෙට්‍රෝජ�කරනය කළ ෙය�� වලට 
ඇ�� ��ම 

ස�ප� 
සංව�ධනය  

T1608.001 හැ�යාව� ෙ��කාගත 
��ම: අ��ට මෘ�කාංග 
උ�ගත ��ම 

ෙයදුම් ෙවළඳසැල් ඇතුළු 
මාර්ගගත ෙව්දිකාවල 
ෙටෝජනීකරණය කරන ලද ෙයදුම් 
උඩුගත කරනු ලැෙබ්. 

ස�ප� 
සංව�ධනය  

T1585.001 �ථා�ත ���: සමාජ 
මාධ්‍ය ��� 

අ��ට මෘ�කාංග ෙබදාගැ�ම 
හා ප්‍රචාරණය ��ම සඳහා, 
�යාක�ෙවෝ ෙව� අඩ�වල සහ 
සමාජ මධ්‍යෙ� ��� 
��මාණය කර� 

ස�ප� 
සංව�ධනය 

T1585.002 �ථා�ත ���: �ද�� 
තැපැ� ��න 

�යාක�ෙවෝ අ��ට මෘ�කාංග 
ධාරක�වය සහ ෙබදාගැ�ම 
සඳහා ��ග�කව ධාරක�වය 
සපයන ලද සහ වා�ජ �ද�� 
තැපැ� ��� භා�තා කර�. 

ආර�භක 
ප්‍රෙ�ශය 

T1189 අවදානමට ලක් වූ ෙද් 
මගින් ෙමෙහයවනු ලබන  

අ��ට අ�ෂර මාලා ෙවන� 
ආකාරය�� �ත්‍යා��ල 
ෙය��වල සඟවා ෙය�� ගබඩා 
ෙවත උ�ගත කර� ලැෙ�. 

ආර�භක 
ප්‍රෙ�ශය 

T1566.003 වංච�කව යවන 
ස��ෙ�දනය�: එ� එ�  
��ගලය� ඉල�ක කර 
ෙ�වාව� ඔ�ෙ� 
වංච�කව යවන ඊෙ�� 
හා ප��ඩ 

�යාක�ෙවෝ ෙට�ග්‍රෑ� ඇ�� 
සමාජ මාධ්‍ය ඔ�ෙ� ඉල�කගත 
ක�ඩාය� ෙවත 
ෙට්‍රෝජ�කරණය කරන ලද ෙය�� 
යව� 

�යා�මක 
��ම 

T1204.002 ප���කය� �යා�මක 
��ම: �ෙ�ශසහගත �� 
ෙගා�ව 

ෙග�� බර �යා�මක ��ම 
සඳහා ���ත�� හට 
ෙට්‍රෝජ�කරණය කරන ලද ෙය�� 
�ථාපනය ��මට ��ෙ� 

https://attack.mitre.org/techniques/T1593/001/
https://attack.mitre.org/techniques/T1583/001/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1608/001/
https://attack.mitre.org/techniques/T1585/001/
https://attack.mitre.org/techniques/T1585/002/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1204/002/
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ආර�ෂක 
මගහැ�ම 

T1027.009 අපැහැ�� ෙගා� ෙහෝ 
ෙතාර��: කාව�දන ලද 
ෙග�� බර 

අ��ට ෙග�� බර ෙවන� 
�ත්‍යා��ල ෙය�� �ළ සගවා 
ඇත 

ආර�ෂක 
ආර�ෂාව 
මගහැ�ම 

T1036.005 ෙවන� ෙ�ශය�� ෙප� 
��ම: �ත්‍යා��ල නම 
ෙහෝ �ථානය ගලප�න 

ෙට්‍රෝජ�� කරන ලද ෙගා� 
�ත්‍යා��ල ෙය��වල නම, 
ෙප�ම සහ �යාකා��වයට 
ගැලෙ�. 

ආර�ෂක 
ආර�ෂාව 
මගහැ�ම 

T1656 ෙවන ෙකෙන� ෙලස 
ෙප� ��ම 

�යාක�ෙවෝ ආවරණ ෙව� 
අඩ� ��මාණය කර�� සහ 
ඉල�කගත ක�ඩාය� හා 
ස�බ�ධ ප��ලක නාම භා�තා 
කර�� ��වාසදායක 
��ගල�� ෙලස ෙප� ��� 

එක� ��ම T1123 ශ්‍රව්‍ය ග්‍රහණය ෙට්‍රෝජ�කරණය කරන ලද ෙය�� 
ම�ක්‍රෙෆෝන ප්‍රෙ�ශය ඇ�� 
අනවශ්‍ය අවසර ඉ�ලා ��ය 
හැ�ය 

එක�  ��ම T1125 ��ෙයෝ ග්‍රහණය ෙට්‍රෝජ�කරණය කරන ලද ෙය�� 
කැමරා ප්‍රෙ�ශය ඇ�� අනවශ්‍ය 
අවසර ඉ�ලා ��ය හැ�ය 

එක�  ��ම T1005 ෙ��ය ප�ධ�ෙය� ද�ත ෙට්‍රෝජ�කරණය කරන ලද ෙය�� 
ප්‍රාෙ��ය ෙගා� ඇ�� අනවශ්‍ය 
අවසර ඉ�ලා ��ය හැ�ය 

�ධාන සහ 
පාලනය 

T1071.001 ෙය�� �ථර 
ෙප්‍රාෙටෝෙකෝලය: ෙව� 
ෙප්‍රාෙටෝෙකෝල C2 
නා�කාව හරහා �ට��ම 
HTTPS සහ WebSocket 
ස�බ�ධතා භා�තා 
කර�� අ��ට මෘ�කාංග 
ද�ත �ට කර�. 

HTTPS සහ WebSocket භා�තා 
කර�� අ��ට මෘ�කාංග C2 
ෙවත ස�බ�ධ ෙ�. 

�ධාන සහ 
පාලනය 

T1509 අස�මත �වාරය 
 

�වාර 4432 සහ 2333 වැ� 
අස�මත �වාරය� භා�තා 
ෙකෙ� 

ෙතාර�� 
ප�ධ�ය�� 
අනවසරෙය� 
ෙතාර�� මා� 
��ම 

T1041 C2 නා�කාව හරහා 
ප�ධ�ය�� 
අනවසරෙය� ෙතාර�� 
මා� ��ම 

HTTPS සහ WebSocket 
ස�බ�ධතා භා�තෙය� අ��ට 
මෘ�කාංග ම��  ප�ධ�ය�� 
ද�ත අනවසරෙය� ම� කර�. 

බලපෑම T1565.002 වා�ය ��ස ද�ත 
හැ�ර�ම: ස�ෙ�ෂණය 
කරන ලද ද�ත වා�ය 
��ස හැ�ර�ම 

ෙය�� �යාකා��වය සඳහා 
අවශ්‍ය ෙනාවන ෙය�� ෙව� 
ගමනාගමනය ස�ය ��ම 
හරහා �යාක�ෙවෝ 
���ත��ෙග� ද�ත ලබා 
ග�� 

https://attack.mitre.org/techniques/T1027/009/
https://attack.mitre.org/techniques/T1036/005/
https://attack.mitre.org/techniques/T1656/
https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1071/001/
https://attack.mitre.org/techniques/T1509/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/002/
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ද�ශක 
 
MOONSHINE: 

- 2025 අෙ�� 1 වන �න, VLiteUI පැන� සඳහා � ෙස�ම�� පහත සඳහ� ෙ� ලැ��: 
 

IP ලිපිනය ද්වාරය ��� ��ෙ�  අවස� වරට ��ෙ�  
103.254.108[.]87 888 2024-10-17 2025-02-14 
43.159.192[.]7 444 2024-11-21 2025-02-13 
103.27.109[.]109 444 2024-07-11 2025-02-07 
45.119.99[.]83 444 2024-12-26 2025-01-24 
103.254.108[.]76 444 2024-09-12 2024-12-05 
194.71.107[.]160 444 2023-12-10 2024-11-01 
103.254.108[.]108 444 2023-11-12 2024-09-25 
103.56.17[.]194 444 2024-04-03 2024-08-23 
103.254.108[.]87 444 2023-11-14 2024-08-15 
62.72.58[.]168 444 2024-01-29 2024-08-07 
103.43.18[.]43 444 2024-02-12 2024-07-19 
77.91.123[.]208 444 2024-02-04 2024-04-09 
46.246.98[.]229 444 2024-03-07 2024-03-26 
2.58.15[.]101 444 2024-02-23 2024-02-27 
46.246.98[.]209 444 2024-01-08 2024-02-14 
103.254.108[.]87 8000 2023-10-17 2023-10-17 
103.254.108[.]87 8080 2023-04-15 2023-10-16 
103.254.108[.]108 9090 2023-04-13 2023-10-16 
103.45.66[.]123 9090 2023-03-02 2023-04-08 
103.45.66[.]32 8080 2022-07-29 2023-04-06 
27.124.20[.]23 9090 2022-05-28 2023-03-24 
27.124.20[.]22 9090 2022-05-28 2023-03-23 
27.124.20[.]24 9090 2022-05-27 2023-03-17 
69.176.94[.]148 9090 2023-03-04 2023-03-10 
69.176.94[.]228 9090 2022-12-24 2023-02-25 
103.253.40[.]137 8000 2022-06-24 2022-09-02 
27.124.4[.]80 8080 2022-02-25 2022-06-23 
27.124.4[.]81 8080 2022-02-25 2022-06-23 
47.242.46[.]79 8080 2021-05-03 2022-06-17 
27.124.4[.]82 8080 2022-02-24 2022-06-15 
27.124.4[.]165 9090 2022-05-14 2022-05-28 



පිටු 50 න් 24 වැනි පිටුව  

27.124.4[.]184 9090 2022-05-14 2022-05-27 
27.124.4[.]178 9090 2022-05-13 2022-05-26 
103.15.28[.]165 8080 2022-03-05 2022-05-25 
69.176.94[.]226 8080 2022-03-05 2022-04-22 
27.124.4[.]3 8080 2022-03-11 2022-04-02 
103.140.238[.]235 8080 2022-03-04 2022-04-01 
27.124.4[.]2 8080 2022-03-12 2022-04-01 
165.84.180[.]107 8000 2022-02-25 2022-03-19 
69.176.94[.]156 8000 2022-02-25 2022-03-05 
141.98.212[.]70 9090 2021-10-05 2022-03-04 
5.188.33[.]50 8000 2022-02-15 2022-03-04 
5.188.70[.]193 8000 2022-02-15 2022-03-04 
69.176.94[.]140 8080 2022-02-24 2022-02-24 
27.124.20[.]83 8000 2022-02-14 2022-02-18 
208.87.200[.]106 8000 2022-01-02 2022-01-02 
121.127.241[.]37 8000 2021-12-08 2021-12-08 
156.255.2[.]211 443 2021-10-05 2021-10-05 
156.255.2[.]211 8000 2021-10-04 2021-10-04 
156.255.2[.]203 8000 2021-10-03 2021-10-03 
47.243.43[.]248 8000 2021-07-05 2021-07-05 
45.115.236[.]6 8080 2021-05-03 2021-06-01 
43.251.118[.]97 8000 2021-01-03 2021-03-01 
185.243.43[.]138 8000 2021-01-04 2021-02-02 
47.245.59[.]33 8000 2021-01-05 2021-01-05 

 
- 2025 අෙ�� 1 වන �න, SCOTCH ADMIN  පැන� සඳහා � ෙස�ම�� පහත සඳහ� 

ෙ� ලැ��: 
 
IP ��නය Port ��� ��ෙ�  අවස� වරට ��ෙ� 
104.194.152[.]24 2333 2025-02-06 2025-02-27 
172.86.80[.]126 2333 2025-02-07 2025-02-27 
154.90.59[.]62 2333 2024-06-20 2024-09-20 
154.90.59[.]88 2333 2024-06-21 2024-09-20 
154.90.58[.]210 2333 2024-05-16 2024-06-14 
154.90.59[.]225 2333 2024-05-17 2024-06-13 
38.60.199[.]208 2333 2023-11-26 2024-01-09 
38.60.199[.]254 2333 2023-11-28 2024-01-09 
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38.60.199[.]99 2333 2023-08-26 2023-11-21 
38.60.199[.]44 2333 2023-07-20 2023-09-11 
194.163.34[.]23 443 2022-09-30 2023-04-14 
45.32.125[.]112 10443 2022-10-01 2023-03-17 

 
 

- 2024 මා�� 14 වන �න, අතථ්‍ය SCOTCH ADMIN පැන� සඳහා කරන ලද ෙස�ම�� 
පහත සඳහ� ෙ� ලැ��: 

 
වසම IP ��නය 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
 
BADBAZAAR: 

 
��තරය   BADBAZAAR C2s මත ���ෂණය කරන ලද SSL සහ�කය. 
MD5  ee6e0fc26e94e5b2e52d57ac035b36ff 
SHA-1  10f8806c72bf5d56efa41c430e8692d55dd49674 
SHA-256  1e72d5a908c6fcb4b59b65973ec8d4cf4c57b31e2b4973e72b8b85

b4a6a0b9f7 
 
- 2025 අෙ�� 1 වන �න, ඉහත BADBAZAAR සහ�කය ෙස�ෙ�� පහත සඳහ� ෙ� 

ලැ��: 
 

IP ��නය �වාරය පළ�ව �� අවස� වරට �� 
65.108.192[.]173 31237 2025-03-14 2025-03-28 
65.108.192[.]173 31236 2025-03-14 2025-03-28 
65.108.192[.]173 31235 2025-03-14 2025-03-28 
157.90.129[.]73 31236 2025-03-27 2025-03-27 
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142.132.131[.]15 31236 2024-07-24 2025-03-27 
142.132.131[.]15 31235 2024-07-26 2025-03-27 
142.132.131[.]20 31237 2023-08-11 2025-03-27 
142.132.131[.]15 31237 2024-07-24 2025-03-27 
142.132.131[.]20 31236 2023-09-27 2025-03-26 
142.132.131[.]20 31235 2023-10-18 2025-03-26 
65.108.192[.]155 31236 2024-12-05 2025-02-20 
65.108.192[.]155 31237 2024-12-05 2025-02-20 
65.108.192[.]155 31235 2024-12-05 2025-02-19 
23.88.28[.]222 31237 2024-04-25 2024-11-29 
23.88.28[.]222 31235 2024-05-02 2024-11-28 
23.88.28[.]222 31236 2024-05-01 2024-11-28 
212.129.21[.]168 31235 2023-10-16 2024-03-17 
212.129.21[.]168 31237 2023-08-24 2024-03-17 
212.129.21[.]168 31236 2023-09-26 2024-03-14 

 
 
 
විස්තරය BADBAZAAR C2s SSL මත නිරීක්ෂණය කරන ලද SSL 
MD5 46923e10db90bde295960851245f199a 
SHA-1 87a3d3f9bb6c78a5e71cfdf9975ca6a083dd5ebc 
SHA-256 72e321bca1437eaf4a40b677cae5e09c5971fc3b972b11494712e62d

b3db1baa 
 
- 2025 අෙ�� 1 වන �න, ඉහත BADBAZAAR සහ�කය සඳහා කළ ෙස�මක� පහත 

සඳහ� ෙ� ලැ��: 
 

IP ලිපිනය Port ��� ��ෙ� අවස� වරට �� 
162.55.103[.]211 20122 2023-01-12 2025-03-28 
162.55.103[.]212 20121 2022-06-30 2025-03-28 
162.55.103[.]212 20122 2023-07-14 2025-03-28 
162.55.103[.]211 20121 2022-06-03 2025-03-28 
162.55.103[.]211 20123 2023-07-22 2025-03-27 
162.55.103[.]212 20123 2023-07-22 2025-03-27 
212.83.162[.]152 9090 2022-10-13 2025-03-27 
23.88.28[.]221 20422 2023-07-28 2023-09-30 
23.88.28[.]221 20421 2023-05-18 2023-09-28 
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23.88.28[.]221 20423 2023-07-28 2023-09-28 
162.55.103[.]210 20121 2022-09-30 2023-02-23 
65.21.92[.]67 20121 2021-11-02 2022-10-13 
65.21.92[.]67 20122 2022-08-10 2022-10-13 
23.88.28[.]220 20121 2021-12-08 2022-05-13 
94.130.92[.]230 20121 2021-01-04 2021-10-05 
88.99.150[.]246 20121 2021-04-06 2021-09-08 
45.76.132[.]91 20121 2021-02-02 2021-03-01 

 
WHOIS වස� 
 
පහත දැ�ෙව�ෙ� BADBAZAAR C2 වස�වල ���ෂණය කරන ලද අගය�ට ගැලෙපන 
අගය� ස�ත WHOIS වා�තා දැනට ෙහෝ ඓ�හා�කව අඩං� වන වස� ෙප��� 
කරන ව�ව�. 
 
WHOIS අගය වස� 
�යාප�ං� ��ගලයාෙ� ප්‍රා�තය: 
UJYJYUJ  
�යාප�ං� ��ගලයාෙ� රට: 
ෙබා��යාව 
Registrar: eNom 

• ntc-mobile[.]com 
• microtik[.]net 
• ntc-ftth[.]net 
• axisupdating[.]com 
• axisupdate[.]com 
• telegramrouter[.]org 
• telegramtor[.]com 
• fufijxgkg[.]com 
• jindjjdtc[.]com 
• tubevideoplus[.]org 
• thetubeplus[.]com 
• tbgram[.]org 
• signalplus[.]org 
• pmumail[.]com 

�යාප�ං� ��ගලයාෙ� ප්‍රා�තය: 
REWR 
�යාප�ං� ��ගලයාෙ� රට: CF 
Registrar: eNom 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 
• ofsggcccreq[.]com 
• verifyss[.]com 
• tooenabled[.]com 
• suguestions[.]com 
• searching2[.]com 
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�යාප�ං� ��ගලයාෙ� ප්‍රා�තය: 
FSDF 
�යාප�ං� ��ගලයාෙ� රට: AL 
Registrar: eNom 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 
• adoptewer[.]com 
• bhvghg[.]com 
• fgttgvh[.]com 
• in7n[.]com 
• o21q[.]com 
• ophgfhfgt7[.]com 

 
 
�ද�� තැපැ� ��න 
taoyujun@gmail.com 
tplutalova@list.ru 
wangminghua6@gmail.com 
choekyi.wangmo@ignitetibet.net 
ivan_s81@mail.ru 
ocean.nio@rediffmail.com 

 
YouTube නා�කා 
https://www.youtube.com/@flygram1665 
https://www.youtube.com/@bradshannon334 
https://www.youtube.com/@uyghurapks3096 
https://www.youtube.com/@josephjoey3499 

 
BADBAZAAR සහ MOONSHINE සමඟ ස�බ�ධ අෙන�� අවදානමට ල� � ද�ශක 

(IoCs) සඳහා සබැ� පහත දැ�ෙව�. ෙමම සබැ�වල ඇ� �ය�ම ෙතාර�� වල 

වලං�භාවය NCSC හට තහ�� කළ ෙනාහැ� අතර ඒවාෙ� �රවද්‍යතාවය සහ 
අදාළ�වය �වා�නව සත්‍යාපනය ��මට පාඨක��ට උපෙද� ෙද� ලැෙ�: 

- ESET 
- Trend Micro 
- Lookout 
- Lookout 
- Volexity 
- Citizen Lab 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/24/l/earth-minotaur/IOCs-EarthMinotaur_v2.txt
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://github.com/volexity/threat-intel/tree/main/2023/2023-09-22%20EvilBamboo
https://github.com/citizenlab/malware-indicators/blob/master/201909_MissingLink/iocs.csv
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��� ��ම  
ප්‍රෙත්‍යක අධ්‍යයනය�� ��තර කර ඇ� ත�ජන ව�� ආර�ෂා �ම සඳහා පහත 
��ෙ�ශ අ�ගමනය ��මට NCSC ��ම� කර�..  

> ෙතවන පා�ශ�ය ෙය�� ගබඩා ඇ�� ෙය�� ගබඩා �යාක�ව�, සහ 
සංව�ධක�� ඔ��ෙ� ෙ��කාෙ� ඇ� ෙය�� ආර��ත බව� ඒවා 
රජෙ� �ව්‍යහාර සංග්‍රහයට අ��ල බව� සහ�ක කළ ��ය.  
මා�ෙගෝපෙ�ශය බල�න: 
 https://www.gov.uk/government/publications/code-of-practice-for-app-store-
operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-
developers-new-updated-version 

 
> බ�-භාෂා සහාය: උ�ග�, �ෙබට�, තා�වාන ෙහා��ය� සහ කැ�ට�� 

ඇ�� ඉල�කගත ක�ඩාය� අතර ��තර භාෂා කතා කරන ප��ලක�� 
සඳහා ජන�ය ෙය�� �ථානගත ��ෙ� උ�සාහය� සඳහා ෙය�� 
සංව�ධක�� ආෙයෝජනය කළ ��ය. App ෙය�� �ථානාගත ��ම සඳහා Apple 
මා�ෙගෝපෙ�ශය: 
https://developer.apple.com/documentation/xcode/supporting-
multiple-languages-in-your-app. ෙයදුම් පරිවර්තනය කිරීම පිළිබඳ Google 
මාර්ෙගෝපෙද්ශයhttps://support.google.com/l10n/answer/6227218?hl=en&ref
_topic=6307483&sjid=5961568056509626593-EU 

 
> ඔබෙ� සමාජ මාධ්‍ය ෙ��කාව ආර��තව තබ ගැ�ම: සමාජ මාධ්‍ය 

සමාග�වලට, අ��ට ස�බ� �යාකා��ට ව්‍යාජ ��� ��මාණය ��ම සහ 
ඔ��ෙ� ෙ��කාවල අ��ට ��ෙගා� ෙහෝ සබැ� ෙවන� ආකාරය�� 
�ත්‍යා��ල මා�ගගත ප්‍රජාව� සමඟ ෙබදා ගැ�ම වඩා� අපහ� කළ හැ�ය.  
හැ� සෑම �ටම, ත�ජනය ��බඳ සා��ක අවෙබෝධය වැ���� ��මට සහ 
ආර�ෂණ �යවරය�ට සහාය �මට සමාග� ��� ��� ක�මා�ත සමඟ 
අ��ට ද�ශක ෙබදා ගත ��ය. 

 
> පා�ෙභෝ�ක ��  සඳහා ප්‍ර�ක �ම  සැලැ�ම ::තම ෙ�වාව� භා�තා කර�� 

අ��ට ෙය�� �ථාපනය කර ඇ� ග�ෙද�ක�ව� හට දැ�� �ම සඳහා �යා 
ප�පා� සං�ධාන ස�ව ��ය ��ය.  ෙමම අන��  ඇඟ�� අවධානය 
ෙයා�කර ගත හැ� සහ ෙතාර�� ස�ත �ය ��ය.  ��� අව�ථාවල�, 
සං�ධාන ��� මෘ�කාංග ඉව� කර�ෙ� ෙකෙ�ද ය�න ��බඳ මගෙප��ය 
�� අතර, එ�ස� රාජධා�ෙ� NCSC වැ� ඔ��ෙ� බලධා��ට වා�තා ��මට 
���ත��ව ��ම� කළ ��ය. 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
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වැ��ර ෙතාර�� සඳහා App Store  �ව්‍යහාර සංග්‍රහය බල�න: 
https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers 

 
> සහෙයෝ�තාවය සඳහා වැඩ කරන ක�ඩාය�: සමාජ මාධ්‍ය සමාග�වලට 

ඔ��ෙ� අදාළ ආර�ෂක ක�ඩාය�වලට �ෙ�ෂසහගත ද�ශක, TTP සහ 
���ෂණ ෙබදා ගැ�මට ඉඩ සලස��, වැඩ ��ෙ� ක�ඩාය� ���වා ගත 
හැ�ය. එම�� �යාකා��ට �ෙ�ෂසහගත ව්‍යාපාර සඳහා සහාය �ම සඳහා 
ඔ��ෙ� ෙ��කා භා�තා ��ම වඩා� අපහ� ෙ�.  

 
> ෙවන� කළ ෙය�� හ�නා ගැ�ම: හැ� සෑම �ටම, ෙය�� සංව�ධණය 

කර�න� ෙය�මක '�ල ෙනාවන' අ�වාදය� බාගත කර ඇ�න�, එය 
�ෙ�ෂසහගත �ටප� ව�� ආර�ෂා �මට උපකා� වන ප�� ප��ලකයාට 
දැ�� ෙදන �යාකා��වය ඇ�ළ� කළ ��ය. 

 

 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
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උපග්‍ර�ථ A: BADBAZAAR WHOIS ෙපා��කරණය / 
වස� තැ��ක� ෙතාර�� වල ප්‍ර�ථාර 
1 වැ� �පය - ‘UKYJYUJ’ 

 

2 වැ� �පය – ය���ව� ප�සරණ අගය� 

 

3 වැ� �පය – ‘FSDF’ ඉතා උස� �ෙ�ත්‍ර අගය� ස�ත වස� 
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4 වැ� �පය – 95.179.210[.]85 
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5 වැ� �පය – WHOIS සබැ� 
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6 වැ� �පය – WIN-EU0VLBL7TUJ 
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7 වැ� �පය – WIN-70E59JVOB9G 
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8 වැ� �පය - WIN-50QO3EIRQVP 

 

9 වැ� �පය - VMSvc-WIN-50QO3EIRQVP 
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10 වැ� �පය – VMSvc-WIN-50QO3EIRQVP සහ  WIN-7LSBB9R0F1L 
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11 වැ� �පය - WIN-N8H8S9BG2P0 

 

 

12 වැ� �පය – WIN-I6VBN8MR92A 
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උපග්‍ර�ථ B:  MOONSHINE & BADBAZAAR සා�පල 
���ෂණය කරන ල� 

ප��ය වසර ෙදක �ළ MOONSHINE සහ BADBAZAAR ව්‍යාපාරවල භා�තා කළ ෙය�� 
පහත ව�ෙ� ලැ���ගත කර ඇත. 

ෙමම ෙය�� ෙබාෙහාමය� �ථා�ත ෙය�� වලට පැහැ�� සමානකම� ෙප�ව�. ෙමය 
ප්‍ර��ධ ෙවළඳ නාම '�ව�මට' �තාමතාම භා�තා කරන උපක්‍රමය� �මට ඉඩ ඇත. 

ෙය�� මාතෘකාව, පැෙ�ජ නාමය සහ ෙය�� ��පකය යන �ය�ලටම සැබෑ 
ෙය�ම අ�කරණය ��මට ෙහෝ ගැළ�මට හැ� බව සැල��ලට ගැ�ම 
වැදග�ය, එබැ�� උපාංගය� ආසාදනය � ඇ�දැ� හ�නා ගැ�මට පමණ� 
භා�තා ෙනාකළ ��ය. 

ෙය�� නාමය පැෙ�ජෙ� නම ෙය�� 
අ�ෙකාන 

99 Names of ALLAH 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
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AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

අරා� ය���ව�ව 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

ශ්‍රව්‍ය ��ෙයෝ කටරය 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

කැ���ෙ�ටරය com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
 

FAST com.netflix.Speedtest 
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FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
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KineMaster com.nexstreaming.app.kinemasterfree 
 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
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Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery recover.restore.undelete.photo.video.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
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SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
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Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
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Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder com.media.bestrecorder.audiorecorder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
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WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
 

iQuran Lite com.guidedways.iQuran 
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 com.ewlat.eserler ئھسھرلھر  ئاۋازلىق
 

 com.c9.utilim قۇرئان ئاۋازلىق
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ
 

 com.c9.uyghurquran قۇرئان ئۇیغۇرچھ
 

 com.maher4web.quran الكریم  القرآن
 

 com.my.newproject5  زىكىرلھر
 

 ru.omdevelopment.ref.quranuyghur.free كھرىم قۇرئان
 

 com.kuhiqap.lughitim لۇغىتى  كۇھىقاپ
 

 com.nur.ime كىرگۈزگۈچ  نۇر
 

《心灵法门》念佛机 com.guanyincitta.chant 
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汉藏英辞典 com.dacd.dictionary 
 

藏历基本数据 com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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වැ��ර �ය�ම 

ඕ�ෙ��යා� ස�බ� ආර�ෂක මධ්‍ය�ථානෙ� මග ෙප��ම 

> ස�බ� අපරාධය�, ���ය� ෙහෝ අවදානම� වා�තා ��ම 
> ඔබෙ� උපාංග �ර��ත කර ග�ෙ� ෙකෙ�ද 
> ඔෙ� ජංගම �රකතනයආර�ෂාකර ගැ�ම  
> වංච�කව යවන ස��ෙ�දනය�  
> වංච�ක �යා 
> ඔබෙ� සමාජ මාධ්‍ය �ර��ත කර ග�න 
> සමාජ මාධ්‍ය සහ ප��ඩ ෙය�� සඳහා ආර�ෂක උපෙද� 

UK NCSC සහ NPSA ෙව�� ම�ගඋපෙ�ශන 

> ප්‍රජාත�ත්‍රවාදය ආර�ෂා ��ම   
> සමාජ මාධ්‍ය: එය ආර��තව භා�තා කර�ෙ� ෙකෙ�ද 
> සං�ධාන සඳහා උපාංග, ජංගම උපාංග ඇ��, ආර�ෂක මා�ෙගෝපෙ�ශ 
> ෙය�� ගබඩා ��බඳ ත�ජන වා�තාව 
> අ� අවදාන� ස�ත ��ගල�� සඳහා ��ග�ක ආර�ෂාව සහ �ර��ත භාවය 

US NSA ෙව�� ම�ගඋපෙ�ශන 

> ජංගම උපාංග ස�බ�ධ ෙහාඳම ��ෙව� 

��ක� අ�හැ�ම 
ෙමම උපෙ�ශනය ම�� එය ප්‍රකාශනය කරන අව�ථාෙ� වලං� කරන ලද ෙතාර�� 
සපයන බව ක�ණාෙව� සලක�න. 

ෙමම වා�තාව ක�තෘ ආයතන සහ ක�මා�ත �ලාශ්‍රව�� ලබාග� ෙතාර�� මත 
පදන� ෙ�. �ය� අවදාන� වළ�වා ගැ�ෙ� අර��� කරන ලද ��� ෙසායාගැ�ම� 
ෙහෝ ��ෙ�ශය� ෙම� සපයා ෙනාමැ� අතර ��ෙ�ශ අ�ගමනය ��ෙම� එවැ� 
�ය� අවදාන� ඉව� ෙනාෙ�. ෙතාර�� අවදාන� වල ��කා��වය සෑම �ටම අදාළ 
ප�ධ� ��ක� ස�ව පව�. 

එ�ස� රාජධා�ෙ�, ෙමම ෙතාර�� 2000 ෙතාර�� ��බඳ �දහස පනත (Freedom 
of Information Act 2000 (FOIA)) යටෙ� �දහ� කර ඇ� අතර අෙන�� එ�ස� 
රාජධා�ෙ� ෙතාර�� �� යටෙ� වග�ෙම� �දාහැ�ය හැ�ය.  

ඕනෑම FOIA �ම�ම� ncscinfoleg@ncsc.gov.uk ෙවත ෙයා� කර�න.  

�ය�ම ද්‍රව්‍ය UK Crown � ප්‍රකාශන ��කමට අය� ෙ�. © 

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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