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 BADBAZAAR மற்�ம் MOONSHINE: 
ெதா�ல்�ட்ப ப�ப்பாய்� மற்�ம் 
தணிப்�கள்  
 

ெதா�ப்� 

இந்த ஆேலாசைன UK�ன் Cyber League அைமப்�ன் ஆதர�டன், the 
National Cyber Security Centre (NCSC UK) என்ற ேத�ய ைசபர ்பா�காப்� 
ைமயம் மற்�ம் �ன்வ�ம் சரவ்ேதச �ட்டாளரக்ளால் �ட்டாகத் 
தயாரிக்கப்பட்�ள்ள�:  

> ஆஸ்�ேர�ய ைசபர் பா�காப்� ைமயம், ஆஸ்�ேர�ய 
ச�க்ைஞகள் இயக்�நரகத்�ன் ஒ� ப�� 

> ைசபர் பா�காப்�ற்கான கேன�ய ைமயம், தகவல் ெதாடர்� 
பா�காப்� ஸ்தாபனத்�ன் ஒ� ப�� 

> ெஜர்மன் ஃெபடரல் �லனாய்� ேசைவ 
> ெஜர்மன் ஃெபடரல் அர�யலைமப்� பா�காப்� அ�வலகம் 
> நி��லாந்� ேத�ய ைசபர் பா�காப்� ைமயம், அரச தகவல் 

ெதாடர்� பா�காப்� பணியகத்�ன் ஒ� ப�� 
> அெமரிக்கா�ன் �ற்றப் �லனாய்�த்�ைற - Federal Bureau of 

Investigation (FBI) 
> அெமரிக்க ேத�ய பா�காப்� நி�வனம் (NSA) 

 
BADBAZAAR மற்�ம் MOONSHINE எனப்ப�ம் உள�ெமன்ெபா�ட்கள் ��த்த, 
��ய மற்�ம் ெதா�க்கப்பட்ட அச�்�த்தல் �ண்ண�ைவ இந்த 
ஆேலாசைன அ�க்ைக வழங்��ற�.  ெசய�கைள உ�வாக்�பவரக்ள் 
மற்�ம், �நிேயாகம் ெசய்பவரக்�க்�ம் ச�க ஊடக நி�வனங்க�க்கான 
ஆேலாசைனகைள�ம் இ� உள்ளடக்�ய�. 

இந்த ஆேலாசைன அ�க்ைக, �ம்ெபா�ளால் பா�க்கப்பட்டவரக்�க்கான 
ஆேலாசைன�டன் இைணயாக ெவளி�டப்ப��ற�. 

இந்த ஆவணம் உள� ெமன்ெபா�ள் ��த்த NCSCஇன் ெசாற்களஞ்�ய 
வைரயைறையப் பயன் ப�த்��ற�: “பயனரின் அ�ம��ன்� 
சாதனத்�ல் நி��, தரைவச ்ேசகரித்� �ன்றாம் தரப்�க்� அ�ப்�ம் ஒ� 
வைக �ம்ெபா�ள்.”  

https://www.ncsc.gov.uk/information/cyber-league
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/section/advice-guidance/glossary
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�ரிவான ஆய்� ஒன்�: MOONSHINE 

MOONSHINE என்ற Android உள�ெமன்ெபா�ள் �ெபத்�ய ��க்கைள �� 
ைவப்பதாக 2019ஆம் ஆண்�ல் Citizen Lab அ��த்த�. �ைறயான 
ெசய�யாக MOONSHINE காட்�க் ெகாண்�, அைத நி�வ 
பா�க்கப்பட்டவரக்ைளக் கவரந்்��க்�ற�.  அ� Telegram ேசனல்கள் 
�லம் ப�ரப்பட்�, அதன் இைணப்�கள் WhatsApp வ�யாகப் 
ப�ரப்பட்�ள்ள�. 
 
 
MOONSHINE பற்�ய NCSCஇன் ஆராய்ச�் �ன்வ�வனவற்ைறக் 
கண்ட�ந்�ள்ள�: 

• ஒ� ேமலாண்ைம இைட�கத்ைத MOONSHINE பயன்ப�த்��ற�.  
�த�ல் அ��கமான���ந்� இ� மாற்றங்க�க்� உட்பட்�ள்ள�.  

• �ரிவான கண்காணிப்� �றன்கைள ேமலாண்ைம இைட�கம் 
ெவளிப்ப�த்��ற�. சாதனங்களி��ந்� ேகாப்�கைள 
ெவளிேயற்�ம் �றன் மற்�ம் ேநர� ஆ�ேயா மற்�ம் �ைர 
ப��கைளப் ��க்�ம் �றன் ஆ�யைவ இ�ல் அடங்�ம். 

• மற்றவரக்ளால் பராமரிக்கப்ப�ம் ேசைவயகங்களில் MOONSHINE 
ேமலாண்ைம இைட�கங்களின் ெதா�ப்� கண்���க்கப்பட்�ள்ள�. 
இந்த இைட�கங்கள், உள்கட்டைமப்�ரீ��ல் UPSECஉடன் 
ெதாடர�்ைடய உள்�ைழ�ப் பலைக�டன் ஒற்�ைமையக் 
ெகாண்�ள்ளன என்�ம், UPSEC என்ப� 'Sichuan Dianke Network Security 
Technology Co. Ltd' என்பைதக் ��க்�ற� என்�ம் Intelligence Online 
��ப்���ற�. 
 

ேமலாண்ைம  இைட�கம் 
MOONSHINE ேமலாண்ைம இைட�கம் மாற்றங்க�க்� உட்பட்�ள்ள� 
என்பைத அ� ��த்த �ந்ைதய அ�க்ைக�டன் ஒப்��ம் ேபா� 
ெதரி�ற�.  அப்ப�ெயன்றால், அ� ெதாடரச்�்யாக மாற்�யைமக்கப்பட்� 
வ�வைதக் ��க்�ற�. 
 
ேமலாண்ைம இைட�கத்�ன் �தல் எ�த்�க்காட்� 2019ஆம் ஆண்� Citizen 
Lab ெவளி�ட்ட அ�க்ைக�ல் காணப்ப��ற�.  
 

https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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படம் ò: 2019ஆம் ஆண்� Citizen Lab ெவளி�ட்ட 'Missing Link Tibetan Groups Targeted with 1-Click Mobile 

Exploits' என்ற அ�க்ைக�ல் காணப்ப�ம் MOONSHINE ேமலாண்ைம இைட�கங்கள். 

2022 ஆம் ஆண்�ன் ெதாடக்கத்�ல், Lookout ேவ�பட்ட ேமலாண்ைம 
இைட�கத்ைதக் காட்�ப் ப�த்�ய�.  ம� வ�வைமப்� ெசய்யப்பட்ட 
இைட�கம் �ேழ உள்ளப� மாற்றப்பட்�ள்ள� (படம் 1 இல் இ�ந்த �ந்ைதய 
இைட�கம் மா��ள்ள�): 

 

 
படம் õ: Lookout 2022ஆம் ஆண்� ெவளி�ட்ட அ�க்ைக�ல் காணப்ப�ம் MOONSHINE ேமலாண்ைம 
இைட�கம்.  'MOONSHINE: �ெபத்�யரக்ள் மற்�ம் உய்�ரக்ைளக் ��ைவத்� �ன APT POISON CARP 

ஆல் உ�வாக்கப்பட்� வ�ம் Android கண்காணிப்� ெமன்ெபா�ள்.’ 

2023ஆம் ஆண்� ஆகஸ்ட் மாதத்�ல் MOONSHINE கட்டைள மற்�ம் 
கட்�ப்பா� (C2) scan ெசய்யப்பட்டேபா�, படம் 2 இல் உள்ள� ேபால, 
2022ஆம் ஆண்� இ�ந்த இைட�கத்�ல் இ�ந்த 'கட�செ்சால்ைல 
மறந்��டே்டன்' என்ற ெசயல்பா� இல்ைல என்பைத ெவளிப்ப�த்�ய�: 
 

https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://urlscan.io/result/aae9e1b5-eef4-4754-8738-4af3046c46aa
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படம் š : MOONSHINE ேமலாண்ைம இைட�கம் ஆகஸ்ட ்2023 இல் அவதானிக்கப்பட்ட�, அ�ல் 

'கட�செ்சால்ைல மறந்��ட்ேடன்' என்ற வரி இல்ைல. 

 
சமரசம் ெசய்யப்பட்ட சாதனங்களின் �வரங்கள் எவ்வா� ேச�க்கப்ப�ம் 
என்ப� அதன் உள்ளடக்கத்�ேலேய இ�க்�ற� என்பைத, ேமலாண்ைம 
இைட�கத்�ன் ேமல�க �சாரைண ெவளிப்ப�த்�ய� . 
 
 

 
படம் ú: MOONSHINE ேமலாண்ைம இைட�கத்�ன் உள்�ைழ� பக்கத்�ன் உள்ளடக்க வைலப் பக்கம். 

 
பா�க்கப்பட்ட சாதனத்���ந்� MOONSHINE C2 ேசைவயகங்க�க்� ஒ� 
'ம�ப்ெபண்' அ�ப்பப்பட்டைத Lookout ெசய்த ஒ� ஆராய்ச�் காட்�ய�. 
'ம�ப்ெபண்' ம�ப்� பா�க்கப்பட்ட சாதனத்�ல் �ங்�ைழக்�ம் மா�ரி�ன் 
அ�ம�கைள அ�ப்பைடயாகக் ெகாண்ட�. 
  
பக்கத்�ல் உள்ள 'if_contact', 'if_location', 'if_call_log' மற்�ம் 'if_sms' ேபான்ற 
ெந�வரிைசகள், சமரசம் ெசய்யப்பட்ட சாதனங்க�க்கான �� 

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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அ�கைல அைனத்� MOONSHINE மா�ரிக�ம் ெபற�ல்ைல என்� 
எ�த்�க் ���ன்றன. இந்த ெந�வரிைசகள் பற்�ய அ�� மற்�ம் 
சாதனத்���ந்� C2ற்� அ�ப்பப்பட்ட 'ம�ப்ெபண்' ஆ�யைவ 
அச�்�த்�பவரக்ள் ேமலாண்ைம இைட�கத்ைத அ��பவரக்�க்� 
�ம்ெபா�ளின் அ�கல் அளைவத் ெதரி�க்க ம�ப்ெபண்ைணப் 
பயன்ப�த்��றாரக்ள் என்பைதக் ���ற�. 
  
ெபா�வாக, ெசய�ையப் ப��றக்�வதற்� �ன்னர ்அசாதாரணமான 
எதற்�ம் அ�ம� ெகா�க்கப்பட்��க்�றதா என்பைத ஆய்� ெசய்வேத 
சாதனங்களி��ந்� தகவல்கைளச ்ேசகரிக்�ம் ெசய�கைளத் 
த�ப்பதற்கான �றந்த நைட�ைற ஆேலாசைனயா�ம்.  இ�ப்��ம், 
MOONSHINE மா�ரிகள் ெசய��ன் ெசயல்பாட்�டன் ெதாடர�்ைடய 
அ�ம�கைள நா��ன்றன.  எனேவ அதைன சந்ேதகப்படத் 
ேதைவ�ல்ைல என்� ேதான்றலாம்.  ஆனால் அைவ, சாதனங்களி��ந்� 
தகவல்கைளச ்ேசகரிக்க இந்த அ�ம�கைளப் பயன்ப�த்��ன்றன. 
 
MOONSHINE அதன் �றன்களின் அகலத்ைத ெவளிப்ப�த்�ம் ெசய� 
நிரலாக்க இைட�கத்ைத�ம் (Application Programming Interface - API) 
ெகாண்�ள்ள�. API ஆவணங்களின் ஆரம்பப் ப�ப்�கள், �ன (Mandarin) 
ெமா��ல் API ெபயரக்ைளக் ெகாண்��ந்தன. 
 
 
 
 
 

ெமய்நிகர ்இயந்�ரம் 
MOONSHINE பலைகக�க்கான ேதடல்களில், பல ெமய்நிகர ்இயந்�ரங்கள் 
(virtual hosts) இைத இயக்�வ� கண்���க்கப் பட்டன. ெமய்நிகர ்
இயந்�ரங்கள் �லம் ஒ� IP �கவரி ஒேர ேநரத்�ல் பல வைலத் தளங்கைள 
இயங்கச ்ெசய்ய ���ம். இந்த ெமய்நிகர ்இயந்�ரங்களின் IP �கவரிகள் 
மற்�ம் அப்ப� நிரவ்�க்கப்பட்ட ெடாெமய்ன்கள், அ�யப்பட்ட எந்த ஒ� 
�ம்ெபா�ள் மா�ரிகளி�ம் காணப்பட�ல்ைல.  
 
ேமலாண்ைம இைட�கம் இங்ேக ேவ�பட்�க் காணப்ப��ன்றன. 
பக்கங்களின் தைலப்� �ன்� பாரத்்த 'SCOTCH ADMIN' என்பதற்�ப் ப�லாக 
'LOGIN' என்� இ�ந்த�. 
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படம் û: SCOTCH ADMIN ற்�ப் ப�லாக LOGIN என்ற தைலப்�டன் MOONSHINE ேமலாண்ைம இைட�கம். 

��தலாக, பலைக�ல் உள்ள உள்ளடக்க�ம் படம் 4 இ��ந்� ேவ�பட்�, 
படம் 6 இல் உள்ள� ேபால் காணப்ப��ற�: 
 

 
படம் ü: ெமய்நிகர ்இயந்�ரத்தால் இயக்கப்ப�ம் MOONSHINE ேமலாண்ைம இைட�கத்�ன் 

உள்�ைழ� பக்கத்�ன் உள்ளடக்க வைலப் பக்கம். 

 
படம் 6 இல் உள்ள பலைக�ன் படம் 4 இல் உள்ள பலைக�ன் அகற்றப்பட்ட 
ப�ப்பாகத ்ெதரி�ற�. அட்டவைண�ல் உள்ள id’, 'உற்பத்�யாளர'் மற்�ம் 
model’ ஆ�ய ெந�வரிைச ெபயரக்ள், இரண்� பலைககளி�ம் ஒன்�டன் 
ஒன்�பட்டைவயாக இ�க்�ன்றன  
  
ெமய்நிகர ்இயந்�ரங்களால் இயக்கப்ப�ம் MOONSHINE என்� 
கண்���க்கப்பட்டதன் அட்டவைண 
 
களம் IP �கவரி 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
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www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
இந்த ெடாெமய்ன்கைளப் பயன்ப�த்�, ெமாைபல் சாதனங்களில் 
�ம்ெபா�ைள நி��, பயனரக்ைள MOONSHINE �ரண்�வதாக Trend Micro 
பட்�ய�ட்�ள்ள�. இந்தத ்�ம்ெபா��க்�, 'Dark Nimbus' என்� Trend Micro 
ெபயரிட்�ள்ள�. 
 
ெதளி�ப�த்�வதற்காக, MOONSHINE ேமலாண்ைம இைட�கங்கள் 
�லமாக MOONSHINE �ம்ெபா�ள் மா�ரிகள் ெதாடர�் ெகாண்� 
பா�க்கப்பட்டவரின் தர�கைள ெவளிேய எ�க்�ற�. Trend Micro 
அ��த்�ள்ள MOONSHINE இல் இ�க்�ம் �ரண்டல் க��கள் (exploit kits), 
ெமாைபல் சாதனங்களில் Dark Nimbus எனப்ப�ம் �ம்ெபா�ைள நி�வ, 
இைணய உலா�களி�ள்ள பா�க்கப்படக்��ய �டயங்கைளப் 
பயன்ப�த்�ம் ஒ� தனித ்�றன். ேம�ம், Dark Nimbus மற்�ம் MOONSHINE 
ஆ�யைவ �ற்��ம் மா�பட்ட �ம்ெபா�ட்கள். 
 
MOONSHINE ேமலாண்ைம இைட�கம் மற்�ம் MOONSHINE �ரண்டல் 
க��கள் இரண்�ம் ஒேர மா�ரியாக அைமக்கப்பட்�ள்ளன, எனேவ 
படங்கள் 3 மற்�ம் 5 இல் இேதேபான்ற உள்�ைழ� இ�ப்பைதப் 
பாரக்்கலாம், அத்�டன் படங்கள் 4 மற்�ம் 6 இல் உள்ள பக்கத்�ன் 
உள்ளடக்க�ம் ஒேர மா�ரி உள்ளன. அைவ இரண்�ம் �லக் ���ட்�ல் 
'webpackJsonpreact-scotchui' என்ற சரத்ைத�ம் ெகாண்�ள்ளன. 
 
அச�்�த்�பவரக்ள் MOONSHINE �ரண்டல் க��க�டன் இைணக்கப்பட்ட 
URL இைணப்�கைள உ�வாக்�ய �ன்னர,் �ெபத்�யரக்ள் மற்�ம் 
உய்�ரக்ள் ெதாடரப்ான ��ேயாக்கைள MOONSHINEஐ இலக்காகக் 
ெகாண்� இயங்�ம் தளங்க�க்�த் ��ப்� �ட்டனர.் அைவ ஒன்�டன் 
ஒன்� ெசயல்ப��ன்றன. 
 
MOONSHINE �ரண்டல் க��கைளத் தாங்�வ�ம் ெடாெமய்ைன வழங்�ம் 
பல IP �கவரிகளில், ேபாரட்் 444 இல், 'VLiteUI' என்ற தைலப்�ல் ஒ� 

https://www.trendmicro.com/en_gb/research/24/l/earth-minotaur.html
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உள்�ைழ�ப் பக்கம் உள்ள�. இந்த பக்கம் பரவலாகக் 
கவனிக்கப்பட�ல்ைல என்றா�ம், இந்த IPகளில் அ� இ�ப்ப�, 
�ங்�ைழப்பவரக்ளின் ெசயல்பா�க�க்கான சாத்�யமான ெதாடர�் 
இ�ப்பைதக் ��க்�ற�. 

 
படம் ù: HTML தைலப்� 'VLiteUI' உடன் அைமந்��க்�ம் உள்�ைழ� பலைககள், MOONSHINE �ரண்டல் 

க��கைளத் தாங்�வ�ம் IP �கவரிகளில் காணப்பட்ட�. 

 
�ம்ெபா�ள் சாதனத்�ல் உள்ள தகவல்களின் ��ைமயான பட்�யைல 
ேசகரிக்க ���ம் என்பைத�ம், அ� XMPP ெந��ைறையப் பயன்ப�த்� 
C2 உடன் ெதாடர�் ெகாள்வைத�ம் Trend Micro இன் Dark Nimbus ��த்த 
ப�ப்பாய்� ெவளிப்ப�த்�ய�. 
 
Dark Nimbusஇன் �ல ப�ப்�களில், ‘DKNS’ என்ற சரத்�ன் பரவைல அவரக்ள் 
அைடயாளம் கண்டதாக�ம் Trend Micro ேகா�ட்�க் காட்��ற�.  
 
�ற IP �கவரிக�க்கான XMPP ேசைவகைள வழங்�ம் வைலப்பக்கங்களின் 
தைலப்�ல் DKNS காணப்பட்ட� என்�  ‘ansec[.]com’ (அதைன TrendMicro, 
Dark Nimbus C2 என பட்�ய�ட்�ள்ள�) அவதானித்�ள்ள�.   

• DKNS Android远程取证系统 (DKNS Android Remote Forensic System) 

• DKNS云网侦控平台 (DKNS Cloud Network Investigation and Control Platform) 

• DKNS 云网侦控平台 (DKNS Cloud Network Investigation and Control Platform) 
• DKNS远程控制侦查系统 (DKNS Remote Control Investigation System) 
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XMPP ேசைவ�ல் ‘ansec[.]com’ஐத் தைலப்�ல் ெகாண்��ந்த IP �கவரிகள் 
�ன்வ�ம் வைலப் பக்கங்களில் இ�ந்தன: 

• UPSEC互联网控制指挥系统 (UPSEC Internet Control Command System) 

• UPSEC无线侦控系统 (UPSEC Wireless Surveillance and Control System) 

• UPSEC重点人数据还原系统 (UPSEC Key Person Data Restoration System) 

 Intelligence Online தகவ�ன் ப�, HTML பக்கங்களின் தைலப்�களில் 
காணப்பட்ட 'UPSEC' என்ப� 'Sichuan Dianke Network Security Technology Co., 
Ltd' எனக் ��ப்�டப்ப��ற�.   

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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�ரிவான ஆய்� இரண்�: BADBAZAAR  
BADBAZAAR என்ப� உய்�ரக்ள், �ெபத�்யரக்ள் மற்�ம் ைதவானியரக்ைளக் 
�� ைவக்�ம் iOS மற்�ம் Android வைக ெமாைபல் �ம்ெபா�ளா�ம். இந்தத் 
�ம்ெபா�ள் ச�க ஊடகத ்தளங்கள் மற்�ம் அ�கார �ரவ் App storeகள் 
வ�யாக பர��ற�.  BadSolar, BADBAZAAR மற்�ம் BadSignal என்� 
ெவவ்ேவ� �ரி�களாக BADBAZAAR இ�ப்பதாக Volexity ெவளி�ட்ட 
ச�பத்�ய அ�க்ைக ���ற�. சாதனம் மற்�ம் இைணப்பாளர ்��த்த 
தகவல்கைளச ்ேசகரிக்கப் பயன்ப�த்தப்ப�ம் ெசயல்பா�க�க்� �ன்� 
�ரி�க�ம் ஒன்�டன் ஒன்� இைணந்� ெசயல்ப��ன்றன.  
 
BADBAZAAR பற்�ய NCSC ெசய்த ஆராய்ச�் �ன்வ�வனவற்ைற 
ெவளிப்ப�த்�ய�: 

• C2 களங்கைளக் ெகாத்�க்களாக்�வதன் �லம், �ண்ண��ல் 
ெதரி�க்கப்பட்ட அச�்�த்தல் களங்க�க்கான ��தல் 
இைணப்�கள் ெவளிப்ப�த்தப்பட்டன. 

• C2 ேசைவயகங்கள் மற்�ம் �ம்ெபா�ள் மா�ரிகள் 
உள்கட்டைமப்�டன் ெதாடர�்ைடய ேஹாஸ்ட் ெபயரக்ைள 
ெவளிப்ப�த்��ன்றன. 

• உத்�ேயாக�ரவ் App storeக�க்� அப்பால், தங்கள் �ம்ெபா�ைளப் 
பரப்ப அச�்�த்�பவரக்ள் ச�க ெபா��ய�க்�ப் பயன்ப�த்�ம் 
��தல் �ய �வரங்கள். 

 

WHOIS ெகாத்�க்கள் / ெடாெமய்ன் தரகர ்
‘UJYJYUJ’ 
‘signalplus[.]org’ ெடாெமய்�க்கான WHOIS ப��களில் BADBAZAAR இன் 
ப�ப்பாய்�ல் 'State' என்ற தர�ற்� 'UJYJYUJ' என்ற ம�ப்ைபக் காட்��ற� 
என்� ESET அ�க்ைக�ட்�ள்ள�.  
 
அேத ம�ப்ைபக் ெகாண்ட �ற களங்க�க்கான ேதடல் �ன்வ�ம் 
ஆரவ்�ள்ள களங்கைள ெவளிப்ப�த்��ற�: 

• thetubeplus[.]com 
• tubevideoplus[.]org 
• pmumail[.]com 
• signalplus[.]org 

(இைணப்� A��ள்ள, படம் 1ஐ பாரக்்க�ம்) 

 
 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
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களங்கள் signalplus[.]org, tubevideoplus[.]org மற்�ம் thetubeplus [.]com 
என்பன BADBAZAAR C2 ெடாெமய்ன்கள் என்�ம், mail.pmumail[.]com ஒ� 
FlyGram �ெறாக்� ேசைவயகமாக இயங்��ற� என்�ம் ESET ���ற�. 
FlyGram என்ப� �ங்�ைழக்�ம் ைசபர ்�ற்றவாளிகளால் உ�வாக்கப்பட்ட 
BADBAZAAR ெசய�யா�ம். (இ� ேபான்ற, �ற BADBAZAAR ெசய�களின் 
பட்�ய�க்� �ன் இைணப்ைபப் பாரக்்க�ம்).  

�ைசப்பலைக நைட ம�ப்�கள் 
மற்ைறய ப�� ெசய்யப்பட்ட BADBAZAAR C2 ெடாெமய்ன்களி�ம் 
இேதேபான்ற �ைசப்பலைக நைட �ைறகைள NCSC கண்�ள்ள�. 

எ�த்�க்காட்டாக, �ன்வ�ம் களங்கள் அைனத்�ம் 'State' என்பதற்� 
(�ன்� பயன்ப�தத்ப்பட்ட ப�,) 'REWR' என்ற ம�ப்ைபக் ெகாண்�ள்ளன: 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 

(இைணப்� A��ள்ள, படம் 2ஐ பாரக்்க�ம்) 

 

State என்பதற்� 'FSDF' என்ற ம�ப்ைபக் ெகாண்ட ெடாெமய்ன்கள் 
BADBAZAAR C2 களங்களின் மற்ெறா� ெதா�ப்�, 'State' என்பதற்� 'FSDF' 
என்ற ம�ப்ைபக் ெகாண்�ள்ள�: 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 

(இைணப்� A��ள்ள, படம் 3ஐ பாரக்்க�ம்) 

 

�ைசப்பலைக நைட ம�ப்�க�டன் வரலாற்� அ�க்ைக�டல் 
BADBAZAAR களங்களின் WHOIS ப��களில் �ைசப்பலைக நைட 
ம�ப்�களின் �லம், அ� �ெபத்�ய அைமப்�கைள இலக்காகக் ெகாண்� 
இயங்�வதாக வரலாற்� ரீ�யாக TA413 கண்�ள்ள�. �ெபத்�ய 
அைமப்�கைள ஏமாற்�பவரக்ள் கட்�ப்பாட்� ெடாெமய்ன்கள் “asfasf” 
என்� ப�� ெசய்யப்பட்ட நி�வன ெபயைரப் பயன்ப�த்�வைத Recorded 
Future கவனித்�ள்ள�. 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://malpedia.caad.fkie.fraunhofer.de/actor/lucky_cat
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
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clublogs[.]com 
Lookout கண்���த்த BADBAZAAR மா�ரிகளில் 'xle.clublogs[.]com' என்ற C2 
ெடாெமய்ன் பயன்ப�த்தப்பட்�ள்ள�. ‘clublogs[.]com’ தளம்  
'95.179.210[.]85' என்ற IP �கவரி�ல் மற்�ம் வழங்�நர ்ம�ப்� 'CN=WIN-
50QO3EIRQVP' என்�ம், மற்�ம் SSL சான்�தைழ�ம் ெகாண்��ந்த�. 
BADBAZAAR மா�ரிகளில் காணப்ப�ம் SSL சான்�தழ்களின் ம�ப்�டன் இந்த 
ம�ப்� ெபா�ந்�ய�.  SSL pinning என்பைதப் பயன்ப�த்�, 
தகவல்ெதாடர�்களின் ��க்�ட்ைடத் த�ரப்்பதற்காக இப்ப� 
ெசய்யப்ப��ற�.  

95.179.210[.]85 எ�ம் IP �கவரி�ல் எந்த தளங்கள் இயங்�ன என்ற வரலா� 
�ன்வ�ம் களங்கைளப் பட்�ய���ற�:   

• actuallys[.]com 
• bre.myloughborough[.]com 
• rewrwer[.]com 
• www.voiceoftibet[.]net 
• clublogs[.]com 

(இைணப்� A��ள்ள, படம் 4ஐ பாரக்்க�ம்) 

www.voiceoftibet[.]net 
TA413 பயன்ப�த்�ம் TTP ையப் ேபான்ற 'www.voiceoftibet[.]net' என்ற தளம் 
‘�ெபத்�ன் �ரல்' வாெனா� நிைலயம் ேபான்� ேதாற்றமளிக்�ற�. 
 
�ன்னர ்அைடயாளம் காணப்பட்ட BADBAZAAR ெடாெமய்ன்களின் WHOIS 
ப��களில் காணப்ப�ம் 'state' ம�ப்� 'REWR' ஐப் ேபான்� 'rewrwer[.]com' 
என்ற ெடாெமய்ன் இ�க்�ற�. 
 
‘clublogs[.]com’, ‘rewrwer[.]com’, ‘voiceoftibet[.]net’ மற்�ம் 
‘myloughborough[.]com’ என்ற ெடாெமய்ன்கள் அைனத்�ம் 
'tplutalova@list[.]ru என்ற �ன்னஞ்சல் �கவரி�டன் ப�� 
ெசய்யப்பட்��க்�ன்றன. 

 

actuallys[.]com 
‘actuallys[.]com' ெடாெமய்னின் WHOIS ப��களில் ெதா�ல்�ட்ப மற்�ம் 
நிரவ்ா� �ன்னஞ்சல் �கவரிகள் 'tplutalova@list[.]RU' என்� 
��ப்�டப்பட்டா�ம் ப�� ெசய்தவரின் �ன்னஞ்சல் 'ivan_s81@mail[.]ru 
ஆ�ம். 
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WHOIS இல் ப�யப்பட்�ள்ள ெடாெமய்�க்கான வரலாற்� தகவ�ல் 
‘actuallys[.]com’  ப�� ெசய்யப்பட்ட �ன்னஞ்சல் 
'wangminghua6@gmail[.]com' என்� 2016ஆம் ஆண்� �ப்ரவரி 24 அன்� 
பட்�ய�டப்பட்�ள்ள�. �ன்னஞ்சல் �ன்னர ்2016ஆம் ஆண்� மாரச் ்11 
அன்�, 'ivan_s81@mail.ru' என மாற்றப்பட்ட�, இ�ப்��ம் ப�வாளர ்ப�� 
காலாவ� ேத� அப்ப�ேய இ�ந்த�. 

 

wangminghua6@gmail[.]com  
�ன்னஞ்சல் �கவரி 'wangminghua6@gmail[.]com வரலாற்� அச�்�த்தல் 
�லனாய்� அ�க்ைக�ல் காணப்ப�ம் களங்கைள ப�� ெசய்யப் 
பயன்ப�த்தப்பட்ட�. 2015 ஆம் ஆண்�ல், இந்த �ன்னஞ்சல் 
�ம்ெபா��க்கான C2 களங்கைள ப�� ெசய்யப் பயன்ப�த்தப்ப��ற� 
என்� Cmstar Palo Alto அைடயாளம் கண்ட�. 2014 இல், APT3 ஆல் 
நடத்தப்பட்ட �ன் �ண்��டல் ��த்த �ரசச்ாரங்களில் Mandiant 
அைடயாளம் கண்ட ெடாெமய்ன்கைளப் ப�� ெசய்ய�ம் இ� 
பயன்ப�த்தப்பட்ட�. 2013 ஆம் ஆண்�ல், �ன எ�த்�க்கைளக் ெகாண்ட 
நிரல் தர�த் தள (PDB) பாைத�டன் �ம்ெபா�ள் தர�றக்�ம் களங்கைளப் 
ப�� ெசய்ய இ� பயன்ப�த்தப்பட்ட� என்� CrowdStrike கண்ட�ந்த�. 
இ� ஒ� �ன இயங்� தளத்�ல் உ�வாக்கப்பட்ட� என்பைதக் காட்��ற�. 

taoyujun@gmail[.]com 
 ‘hcjbtt[.]com’ என்ற ெடாெமய்ன் ‘taoyujun@gmail[.]com’ என்ற �ன்னஞ்சல் 
�கவரி�டன் ப�� ெசய்யப்பட்�ள்ள�, ஆனால் அதன் நிரவ்ா� 
�ன்னஞ்சல் ‘wangminghua6@gmail[.]com’ என்� ப�� 
ெசய்யப்பட்�ள்ள�.  

‘hcjbtt[.]com’ என்ற ெடாெமய்�டன் எந்த �ங்�ைழக்�ம் ெசயற்பா�ம் 
இைணக்கப்பட�ல்ைல , இ�ப்��ம் 'taoyujun@gmail[.]com' என்ற 
�ன்னஞ்சல் �கவரி அச�்�த்தல் �லனாய்� அ�க்ைககளில் �ன்னர ்
காணப்பட்ட�. 2014 ஆம் ஆண்�ல், ஜப்பானிய நி�வனங்கைளக் 
��ைவக்கப் பயன்ப�த்தப்ப�ம் ‘Cueisfry Trojan’ மா�ரிகளில், ஒ� 
ெடாெமய்ைனப் ப�� ெசய்ய இ� பயன்ப�த்தப்பட்ட� என்பைத Mandiant 
கண்ட�ந்த�.  

இந்த �ன்னஞ்சல் �கவரி 'iaea-international[.]org’ ேபான்ற 
ெடாெமய்ன்கைள�ம் ப�� ெசய்யப் பயன்ப�த்தப்பட்�ள்ள�.  அ�, 
பன்னாட்� அ�சக்� �கைம 'idc-ctbto[.]org' மற்�ம் CTBTO என்ற 

https://unit42.paloaltonetworks.com/cmstar-downloader-lurid-and-enfals-new-cousin/
https://www.justice.gov/opa/pr/us-charges-three-chinese-hackers-who-work-internet-security-firm-hacking-three-corporations
https://www.iaea.org/
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�ரிவான அ� ஆ�த ேசாதைன தைட ஒப்பந்த அைமப்�ன்  சர்வேதச 
தர� ைமயம் ஆ�ம்.   

‘iaea-international[.]org’ ெடாெமய்�க்கான WHOIS ப��, அதைனப் ப�� 
ெசய்தவர ்�ன்னஞ்சல் ‘wangminghua6@gmail[.]com’ என்� �ந்ைதய 
ப�� ஒன்�ல் காட்��ற�.  

udtglobals[.]com 
‘udtglobals[.]com’ என்ற ெடாெமய்ன், அதன் நிரவ்ா��ன் �ன்னஞ்சல் 
‘wangminghua6@gmail[.]com’ என்�ம், ப�� ெசய்தவர ்�ன்னஞ்சல் 
‘ocean.nio@rediffmail[.]com’ என்�ம் ப�� ெசய்�ள்ள� 
அவதானிக்கப்பட்ட�. இந்த ெடாெமய்�க்கான �ற WHOIS ப��கள், அேத 
ப�� ெசய்��ப்பவரின் �ன்னஞ்சைலக் காட்��ன்றன, ஆனால் நிரவ்ா� 
�ன்னஞ்சல் �கவரிைய ‘taoyujun@gmail[.]com’ என்� காட்��ற�. 

‘udtglobals[.]com’ என்ப�, கட�க்க��ல் பா�காப்� மற்�ம் பா�காப்� 
ேசைவ வழங்�ம் நி�வனங்க�க்கான உலகளா�ய நிகழ்வான  ‘UDT 
Global’ என்ற ெபயரில் ேதான்�ய�. �ன்னஞ்சல் �கவரி�ல் உள்ள  
'ocean.nio' என்ற பயனர ்ெபயர,் பல நா�களில் உள்ள ேத�ய கடல் சார ்
நி�வனம் (National Institute of Oceanography - NIO) என்� ேபா�யாக 
உ�வாக்கப்பட்��க்கக்��ம். ‘Rediff’ �ன்னஞ்சல் ேசைவ�ன் பயன்பா� 
இந்�யாைவ அ�ப்பைடயாகக் ெகாண்ட� என்றா�ம் இந்�ய ேத�ய கடல் 
சார ்நி�வனம் (Indian National Institute of Oceanography) ேபான்ற 
ேதாற்றதை்த அ� ெகா�க்கலாம். 

 

Djibdiplomatie[.]com 
Djibouti இராஜதந்�ர ேசைவ ேபான்� ‘djibdiplomatie[.]com’ என்ற 
ெடாமய்ன் ேதாற்றமளித்த�.  இ� ‘utdglobals[.]com’ ற்� ஒத்த WHOIS 
ப�ைவக் ெகாண்��ந்த�. ப�� ெசய்தவர ்‘ocean.nio@rediffmail[.]com’ 
என்� ஒ� ப�� காட்�ய�, மற்�ம் நிரவ்ாகம் ெசய்பவர ்என்� 
‘taoyujun@gmail[.]com’ �ன்னஞ்சல் ப�வா��ள்ள�.  ஆனால், ேவ� 
ப��களில் ‘wangminghua6@gmail[.]com’ ெபயரில் ெடாெமய்ன் 
ப�வா��ள்ள�, மற்�ம் ப�� ெசய்தவரின் �ன்னஞ்சலாக 
‘ocean.nio@rediffmail[.]com’ உள்ள�. 

இந்த இரண்� களங்க�ம் WHOIS ப��களில் �ைசப்பலைக நைட வைக 
ம�ப்�கைளக் ெகாண்��ந்தன. உதாரணமாக, 'udtglobals[.]com' அதன் 
ப�� நகரமாக 'ASDF' என்�ம் ‘djibdiplomatie[.]com’ அதைன  'DAF DAGF' 

https://www.ctbto.org/our-work/international-data-centre
https://www.ctbto.org/our-work/international-data-centre
https://udt-global.com/about/overview
https://udt-global.com/about/overview
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என்ற ம�ப்�ட�ம் ப�� ெசய்யப்பட்�ள்ள�. மற்ைறய BADBAZAAR 
களங்களில் காணப்பட்ட ம�ப்�க�டன் இ� ஒப்�டத்தக்க�. 

�ன்னஞ்சல் �கவரிகள் 'wangminghua6@gmail[.]com' மற்�ம் 
'taoyujun@gmail[.]com' உலகளா�ய கட�க்க��ல் பா�காப்� நிகழ்�, 
Djibouti இராஜதந்�ர ேசைவகள் மற்�ம் சர்வேதச அ�சக்� நி�வனம் 
ேபான்ற ெடாெமய்ன்க�க்கான WHOIS ப��களில் காணப்ப��ன்றன, 
அைவ பல �ங்�ைழக்காத ெடாெமய்ன்க�க்கான WHOIS ப��களி�ம் 
உள்ளன.  

மா�ேவடம் ேபா�ம் களங்கள் மற்�ம் �ங்�ைழக்காத களங்களின் கலைவ, 
�ங்�ைழப்பவரக்ளின் ெசயல்பா�கைள ஆதரிக்கப் பயன்ப�த்தப்ப�ம் 
உட்கட்டைமப்� ெகாள்�தல் நி�வனம் ஒன்� இயங்�வைதக் ��க்கலாம். 

‘ocean.nio@rediffmail[.]com’ என்ற �ன்னஞ்சல் �கவரி, ேமேல 
�வரிக்கப்பட்ட மா�ேவடம் ேபா�ம் களங்களில் மட்�ேம காணப்ப��ற�. 
'ivan_s81@mail[.]ru' மற்�ம் 'tplutalova@list[.]ru' இரண்�ம் �கக் �ைறந்த 
எண்ணிக்ைக�லான ெடாெமய்ன்கைளப் ப�� ெசய்�ள்ள�.  ேம�ம், 
BADBAZAAR உட்கட்டைமப்�ல் இந்த களங்களில் �ல இயக்கப்ப��ன்றன. 
இந்த �ன்� �ன்னஞ்சல் �கவரிக�ம் �ங்�ைழக்�ம் ைசபர ்
�ற்றவாளிகளின் ெசயற்பா�க�டன் �க�ம் ெந�க்கமாக 
இைணக்கப்பட்�ள்ளன என்� நம்பப்ப��ற�. ஏெனன்றால், 
'wangminghua6@gmail[.]com' மற்�ம் 'taoyujun@gmail[.]com'. என்ற 
�ன்னஞ்சல்க�டன் ஒப்��ைக�ல், அ�க எண்ணிக்ைக�லான 
ெடாெமய்ன்கள் �ங்�ைழக்�ம் ெசயல்பாட்�டன் இைணக்கப்பட்�ள்ளன  
 

(இைணப்� A��ள்ள, படம் 5ஐ பாரக்்க�ம்) 

 
�ற அச�்�த்�பவரக்ள� இைணப்�கள் 
BADBAZAAR உடன் இைணக்கப்பட்ட ‘actuallys[.]com’, ‘clublogs[.]com’, 
‘myloughborough[.]com’, ‘rewrwer[.]com’, மற்�ம் ‘voiceoftibet[.]net’ என்ற 
களங்களின் மற்ெறா� ெபா�வான பண்�, அவரக்ள் அைனவ�ம் eNom இல் 
‘255.255.255[.]254’ என்ற �கவரி�ல் ப�� ெசய்யப்பட்�ள்ளாரக்ள்.  
 
�ந்ைதய NCSC �சாரைணகைளத் ெதாடரந்்�, இந்த �ணா�சயங்கைளக் 
ெகாண்ட �ற களங்கள், 2019ஆம் ஆண்�ல் APT5 உட�ம், 2009 ஆம் 
ஆண்�ற்�ம் 2011ஆம் ஆண்�ற்�ம் இைடப்பட்ட காலத்�ல் APT14 உட�ம் 
இைணக்கப்பட்ட ெசயல்பாட்ைட ெவளிப்ப�த்�ன. 
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APT5- உடன் இைணக்கப்பட்ட ெடாெமய்ன்களில், ப�� ெசய்தவரின் 
�ன்னஞ்சல் ‘taoyujun@gmail[.]com’ என்� WHOIS ப��கள் 
பட்�ய�டப்பட்டதாக வரலா� இ�க்�ற�. 
 
APT14 உடன் இைணக்கப்பட்ட ெடாெமய்ன்களின் �ன்ெற�த்� �ைண 
ெடாெமய்ன்கள் �ங்�ைழக்�ம் ெசயல்பா�களின் ேநாக்கம் ெகாண்ட 
இலக்ைகக் ��க்�ன்றன. இதற்� ‘bae.cisconline[.]net’ ஒ� உதாரணம். BAE 
Systemsஐ இலக்காகக் ெகாண்ட இைணப்�கள் ‘Poison Ivy’ மா�ரி�ல் 
காணப்பட்ட�. 
 
இேதேபான்ற பண்� BADBAZAAR களங்களில் காணப்ப��ற�, அங்� 
�ைண ெடாெமய்ன்கள், மைறந்��ந்� தாக்�ம் ட்ேராஜன் ஆக்கப்பட்ட 
ெசய��ன் ெபய�டன் ெதாடர�்ைடயைவ: 
 

ெசய��ன் ெபயர் C2 URL 
Muslim Pro mpp.pmstwocqn[.]com 
Video Player for Android vpf.titeperformance[.]com 
Batter Master bat.androidupdated[.]net 
Radio Afghanistan afg.collinformations[.]com 
EN-UG Dictionary Free eud.titeperformance[.]com 
Disk Video Recovery dvr.collinformations[.]com 
TextNow ttn.titeperformance[.]com 

 
APT5 மற்�ம் APT14 ெதாடரப்ான நடவ�க்ைககள் வரலாற்� ரீ�யானைவ 
என்பைத�ம், eNom உடன் '255.255.255.254' என ப�� ெசய்யப்பட்ட �ற 
களங்கள் இ�ந்தா�ம் அைவ �ங்�ைழக்�ம் ெசயல்பாட்�டன் 
ெதாடர�்ல்லாதைவ என்பைத�ம் கவனத்�ல் ெகாள்ள ேவண்�ம். எனேவ 
இந்த �ரசச்ாரங்க�க்�ப் �ன்னால் உள்ளவரக்ள் ஒேர மா�ரியானவரக்ள் 
அல்ல� ெதாடர�்ைடயவரக்ள் என்ப� உ��யாகத் ெதரிய�ல்ைல. 
 

இயந்�ர ெபயரக்ள் 

SSL சான்�தழ்களில் 'ெபா�வான ெபயர'் ம�ப்பாகப் பயன்ப�த்தப்ப�ம் 
ேஹாஸ்ட் ெபயரக்ைள, BADBAZAAR C2s மற்�ம் மா�ரிகளின் ப�ப்பாய்� 
ெவளிப்ப�த்�ய�.  இந்த ேஹாஸ்ட் ெபயரக்ள் பல IP �கவரிகளில் 
பயன்ப�த்தப்ப��ன்றன என்பைத BADBAZAAR மா�ரிகள் மற்�ம் 
உட்கட்டைமப்�ல் காணப்பட்ட ேஹாஸ்ட் ெபயரக்ள் ��த்த NCSC 
�சாரைணகள் காட்�ன. BADBAZAAR மா�ரிகளில் காணப்ப�ம் 

https://malpedia.caad.fkie.fraunhofer.de/details/win.poison_ivy
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ெடாெமய்ன்கைள இந்த IP �கவரிகள் ேஹாஸ்�ங் ெசய்�ன்றன. �ேழ�ள்ள 
ப���ல், BADBAZAAR C2 களங்கைள ேஹாஸ்ட் ெசய்�ம் ேஹாஸ்ட்ெபயர ்
மற்�ம் IP �கவரிகள் பற்� ��தல் �வரங்கள் உள்ளன. 
 
ஏறக்�ைறய எல்லா சந்தரப்்பங்களி�ம், ேஹாஸ்ட்ெபயர ்ம�ப்�டன் 
சான்�தழ்களின் இ�ப்� ��ப்�டப்பட்ட �ங்�ைழக்�ம் ெடாெமய்ன் 
ெபயரக்�க்கான IP �கவரித ்�ரம்ான ெந��ைற�ல் ஒன்�டன் ஒன்� 
�ன்னிப் �ைணந்�ள்ள�.  இ�ந்தா�ம் அப்ப� இல்லாத �ல நிகழ்�கள் 
ேகா�ட்�க் காட்டப்பட்�ள்ளன. 
 
 
WIN-EU0VLBL7TUJ 
 
'WIN-EU0VLBL7TUJ' என்ற ேஹாஸ்ட் ெபயர ் �ன்வ�ம் IP �கவரிகளில் 
காணப்பட்ட�: 
 

• ‘uyapkfinder[.]com’ மற்�ம் ‘thewestuniverse[.]com’ என்ற BADBAZAAR 
C2 ெடாெமய்ன்கைள ‘116.203.53[.]21’ ேஹாஸ்ட் ெசய்த�. 
 

• BADBAZAAR C2 ெகாண்ட ‘adysfunction[.]com’ என்ற ெடாெமய்ன் 
மற்�ம் ‘download.apkbazar[.]biz’ என்ற �ைணெடாெமய்ைன 
'95.216.169[.]27' ேஹாஸ்ட் ெசய்த�. அங்� BADBAZAAR மா�ரிக்கான 
தர�றக்க இைணப்� காணப்பட்ட�. 

 

(இைணப்� A��ள்ள, படம் 6ஐ பாரக்்க�ம்) 

 
WIN-70E59JVOB9G 
 
'WIN-70E59JVOB9G' என்ற ேஹாஸ்ட் ெபயர ் �ன்வ�ம் IP �கவரிகளில் 
காணப்பட்ட�: 
 

• BADBAZAAR C2 �ைண ெடாெமய்ன்கள், ‘aua.rondwsign[.]com’, 
‘nal.tokenmajorp[.]com’, ‘pep.rondwsign[.]com’ ‘doa.rondwsign[.]com’, 
மற்�ம் ‘pls.rondwsign[.]com’ என்பவற்ைற ‘23.88.28[.]220’ ேஹாஸ்ட் 
ெசய்த�. இயந்�ரத்�ன் சான்�தழ் கைட�யாக காணப்பட்டதற்�ம், 
�ங்�ைழக்�ம் களங்கள் �தன் �ைறயாக ��ப்�ட்ட IPற்�த் 
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�ரக்்கப்ப�வைதக் காண்பதற்��ைட�ல் இரண்� நாள் இைடெவளி 
இ�ந்த�.  
 

• BADBAZAAR �ைண ெடாெமய்ன், ‘bt.bhvghg[.]com’ என்பைத 
‘23.88.28[.]221’ ேஹாஸ்ட் ெசய்த�. 
 

• BADBAZAAR C2 ெடாெமய்ன்கள், ‘tubevideoplus[.]org’ மற்�ம் 
‘cde.mpoxcases[.]com’ என்பவற்ைற ‘23.88.28[.]222’ ேஹாஸ்ட் 
ெசய்த�. 

 
• BADBAZAAR C2 �ைண ெடாெமய்ன் ‘bat.androidupdated[.]net’ 

என்பைத ‘65.21.92[.]67’ ேஹாஸ்ட் ெசய்த�. இ�, DoubleAgent 
�ம்ெபா�ள் C2 ெகாண்ட �ைண ெடாெமய்ன் 
‘apps.androidupdated[.]net’ என்பைத உள்ளடக்�ய�. 

 
• BADBAZAAR C2 �ைண ெடாெமய்ன்கள், ‘wyo.titeperformance[.]com’, 

‘big.collinformations[.]com’ ‘vpf.titeperformance[.]com’, 
‘eud.titeperformance[.]com’ மற்�ம் ‘afg.collinformations[.]com’ 
என்பவற்ைற '65.21.92[.]77' ேஹாஸ்ட் ெசய்த�. 

 
• BADBAZAAR C2 �ைண ெடாெமய்ன்கள், ‘upd.whoscaller.net’. மற்�ம் 

‘ggl.whoscaller[.]net’ என்பவற்ைற '65.108.192[.]134' ேஹாஸ்ட் ெசய்த�. 
 

• BADBAZAAR C2 �ைண ெடாெமய்ன்கள், ‘bvn.lookincategory[.]com’ 
மற்�ம் ‘edr.lookincategory[.]com’ என்பவற்ைற ‘142.132.131[.]15’ 
ேஹாஸ்ட் ெசய்த�. இயந்�ரத்�ன் சான்�தழ் கைட�யாக 
காணப்பட்டதற்�ம், �ங்�ைழக்�ம் களங்கள் �தன் �ைறயாக 
��ப்�ட்ட IPற்�த் �ரக்்கப்ப�வைதக் காண்பதற்��ைட�ல் 
ப�ெனா� நாட்கள் இைடெவளி இ�ந்த�.  
 

• '142.132.131[.]20' ேஹாஸ்ட் ெசய்த �ைண ெடாெமய்ன்கள் 
'son.onlinegamersgroup[.]com' மற்�ம் 
‘system.onlinegamersgroup[.]com’, என்பன BADBAZAAR C2 என 
நம்பப்ப��ன்றன.  ஏெனன்றால் BADBAZAAR உடன் ெதாடர�்ைடய SSL 
சான்�தழ்கள் அந்த IP �கவரி�ல் காணப்பட்டன. 
 

https://attack.mitre.org/software/S0550/
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• BADBAZAAR C2 ெடாெமய்ன் ‘goldplusapp[.]net’ மற்�ம் �ைண 
ெடாெமய்ன்கள் ‘who.goldplusapp[.]net’ மற்�ம் ‘cgf.goldplusapp[.]net’ 
என்பவற்ைற ‘142.132.131[.]28’ ேஹாஸ்ட் ெசய்த�. 

 
• BADBAZAAR C2 �ைண ெடாெமய்ன்கள் ‘oha.alpinemap[.]net’, 

‘aru.alpinemap[.]net’, ‘aso.alpinemap[.]net’, ‘afr.alpinemap[.]net’, 
மற்�ம் ‘aar.alpinemap[.]net’. என்பவற்ைற ‘162.55.103[.]211’ ேஹாஸ்ட் 
ெசய்த�. 

 
• BADBAZAAR C2 �ைண ெடாெமய்ன்கள் ‘pep.rondwsign[.]com’, 

‘ckp.jkiohreh[.]com’, ‘aar.tokenmajorp[.]com’, 
‘nal.tokenmajorp[.]com’, ‘pls.rondwsign[.]com’ மற்�ம் 
‘aua.rondwsign[.]com’ என்பவற்ைற ‘162.55.103[.]212’ ேஹாஸ்ட் 
ெசய்த�. 

 
 

• BADBAZAAR C2 �ைண ெடாெமய்ன்கள் ‘ggl.whoscaller[.]net’ மற்�ம் 
‘upd.whoscaller.net’ என்பவற்ைற‘195.154.47[.]99’ ேஹாஸ்ட் ெசய்த�. 
இயந்�ரத்�ன் சான்�தழ் கைட�யாக காணப்பட்டதற்�ம், 
�ங்�ைழக்�ம் களங்கள் �தன் �ைறயாக ��ப்�ட்ட IPற்�த் 
�ரக்்கப்ப�வைதக் காண்பதற்��ைட�ல் �ன்� நாட்கள் 
இைடெவளி இ�ந்த�. 

 
• BADBAZAAR C2 �ைண ெடாெமய்ன் ‘upd.whoscaller[.]net’ என்பைத 

‘195.154.60[.]3’ ேஹாஸ்ட் ெசய்த�. 
‘ggl.whoscaller[.]net’. 
 
 

• BADBAZAAR C2 �ைண ெடாெமய்ன்கள் ‘wyo.titeperformance[.]com’, 
‘eud.titeperformance[.]com’, ‘vpf.titeperformance[.]com’ மற்�ம் 
‘afg.collinformations[.]com’ என்பவற்ைற ‘212.83.189[.]89’ ேஹாஸ்ட் 
ெசய்த�. 

 
• BADBAZAAR C2 ெடாெமய்ன்கள் ‘fre.lookincategory[.]com’, 

‘tgr.lookincategory[.]com’, ‘fgt.lookincategory[.]com’ 
‘luj.lookincategory[.]com’ மற்�ம் ‘bvn.lookincategory[.]com’ 
என்பவற்ைற ‘212.129.21[.]168’ ேஹாஸ்ட் ெசய்த�. 
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(இைணப்� A��ள்ள, படம் 7ஐ பாரக்்க�ம்) 
 

 
 
 
 
 

WIN-50QO3EIRQVP 
 
'WIN-50QO3EIRQVP' என்ற ேஹாஸ்ட்ெபயர ்�ன்வ�ம் IP �கவரிகளில் 
காணப்பட்ட�:  

 
 

• ெடாெமய்ன்கள் ‘yumoftion[.]com’ மற்�ம், ‘androidupdated[.]net’ 
என்பவற்ைற ’45.76.132[.]91’ ேஹாஸ்ட் ெசய்த�. இரண்� களங்க�ம் 
BADBAZAAR உடன் �ைண ெடாெமய்ன்களாக இைணக்கப்பட்�ள்ளன. 
'fow.yumoftion[.]com' மற்�ம் 'bat.androidupdated[.]net' என்பன 
BADBAZAAR C2 ெடாெமய்ன்கள் ஆ�ம். ��தலாக, �ைண ெடாெமய்ன் 
'apps.androidupdated[.]net' என்ப� DoubleAgent C2 ெடாெமய்ன். இ� 
'pmstwocqn[.]com' என்ற ெடாெமய்ைன�ம் ேஹாஸ்ட் ெசய்�ற�. இ� 
WHOIS ப��கள் BADBAZAAR உடன் இைணக்கப்பட்�ள்ள�. 

 
• ‘95.179.210[.]85’ என்ற �கவரி, ‘clublogs[.]com’ என்பைத ேஹாஸ்ட் 

ெசய்த�, அ�ல் ‘xle.clublogs[.]com’ என்ப� BADBAZAAR C2 
ெடாெமய்ன்.  மற்�ம், BADBAZAAR C2 ெடாெமய்ன்கள் 
‘bre.myloughborough[.]com’, ‘img.rewrwer[.]com’, 
'www.voiceoftibet[.]net' மற்�ம் ‘actuallys[.]com’ என்பவற்ைற�ம் 
ேஹாஸ்ட் ெசய்த�. 

 
• BADBAZAAR C2 �ைண ெடாெமய்ன்கள் அைமந்��க்�ம் 

‘titeperformance[.]com’, மற்�ம் ‘collinformations[.]com’ என்ற 
ெடாெமய்ன்கைள ‘199.247.21[.]34’ ேஹாஸ்ட் ெசய்த�. 

 
• BADBAZAAR C2 ெடாெமய்ன்‘uyghurdict[.]com’ என்பைத ‘217.69.10[.]128’ 

ேஹாஸ்ட் ெசய்த�. 
 

(இைணப்� A��ள்ள, படம் 8ஐ பாரக்்க�ம்) 
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WMSvc-WIN-50QO3EIRQVP 
 
ேஹாஸ்ட்ெபயர ் 'WMSvc-WIN-50QO3EIRQVP' �ன்வ�ம் IP �கவரிகளில் 
காணப்பட்ட�: 
 

• BADBAZAAR C2 ெடாெமய்ன் ‘groupgram[.]org’ என்பைத 
’78.46.185[.]251’ ேஹாஸ்ட் ெசய்த� என்�ம் port 4432 வ�யாக 
�ங்�ைழக்�ம் ெதாடர�்கைள ஏற்ப�த்�வதாக�ம் Volexity 
அ�க்ைக�ட்�ள்ள�. 
 

• BADBAZAAR C2 ெடாெமய்ன் ‘widelygram[.]org’ என்பைத ‘65.21.92[.]69’ 
மற்�ம் ‘163.172.205[.]207’ ேஹாஸ்ட் ெசய்தன, இரண்��ம் port 4432 
�றந்��க்கக் காணப்பட்ட�. 

 
• BADBAZAAR C2 ெடாெமய்ன் ‘maxgram[.]org’ என்பைத 

‘163.172.198[.]206’, ேஹாஸ்ட் ெசய்த�, port 4432 �றந்��க்கக் 
காணப்பட்ட�. 
 

 
(இைணப்� A��ள்ள, படம் 9ஐ பாரக்்க�ம்) 

 
 
WMSvc-WIN-50QO3EIRQVP & WIN-7LSBB9R0F1L 
 
'WMSvc-WIN-50QO3EIRQVP' மற்�ம் 'WIN-7LSBB9R0F1L' என்ற ேஹாஸ்ட்ெபயர ்
�ன்வ�ம் IP �கவரி�ல் ஒேர ேநரத�்ல் காணப்பட்டன: 
 

• BADBAZAAR C2 ெடாெமய்ன்கள் ‘flygram[.]org’ மற்�ம் 
‘groupgram[.]org’ என்பவற்ைற ‘148.251.87[.]245’ ேஹாஸ்ட் ெசய்த�. 

 
(இைணப்� A��ள்ள, படம் 10ஐ பாரக்்க�ம்) 

 
WIN-N8H8S9BG2P0 
ேஹாஸ்ட் ெபயர ்'WIN-N8H8S9BG2P0' �ன்வ�ம் IP �கவரிகளில் 
காணப்பட்ட�: 
 

• BADBAZAAR C2 ெடாெமய்ன்கள் ‘omarwhatsapp[.]org’ மற்�ம் 
‘flygram[.]org’ என்பவற்ைற ‘148.251.87[.]247’ ேஹாஸ்ட் ெசய்த�. 
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(இைணப்� A��ள்ள, படம் 11ஐ பாரக்்க�ம்) 

WIN-I6VBN8MR92A 
ேஹாஸ்ட் ெபயர ்'WIN-I6VBN8MR92A' �ன்வ�ம் IP �கவரிகளில் 
காணப்பட்ட�: 
 

• BADBAZAAR C2 ெடாெமய்ன் tryhrwserf[.]com’ என்பைத 
‘148.251.87[.]197’ ேஹாஸ்ட் ெசய்த�. 

 
(இைணப்� A��ள்ள, படம் 12ஐ பாரக்்க�ம்) 

 
�ைடக்கக்��ய வரத்்தக தர�களின் அ�ப்பைட�ல், இந்த இயந்�ரப் 
ெபயரக்ள் இைணயத்�ல் காணப்ப�ம் அள� மா�ப��ன்ற�. அவற்�ல் 
�ல, பல IP �கவரிகளில் ஒேர ேநரத�்ல் இயங்��ன்றன.  ஒேர ‘மா�ரி 
அைமப்���ந்�’ ெமய்நிகர ்இயந்�ரங்கள் (VMகள்) உ�வாக்கப்ப�வைத 
இ� ��க்�ற�. கவனிக்கப்பட்ட �ல ேஹாஸ்ட் ெபயரக்�டன் 
ெதாடர�்ைடய அைனத்� IPக்க�ம் �ங்�ைழக்�ம் ெசயல்பாட்�டன் 
இைணக்கப்பட ��யா� என்பைத கவனத்�ல் ெகாள்ள�ம். இந்த ேஹாஸ்ட் 
ெபயரக்ளின் பயன்பா�, அச�்�த்�பவரக்�க்�ப் �ரத்�ேயகமான� 
அல்ல என்� இைத அரத்்தப்ப�த்தலாம். 
 
இ�ப்��ம், BADBAZAAR C2 களங்கைள ேஹாஸ்ட் ெசய்த IP களில் இந்த 
இயந்�ர ெபயரக்ளில் �ல பரவலாகக் காணப்ப�வ�, 
�ங்�ைழப்பவரக்ளின் இைணய ெசயல்பா�கைள ஆதரிக்க 
இயந்�ரங்கைள உள்ளைமக்க உட்கட்டைமப்� ெகாள்�தல் நி�வனம் 
பயன்ப�த்தப்ப��ற� என்� ஊ�க்கலாம். 
 

ச�க ஊடக இ�ப்� 
(�ங்�ைழக்�ம் ெசய�களின் பயன்பாட்ைட ஊக்��க்�ம்) YouTube 
��ேயாக்கள், �ங்�ைழப்பவரக்ளால் உ�வாக்கப்பட்டைவ என்பைத 
Volexity ெவளி�ட்ட �ந்ைதய அ�க்ைக, காட்�ய�. இந்த ��ேயாக்களில், 
உ�வாக்கப்பட்ட ெசய�கைள எவ்வா� பயன்ப�த்�வ� என்ப� ��த்த 
ப�ற்�கள் இ�ந்தன.  
 
அச�்�த்�பவரக்ளின் நடவ�க்ைகக�டன் ெதாடர�்ைடய இரண்� 
��தல் YouTube ேசனல்கைள NCSC கண்���த்�ள்ள�. ‘@josephjoey3499’ 
என்பவரின் YouTube ேசனல் Maxgram’ என்ற ெசய�ைய ஊக்��ப்பதாகத் 
ேதான்�ய�. அத்�டன், '@uyghurapks3096' என்பவ�டன் ப�� 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.youtube.com/@josephjoey3499
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ெசய்யப்பட்ட ��தல் ேசனல் ‘Uyghur APK Finder’ என்ற ெசய�ைய 
பயன்ப�த்த ஊக்��க்�ற�.  
 
��தலாக, ‘Flygram’ மற்�ம் ‘Signal Plus’ ஆ�யவற்ைற �ளம்பரப்ப�த்�ம் 
YouTube ��ேயாக்களில், அச�்�த்�பவரக்ள் ெதாைலேப� எண்கைளப் 
பயன்ப�த்�வைதக் காணக்��யதாக இ�ந்த�. 'Flygram' ��ேயா�ல், 
ேநரம் 0:36 என்� இ�க்�ம் ேபா�, '+1 (570) 378-7250' என்ற ெதாைலேப� 
எண் ெதரி�ம், அேத ேபால் ‘Signal Plus’ ��ேயா�ல் ெதாைலேப� எண் '+1 
(267) 298 4259' என்� ெவளிப்ப�ம். 
 
ஒ� ேபா� �ெபத-்க�ப்ெபா�ள் ெசய்�த் தளமான ‘ignitetibet[.]net’ 
�ரட்�பவரக்ளால் இயக்கப்ப�வதாக�ம், பா�க்கப்ப�பவரக்ைள 
அவரக்ள் Telegram ேசனல்களில் கண்���க்�றாரக்ள் என்�ம் Volexity 
அ�க்ைக�ட்�ள்ள�. 'choekyi.wangmo@ignitetibet[.]net' என்ற 
�ன்னஞ்சல் �கவரி, 'tibetone.org' என்ற பக்கத்��ள்ள இ�ைககளில் 
�ன்�ட்டங்கைள இ�வைதக் காண ���ற�.  இ�, iOS �ரி�ற்காகப் 
பயன்ப�த்தப்ப�ம் BADBAZAAR C2  பக்கம் என்� Lookout ப�ரங்கமாக 
அ��த்�ள்ள�.  
 
இந்த �ன்னஞ்சல் �கவரி, ‘Choekyi Wangmo’ என்ற ஆ�ைம என்பைதப் 
ேபால ஏமாற்�பவரக்ள் பயன்ப�த்�வதாக நம்பப்ப��ற�. 

https://www.youtube.com/@uyghurapks3096
https://www.youtube.com/watch?v=awbjkwCMQ7E
https://www.youtube.com/watch?v=4GvKyHpwaks
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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ம�ப்�� 

BADBAZAAR மற்�ம் MOONSHINE இரண்�ம், ��ப்பாக உய்�ர,் 
ைதவானிய மற்�ம் �ெபத்�ய ��க்கைளக் �� ைவக்க, பல ச�க 
ெபா��யல் �ைறகைளப் பயன்ப�த்��ன்றன. அதாவ�:  

• இந்த ச�கங்க�க்� ஆரவ்�ள்ள ெசய�களில் மைறந்��ந்� 
தாக்கக்��ய, உய்�ர ்ெமா� �ரஆ்ன் ெசய� ேபான்றைவ, 
�ட்டத்தட்ட நிசச்யமாக இலக்� ைவத்� 
பா�க்கப்பட்டவரக்�க்� ஏற்ற வைக�ல் 
வ�வைமக்கப்பட்�ள்ள�. 

• உத்�ேயாக �ரவ் app storeகளில், இப்ப� மைறத்� 
ைவக்கப்பட்�ள்ள ெசய�கைள ேசரப்்பதன் �லம், அைவ 
சட்ட�ரவ்மானைவ என்ற உணரை்வ அளிக்�ற�.  ேம�ம் �� 
அரட்ைடகளில் அ� ��த்�ப் ப�ரவ்தன் �லம், இந்த 
ச�கங்க�க்�ள் நம்பகத்தன்ைமைய உ�வாக்�, அவரக்ைள 
�ரண்�வைத ேநாக்கமாகக் ெகாண்�ள்ள� 

BADBAZAAR மற்�ம் MOONSHINE ஆ�யைவ ேசகரிக்�ம் தர�கள் 
நிசச்யமாக �ன அர�க்� ம�ப்� �க்கதாக இ�க்�ம். BADBAZAAR 
மற்�ம் MOONSHINE ஆ�யைவ உய்�ர,் �ெபத்�ய மற்�ம் 
ைதவானியரக்ைளக் ��ைவத்�ள்ளதாகப் பாரக்்கப்பட்டா�ம், 
�னா�ல் உள்ள �ற ��பான்ைம ��க்கைள �� ைவக்�ம் �ற 
�ம்ெபா�ள்க�ம் உள்ளன. ஆட்� நிைலத் தன்ைமைய அச�்�த்�ம் 
காரணங்கைள ஆதரிப்பதாகக் க�தப்ப�ம் �னா மற்�ம் 
ெவளிநா�களில் உள்ள co-sealing நா�களின் ��மக்கள், BADBAZAAR 
மற்�ம் MOONSHINE ேபான்ற ெமாைபல் �ம்ெபா�ட்களால் நிசச்யமாக 
அச�்�த்த�க்� உள்ளா��ள்ளனர.் இ�ப்�டம், ஆ�ேயா மற்�ம் 
�ைகப்படத ்தரைவப் ��க்�ம் �றன், கண்காணிக்கப்ப�பவரின் 
ெசயல்பா� ��தத் நிகழ்ேநர தகவல்கைள வழங்�வதன் �லம் 
எ�ரக்ாலத்�ல், கண்காணிப்� மற்�ம் �ன்��த்தல் 
நடவ�க்ைகக�க்� வாய்ப்பளிக்�ற�. 

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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MITRE ATT&CK® 
ைசபர ்தாக்�தல்கள் மற்�ம் ஊ��வல்கைள வைகப்ப�த்�வதற்�ம் 
�வரிப்பதற்�ம் ஒ� வ�காட்�தலாக இ�க்�ம், நைட�ைற உலக 
அவதானிப்�கைள அ�ப்பைடயாகக் ெகாண்ட எ�ரி 
தந்�ேராபாயங்கள் மற்�ம் �ட்பங்களின் உலகள�ல் அ�கக்��ய 
அ��த ்தளமான MITRE ATT&CK® கட்டைமப்ைபப் பயன்ப�த்� இந்த 
அ�க்ைக ெதா�க்கப்பட்�ள்ள�. 
உத்� அைட

யாளம் 
�ட்பம் ெசயல்�ைற 

ஆய்� T1593. 001 �றந்த ேதடல் 
வைலத்தளங்கள் / 
களங்கள்: ச�க 
ஊடகம் 

�ம்ெபா�ைளப் ப��ம் 
ேநாக்�டன் ஆன்ைலன் 
��க்கள் மற்�ம் 
மன்றங்களில் 
பா�க்கப்படக்��யவரக்
ைள, �ங்�ைழப்பவரக்ள் 
அைடயாளம் 
காண்�றாரக்ள் 

வள ேமம்பா� T1583.001 உள்கட்டைமப்ைபப் 
ெப�தல்: ெடாெமய்ன்
கள் 

ஏமாற்�பவரக்ள் தங்கள் 
கட்டைள மற்�ம் 
கட்�ப்பாட்� 
ேசைவயகங்க�க்காக (C2) 
ெடாெமய்ன்கைளப் ப�� 
ெசய்�றாரக்ள் 

வள ேமம்பா� T1587.001 �றன்கைள வளரத்்�க் 
ெகாள்�ங்கள்: �ம்
ெபா�ள் 

சட்ட�ரவ்மாக ப��றக்கம் 
ெசய்யக்��ய 
ெசய�க�க்�ள் இந்த 
�ங்�ைழக்�ம் 
ெசயல்பா�கள் மைறத்� 
ைவக்கப்பட்�ள்ளன. 

வள ேமம்பா� T1608.001 ேமைட �றன்கள்: 
�ம்ெபா�ைளப் 
ப�ேவற்றல் 

ட்ேராஜன் ெசய்யப்பட்ட 
ெசய�கள் App Storeகள் 
உள்ளிட்ட ஆன்ைலன் 
தளங்களில் 
ப�ேவற்றப்ப��ன்றன 

வள ேமம்பா� T1585.001 கணக்�கைள 
நி��தல்: ச�க ஊடக 
கணக்�கள் 

�ம்ெபா�ைளப் ப�ர�ம் 
�ளம்பரப்ப�த்த�ம் 
�ங்�ைழப்பவரக்ள் 
வைலத்தளங்கள் மற்�ம் 
ச�க ஊடகங்களில் 
கணக்�கைள 
உ�வாக்��றாரக்ள் 

https://attack.mitre.org/techniques/T1593/001/
https://attack.mitre.org/techniques/T1583/001/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1608/001/
https://attack.mitre.org/techniques/T1585/001/
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வள ேமம்பா� T1585.002 கணக்�கைள 
நி��தல்: �ன்னஞ்சல் 
கணக்�கள் 

�ம்ெபா�ைள ேஹாஸ்ட ்
ெசய்வதற்�ம் ப�ரவ்தற்�ம் 
�ங்�ைழப்பவரக்ள் 
தனிப்பட்ட �ைற�ல் 
ேஹாஸ்ட் ெசய்யப்பட்ட 
மற்�ம் வணிக �ன்னஞ்சல் 
கணக்�கைளப் 
பயன்ப�த்��ன்றனர ்

ஆரம்ப 
அ�கல் 

T1189 சமரசம் �ங்�ைழக்�ம் ����கள் 
�ைறயான ெசய�களில் 
மைறக்கப்பட்� App 
Storeகளில் 
ப�ேவற்றப்ப��ன்றன 

ஆரம்ப 
அ�கல் 

T1566.003 Phishing எனப்ப�ம் 
�ன் �ண்��டல் 
ேசைவகள் வ�யாக 
�ன் �ண்��டல் 

Telegram உள்ளிட்ட ச�க 
ஊடகங்கள் வ�யாக 
இலக்� ைவக்கப்பட்ட 
��க்க�க்�, ட்ேராஜன் 
ெசய்யப்பட்ட ெசய�கைள 
�ங்�ைழப்பவரக்ள் 
அ�ப்��றாரக்ள்  

நிைறேவற்�த
ல் 

T1204.002 பயனர ்
நிைறேவற்�தல்: 
�ங்�ைழக்�ம் ேகாப்� 

�ங்�ைழக்�ம் ெசய�ைய 
பா�க்கப்பட்டவரக்ள் 
இயக்�வதற்�, �த�ல் 
மைறந்��ந்� தாக்�ம் 
(ட்ேராஜன் ெசய்யப்பட்ட) 
ெசய�கைள அவரக்ள� 
சாதனத்�ல் நி�வ 
ேவண்�ம் 

பா�காப்� 
த�ர்ப்� 

T1027.009 �ழப்பமான 
ேகாப்�கள் அல்ல� 
தகவல்: 
உட்ெபா�க்கப்பட்ட 
�ங்�ைழக்�ம் 
ெசய�கள் 

�ங்�ைழக்�ம் ����கள் 
�ைறயான ெசய�களில் 
மைறக்கப்பட்��க்�ம். 

பா�காப்� 
த�ர்ப்� 

T1036.005 மா�ேவடம் 
ேபா�தல்: �ைறயான 
ெபயர ்அல்ல� 
இடத்ைதப் 
பயன்ப�த்தல் 

ட்ேராஜன் ெசய்யப்பட்ட 
ேகாப்�கள் �ைறயான 
ெசய�களின் ெபயர,் 
ேதாற்றம் மற்�ம் 
ெசயல்பாட்�டன் 
ெபா�ந்��ன்றன. 

பா�காப்� 
த�ர்ப்� 

T1656 ஆள்மாறாட்டம் �கப்� வைலத் தளங்கைள 
உ�வாக்�வதன் �ல�ம், 
இலக்� ைவக்கப்பட்ட 
��க்க�டன் 
ெதாடர�்ைடய பயனர ்
ெபயரக்ைளப் 
பயன்ப�த்�வதன் �ல�ம் 

https://attack.mitre.org/techniques/T1585/002/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1204/002/
https://attack.mitre.org/techniques/T1027/009/
https://attack.mitre.org/techniques/T1036/005/
https://attack.mitre.org/techniques/T1656/
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�ங்�ைழப்பவரக்ள் 
நம்பகமானவரக்ைளப் 
ேபால ஆள்மாறாட்டம் 
ெசய்�றாரக்ள் 

ெதா�ப்� T1123 ஆ�ேயா ��ப்� ட்ேராஜன் ெசய்யப்பட்ட 
ெசய�கள் ஒ�வாங்� 
அ�கல் உள்ளிட்ட 
ேதைவயற்ற 
அ�ம�கைளக் ேகாரலாம் 

ெதா�ப்� T1125 ��ேயா ��ப்� ட்ேராஜன் ெசய்யப்பட்ட 
ெசய�கள் கமரா அ�கல் 
உள்ளிட்ட ேதைவயற்ற 
அ�ம�கைளக் ேகாரலாம் 

ெதா�ப்� T1005 உள்�ர ்
அைமப்���ந்� தர� 

ட்ேராஜன் ெசய்யப்பட்ட 
ெசய�கள் உள்�ர ்
ேகாப்�கள் உட்பட 
ேதைவயற்ற 
அ�ம�கைளக் ேகாரலாம். 

கட்டைள 
மற்�ம் 
கட்�ப்பா� 

T1071.001 பயன்பாட்� அ�க்� 
ெந��ைற: வைல 
ெந��ைறகள் 

HTTPS மற்�ம் WebSocket ஐப் 
பயன்ப�த்� �ம்ெபா�ள் C2 
உடன் இைண�ற�. 

கட்டைள 
மற்�ம் 
கட்�ப்பா� 

T1509 தரமற்ற வ� 
 

port 4432 மற்�ம் 2333 
ேபான்ற தரமற்ற வ�கள் 
பயன்ப�த்தப்ப��ன்றன 

ஊ��வல் T1041 C2 ேசனல் வ�யாக 
ெவளிேயற்றம் 

HTTPS மற்�ம் WebSocket 
இைணப்�கைளப் 
பயன்ப�த்� �ம்ெபா�ள் 
தரைவ ெவளிேய 
அ�ப்��ற�. 

தாக்கம் T1565.002 தர� ைகயா�தல்: 
அ�ப்பப்பட்ட 
தரைவக் ைகயா�தல் 

ெசய��ன் 
ெசயல்பாட்�ற்� 
அவ�ய�ல்லாத 
ெசய��ன் வைல 
ேபாக்�வரத்ைத 
இயக்�வதன் �லம் 
பா�க்கப்பட்டவரக்ளிட��
ந்� �ங்�ைழப்பவரக்ள் 
தரைவப் ெப��றாரக்ள் 

https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1071/001/
https://attack.mitre.org/techniques/T1509/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/002/
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��காட்�கள் 
 
MOONSHINE: 

- VLiteUI பலைகக�க்கான ேதடல், 2025ஆம் ஆண்� ஏப்ரல் 1 அன்� 
நடத்தப்பட்ட ேபா�, �ன்வ�ம் தர�கள் �ைடத்தன: 

 
IP �கவரி வ� �த�ல் பாரத்்த� கைட�யாகப் பாரத்்த� 
103.254.108[.]87 888 2024-10-17 2025-02-14 
43.159.192[.]7 444 2024-11-21 2025-02-13 
103.27.109[.]109 444 2024-07-11 2025-02-07 
45.119.99[.]83 444 2024-12-26 2025-01-24 
103.254.108[.]76 444 2024-09-12 2024-12-05 
194.71.107[.]160 444 2023-12-10 2024-11-01 
103.254.108[.]108 444 2023-11-12 2024-09-25 
103.56.17[.]194 444 2024-04-03 2024-08-23 
103.254.108[.]87 444 2023-11-14 2024-08-15 
62.72.58[.]168 444 2024-01-29 2024-08-07 
103.43.18[.]43 444 2024-02-12 2024-07-19 
77.91.123[.]208 444 2024-02-04 2024-04-09 
46.246.98[.]229 444 2024-03-07 2024-03-26 
2.58.15[.]101 444 2024-02-23 2024-02-27 
46.246.98[.]209 444 2024-01-08 2024-02-14 
103.254.108[.]87 8000 2023-10-17 2023-10-17 
103.254.108[.]87 8080 2023-04-15 2023-10-16 
103.254.108[.]108 9090 2023-04-13 2023-10-16 
103.45.66[.]123 9090 2023-03-02 2023-04-08 
103.45.66[.]32 8080 2022-07-29 2023-04-06 
27.124.20[.]23 9090 2022-05-28 2023-03-24 
27.124.20[.]22 9090 2022-05-28 2023-03-23 
27.124.20[.]24 9090 2022-05-27 2023-03-17 
69.176.94[.]148 9090 2023-03-04 2023-03-10 
69.176.94[.]228 9090 2022-12-24 2023-02-25 
103.253.40[.]137 8000 2022-06-24 2022-09-02 
27.124.4[.]80 8080 2022-02-25 2022-06-23 
27.124.4[.]81 8080 2022-02-25 2022-06-23 
47.242.46[.]79 8080 2021-05-03 2022-06-17 
27.124.4[.]82 8080 2022-02-24 2022-06-15 
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27.124.4[.]165 9090 2022-05-14 2022-05-28 
27.124.4[.]184 9090 2022-05-14 2022-05-27 
27.124.4[.]178 9090 2022-05-13 2022-05-26 
103.15.28[.]165 8080 2022-03-05 2022-05-25 
69.176.94[.]226 8080 2022-03-05 2022-04-22 
27.124.4[.]3 8080 2022-03-11 2022-04-02 
103.140.238[.]235 8080 2022-03-04 2022-04-01 
27.124.4[.]2 8080 2022-03-12 2022-04-01 
165.84.180[.]107 8000 2022-02-25 2022-03-19 
69.176.94[.]156 8000 2022-02-25 2022-03-05 
141.98.212[.]70 9090 2021-10-05 2022-03-04 
5.188.33[.]50 8000 2022-02-15 2022-03-04 
5.188.70[.]193 8000 2022-02-15 2022-03-04 
69.176.94[.]140 8080 2022-02-24 2022-02-24 
27.124.20[.]83 8000 2022-02-14 2022-02-18 
208.87.200[.]106 8000 2022-01-02 2022-01-02 
121.127.241[.]37 8000 2021-12-08 2021-12-08 
156.255.2[.]211 443 2021-10-05 2021-10-05 
156.255.2[.]211 8000 2021-10-04 2021-10-04 
156.255.2[.]203 8000 2021-10-03 2021-10-03 
47.243.43[.]248 8000 2021-07-05 2021-07-05 
45.115.236[.]6 8080 2021-05-03 2021-06-01 
43.251.118[.]97 8000 2021-01-03 2021-03-01 
185.243.43[.]138 8000 2021-01-04 2021-02-02 
47.245.59[.]33 8000 2021-01-05 2021-01-05 

 
- SCOTCH ADMIN பலைகக�க்கான ேதடல், 2025ஆம் ஆண்� ஏப்ரல் 1 

அன்� நடத்தப்பட்ட ேபா�, �ன்வ�ம் தர�கள் �ைடத்தன: 
 

IP �கவரி வ� �த�ல் பாரத்்த� கைட�யாகப் பாரத்்த� 
104.194.152[.]24 2333 2025-02-06 2025-02-27 
172.86.80[.]126 2333 2025-02-07 2025-02-27 
154.90.59[.]62 2333 2024-06-20 2024-09-20 
154.90.59[.]88 2333 2024-06-21 2024-09-20 
154.90.58[.]210 2333 2024-05-16 2024-06-14 
154.90.59[.]225 2333 2024-05-17 2024-06-13 
38.60.199[.]208 2333 2023-11-26 2024-01-09 
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38.60.199[.]254 2333 2023-11-28 2024-01-09 
38.60.199[.]99 2333 2023-08-26 2023-11-21 
38.60.199[.]44 2333 2023-07-20 2023-09-11 
194.163.34[.]23 443 2022-09-30 2023-04-14 
45.32.125[.]112 10443 2022-10-01 2023-03-17 

 
 

- ெமய்நிகர ்SCOTCH ADMIN பலைகக�க்கான ேதடல், 2024ஆம் ஆண்� 
மாரச்1்4 அன்� நடத்தப்பட்ட ேபா�, �ன்வ�ம் தர�கள் �ைடத்தன: 

 
களம் IP �கவரி 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
 
BADBAZAAR: 

 
�ளக்கம்  BADBAZAAR C2s இல் காணப்பட்டSSL சான்�தழ் 
MD5  ee6e0fc26e94e5b2e52d57ac035b36ff 
SHA-1  10f8806c72bf5d56efa41c430e8692d55dd49674 
SHA-256  1e72d5a908c6fcb4b59b65973ec8d4cf4c57b31e2b4973e72b8b85

b4a6a0b9f7 
 
- ேமேல உள்ள BADBAZAAR சான்�த�க்கான ேதடல், 2025ஆம் ஆண்� 

ஏப்ரல் 1 அன்� நடத்தப்பட்ட ேபா�, �ன்வ�ம் தர�கள் �ைடத்தன: 
 

IP �கவரி வ� �த�ல் பாரத்்த� கைட�யாகப் பாரத்்த� 
65.108.192[.]173 31237 2025-03-14 2025-03-28 
65.108.192[.]173 31236 2025-03-14 2025-03-28 
65.108.192[.]173 31235 2025-03-14 2025-03-28 
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157.90.129[.]73 31236 2025-03-27 2025-03-27 
142.132.131[.]15 31236 2024-07-24 2025-03-27 
142.132.131[.]15 31235 2024-07-26 2025-03-27 
142.132.131[.]20 31237 2023-08-11 2025-03-27 
142.132.131[.]15 31237 2024-07-24 2025-03-27 
142.132.131[.]20 31236 2023-09-27 2025-03-26 
142.132.131[.]20 31235 2023-10-18 2025-03-26 
65.108.192[.]155 31236 2024-12-05 2025-02-20 
65.108.192[.]155 31237 2024-12-05 2025-02-20 
65.108.192[.]155 31235 2024-12-05 2025-02-19 
23.88.28[.]222 31237 2024-04-25 2024-11-29 
23.88.28[.]222 31235 2024-05-02 2024-11-28 
23.88.28[.]222 31236 2024-05-01 2024-11-28 
212.129.21[.]168 31235 2023-10-16 2024-03-17 
212.129.21[.]168 31237 2023-08-24 2024-03-17 
212.129.21[.]168 31236 2023-09-26 2024-03-14 

 
 
 
�ளக்கம் BADBAZAAR C2s-இல் காணப்பட்ட SSL சான்�தழ் 
MD5 46923e10db90bde295960851245f199a 
SHA-1 87a3d3f9bb6c78a5e71cfdf9975ca6a083dd5ebc 
SHA-256 72e321bca1437eaf4a40b677cae5e09c5971fc3b972b11494712e62d

b3db1baa 
 
- ேமேல உள்ள BADBAZAAR சான்�த�க்கான ேதடல், 2025ஆம் ஆண்� 

ஏப்ரல் 1 அன்� நடத்தப்பட்ட ேபா�, �ன்வ�ம் தர�கள் �ைடத்தன: 
 

IP �கவரி வ� �த�ல் பாரத்்த� கைட�யாகப் பாரத்்த� 
162.55.103[.]211 20122 2023-01-12 2025-03-28 
162.55.103[.]212 20121 2022-06-30 2025-03-28 
162.55.103[.]212 20122 2023-07-14 2025-03-28 
162.55.103[.]211 20121 2022-06-03 2025-03-28 
162.55.103[.]211 20123 2023-07-22 2025-03-27 
162.55.103[.]212 20123 2023-07-22 2025-03-27 
212.83.162[.]152 9090 2022-10-13 2025-03-27 
23.88.28[.]221 20422 2023-07-28 2023-09-30 
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23.88.28[.]221 20421 2023-05-18 2023-09-28 
23.88.28[.]221 20423 2023-07-28 2023-09-28 
162.55.103[.]210 20121 2022-09-30 2023-02-23 
65.21.92[.]67 20121 2021-11-02 2022-10-13 
65.21.92[.]67 20122 2022-08-10 2022-10-13 
23.88.28[.]220 20121 2021-12-08 2022-05-13 
94.130.92[.]230 20121 2021-01-04 2021-10-05 
88.99.150[.]246 20121 2021-04-06 2021-09-08 
45.76.132[.]91 20121 2021-02-02 2021-03-01 

 
 

- WHOIS ெடாெமய்ன்கள் 
 
BADBAZAAR C2 ெடாெமய்ன்களில் அவதானிக்கப்பட்டவற்�டன் 
ெபா�ந்தக்��ய ம�ப்�கைளக் ெகாண்ட WHOIS ப��கைளக் ெகாண்ட 
ெடாெமய்ன்களின் அட்டவைண �ேழ தரப்பட்�ள்ள�. 
 

WHOIS ம�ப்� ெடாெமய்ன்கள் 
ப�� ெசய்�ம் மாநிலம்: UJYJYUJ  
ப�� ெசய்த நா�: ெபா��யா 
ப�வாளர்: eNom 

• ntc-mobile[.]com 
• microtik[.]net 
• ntc-ftth[.]net 
• axisupdating[.]com 
• axisupdate[.]com 
• telegramrouter[.]org 
• telegramtor[.]com 
• fufijxgkg[.]com 
• jindjjdtc[.]com 
• tubevideoplus[.]org 
• thetubeplus[.]com 
• tbgram[.]org 
• signalplus[.]org 
• pmumail[.]com 

ப�� ெசய்�ம் மாநிலம்: REWR 
ப�� ெசய்த நா�: CF 
ப�வாளர்: eNom 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 
• ofsggcccreq[.]com 
• verifyss[.]com 
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• tooenabled[.]com 
• suguestions[.]com 
• searching2[.]com 

ப�� ெசய்�ம் மாநிலம்: FSDF 
ப�� ெசய்த நா�: AL 
ப�வாளர்: eNom 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 
• adoptewer[.]com 
• bhvghg[.]com 
• fgttgvh[.]com 
• in7n[.]com 
• o21q[.]com 
• ophgfhfgt7[.]com 

 
 
�ன்னஞ்சல் �கவரிகள் 
taoyujun@gmail.com 
tplutalova@list.ru 
wangminghua6@gmail.com 
choekyi.wangmo@ignitetibet.net 
ivan_s81@mail.ru 
ocean.nio@rediffmail.com 

 
YouTube ேசனல்கள் 
https://www.youtube.com/@flygram1665 
https://www.youtube.com/@bradshannon334 
https://www.youtube.com/@uyghurapks3096 
https://www.youtube.com/@josephjoey3499 

 
BADBAZAAR மற்�ம் MOONSHINE உடன் ெதாடர�்ைடய indicators of 
compromise என்ற சமரசக் ��காட்�க�க்கான (IoCs) இைணப்�கள் �ேழ 
தரப்பட்�ள்ள� இந்த இைணப்�களில் உள்ள அைனத்� தகவல்களின் 
உண்ைமத் தன்ைமைய NCSC உ��ப்ப�த்த ��யா�, அத்�டன் அவற்�ன் 
�ல்�யம் மற்�ம் அைவ ெபா�த்தமானைவயா என்பைத �யா�னமாக 
சரிபாரக்்க வாசகரக்ள் அ���த்தப்ப��றாரக்ள்: 

- ESET 
- Trend Micro 
- Lookout 
- Lookout 
- Volexity 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/24/l/earth-minotaur/IOCs-EarthMinotaur_v2.txt
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://github.com/volexity/threat-intel/tree/main/2023/2023-09-22%20EvilBamboo
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- Citizen Lab 

https://github.com/citizenlab/malware-indicators/blob/master/201909_MissingLink/iocs.csv
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தணிப்� நடவ�க்ைக  
�ரிவான ஆய்�களில் �வரிக்கப்பட்�ள்ள அச�்�த்தல்க�க்� 
எ�ராகப் பா�காக்க �ேழ உள்ள பரிந்�ைரகைள ஏற்� நடப்பைத NCSC 
ஊக்��க்�ற�.  

> �ன்றாம் தரப்� App Storeகள் உட்பட App store இயக்�னரக்ள் 
மற்�ம் ெசய�கைளத் தயாரிப்பவரக்ள் தங்கள் ேமைட�ல் உள்ள 
ெசய�கள் பா�காப்பானைவ என்பைத�ம், அைவ அர�ன் 
நைட�ைறக் ேகாட்பாட்�ற்� இணங்�வைத�ம் உ�� ெசய்ய 
ேவண்�ம்.  
இந்த வ�காட்டைலப் பாரக்்க�ம்: 
https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers/code-of-practice-for-app-
store-operators-and-app-developers-new-updated-version 

 
> பன்ெமா� ஆதர�: உய்�ர,் �ெபத்�ய, ைதவானிய ெஹாக்�யன் 

மற்�ம் கான்ேடானீஸ் உள்ளிட்ட, இலக்� ைவக்கப்ப�ம்  
��பான்ைம ெமா�கைளப் ேப�ம் ��க்களிைடேய பயனரக்�க்� 
�ரபலமான ெசய�கைள உள்�ர ்மயமாக்�ம் �யற்�களில் 
ெசய�கைள உ�வாக்�பவரக்ள் �த�� ெசய்ய ேவண்�ம். 
ெசய�கைள உள்�ர ்மயமாக்�வதற்கான Apple நி�வனத்�ன் 
வ�காட்�தல்: 
https://developer.apple.com/documentation/xcode/supporting-
multiple-languages-in-your-app. ெசய�கைள 
ெமா�ெபயரப்்பதற்கான Google வ�காட்டல்: 
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307
483&sjid=5961568056509626593-EU 

 
> உங்கள் ச�க ஊடக தளத்ைத பா�காப்பாக ைவத்��த்தல்: 

�ங்�ைழப்பவரக்ள் ேபா�க் கணக்�கைள உ�வாக்�வதற்�ம் 
மற்�ம் �ங்�ைழக்�ம் ேகாப்�கள் அல்ல� இைணப்�கைள தங்கள் 
தளங்களில், �ைறயான ஆன்ைலன் ச�கங்களில் ப�ரவ்ைத ச�க 
ஊடக நி�வனங்கள் �க�ம் க�னமாக்கலாம். சாத்�யமானால், 
அச�்�த்தல் பற்�ய �ட்� �ரிதைல ேமம்ப�த்�வதற்�ம் 
பா�காப்� நடவ�க்ைகக�க்� உத�வதற்�ம் நி�வனங்கள் 
�ங்�ைழக்�ம் ��காட்�கைள பரந்த ெதா�ல் �ைற�டன் 
ப�ரந்்� ெகாள்ள ேவண்�ம். 

 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
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> வா�க்ைகயாளரக்�க்கான பரிகார �ட்டம்: நி�வனங்கள் தங்கள் 
ேசைவகைளப் பயன்ப�த்� �ங்�ைழக்�ம் ெசய�கைள நி��ய 
வா�க்ைகயாளரக்ைள எசச்ரிக்க�ம் அ� ��த்� அ��க்க�ம் 
நைட�ைறகைளக் ெகாண்��க்க ேவண்�ம். இந்த ��ப்�ட்டல்கள் 
கவனத்ைத ஈரக்்�ம் வைக��ம் ேமல�க தகவல்கைளப் ப��ம் 
வைக��ம் அைமந்��க்க ேவண்�ம். ேதைவயான இடங்களில், 
நி�வனங்கள் அந்த ெமன்ெபா�ைள எப்ப� நீக்�வ� என்பைதப் 
பற்�ய வ�காட்�தைல�ம், பா�க்கப்பட்டவரக்ள் தங்கள் 
அ�காரிகளிடம் -உதாரணத்�ற்�, இங்�லாந்��ள்ள NCSC 
ேபான்றைவ- �காரளிக்க ேவண்�ம் என்பைத�ம் ஊக்��க்க 
ேவண்�ம். 
ேம�ம் தகவ�க்� App Store நைட�ைறக் ���ட்ைடப் பாரக்்க�ம்:  
https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers 

 
> ஒத்�ைழப்�க்கான பணிக் ��க்கள்: ச�க ஊடக நி�வனங்கள் 

பணிக் ��க்கைள உ�வாக்கலாம், அந்தந்த பா�காப்�க் ��க்கள் 
�ங்�ைழக்�ம் ��காட்�கள், TTPக்கள் மற்�ம் அவரக்ள் 
அவதானித்தவற்ைற ப�ரந்்� ெகாள்ள அ�ம�க்�ன்றன, இதனால் 
�ங்�ைழப்பவரக்ள் அந்தத் தளங்கைளப் பயன்ப�த்�வ� �க�ம் 
க�னமாக்கப்ப�ம்.  

 
> மாற்றப்பட்ட ெசய�கைளக் கண்ட�தல்: சாத்�யமான 

இடங்களில், ெசய�கைளத் தயாரிப்பவரக்ள் �ங்�ைழக்�ம் 
நகல்களி��ந்� பா�காக்க உத�ம் வைக�ல், ெசய��ன் 
'அ�காரப்�ரவ்மற்ற' ப�ப்ைபப் ப��றக்���ந்தால், பயன�க்�த ்
ெதரி�க்�ம் ெசயல்பாட்ைடச ்ேசரக்்க ேவண்�ம். 

 

 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers


பக்கம் 38 ெமாத்தம் 39 

�ன் இைணப்� A: BADBAZAAR WHOIS 
ெதா�ப்�கள் / ெடாெமய்ன் தரகர் தகவ�ன் 
வைரபடங்கள் 

படம் 1 - 'UKYJYUUJ' 

 

படம் 2 - �ைசப்பலைக நைட ம�ப்�கள் 

 

படம் 3 – state ம�ப்� 'FSDF' என்� ���ள்ள ��தல் களங்கள் 
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படம் 4 - 95.179.210[.]85 
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படம் 5 - WHOIS இைணப்�கள் 
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படம் 6 - WIN-EU0VLBL7TUJ 
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படம் 7 - WIN-70E59JVOB9G 
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படம் 8 - WIN-50QO3EIRQVP 

 

படம் 9 - VMSvc-WIN-50QO3EIRQVP 
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படம் 10 - VMSvc-WIN-50QO3EIRQVP மற்�ம் WIN-7LSBB9R0F1L 
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படம் 11 - WIN-N8H8S9BG2P0 

 

 

படம் 12 - WIN-I6VBN8MR92A 
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�ன் இைணப்� B: MOONSHINE & BADBAZAAR 
மா�ரிகள் காணப்பட்டைவ 
கடந்த இரண்� ஆண்�களில் MOONSHINE மற்�ம் BADBAZAAR 
�ரசச்ாரங்களில் பயன்ப�த்தப்பட்ட ெசய�கைள �ேழ உள்ள அட்டவைண 
பட்�ய���ற�. 

ஏற்கனேவ உள்ள ெசய�க�டன் ெதளிவான ஒற்�ைமைய இந்த 
ெசய�களில் பல காட்��ன்றன. ேவண்�ெமன்ேற ஏமாற்�வதற்காக, 
ஏற்கனேவ நன்� அ�யப்பட்டவற்ைறப் பயன்ப�த்�ம் உத்�யாக 
இ�க்கலாம்.  

ெசய��ன் ெபயர், அதன் ெதா�ப்�ன் ெபயர் மற்�ம் ���ட்� 
�ன்னம் அைனத்�ம் உண்ைமயான ெசய�ையப் ேபான்றதாக 
இ�க்கலாம் அல்ல� ெபா�ந்தலாம்.  எனேவ ஒ� சாதனம் 
பா�க்கப்பட்�ள்ளதா என்பைத அைடயாளம் காண அதைனப் 
�ரத்�ேயகமாகப் பயன்ப�த்தப்படக்�டா� என்பைதக் கவனத்�ல் 
ெகாள்ள ேவண்�ம். 

ெசய��ன் 
ெபயர ் ெதா�ப்�ன் ெபயர ்

ெசய��ன் 
���ட்� 
�ன்னம் 

99 Names of ALLAH 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
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AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
 

Arabic Keyboard 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
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Ewlad ewlat.com.ewlatuyghur 
 

FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
 

FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
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KMPlayer com.kmplayer 
 

KineMaster com.nexstreaming.app.kinemasterfree 
 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
 

Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 



பக்கம் 50 ெமாதத்ம் 51 

PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
 

Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery recover.restore.undelete.photo.video.file 
 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

�ரஆ்ன் com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
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Signal Plus org.thoughtcrime.securesmsplus 
 

SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 

 

Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
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Tibetan Divination 
System MO 

net.rhombapp.mo 
 

Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
 

Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
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Video Maker com.bstech.slideshow.videomaker 
 

Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
 

VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder com.media.bestrecorder.audiorecorder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
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WhatsApp com.WhatsApp3Plus 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
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iQuran Lite com.guidedways.iQuran 
 

ئھسھرلھر ئاۋازلىق   com.ewlat.eserler 
 

 com.c9.utilim ئاۋازلىق قۇرئان
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ
 

 com.c9.uyghurquran ئۇیغۇرچھ قۇرئان
 

 com.maher4web.quran القرآن الكریم
 

 com.my.newproject5  زىكىرلھر
 

كھرىمقۇرئان   ru.omdevelopment.ref.quranuyghur.free 
 

 com.kuhiqap.lughitim ىقاپ لۇغىتى ªكۇ
 

 com.nur.ime نۇر كىرگۈزگۈچ 
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《心灵法门》念佛机 com.guanyincitta.chant 
 

汉藏英辞典 com.dacd.dictionary 
 

藏历基本数据 com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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ேமல�க �பரங்க�க்� 

ஆஸ்�ேர�ய ைசபர ்பா�காப்� ைமயத்�ன் வ�காட்� 

> ைசபர ்�ற்றம், சம்பவம் அல்ல� அதனால் ஏற்பட்ட பா�ப்� ��த்� 
�காரளிக்க 

> உங்கள் சாதனங்கைளப் பா�காக்க  
> உங்கள் ெமாைபல் ஃேபாைனப் பா�காக்க 
> Phishing என்ற �ன் �ண்��டல் 
> ேமாச�கள் 
> உங்கள் ச�க ஊடகத்ைதப் பா�காக்க 
> ச�க ஊடகங்கள் மற்�ம் ெசய்��டல் ெசய�களின் 

பயன்பா�க�க்கான பா�காப்� உத�க் ��ப்�கள் 

UK NCSC மற்�ம் NPSA இன் வ�காட்�தல் 

> ஜனநாயகத்ைத பா�காதத்ல் 
> ச�க ஊடகம்: அைத எவ்வா� பா�காப்பாக பயன்ப�த்�வ� 
> ெமாைபல் உள்ளிட்ட சாதனங்கைளப் பா�காக்க, 

நி�வனங்க�க்கான வ�காட்டல்  
> Application storeகளில் ஏற்ப�த்தப்ப�ம் அச�்�த்தல்கள் ��த்த 

அ�க்ைக.  
> அ�க ஆபத்��ள்ள தனிநபரக்�க்கான பா�காப்� மற்�ம் 

தனிப்பட்ட பா�காப்� 

அெமரிக்க NSA�ன் வ�காட்� 

> ெமாைபல் சாதனங்கள் ��த்த �றந்த நைட�ைறகள் 
 

ெபா�ப்�த் �றப்� 
இந்த ஆேலாசைன ெவளி�டப்ப�ம் ேநரத்�ல் தகவல்கள் 
சரிபாரக்்கப்பட்டன என்பைத நிைன�ல் ெகாள்க. 

இந்த அ�க்ைகைய எ��ம் நி�வனத்���ந்�ம் ெதா�ல் �ைற���ந்�ம் 
ெபறப்பட்ட தகவல்கைளக் ெகாண்� இந்த அ�க்ைக எ�தப்பட்�ள்ள�. 
அைனத்� ஆபத்�கைள�ம் த�ரக்்�ம் ேநாக்கத்�டன் இ�ல் �றப்பட்�ள்ள 
கண்���ப்�க�ம் பரிந்�ைரக�ம் வழங்கப்பட�ல்ைல, ேம�ம் 
பரிந்�ைரகைளப் �ன்பற்�வதால் மட்�ேம அத்தைகய அைனத்� 
ஆபத்�கைள�ம் அகற்ற ��யா�. ெதாடர�்ைடய கணினி 

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
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உரிைமயாளரக்ளிடேம அந்த தகவல் அபாயங்களின் உரிைம எல்லா 
ேநரங்களி�ம் இ�க்�ம்.  

இங்�லாந்�ல், தகவல் �தந்�ரச ்சட்டம் 2000 (FOIA) இன் �ழ் இந்த தகவ�க்� 
�லக்� அளிக்கப்பட்�ள்ள�, ேம�ம் �ற UK தகவல் சட்டங்களின் �ழ் 
�லக்� அளிக்கப்படலாம்.  

ஏேத�ம் ேகள்�கள் இ�ந்தால், ncscinfoleg@ncsc.gov.uk என்ற �ன்னஞ்சல் 
�கவரிக்� அ�ப்� ைவக்க�ம்.   

mailto:ncscinfoleg@ncsc.gov.uk
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