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คาํแนะนํา  

BADBAZAAR และ MOONSHINE: 

การวิเคราะหท์างเทคนิค 

และการบรรเทาปัญหา 
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BADBAZAAR และ MOONSHINE: 

การวเิคราะหท์างเทคนิคและการบรรเทาปัญหา  

 

บทสรปุ 

ดว้ยการสนับสนุนจาก Cyber League ของสหราชอาณาจกัร 

คาํแนะนํานี้จดัทาํขึน้โดยความรว่มมอืระหวา่งศนูยร์กัษาความปลอดภยัทางไซเบอรแ์หง่ชาตขิองสหราชอาณาจกัร (National 

Cyber Security Centre - NCSC UK) และพนัธมติรสากล ดงัต่อไปนี้  

> ศนูยร์กัษาความปลอดภยัทางไซเบอรอ์อสเตรเลีย ซ่ึงเป็นส่วนหน่ึงของหน่วยข่าวกรองสญัญาณออสเตรเลีย  

> ศนูยร์กัษาความปลอดภยัทางไซเบอรแ์คนาดา 

ส่วนหน่ึงของหน่วยงานการรกัษาความปลอดภยัทางการส่ือสาร  

> สาํนักงานข่าวกรองกลางแห่งสหพนัธรฐัเยอรมนั  

> สาํนักงานสหพนัธรฐัเยอรมนัเพื่อการปกป้องรฐัธรรมนูญ  

> ศนูยร์กัษาความปลอดภยัทางไซเบอรแ์ห่งชาตินิวซีแลนด ์ซ่ึงเป็นส่วนหน่ึงของสาํนักการรกัษาความปลอดภยั 

ทางการส่ือสารของรฐับาล  

> สาํนักงานสอบสวนกลางสหรฐัอเมริกา  

> หน่วยงานรกัษาความปลอดภยัแห่งชาติสหรฐัอเมริกา  

 

คาํแนะนํานี้ใหข้อ้มลูขา่วกรองดา้นภยัคุกคามใหมแ่ละทีม่กีารรวบรวมไวเ้กีย่วกบัสปายแวร ์2 รปูแบบทีรู่จ้กักนัในชือ่ 

BADBAZAAR และ MOONSHINE พรอ้มทัง้ใหค้าํแนะนําแก่ผูใ้หบ้รกิารแอปสโตร ์นกัพฒันาแอป 

และบรษิทัโซเชยีลมเีดยีเพือ่ชว่ยใหผู้ใ้ชข้องตน ปลอดภยั 

คาํแนะนําฉบบันี้เผยแพรค่วบคู่ไปกบัคาํแนะนําสาํหรบัผูท้ีต่กเป็นเหยือ่ของมลัแวรเ์หล่านี้ 

เอกสารนี้ใชค้าํจาํกดัความตามอภธิานศพัทข์อง NCSC สาํหรบัคาํวา่ สปายแวร ์นัน่คอื “มลัแวร ์ประเภทหนึ่งทีต่ดิตัง้บนอุปกรณ์ 

โดยไมไ่ดร้บัความยนิยอมจากผูใ้ช ้ซึง่จะรวบรวมขอ้มลูแลว้สง่ขอ้มลูดงักล่าวไปยงับุคคลทีส่าม”  

กรณีศึกษากรณีท่ีหน่ึง: MOONSHINE 

MOONSHINE เป็นสปายแวรร์ะบบปฏบิตักิาร Android ที ่Citizen Lab รายงานในปี 2019 วา่มกีลุ่มเป้าหมายเป็นชาวทเิบต  

MOONSHINE ปลอมตวัเป็นแอปทีถู่กตอ้งตามกฎหมายเพือ่ล่อลวงเหยือ่ใหต้ดิตัง้แอปนี้ ซึง่มกีารแชรผ์า่นชอ่ง Telegram 

และลงิก ์ทีส่่งผา่น WhatsApp ดว้ย 

 

https://www.ncsc.gov.uk/information/cyber-league
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
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การวจิยัของ NCSC เกีย่วกบั MOONSHINE ระบุดงันี้ 

• MOONSHINE ใชอ้นิเทอรเ์ฟซการจดัการทีม่กีารเปลีย่นแปลงไปจากเดมินบัตัง้แต่มกีารรายงานครัง้แรก  

• อนิเทอรเ์ฟซการจดัการแสดงใหเ้หน็ถงึความสามารถในการสอดแนมอยา่งกวา้งขวาง 

รวมไปถงึความสามารถในการดงึขอ้มลูไฟล ์

ออกจากอุปกรณ์ ตลอดจนการบนัทกึเสยีงและบนัทกึหน้าจอในเวลาจรงิ 

• มกีารคน้พบชุดอนิเทอรเ์ฟซการจดัการของ MOONSHINE ทีเ่ป็นโฮสตแ์บบเสมอืนจรงิ 

อนิเทอรเ์ฟซเหล่านี้มโีครงสรา้งพืน้ฐาน 

ทีท่บัซอ้นกบัแผงควบคุมเขา้สูร่ะบบทีเ่ชือ่มโยงกบั UPSEC ซึง่ตามรายงานของ Intelligence Online หมายถงึบรษิทั  

‘Sichuan Dianke Network Security Technology Co., Ltd.’ 
 

อนิเทอรเ์ฟซการจดัการ  
 

การรายงานก่อนหน้านี้เกีย่วกบัอนิเทอรเ์ฟซการจดัการ MOONSHINE ระบุว่ามกีารเปลีย่นแปลงเกดิขึน้ 

ซึง่บ่งชีถ้งึการพฒันาอยา่งต่อเนื่อง 

 

ตวัอยา่งแรกของอนิเทอรเ์ฟซการจดัการพบไดใ้นรายงานของ Citizen Lab เมือ่ปี 2019  
 

 
ภาพที ่1: อนิเทอรเ์ฟซการจดัการ MOONSHINE ทีป่รากฏในรายงานของ Citizen Lab เมือ่ปี 2019  

เรือ่ง 'Missing Link Tibetan Groups Targeted with 1-Click Mobile Exploits' 

เมือ่ตน้ปี 2022 Lookout มกีารรายงานวา่อนิเทอรเ์ฟซการจดัการรปูแบบใหมถู่กออกแบบขึน้ เพือ่ใหม้หีน้าตาดงัภาพดา้นล่างนี้  

(แทนทีอ่นิเทอรเ์ฟซก่อนหน้าในภาพที ่1) 

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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ภาพที ่2: อนิเทอรเ์ฟซการจดัการ MOONSHINE ทีป่รากฎในรายงานของ Lookout ปี 2022  

ทีช่ือ่วา่ ‘MOONSHINE: Evolving Android Surveillanceware by Chinese APT POISON CARP To Target Tibetans and Uyghurs’. 

ในเดอืนสงิหาคม 2023 การสแกนระบบสัง่การและควบคุม (C2) ของ MOONSHINE เผยใหเ้หน็อนิเทอรเ์ฟซมลีกัษณะคลา้ยกบั 

อนิเทอรเ์ฟซในปี 2022 โดยไมม่ฟัีงกช์นัการทาํงาน ‘ลืมรหสัผา่น’ อกีต่อไปตามทีแ่สดงในภาพที ่2 

 

 
ภาพที ่3: อนิเทอรเ์ฟซการจดัการ MOONSHINE ทีพ่บในเดอืนสงิหาคมปี 2023 ซึง่ไม่มขีอ้ความแจง้เตอืน ‘ลมืรหสัผา่น’ อกีต่อไป 

 

การตรวจสอบเพิม่เตมิของอนิเทอรเ์ฟซการจดัการแสดงใหเ้หน็เนื้อหาภายในแผงควบคุม 

ซึง่เปิดเผยวา่รายละเอยีดของอุปกรณ์ทีถู่กบุกรุก จะถูกจดัเกบ็ไวอ้ยา่งไร 
 

 

https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://urlscan.io/result/aae9e1b5-eef4-4754-8738-4af3046c46aa


หน้า 5 จาก 50 หน้า 

 
ภาพที ่4: หน้าเวบ็ทีอ่ยูด่า้นหลงัหน้าเขา้สูร่ะบบ (LOGIN) ของอนิเทอรเ์ฟซการจดัการ MOONSHINE 

 

งานวจิยัของ Lookout พบวา่มกีารสง่ผา่นคา่ 'คะแนน' จากอุปกรณ์ของเหยือ่ไปยงัเซริฟ์เวอรร์ะบบสัง่การและควบคุม (C2) ของ  

MOONSHINE คา่ของ 'คะแนน' จะขึน้อยูก่บัสทิธิก์ารเขา้ถงึของตวัอยา่งมลัแวร ์ซึง่เป็นอนัตรายบนอุปกรณ์ของเหยือ่ 

  

คอลมัน์ ‘if_contact’, ‘if_location’, ‘if_call_log’ และ ‘if_sms’ ภายในหน้าเพจดงักล่าวบ่งชีว้า่ไมใ่ชต่วัอยา่งมลัแวร ์MOONSHINE  

ทุกตวัสามารถเขา้ถงึอุปกรณ์ทีถู่กบุกรุกไดอ้ยา่งสมบรูณ์ ความรูเ้กีย่วกบัคอลมัน์เหล่านี้ และ "คะแนน" 

ทีส่ง่จากอุปกรณ์ไปยงัระบบ C2  

บ่งชีว้า่ผูก้่อภยัคุกคามใชค้ะแนนดงักล่าวเพือ่สื่อสารระดบัการเขา้ถงึของมลัแวรท์ีม่ตี่ออุปกรณ์ทีถู่กบุกรุกไปยงับุคคลทีเ่ขา้ถงึอนิเ

ทอรเ์ฟซ การจดัการ 

  

โดยทัว่ไป คาํแนะนําแนวปฏบิตัทิีด่ทีีส่ดุในการป้องกนัไมใ่หแ้อปเกบ็ขอ้มลูจากอุปกรณ์ คอื การตรวจสอบสทิธิก์ารเขา้ถงึของแอป 

เพือ่ดวูา่มสีิง่ผดิปกตหิรอืไม ่ก่อนทาํการดาวน์โหลด อยา่งไรกต็าม ตวัอยา่งมลัแวร ์MOONSHINE จะขอสทิธิก์ารเขา้ถงึ 

ซึง่สอดคลอ้งกบั ฟังกช์นัการทาํงานของแอป ดงันัน้จงึอาจดไูม่น่าสงสยั 

แต่ยงัใชก้ารขอสทิธิเ์หล่านี้เพือ่เกบ็ขอ้มลูจากอุปกรณ์อกีดว้ย 

 

MOONSHINE ยงัมอีนิเทอรเ์ฟซโปรแกรมประยกุต ์(Application Programming Interface - API) 

ทีเ่ผยใหเ้หน็ขอบเขตความสามารถ ทีก่วา้งขวางของมนั เอกสาร API เวอรช์นัแรก ๆ มกีารใชช้ือ่ API เป็นภาษาจนีกลาง 

 

 

  

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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โฮสตแ์บบเสมอืนจรงิ  
 

ในการคน้หาแผงควบคุมของ MOONSHINE มกีารพบกรณีโฮสตแ์บบเสมอืนจรงิอยูด่ว้ย การทาํโฮสตแ์บบเสมอืนจรงิ คอื เมือ่ทีอ่ยู ่

IP เดยีว สามารถโฮสตเ์วบ็ไซตไ์ดห้ลายเวบ็ไซตพ์รอ้มกนั ไมม่กีารพบทีอ่ยู ่IP ของกรณีโฮสตแ์บบเสมอืนจรงิเหล่านี้ 

และโดเมนทีโ่ฮสตใ์นตวัอยา่ง มลัแวรท์ีรู่จ้กั  

 

กรณีของอนิเทอรเ์ฟซการจดัการเหล่านี้มคีวามแตกต่างกนั เนื่องจากชือ่ของหน้าเวบ็ถูกระบุว่า ‘ลอกอิน’ แทนทีจ่ะเป็น ‘สกอ็ตช ์ 

แอดมิน’ อยา่งทีเ่คยพบก่อนหน้านี้ 

 
ภาพที ่5: อนิเทอรเ์ฟซการจดัการ MOONSHINE ทีใ่ชช้ือ่หน้าเวบ็วา่ LOGIN แทนทีจ่ะเป็น SCOTCH ADMIN 

นอกจากนี้ เนื้อหาบนแผงควบคุมยงัแตกต่างจากภาพที ่4 อกีดว้ย ดงัทีเ่หน็ในภาพที ่6 
 

 
ภาพที ่6: หน้าเวบ็ทีอ่ยูด่า้นหลงัหน้าเขา้สูร่ะบบ (LOGIN) ของอนิเทอรเ์ฟซการจดัการ MOONSHINE ทีเ่ป็นโฮสตแ์บบเสมอืนจรงิ 

 

แผงควบคุมในภาพที ่6 ดเูหมอืนจะเป็นเวอรช์นัทีต่ดัทอนลงของแผงควบคุมในภาพที ่4 ลกัษณะทีท่บัซอ้นกนัของแผงควบคุม 

คอื ชือ่คอลมัน์ ‘id’, ‘manufacturer’ และ ‘model’ ในตาราง  
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กรณีของ MOONSHINE ทีเ่ป็นโฮสตแ์บบเสมอืนจรงิ ซึง่ถูกคน้พบ ไดแ้ก่ 
 

โดเมน  ท่ีอยู่  

vsa.ahamar[.]com 194.71.107[.]160 

gates.chatonlineapp[.]com 172.67.208[.]167 

www.onlineweixin[.]net 103.254.108[.]108 

www.weetogether[.]top 103.254.108[.]108 

www.onlinewxapp[.]net 103.43.18[.]43 

www.unusualtransaction[.]com 2.58.15[.]101 

m.leak-news[.]com 103.56.17[.]194 

www.unusualtransaction[.]com 46.246.98[.]209 

www.lodepot[.]com 62.72.58[.]168 

www.online-wechat[.]com 103.254.108[.]87 

 

โดเมนเหล่านี้ถูกระบุโดย Trend Micro วา่เป็นชุดเครือ่งมอืโจมต ี(Exploit kits) ของ MOONSHINE 

ซึง่มหีน้าทีใ่นการแสวงหาประโยชน์ จากชอ่งโหวข่องเบราวเ์ซอรเ์พือ่ตดิตัง้มลัแวรบ์นอุปกรณ์เคลื่อนที ่Trend Micro 

ใหช้ือ่มลัแวรน์ี้ว่า 'Dark Nimbus' 

 

เพือ่ความชดัเจน อนิเทอรเ์ฟซการจดัการของ MOONSHINE คอื สิง่ทีต่วัอยา่งมลัแวร ์MOONSHINE ใชส้ือ่สารดว้ย 

และเป็นจุดทีข่อ้มลู ของเหยือ่ถูกสง่ออกไปถงึ ชุดเครือ่งมอืโจมตขีอง MOONSHINE ที ่Trend Micro รายงานนัน้ 

เป็นความสามารถแยกต่างหากทีแ่สวงหา ประโยชน์จากชอ่งโหวข่องเบราวเ์ซอรใ์นการตดิตัง้มลัแวรท์ีช่ ือ่ Dark Nimbus 

บนอุปกรณ์เคลื่อนที ่นอกจากนี้ Dark Nimbus และ MOONSHINE ยงัเป็นมลัแวรท์ีแ่ตกต่างกนัอยา่งสิน้เชงิ 

 

ทัง้อนิเทอรเ์ฟซการจดัการ MOONSHINE และชุดเครือ่งมอืโจมต ีMOONSHINE นัน้มโีคด้ทีท่บัซอ้นกนั 

จงึทาํใหม้ขีอ้ความแจง้ใหเ้ขา้สู ่ระบบทีค่ลา้ยคลงึกนัในภาพที ่3 และ 5 เชน่เดยีวกบัเนื้อหาของหน้าเพจในภาพที ่4 และ 6 

ทัง้สองยงัมสีตรงิ 'webpackJsonpreact-scotchui' ในซอรส์โคด้ (source code) ดว้ย 

 

ผูก้่อภยัคุกคามสรา้งลงิก ์URL ทีเ่ชือ่มต่อกบัชุดเครือ่งมอืโจมต ีMOONSHINE 

จากนัน้เปลีย่นเสน้ทางไปยงัวดิโีอทีเ่กีย่วขอ้งกบัชาวทเิบต และชาวอุยกรู ์ซึง่ทบัซอ้นกบัเป้าหมายของ MOONSHINE 

 

จากบรรดาทีอ่ยู่ IP จาํนวนมากทีโ่ฮสตโ์ดเมนของชุดเครือ่งมอืโจมต ีMOONSHINE พบหน้าเขา้สูร่ะบบหรอืหน้าลอ็กอนิทีม่ชีื่อวา่  

‘VLiteUI’ บนพอรต์ 444 หน้าเวบ็นี้ไมเ่ป็นทีส่งัเกตเหน็โดยทัว่ไป และการทีม่นัปรากฏอยูบ่นหมายเลข IP 

เหล่านี้บ่งชีถ้งึความเป็นไปไดว้า่ เชือ่มโยงกบัการปฏบิตักิารของผูไ้มป่ระสงคด์ ี

https://www.trendmicro.com/en_gb/research/24/l/earth-minotaur.html
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ภาพที ่7: แผงควบคุมเขา้สูร่ะบบทีม่ชีือ่ HTML วา่ 'VLiteUI' ถูกพบในหมายเลข IP ทีโ่ฮสตช์ุดเครือ่งมอืโจมต ีMOONSHINE ดว้ยเช่นกนั 

 

การวเิคราะหม์ลัแวร ์Dark Nimbus ของ Trend Micro เปิดเผยวา่มลัแวรน์ี้สามารถรวบรวมขอ้มลูจากอุปกรณ์ไดอ้ยา่งครอบคลุม  

และยงัสือ่สารกบัระบบ C2 โดยใชโ้ปรโตคอล XMPP ดว้ย 

 

นอกจากนี้ Trend Micro ระบุดว้ยวา่ในมลัแวร ์Dark Nimbus บางเวอรช์นั ยงัพบการแพรห่ลายของสตรงิ 'DKNS'  

 

‘ansec[.]com’ (ซึง่ถูกจดัใหอ้ยู่ในฐานะระบบ C2 ของ Dark Nimbus โดย TrendMicro) ยงัพบในบรกิาร XMPP สาํหรบัทีอ่ยู่ IP 

อื่น ๆ ทีใ่หบ้รกิารหน้าเวบ็ ซึง่มคีาํวา่ DKNS ในชือ่เรือ่งดงัต่อไปนี้ดว้ย 

• DKNS Android远程取证系统 (ระบบพสิจูน์หลกัฐานระยะไกลสาํหรบัแอนดรอยด ์DKNS) 

• DKNS云网侦控平台 (แพลตฟอรม์การสอบสวนและควบคุมเครอืขา่ยคลาวด ์DKNS) 

• DKNS 云网侦控平台 (แพลตฟอรม์การสอบสวนและควบคุมเครอืขา่ยคลาวด ์DKNS) 

• DKNS远程控制侦查系统 (ระบบสอบสวนควบคุมระยะไกล DKNS) 

 

ทีอ่ยู ่IP อกีชุดหนึ่งทีม่ ี‘ansec[.]com’ ในบรกิาร XMPP มหีน้าเวบ็ทีม่ชีือ่เรื่องดงันี้ 

• UPSEC互联网控制指挥系统 (ระบบสัง่การควบคุมอนิเทอรเ์น็ต UPSEC) 

• UPSEC无线侦控系统 (ระบบเฝ้าระวงัและควบคุมแบบไรส้าย UPSEC) 

• UPSEC重点人数据还原系统 (ระบบกูค้นืขอ้มลูทีส่าํคญัสาํหรบับุคคล) 

จากรายงานของ Intelligence Online การอา้งองิถงึ ‘UPSEC’ ทีป่รากฎในชือ่ของหน้า HTML นัน้หมายถงึบรษิทั ‘Sichuan 

Dianke Network Security Technology Co., Ltd’   

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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กรณีศึกษากรณีท่ีสอง: BADBAZAAR  
BADBAZAAR เป็นมลัแวรบ์นอุปกรณ์เคลื่อนทีท่ีม่ที ัง้เวอรช์นั iOS และ Android ซึง่มุง่เป้าไปทีช่าวอุยกรู ์ชาวทเิบต 

และชาวไตห้วนั 1 สปายแวรน์ี้แพรก่ระจายผา่นแพลตฟอรม์โซเชยีลมเีดยีและแอปสโตรท์างการ รายงานล่าสดุจาก Volexity 

แสดงใหเ้หน็มลัแวร ์BADBAZAAR ในหลากหลายรปูแบบ ซึง่แยกเป็น BadSolar, BADBAZAAR และ BadSignal 

ทัง้สามรปูแบบเชือ่มโยงกนัดว้ยฟังกช์ัน่ การทาํงานทีท่บัซอ้นกนั ซึง่ใชใ้นการเกบ็ขอ้มลูอุปกรณ์และขอ้มลูผูป้ฏบิตังิาน  

 

การวจิยัของ NCSC เกีย่วกบั BADBAZAAR เปิดเผยขอ้มลูดงันี้ 

• การจดัคลสัเตอรโ์ดเมนระบบ C2 

เผยใหเ้หน็ความเชือ่มโยงเพิม่เตมิกบัโดเมนทีร่ายงานในขา่วกรองดา้นภยัคุกคามในอดตี 

• เซริฟ์เวอรร์ะบบ C2 และตวัอยา่งมลัแวรเ์ปิดเผยชือ่โฮสตท์ีเ่ชือ่มโยงกบัโครงสรา้งพืน้ฐานของกลุ่มผูไ้มป่ระสงคด์ ี

• โปรไฟลเ์พิม่เตมิทีผู่ก้่อภยัคุกคามใชว้ธิกีารทางวศิวกรรมสงัคม (Social engineering) 

เพือ่แพรก่ระจายมลัแวรข์องตนออกไป 

นอกเหนือจากแอปสโตรท์างการ 
 

การจดักลุ่มคลสัเตอร ์WHOIS/โบรกเกอรโ์ดเมน 

‘UJYJYUJ’ 

การวเิคราะหบ์นัทกึ WHOIS สาํหรบัโดเมน BADBAZAAR ‘signalplus[.]org’ (รายงานโดย ESET) แสดงใหเ้หน็คา่ 

‘UJYJYUJ’ ในชอ่ง ‘State’  

 

การคน้หาโดเมนอื่นทีม่คีา่เดยีวกนัเผยใหเ้หน็โดเมนทีอ่ยูใ่นความสนใจดงัต่อไปนี้ 

• thetubeplus[.]com 

• tubevideoplus[.]org 

• pmumail[.]com 

• signalplus[.]org 

(ดภูาคผนวก A รปูภาพที ่1) 

 

โดเมน signalplus[.]org, tubevideoplus[.]org และ thetubeplus[.]com ไดร้บัการรายงานว่าเป็นโดเมนระบบ C2 ของ  

BADBAZAAR ในขณะที ่ESET รายงานวา่ซบัโดเมน mail.pmumail[.]com เป็นพรอ็กซเีซริฟ์เวอรข์อง FlyGram FlyGram 

เป็นแอป BADBAZAAR ทีพ่ฒันาโดยกลุ่มผูไ้มป่ระสงคด์ทีางไซเบอร ์(ดภูาคผนวกสาํหรบัรายชื่อแอป BADBAZAAR อื่น ๆ)  

 

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
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คา่การเดนิแป้นพมิพ ์(Keyboard walking values) 

NCSC ยงัพบรปูแบบการเดนิแป้นพมิพท์ีค่ลา้ยกนัในโดเมนระบบ C2 ของ BADBAZAAR ทีจ่ดทะเบยีนไวก้บัโดเมนอื่นดว้ย 

ตวัอยา่งเชน่ โดเมนทัง้หมดต่อไปนี้มคีา่ 'REWR' ทีพ่บในชอ่ง 'State' (ดงัทีใ่ชก้่อนหน้านี้) ไดแ้ก ่

• yumoftion[.]com 

• fvbyavgyea[.]com 

• jkiohreh[.]com 

• pmstwocqn[.]com 

(ดภูาคผนวก A รปูภาพที ่2) 

 

โดเมนทีม่คีา่ชอ่ง State เป็น ‘FSDF’ 

อกีชุดหนึ่งของโดเมนระบบ C2 ของ BADBAZAAR ทีม่คีา่ชอ่ง ‘State’ เป็น ‘FSDF’ ไดแ้ก ่

• tryhrwserf[.]com 

• tibetone[.]org 

• comeflxyr[.]com 

(ดภูาคผนวก A รปูภาพที ่3) 

 

รายงานในอดตีเกีย่วกบัคา่การเดนิแป้นพมิพ ์(Keyboard walking values) 

การใชค้า่การเดนิแป้นพมิพใ์นบนัทกึ WHOIS ของโดเมน BADBAZAAR 

ยงัสามารถพบเหน็ไดใ้นการมุง่เป้าสูอ่งคก์รชาวทเิบตโดยกลุ่ม TA413 ทีม่กีารรายงานในอดตี Recorded Future 

ไดส้งัเกตเหน็โดเมนทีค่วบคุมโดยผูไ้มป่ระสงคด์ ีซึง่แอบอา้งตวัเป็นองคก์รชาวทเิบต รวมถงึการใชค้า่ชือ่องคก์รผูจ้ดทะเบยีนเป็น 

“asfasf” 

clublogs[.]com 

ตวัอยา่ง BADBAZAAR ทีไ่ดร้บัจาก Lookout มโีดเมนระบบ C2 เป็น ‘xle.clublogs[.]com’ โดเมนหลกั 'clublogs[.]com'  

ถูกโฮสตบ์นทีอ่ยู ่IP '95.179.210[.]85' และมใีบรบัรอง SSL ทีม่คีา่ subject และ issuer เป็น ‘CN=WIN-50QO3EIRQVP’  

คา่นี้ตรงกบัใบรบัรอง SSL ทีพ่บในตวัอยา่ง BADBAZAAR ซึง่ใชเ้ทคนิคการปักหมดุ SSL (SSL pinning) 

เพือ่หลกีเลีย่งการดกัจบั การสื่อสาร 

 

 

 

 

 

https://malpedia.caad.fkie.fraunhofer.de/actor/lucky_cat
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
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ประวตักิารโฮสตข์องทีอ่ยู ่IP 95.179.210[.]85 แสดงโดเมนทีอ่ยูใ่นความสนใจดงัต่อไปนี้  

• actuallys[.]com 

• bre.myloughborough[.]com 

• rewrwer[.]com 

• www.voiceoftibet[.]net 

• clublogs[.]com 

(ดภูาคผนวก A รปูภาพที ่4) 

 

www.voiceoftibet[.]net 

โดเมน ‘www.voiceoftibet[.]net’ ดเูหมอืนจะแอบอา้งเป็นสถานีวทิย ุ‘Voice of Tibet’ ซึง่คลา้ยกบั TTP (กลยทุธ ์เทคนิค  

และขัน้ตอนปฏบิตั)ิ ทีก่ลุ่ม TA413 เคยใช ้

 

โดเมน ‘rewrwer[.]com’ มลีกัษณะคลา้ยคลงึกบัคา่ชอ่ง ‘State’ ทีร่ะบุไวก้่อนหน้านี้เป็น ‘REWR’ ซึง่พบในบนัทกึ WHOIS  

ของโดเมน BADBAZAAR 

 

โดเมน ‘clublogs[.]com’, ‘rewrwer[.]com’, ‘voiceoftibet[.]net’ และ ‘myloughborough[.]com’ ทัง้หมดถูกจดทะเบยีน 

โดยใชท้ีอ่ยูอ่เีมล ‘tplutalova@list[.]ru’ 

 

actuallys[.]com 

บนัทกึ WHOIS สาํหรบัโดเมน ‘actuallys[.]com’ แสดงใหเ้หน็กรณีทีท่ีอ่ยูอ่เีมลสาํหรบัฝ่ายเทคนิคและผูด้แูลระบบ คอื  

‘tplutalova@list[.]ru’ แต่อเีมลของผูจ้ดทะเบยีนคอื ‘ivan_s81@mail[.]ru’ 

ขอ้มลู WHOIS ในอดตีของโดเมน ‘actuallys[.]com’ เปิดเผยวา่อเีมลทีใ่ชจ้ดทะเบยีนคอื ‘wangminghua6@gmail[.]com’  

ซึง่ปรากฏเมือ่วนัที ่24 กุมภาพนัธ ์2016 เมือ่วนัที ่11 มนีาคม 2016 อเีมลดงักล่าวถูกเปลีย่นไปเป็น ‘ivan_s81@mail.ru’  

แต่วนัทีห่มดอายขุองการจดทะเบยีนกบัผูใ้หบ้รกิารยงัคงเดมิ 

 

wangminghua6@gmail[.]com  

ทีอ่ยูอ่เีมล ‘wangminghua6@gmail[.]com’ 

ถูกใชใ้นการจดทะเบยีนโดเมนทีป่รากฏอยูใ่นรายงานขา่วกรองดา้นภยัคุกคามในอดตี ในปี 2015 Palo Alto 

ไดร้ะบุวา่อเีมลนี้ใชใ้นการจดทะเบยีนโดเมนระบบ C2 สาํหรบัมลัแวร ์Cmstar ในปี 2014 อเีมลดงักล่าวยงัถูกใช ้

ในการจดทะเบยีนโดเมนที ่Mandiant ระบุวา่เกีย่วขอ้งกบัการโจมตแีบบฟิชชิง่ทีด่าํเนินการโดย APT3 ในปี 2013 

อเีมลดงักล่าวถูกใช ้ในการจดทะเบยีนโดเมนที ่CrowdStrike ตรวจพบในมลัแวรด์รอปเปอร ์ซึง่มเีสน้ทางฐานขอ้มลูโปรแกรม 

(Program Database - PDB) ทีม่ตีวัอกัษรจนีประกอบอยูด่ว้ย ซึง่บ่งชีว้า่มกีารรวบรวมขอ้มลู (Compilation) บนระบบภาษาจนี 

https://unit42.paloaltonetworks.com/cmstar-downloader-lurid-and-enfals-new-cousin/
https://www.justice.gov/opa/pr/us-charges-three-chinese-hackers-who-work-internet-security-firm-hacking-three-corporations
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taoyujun@gmail[.]com 

โดเมน ‘hcjbtt[.]com’ ถูกจดทะเบยีนดว้ยทีอ่ยูอ่เีมล ‘taoyujun@gmail[.]com’ แต่อเีมลผูด้แูลระบบทีจ่ดทะเบยีนเป็น  

‘wangminghua6@gmail[.]com’  

ไมม่กีจิกรรมทีเ่ป็นอนัตรายเชือ่มโยงกบัโดเมน ‘hcjbtt[.]com’ อยา่งไรกต็าม มกีารพบทีอ่ยูอ่เีมล ‘taoyujun@gmail[.]com’  

ในรายงานขา่วกรองดา้นภยัคุกคามในอดตี ในปี 2014 อเีมลดงักล่าวถูกใชใ้นการจดทะเบยีนโดเมนที ่Mandiant 

ตรวจพบในตวัอยา่ง ‘Cueisfry Trojan’ ซึง่ใชใ้นการโจมตเีป้าหมายองคก์รของญีปุ่่ น  

ทีอ่ยูอ่เีมลดงักล่าวยงัไดจ้ดทะเบยีนโดเมนต่าง ๆ เชน่ ‘iaea-international[.]org’ งดเูหมอืนจะแอบอา้งเป็นทบวงการพลงังาน 

ปรมาณูระหว่างประเทศ และ ‘idc-ctbto[.]org’ 

ซึง่แอบอา้งเป็นศนูยข้์อมลูระหว่างประเทศทีอ่งคก์ารสนธิสญัญาว่าด้วยการ ห้ามทดลองนิวเคลียรโ์ดยสมบรูณ์ 

(CTBTO).  

บนัทกึ Whois ก่อนหน้านี้สาํหรบัโดเมน ‘iaea-international[.]org’ แสดงใหเ้หน็วา่อเีมลผูจ้ดทะเบยีน คอื  

‘wangminghua6@gmail[.]com’  

udtglobals[.]com 

โดเมน ‘udtglobals[.]com’ ถูกพบวา่ใชอ้เีมล ‘wangminghua6@gmail[.]com’ เป็นอเีมลผูด้แูลระบบ และ  

‘ocean.nio@rediffmail[.]com’ เป็นอยูอ่เีมลผูจ้ดทะเบยีน บนัทกึ WHOIS อื่น ๆ สาํหรบัโดเมนนี้ แสดงอเีมลผูจ้ดทะเบยีน 

คนเดยีวกนั แต่มทีีอ่ยูอ่เีมลผูด้แูลระบบเป็น ‘taoyujun@gmail[.]com’ 

‘udtglobals[.]com’ ดเูหมอืนวา่จะแอบอา้งเป็น ‘UDT Global’ ซึง่เป็นงานระดบัโลกสาํหรบับรษิทัดา้นการป้องกนัและการรกัษา 

ความปลอดภยัใตท้ะเล ชือ่ผูใ้ช ้‘ocean.nio’ ในทีอ่ยูอ่เีมล อาจเลยีนแบบสถาบนัสมทุรศาสตรแ์ห่งชาติ (NIO) 

ซึง่มอียูใ่นหลายประเทศ แมว้า่การใชบ้รกิารอเีมล ‘Rediff’ (ซึง่มฐีานอยูใ่นอนิเดยี) 

อาจบ่งชีถ้งึการเลยีนแบบสถาบนัสมทุรศาสตรแ์ห่งชาติของอินเดีย  

Djibdiplomatie[.]com 

โดเมน ‘djibdiplomatie[.]com’ ดเูหมอืนจะแอบอา้งเป็นบรกิารการทตูของประเทศจบิูต ี(Djibouti diplomacy services) ซึง่ม ี

บนัทกึ WHOIS ทีค่ลา้ยกบั ‘utdglobals[.]com’ บนัทกึหนึ่งดเูหมอืนจะแสดงผูจ้ดทะเบยีนเป็น ‘ocean.nio@rediffmail[.]com’  

และผูด้แูลระบบเป็น ‘taoyujun@gmail[.]com’ ในขณะทีบ่นัทกึอื่นแสดง ‘wangminghua6@gmail[.]com’ 

เป็นทีอ่ยูอ่เีมลผูด้แูล ระบบ โดยม ี‘ocean.nio@rediffmail[.]com’ เป็นอเีมลผูจ้ดทะเบยีน 

โดเมนทัง้สองนี้ยงัมคีา่ประเภทการเดนิแป้นพมิพใ์นบนัทกึ WHOIS อกีดว้ย ตวัอยา่งเชน่ ‘udtglobals[.]com’ มคีา่ ‘ASDF’  

เป็นเมอืงทีจ่ดทะเบยีนและ ‘djibdiplomatie[.]com’ มคีา่ ‘DAF DAGF’ เป็นคา่ชือ่ผูจ้ดทะเบยีน ซึง่มคีวามคลา้ยคลงึกบัคา่ทีพ่บ 

ในโดเมน BADBAZAAR อื่น ๆ 

ถงึแมว้า่จะพบทีอ่ยูอ่เีมล ‘wangminghua6@gmail[.]com’ และ ‘taoyujun@gmail[.]com’ ในบนัทกึ WHOIS สาํหรบัโดเมน 

ทีแ่อบอา้งวา่เป็นงานด้านการป้องกนัใต้น้ําระดบัโลก บริการทางการทูตของจิบตีู 

และทบวงการพลงังานปรมาณูระหว่างประเทศ แต่ทัง้สองอเีมลนี้กย็งัพบในบนัทกึ WHOIS 

ของโดเมนทีไ่ม่มพีฤตกิรรมเป็นอนัตรายจาํนวนมากดว้ยเชน่กนั  

https://www.iaea.org/
https://www.iaea.org/
https://www.ctbto.org/our-work/international-data-centre
https://udt-global.com/about/overview
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การผสมผสานกนัระหวา่งโดเมนทีแ่อบอา้งและโดเมนทีไ่มเ่ป็นอนัตรายอาจบ่งชีถ้งึการมอียูข่องหน่วยงานหนึ่งทีจ่ดัหาโครงสรา้ง

พืน้ฐานในการสนบัสนุนการปฏบิตักิารของผูไ้ม่ประสงคด์ทีางไซเบอร ์

ทีอ่ยูอ่เีมล ‘ocean.nio@rediffmail[.]com’ พบไดเ้ฉพาะในโดเมนแอบอา้งทีอ่ธบิายไวข้า้งตน้เท่านัน้ ‘ivan_s81@mail[.]ru’  

และ ‘tplutalova@list[.]ru’ ไดจ้ดทะเบยีนโดเมนจาํนวนเลก็น้อยตามลาํดบั และโดเมนบางส่วนเหล่านี้ไดถู้กโฮสตบ์นโครงสรา้ง 

พืน้ฐานของ BADBAZAAR ดว้ย 

เชือ่กนัวา่ทีอ่ยูอ่เีมลทัง้สามนี้มคีวามเชือ่มโยงอยา่งใกลช้ดิกบัการปฏบิตักิารของผูไ้มป่ระสงคด์ทีาง 

ไซเบอร ์ทัง้นี้ เป็นเพราะโดเมนจาํนวนมากทีเ่กีย่วขอ้งมกีารเชือ่มโยงกบักจิกรรมทีเ่ป็นอนัตราย เมือ่เทยีบกบัอเีมล  

‘wangminghua6@gmail[.]com’ และ ‘taoyujun@gmail[.]com’ 

(ดภูาคผนวก A รปูภาพที ่5) 

ลงิกส์ูผู่ก้่อภยัคุกคามรายอื่น 

ลกัษณะรว่มอกีประการหนึ่งของโดเมนทีเ่ชือ่มโยงกบั BADBAZAAR ไดแ้ก่ ‘actuallys[.]com’, ‘clublogs[.]com’,  

‘myloughborough[.]com’, ‘rewrwer[.]com’ และ ‘voiceoftibet[.]net’ กค็อื ทัง้หมดไดจ้ดทะเบยีนผา่น eNom  

และถูก ‘จอดพกั (Parked)’ ไวท้ีห่มายเลข IP ‘255.255.255[.]254’.  

 

จากการตรวจสอบของ NCSC ก่อนหน้านี้ โดเมนอื่นทีม่ลีกัษณะดงักล่าวเผยใหเ้หน็กจิกรรมทีเ่ชือ่มโยงกบั APT5 ในปี 2019  

และ APT14 ระหวา่งปี 2009 ถงึ 2011 

โดเมนทีเ่ชือ่มโยงกบั APT5 มบีนัทกึ WHOIS ในอดตีทีร่ะบุว่า ‘taoyujun@gmail[.]com’ เป็นทีอ่ยูอ่เีมลของผูจ้ดทะเบยีน 

 

โดเมนทีเ่ชือ่มโยงกบั APT14 มซีบัโดเมนสามตวัอกัษร 

ซึง่ดเูหมอืนวา่จะแสดงถงึเป้าหมายทีต่ัง้ใจไวข้องการปฏบิตักิารทีเ่ป็นอนัตราย ของพวกเขา ตวัอยา่งหนึ่งคอื 

‘bae.cisconline[.]net’ ซึง่บ่งชีถ้งึการมุง่เป้าไปที ่BAE Systems และถูกพบในตวัอยา่ง ‘Poison Ivy’ 

 

ลกัษณะทีค่ลา้ยกนันี้พบไดใ้นโดเมน BADBAZAAR ทีซ่บัโดเมนมคีวามเกีย่วขอ้งกบัชือ่แอปทีถู่กฝังโทรจนั ไดแ้ก่ 
 

ช่ือแอป URL ของระบบ C2 

Muslim Pro mpp.pmstwocqn[.]com 

Video Player for Android vpf.titeperformance[.]com 

Batter Master bat.androidupdated[.]net 

Radio Afghanistan afg.collinformations[.]com 

EN-UG Dictionary Free eud.titeperformance[.]com 

Disk Video Recovery dvr.collinformations[.]com 

TextNow ttn.titeperformance[.]com 

 

สิง่สาํคญัคอื ตอ้งทราบวา่กจิกรรมทีเ่กีย่วขอ้งกบั APT5 และ APT14 เป็นเหตุการณ์ในอดตี และยงัมโีดเมนอื่น ๆ 

ทีจ่ดทะเบยีนกบั eNom และชีไ้ปยงั ‘255.255.255.254’ ซึง่ไมส่ามารถเชือ่มโยงกบักจิกรรมทีเ่ป็นอนัตรายได ้ดงันัน้ 

จงึไมแ่น่ชดัวา่กลุ่มผูไ้มป่ระสงคด์ ีทีอ่ยูเ่บือ้งหลงัการโจมตเีหล่านี้จะเป็นกลุ่มเดยีวกนัหรอืตดิต่อเชืย่มโยงกนัหรอืไม ่

 
 

https://malpedia.caad.fkie.fraunhofer.de/details/win.poison_ivy
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ชือ่เครือ่ง 

การวเิคราะหร์ะบบ C2 และตวัอยา่งของ BADBAZAAR เผยใหเ้หน็ชือ่โฮสตท์ีใ่ชเ้ป็นคา่ ‘ชือ่ทัว่ไป’ ในใบรบัรอง SSL 

การตรวจสอบของ NCSC เกีย่วกบัชือ่โฮสตท์ีพ่บในตวัอยา่งและโครงสรา้งพืน้ฐานของ BADBAZAAR 

แสดงใหเ้หน็วา่ชือ่โฮสตเ์หล่านี้ถูกใชใ้นทีอ่ยู ่IP หลายแหง่ ซึง่ทีอ่ยู ่IP เหล่านี้เป็นโฮสตส์าํหรบัโดเมนทีพ่บในตวัอยา่งของ 

BADBAZAAR มรีายละเอยีดเพิม่เตมิเกีย่วกบัชื่อโฮสตแ์ละทีอ่ยู่ IP ทีม่ชีือ่โฮสต ์ซึง่โฮสตโ์ดเมนระบบ C2 ของ BADBAZAAR 

อยูใ่นสว่นดา้นล่างนี้ 

 

ในเกอืบทุกกรณี การมอียูข่องใบรบัรองทีม่คีา่ชือ่โฮสตจ์ะทบัซอ้นกบัการแกไ้ข IP สาํหรบัชือ่โดเมนทีเ่ป็นอนัตรายทีร่ะบุไว ้

โดยมเีพยีง ไมก่ีก่รณีทีไ่มส่อดคลอ้งกนั ซึง่ไดม้กีารชีแ้จงไวแ้ลว้ 

 

WIN-EU0VLBL7TUJ 

มกีารตรวจพบชื่อโฮสต ์‘WIN-EU0VLBL7TUJ’ บนทีอ่ยู ่IP ทีอ่ยูใ่นความสนใจดงัต่อไปนี้ 

 

• ‘116.203.53[.]21’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘uyapkfinder[.]com’ และ  

‘thewestuniverse[.]com’. 

 

• ‘95.216.169[.]27’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘adysfunction[.]com’ และซบัโดเมน  

‘download.apkbazar[.]biz’ ซึง่ถูกพบวา่เป็นลงิกด์าวน์โหลดตวัอยา่งมลัแวร ์BADBAZAAR 

(ดภูาคผนวก A รปูภาพที ่6) 

 

WIN-70E59JVOB9G 

มกีารตรวจพบชื่อโฮสต ์‘WIN-70E59JVOB9G’ ในทีอ่ยู ่IP ทีอ่ยูใ่นความสนใจดงัต่อไปนี้ 

 

• ‘23.88.28[.]220’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘aua.rondwsign[.]com’,  

‘nal.tokenmajorp[.]com’, ‘pep.rondwsign[.]com’ ‘doa.rondwsign[.]com’ และ ‘pls.rondwsign[.]com’  

มชีว่งเวลาสองวนัระหวา่งวนัทีต่รวจพบใบรบัรองทีม่ชีือ่เครือ่งครัง้ล่าสดุกบัวนัทีพ่บโดเมนทีเ่ป็นอนัตรายวา่เริม่ชีไ้ปยงัที่

อยู ่IP ดงักล่าวเป็นครัง้แรก  

 

• ‘23.88.28[.]221’ เป็นโฮสต ์BADBAZAAR ทีเ่ชือ่มโยงกบัซบัโดเมน ‘bt.bhvghg[.]com’ 

 

• ‘23.88.28[.]222’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘tubevideoplus[.]org’ และ  

‘cde.mpoxcases[.]com’ 

 

• ‘65.21.92[.]67’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘bat.androidupdated[.]net’ นอกจากนี้  

ซบัโดเมน ‘apps.androidupdated[.]net’ ยงัเป็นระบบ C2 ของมลัแวร ์DoubleAgent อกีดว้ย 

 

https://attack.mitre.org/software/S0550/
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• ‘65.21.92[.]77’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘wyo.titeperformance[.]com’,  

‘big.collinformations[.]com’ ‘vpf.titeperformance[.]com’, ‘eud.titeperformance[.]com’ และ  

‘afg.collinformations[.]com’ 

 

• ‘65.108.192[.]134’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘upd.whoscaller.net’ และ  

‘ggl.whoscaller[.]net’ 

 

• ‘142.132.131[.]15’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘bvn.lookincategory[.]com’ และ  

‘edr.lookincategory[.]com’ 

มชีว่งเวลาสบิเอด็วนัระหวา่งวนัทีต่รวจพบใบรบัรองทีม่ชีือ่เครือ่งครัง้ล่าสดุกบัวนัทีพ่บโดเมน 

ทีเ่ป็นอนัตรายว่าเริม่ชีไ้ปยงัทีอ่ยู ่IP ดงักล่าวเป็นครัง้แรก  

 

• ‘142.132.131[.]20’ เป็นโฮสตข์องซบัโดเมน ‘son.onlinegamersgroup[.]com’ และ  

‘system.onlinegamersgroup[.]com’ เชือ่วา่เป็นระบบ C2 ของ BADBAZAAR เนื่องจากมกีารโฮสตอ์ยูใ่นชว่งเวลา 

ทีต่รวจพบใบรบัรอง SSL ทีเ่ชื่อมโยงกบั BADBAZAAR บน IP ดงักล่าว 

 

• ‘142.132.131[.]28’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘goldplusapp[.]net’ และซบัโดเมนของ  

‘who.goldplusapp[.]net’ และ ‘cgf.goldplusapp[.]net’ 

 

• ‘162.55.103[.]211’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘oha.alpinemap[.]net’,  

‘aru.alpinemap[.]net’, ‘aso.alpinemap[.]net’, ‘afr.alpinemap[.]net’ และ‘aar.alpinemap[.]net’ 

 

• ‘162.55.103[.]212’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘pep.rondwsign[.]com’,  

‘ckp.jkiohreh[.]com’, ‘aar.tokenmajorp[.]com’, ‘nal.tokenmajorp[.]com’, ‘pls.rondwsign[.]com’ และ  

‘aua.rondwsign[.]com’ 

 

• ‘195.154.47[.]99’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘ggl.whoscaller[.]net’ และ  

‘upd.whoscaller.net’ มชีว่งเวลาสามวนัระหว่างวนัทีต่รวจพบใบรบัรองทีม่ชีือ่เครือ่งครัง้แรกกบัวนัทีพ่บโดเมน 

ทีเ่ป็นอนัตรายว่าเริม่ชีไ้ปยงัทีอ่ยู ่IP ดงักล่าวเป็นครัง้ล่าสดุ 

 

• ‘195.154.60[.]3’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘upd.whoscaller[.]net’ 

‘ggl.whoscaller\[.]net’. 

 

• ‘212.83.189[.]89’ เป็นโฮสตข์องซบัโดเมนระบบ C2 ของ BADBAZAAR คอื ‘wyo.titeperformance[.]com’,  

‘eud.titeperformance[.]com’, ‘vpf.titeperformance[.]com’ และ ‘afg.collinformations[.]com’ 
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• ‘212.129.21[.]168’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘fre.lookincategory[.]com’,  

‘tgr.lookincategory[.]com’, ‘fgt.lookincategory[.]com’ ‘luj.lookincategory[.]com’ และ  

‘bvn.lookincategory[.]com’ 

(ดภูาคผนวก A รปูภาพที ่7) 

WIN-50QO3EIRQVP 

มกีารตรวจพบชื่อโฮสต ์‘WIN-50QO3EIRQVP’ ในทีอ่ยู ่IP ทีอ่ยูใ่นความสนใจดงัต่อไปนี้  

 

• ’45.76.132[.]91’ เป็นโฮสตข์องโดเมน ‘yumoftion[.]com’, ‘androidupdated[.]net’ โดเมนทัง้สองเชือ่มโยงกบั  

BADBAZAAR เนื่องจากซบัโดเมน ‘fow.yumoftion[.]com’ และ ‘bat.androidupdated[.]net’ เป็นโดเมนระบบ C2  

ของ BADBAZAAR นอกจากนี้ ซบัโดเมน ‘apps.androidupdated[.]net’ ยงัเป็นโดเมนระบบ C2 ของ DoubleAgent  

อกีดว้ย มนัยงัโฮสตโ์ดเมน ‘pmstwocqn[.]com’ ซึง่เชือ่มโยงกบั BADBAZAAR ผา่นบนัทกึ WHOIS อกีดว้ย 

 

• ‘95.179.210[.]85’ เคยเป็นทีต่ัง้ของโฮสต ์‘clublogs[.]com’ ซึง่ม ี‘xle.clublogs[.]com’ เป็นโดเมนระบบ C2 ของ  

BADBAZAAR และยงัเป็นทีต่ัง้ของโดเมนทีเ่ชือ่มโยงกบั BADBAZAAR อื่น ๆ เชน่ ‘bre.myloughborough[.]com’,  

‘img.rewrwer[.]com’, 'www.voiceoftibet[.]net' และ ‘actuallys[.]com’ 

 

• ‘199.247.21[.]34’ เป็นโฮสตข์อง ‘titeperformance[.]com’ และ ‘collinformations[.]com’ ซึง่ซบัโดเมน 

ของทัง้สองเป็นโดเมนระบบ C2 ของ BADBAZAAR 

 

• ‘217.69.10[.]128’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘uyghurdict[.]com’ 

 

(ดภูาคผนวก A รปูภาพที ่8) 

 

WMSvc-WIN-50QO3EIRQVP 

มกีารตรวจพบชื่อโฮสต ์‘WMSvc-WIN-50QO3EIRQVP’ บนทีอ่ยู ่IP ทีอ่ยูใ่นความสนใจต่อไปนี้ 

 

• ’78.46.185[.]251’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘groupgram[.]org’ ซึง่ Volexity 

รายงานวา่ มกีารใชพ้อรต์ 4432 สาํหรบัการเชือ่มต่อทีเ่ป็นอนัตราย 

 

• ‘65.21.92[.]69’ และ ‘163.172.205[.]207’ เป็นโฮสตข์องโดเมน ‘widelygram[.]org’ ซึง่เชื่อวา่เป็นโดเมนระบบ C2  

ของ BADBAZAAR เนื่องจากในขณะทีโ่ฮสตอ์ยูบ่น IP ทัง้สอง พอรต์ 4432 ยงัเปิดใชง้านอยู ่

 

• ‘163.172.198[.]206’ เป็นโฮสตข์องโดเมน ‘maxgram[.]org’ ซึง่เชือ่วา่เป็นโดเมนระบบ C2 ของ BADBAZAAR  

เนื่องจากในขณะทีโ่ดเมนนี้โฮสตอ์ยูน่ัน้ พอรต์ 4432 ยงัคงเปิดอยู ่

 

(ดภูาคผนวก A รปูภาพที ่9) 
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WMSvc-WIN-50QO3EIRQVP และ WIN-7LSBB9R0F1L 

มกีารตรวจพบชื่อโฮสต ์‘WMSvc-WIN-50QO3EIRQVP’ และ ‘WIN-7LSBB9R0F1L’ บนทีอ่ยู ่IP ทีอ่ยูใ่นความสนใจต่อไปนี้ 

 

• ‘148.251.87[.]245’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘flygram[.]org’ และ ‘groupgram[.]org’. 

 
(ดภูาคผนวก A รปูภาพที ่10) 

 

WIN-N8H8S9BG2P0 

มกีารตรวจพบชื่อโฮสต ์‘WIN-N8H8S9BG2P0’ บนทีอ่ยู ่IP ทีอ่ยูใ่นความสนใจต่อไปนี้ 

 

• ‘148.251.87[.]247’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘omarwhatsapp[.]org’ และ 

‘flygram[.]org’ 

 

(ดภูาคผนวก A รปูภาพที ่11) 

 

WIN-I6VBN8MR92A 

มกีารตรวจพบชื่อโฮสต ์‘WIN-I6VBN8MR92A’ บนทีอ่ยู ่IP ทีอ่ยูใ่นความสนใจต่อไปนี้ 

 

• ‘148.251.87[.]197’ เป็นโฮสตข์องโดเมนระบบ C2 ของ BADBAZAAR คอื ‘tryhrwserf[.]com’ 

 

(ดภูาคผนวก A รปูภาพที ่12) 
 

จากขอ้มลูเชงิพาณิชยท์ีม่อียูใ่นปัจจุบนั พบวา่ชื่อเครือ่งเหล่านี้มกีารใชง้านแพร่หลายบนอนิเทอรเ์น็ตในหลากหลายชือ่ 

โดยมบีางชือ่ ปรากฎบนทีอ่ยู ่IP หลายรายการในเวลากนั ซึง่บ่งชีว้า่การสรา้งเครือ่งแบบเสมอืนจรงิ (Virtual Machine - VM) 

ถูกสรา้งมาจากแมแ่บบ เทมเพลตเดยีวกนั สิง่สาํคญัคอืตอ้งทราบวา่สาํหรบัชื่อโฮสตบ์างชือ่ ไมใ่ชทุ่กทีอ่ยู ่IP 

ทีต่รวจพบนัน้จะเชือ่มโยงกบักจิกรรมทีเ่ป็นอนัตราย เสมอไป 

ซึง่อาจหมายความวา่การใชช้ือ่โฮสตเ์หล่านี้ไมไ่ดจ้าํกดัอยูแ่คก่ลุ่มผูก้่อภยัคุกคามเหล่านี้เท่านัน้ 

 

อยา่งไรกต็าม การแพรห่ลายของชือ่เครือ่งเหล่านี้บนทีอ่ยู ่IP บางแหง่ทีเ่คยโฮสตโ์ดเมนระบบ C2 ของ BADBAZAAR 

อาจบ่งชีไ้ดว้า่ 

มหีน่วยงานหนึ่งทีจ่ดัหาโครงสรา้งพืน้ฐานเพือ่ใชก้าํหนดคา่ระบบของเครือ่งในการสนบัสนุนการปฏบิตักิารของผูไ้มป่ระสงคด์ทีาง

ไซเบอร ์ 
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สถานะบนโซเชยีลมเีดยี 
 

การรายงานก่อนหน้านี้โดย Volexity แสดงใหเ้หน็วา่วดิโีอบน YouTube (ทีส่ง่เสรมิใหใ้ชง้านแอปพลเิคชนัทีเ่ป็นอนัตราย) 

ถูกสรา้งขึน้โดย กลุ่มผูไ้มป่ระสงคด์ทีางไซเบอร ์วดิโีอเหล่านี้มบีทแนะนําวธิกีารใชง้านแอปพลเิคชนัทีพ่ฒันาขึน้  

 

NCSC คน้พบช่อง YouTube เพิม่เตมิอกีสองช่องทีเ่กีย่วกบัการปฏบิตักิารของผูก้่อภยัคุกคาม YouTube ชอ่งทีใ่ช ้URL handle 

วา่ ‘@josephjoey3499’ ดเูหมอืนจะสง่เสรมิการใชง้าน ‘Maxgram’ และอกีชอ่งหนึ่งทีจ่ดทะเบยีนดว้ยชือ่ ‘@uyghurapks3096’  

สง่เสรมิการใชง้าน ‘Uyghur APK Finder’  

 

นอกจากนี้ วดิโีอ YouTube ทีส่ง่เสรมิการใชง้าน ‘Flygram’ และ ‘Signal Plus’ ยงัแสดงใหเ้หน็วา่ผูก้่อภยัคุกคามใชห้มายเลข 

โทรศพัทท์ีส่ามารถมองเหน็ไดอ้ยา่งชดัเจน ในวดิโีอ ‘Flygram’ ทีน่าท ี0:36 หมายเลขโทรศพัท ์‘+1 (570) 378-7250’ 

ปรากฏใหเ้หน็ อยา่งชดัเจนและระหวา่งวดีโิอ ‘Signal Plus’ มกีารเปิดเผยหมายเลขโทรศพัท ์‘+1 (267) 298 4259’ เชน่กนั 

 

Volexity รายงานวา่พบเวบ็ไซตข์า่วปลอมเกีย่วกบัธเิบตชือ่ ‘ignitetibet[.]net’ ซึง่พวกเขาพบในชอ่ง Telegram 

ทีเ่ชือ่วา่อยู่ภายใต ้การควบคุมของผูก้่อภยัคุกคามเหล่านี้ มกีารพบทีอ่ยูอ่เีมล 'choekyi.wangmo@ignitetibet[.]net' 

แสดงความคดิเหน็ในโพสต ์บนเพจ 'tibetone.org' ซึง่ Lookout เคยรายงานต่อสาธารณะวา่เป็นเพจระบบ C2 

ทีใ่ชส้าํหรบัมลัแวร ์BADBAZAAR เวอรช์ัน่ iOS  

 

เชือ่วา่ทีอ่ยูอ่เีมลนี้ถูกควบคุมโดยกลุ่มผูไ้มป่ระสงคด์ ีโดยใชต้วัตนปลอมในชือ่ ‘Choekyi Wangmo’. 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.youtube.com/@josephjoey3499
https://www.youtube.com/@uyghurapks3096
https://www.youtube.com/watch?v=awbjkwCMQ7E
https://www.youtube.com/watch?v=4GvKyHpwaks
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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การประเมินผล 

BADBAZAAR และ MOONSHINE 

ใชว้ธิกีารทางวศิวกรรมสงัคมหลากหลายรปูแบบในการมุง่เป้าเฉพาะไปทีชุ่มชนชาวอุยกรู ์ 

ชาวทเิบต และชาวไตห้วนั อนัไดแ้ก่  

• การฝังโทรจนัลงในแอปทีชุ่มชนเหล่านี้สนใจ เชน่ แอปคมัภรีก์ุรอานภาษาอุยกรู ์

ซึง่เกอืบจะแน่นอนวา่ถูกปรบัแต่ง 

ใหเ้หมาะกบัฐานกลุ่มเหยือ่เป้าหมาย 

• การเพิม่แอปทีฝั่งโทรจนัเหล่านี้เขา้สูแ่อปสโตรท์างการ ซึง่มแีนวโน้มสงูวา่จะชว่ยเพิม่ความน่าเชือ่ถอื 

และการแชร ์

ในกลุ่มแชตต่าง ๆ 

กม็คีวามเป็นไปไดส้งูทีม่จีุดประสงคเ์พือ่แสวงหาผลประโยชน์จากความสมัพนัธท์ีไ่วว้างใจกนั 

ภายในชุมชนเหล่านี้ 

BADBAZAAR และ MOONSHINE รวบรวมขอ้มลู ซึง่เกอืบจะแน่นอนวา่มคีา่ต่อรฐับาลจนี แม ้BADBAZAAR และ 

MOONSHINE  

จะถูกพบวา่มุ่งเป้าไปทีบุ่คคลชาวอุยกรู ์ชาวทเิบต และชาวไตห้วนั ยงัมมีลัแวรอ์ื่น ๆ ทีมุ่ง่เป้าไปทีก่ลุ่มชนกลุ่มน้อยอื่น ๆ 

ในจนีอกี  

พลเมอืงจากประเทศทีร่่วมลงนามผนึกกนั (Co-sealing nations) ทัง้ภายในจนีและต่างประเทศ 

ซึง่ถูกมองวา่สนับสนุนกจิกรรม 

ทีเ่ป็นภยัคุกคามต่อเสถยีรภาพของระบอบการปกครอง 

กแ็ทบจะแน่นอนวา่ตกอยูภ่ายใตก้ารคุกคามจากมลัแวรใ์นอุปกรณ์เคลื่อนที ่

อยา่งเชน่ BADBAZAAR และ MOONSHINE ความสามารถของมลัแวรใ์นการบนัทกึขอ้มลูตําแหน่งทีต่ัง้ เสยีง 

และภาพถ่าย  

เกอืบจะแน่นอนวา่เปิดโอกาสใหผู้อ้ยูเ่บือ้งหลงัสามารถสอดแนมและคุกคามในอนาคตได ้

โดยใหข้อ้มลูแบบตามเวลาจรงิเกีย่วกบั 

กจิกรรมของเป้าหมาย 

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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MITRE ATT&CK® 
รายงานฉบบันี้จดัทาํขึน้โดยคาํนึงถงึกรอบการทาํงานของ MITRE ATT&CK® 

ซึง่เป็นคลงัความรูท้ีเ่ขา้ถงึไดท้ัว่โลกเกีย่วกบั 

กลยทุธแ์ละเทคนิคของผูไ้มป่ระสงคด์ ีโดยอา้งองิจากการสงัเกตการณ์ในโลกแห่งความเป็นจรงิ 
กลยทุธ ์ รหสั (ID) เทคนิค ขัน้ตอนปฏิบติั 

การสาํรวจ  T1593.001 คน้หาเวบ็ไซต/์โดเมนสาธารณะ:  

โซเชยีลมเีดยี 

ผูไ้มป่ระสงคด์คีน้หากลุ่มและฟอรมัออนไลน์ 

ทีต่รงกบักลุ่มเป้าหมายทีต่อ้งการ เพือ่ใชใ้นการ 

เผยแพรม่ลัแวร ์

การพฒันาทรพัยากร  T1583.001 จดัหาโครงสรา้งพืน้ฐาน: โดเมนต่าง ๆ ผูไ้มป่ระสงคด์ลีงทะเบยีนโดเมนสาํหรบัเซริฟ์เว

อร ์

ระบบสัง่การและควบคุมของตน 

การพฒันาทรพัยากร  T1587.001 พฒันาความสามารถ: มลัแวร ์ มกีารเขยีนโคด้ทีเ่ป็นอนัตรายสาํหรบัฝังลงในแ

อป 

ทีถู่กดดัแปลงใหเ้ป็นโทรจนั 

การพฒันาทรพัยากร  T1608.001 ความสามารถในการเตรยีมการ:  

อปัโหลดมลัแวร ์

แอปทีถู่กฝังโทรจนัถูกอปัโหลดไปยงัแพลตฟอ

รม์ 

ออนไลน์ รวมถงึแอปสโตรต์่าง ๆ 

การพฒันาทรพัยากร  T1585.001 สรา้งบญัช:ี บญัชโีซเชยีลมเีดยี ผูไ้มป่ระสงคด์สีรา้งบญัชบีนเวบ็ไซต์และโซเชยี

ล 

มเีดยีเพือ่เผยแพรแ่ละโฆษณามลัแวร ์

การพฒันาทรพัยากร  T1585.002 สรา้งบญัช:ี บญัชอีเีมล ผูไ้มป่ระสงคด์ใีชบ้ญัชอีเีมลทีโ่ฮสตแ์บบสว่นตวั 

และแบบเชงิพาณิชยส์าํหรบัการโฮสตแ์ละเผยแ

พร ่

มลัแวร ์

การเข้าถึงในขัน้ต้น  T1189 การบุกรุกแบบ Drive-by สครปิตท์ีเ่ป็นอนัตรายถูกซ่อนไวใ้นแอปทีด่เูหมื

อน 

ถูกตอ้งตามกฎหมายและถูกอปัโหลดขึน้สู่ 

แอปสโตร ์

การเข้าถึงในขัน้ต้น  T1566.003 ฟิชชิง่: การโจมตแีบบสเปียรฟิ์ชชิง่  

(Spearphishing) ผา่นบรกิาร 

ผูไ้มป่ระสงคด์สีง่แอปทีถู่กฝังโทรจนัไปยงั 

กลุ่มเป้าหมายผา่นโซเชยีลมเีดยีรวมถงึ  

Telegram  

การดาํเนินการ  T1204.002 การดาํเนินการโดยผูใ้ช:้  

ไฟลท์ีเ่ป็นอนัตราย 

เหยือ่ตอ้งตดิตัง้แอปทีถู่กฝังโทรจนัเพือ่ใหโ้คด้ 

อนัตรายทาํงาน 

การหลบเล่ียงการป้องกั

น  

T1027.009 ไฟลห์รอืขอ้มลูทีซ่่อนเรน้:  

เพยโ์หลดทีฝั่งตวั 

เพยโ์หลดอนัตรายถูกซ่อนอยูภ่ายในแอปพลเิค

ชนั 

ทีด่เูหมอืนถูกตอ้งตามกฎหมาย 

การหลบเล่ียงการป้องกั

น  

T1036.005 การแอบอา้ง: 

ใชช้ื่อหรอืทีอ่ยูท่ีด่เูหมอืน 

ถูกตอ้งตอ้งกฎหมาย 

ไฟลท์ีถู่กฝังโทรจนัมชีื่อ รปูลกัษณ์ 

และการทาํงาน 

ทีเ่หมอืนกบัแอปทีถู่กตอ้งตามกฎหมาย 

https://attack.mitre.org/techniques/T1593/001/
https://attack.mitre.org/techniques/T1583/001/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1608/001/
https://attack.mitre.org/techniques/T1585/001/
https://attack.mitre.org/techniques/T1585/002/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1566/003/
https://attack.mitre.org/techniques/T1204/002/
https://attack.mitre.org/techniques/T1027/009/
https://attack.mitre.org/techniques/T1036/005/
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การหลบเล่ียงการป้องกั

น  

T1656 การปลอมตวั ผูไ้มป่ระสงคด์ปีลอมตวัเป็นบุคคลทีน่่าเชื่อถอื  

โดยสรา้งเวบ็ไซต์ปลอมและใชช้ื่อผูใ้ชท้ีเ่กีย่วขอ้

ง 

กบักลุ่มเป้าหมาย 

การรวบรวมข้อมลู  T1123 การบนัทกึเสยีง แอปทีถู่กฝังโทรจนัอาจรอ้งขอสทิธิท์ีไ่มจ่าํเป็น  

รวมถงึการเขา้ถงึไมโครโฟน 

การรวบรวมข้อมลู  T1125 การบนัทกึวดิโีอ แอปทีถู่กฝังโทรจนัอาจรอ้งขอสทิธิท์ีไ่มจ่าํเป็น  

รวมถงึการเขา้ถงึกลอ้ง 

การรวบรวมข้อมลู  T1005 ขอ้มลูจากระบบภายในเครือ่ง แอปทีถู่กฝังโทรจนัอาจรอ้งขอสทิธิท์ีไ่มจ่าํเป็น  

รวมถงึการเขา้ถงึไฟลภ์ายในเครือ่ง 

ระบบสัง่การและควบคมุ  T1071.001 โปรโตคอลชัน้แอปพลเิคชนั:  

โปรโตคอลเวบ็ 

มลัแวรเ์ชื่อมต่อกบัระบบ C2 โดยใช ้HTTPS  

และ WebSocket 

ระบบสัง่การและควบคมุ  T1509 พอรต์ทีไ่ม่ไดม้าตรฐาน ใชพ้อรต์ทีไ่ม่ไดม้าตรฐาน เช่น พอรต์ 4432  

และ 2333 

การขโมยข้อมูล  T1041 การขโมยขอ้มลูออกผา่นช่องทางระบ

บ  

C2 

มลัแวรข์โมยขอ้มลูออกโดยใชก้ารเชื่อมต่อ 

ผา่น HTTPS และ WebSocket 

ผลกระทบ  T1565.002 การจดัการขอ้มลู: การดดัแปลงขอ้มลู 

ทีส่ง่ผา่น 

ผูไ้มป่ระสงคด์ดีงึขอ้มลูจากเหยือ่โดยเปิดใชง้า

น 

การรบัสง่ขอ้มลูเวบ็ของแอปทีไ่มจ่าํเป็นต่อ 

การทาํงานของแอป 

https://attack.mitre.org/techniques/T1656/
https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1071/001/
https://attack.mitre.org/techniques/T1509/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/002/
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ตวับง่ช้ี  
 

MOONSHINE: 

- เมือ่วนัที ่1 เมษายน 2025 การคน้หาแผงควบคุม VLiteUI พบผลลพัธด์งัต่อไปนี้ 
 

ท่ีอยู่ IP  พอรต์  พบครัง้แรก พบครัง้ล่าสดุ 

103.254.108[.]87 888 17 ตุลาคม 2024 14 กุมภาพนัธ ์2025 

43.159.192[.]7 444 21 พฤศจกิายน 2024 13 กุมภาพนัธ ์2025 

103.27.109[.]109 444 11 กรกฎาคม 2024 7 กุมภาพนัธ ์2025 

45.119.99[.]83 444 26 ธนัวาคม 2024 24 มกราคม 2025 

103.254.108[.]76 444 12 กนัยายน 2024 5 ธนัวาคม 2024 

194.71.107[.]160 444 10 ธนัวาคม 2023 1 พฤศจกิายน 2024 

103.254.108[.]108 444 12 พฤศจกิายน 2023 25 กนัยายน 2024 

103.56.17[.]194 444 3 เมษายน 2024 23 สงิหาคม 2024 

103.254.108[.]87 444 14 พฤศจกิายน 2023 15 สงิหาคม 2024 

62.72.58[.]168 444 29 มกราคม 2024 7 สงิหาคม 2024 

103.43.18[.]43 444 12 กุมภาพนัธ ์2024 19 กรกฎาคม 2024 

77.91.123[.]208 444 4 กุมภาพนัธ ์2024 9 เมษายน 2024 

46.246.98[.]229 444 7 มนีาคม 2024 26 มนีาคม 2024 

2.58.15[.]101 444 23 กุมภาพนัธ ์2024 27 กุมภาพนัธ ์2024 

46.246.98[.]209 444 8 มกราคม 2024 14 กุมภาพนัธ ์2024 

103.254.108[.]87 8000 17 ตุลาคม 2023 17 ตุลาคม 2023 

103.254.108[.]87 8080 15 เมษายน 2023 16 ตุลาคม 2023 

103.254.108[.]108 9090 13 เมษายน 2023 16 ตุลาคม 2023 

103.45.66[.]123 9090 2 มนีาคม 2023 8 เมษายน 2023 

103.45.66[.]32 8080 29 กรกฎาคม 2022 6 เมษายน 2023 

27.124.20[.]23 9090 28 พฤษภาคม 2022 24 มนีาคม 2023 

27.124.20[.]22 9090 28 พฤษภาคม 2022 23 มนีาคม 2023 

27.124.20[.]24 9090 27 พฤษภาคม 2022 17 มนีาคม 2023 

69.176.94[.]148 9090 4 มนีาคม 2023 10 มนีาคม 2023 

69.176.94[.]228 9090 24 ธนัวาคม 2022 25 กุมภาพนัธ ์2023 

103.253.40[.]137 8000 24 มถุินายน 2022 2 กนัยายน 2022 

27.124.4[.]80 8080 25 กุมภาพนัธ ์2022 23 มถุินายน 2022 

27.124.4[.]81 8080 25 กุมภาพนัธ ์2022 23 มถุินายน 2022 

47.242.46[.]79 8080 3 พฤษภาคม 2021 17 มถุินายน 2022 

27.124.4[.]82 8080 24 กุมภาพนัธ ์2022 15 มถุินายน 2022 

27.124.4[.]165 9090 14 พฤษภาคม 2022 28 พฤษภาคม 2022 

27.124.4[.]184 9090 14 พฤษภาคม 2022 27 พฤษภาคม 2022 

27.124.4[.]178 9090 13 พฤษภาคม 2022 26 พฤษภาคม 2022 

103.15.28[.]165 8080 5 มนีาคม 2022 25 พฤษภาคม 2022 

69.176.94[.]226 8080 5 มนีาคม 2022 22 เมษายน 2022 



หน้า 23 จาก 50 หน้า 

27.124.4[.]3 8080 11 มนีาคม 2022 2 เมษายน 2022 

103.140.238[.]235 8080 4 มนีาคม 2022 1 เมษายน 2022 

27.124.4[.]2 8080 12 มนีาคม 2022 1 เมษายน 2022 

165.84.180[.]107 8000 25 กุมภาพนัธ ์2022 19 มนีาคม 2022 

69.176.94[.]156 8000 25 กุมภาพนัธ ์2022 5 มนีาคม 2022 

141.98.212[.]70 9090 5 ตุลาคม 2021 4 มนีาคม 2022 

5.188.33[.]50 8000 15 กุมภาพนัธ ์2022 4 มนีาคม 2022 

5.188.70[.]193 8000 15 กุมภาพนัธ ์2022 4 มนีาคม 2022 

69.176.94[.]140 8080 24 กุมภาพนัธ ์2022 24 กุมภาพนัธ ์2022 

27.124.20[.]83 8000 14 กุมภาพนัธ ์2022 18 กุมภาพนัธ ์2022 

208.87.200[.]106 8000 2 มกราคม 2022 2 มกราคม 2022 

121.127.241[.]37 8000 8 ธนัวาคม 2021 8 ธนัวาคม 2021 

156.255.2[.]211 443 5 ตุลาคม 2021 5 ตุลาคม 2021 

156.255.2[.]211 8000 4 ตุลาคม 2021 4 ตุลาคม 2021 

156.255.2[.]203 8000 3 ตุลาคม 2021 3 ตุลาคม 2021 

47.243.43[.]248 8000 5 กรกฎาคม 2021 5 กรกฎาคม 2021 

45.115.236[.]6 8080 3 พฤษภาคม 2021 1 มถุินายน 2021 

43.251.118[.]97 8000 3 มกราคม 2021 1 มนีาคม 2021 

185.243.43[.]138 8000 4 มกราคม 2021 2 กุมภาพนัธ ์2021 

47.245.59[.]33 8000 5 พฤษภาคม 2021 5 พฤษภาคม 2021 

 

- เมือ่วนัที ่1 เมษายน 2025 การคน้หาแผงควบคุม SCOTCH ADMIN พบผลลพัธด์งัต่อไปนี้ 
 

ท่ีอยู่ IP  พอรต์  พบครัง้แรก พบครัง้ล่าสดุ 

104.194.152[.]24 2333 6 กุมภาพนัธ ์2025 27 กุมภาพนัธ ์2025 

172.86.80[.]126 2333 7 กุมภาพนัธ ์2025 27 กุมภาพนัธ ์2025 

154.90.59[.]62 2333 20 มถุินายน 2024 20 กนัยายน 2024 

154.90.59[.]88 2333 21 มถุินายน 2024 20 กนัยายน 2024 

154.90.58[.]210 2333 16 พฤษภาคม 2024 14 มถุินายน 2024 

154.90.59[.]225 2333 17 พฤษภาคม 2024 13 มถุินายน 2024 

38.60.199[.]208 2333 26 พฤศจกิายน 2023 9 มกราคม 2024 

38.60.199[.]254 2333 28 พฤศจกิายน 2023 9 มกราคม 2024 

38.60.199[.]99 2333 26 สงิหาคม 2023 21 พฤศจกิายน 2023 

38.60.199[.]44 2333 20 กรกฎาคม 2023 11 กนัยายน 2023 

194.163.34[.]23 443 30 กนัยายน 2022 14 เมษายน 2023 

45.32.125[.]112 10443 1 ตุลาคม 2022 17 มนีาคม 2023 

 

 

 

 

 

- เมือ่วนัที ่14 มนีาคม 2024 การคน้หาแผงควบคุม SCOTCH ADMIN เสมอืน พบผลลพัธด์งัต่อไปนี้ 
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โดเมน  ท่ีอยู่ IP  

vsa.ahamar[.]com 194.71.107[.]160 

gates.chatonlineapp[.]com 172.67.208[.]167 

www.onlineweixin[.]net 103.254.108[.]108 

www.weetogether[.]top 103.254.108[.]108 

www.onlinewxapp[.]net 103.43.18[.]43 

www.unusualtransaction[.]com 2.58.15[.]101 

m.leak-news[.]com 103.56.17[.]194 

www.unusualtransaction[.]com 46.246.98[.]209 

www.lodepot[.]com 62.72.58[.]168 

www.online-wechat[.]com 103.254.108[.]87 

 

BADBAZAAR 
 

คาํอธิบาย ตรวจพบใบรบัรอง SSL บนระบบ C2 ของ BADBAZAAR 

MD5  ee6e0fc26e94e5b2e52d57ac035b36ff 

SHA-1  10f8806c72bf5d56efa41c430e8692d55dd49674 

SHA-256  1e72d5a908c6fcb4b59b65973ec8d4cf4c57b31e2b4973e72b8b85b4a6a0b9f7 

 

- เมือ่วนัที ่1 เมษายน 2025 การคน้หาใบรบัรอง BADBAZAAR ทีอ่ยูด่า้นบนพบผลลพัธด์งันี้ 
 

 

ท่ีอยู่ IP  พอรต์  พบครัง้แรก พบครัง้ล่าสดุ 

65.108.192[.]173 31237 14 มนีาคม 2025 28 มนีาคม 2025 

65.108.192[.]173 31236 14 มนีาคม 2025 28 มนีาคม 2025 

65.108.192[.]173 31235 14 มนีาคม 2025 28 มนีาคม 2025 

157.90.129[.]73 31236 27 มนีาคม 2025 27 มนีาคม 2025 

142.132.131[.]15 31236 24 กรกฎาคม 2024 27 มนีาคม 2025 

142.132.131[.]15 31235 26 กรกฎาคม 2024 27 มนีาคม 2025 

142.132.131[.]20 31237 11 สงิหาคม 2023 27 มนีาคม 2025 

142.132.131[.]15 31237 24 กรกฎาคม 2024 27 มนีาคม 2025 

142.132.131[.]20 31236 27 กนัยายน 2023 26 มนีาคม 2025 

142.132.131[.]20 31235 18 ตุลาคม 2023 26 มนีาคม 2025 

65.108.192[.]155 31236 5 ธนัวาคม 2023 20 กุมภาพนัธ ์2025 

65.108.192[.]155 31237 5 ธนัวาคม 2024 20 กุมภาพนัธ ์2025 

65.108.192[.]155 31235 5 ธนัวาคม 2024 19 กุมภาพนัธ ์2025 

23.88.28[.]222 31237 25 เมษายน 2024 29 พฤศจกิายน 2024 

23.88.28[.]222 31235 2 พฤษภาคม 2024 28 พฤศจกิายน 2024 

23.88.28[.]222 31236 1 พฤษภาคม 2024 28 พฤศจกิายน 2024 

212.129.21[.]168 31235 16 ตุลาคม 2023 17 มนีาคม 2024 

212.129.21[.]168 31237 24 สงิหาคม 2023 17 มนีาคม 2024 
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212.129.21[.]168 31236 26 กนัยายน 2023 14 มนีาคม 2024 

 

 

คาํอธิบาย ตรวจพบใบรบัรอง SSL บนระบบ C2 ของ BADBAZAAR 

MD5 46923e10db90bde295960851245f199a 

SHA-1 87a3d3f9bb6c78a5e71cfdf9975ca6a083dd5ebc 

SHA-256 72e321bca1437eaf4a40b677cae5e09c5971fc3b972b11494712e62db3db1baa 

 

- เมือ่วนัที ่1 เมษายน 2025 การคน้หาใบรบัรอง BADBAZAAR ทีอ่ยูด่า้นบนพบผลลพัธด์งันี้ 
 

ท่ีอยู่ IP  พอรต์  พบครัง้แรก พบครัง้ล่าสดุ 

162.55.103[.]211 20122 12 มกราคม 2023 28 มนีาคม 2025 

162.55.103[.]212 20121 30 มถุินายน 2022 28 มนีาคม 2025 

162.55.103[.]212 20122 14 กรกฎาคม 2023 28 มนีาคม 2025 

162.55.103[.]211 20121 3 มถุินายน 2022 28 มนีาคม 2025 

162.55.103[.]211 20123 22 กรกฎาคม 2023 27 มนีาคม 2025 

162.55.103[.]212 20123 22 กรกฎาคม 2023 27 มนีาคม 2025 

212.83.162[.]152 9090 13 ตุลาคม 2022 27 มนีาคม 2025 

23.88.28[.]221 20422 28 กรกฎาคม 2023 30 กนัยายน 2023 

23.88.28[.]221 20421 18 พฤษภาคม 2023 28 กนัยายน 2023 

23.88.28[.]221 20423 28 กรกฎาคม 2023 28 กนัยายน 2023 

162.55.103[.]210 20121 30 กนัยายน 2022 23 กุมภาพนัธ ์2023 

65.21.92[.]67 20121 2 พฤศจกิายน 2021 13 ตุลาคม 2022 

65.21.92[.]67 20122 10 สงิหาคม 2022 13 ตุลาคม 2022 

23.88.28[.]220 20121 8 ธนัวาคม 2021 13 พฤษภาคม 2022 

94.130.92[.]230 20121 4 มกราคม 2021 5 ตุลาคม 2021 

88.99.150[.]246 20121 6 เมษายน 2021 8 กนัยายน 2021 

45.76.132[.]91 20121 2 กุมภาพนัธ ์2021 1 มนีาคม 2021 

 

โดเมน WHOIS 

 

ดา้นล่างนี้คอืรายการโดเมนทีปั่จจุบนัหรอืในอดตีมบีนัทกึ WHOIS ซึง่มคีา่ตรงกบัทีพ่บในโดเมนระบบ C2 ของ BADBAZAAR 
 

ค่า WHOIS  โดเมนต่าง ๆ 

ภมิูภาค ท่ีจดทะเบียน: UJYJYUJ  

ประเทศผู้จดทะเบียน: โบลิเวีย  

ผู้รบัจดทะเบียน: eNom 

• ntc-mobile[.]com 

• microtik[.]net 

• ntc-ftth[.]net 

• axisupdating[.]com 

• axisupdate[.]com 

• telegramrouter[.]org 

• telegramtor[.]com 

• fufijxgkg[.]com 
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• jindjjdtc[.]com 

• tubevideoplus[.]org 

• thetubeplus[.]com 

• tbgram[.]org 

• signalplus[.]org 

• pmumail[.]com 

ภมิูภาค ท่ีจดทะเบียน: REWR 

ประเทศผู้จดทะเบียน: CF 

ผู้รบัจดทะเบียน: eNom 

• yumoftion[.]com 

• fvbyavgyea[.]com 

• jkiohreh[.]com 

• pmstwocqn[.]com 

• ofsggcccreq[.]com 

• verifyss[.]com 

• tooenabled[.]com 

• suguestions[.]com 

• searching2[.]com 

ภมิูภาค ท่ีจดทะเบียน: FSDF 

ประเทศผู้จดทะเบียน: AL 

ผู้รบัจดทะเบียน: eNom 

• tryhrwserf[.]com 

• tibetone[.]org 

• comeflxyr[.]com 

• adoptewer[.]com 

• bhvghg[.]com 

• fgttgvh[.]com 

• in7n[.]com 

• o21q[.]com 

• ophgfhfgt7[.]com 

 

ท่ีอยู่อีเมลต่าง ๆ 

taoyujun@gmail.com 

tplutalova@list.ru 

wangminghua6@gmail.com 

choekyi.wangmo@ignitetibet.net 

ivan_s81@mail.ru 

ocean.nio@rediffmail.com 

 

 

 

 

ช่องต่าง ๆ บน YouTube 

https://www.youtube.com/@flygram1665 

https://www.youtube.com/@bradshannon334 

https://www.youtube.com/@uyghurapks3096 

https://www.youtube.com/@josephjoey3499 
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ลงิกต์่อไปนี้เป็นตวับ่งชีภ้ยัคุกคาม (IoCs) อื่น ๆ ทีเ่ชือ่มโยงกบั BADBAZAAR และ MOONSHINE NCSC 

ไมส่ามารถยนืยนัความถูกตอ้ง 

ของขอ้มลูทัง้หมดในลงิกเ์หล่านี้ได ้และขอแนะนําใหผู้อ้่านตรวจสอบความถูกตอ้งและความเกีย่วขอ้งดว้ยตนเอง 

- ESET 

- Trend Micro 

- Lookout 

- Lookout 

- Volexity 

- Citizen Lab 

 

 

 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/24/l/earth-minotaur/IOCs-EarthMinotaur_v2.txt
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://github.com/volexity/threat-intel/tree/main/2023/2023-09-22%20EvilBamboo
https://github.com/citizenlab/malware-indicators/blob/master/201909_MissingLink/iocs.csv
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การบรรเทาปัญหา  

NCSC สนับสนุนใหม้กีารนําขอ้เสนอแนะดา้นล่างนี้ไปปรบัใชเ้พือ่ป้องกนัภยัคุกคามตามทีอ่ธบิายไวใ้นกรณีศกึษา  

> ผูป้ระกอบการแอปสโตร ์รวมถึงแอปสโตรข์องบคุคลท่ีสาม และนักพฒันาแอป 

ควรตรวจสอบให้แน่ใจว่าแอป 

บนแพลตฟอรม์ของตนมีความปลอดภยั และเป็นไปตามหลกัจรรยาบรรณปฏิบติั (Code of Practice) 

ของหน่วยงาน 

ภาครฐั โปรดดคูาํแนะนําที ่ 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-

developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version 

 

> การสนับสนุนในหลายภาษา 

นกัพฒันาแอปควรลงทุนแปลแอปยอดนิยมใหเ้ป็นภาษาทอ้งถิน่ทีเ่หมาะสาํหรบัผูใ้ชท้ีพ่ดูภาษา 

ชนกลุ่มน้อยในกลุ่มเป้าหมาย ซึง่รวมถงึภาษาอุยกรู ์ภาษาทเิบต ภาษาฮกเกีย้นแบบไตห้วนั และภาษากวางตุง้ 

ดคูาํแนะนํา 

ของ Apple สาํหรบัการแปลแอปใหร้องรบัภาษาทอ้งถิน่ไดท้ี ่ 

https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app. ดคูาํแนะนําของ 

Google สาํหรบัการแปลแอปใหร้องรบัภาษาทอ้งถิน่ไดท้ี ่ 

https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307483&sjid=5961568056509626593-

EU 
 

> การรกัษาความปลอดภยัแพลตฟอรม์โซเชียลมีเดียของคณุ 

บรษิทัโซเชยีลมเีดยีสามารถทาํใหเ้ป็นเรือ่งทีย่ากขึน้ได ้ 

สาํหรบัผูไ้มป่ระสงคด์ทีางไซเบอรท์ีจ่ะสรา้งบญัชปีลอม 

และแชรไ์ฟลห์รอืลงิกท์ีเ่ป็นอนัตรายบนแพลตฟอรม์ของตนในชุมชน 

ออนไลน์ทีถู่กตอ้งตามกฎหมาย หากเป็นไปได ้บรษิทัต่าง ๆ 

ควรแบ่งปันตวับ่งชีภ้ยัอนัตรายกบัอุตสาหกรรมในวงกวา้ง  

เพือ่เพิม่ความเขา้ใจรว่มกนัเกีย่วกบัภยัคุกคามและเพือ่ชว่ยในการหามาตรการป้องกนั 

 

> แผนการแก้ไขปัญหาสาํหรบัลกูค้า องคก์รต่าง ๆ 

ควรมขีัน้ตอนปฏบิตัใินการแจง้เตอืนลกูคา้ทีไ่ดต้ดิตัง้แอปทีเ่ป็นอนัตราย 

ผา่นการใชบ้รกิารของตน การแจง้เตอืนเหล่านี้ควรเป็นทีด่งึดดูความสนใจและใหข้อ้มลูทีเ่ป็นประโยชน์ 

ในกรณีทีเ่หมาะสม  

องคก์รควรใหค้าํแนะนําเกีย่วกบัวธิกีารลบซอฟตแ์วร ์

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
https://support.google.com/l10n/answer/6227218?hl=en&amp;amp;ref_topic=6307483&amp;amp;sjid=5961568056509626593-EU
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และสนับสนุนใหเ้หยือ่ผูเ้สยีหายรายงานต่อเจา้หน้าทีผู่ม้อีาํนาจของตน  

เชน่ NCSC ในสหราชอาณาจกัร 

ดขูอ้มลูเพิม่เตมิเรือ่งจรรยาบรรณปฏบิตัขิองแอปสโตรไ์ดท้ี ่  

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers 

 

 

> กลุ่มการทาํงานเพื่อความร่วมมือ บรษิทัโซเชยีลมเีดยีต่าง ๆ สามารถจดัตัง้กลุ่มการทาํงานขึน้ 

โดยใหท้มีงานรกัษาความ 

ปลอดภยัของแต่ละฝ่ายสามารถแชรต์วับ่งชีภ้ยัอนัตราย TTP และการสงัเกตการณ์ต่าง ๆ ได ้

ซึง่จะทาํใหเ้ป็นเรือ่งยากขึน้ 

สาํหรบัทีผู่ไ้มป่ระสงคด์ใีนการใชแ้พลตฟอรม์ของตนในการสนบัสนุนการโจมตทีีเ่ป็นอนัตราย  

 

> การตรวจจบัแอปท่ีถกูดดัแปลง หากเป็นไปได ้

นกัพฒันาแอปควรเพิม่ฟังกช์นัการทาํงานทีแ่จง้ใหผู้ใ้ชท้ราบหากผูใ้ชด้าวน์โหลดแอปเวอรช์นั ‘ทีไ่มเ่ป็นทางการ’ 

เพือ่ชว่ยป้องกนัการใชแ้อปปลอมทีเ่ป็นอนัตราย 
 

 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
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ภาคผนวก A: กราฟการจดักลุ่มคลสัเตอร ์WHOIS ของ 

BADBAZAAR/  

ข้อมลูโบรกเกอรโ์ดเมน 

รปูภาพที ่1 - ‘UKYJYUJ’ 

 

รปูภาพที ่2 – คา่การเดนิแป้นพมิพ ์ 

 

รปูภาพที ่3 – โดเมนเพิม่เตมิทีม่คีา่ในชอ่ง State เป็น ‘FSDF’ 
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รปูภาพที ่4 – 95.179.210[.]85 
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รปูภาพที ่5 – ลงิก ์WHOIS 



หน้า 33 จาก 50 หน้า 

 

 

รปูภาพที ่6 – WIN-EU0VLBL7TUJ 

 

 

 

 

 

 

 

 

 



หน้า 34 จาก 50 หน้า 

รปูภาพที ่7 – WIN-70E59JVOB9G 
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รปูภาพที ่8 - WIN-50QO3EIRQVP 

 

รปูภาพที ่9 - VMSvc-WIN-50QO3EIRQVP 
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รปูภาพที ่10 – VMSvc-WIN-50QO3EIRQVP และ WIN-7LSBB9R0F1L 
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รปูภาพที ่11 - WIN-N8H8S9BG2P0 

 

 

รปูภาพที ่12 – WIN-I6VBN8MR92A 
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ภาคผนวก B: ตวัอย่างของ MOONSHINE และ BADBAZAAR 

ท่ีตรวจพบ 

ตารางดา้นล่างนี้แสดงรายการแอปทีใ่ชใ้นการโจมตขีอง MOONSHINE และ BADBAZAAR ในชว่งสองปีทีผ่า่นมา 

แอปเหล่านี้หลายตวัแสดงใหเ้หน็ความคลา้ยคลงึกบัแอปทีม่ชีือ่เสยีงไดร้บัการยอมรบัอยูแ่ลว้อย่างชดัเจน ซึง่อาจจะเป็นเทคนิคที ่

ผูไ้มป่ระสงคด์ตีัง้ใจใชเ้พือ่ ‘เลยีนแบบ’ แบรนดท์ีม่ชีือ่เสยีงเป็นทีรู่จ้กั  

ส่ิงสาํคญัท่ีควรทราบคือ ช่ือแอป ช่ือแพก็เกจ และไอคอน อาจเลียนแบบหรือเหมือนกบัแอปพลิเคชนัจริงได้ทัง้หมด  

ดงันัน้จึงไม่ควรใช้เพียงส่ิงเหล่าน้ีเท่านัน้ในการระบวุ่าอปุกรณ์ติดมลัแวรห์รือไม่ 

ชือ่แอป ชือ่แพก็เกจ ไอคอนแอป 

99 Names of ALLAH com.Apptriple.Namesofallah.Asmaulhusna 

 

APKPure com.apkpure.aegon 

 

Adobe Acrobat com.adobe.reader 

 

Alpine(پښتو) psyberia.pa.full 

 

AlpineQuest Off-Road Explorer psyberia.alpinequest.full 

 

AlpineQuest Off-Road Explorer psyberia.alpinequest.full 

 

AlpineQuest Off-Road Explorer 

(Lite) 
psyberia.alpinequest.free 
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AppLock com.alpha.applock 

 

Arabic Keyboard com.arabic.keyboard.arabic.language.keyboard.app 

 

Audio Video Cutter bsoft.com.mp3.cutter.ringtone.video.maker.trimmer 

 

Badam维语输入法 com.ziipin.softkeyboard 

 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 

 

Calculator com.android2.calculator3 

 

Compass 360 Pro com.pro.app.compass 

 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 

 

Ewlad ewlat.com.ewlatuyghur 

 

FAST com.netflix.Speedtest 

 

FMWhatsApp com.fmwhatsapp 
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File Manager + com.alphainventor.filemanager 

 

FlyGram org.telegram.FlyGram 

 

Flygram org.telegram.FlyGram 

 

Free WiFi Pass com.cl.wifipassword.share 

 

GBWhatsApp com.gbwhatsapp 

 

Hefz Quran com.golap.hefzquran 

 

Hijri Calendar com.ibrahim.hijricalendar 

 

InShot com.camerasideas.instashot 

 

KMPlayer com.kmplayer 

 

KineMaster com.nexstreaming.app.kinemasterfree 
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MP3 Cutter & Ringtone Maker ringtone.maker.mp3.cutter.audio 

 

Malloc com.mallocprivacy.antistalkerfree 

 

Maps Distance Calculator com.routemap.mapdownload.gpsrouteplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 

 

Nur.cn com.nur.reader 

 

Nur输入法 com.nur.ime 

 

OGWhatsApp com.gbwhatsapp3 

 

PDF Extra com.mobisystems.mobiscanner 

 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 

 

PDF Reader com.gappstudios.autowifi3gdataswitch.san.basicpdfviewer 

 

Photo Editor com.iudesk.android.photo.editor 
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Photo Recovery recover.restore.undelete.photo.video.file 

 

Photo Studio com.kvadgroup.photostudio 

 

Plus org.telegram.pluspro 

 

Prayer Book com.arashpayan.prayerbook 

 

QuarkVPN com.speedy.vpn 

 

Quran com.tos.quranuighore 

 

QuranKerim com.ewlat.qurankerim 

 

Restore Deleted Pics com.restore.deleted.pictures.video 

 

Signal org.thoughtcrime.securesms 

 

Signal Plus org.thoughtcrime.securesmsplus 

 

SignalPlus org.thoughtcrime.securesmsplus 
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Singing Bowl Sounds HD 
com.soundjabber.tibetansingingbowls.candletibet.bowlsch

akrasound 
 

Skype com.skype.raider 

 

Snaptube com.snaptube.premium 

 

Snaptube Plus com.snaptube.gold 

 

SwiftKey Keyboard com.touchtype.swiftkey 

 

Tarteel com.mmmoussa.iqra 

 

Telegram org.zhifeijihj.messenger 

 

Telegram org.telegramfbo.messenger 

 

Telegram X org.thunderdog.challegram 

 

Tibetan Divination System MO net.rhombapp.mo 

 

Tibetan Prayer com.chorig.tibetanprayer 
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Translator AR-TR free_translator.artr 

 

Truecaller com.truecaller 

 

TubePlus com.techshop.videocraft 

 

Ultrasurf us.ultrasurf.mobile.ultrasurf 

 

Uyghur Keyboard com.mykeyboard.myphotokeyboard.uyghurkeyboard 

 

Uyghurche Kirguzguch com.ziipin.softkeyboard 

 

Video Converter com.inverseai.video_converter 

 

Video Cutter com.naing.cutter 

 

Video Downloader downloader.video.download.free 

 

Video Maker com.bstech.slideshow.videomaker 

 

Video Player for Android com.zgz.supervideo 
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Vieka com.prime.story.android 

 

VivaVideo Lite com.quvideo.vivavideo.lite 

 

VivaVideo PRO com.quvideo.xiaoying.pro 

 

Vmuslim com.alhiwar 

 

Voice Recorder com.media.bestrecorder.audiorecorder 

 

Voxer com.rebelvox.voxer 

 

Weather Forecast com.graph.weather.forecast.channel 

 

WhatsApp com.whatsapp 

 

WhatsApp com.whatsapp 

 

WhatsApp com.WhatsApp3Plus 
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WhatsApp com.whatsapp 

 

WhatsApp com.WhatsApp2Plus 

 

Whoscall gogolook.callgogolook2 

 

WiFi Password Master_v1.4 com.example.dat.a8andoserverx 

 

Windy com.windyty.android 

 

Wise com.transferwise.android 

 

YoWhatsApp com.yowhatsapp 

 

YouTube Downloader dentex.youtube.downloader 

 

Zom im.zom.messenger 

 

iQuran Lite com.guidedways.iQuran 
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ئھسھرلھر ئاۋازلىق  com.ewlat.eserler 

 

قۇرئان  ئاۋازلىق  com.c9.utilim 

 

 com.yelken.izchi ئىزچى 

 

 com.uygur.apkstore ئىزدىگۈچى APK ئۇیغۇرچھ

 

قۇرئان ئۇیغۇرچھ  com.c9.uyghurquran 

 

الكریم القرآن  com.maher4web.quran 

 

 com.my.newproject5  زىكىرلھر

 

كھرىم  قۇرئان  ru.omdevelopment.ref.quranuyghur.free 

 

لۇغىتى كۇھىقاپ  com.kuhiqap.lughitim 

 

كىرگۈزگۈچ نۇر  com.nur.ime 

 

《心灵法门》念佛机 com.guanyincitta.chant 
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汉藏英辞典 com.dacd.dictionary 

 

藏历基本数据 com.example.astronomicalcalendarapp 

 

阳光藏汉翻译 com.tibetan.translate 
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อ่านเพ่ิมเติม 

คาํแนะนําจากศนูยร์กัษาความปลอดภยัทางไซเบอรอ์อสเตรเลยี  

> รายงานอาชญากรรมไซเบอร ์เหตุการณ์ หรอืชอ่งโหว ่ 

> วธิรีกัษาความปลอดภยัอุปกรณ์ของคุณ  

> รกัษาความปลอดภยัโทรศพัทม์อืถอืของคุณ  

> ฟิชชิง่  

> การหลอกลวง  

> รกัษาความปลอดภยัโซเชยีลมเีดยีของคุณ  

> เคลด็ลบัการรกัษาความปลอดภยัสาํหรบัโซเชยีลมเีดยีและแอปสง่ขอ้ความ  

คาํแนะนําจาก NCSC ของสหราชอาณาจกัร และ NPSA 

> การปกป้องประชาธปิไตย  

> โซเชยีลมเีดยี: ใชอ้ยา่งไรใหป้ลอดภยั  

> คาํแนะนําดา้นการรกัษาความปลอดภยัของอุปกรณ์สาํหรบัองคก์ร รวมถงึอุปกรณ์เคลื่อนที ่ 

> รายงานภยัคุกคามทีเ่กีย่วกบัแอปสโตร ์ 

> ความปลอดภยัสว่นบุคคลและการรกัษาความปลอดภยัสาํหรบับุคคลทีม่คีวามเสีย่งสงู  

คาํแนะนําจาก NSA ของสหรฐัอเมรกิา 

> แนวปฏบิตัทิีด่ทีีส่ดุสาํหรบัอุปกรณ์เคลื่อนที ่ 

 

ข้อจาํกดัความรบัผิดชอบ  

โปรดทราบวา่ คาํแนะนําฉบบันี้ใหข้อ้มลูทีไ่ดร้บัการตรวจสอบความถูกตอ้งแลว้ ณ เวลาทีเ่ผยแพร่ 

รายงานฉบบันี้อา้งองิขอ้มลูจากหน่วยงานผูจ้ดัทาํและแหล่งขอ้มลูจากภาคอุตสาหกรรม ขอ้คน้พบและคาํแนะนําใด ๆ 

ทีจ่ดัทาํขึน้นี้  

ไมไ่ดม้จีุดมุง่หมายเพือ่หลกีเลีย่งความเสีย่งทัง้หมด และแมจ้ะปฏบิตัติามคาํแนะนําแลว้ 

กไ็มอ่าจขจดัความเสีย่งทัง้หมดดงักล่าวได ้ 

ความรบัผดิชอบเกีย่วกบัความเสีย่งดา้นขอ้มลูยงัคงเป็นของเจา้ของระบบทีเ่กีย่วขอ้งเสมอ  

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
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ในสหราชอาณาจกัร ขอ้มลูนี้ไดร้บัการยกเวน้ตามพระราชบญัญตัเิสรภีาพในการเขา้ถงึขอ้มลูปี 2000 (Freedom of Information 

Act  

2000 - FOIA) และอาจไดร้บัการยกเวน้ตามกฎหมายวา่ดว้ยขอ้มลูอื่น ๆ ของสหราชอาณาจกัรดว้ย  

อา้งองิคาํถาม FOIA ใด ๆ ไปที ่ncscinfoleg@ncsc.gov.uk  

เนื้อหาทัง้หมดเป็นลขิสทิธิข์อง UK Crown Copyright © 

mailto:ncscinfoleg@ncsc.gov.uk
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