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༢༠༢༥ �་ ༤ ཚ�ས་ ༩ 

 
བ�བ་�ནོ། 

BADBAZAAR དང་ MOONSHINE:  
ལག་�ལ་ད�་ེཞབི་དང་�ང་འ�་ི�དེ་ཐབས། 
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BADBAZAAR དང་ MOONSHINE: ལག་�ལ་ད�ེ་ཞིབ་དང་�ང་འ�ི་�ེད་ཐབས། 
�་ིབ�མོས། 

ད�ིན་ཇིའི་�བ་�ོར་འོག་�། �་�འི་མ�ན་ཚ�གས།, བ�བ་�ོན་འདི་�ལ་ཡངོས་�་�འ་ིབདེ་འཇགས་�ེ་གནས་(NCSC UK) དང་�ལ་�ིའི་ མཉམ་ལས་རོགས་ �་ཚ�ས་ མཉམ་�་ 
བཟོས་ཡོད། 

> ཨ་ོས་ིཊ་ོལ་ིཡའ་ིབ�་�གས་འགན་འཛ�ན་�་ིཆ་ཤས་ཤགི་ཡནི་པའ་ིཨ་ོས་ིཊ་ོལ་ིཡའ་ི�་�འ་ིབད་ེའཇགས་�་ེགནས་ཁང་།  
> བ�་འ�ནི་བད་ེའཇགས་�གི་འ�གས་�་ིཆ་ཤས་ཤགི་ཡནི་པའ་ིཁ་ེན་ཌའ་ི�་�འ་ིབད་ེའཇགས་�་ེགནས་ཁང་། 
> འཇར་མན་�་ིམ�ན་གསང་འ�ནི་ལས་�ངས། 
> འཇར་མན་�ལ་�ན་མཉམ་འ�ལེ་ག�ང་ག་ི�་�མིས་�ང་�ོབ་ལས་�ངས། 
> ན�ི་ཟ་ིལན་ཌའི་ི�ལ་ཡངོས་�་ལམ་བད་ེའཇགས་�་ེགནས་ཁང་། ད་ེན་ིག�ང་ག་ིའ�ལེ་མ�ད་བད་ེའཇགས་ལས་�ངས་�་ིཆ་ཤས་ཡནི། 
> ཨ་མ་ེར་ིཀའ་ི�་ིམ�ན་�ལ་ཁབ་ཉསེ་འ�གས་ལས་�ངས། 
> ཨ་མ་ེར་ིཀའ་ི�་ིམ�ན་�ལ་ཁབ་�ལ་ཁབ་བད་ེའཇགས་ལས་�ངས། 

 
འདི་ནི་ཞལ་འདེབས་འདིས་ BADBAZAAR དང་ MOONSHINE ཞསེ་མིང་འདགོས་པའི་ གསང་ཐལ་�་རིགས་�མ་པ་གཉིས་� ི་�ོར་ལ་ཉནེ་ཁ་ རིག་པའི་ གསར་
འ�ར་དང་བ�ས་པའི་ཞིབ་�འི་གནས་�ལ་འ�ལ་བ་ཡིན་ལ། ཉེར་�ོད་ཚ�ང་ཁང་འཛ�ན་�ོང་པ། �ན་རིམ་འཐནེ་མཁན། དང་�ི་ཚ�གས་བ�ད་ལམ་ ཚ�ང་ལས་ཁང་ཚ�ར་ཁོ་ཚ�འི་ �ོད་མཁན་
�མས་བདེ་འཇགས་ཐང་�་བཞག་པར་རོགས་རམ་�ེད་པའི་�ད་�་བ�བ་�་འ�ལ་བ་ཡིན། 

བ�བ་�ོན་འདི་མཉེན་ཆས་ངན་པ་འདི་དག་ག་ིགནོད་འཚ�་ཕོག་མཁན་�ི་བ�བ་�་དང་མཉམ་�་པར་�ན་�ེད་�ི་ཡོད། 

ཡིག་ཆ་འདིས་NCSCཚ�ག་མཛ�ད་�ི་ངེས་ཚ�ག་བེད་�ོད་�ེད་�ི་ཡོད། གསང་�ལ་མཉེན་ཆས།: "བཀོལ་�ོད་པའི་མོས་མ�ན་མདེ་པར་ཐབས་འ�ལ་�ེང་ལ་�ིག་ འ�ག་�ེད་པའི་མཉེན་

ཆས་ངན་པ་ཞགི་ གནས་�ལ་བ�་�བ་�ས་ནས་�ོགས་ག�མ་པར་བཏང་བ་རེད།" 

དཔ་ེམཚ�ན་ཞབི་འ�ག་དང་པ།ོ: MOONSHINE 

MOONSHINE ནི་ ༢༠༡༩ ལོར་ �ི་དམངས་ཚན་རིག་ཞིབ་འ�ག་ཁང་། ནས་�ན་�་�ས་པའི་ Android གསང་ཐལ་�་རིགས་ཤིག་ཡིན་ལ། བོད་རིགས་ �ེ་ཚ�གས་ལ་ 

དམིགས་�ལ་�ས་པ་ཞིག་ཡིན། MOONSHINE ནི་ཚ�ས་ཟིན་པ་�མས་ལ་ དེ་གཞག་འ�ག་�ེད་པར་�་བའི་ ཆེད་�་�ིམས་མ�ན་ �ི་ཉེར་�ོད་ �་�ར་�གས་�ང་�ེད། དེ་ནི་ ཊ་ེལ་ི

གྷ་རམ་�ི་བ�ད་ལམ་བ�ད་ནས་དང་ཝ་ཊི་ཨེཔ་བ�ད་ནས་བཏང་བའི་འ�ེལ་མ�ད་བ�ད་ནས་བ�ེ་རེས་�ས་ཡོད། 
 
NCSC ཡིས་ MOONSHINE �ི་�ོར་ལ་�ས་པའི་ཞིབ་འ�ག་གིས་འདི་�ར་�ོན་བཞིན་ཡོད། 

• MOONSHINE ཡིས་འཛ�ན་�ོང་གི་འ�ེལ་མ�ད་ལག་ཆ་ཞིག་�ོད་བཞིན་ཡོད་ལ། དེ་ཐོག་མར་�ན་�་�ས་པའི་�ས་ནས་བ�ང་འ�ར་བ་ཕེབས་ཡོད། 
• འཛ�ན་�ོང་གི་འ�ེལ་མ�ད་ལག་ཆ་དེས་�་ཆེའི་�ར་�ག་གི་�ས་པ་འཆར་གཞག་�ེད་ཡོད་ལ། ཡོ་�ད་ནས་ཡིག་ཆ་བ�་འདོན་དང་། �ས་ཐོག་�་ཚར་འཛ�ན་པ། ཤེལ་�ིས་ ཐོ་འགོད་ཅེས་པའི་ �ས་པ་ཚང་མ་འ�ས་

ཡོད། 
• �ོག་�ར་�ས་�ལ་�ི་ MOONSHINE འཛ�ན་�ོང་འ�ེལ་མ�ད་ལག་ཆ་ཞིག་�ེད་འ�ག འ�ེལ་མ�ད་ལག་ཆ་འདི་དག་ལ་ UPSEC དང་འ�ེལ་བའི་�གས་པའི་ �ེ�་�ང་དང་ གཞི་

�ེན་�ི་འ�ེལ་ཡོད་གནས་�ལ་མ�ངས་པ་ཡོད་ལ། �་ཐོག་གི་གསང་�ར། ནས་བཤད་པ་�ར་ན་དེ་ནི་'སི་�ན་�ོང་ཁ་�་བ་བདེ་འཇགས་�ོག་རིག་ཚ�ང་ལས་ཁང་ཚད་�ན་'ལ་དམིགས་པ་ཡིན། 
 
 
 
 

 
 

https://www.ncsc.gov.uk/information/cyber-league
https://www.ncsc.gov.uk/news/advisory-badbazaar-moonshine
https://www.ncsc.gov.uk/section/advice-guidance/glossary
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
https://citizenlab.ca/2019/09/poison-carp-tibetan-groups-targeted-with-1-click-mobile-exploits/
https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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དོ་དམ་ མ�ད་�ེ། 
 

�ོན་མའི་ MOONSHINE འཛ�ན་�ོང་འ�ེལ་མ�ད་ལག་ཆའི་�ན་�ས་ད་ེའ�ར་བ་ཕེབས་པ་�ོན་བཞིན་ཡོད་ལ། འདིས་�ན་འཁརོ་�ི་གསར་�ེལ་འ�ང་བཞིན་པ་�ོན། 

འཛ�ན་�ོང་འ�ེལ་མ�ད་ལག་ཆའི་དཔེ་དང་པོ་དེ་�ི་དམངས་ཚན་རིག་ཞིབ་འ�ག་ཁང་གི་ ༢༠༡༩ ལོའི་�ན་�འ་ིནང་�ེད་ཡདོ། 

 

 
དཔེ་རིས་ 1: Citizen Lab �ི་ ༢༠༡༩ ལོའི་�ན་�་ 'Missing Link Tibetan Groups Targeted with 1-Click Mobile Exploits' ནང་མཐོང་བའི་ 

MOONSHINE འཛ�ན་�ོང་འ�ེལ་མ�ད་ལག་ཆ། 

༢༠༢༢ ལོའི་ལོ་�ོད་ལ་ Lookout �ིས་ཐ་དད་པའི་འཛ�ན་�ོང་འ�ེལ་མ�ད་ལག་ཆ་ཞགི་གི་�ོར་�ན་�་�ས་ཏེ། དེ་ནི་འགོ་གི་�་�ར་�ང་བའ་ིཆེད་�་བ�ར་འ�ག་�ས་པ་ཞིག་ཡིན། 
(རི་མོ་དང་པོ་ནང་གི་�ོན་མའི་འ�ེལ་མ�ད་ལག་ཆ་ད་ེདག་ཚབ་�ས་ཏེ): 

 

 
དཔེ་རིས་ 2: Lookout �ི་ ༢༠༢༢ �ན་� 'MOONSHINE: ནང་མཐོང་བའི་ MOONSHINE འཛ�ན་�ོང་འ�ེལ་མ�ད་ལག་ཆ། བོད་མི་དང་�་�ར་མི་རིགས་ལ་དམིགས་ནས་�་ནག་གི་APT POISON 

CARP ཡིས་ཨེན་�ོཌ་�་�ོག་མཉེན་ཆས་འཕེལ་�ས་གཏོང་བཞིན་ཡོད། 

༢༠༢༣ ལོའི་�་བ་བ�ད་པར་ MOONSHINE བཀའ་�ོད་དང་ཚ�ད་འཛ�ན་ (C2) �ི་ བཤེར་�གོ ཞགི་གིས་ ༢༠༢༢ ལའོི་འ�ེལ་མ�ད་ལག་ཆ་ དང་འ�་བའི་འ�ེལ་མ�ད་ 

ལག་ཆ་ཞིག་འཆར་གཞག་�ས་ཏེ། ད་ེནང་'གསང་ཨང་བ�དེ་པ།' ལས་འགན་ད་ེརི་མོ་གཉིས་པ་བཞིན་�ོད་མི་�བ་པར་�ར་འ�ག: 
 

https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://urlscan.io/result/aae9e1b5-eef4-4754-8738-4af3046c46aa
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དཔེ་རིས་ 3: MOONSHINE བཀོད་�ིག་ངོས་འཛ�ན་དོ་དམ་�ད་ཁོངས་ ༢༠༢༣ �་ ༨ པར་བ�ས་�བས་ ‘གསང་�ངས་བ�ེད་སོང་’ ཞེས་པའི་མངོན་�་དེ་མི་འ�ག། 

 
དོ་དམ་�ད་ཁོངས་ལ་ཞིབ་འ�ག་�ེད་�བས་ནང་�་གནས་པའི་ནང་དོན་ལས་བ�་�བ་ཤོར་བའི་ཡོ་�ད་�ི་ཞིབ་�་གནས་�ལ་ཇི་�ར་ ཉར་ཚགས་�ེད་པར་�ོན་�ི་འ�ག། 
 
 

 
དཔེ་རིས་ 4: MOONSHINE དོ་དམ་�ད་ཁོངས་�ི་ནང་འ�ལ་ཤོག་ངོས་�བ་�ི་ཝེབ་ཤོག་ངོས། 

 
Lookout ཞིབ་འ�ག་ལས་འ�ོད་�ང་བ་�ར་ན། གནོད་�ེད་ཡོ་�ད་ནས་ MOONSHINE C2 སར་བར་ “�ར་�ངས་” ཤིག་བ�ད་བཞིན་འ�ག། “�ར་�ངས་” �་ི
རིན་ཐང་ད་ེགནདོ་�ེད་ཡོ་�ད་�ེང་གི་གནོད་འཚ�་ཅན་�ི་དཔེ་མཚ�ན་�ི་ཆགོ་མཆན་ལ་གཞ་ིབཞག་ཡོད། 
  
ཤོག་ངོས་ནང་ག་ིཀ་བཞི་ ‘if_contact’, ‘if_location’, ‘if_call_log’ དང་ ‘if_sms’ བཅས་�ིས་ MOONSHINE དཔེ་མཚ�ན་

ཚང་མར་བ�་�བ་ཤོར་བའི་ཡོ་�ད་ལ་འགན་ལནེ་ཆ་ཚང་མདེ་པར་མཚ�ན་�ི་འ�ག། འདིའི་�ོར་�ི་ཤེས་�་དང་ཐབས་འ�ལ་ནས་ C2 ལ་�ད་པའི་ 'ཨང་�ངས་' དེས་ འཇིགས་�ལ་�ེད་
མཁན་�ིས་�ངས་ཀ་དེ་བེད་�ད་དེ་མཉེན་ཆས་ངན་པ་དེས་འ�ལ་ཆས་ལ་འ�ལ་�གས་�ེད་པའི་ཚད་གཞི་དེ་འཛ�ན་�ོང་མ�ད་ཁ་ལ་འ�ལ་མཁན་�ི་མི་�ེར་ལ་བ�་�ོད་�ེད་�ི་ཡོད་པའ་ི
བསམ་�ལ་བ�ན་ཡོད། 
  
 
 
 
 

https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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�ིར་བཏང་ན། མཉེན་ཆས་�ིས་ཡོ་�ད་ནས་གནས་�ལ་བ�་ལེན་�ེད་པ་བཀག་འགོག་�ེད་པའི་ལམ་�ོན་བཟང་ཤོས་ནི་ཕབ་ལེན་མ་�ས་གོང་�་མཉེན་ཆས་�ི་ཆགོ་མཆན་ནང་�ན་�ན་མནི་པ་

གང་ཡོད་པ་དེ་ཞིབ་བཤེར་�་�་ད་ེཡིན། ཡིན་ནའང་། MOONSHINEདཔེ་ཚད་དེ་ཚ�ས་མཉེན་ཆས་�་ི�ེད་�ས་དང་འ�ེལ་བ་ཡོད་པའི་ཆོག་མཆན་འཚ�ལ་�ི་ཡདོ། དེར་བ�ེན་དགོས་
པ་མེད་པར་མཐོང་�ིད།  
 
MOONSHINE ལ་ཡང་བཀོལ་�ོད་ལས་རིམ་�་ིམ�ད་ཁ་(API)ཡོད་པ་དེས་དའེི་�ས་པ་�་�ནོ་གསལ་�ོན་�ེད་�ི་ཡདོ། API ཐོ་འགོད་ཡིག་ཆའི་�་མའི་པར་ གཞིར་ �་

ནག་�ད་�ིས་�ིས་པའི་API མངི་ཚ�་འ�ས་ཡདོ། 
 
 
ག�གས་བ�ན་གཙ�་གཉརེ་ཁང་། 
 
MOONSHINE འཛ�ན་�ོང་�་རིམ་འཚ�ལ་ཞིབ་�ེད་�བས་�ོག་བཟོའི་�ོ་ནས་གཙ�་འཛ�ན་�ས་པའི་དཔེ་མཚ�ན་ཚ�་�ེད་�ང་། �ོག་བཟོའི་�ོ་ནས་གཙ�་འཛ�ན་ཞེས་པ་ནི་IP ཁ་�ང་གཅིག་གིས་�ས་གཅིག་ལ་ �་�འི་

གནས་�ལ་མང་པོ་གཙ�་འཛ�ན་�ེད་�བ་པ་ལ་གོ �ོག་བཟོའི་�ོ་ནས་གཙ�་འཛ�ན་�ས་པའི་དཔེ་མཚ�ན་འདི་དག་གི་IP ཁ་�ང་དང་གཙ�་འཛ�ན་�ས་པའི་ �བ་ཁོངས་ ཚ�་ནི་ཤེས་�ོགས་�ན་�ོད་�་རིགས་�ི་ དཔེ་མཚ�ན་ གང་�ང་

ནང་མཐོང་མ་�ང་། 
 
འཛ�ན་�ོང་མ�ད་ཁའ་ིགནས་�ལ་འདི་དག་མི་འ�་བ་རེད། �་མཚན་ན་ིཤོག་ངོས་དེ་དག་ག་ིའགོ་བ�ོད་ན་ི�ོན་མ་མཐོང་བའི་ ‘SCOTCH ADMIN’ ཡི་ཚབ་�་ 
‘LOGIN’ ཡནི། 

 
དཔེ་རིས་ 5: MOONSHINE དོ་དམ་�་རིམ་�སི་SCOTCH ADMIN �ི་ཚབ་ལ་LOGIN མགོ་�ང་�ད་པ། 
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འདིའི་ཐོག་མ�ན་ངོས་�་ཡདོ་པའི་ནང་དནོ་ཡང་དཔེ་རིས་ ༤ དང་མི་འ�་བ་དཔེ་རིས་ ༦ པར་གསལ་བ་བཞིན། 
 

 
དཔེ་རིས་ 6:. �ོག་བཟོའི་�ོ་ནས་གཙ�་འཛ�ན་�ས་པའི་MOONSHINE དོ་དམ་�་རིམ་�ི་ནང་འ�ལ་ཤོག་ལེའི་�བ་�་ཡོད་པའི་�་ཤོག 

 
རི་མོ་༦པ་ནང་གི་འཛ�ན་�ོང་�་རིམ་དེ་རི་མོ་༤པ་ནང་གི་འཛ�ན་�ོང་�་རིམ་�ི་གཙ�་བོ་ཙམ་�ངས་པའི་པར་གཞི་ཞིག་ཡནི་པ་འ�། འཛ�ན་�ོང་�་རིམ་གཉིས་�ི་ མ�ངས་པའི་�ད་ཆོས་ནི་ རེ�་

མིག་ནང་གི་ཀ་ལམ་མངི་'id'དང་'manufacturer'དེ་བཞིན་'model'ཡིན། 
  
�ེད་པའི་�གོ་བཟོའི་�ོ་ནས་གཙ�་འཛ�ན་�ས་པའི་MOONSHINE དཔེ་མཚ�ན་ཚ�་ན།ི 
 

ཁོངས། IP ཁ་�ང་། 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
ཁོངས་འདི་དག་ནི་Trend Micro ཡིས་MOONSHINE �ེན་ངན་�ོད་ཆས་ཞེས་ཐོ་འགདོ་�ས་ཡོད་པ་ཡིན་ཏེ། འདི་དག་གིས་ �་�ོག་ཆས་�ི་ ཞན་ཆ་�ོད་ནས་ འ�ལ་

�ོད་ལག་ཆར་�ན་�ོད་�་རིགས་ག�ག་�ིག་�ེད་དགོས། Trend Micro ཡིས་�ན་�ོད་�་རིགས་འདི་ལ་'Dark Nimbus'ཞེས་མིང་བཏགས་ཡོད། 
 
གསལ་བཤད་�ེད་ན། MOONSHINE དོ་དམ་�་རིམ་ནི་MOONSHINE �ན་�ོད་�་རིགས་�ི་དཔེ་མཚ�ན་ཚ�ས་འ�ེལ་བ་གནང་བ་དང་། ཚ་�ང་ལནེ་མཁན་�་ི གཞི་

�ངས་འདནོ་�ོད་�ེད་ས་ལ་གོ Trend Micro ཡིས་�ན་�་�ལ་བའི་MOONSHINE �ེན་ངན་�ོད་ཆས་ན་ིཁ་གསེག་གི་�ས་པ་ཞིག་ཡིན་ཏེ། འདིས་�་ �ོག་ཆས་�ི་

ཞན་ཆ་�ོད་ནས་འ�ལ་�ོད་ལག་ཆར་Dark Nimbus ཞེས་པའི་�ན་�ོད་�་རིགས་ག�ག་�ིག་�ེད། ད་ེལས་�ང་། Dark Nimbus དང་

MOONSHINE ནི་ཡངོས་�་�ད་པར་བའི་�ན་�ོད་�་རིགས་གཉིས་ཡིན། 
 

https://www.trendmicro.com/en_gb/research/24/l/earth-minotaur.html
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MOONSHINE དོ་དམ་�་རིམ་དང་MOONSHINE �ེན་ངན་�ོད་ཆས་གཉིས་ཀར་�གོས་རིམ་མ�ངས་པ་ཡོད་པས། རི་མོ་༣པ་དང་༥པ་ནང་ག་ི ནང་འ�ལ་ སེལ་

�ངས་འ�་བ་དང་། རི་མོ་༤པ་དང་༦པ་ནང་ག་ིཤགོ་ལའེི་ནང་དནོ་ཡང་འ�་བ་ཡནི། དེ་བཞིན་�་གཉིས་ཀའི་འ�ང་�ངས་�གོས་རིམ་ནང་ 'webpackJsonpreact-
scotchui'ཞེས་པའི་ཡི་གའེི་�ལ་ཐགི་ཡདོ། 
 
ཉེན་ཁ་�ེད་མཁན་ཚ�ས་MOONSHINE �ེན་ངན་�ོད་ཆས་དང་འ�ེལ་བ་�ེད་པའི་URL �ེལ་ལམ་བཟོས་ཏེ། དེ་ནས་བོད་པ་དང་�་�ར་ ཚ�ར་འ�ེལ་བའི་ བ�ན་འ�ིན་ ཚ�ར་

�ར་ བ�ོད་�ེད་པ་ཡིན་ལ། འདི་ནི་MOONSHINE གི་དམགིས་བསལ་བཅས་པ་དང་མ�ངས་པ་ཡིན། 
 
MOONSHINE �ེན་ངན་�ོད་ཆས་�ི་�བ་ཁོངས་གཙ�་འཛ�ན་�ེད་པའི་IP ཁ་�ང་མང་པོ་ནང་། �ོ་�ང་༤༤༤པ་ལ་'VLiteUI'ཞེས་མགོ་�ང་བཏགས་པའི་ནང་ 

འ�ལ་ཤོག་ལེ་ཞིག་ཡོད། ཤོག་ལེ་འདི་ཡང་ཡང་མཐོང་བ་མ་ཡིན་ལ། IP ཁ་�ང་འད་ིདག་ནང་ཡོད་པ་ དེས་�ེད་པ་པོ་ཚ�འི་ལས་འ�ལ་དང་འ�ེལ་བ་ཡོད་�ིད་པར་མཚ�ན། 

 
དཔེ་རིས་ 7: ནང་འ�ག་�ོམ་�ི་HTML མིང་ 'VLiteUI' དེ་IPs ཐོག་ལ་ཡང་MOONSHINEབཀལོ་�ོད་�ི་ཡོ་ཆས་བཀོད་�ིག་�ེད་�ི་ཡོད། 

 
Trend Micro ཡིས་Dark Nimbus ལ་ད�ད་པ་�ས་པས་�ན་�ོད་�་རིགས་འདིས་ལག་ཆའི་ཆ་འ�ིན་ཚང་མ་བ�་ལེན་�ེད་�བ་པ་དང་། C2 དང་XMPP 
ལམ་�གས་བཀོལ་ནས་འ�ེལ་བ་�ེད་པ་གསལ་�ང་། 
 
Trend Micro ཡིས་�ང་Dark Nimbus �ི་པར་གཞི་ཁ་ཤས་ནང་'DKNS'ཞེས་པའི་ཡི་གའེི་�ལ་ཐགི་མང་པོ་ཡོད་པ་ངོས་འཛ�ན་�ས་པ་གསལ་བཤད་�ས་འ�ག 
 
 ‘ansec[.]com’ (TrendMicro ཡིས་Dark Nimbus C2 ཞེས་ཐོ་འགོད་�ས་པ) དེ་ཡང་IP ཁ་�ང་གཞན་པ་ཚ�འི་XMPP ཞབས་

ཏོག་ནང་མཐོང་�ང་ཡོད་ལ། དེ་དག་གིས་མགོ་�ང་ནང་DKNS ཡོད་པའི་�་ཤགོ་ཚ�་འ�ལ་བ་ཡནི། 
• DKNS Android远程取证系统 (DKNS Android �་མའི་ཉེན་རིག་�ད་�གས)  

• DKNS云网侦控平台 (DKNS �ིན་�་བ�ག་ད�ད་ཚད་འཛ�ན་མང་ཁེབ) 

• DKNS 云网侦控平台 (DKNS �ིན་�་བ�ག་ད�ད་ཚད་འཛ�ན་མང་ཁེབ) 
• DKNS远程控制侦查系统 (DKNS �་མའི་ཚད་འཛ�ན་བ�ག་ད�ད་�ད་�གས) 
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གཞན་པའི་IP ཁ་�ང་ཚན་པ་ཞིག་ལ་XMPP ཞབས་ཏོག་ནང་ ‘ansec[.]com’ ཡདོ་པ་དང་། དེ་དག་ལ་འདི་འ�འི་མགོ་�ང་ཅན་�ི་�་ཤོག་ཚ�་ཡདོ། 
• UPSEC互联网控制指挥系统 (UPSEC �་�་ཚད་འཛ�ན་བཀའ་�ོད་�ད་�གས) 

• UPSEC无线侦控系统 (UPSEC མེད་རིས་བ�ག་ད�ད་ཚད་འཛ�ན་�ད་�གས) 

• UPSEC重点人数据还原系统 (UPSEC གལ་ཆེན་མི་�འི་གཞི་�ངས་�ར་གསོ་�ད་�གས) 

�་ཐོག་གི་གསང་�ར། �་ི�ན་�འི་དོན་ལ། HTML ཤོག་ལའེི་མག་ོ�ང་ནང་མཐངོ་བའི་'UPSEC'ནི་ 'སི་�འན་�ེ་ཀེ་�་�འི་བདེ་འཇགས་ལག་�ལ་ �ང་སི་ལི་མི་ཐེ་ཌ'ིལ་བ�ན་པ་
ཡིན་ཞེས་ག�ངས་འ�ག  

  

https://www.intelligenceonline.com/surveillance--interception/2025/01/29/chinese-firm-behind-hacking-operations-against-uyghurs-and-tibetans-unveiled,110368855-evg
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གནད་དནོ་ཞབི་འ�ག་གཉསི་པ།: BADBAZAAR  
 
BADBAZAAR ནི་ iOS དང་ཨན་ཌི་རོའ་ེཌི་(Android) �མ་པ་གཉསི་ཀ་ཡོད་པའི་ལག་འ�ེར་ཁ་པར་�ི་�ག་ཆས་ཤགི་ཡནི་པ་དང་། དེས་�་�ར་བ་དང་། བོད་པ། 
དེ་བཞིན་ཐའེ་ཝན་�ི་མི་�ེར་�མས་ལ་དམིགས་འབེན་�་བ�ང་ཡདོ།གསང་�ལ་མཉེན་ཆས་འད་ི�ི་ཚ�གས་�་�འི་�ེགས་�་དང་ག�ང་འ�ེལ་�ི་མཉེན་ཆས་ཚ�ང་ཁང་བ�ད་ནས་�བ་�ེལ་�ེད་

�ི་ཡོད། Volexity ནས་ཉེ་ཆར་�ལ་བའི་�ན་�ས་BADBAZAAR གི་རིགས་ག�མ་�ོན་ཡདོ་ལ། དེ་དག་ནི་BadSolar དང་BADBAZAAR། 
BadSignal ཞེས་ད�ེ་འ�ེད་�ས་འ�ག འ�ལ་ཆས་དང་བཀོལ་�ོད་པའི་གནས་�ལ་བ�་�བ་�ེད་པར་བེད་�ོད་�ེད་པའི་ལས་འགན་གཅགི་ལ་གཅིག་བ�ེན་�ིས་འ�ར་�གོ་ག�མ་
པོ་དེ་དག་གཅིག་ལ་གཅིག་མ�ད་�ས་ཡོད། 
 
NCSC ཡིས་BADBAZAAR ལ་ཞིབ་འ�ག་�ས་པ་ལས་གཤམ་གསལ་�་ིགནས་�ལ་གསལ་�ོན་�ས། 

• C2 ཁོངས་�་ིཚ�གས་པ་བཟོས་པ་དསེ་�ོན་�ི་ཉེན་དགོས་�ི་བ�་འ�ིན་ནང་བཀོད་པའི་ཁོངས་གཞན་དང་འ�ེལ་བ་ཡོད་པ་མངོན་�ི་འ�ག། 
• C2 སར་བར་དང་གནོད་འཚ�་ཅན་�་ིདཔེ་མཚ�ན་ཚ�ས་�ེད་པོའི་�ང་གཞིའ་ིཆ་�ནེ་དང་འ�ེལ་བའི་མ�ནོ་ཁང་མངི་ངམ་(hostnames) མངོན་�་ིའ�ག།། 
• ཉེན་ཁའི་�ེད་པོ་ཚ�ས་�ི་ཚ�གས་�ི་ལག་བ�ར་བ�ད་ནས་རང་ཉིད་�་ིགནདོ་འཚ�་ཅན་�ི་མཉེན་ཆས་དེ་དངོས་གཞིའི་མཉནེ་ཆས་ཚ�ང་ཁང་ལས་བ�ལ་ཏེ་�བ་�ེལ་�ེད་པའི་ཆདེ་

�་�ོད་པའི་མི་�ེར་�ི་ཆ་འ�ིན་གཞན་དག། 
 

WHOIS འ�དེ་�གི / ཁངོས་བར་འ�མ་པ། 
‘UJYJYUJ’ 
BADBAZAAR ཁོངས་ ‘signalplus[.]org’ (ESET ནས་བ�གས་པ་) �ི་ WHOIS གནས་�ལ་ལ་ད�ེ་ཞིབ་�ས་པ་བ�ད་། ‘State’ 
ཞེས་པའི་ས་བོན་ནང་ ‘UJYJYUJ’ ཞེས་པའི་རིན་ཐང་མངོན་�ི་འ�ག། 
 
རིན་ཐང་གཅིག་པའི་�བ་ཁོངས་གཞན་པ་འཚ�ལ་ཞིབ་�ས་ན་གཤམ་�ི་ད་ོ�ང་�ེད་པའི་་ཁོངས་གསལ་�ོན་�ེད། 

• thetubeplus[.]com 
• tubevideoplus[.]org 
• pmumail[.]com 
• signalplus[.]org 

(�ར་�ོན་ཀ་པའི་པར་རིས་༡ ལ་གཟིགས།) 

 
ཁོངས signalplus[.]org དང་ tubevideoplus[.]org དེ་བཞནི་thetubeplus[.]com བཅས་ནི་ 
BADBAZAAR C2 ཞིང་ཁམས་�་�ན་སེང་�ས་ཡོད་ལ། དེ་བཞནི་�་ ESET གིས་ཡན་ལག་ཞངི་ཁམས་ mail.pmumail[.]com དེ་ 
FlyGram ལས་ཚབ་ཞབས་�་ཆས་�་�ན་སེང་�ེད་�ི་ཡོད། FlyGram ནི་གནོད་�ེད་�་�་�ེད་མཁན་�ིས་གསར་�ན་�ས་པའི་ BADBAZAAR ཉེར་�ོད་ 

ཞིག་ཡིན། (BADBAZAAR ཉེར་�ོད་གཞན་�ི་ཐོ་ག�ང་དོན་�་ཡན་ལག་�མས་ལ་�།) 

 

 
མཐེབ་གཞངོ་འ�ོ་བའི་རིན་ཐང་། 
NCSC ཡིས་ཐོ་འགོད་�ས་པའི་BADBAZAAR C2 �བ་ཁོངས་གཞན་པའི་ནང་�ེ་�ོམ་�ི་གོམ་པ་�ག་�ངས་འ�་མ�ངས་མཐོང་ཡོད། 

དཔེར་ན། འོག་གི་ཞིང་ཁམས་ཚང་མའི་ནང་�་ ‘State’ ས་�ལ་ནང་�་རིན་ཐང་ 'REWR' མཐོང་�་ཡོད། (�ར་བཞིན་�ད་པ་�ར།) 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
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• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 

(�ར་�ོན་ཀ་པའི་པར་རིས་༢ ལ་གཟིགས།) 

 

‘FSDF’ མངའ་�ེའི་ཁངོས་རིན་ཐང་ཡོད་པའི་ཁོངས། 

BADBAZAAR C2 ཁོངས་གཞན་ཞིག་ལ་ ‘State’ ཞེས་པའི་རིན་ཐང་ ‘FSDF’ འ�ག། 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 

(�ར་�ོན་ཀ་པའི་པར་རིས་ ༣ལ་གཟིགས།) 

 
མཐེབ་གཞོང་འ�ོ་བའི་རིན་ཐང་�ན་པའི་ལོ་�ས་�ན་�། 
BADBAZAAR �བ་ཁོངས་�ི་ WHOIS ཐོ་འགོད་ནང་མཐེབ་གཞོང་གོམ་པ་�ག་པའི་རིན་ཐང་བེད་�ོད་�ེད་པ་དེ་ཡང་ ལོ་�ས་ཐོག་�ན་�་�ས་པའི་བོད་མིའི་�ིག་འ�གས་ལ་དམིགས་འབེན་བཟོས་པ་ 
༢༠༠༨ ལོར་མཐོང་�བ། TA413།. ཐོ་འགོད་�ས་པའི་མ་འོངས་པ། ཡིས་འ�བ་�ོན་པས་ཚ�ད་འཛ�ན་�ེད་པའི་�་ཚ�གས་ཁག་གིས་བོད་�ི་ཚ�གས་པ་ཁག་ལ་�ན་བཟོ་�ེད་པ་དང་ཐོ་འགོད་�ེད་མཁན་�ི་ཚ�གས་པ་དེའི་རིན་

ཐང་ “asfasf” 

clublogs[.]com 
Lookout �ིས་བ�ེད་པའི་ BADBAZAAR དཔེ་མཚ�ན་ཚ�འི་ནང་ C2 ཁོངས་�་ ‘xle.clublogs[.]com’ འ�ག། མ་�འི་ཁོངས་ 
‘clublogs[.]com’ དེ་ IP ཁ་�ང་ ‘95.179.210[.]85’ ཐོག་བཅལོ་ནས་ཡོད། ད་ེལ་ SSL ལག་�ེར་ཞིག་ ཡདོ་པ་དེའ་ི བ�ོད་གཞི་དང་ �ོད་

མཁན་�ི་རིན་ཐང་ནི་ ‘CN=WIN-50QO3EIRQVP’ ཡནི། རིན་ཐང་འདི་ནི་ BADBAZAAR དཔེ་མཚ�ན་ཚ�འི་ནང་ཡོད་པའ་ི SSL ལག་�ེར་དང་

མ�ན་�ི་འ�ག་པ་མ་ཟད། དེ་དག་གིས་ SSL pinning བེད་�ད་ནས་འ�ེལ་ག�གས་བར་བ�ག་ �ེད་པ་བཀག་འགགོ་�ས་འ�ག། 

IP གནས་ས་ 95.179.210[.]85 གི་བ�གས་གནས་ལོ་�ས་ལས་འད་ིའ�འི་དོ་�ང་ཡདོ་པའི་ཞངི་ཁམས་�མས་འདི་�ར་ཐོན་�ི་ཡོད།  

• actuallys[.]com 
• bre.myloughborough[.]com 
• rewrwer[.]com 
• www.voiceoftibet[.]net 
• clublogs[.]com 

(�ར་�ོན་ཀ་པའི་པར་རིས་ ༤ ལ་གཟིགས།) 

www.voiceoftibet[.]net 
ཁོངས་ ‘www.voiceoftibet[.]net’ ཞེས་པ་དེ་ TA413 �ིས་བེད་�ོད་�ེད་པའི་ TTP དང་མ�ངས་པར། ‘Voice of Tibet’ �ང་འ�ིན་
ལས་�ངས་�ི་མིང་�ད་པར་�ང་། 
 

https://malpedia.caad.fkie.fraunhofer.de/actor/lucky_cat
https://www.recordedfuture.com/research/chinese-state-sponsored-group-ta413-adopts-new-capabilities-in-pursuit-of-tibetan-targets
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ཁོངས་ ‘rewrwer[.]com’ ཞེས་པ་ནི་�་�ས་ BADBAZAAR ཁོངས་�ི་ WHOIS གནས་�ལ་ནང་�ེད་པའི་ ‘State’ རིན་ཐང་ 
‘REWR’ དང་མ�ངས་པར་�ང་། 
 
ཁོངས་ ‘clublogs[.]com’, ‘rewrwer[.]com’། ‘voiceoftibet[.]net’ དང༌། 
‘myloughborough[.]com’ བཅས་ཚང་མ་�ོག་འ�ིན་ཁ་�ང་ ‘tplutalova@list[.]ru’. བ�ད་ནས་ཐོ་འགོད་�ས་ཡོད། 

 

actuallys[.]com 
 ‘actuallys[.]com’ གི་ WHOIS ཐོ་འགདོ་ནང་�་ཐབས་རིག་དང་འཛ�ན་�ོང་�གོ་འ�ིན་གནས་ས་ནི་ ‘tplutalova@list[.]ru’ ཡནི་

ཡང་ཐོ་འགོད་པའ་ི�ོག་འ�ིན་ན་ི ‘ivan_s81@mail[.]ru’ ཡིན་པའི་གནས་�ལ་ཞགི་མཐོང་བ། 

ལ་ཐོ་འགོད་�ོག་འ�ིན་ ‘wangminghua6@gmail[.]com’ ཐོ་འགོད་�ས་པ་མངནོ་གསལ་�ང་། ༢༠༡༦ �་ ༣ ཚ�ས་ ༡༡ ལ་�ོག་འ�ིན་དེ་ 
‘ivan_s81@mail.ru’ ལ་བ�ར་ཡང་ཐོ་འགདོ་པའི་ཐ་ོའགདོ་�ས་ཚ�ད་ཟིན་པའི་ཚ�ས་�ངས་ནི་གཏན་འཇགས་པར་བཞག 

 

wangminghua6@gmail[.]com  
�ོག་འ�ིན་གནས་ས་ ‘wangminghua6@gmail[.]com’ དེ་ལ་ོ�ས་ཅན་�ི་ཉེན་ཁ་རིག་པའི་ �ན་ཐོ་ནང་�ེད་པའ་ི ཞངི་ཁམས་�མས་ ཐ་ོའགདོ་ 

�ེད་པར་�ད་ཡོད། ༢༠༡༥ ལོར་ Palo Alto གིས་�ོག་འ�ིན་དེ་གནདོ་ཆས་ Cmstar གི་ C2 ཞིང་ཁམས་ཐོ་འགོད་�ེད་པར་�ད་པ་ངོས་འཛ�ན་�ས། ༢༠༡༤ ལོར་ཡང་

དེ་ Mandiant གིས་ APT3 གིས་ལག་བ�ར་�ས་པའི་ ཉ་འཛ�ན་ འཐབ་�ོད་ནང་ངོས་འཛ�ན་�ས་པའི་ཞངི་ཁམས་ཐོ་འགོད་�ེད་པར་�ད་ཡོད། ༢༠༡༣ ལོར་དེ་ནི་ 

CrowdStrike རིག་གིས་མཉེན་ཆས་ངན་པ་བཏང་མཁན་ནང་�་�ེད་པའི་�་ཚ�གས་དེ་�་ཡིག་ཡོད་པའི་ལས་རིམ་གནས་�ད་གཞི་�ངས་ (PDB) ལམ་ཐིག་ཡདོ་པའི་ ཐོ་

འགོད་�ེད་པར་བེད་�ོད་བཏང་ཡདོ། འདིས་�་ནག་གི་མ་ལག་ཐགོ་བ�་�ིག་�ེད་པའི་བསམ་�ལ་བ�ན་ཡོད། 

taoyujun@gmail[.]com 
ཁོངས་ ‘hcjbtt[.]com’ ནི་�གོ་འ�ིན་གནས་ས་ ‘taoyujun@gmail[.]com’ བེད་�ད་དེ་ཐོ་འགོད་�ས་ཡིན་ཡང་། དེའི་འཛ�ན་�ོང་ �གོ་

འ�ིན་ནི་ ‘wangminghua6@gmail[.]com’ �ད་དེ་ཐོ་འགོད་�ས་ཡོད། 

ཁོངས་ ‘hcjbtt[.]com’ ལ་གནོད་�ེད་�་ི�་བ་གང་ཡང་འ�ེལ་བ་མདེ་�ང་། �ོག་འ�ིན་གནས་ས་ ‘taoyujun@gmail[.]com’ དེ་ལོ་�ས་

ཅན་�ི་ཉེན་ཁ་རིག་པའི་�ན་ཐ་ོནང་�དེ་ཡོད། ༢༠༡༤ ལོར་དེ་ Mandiant གིས་ཉ་ིཧོང་གི་ཚ�གས་�ེ་ལ་དམགིས་བསལ་�ད་འདེབས་�ེད་པར་�ད་པའི་ ‘Cueisfry 
Trojan’ དཔེ་ཚད་ནང་�ེད་པའ་ིཁོངས་ཐ་ོའགདོ་�ེད་པར་�ད་ཡོད། 

�ོག་འ�ིན་གནས་ས་དེཁངོས་ ‘iaea-international[.]org’ �་�་ཡང་ཐོ་འགདོ་�ས་ཡོད་པ་དེ་ �ལ་�ིའི་�ལ་�ས་�ས་པའི་ལས་�ངས་ གི་མིང་�་ �ང་

འ�ག་�ེད་པ་�་�་�ང་ཞིང་། ‘idc-ctbto[.]org’ ན་ིཚང་མ་�བ་པའི་�ས་མ�་བ�ག་ད�ད་བཀག་�ོམ་གཏན་འབེབས་ཚ�གས་�ེ་ (CTBTO) ནང་གི་ �ལ་�ིའ་ི

གཞི་�ངས་�ེ་གནས་ གི་མིང་�་�ང་འ�ག་�ེད་པ་རེད། 

ཁོངས་‘iaea-international[.]org’ ག་ི�་མོའི་ Whois ཐོ་འགདོ་ལ་ཐོ་འགོད་པའི་�ོག་འ�ིན་ནི་ 
‘wangminghua6@gmail[.]com’ ཡནི་པ་མཐངོ་། 

https://unit42.paloaltonetworks.com/cmstar-downloader-lurid-and-enfals-new-cousin/
https://www.justice.gov/opa/pr/us-charges-three-chinese-hackers-who-work-internet-security-firm-hacking-three-corporations
https://www.iaea.org/
https://www.ctbto.org/our-work/international-data-centre
https://www.ctbto.org/our-work/international-data-centre
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udtglobals[.]com 
ཁོངས་ ‘udtglobals[.]com’ ལ་འཛ�ན་�ོང་�ོག་འ�ིན་�་ ‘wangminghua6@gmail[.]com’ དང་ཐོ་འགོད་པའི་�ོག་

འ�ིན་གནས་ས་�་ ‘ocean.nio@rediffmail[.]com’ �ད་པ་མཐོང་། ཁངོས་འདིའ་ིཆེད་�་ WHOIS ཐོ་འགོད་གཞན་ དག་ལ་ཐོ་འགོད་པའི་

�ོག་འ�ིན་གཅགི་པ་ཡིན་ཡང་འཛ�ན་�ོང་�གོ་འ�ིན་གནས་ས་ནི་ ‘taoyujun@gmail[.]com’ ཡནི་པ་མཐོང་། 

‘udtglobals[.]com’ ནི་�་འགོ་�ང་�ོབ་དང་བད་ེའཇགས་�ི་ཚ�ང་ལས་ཁང་ཚ�འ་ི�ལ་�ིའི་ལས་རིམ་ ‘UDT Global’ གི་མིང་�་�ང་འ�ག་�ེད་པ་ �་�་

�ང་། �ོག་འ�ིན་གནས་ས་ནང་ག་ི�ོད་མཁན་མངི་ 'ocean.nio' ནི་�ལ་ཁབ་མང་པོར་ཡོད་པའི་�་མཚ�འི་ཚན་རིག་ཞིབ་འ�ག་ཁང་ (NIO) ལ་མ�ངས་�ོད་ �ེད་པ་ ཡིན་

�ིད། ‘Rediff’ �གོ་འ�ིན་ཞབས་�་ (�་གར་ལ་གཞི་�ེན་པ་) �ད་པ་ནི་ �་གར་�་ི�་མཚ�འ་ིཚན་རགི་ཞབི་འ�ག་ཁང ་ལ་མ�ངས་�ོད་�ེད་པ་ཡིན་�ིད་པ་�ོན་�ི་ཡདོ། 

 

Djibdiplomatie[.]com 
ཁོངས་ ‘djibdiplomatie[.]com’ ནི་ཇི་�་ཊའིི་�ི་འ�ེལ་ཞབས་�འ་ིམིང་�་�ང་འ�ག་�ེད་པ་�་�་�ང་ཞངི་། དེ་ལ་ ‘utdglobals 
[.]com’ དང་མ�ངས་པའི་ WHOIS ཐོ་འགོད་ཡདོ། ཐ་ོའགདོ་གཅིག་ལ་ཐོ་འགོད་པ་ ‘ocean.nio@rediffmail[.]com’ དང་འཛ�ན་�ོང་ 
‘taoyujun@gmail[.]com’ ཡིན་པ་མཐོང་ཞིང་། ཐ་ོའགདོ་གཞན་དག་ལ་འཛ�ན་�ོང་�གོ་འ�ིན་གནས་ས་�་ 
‘wangminghua6@gmail[.]com’ དང་ཐོ་འགོད་པའི་ �ོག་འ�ིན་�་ ‘ocean.nio@rediffmail[.]com’ 
ཡིན་པ་མཐོང་། 

ཁོངས་གཉིས་པོ་འདི་དག་གི་ WHOIS ཐོ་འགདོ་ནང་�་མཐེབ་གཞོང་འ�ོས་པ་འ�་བའི་རིན་ཐང་ཡང་ཡདོ། དཔེར་ན། ‘udtglobals[.]com’ ལ་ཐོ་འགོད་པའི་

�ོང་�ེར་�་ིརིན་ཐང་�་ ‘ASDF’ ཡོད་ལ། ‘djibdiplomatie[.]com’  ལ་ཐོ་འགོད་པའ་ིམིང་གི་རིན་ཐང་�་ ‘DAF DAGF’ ཡདོ། འདི་ནི་ 
BADBAZAAR ཁོངས་གཞན་དག་ནང་མཐོང་བའི་རིན་ཐང་དང་འ�་བ་རེད། 

�ོག་འ�ིན་ཁ་�ང་ ‘wangminghua6@gmail[.]com’ དང༌། ‘taoyujun@gmail[.]com’ བཅས་ན་ི �ལ་�ིའི་ 

མཚ�་འགོ་�ང་�ོབ་�ི་�ེད་�ོ་དང་། ཇི་བྷོ་ཊི་ཡི་�ི་འ�ེལ་ཞབས་�། ད་ེབཞིན་�ལ་�ིའི་�ལ་�ན་�ས་པའི་ལས་�ངས་བཅས་�ི་མིང་�ད་པའ་ིཁངོས་�ི་ WHOIS གནས་འ�ིན་ནང་�ེད་ 

�ི་ཡོད་�ང༌། དེ་དག་ཉེན་ཁ་མེད་པའི་ཁོངས་མང་པོའི་ WHOIS གནས་འ�ིན་ནང་ཡང་ཡོད། 

མགོ་�ོར་གཏོང་བའི་�བ་ཁོངས་དང་གནོད་འཚ�་མེད་པའི་�བ་ཁོངས་�ི་�ེབ་�ོར་�ིས་གནོད་འཚ�་ཅན་�ི་�་�འི་ལས་�ེད་པའི་ལས་དནོ་ལ་�བ་�ོར་�ེད་པར་བེད་�ོད་�ེད་པའི་�ང་གཞའིི་
�ིག་བཀོད་ཉོ་�བ་�ེད་མཁན་�་ི�ིག་འ�གས་ཤིག་ཡོད་པའི་བསམ་�ལ་བ�ན་�བ། 

ཞེས་པ་ནི་གོང་�་བ�ོད་པའ་ིགཞན་མངི་�ད་པའི་ཁོངས་ཁག་གཅིག་ནས་མ་གཏོགས་�ེད་�ི་མི་འ�ག། ‘ivan_s81@mail[.]ru’ དང་ 
‘tplutalova@list[.]ru’ གཉིས་�ིས་ཁོངས་�ངས་�ང་ཤས་རེ་ཐ་ོའགོད་�ས་ཡོད་པ་དང༌། ཁོངས་དེ་དག་ལས་ཁ་ཤས་ BADBAZAAR �ི་�ང་གཞིའི་ཆ་

�ེན་ཐགོ་བཅོལ་ནས་ཡོད། �ོག་འ�ིན་ཁ་�ང་འདི་ག�མ་ན་ི�་�འི་�་�ོད་ངན་པའི་�་�ོད་དང་འ�ེལ་བ་ཆེ་�་འ�ོ་བཞིན་ཡདོ་པར་ཡིད་ཆསེ་�ེད་�ི་ཡདོ། �་མཚན་ནི་། ཁངོ་ཚ�་དང་འ�ེལ་

བའི་ཁོངས་མང་པོ་ཞིག་གནོད་འཚ�་ཅན་�ི་�་�ོད་དང་འ�ེལ་བ་ཡོད་པའི་�་མཚན་�ིས། �གོ་འ�ིན་ཁ་�ང་ ‘wangminghua6@gmail[.]com’ 
དང་ ‘taoyujun@gmail[.]com’ གཉིས་དང་བ�ར་ན་དེ་བས་མང་བ་ཡིན། 

 
(�ར་�ོན་ཀ་པའི་པར་རིས་ ༥ ལ་གཟིགས།) 

 
འཇིགས་�ལ་�ེད་མཁན་གཞན་དང་འ�ེལ་མ�ད། 

BADBAZAAR དང་འ�ེལ་བའི་ཁངོས་ ‘actuallys[.]com’, ‘clublogs[.]com’། 
‘myloughborough[.]com’། ‘rewrwer[.]com’། དང༌། ‘voiceoftibet[.]net’ བཅས་�ི་ �ད་ཆོས་ མ�ངས་པ་ 

གཞན་ཞིག་ནི་། དེ་དག་ཚང་མ་ eNom ནས་ཐོ་འགདོ་�ས་ཡོད་པ་མ་ཟད། ‘255.255.255[.]254’ �་ ‘parked’ �ས་ཡོད།  

https://udt-global.com/about/overview
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NCSC �ི་�ོན་མའི་ཞིབ་འ�ག་�ེས་�། �ད་ཆོས་འདི་དག་དང་�ན་པའི་ཁངོས་གཞན་དག་ལས་ ༢༠༡༩ ལོར་ APT5 དང་། ༢༠༠༩ ནས་ ༢༠༡༡ བར་ APT14 བར་�ི་

�ེད་�ོ་མངོན་ཡདོ། 

APT5- དང་འ�ེལ་བའ་ིཁོངས་ད་ེདག་ག་ིལོ་�ས་�ི་ WHOIS གནས་འ�ིན་ནང་། ‘taoyujun@gmail[.]com’ ཞེས་པ་དེ་ཐོ་འགོད་ �ེད་མཁན་
�ི་�ོག་འ�ིན་ཁ་�ང་�་བཀདོ་ཡོད། 
 
APT14 དང་འ�ེལ་བའ་ིཁོངས་ད་ེདག་ལ་ཡི་གེ་ག�མ་ཅན་�་ིཁོངས་ཡན་ལག་ཡོད་པ་དེས་། ཁངོ་ཚ�འ་ིགནདོ་འཚ�་ཅན་�ི་ལས་དོན་�ི་དམགིས་�ལ་གསལ་བར་མཚ�ན་ཡོད། དའེི་ དཔེ་

མཚ�ན་ཞིག་ནི། ‘bae.cisconline[.]net’, དེས་BAEམ་ལག་ལ་དམིགས་འབེན་བཟོ་�འི་བསམ་འཆར་བཏོན་པ་དང་དེ་'ནང་�་�དེ་པ་རེད།  

‘Poison Ivy’དཔེ་ཚད། 
 
BADBAZAAR ཞེས་པའི་ཁོངས་�དོ་�་ཡང་འ�་མ�ངས་�ི་�ད་ཆསོ་ཤགི་མཐོང་�་ཡོད་དེ། ཁོངས་�ན་�་དེ་དག་ན་ིགསང་�ིབ་�ས་པའི་�ོག་རིག་ཉེར་�ོད་�ི་མིང་དང་འ�ེལ་
བ་ཡོད། 
 

�ན་�འ་ིམཚན་�ང་། C2 URL 
Muslim Pro mpp.pmstwocqn[.]com 
ཨན་ཌརོ་�་ིབ�ན་འ�ནི། vpf.titeperformance[.]com 
Batter Master bat.androidupdated[.]net 
ཨ་�་གྷ་ན་ིས་ིཏན་�ང་འ�་ིན་ཁང་། afg.collinformations[.]com 
EN-UG ཚ�ག་མཛ�ད་རནི་མདེ། eud.titeperformance[.]com 
ཌསིཀི་བ�ན་འ�ནི་�ར་གས།ོ dvr.collinformations[.]com 
TextNow ttn.titeperformance[.]com 

 
APT5 དང་ APT14 དང་འ�ེལ་བའི་�་�ོད་�མས་ན་ིལོ་�ས་�ི་ཡིན་པ་དང་། eNom ལ་ཐོ་འགོད་�ས་ཤིང་ '255.255.255.254' ལ་�ན་མ་ འ�ལ་
བའི་ཁོངས་གཞན་ཡང་ཡོད་པ་རེད། འདི་དག་ན་ིགནོད་�ེད་�་�ོད་དང་འ�ེལ་བ་བཟོ་ཐབས་མདེ་པ་ཞིག་འ�ག དེར་བ�ེན་ལས་འ�ལ་འད་ི དག་གི་ �བ་�ོངས་�་ི འ�བ་�ོན་པ་ གཅགི་
པའམ་འ�ེལ་བ་ཡོད་མེད་གཏན་འཁེལ་མེད། 
 
འ�ལ་ཆས་�ི་མིང་། 

BADBAZAAR C2s �མས་དང་དཔེ་མཚ�ན་�་ིད�ད་ཞིབ་ལས་ SSL ལག་�ེར་ནང་ག་ི 'Common Name' གོང་�་�་�ོད་པའི་གཙ�་འཛ�ན་ མིང་ཁག་

མཚ�ན་པ་རེད། NCSC གིས་ BADBAZAAR དཔེ་མཚ�ན་དང་གཞི་རིམ་ནང་མཐོང་བའི་གཙ�་འཛ�ན་མིང་ཁག་ལ་ད�ད་ཞིབ་�ས་པས་གཙ�་འཛ�ན་མངི་འདི་དག་ IP ས་

གནས་མང་པོར་�ོད་བཞིན་པ་ཤེས་�ོགས་�ང་། IPཁ་�ང་འདི་དག་ན་ིBADBAZAARདཔེ་ཚད་ནང་�་མཐངོ་བའི་མ�ོན་ཁང་གི་�བ་ཁོངས་ཡིན། འོག་གི་ས་བཅད་�་ 
BADBAZAAR C2 ཁོངས་བཅལོ་ �ོད་�ེད་པའི་མ�ོན་ཁང་མིང་ངམ་(hostnames) དང་། IP ཁ་�ང་�ོར་�ི་ཞིབ་�འི་གནས་�ལ་མང་བ་ཡོད། 
 
གནས་�ལ་ཕལ་ཆེ་བར་གཙ�་འཛ�ན་མིང་གི་གོང་�་དང་�ན་པའི་ལག་�ེར་�ི་ཡདོ་པ་དེ་གསལ་བཀོད་�ས་པའི་གནདོ་�ེད་ཁངོས་མིང་གི་ IP �ན་འ�ལ་དང་མཉམ་�་འ�ས་ཡོད། གནས་
�ལ་དེ་འ�་མིན་པའི་�ར་མ་�ང་�ང་དེ་དག་�ང་གསལ་བཀོད་�ས་ཡོད། 
 

https://malpedia.caad.fkie.fraunhofer.de/details/win.poison_ivy


ཤོག་ངོས། 14 ནས 15 

 
 
WIN-EU0VLBL7TUJ 
 
ཁོངས་་མིང་ 'WIN-EU0VLBL7TUJ' འདི་འོག་གི་དོ་�ང་ཡོད་པའི་ IP ས་གནས་ཁག་ལ་མཐོང་�་�ང་། 
 

•  ‘116.203.53[.]21’ ཞེས་པས་ BADBAZAAR C2 ཁོངས་ ‘uyapkfinder[.]com’ དང་ 
‘thewestuniverse[.]com’ གཉིས་བཅོལ་ནས་ཡོད། 
 

•  ‘95.216.169[.]27’ ཞེས་པས་ BADBAZAAR C2 ཁོངས་ ‘adysfunction[.]com’ དང་། དེ་བཞིན་ 
BADBAZAAR དཔེ་མཚ�ན་ཕབ་ལནེ་�ེད་སའི་འ�ེལ་ཐག་གི་�ལ་�་མཐོང་བའི་ཁངོས་ཡན་ལག་ ‘download.apkbazar[.]biz’ 
གཉིས་བཅོལ་ནས་ཡདོ། 

 

(�ར་�ོན་ཀ་པའི་པར་རིས་ ༦ ལ་གཟིགས།)) 

 
WIN-70E59JVOB9G 
 
ཁོངས་་མིང་ ‘WIN-70E59JVOB9G’ འདི་འགོ་ག་ིདོ་�ང་ཡདོ་པའི་ IP ས་གནས་ཁག་ལ་མཐོང་�་�ང་། 
 

• ‘23.88.28[.]220’ གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘aua.rondwsign[.]com’, 
‘nal.tokenmajorp[.]com’, ‘pep.rondwsign[.]com’ 
‘doa.rondwsign[.]com’, དང་ ‘pls.rondwsign[.]com’ བཅས་འཛ�ན་�ོང་�ས། འ�ལ་ཆས་དང་ མཉམ་�་ ལག་

�ེར་དེ་མཐའ་མར་མཐོང་བའ་ི�ས་ཚ�ད་དང་གནོད་འཚ�་ཅན་�ི་�བ་ཁོངས་དེ་IPལ་ཐག་གཅདོ་�ེད་བཞིན་པ་ཐགོ་མར་མཐོང་བའི་བར་ལ་ཉནི་གཉིས་�་ི�ས་�ན་ཡདོ། 
 

•  ‘23.88.28[.]221’ གིས་ BADBAZAAR དང་འ�ེལ་བའི་ཁོངས་�ན་�་ ‘bt.bhvghg[.]com’ འཛ�ན་�ོང་�ས། 
 

• ‘23.88.28[.]222’ གིས་ BADBAZAAR C2 ཁོངས་ ‘tubevideoplus[.]org’ དང་ 
‘cde.mpoxcases[.]com’ འཛ�ན་�ོང་�ས། 

 
• ‘65.21.92[.]67’ གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘bat.androidupdated[.]net’ འཛ�ན་�ོང་�ས། 

དེ་ཡང་ཁོངས་�ན་�་ ‘apps.androidupdated[.]net’ འཛ�ན་�ོང་�ས་པ་རེད། འདི་ན་ི DoubleAgent གནོད་ཤན་ མ་

ལག་གི་ C2 ཞིག་རེད། 
 

• ‘65.21.92[.]77’ གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘wyo.titeperformance[.]com’, 
‘big.collinformations[.]com’ ‘vpf.titeperformance[.]com’, 
‘eud.titeperformance[.]com’ དང་ ‘afg.collinformations[.]com’ བཅས་འཛ�ན་�ོང་�ས། 

 

https://attack.mitre.org/software/S0550/
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•  ‘65.108.192[.]134’ གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘upd.whoscaller.net’ དང་ 
‘ggl.whoscaller[.]net’ འཛ�ན་�ོང་�ས། 

 
•  ‘142.132.131[.]15’ གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘bvn.lookincategory[.]com’ དང་ 

‘edr.lookincategory[.]com’ འཛ�ན་�ོང་�ས། འ�ལ་ཆས་�ི་མངི་ཡོད་པའི་ ལག་�ེར་དེ་མཐའ་མར་ མཐངོ་བའི་ �ས་ཚ�ད་དང་ གནོད་འཚ�་

ཅན་�ི་�བ་ཁོངས་ད་ེIPལ་ཐག་གཅདོ་�ེད་བཞིན་པ་ཐགོ་མར་མཐངོ་བའི་བར་ལ་�ས་�ན་ཉནི་བ�་གཅགི་ག་ིཡོད། 
 

• ‘142.132.131[.]20’ གིས་ཁངོས་�ན་�་ ‘son.onlinegamersgroup[.]com’ དང་ 
‘system.onlinegamersgroup[.]com’ འཛ�ན་�ོང་�ས། BADBAZAAR དང་འ�ེལ་བའི་ SSL ལག་�ེར་ IP 
ལ་མཐངོ་�བས་འཛ�ན་�ོང་�ས་པས་འདི་�མས་ BADBAZAAR C2s ཡིན་པར་ཡིད་ཆེས་ཡོད། 
 

• ‘142.132.131[.]28’ གིས་ BADBAZAAR C2 ཁོངས་ ‘goldplusapp[.]net’ དང་ཁངོས་�ན་�་ 
‘who.goldplusapp[.]net’ དང་ ‘cgf.goldplusapp[.]net’ འཛ�ན་�ོང་�ས། 

 
• 162.55.103[.]211’ གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘oha.alpinemap[.]net’, 

‘aru.alpinemap[.]net’, ‘aso.alpinemap[.]net’,‘afr.alpinemap[.]net’, དང་ 
‘aar.alpinemap[.]net’ བཅས་འཛ�ན་�ོང་�ས། 

 
• ‘162.55.103[.]212’ གིས་ BADBAZAAR C2 ཁངོས་�ན་�་ ‘pep.rondwsign[.]com’, 

‘ckp.jkiohreh[.]com’, ‘aar.tokenmajorp[.]com’, 
‘nal.tokenmajorp[.]com’, ‘pls.rondwsign[.]com’ དང་ 

‘aua.rondwsign[.]com’ བཅས་འཛ�ན་�ོང་�ས། 
 

• ‘195.154.47[.]99’ གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘ggl.whoscaller[.]net’ དང་ 
‘upd.whoscaller.net’ འཛ�ན་�ོང་�ས། ཡོ་�ད་�ི་མངི་ཅན་�ི་ལག་�ེར་ཐོག་མར་མཐོང་བ་དང་། གནོད་འཚ�་ཅན་�ི་ཁོངས་ད་ེ IP ཐོག་མཐའ་མར་ 
ཐག་གཅོད་�ས་པའི་བར་ཉིན་ག�མ་�ི་�ས་�ན་ཞིག་�ང་ཡོད། 

 
• ‘195.154.60[.]3’' གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘upd.whoscaller[.]net’ འཛ�ན་�ོང་�ས། 

 
• ‘212.83.189[.]89’ གིས་ BADBAZAAR C2 ཁོངས་�ན་�་ ‘wyo.titeperformance[.]com’, 

‘eud.titeperformance[.]com’ ‘vpf.titeperformance[.]com’ དང་ 
‘afg.collinformations[.]com’ བཅས་འཛ�ན་�ོང་�ས། 

 
• ‘212.129.21[.]168’ གིས་ BADBAZAAR C2 ཁོངས་ ‘fre.lookincategory[.]com’, 

‘tgr.lookincategory[.]com’, ‘fgt.lookincategory[.]com’ 
‘luj.lookincategory[.]com’ དང་ ‘bvn.lookincategory[.]com’ བཅས་འཛ�ན་�ོང་�ས། 
 

(�ར་�ོན་ཀ་པའི་པར་རིས་༧ལ་གཟིགས།) 
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WIN-50QO3EIRQVP 
 
མ�ོན་ཁང་གི་མིང་ ‘WIN-50QO3EIRQVP’ འདི་འོག་གི་དོ་�ང་ཡདོ་པའ་ི IP ས་གནས་ཁག་ལ་མཐོང་�་�ང་། 

 
 

• 45.76.132[.]91’ ཞེས་པས་ཁོངས་ ‘yumoftion[.]com’ དང་ ‘androidupdated[.]net’ གཉིས་བཅོལ་ 

ནས་ཡོད། ཁོངས་གཉིས་ཀ་ BADBAZAAR དང་འ�ེལ་བ་ཡོད་དེ། ཁོངས་ཡན་ལག་ ‘fow.yumoftion[.]com’ དང་ 
‘bat.androidupdated[.]net’ གཉིས་ནི་ BADBAZAAR C2 ཁོངས་ཡིན། དེ་བཞནི་�་། ཁོངས་ཡན་ལག་ 
‘apps.androidupdated[.]net’ ཞེས་པ་དེ་ DoubleAgent C2 ཁོངས་ཤགི་�ང་ཡིན། དེས་ཁོངས་ 
‘pmstwocqn[.]com’ ཡང་བཅོལ་ནས་ཡོད་ཅིང་། དེ་ WHOIS གནས་འ�ིན་བ�ད་ནས་ BADBAZAAR དང་འ�ེལ་བ་ཡོད།  

 
•  ‘95.179.210[.]85’ ཞེས་པས་ ‘clublogs[.]com’ བཅོལ་ནས་ཡོད་པ་དེའི་ཁོངས་ནས་ ‘xle.clublogs[.]com’ 

ནི་ BADBAZAAR C2 ཁོངས་ཤིག་ཡིན་པ་དང་། དེ་བཞནི་ BADBAZAARདང་འ�ེལ་བའི་ཁངོས་ 
‘bre.myloughborough[.]com’། ‘img.rewrwer[.]com’། 
'www.voiceoftibet[.]net' དང༌། ‘actuallys[.]com’ བཅས་�ང་བཅོལ་ནས་ཡོད། 

 
•  ‘199.247.21[.]34’ གིས་ ‘titeperformance[.]com’ དང་ ‘collinformations[.]com’ 

འཛ�ན་�ོང་�ས། འདི་དག་ག་ིཁོངས་�ན་�་�མས་ནི་ BADBAZAAR C2 ཁོངས་ག་ཡིན། 
 

•  ‘217.69.10[.]128’ གིས་ BADBAZAAR C2 ཁོངས་ ‘uyghurdict[.]com’ འཛ�ན་�ོང་�ས། 
 

(�ར་�ོན་ཀ་པའི་པར་རིས་༨ ལ་གཟིགས།) 
 
WMSvc-WIN-50QO3EIRQVP 
 
གཙ�་འཛ�ན་མིང་ ‘WMSvc-WIN-50QO3EIRQVP’ འདི་འོག་གི་དོ་�ང་ཡདོ་པའི་ IP ས་གནས་ཁག་ལ་མཐོང་�་�ང་། 
 

• ’78.46.185[.]251’ གིས་ BADBAZAAR C2 ཁོངས་ ‘groupgram[.]org’ འཛ�ན་�ོང་�ས། Volexity 
གིས་�ན་�་ནང་འད་ིགིས་གནདོ་�ེད་འ�ེལ་མ�ད་ལ་�ོ་ཁ་ 4432 �ོད་བཞནི་པ་བ�ོད། 
 

•  ‘65.21.92[.]69’ དང‘163.172.205[.]207’གཉིས་�ིས་ཁོངས་ ‘widelygram[.]org’ འཛ�ན་�ོང་�ས། འདི་ནི་ 
BADBAZAAR C2 ཁོངས་ཞིག་ཡིན་པར་ཡིད་ཆེས་ཡོད། IP གཉིས་ཀར་འཛ�ན་�ོང་�བས་�ོ་ཁ་ 4432 ཁ་�ེ་ཡོད། 

 
•  ‘163.172.198[.]206’ གིས་ཁོངས་ ‘maxgram[.]org’ འཛ�ན་�ོང་�ས། འདི་ནི་ BADBAZAAR C2 ཁོངས་ཞིག་ 

ཡིན་པར་ཡིད་ཆེས་ཡོད། འཛ�ན་�ོང་�བས་�ོ་ཁ་ 4432 ཁ་�ེ་ཡོད། 
 

 
(�ར་�ོན་ཀ་པའི་པར་རིས་༩ ལ་གཟིགས།) 
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WMSvc-WIN-50QO3EIRQVP & WIN-7LSBB9R0F1L 
 
གཙ�་འཛ�ན་མིང་ ‘WMSvc-WIN-50QO3EIRQVP’ དང་ ‘WIN-7LSBB9R0F1L’ གཉིས་ཀ་འགོ་ག་ི IP ས་གནས་ལ་�ས་མཉམ་�་
མཐོང་�་�ང་། 
 

• ‘148.251.87[.]245’ གིས་ BADBAZAAR C2 ཁོངས་ ‘flygram[.]org’ དང་ 

‘groupgram[.]org’ འཛ�ན་�ོང་�ས། 
(�ར་�ོན་ཀ་པའི་པར་རིས་༡༠ ལ་གཟིགས།) 

 
WIN-N8H8S9BG2P0 
མ�ོན་ཁང་གི་མིང་ ‘WIN-N8H8S9BG2P0’ འདི་འོག་གི་ད་ོ�ང་ཡོད་པའ་ི IP ས་གནས་ཁག་ལ་མཐོང་�་�ང་། 
 

• ‘148.251.87[.]247’ གིས་ BADBAZAAR C2 ཁོངས་ ‘omarwhatsapp[.]org’ དང་ 
‘flygram[.]org’ འཛ�ན་�ོང་�ས། 

 
(�ར་�ོན་ཀ་པའི་པར་རིས་༡༡ ལ་གཟིགས།) 

 
WIN-N8H8S9BG2P0 
མ�ོན་ཁང་གི་མིང་ ‘WIN-I6VBN8MR92A’ འདི་འགོ་གི་དོ་�ང་ཡདོ་པའ་ི IP ས་གནས་ཁག་ལ་མཐངོ་�་�ང་། 
 

• ‘148.251.87[.]247’ གིས་ BADBAZAAR C2 ཁོངས་ ‘omarwhatsapp[.]org’ དང་ 
‘flygram[.]org’ འཛ�ན་�ོང་�ས། 

(�ར་�ོན་ཀ་པའི་པར་རིས་༡༡ ལ་གཟིགས།) 

WIN-I6VBN8MR92A 
 ‘WIN-I6VBN8MR92A’ འད་ིའོག་གི་ད་ོ�ང་ཡོད་པའ་ི IP ས་གནས་ཁག་ལ་མཐོང་�་�ང་། 
 

• ‘148.251.87[.]197’ གིས་ BADBAZAAR C2 ཁོངས་ ‘tryhrwserf[.]com’ འཛ�ན་�ོང་�ས། 
 

(�ར་�ོན་ཀ་པའི་པར་རིས་༡༢ ལ་གཟིགས།) 
 
ཚ�ང་དནོ་�ི་གནས་�ལ་ལ་གཞི་བཅལོ་ནས་�་�འི་ཐོག་འ�ལ་ཆས་�་ིམིང་འདི་དག་གི་�བ་ཚད་མི་འ�་བ་ཡདོ། དེ་དག་ལས་ཁ་ཤས་IP ཁ་�ང་�་ཚ�གས་�ི་ ཐགོ་ལ་ �ས་མཉམ་�་ བ�ག་

ད�ད་ �ེད་�ི་ཡདོ། དེས་ཚད་གཞི་གཅགི་པ་ནས་VMབཟོས་པ་�ོན་�ི་ཡོད། གཙ�་འཛ�ན་མངི་ ཁ་ཤས་ལ་དེ་དག་མཐོང་བའ་ི IP ཡོངས་�གོས་�ིས་གནོད་�ེད་�་�ོད་དང་འ�ེལ་བ་བཟོ་

�བ་པ་མ་རེད་པ་གལ་ཆེན། འདསི་གཙ�་བོའི་མིང་བེད་�ོད་�ེད་པ་དེ་འཇིགས་�ལ་ �ེད་མཁན་ད་ེདག་ལ་ཁོ་ནར་ མ་གཏོགས་མེད་པ་�ོན་�ི་ཡདོ། 
 
ཡིན་ནའང་། འ�ལ་ཆས་�ི་མིང་དེ་དག་གིས་BADBAZAAR C2 �བ་ཁོངས་ལ་གཙ�་�ོང་�ེད་པའི་IPs ནང་�་�བ་གདལ་ འ�ོ་བཞིན་ཡདོ་པ་དེས་�ང་གཞིའི་ �ིག་བཀོད་

ཉོ་�བ་�ེད་མཁན་�ི་�ིག་འ�གས་ཤགི་གིས་གནོད་འཚ�་ཅན་�ི་�་�འི་ལས་དནོ་ལ་�བ་�ོར་�ེད་པའི་འ�ལ་ཆས་�ིག་བཀོད་�ེད་པར་བེད་�ོད་�ེད་བཞིན་ཡདོ་པའི་བསམ་�ལ་བ�ན་�བ། 
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�་ིཚ�གས་�་�འ་ིཐགོ་གནས་�ལ། 
�ོན་�ི་�ན་�ོན་ནང༌། Volexity གིས་�་�བ་བ�ན་འ�ིན་ (གནོད་འཚ�་ཅན་�ི་མཉནེ་ཆས་བེད་�ོད་གཏོང་�ར་�ལ་འདེད་གཏོང་བ) དེ་ཚ�་�་�འི་གནོད་འཚ�་ཅན་�ི་ འ�བ་�ོན་
པ་ཚ�ས་བཟོས་པ་�ོན་ཡོད། 
 
བ�ན་འ�ིན་ད་ེདག་ནང་བཟོས་པའི་མཉེན་ཆས་བེད་�ོད་གཏོང་�ངས་�་ི�ོབ་�ིད་�ད་ཡོད། NCSC ཡིས་འཇིགས་�ལ་�ེད་མཁན་�ི་ ལས་དོན་དང་འ�ེལ་བའ་ི�་�བ་�་ི བ�ད་ལམ་ 

ཁ་�ོན་གཉིས་�ེད་ཡདོ། �་�བ་�་བ། �ད་ལམ། URL འཛ�ན་ཆས་ ' དང་མཉམ་�།‘@josephjoey3499’ བེད་�ོད་གཏོང་�ར་�ལ་ འདདེ་གཏོང་བཞིན་པ་ 

མངོན་ཡདོ། ‘Maxgram’ དང་ཁ་�ོན། �ད་ལམ། ལ་ཐོ་འགོད་�ས།@uyghurapks3096' �ལ་འདདེ ' �ེད་པ། ‘Uyghur APK 
Finder’ �ེད་མཁན།' 
 
དེ་བཞིན་�་ 'Flygram' དང་ 'Signal Plus' �ི་བ�གས་བཤད་�ེད་པའི་ YouTube གཏམ་བ�ན་�མས་ནང་ ཉེན་ཁ་�ེད་པོ་ དག་གིས་མཐོང་ �བ་པའ་ི 

ཁ་པར་ཨང་�ངས་�ོད་པ་མཚ�ན་པ་རེད། ‘Flygram’ བ�ན་འ�ིན ནང་ 0:36 ཐགོ་ཁ་པར་ཨང་�ངས་ ‘+1 (570) 378-7250’ 
མཐོང་�བ་ཅིང་། ‘Signal Plus’ བ�ན་འ�ིན་ �བས་�་ཁ་པར་ཨང་�ངས་ ‘+1 (267) 298 4259’ འ�མེས་�ོན་�ང་། 
 
Volexity ཡིས་བོད་དོན་བ�ོད་གཞིའི་གསར་འ�ར་�་ཚ�གས་�ན་མ་ཞིག་�ེལ་ཡོད། ‘ignitetibet[.]net’, དེ་ཁོང་ཚ�ས་འཇིགས་�ལ་ �ེད་མཁན་�ིས་ བཀོལ་�ོད་ 

�ེད་�ི་ཡོད་པའི་ཡིད་ཆེས་�ེད་པའི་ཊེ་ལི་གྷ་རམ་�ི་བ�ད་ལམ་ནང་�་�ེད་པ་རེད། �ོག་འ�ིན་ཁ་�ང་ 'choekyi.wangmo@ignitetibet[.]net' 
འདི་གིས་ 'tibetone.org' ཞེས་པའི་ཤོག་ངོས་�ི་ འ�ེམས་�ོན་ལ་ ད�ད་པ་ འ�ི་བཞིན་པ་མཐོང་�་ཡོད། འདི་ནི་ Lookout �ིས་མི་མང་ལ་�ན་གསན་ནང་ 
BADBAZAAR �ི་ iOS རིགས་ ལ་�ོད་པའི་ C2 ཤོག་ངོས་ཞིག་ཡིན་པར་བ�ོད། 
 
�ོག་འ�ིན་ཁ་�ང་འདི་ན་ི�ེད་པོས་ཚ�ད་འཛ�ན་�ས་ཏེ་‘Choekyi Wangmo’ ཞེས་པའི་མིའི་ཆ་ཤས་�ོད་བཞནི་པར་ཡིད་ཆེས་ཡོད། 

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://www.youtube.com/@josephjoey3499
https://www.youtube.com/@uyghurapks3096
https://www.youtube.com/watch?v=awbjkwCMQ7E
https://www.youtube.com/watch?v=4GvKyHpwaks
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
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ད�ད་ཞབི། 

BADBAZAAR དང་ MOONSHINE གཉིས་�ིས་�་�ར་དང་བོད་པ། ཏའི་ཝན་�ི་�ི་ཚ�གས་�མས་ལ་ དམིགས་བསལ་དམགིས་འབེན་�ེད་པའི་ �ི་
ཚ�གས་འ�ག་པའི་ཐབས་ལམ་མང་པོ་�ོད་�ི་ཡདོ། ད་ེཡང་། 

• དེ་དག་གི་�ི་ཚ�གས་ལ་དོ་�ང་ཡོད་པའི་མཉེན་ཆས་ཏེ། དཔེར་ན་�་�ར་�ད་�་ི�ར་ཨན་(Quran) མཉེན་ཆས་�་�་ཊོ་ཇན་ཅན་�་བ�ར་བ་དེ་ནི། 
དམིགས་འབེན་�ི་གནོད་�ོང་བའི་�ང་གཞི་ལ་དམིགས་བསལ་�ིས་བཟོས་པ་ཡིན་པ་གདོན་མི་ཟ། 

• ཊོ་ཇན་ཅན་�་བ�ར་བའི་མཉེན་ཆས་འདི་དག་དངོས་གཞའིི་མཉེན་ཆས་ཚ�ང་ཁང་�་བ�ག་པ་དེས་�ིམས་མ�ན་�ི་ཚ�ར་�ང་ཞིག་�ོད་�ིད་པ་ཧ་ཅང་གསལ་པོ་ཡིན་

ཞིང་། ཚ�གས་པའི་བ�ོ་�ེང་(groupchats)ནང་འ�ེམ་�ེལ་�ེད་པ་དེ་ན་ི�ི་ཚ�གས་འདི་དག་ནང་གི་ཡདི་�ནོ་འཕེར་བའི་འ�ེལ་བ་ཁག་བེད་�ོད་�་
�འི་དམིགས་�ལ་ཡནི་�ིད་པ་ཧ་ཅང་གསལ་པོ་ཡིན། 

 BADBAZAAR དང་ MOONSHINE གཉིས་�ིས་གནས་འ�ིན་བ�་ལེན་�ེད་�་ིཡོད་པ་ད་ེནི། �་ནག་ག�ང་ལ་ཧ་ལམ་གདནོ་མི་ཟ་བར་གལ་འགངས་

ཆེན་པོ་ཞིག་�་འ�ར་�ིད། BADBAZAAR དང་ MOONSHINE གཉིས་�ིས་�་�ར་བ་དང་། བོད་པ། དེ་བཞིན་ཐའེ་ཝན་�ི་མི་�ེར་�མས་ལ་དམགིས་

འབེན་�་བ�ང་ ཡདོ་པ་མཐོང་�ང་ ཡང་། �་ནག་གི་ནང་�་ མི་རིགས་�ངས་�ང་ གཞན་དག་ལ་དམིགས་འབེན་�་ འཛ�ན་པའི་�ག་ཆས་ གཞན་དག་ �ང་ཡདོ། �་ནག་དང་

�ི་�ལ་�་ཡདོ་པའི་མཉམ་�གས་�ལ་ཁབ་�་ིམི་སེར་དག་གིས་ག�ང་འཛ�ན་བ�ན་པོར་ཉནེ་ཁ་འདེབས་པའི་�་མཚན་ལ་�བ་�ོར་�ེད་པར་�ོགས་པ་ཡིན་ན། 
BADBAZAAR དང་ MOONSHINE �་�འི་འ�ལ་�ོད་གནོད་ཆས་�་ིཉེན་ཁའི་འོག་�་ཡོད་པ་ངེས་གསལ་རེད། ས་གནས་དང་། �་། དེ་བཞིན་པར་�ི་ 

གནས་འ�ིན་བ�་ལེན་�ེད་པའ་ི�ས་པ་དེས་། དམིགས་འབེན་�ི་�ེད་�ོའི་�ོར་ལ་�ས་ཐོག་གི་གནས་འ�ིན་འདོན་�ོད་�ས་ཏེ་། མ་འངོས་པའ་ི�་�ོག་དང་ �ན་གཙ�ར་�ི་ ལས་

འ�ལ་ལ་གནས་�ལ་�ོད་པའ་ིག་ོ�བས་ཧ་ལམ་གདོན་མི་ཟ་བར་�ེར་�ི་ཡོད། 

  

https://www.volexity.com/blog/2023/09/22/evilbamboo-targets-mobile-devices-in-multi-year-campaign/
https://arstechnica.com/information-technology/2014/10/year-of-the-rat-chinas-malware-war-on-activists-goes-mobile/
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MITRE ATT&CK® 
�ན་ཐོ་འད་ིའཛམ་�ངི་དངོས་ཡོད་�ི་བ�ག་ད�ད་ལ་གཞ་ིབཅོལ་བའི་ད�་བོའི་ཐབས་ཤེས་དང་ལག་�ལ་�ི་འཛམ་�ིང་ཡངོས་ལ་ཐོབ་�བ་པའི་ཤེས་�འ་ིགཞི་�་MITRE 

ATT&CK® གཞི་�ོམ་ལ་གཞི་བཅལོ་ནས་བ�་�བ་�ས་ཡོད། 

ཐབས་�ས། ངསོ་འཛ�ན་
ཨང་�ངས། བཀལོ་ཐབས། �དེ་�གས། 

�ོག་ཞབི། T1593.001 འཚ�ལ་ཞིབ་ཁ་�ེ་བའི་�་ཚ�གས/ཁོངས་: �ི་ཚ�གས་�་�། 
འ�བ་�ོན་པ་ཚ�ས་�་ཐོག་ནས་�ེ་ཚན་དང་�ོས་ཚ�གས་འཚ�ལ་ནས་ཁོང་

ཚ�འི་དམིགས་�ལ་�ི་གནོད་འཚ�་ཕོག་མཁན་དང་མ�ན་པའི་མཉེན་ཆས་

ངན་པ་མཉམ་�ོད་�ེད་�ི་ཡོད། 

ཐོན་�ངས་འཕེལ་�ས། T1583.001 �ང་གཞིའི་�ིག་བཀོད་ཉོ་�བ་�ེད་པ། ཁོངས་�། 
�ེད་པོ་ཚ�ས་ཁོང་ཚ�འི་བཀོད་འདོམས་དང་ཚ�ད་འཛ�ན་སར་བར་ཆེད་�་

ཁོངས་�ི་མིང་ཐོ་འགོད་�ེད་�ི་ཡོད། 

ཐོན་�ངས་འཕེལ་�ས། T1587.001 �ས་པ་འཕེལ་�ས་གཏོང་བ།གནོད་འཚ�འི་མཉེན་ཆས། 

གནོད་འཚ�་ཅན་�ི་ཀོཌ་དེ་ཊོ་ཇན་ཅན་�་བ�ར་བའི་མཉེན་ཆས་ནང་

འ�ག་�འི་ཆེད་�་�ིས་ཡོད། 
 

ཐོན་�ངས་འཕེལ་�ས། T1608.001 འཕེལ་རིམ་�ི་�ས་པ། མཉེན་ཆས་ངན་པ་འ�ག་པ། 
ཊོ་�ན་�ི་མཉེན་ཆས་�མས་མཉེན་ཆས་ཚ�ང་ཁང་�ད་པའི་�་ཐོག་གི་

�ེགས་�འི་ཐོག་ལ་ཡར་བ�ར་ཡོད། 

ཐོན་�ངས་འཕེལ་�ས། T1585.001 �ིས་�་བ�གས་པ། �ི་ཚ�གས་�་�འི་�ིས་�། 
�ེད་པོ་ཚ�ས་�་�འི་ཐོག་དང་�ི་ཚ�གས་�་ལམ་ཐོག་�་�གས་བཟོས་ནས་

�ག་ཆས་འ�ེམ་�ེལ་དང་བ�གས་གཏམ་�ེད་�ི་ཡོད། 

ཐོན་�ངས་འཕེལ་�ས། T1585.002 �ིས་�་བ�གས་པ། �ོག་འ�ིན་�ིས་�། 
�ེད་པོ་ཚ�ས་�ེར་བདག་གི་བཅོལ་�ོད་དང་ཚ�ང་ལས་�ི་�ོག་འ�ིན་

བ�ར་�ངས་བེད་�ད་ནས་�ག་ཆས་བཅོལ་�ོད་དང་འ�ེམ་�ེལ་�ེད་�ི་

ཡོད། 

ཐོག་མའི་འ�ག་�ོད། T1189 ཁ་ལོ་བ�ར་བའི་�ོས་མ�ན། 
གནོད་འཚ�་ཅན་�ི་�ིག་བཀོད་�མས་ནང་དོན་�་�ིམས་མ�ན་ཡིན་

པའི་མཉེན་ཆས་ནང་�ས་ནས་མཉེན་ཆས་ཚ�ང་ཁང་�་འ�ག་གི་ཡོད། 

ཐོག་མའི་འ�ག་�ོད། T1566.003 ཕི་ཤིང་།: ཞབས་�འི་ལམ་ནས་དམིགས་བསལ་�ི་ཉ་

འཛ�ན་�་�། 

�ེད་པོ་ཚ�ས་དམིགས་བསལ་�ི་ཚ�གས་པ་ཁག་ལ་�ི་ཚ�གས་�་ལམ་བ�ད་

དེ་ཊོ་ཇན་ཅན་�་བ�ར་བའི་མཉེན་ཆས་�ར་�ི་ཡོད་པ་དང་། དེའི་ནང་

�་ཊེ་ལེ་�མ་(Telegram) ཡང་�ད་ཡོད། 

https://attack.mitre.org/techniques/T1593/001/
https://attack.mitre.org/techniques/T1583/001/
https://attack.mitre.org/techniques/T1587/001/
https://attack.mitre.org/techniques/T1608/001/
https://attack.mitre.org/techniques/T1585/001/
https://attack.mitre.org/techniques/T1585/002/
https://attack.mitre.org/techniques/T1189/
https://attack.mitre.org/techniques/T1566/003/
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ལག་བ�ར། T1204.002 བཀོལ་�ོད་པའི་ལག་བ�ར།: གནོད་འཚ�་ཅན་�ི་ཡིག་ཆ། 
གནོད་�ོང་བ་�མས་�ིས་ནང་འ�ག་�ེད་ཆེད་ཊོ་ཇན་ཅན་�་བ�ར་

བའི་མཉེན་ཆས་�ིག་འ�ག་�ེད་དགོས། 

འགོག་�ང་གཡལོ་ཐབས། T1027.009 
�ན་ནག་གི་ཡིག་ཆའམ་ཆ་འ�ིན། ང་�་བ�ག་པའི་ནང་

འ�ག 
གནོད་འཚ�་ཅན་�ི་ནང་འ�ག་དེ་ནང་དོན་�་�ིམས་མ�ན་ཡིན་པའི་

མཉེན་ཆས་ནང་�ས་ཡོད། 

འགོག་�ང་གཡལོ་ཐབས། T1036.005 
གཞན་མིང་�ོད་པ། �ིམས་མ�ན་�ི་མིང་དང་ས་གནས་

མ�ན་�ིག་�ེད་པ། 
ཊོ་ཇན་ཅན་�་བ�ར་བའི་ཡིག་ཆ་�མས་�ིམས་མ�ན་�ི་མཉེན་ཆས་

དང་མིང་དང་། མཐོང་�ལ། �ེད་�ས་བཅས་མ�ངས་གི་ཡོད། 

འགོག་�ང་གཡལོ་ཐབས། T1656 ངོ་�ན། 
�ེད་པོ་ཚ�ས་ཡིད་�ོན་འཕེར་བའི་མི་�ེར་�ི་ངོ་བོ་�ད་ནས་མིང་ཙམ་�ི་

ཝེབ་སའི་ཊ་བཟོ་བ་དང་། དམིགས་བསལ་�ི་ 

ཚ�གས་པ་དང་འ�ེལ་བའི་�ོད་མཁན་�ི་མིང་བེད་�ོད་�ེད་�ི་ཡོད། 

སོར་�ད། T1123 �་འཛ�ན་པ། 

ཊོ་ཇན་ཅན་�་བ�ར་བའི་མཉེན་ཆས་ཚ�ས་མཁོ་མེད་པའི་ཆོག་མཆན་�་

�ིད་པ་དང་། དེའི་ནང་�་�་བ�་ཆས་ 

(microphone) བེད་�ོད་�ི་ཆོག་མཆན་ཡང་

�ད་ཡོད། 

སོར་�ད། T1125 བ�ན་ཕབ། 

ཊོ་ཇན་ཅན་�་བ�ར་བའི་མཉེན་ཆས་ཚ�ས་མཁོ་མེད་པའི་ཆོག་མཆན་�་

�ིད་པ་དང་། དེའི་ནང་�་པར་ཆས་(camera) བེད་

�ོད་�ི་ཆོག་མཆན་ཡང་�ད་ཡོད། 

སོར་�ད། T1005 ས་གནས་མ་ལག་ནས་ཐོན་པའི་གནས་འ�ིན། 

ཊོ་ཇན་ཅན་�་བ�ར་བའི་མཉེན་ཆས་ཚ�ས་མཁོ་མེད་པའི་ཆོག་མཆན་�་

�ིད་པ་དང་། དེའི་ནང་�་ས་གནས་�ི་ཡིག་ཆ་(local 

files) བེད་�ོད་�ི་ཆོག་མཆན་ཡང་�ད་ཡོད། 

བཀོད་འདོམས་དང་ཚ�ད་འཛ�ན། T1071.001 བཀོལ་�ོད་བང་རིམ་�ོས་མ�ན། �་�འི་�ོས་མ�ན། 
མཉེན་ཆས་ངན་པ་དེ་HTTPSདང་

WebSocketབཀོལ་ནས་ C2 ལ་མ�ད་�ི་ཡོད། 

https://attack.mitre.org/techniques/T1204/002/
https://attack.mitre.org/techniques/T1027/009/
https://attack.mitre.org/techniques/T1036/005/
https://attack.mitre.org/techniques/T1656/
https://attack.mitre.org/techniques/T1123/
https://attack.mitre.org/techniques/T1125/
https://attack.mitre.org/techniques/T1005/
https://attack.mitre.org/techniques/T1071/001/
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བཀོད་འདོམས་དང་ཚ�ད་འཛ�ན། T1509 ཚད་�ན་མིན་པའི་�་ག་འ�ེལ་མ�ད། 
ཚད་�ན་མིན་པའི་�་ག་འ�ེལ་མ�ད་དཔེར་ན་�་ག་འ�ེལ་མ�ད་ 
༤༤༣༢ དང་ ༢༣༣༣ �་�་བེད་�ོད་�ེད་�ི་ཡོད། 

གནས་འ�ིན་�ིར་འདོན་པ། T1041 C2 �ད་ལམ་བ�ད་ནས་�ིར་འཐེན་�ེད་པ། 

མཉེན་ཆས་ངན་པས་HTTPSདང་

WebSocketམ�ད་ཁ་བཀོལ་ནས་གནས་�ལ་བཤེར་

�བ། 

�གས་�ེན། T1565.002 
གནས་འ�ིན་ལ་བཅོས་�ིག་�ེད་པ། བ�ད་བ�ར་�ས་པའི་

གནས་འ�ིན་ལ་བཅོས་�ིག་�ེད་པ། 

�ེད་པོ་ཚ�ས་མཉེན་ཆས་�ི་�ེད་�ས་ལ་མཁོ་མེད་པའི་ཝེབ་འ�ོ་འོང་ 

(web traffic) མ�ན་འ�ར་�ས་ཏེ་གནོད་�ོང་བ་

�མས་ལས་གནས་འ�ིན་བ�་ལེན་�ེད་�ི་ཡོད། 

https://attack.mitre.org/techniques/T1509/
https://attack.mitre.org/techniques/T1041/
https://attack.mitre.org/techniques/T1565/002/
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བ�་ཆས། 
 
MOONSHINE: 

- ༢༠༢༥ �་ ༤ ཚ�ས་ ༡ ཉིན། VLiteUI �ི་�ོམ་གཞི་འཚ�ལ་ཞིབ་�ས་པས་གཤམ་གསལ་�ི་གནས་�ལ་ཐོན་ཡོད། 
 
 ཁ་�ང་། འ�ལེ་མ�ད། ཐགོ་མར་མཐངོ་། མཐའ་མ་མཐངོ་། 
103.254.108[.]87 ༨༨༨ 

༢༠༢༤-༡༠-༡༧ ༢༠༢༥-༠༢-༡༤ 
43.159.192[.]7 ༤༤༤ 

༢༠༢༤-༡༡-༢༡ ༢༠༢༥-༠༢-༡༣ 
103.27.109[.]109 ༤༤༤ 

༢༠༢༤-༠༧-༡༡ ༢༠༢༥-༠༢-༠༧ 
45.119.99[.]83 ༤༤༤ 

༢༠༢༤-༡༢-༢༦ ༢༠༢༥-༠༡-༢༤ 
103.254.108[.]76 ༤༤༤ 

༢༠༢༤-༠༩-༡༢ ༢༠༢༤-༡༢-༠༥ 
194.71.107[.]160 ༤༤༤ 

༢༠༢༣-༡༢-༡༠ ༢༠༢༤-༡༡-༠༡ 
103.254.108[.]108 ༤༤༤ 

༢༠༢༣-༡༡-༡༢ ༢༠༢༤-༠༩-༢༥ 
103.56.17[.]194 ༤༤༤ 

༢༠༢༤-༠༤-༠༣ ༢༠༢༤-༠༨-༢༣ 
103.254.108[.]87 ༤༤༤ 

༢༠༢༣-༡༡-༡༤ ༢༠༢༤-༠༨-༡༥། 
62.72.58[.]168 ༤༤༤ 

༢༠༢༤-༠༡-༢༩ ༢༠༢༤-༠༨-༠༧ 
103.43.18[.]43 ༤༤༤ 

༢༠༢༤-༠༢-༡༢ ༢༠༢༤-༠༧-༡༩ 
77.91.123[.]208 ༤༤༤ 

༢༠༢༤-༠༢-༠༤ ༢༠༢༤-༠༤-༠༩ 
46.246.98[.]229 ༤༤༤ 

༢༠༢༤-༠༣-༠༧ ༢༠༢༤-༠༣-༢༦ 
2.58.15[.]101 ༤༤༤ 

༢༠༢༤-༠༢-༢༣ ༢༠༢༤-༠༢-༢༧ 
46.246.98[.]209 ༤༤༤ 

༢༠༢༤-༠༡-༠༨ ༢༠༢༤-༠༢-༡༤ 
103.254.108[.]87 ༨༠༠༠ 

༢༠༢༣-༡༠-༡༧ ༢༠༢༣-༡༠-༡༧ 
103.254.108[.]87 ༨༠༨༠ 

༢༠༢༣-༠༤-༡༥ ༢༠༢༣-༡༠-༡༦ 
103.254.108[.]108 ༩༠༩༠ 

༢༠༢༣-༠༤-༡༣ ༢༠༢༣-༡༠-༡༦ 
103.45.66[.]123 ༩༠༩༠ 

༢༠༢༣-༠༣-༠༢ ༢༠༢༣-༠༤-༠༨ 
103.45.66[.]32 ༨༠༨༠ 

༢༠༢༢-༠༧-༢༩ ༢༠༢༣-༠༤-༠༦ 
27.124.20[.]23 ༩༠༩༠ 

༢༠༢༢-༠༥-༢༨ ༢༠༢༣-༠༣-༢༤ 
27.124.20[.]22 ༩༠༩༠ 

༢༠༢༢-༠༥-༢༨ ༢༠༢༣-༠༣-༢༣ 
27.124.20[.]24 ༩༠༩༠ 

༢༠༢༢-༠༥-༢༧ ༢༠༢༣-༠༣-༡༧ 
69.176.94[.]148 ༩༠༩༠ 

༢༠༢༣-༠༣-༠༤ ༢༠༢༣-༠༣-༡༠ 
69.176.94[.]228 ༩༠༩༠ 

༢༠༢༢-༡༢-༢༤ ༢༠༢༣-༠༢-༢༥ 
103.253.40[.]137 ༨༠༠༠ 

༢༠༢༢-༠༦-༢༤ ༢༠༢༢-༠༩-༠༢ 
27.124.4[.]80 ༨༠༨༠ 

༢༠༢༢-༠༢-༢༥ ༢༠༢༢-༠༦-༢༣ 
27.124.4[.]81 ༨༠༨༠ 

༢༠༢༢-༠༢-༢༥ ༢༠༢༢-༠༦-༢༣ 
47.242.46[.]79 ༨༠༨༠ 

༢༠༢༡-༠༥-༠༣ ༢༠༢༢-༠༦-༡༧ 
27.124.4[.]82 ༨༠༨༠ 

༢༠༢༢-༠༢-༢༤ ༢༠༢༢-༠༦-༡༥ 
27.124.4[.]165 ༩༠༩༠ 

༢༠༢༢-༠༥-༡༤ ༢༠༢༢-༠༥-༢༨ 
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27.124.4[.]184 ༩༠༩༠ 
༢༠༢༢-༠༥-༡༤ ༢༠༢༢-༠༥-༢༧ 

27.124.4[.]178 ༩༠༩༠ 
༢༠༢༢-༠༥-༡༣ ༢༠༢༢-༠༥-༢༦ 

103.15.28[.]165 ༨༠༨༠ 
༢༠༢༢-༠༣-༠༥ ༢༠༢༢-༠༥-༢༥ 

69.176.94[.]226 ༨༠༨༠ 
༢༠༢༢-༠༣-༠༥ ༢༠༢༢-༠༤-༢༢ 

27.124.4[.]3 ༨༠༨༠ 
༢༠༢༢-༠༣-༡༡ ༢༠༢༢-༠༤-༠༢ 

103.140.238[.]235 ༨༠༨༠ 
༢༠༢༢-༠༣-༠༤ ༢༠༢༢-༠༤-༠༡ 

27.124.4[.]2 ༨༠༨༠ 
༢༠༢༢-༠༣-༡༢ ༢༠༢༢-༠༤-༠༡ 

165.84.180[.]107 ༨༠༠༠ 
༢༠༢༢-༠༢-༢༥ ༢༠༢༢-༠༣-༡༩ 

69.176.94[.]156 ༨༠༠༠ 
༢༠༢༢-༠༢-༢༥ ༢༠༢༢-༠༣-༠༥ 

141.98.212[.]70 ༩༠༩༠ 
༢༠༢༡-༡༠-༠༥ ༢༠༢༢-༠༣-༠༤ 

5.188.33[.]50 ༨༠༠༠ 
༢༠༢༢-༠༢-༡༥ ༢༠༢༢-༠༣-༠༤ 

5.188.70[.]193 ༨༠༠༠ 
༢༠༢༢-༠༢-༡༥ ༢༠༢༢-༠༣-༠༤ 

69.176.94[.]140 ༨༠༨༠ 
༢༠༢༢-༠༢-༢༤ ༢༠༢༢-༠༢-༢༤ 

27.124.20[.]83 ༨༠༠༠ 
༢༠༢༢-༠༢-༡༤ ༢༠༢༢-༠༢-༡༨ 

208.87.200[.]106 ༨༠༠༠ 
༢༠༢༢-༠༡-༠༢ ༢༠༢༢-༠༡-༠༢ 

121.127.241[.]37 ༨༠༠༠ 
༢༠༢༡-༡༢-༠༨ ༢༠༢༡-༡༢-༠༨ 

156.255.2[.]211 ༤༤༣ 
༢༠༢༡-༡༠-༠༥ ༢༠༢༡-༡༠-༠༥ 

156.255.2[.]211 ༨༠༠༠ 
༢༠༢༡-༡༠-༠༤ ༢༠༢༡-༡༠-༠༤ 

156.255.2[.]203 ༨༠༠༠ 
༢༠༢༡-༡༠-༠༣ ༢༠༢༡-༡༠-༠༣ 

47.243.43[.]248 ༨༠༠༠ 
༢༠༢༡-༠༧-༠༥ ༢༠༢༡-༠༧-༠༥ 

45.115.236[.]6 ༨༠༨༠ 
༢༠༢༡-༠༥-༠༣ ༢༠༢༡-༠༦-༠༡ 

43.251.118[.]97 ༨༠༠༠ 
༢༠༢༡-༠༡-༠༣ ༢༠༢༡-༠༣-༠༡ 

185.243.43[.]138 ༨༠༠༠ 
༢༠༢༡-༠༡-༠༤ ༢༠༢༡-༠༢-༠༢ 

47.245.59[.]33 ༨༠༠༠ 
༢༠༢༡-༠༡-༠༥ ༢༠༢༡-༠༡-༠༥ 

 
- �ི་ལོ་ ༢༠༢༥ �་ ༤ ཚ�ས་ ༡ ཉིན། SCOTCH ADMIN �ི་�ོམ་གཞ་ིའཚ�ལ་ཞབི་�ས་པས་གཤམ་གསལ་�ི་གནས་�ལ་ཐོན་ཡདོ། 

 
 ཁ་�ང་། འ�ལེ་མ�ད། ཐགོ་མར་མཐངོ་། མཐའ་མ་མཐངོ་། 

104.194.152[.]24 ༢༣༣༣ 
༢༠༢༥-༠༢-༠༦ ༢༠༢༥-༠༢-༢༧ 

172.86.80[.]126 ༢༣༣༣ 
༢༠༢༥-༠༢-༠༧ ༢༠༢༥-༠༢-༠༧ 

154.90.59[.]62 ༢༣༣༣ 
༢༠༢༤-༠༦-༢༠ ༢༠༢༤-༠༦-༢༠ 

154.90.59[.]88 ༢༣༣༣ 
༢༠༢༤-༠༦-༢༡ ༢༠༢༤-༠༩-༢༠ 

154.90.58[.]210 ༢༣༣༣ 
༢༠༢༤-༠༥-༡༦ ༢༠༢༤-༠༦-༡༤ 

154.90.59[.]225 ༢༣༣༣ 
༢༠༢༤-༠༥-༡༧ ༢༠༢༤-༠༦-༡༣ 

38.60.199[.]208 ༢༣༣༣ 
༢༠༢༣-༡༡-༢༦ ༢༠༢༤-༠༡-༠༩ 

38.60.199[.]254 ༢༣༣༣ 
༢༠༢༣-༡༡-༢༨ ༢༠༢༤-༠༡-༠༩ 

38.60.199[.]99 ༢༣༣༣ 
༢༠༢༣-༠༨-༢༦ ༢༠༢༣-༡༡-༢༡ 
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38.60.199[.]44 ༢༣༣༣ 
༢༠༢༣-༠༧-༢༠ ༢༠༢༣-༠༩-༡༡ 

194.163.34[.]23 ༤༤༣ 
༢༠༢༢-༠༩-༣༠ ༢༠༢༣-༠༤-༡༤ 

45.32.125[.]112 ༡༠༤༤༣ 
༢༠༢༢-༡༠-༠༡ ༢༠༢༣-༠༣-༡༧ 

 
 

- �ི་ལོ་ ༢༠༢༤ �་ ༣ ཚ�ས་ ༡༤ ཉིན། ག�གས་བ�ན་�ི་སི་ཀཊོ་ཆི་འཛ�ན་�ོང་�ོམ་གཞི་འཚ�ལ་ཞིབ་�ས་པས་གཤམ་གསལ་�ི་གནས་�ལ་ཐོན་ཡོད། 
 
 ཁངོས། IP ཁ་�ང་། 
vsa.ahamar[.]com 194.71.107[.]160 
gates.chatonlineapp[.]com 172.67.208[.]167 
www.onlineweixin[.]net 103.254.108[.]108 
www.weetogether[.]top 103.254.108[.]108 
www.onlinewxapp[.]net 103.43.18[.]43 
www.unusualtransaction[.]com 2.58.15[.]101 
m.leak-news[.]com 103.56.17[.]194 
www.unusualtransaction[.]com 46.246.98[.]209 
www.lodepot[.]com 62.72.58[.]168 
www.online-wechat[.]com 103.254.108[.]87 

 
 
BADBAZAAR: 

 

ཞིབ་བ�ོད།  BADBAZAAR C2s ཐོག་ལ་SSLལག་�ེར་མཐོང་ཡོད། 
MD5  ee6e0fc26e94e5b2e52d57ac035b36ff 
SHA-1  10f8806c72bf5d56efa41c430e8692d55dd49674 
SHA-256  1e72d5a908c6fcb4b59b65973ec8d4cf4c57b31e2b4973e72b8b85

b4a6a0b9f7 
 
- �ི་ལོ་ ༢༠༢༥ �་ ༤ ཚ�ས་ ༡ ཉིན་གོང་འཁོད་�ི་BADBAZAARལག་འ�ེར་འཚ�ལ་ཞབི་�ས་པས་གཤམ་གསལ་�ི་ཡིག་ཆ་ཐོབ་ཡོད། 
 

 ཁ་�ང་། འ�ལེ་མ�ད། ཐགོ་མར་མཐངོ་། མཐའ་མ་མཐངོ་། 

65.108.192[.]173 ༣༡༢༣༧ 
༢༠༢༥-༠༣-༡༤ ༢༠༢༥-༠༣-༢༨ 

65.108.192[.]173 ༣༡༢༣༦ 
༢༠༢༥-༠༣-༡༤ ༢༠༢༥-༠༣-༢༨ 

65.108.192[.]173 ༣༡༢༣༥ 
༢༠༢༥-༠༣-༡༤ ༢༠༢༥-༠༣-༢༨ 

157.90.129[.]73 ༣༡༢༣༦ 
༢༠༢༥-༠༣-༢༧ ༢༠༢༥-༠༣-༢༧ 

142.132.131[.]15 ༣༡༢༣༦ 
༢༠༢༤-༠༧-༢༤ ༢༠༢༥-༠༣-༢༧ 
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142.132.131[.]15 ༣༡༢༣༥ 
༢༠༢༤-༠༧-༢༦ ༢༠༢༥-༠༣-༢༧ 

142.132.131[.]20 ༣༡༢༣༧ 
༢༠༢༣-༠༨-༡༡ ༢༠༢༥-༠༣-༢༧ 

142.132.131[.]15 ༣༡༢༣༧ 
༢༠༢༤-༠༧-༢༤ ༢༠༢༥-༠༣-༢༧ 

142.132.131[.]20 ༣༡༢༣༦ 
༢༠༢༣-༠༩-༢༧ ༢༠༢༥-༠༣-༢༦ 

142.132.131[.]20 ༣༡༢༣༥ 
༢༠༢༣-༡༠-༡༨ ༢༠༢༥-༠༣-༢༦ 

65.108.192[.]155 ༣༡༢༣༦ 
༢༠༢༤-༡༢-༠༥ ༢༠༢༥-༠༢-༢༠། 

65.108.192[.]155 ༣༡༢༣༧ 
༢༠༢༤-༡༢-༠༥ ༢༠༢༥-༠༢-༢༠། 

65.108.192[.]155 ༣༡༢༣༥ 
༢༠༢༤-༡༢-༠༥ ༢༠༢༥-༠༢-༡༩ 

23.88.28[.]222 ༣༡༢༣༧ 
༢༠༢༤-༠༤-༢༥ ༢༠༢༤-༡༡-༢༩ 

23.88.28[.]222 ༣༡༢༣༥ 
༢༠༢༤-༠༥-༠༢ ༢༠༢༤-༡༡-༢༨ 

23.88.28[.]222 ༣༡༢༣༦ 
༢༠༢༤-༠༥-༠༡ ༢༠༢༤-༡༡-༢༨ 

212.129.21[.]168 ༣༡༢༣༥ 
༢༠༢༣-༡༠-༡༦ ༢༠༢༤-༠༣-༡༧ 

212.129.21[.]168 ༣༡༢༣༧ 
༢༠༢༣-༠༨-༢༤ ༢༠༢༤-༠༣-༡༧ 

212.129.21[.]168 ༣༡༢༣༦ 
༢༠༢༣-༠༩-༢༦ ༢༠༢༤-༠༣-༡༤ 

 
 
 
ཞབི་བ�དོ། BADBAZAAR C2s ཐོག་SSLལག་�ེར་དོ་�ང་�ས། 
MD5 46923e10db90bde295960851245f199a 
SHA-1 87a3d3f9bb6c78a5e71cfdf9975ca6a083dd5ebc 
SHA-256 72e321bca1437eaf4a40b677cae5e09c5971fc3b972b11494712e62d

b3db1baa 
 
- �ི་ལོ་ ༢༠༢༥ �་ ༤ ཚ�ས་ ༡ ཉིན་གོང་འཁདོ་�ི་BADBAZAARལག་འ�ེར་འཚ�ལ་ཞིབ་�ས་པས་གཤམ་གསལ་�ི་ཡགི་ཆ་ཐོབ་ཡོད། 

 
 ཁ་�ང་། འ�ལེ་མ�ད། ཐགོ་མར་མཐངོ་། མཐའ་མ་མཐངོ་། 

162.55.103[.]211 ༢༠༡༢༢ 
༢༠༢༣-༠༡-༡༢ ༢༠༢༥-༠༣-༢༨ 

162.55.103[.]212 ༢༠༡༢༡ 
༢༠༢༢-༠༦-༣༠ ༢༠༢༥-༠༣-༢༨ 

162.55.103[.]212 ༢༠༡༢༢ 
༢༠༢༣-༠༧-༡༤ ༢༠༢༥-༠༣-༢༨ 

162.55.103[.]211 ༢༠༡༢༡ 
༢༠༢༢-༠༦-༠༣ ༢༠༢༥-༠༣-༢༨ 

162.55.103[.]211 ༢༠༡༢༣ 
༢༠༢༣-༠༧-༢༢ ༢༠༢༥-༠༣-༢༧ 

162.55.103[.]212 ༢༠༡༢༣ 
༢༠༢༣-༠༧-༢༢ ༢༠༢༥-༠༣-༢༧ 

212.83.162[.]152 ༩༠༩༠ 
༢༠༢༢-༡༠-༡༣ ༢༠༢༥-༠༣-༢༧ 

23.88.28[.]221 ༢༠༤༢༢ 
༢༠༢༣-༠༧-༢༨ ༢༠༢༣-༠༩-༣༠ 

23.88.28[.]221 ༢༠༤༢༡ 
༢༠༢༣-༠༥-༡༨ ༢༠༢༣-༠༩-༢༨ 

23.88.28[.]221 ༢༠༤༢༣ 
༢༠༢༣-༠༧-༢༨ ༢༠༢༣-༠༩-༢༨ 

162.55.103[.]210 ༢༠༡༢༡ 
༢༠༢༢-༠༩-༣༠ ༢༠༢༣-༠༢-༢༣ 
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65.21.92[.]67 ༢༠༡༢༡ 
༢༠༢༡-༡༡-༠༢ ༢༠༢༢-༡༠-༡༣ 

65.21.92[.]67 ༢༠༡༢༢ 
༢༠༢༢-༠༨-༡༠ ༢༠༢༢-༡༠-༡༣ 

23.88.28[.]220 ༢༠༡༢༡ 
༢༠༢༡-༡༢-༠༨ ༢༠༢༢-༠༥-༡༣ 

94.130.92[.]230 ༢༠༡༢༡ 
༢༠༢༡-༠༡-༠༤ ༢༠༢༡-༡༠-༠༥ 

88.99.150[.]246 ༢༠༡༢༡ 
༢༠༢༡-༠༤-༠༦ ༢༠༢༡-༠༩-༠༨ 

45.76.132[.]91 ༢༠༡༢༡ 
༢༠༢༡-༠༢-༠༢ ༢༠༢༡-༠༣-༠༡ 

 
WHOIS ཁོངས། 
 
འོག་�་ཡོད་པའི་ཁོངས་�ི་རེ�་མིག་འདི་ནི་། མིག་�ར་རམ་�ོན་མ་ BADBAZAAR C2 ཁོངས་ནས་མཐོང་བའི་རིན་ཐང་དང་མ�ངས་པའི་ WHOIS གནས་འ�ིན་ཡོད་པ་དེ་དག་ཡིན། 
 

WHOIS  རནི་ཐང་།  ཁངོས་�། 

ཐ་ོའགདོ་མངའ་�།ེ: UJYJYUJ  

ཐ་ོའགདོ་�ལ་ཁབ།: བ་ོལ་ིཝ་ིཡ། 
ཐ་ོའགདོ་པ: eNom 

• ntc-mobile[.]com 
• microtik[.]net 
• ntc-ftth[.]net 
• axisupdating[.]com 
• axisupdate[.]com 
• telegramrouter[.]org 
• telegramtor[.]com 
• fufijxgkg[.]com 
• jindjjdtc[.]com 
• tubevideoplus[.]org 
• thetubeplus[.]com 
• tbgram[.]org 
• signalplus[.]org 
• pmumail[.]com 

ཐ་ོའགདོ་མངའ་�།ེ: REWR 
ཐ་ོའགདོ་�ལ་ཁབ།: CF 
ཐ་ོའགདོ་པ།: eNom 

• yumoftion[.]com 
• fvbyavgyea[.]com 
• jkiohreh[.]com 
• pmstwocqn[.]com 
• ofsggcccreq[.]com 
• verifyss[.]com 
• tooenabled[.]com 
• suguestions[.]com 
• searching2[.]com 

ཐ་ོའགདོ་མངའ་�།ེ: FSDF 
ཐ་ོའགདོ་�ལ་ཁབ།: AL 
ཐ་ོའགདོ་པ།: eNom 

• tryhrwserf[.]com 
• tibetone[.]org 
• comeflxyr[.]com 
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• adoptewer[.]com 
• bhvghg[.]com 
• fgttgvh[.]com 
• in7n[.]com 
• o21q[.]com 
• ophgfhfgt7[.]com 

 
 

�གོ་འ�ནི་ཁ་�ང་། 
taoyujun@gmail.com 
tplutalova@list.ru 
wangminghua6@gmail.com 
choekyi.wangmo@ignitetibet.net 
ivan_s81@mail.ru 
ocean.nio@rediffmail.com 

 
�་�བ་�་ིབ�ད་ལམ། 
https://www.youtube.com/@flygram1665 
https://www.youtube.com/@bradshannon334 
https://www.youtube.com/@uyghurapks3096 
https://www.youtube.com/@josephjoey3499 

 
འོག་གི་�་ཐག་འདི་དག་ནི་ BADBAZAAR དང་ MOONSHINE དང་འ�ེལ་བའི་བ�ལ་བཤིག་གི་མཚ�ན་�གས་ (IoCs)གཞན་དག་ཡིན། NCSC གིས་�་ཐག་འདི་དག་གི་
ནང་དོན་ཚང་མའི་བདེན་དཔང་�ེད་མི་�བ་པས། �ོག་པ་པོ་�མས་�ིས་རང་ངོས་ནས་ དེའི་ཚད་འཛ�ན་དང་འ�ེལ་བ་ཡོད་མེད་ཞིབ་འ�ག་�་དགོས་པའི་བ�བ་�་གནང་གི་ཡོད། 

- ESET 
- Trend Micro 
- Lookout 
- Lookout 
- Volexity 

- �ི་དམངས་ཚ�ད་�་ཁང་། 
 
 
 

https://www.welivesecurity.com/en/eset-research/badbazaar-espionage-tool-targets-android-users-trojanized-signal-telegram-apps/
https://www.trendmicro.com/content/dam/trendmicro/global/en/research/24/l/earth-minotaur/IOCs-EarthMinotaur_v2.txt
https://www.lookout.com/threat-intelligence/article/badbazaar-surveillanceware-apt15
https://www.lookout.com/threat-intelligence/article/moonshine-android-surveillanceware-poison-carp
https://github.com/volexity/threat-intel/tree/main/2023/2023-09-22%20EvilBamboo
https://github.com/citizenlab/malware-indicators/blob/master/201909_MissingLink/iocs.csv
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སེལ་ཐབས། 

NCSC ཡིས་གཤམ་�་ི�ོས་འཆར་དེ་དག་ལག་བ�ར་�ེད་པར་�ལ་མ་བཏང་ནས་གནས་�ལ་ཞིབ་འ�ག་ནང་བ�དོ་པའི་ཉནེ་ཁ་ལ་འགགོ་�ོལ་�ེད་�ི་ཡདོ།   

> �་ིཚ�གས་�་ིཉརེ་�དོ་མཛ�ད་ཁང་སགོས་པའ་ིཉརེ་�དོ་མཛ�ད་ཁང་ག་ིབདག་པ་ོཚ�་དང་བཟ་ོ�ན་པ་ཚ�ས་རང་ཚ�འ་ིལག་�དེ་འ�་��ེ་ནང་ག་ིཉརེ་�དོ་ཚ�་བད་ེའཇགས་ཡནི་པ་

དང་། ད་ེདག་ག�ང་ག་ི�་ིམ�ན་ལག་ལནེ་�མིས་�གས་དང་མ�ན་པ་ཡནི་པའ་ིདམ་བཅའ་གནང་དགསོ། ང་། ལམ་�ོན་ལ་གཟིགས།: 
https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers/code-of-practice-for-app-
store-operators-and-app-developers-new-updated-version 

 
> �ད་ཡགི་�་ཚ�གས་�་ི�བ་�རོ།: མཉེན་ཆས་གསར་�ེལ་བ་ཚ�ས་དམིགས་བསལ་�ི་ཚ�གས་པ་ཁག་གི་ནང་ཡོད་པའི་�ད་རིགས་�ང་ཤས་ཤོད་མཁན་བེད་�ོད་པ་ཚ�འི་ཆདེ་�། 

ད�ེ་བ་མེད་པའི་མཉེན་ཆས་ཁག་ས་གནས་ཅན་�་བ�ར་བའི་ཐབས་�ས་ལ་མ་ད�ལ་འཇོག་དགོས། དེའ་ིནང་�་ཝེ་�ར་དང་། བོད་�ད། ཐའ་ེཝན་ཧོག་ཁནེ་ 

(Taiwanese Hokkien)། དེ་བཞིན་ཀོང་ཊོང་(Cantonese) སོགས་�ད་ཡོད།. Apple གིས་མཉེན་ཆས་ནང་ས་ གནས་ཅན་�་ 

བ�ར་བའི་ལམ་�ོན། 
https://developer.apple.com/documentation/xcode/supporting-
multiple-languages-in-your-app.  �་�ལ་�ི་མཉེན་ཆས་ནང་ས་གནས་ཅན་�་བ�ར་བའི་ལམ་�ོན། 
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307
483&sjid=5961568056509626593-EU 

 
> �ེད་རང་ག་ི�་ིཚ�གས་�་�འ་ི�གེས་�་བད་ེའཇགས་ཡངོ་བ་�ེད་པ།: �ི་ཚ�གས་�་�འ་ིཚ�ང་ཁང་ཚ�ས་�་�འི་ཐོག་ལ་�དོ་གཞི་བཟོ་མཁན་ཚ�ར་�ིས་�་�ན་མ་བཟོ་�་དང་�ིམས་མ�ན་�ི་

�་�འི་ �ི་ཚ�གས་ནང་ཁངོ་ཚ�འི་�ེགས་�འི་ཐོག་ལ་�ོང་�ད་ཅན་�ི་ཡིག་ཆ་ཡང་ན་འ�ེལ་མ�ད་བ�ེ་རེས་�ེད་པར་དཀའ་ངལ་ཆེ་�་གཏོང་�བ།  གང་�བ་ཅི་�བ་�ིས་ ཚ�ང་

ཁང་ཚ�ས་ཉནེ་ཁ་ལ་ མཉམ་འ�ེལ་�་ི གོ་�ོགས་ཡར་�ས་ གཏོང་བ་དང་�ང་�ོབ་�ེད་ཐབས་ལ་རོགས་རམ་�ེད་པའི་ཆེད་�་བཟོ་ལས་ཁང་�་ཆེ་བ་དང་མཉམ་�་གནདོ་འཚ�་

ཅན་�ི་བ�་�ོན་མཉམ་�ོད་�ེད་དགོས། 
 

>  ཁ་ཆ་ེབས་(customers)�ིག་བཅསོ་�དེ་ཐབས་�་ིའཆར་གཞ།ི ཚ�གས་པ་ཚ�ས་རང་ཚ�འི་ཞབས་ཏོག་བེད་�ོད་�ིས་གནོད་�ེད་ཉརེ་�ོད་ག�ག་�ོད་�ས་པའི་�ོད་

མཁན་ཚ�ར་བ�་ལན་�ོད་པའི་ལས་རིམ་ག་ོ�ིག་�ེད་དགོས།  འོས་འབབ་ཡིན་ས་�། ཚ�གས་པ་ཚ�ས་མཉེན་ཆས་བ�བ་ཐབས་�ི་ལམ་�ོན་�ོད་དགོས་ལ། �ང་�འི་གཡོ་�འི་

དམག་མིའི་ཚ�ར་ཨིན་ཇི་ལིས་ནང་གི་NCSC �་�འི་དབང་འཛ�ན་ལ་�ན་སེང་གཏོང་བར་�ོང་�ལ་�ེད་དགོས། 
  གནས་�ལ་ཁ་གསལ་�་ིཆེད་�་App Store ལག་ལེན་�ིག་གཞི་ལ་གཟིགས།:  
https://www.gov.uk/government/publications/code-of-practice-for-
app-store-operators-and-app-developers 

 
> མཉམ་ལས་�དེ་པའ་ིལས་དནོ་ཚ�གས་�ང་།: �ི་ཚ�གས་�་ལམ་�ང་སི་ཁག་གསི་ལས་དནོ་ཚ�གས་པ་འ�གས་�བ་པ་དང་། དེས་ཁོང་ཚ�འི་བདེ་འཇགས་�་ིཚ�གས་�ང་ �མས་ལ་

གནོད་འཚ�་ཅན་�་ིམཚ�ན་�གས་དང་། TTPs ། དེ་བཞནི་�་ཞིབ་�ས་པ་བཅས་བ�ེ་རེས་�་�འི་ག་ོ�བས་�ོད་པས། �ེད་པོ་ཚ�ས་ཁོང་ཚ�འི་�་ལམ་བེད་�ད་ནས་གནོད་

འཚ�་ཅན་�ི་ལས་འ�ལ་�བ་�ོར་�་�ར་དཀའ་ངལ་ཆེ་�་གཏོང་�བ།  
 

> བ�ར་བཅསོ་�ས་པའ་ིམཉནེ་ཆས་ཤསེ་�གོས་�དེ་པ།: གང་�བ་ཅི་�བ་�ིས། མཉེན་ཆས་གསར་�ེལ་བ་ཚ�ས་བེད་�ོད་པ་�མས་�ིས་མཉེན་ཆས་�ི་ ‘དངོས་གཞི་མིན་པའི་’ 
མ་གཞི་ཕབ་ལནེ་�ས་ཡོད་མེད་ཤེས་�་འ�ག་པའི་�ེད་�ས་འ�ས་དགོས་པ་དེས། གནོད་འཚ�་ཅན་�ི་ལད་�ོས་ལས་�ང་�ོབ་�ེད་རོགས་�་�བ། 

 

https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers/code-of-practice-for-app-store-operators-and-app-developers-new-updated-version
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://developer.apple.com/documentation/xcode/supporting-multiple-languages-in-your-app
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307483&sjid=5961568056509626593-EU
https://support.google.com/l10n/answer/6227218?hl=en&ref_topic=6307483&sjid=5961568056509626593-EU
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
https://www.gov.uk/government/publications/code-of-practice-for-app-store-operators-and-app-developers
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དཀར་ཆག་ ཀ: BADBAZAAR WHOIS �ངེ་�གི/ཁངོས་བར་འ�མ་�་ིཆ་འ�ནི་�་ིར་ིམ།ོ 

པར་རིས་༡པ - ‘UKYJYUJ’ 

 

པར་རིས་༢པ– མཐེབ་གཞངོ་འ�་ོབའི་རིན་ཐང་། 

 

པར་རིས་ ༣ - ཁ་�ོན་�བ་ཁོངས་དང་‘FSDF’ གནས་�ངས་ཁོངས་རིན་ཐང་། 
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པར་རིས་༤པ། – 95.179.210[.]85 
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པར་རིས་༥པ། – WHOIS འ�ེལ་མ�ད། 
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པར་རིས་ ༦ – WIN-EU0VLBL7TUJ 
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པར་རིས་༧ – WIN-70E59JVOB9G 
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པར་རིས་༨- WIN-50QO3EIRQVP 

 

པར་རིས་༩- VMSvc-WIN-50QO3EIRQVP 
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པར་རིས་ 10 – VMSvc-WIN-50QO3EIRQVP དང་ WIN-7LSBB9R0F1L 
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པར་རིས་ ༡༡ 11 - WIN-N8H8S9BG2P0 

 

 

པར་རིས་ 12 – WIN-I6VBN8MR92A 
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�ར་འཛར་ ཁ: MOONSHINE དང་ BADBAZAAR �་ིདཔ་ེམཚ�ན་མཐངོ་�ང་། 

འོག་གི་རེ�་མིག་འདའིི་ནང་། ལོ་ངོ་གཉིས་�་ི�ོན་ནས་ MOONSHINE དང་ BADBAZAAR �ི་ལས་འ�ལ་ནང་བེད་�ད་པའི་མཉེན་ཆས་ཁག་བཀོད་ཡོད། 

མཉེན་ཆས་འདི་དག་མང་པོ་ཞགི་ཆ་ཡདོ་པའི་མཉེན་ཆས་དང་གསལ་པོར་མ�ངས་པ་མངནོ་�ི་ཡོད། འདི་ནི་མིང་�གས་ཅན་�ི་ཚ�ང་ཁག་ལ་'བ�ན་མཚ�ན་'�ེད་པའ་ི�ག་བསམ་ཅན་�ི་�ེད་

མཁན་�ི་ཐབས་ཤེས་ཡིན་པའི་ག་ོ�བས་ཆེ།  

གལ་ཆའེ་ིགནད་དནོ་ཞགི་ལ། མཉནེ་ཆས་�་ིམངི་དང་། ཆག་�མ་�་ིམངི་(package name)། ད་ེབཞནི་མཉནེ་ཆས་�་ི�གས་རསི་བཅས་ཚང་མ་ དངསོ་གཞའི་ིམཉནེ་ཆས་

དང་འ�་བའམ་མ�ངས་པ་ཡངོ་�དི་པས། ཡ་ོ�ད་ལ་�ག་འགསོ་ཡདོ་མདེ་ངསོ་འཛ�ན་�དེ་པར་འད་ིདག་གཅགི་�་བདེ་�དོ་མ་ི�ང་། 

མཉེན་ཆས་ཁ་�ང་། �མ་�ིལ་�ི་མིང་། མཉེན་ཆས་�ི་�གས་རིས། 

99 Names of ALLAH 
com.Apptriple.Namesofallah.Asmaulhu

sna 
 

APKPure com.apkpure.aegon 
 

Adobe Acrobat com.adobe.reader 
 

Alpine(پښتو) psyberia.pa.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer 

psyberia.alpinequest.full 
 

AlpineQuest Off-Road 
Explorer (Lite) 

psyberia.alpinequest.free 
 

AppLock com.alpha.applock 
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Arabic Keyboard 
com.arabic.keyboard.arabic.language.

keyboard.app 
 

Audio Video Cutter 
bsoft.com.mp3.cutter.ringtone.video.m

aker.trimmer 
 

Badam维语输入法 com.ziipin.softkeyboard 
 

Buddhist Songs (1) com.bigkidsapps.buddhistsongs1 
 

Calculator com.android2.calculator3 
 

Compass 360 Pro com.pro.app.compass 
 

EN-UG Dictionary Free ru.vddevelopment.ref.enugen.free 
 

Ewlad ewlat.com.ewlatuyghur 
 

FAST com.netflix.Speedtest 
 

FMWhatsApp com.fmwhatsapp 
 

File Manager + com.alphainventor.filemanager 
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FlyGram org.telegram.FlyGram 
 

Flygram org.telegram.FlyGram 
 

Free WiFi Pass com.cl.wifipassword.share 
 

GBWhatsApp com.gbwhatsapp 
 

Hefz Quran com.golap.hefzquran 
 

Hijri Calendar com.ibrahim.hijricalendar 
 

InShot com.camerasideas.instashot 
 

KMPlayer com.kmplayer 
 

KineMaster com.nexstreaming.app.kinemasterfree 
 

MP3 Cutter & Ringtone 
Maker 

ringtone.maker.mp3.cutter.audio 
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Malloc com.mallocprivacy.antistalkerfree 
 

Maps Distance 
Calculator 

com.routemap.mapdownload.gpsrout
eplanner 

 

Media Recovery com.aaa.media.recovery.androidapp 
 

Nur.cn com.nur.reader 
 

Nur输入法 com.nur.ime 
 

OGWhatsApp com.gbwhatsapp3 
 

PDF Extra com.mobisystems.mobiscanner 
 

PDF Reader pdf.pdfreader.pdfviewer.pdfeditor 
 

PDF Reader 
com.gappstudios.autowifi3gdataswitc

h.san.basicpdfviewer 
 

Photo Editor com.iudesk.android.photo.editor 
 

Photo Recovery recover.restore.undelete.photo.video.file 
 



ཤོག་ངོས། 42 ནས 43 

Photo Studio com.kvadgroup.photostudio 
 

Plus org.telegram.pluspro 
 

Prayer Book com.arashpayan.prayerbook 
 

QuarkVPN com.speedy.vpn 
 

Quran com.tos.quranuighore 
 

QuranKerim com.ewlat.qurankerim 
 

Restore Deleted Pics com.restore.deleted.pictures.video 
 

Signal org.thoughtcrime.securesms 
 

Signal Plus org.thoughtcrime.securesmsplus 
 

SignalPlus org.thoughtcrime.securesmsplus 
 

Singing Bowl Sounds 
HD 

com.soundjabber.tibetansingingbowls.
candletibet.bowlschakrasound 
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Skype com.skype.raider 
 

Snaptube com.snaptube.premium 
 

Snaptube Plus com.snaptube.gold 
 

SwiftKey Keyboard com.touchtype.swiftkey 
 

Tarteel com.mmmoussa.iqra 
 

Telegram org.zhifeijihj.messenger 
 

Telegram org.telegramfbo.messenger 
 

Telegram X org.thunderdog.challegram 
 

Tibetan Divination 
System MO 

net.rhombapp.mo 
 

Tibetan Prayer com.chorig.tibetanprayer 
 

Translator AR-TR free_translator.artr 
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Truecaller com.truecaller 
 

TubePlus com.techshop.videocraft 
 

Ultrasurf us.ultrasurf.mobile.ultrasurf 
 

Uyghur Keyboard 
com.mykeyboard.myphotokeyboard.uy

ghurkeyboard 
 

Uyghurche Kirguzguch com.ziipin.softkeyboard 
 

Video Converter com.inverseai.video_converter 
 

Video Cutter com.naing.cutter 
 

Video Downloader downloader.video.download.free 
 

Video Maker com.bstech.slideshow.videomaker 
 

Video Player for 
Android 

com.zgz.supervideo 
 

Vieka com.prime.story.android 
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VivaVideo Lite com.quvideo.vivavideo.lite 
 

VivaVideo PRO com.quvideo.xiaoying.pro 
 

Vmuslim com.alhiwar 
 

Voice Recorder com.media.bestrecorder.audiorecorder 
 

Voxer com.rebelvox.voxer 
 

Weather Forecast com.graph.weather.forecast.channel 
 

WhatsApp com.whatsapp 
 

WhatsApp com.whatsapp 
 

WhatsApp com.WhatsApp3Plus 
 

WhatsApp com.whatsapp 
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WhatsApp com.WhatsApp2Plus 
 

Whoscall gogolook.callgogolook2 
 

WiFi Password 
Master_v1.4 

com.example.dat.a8andoserverx 
 

Windy com.windyty.android 
 

Wise com.transferwise.android 
 

YoWhatsApp com.yowhatsapp 
 

YouTube Downloader dentex.youtube.downloader 
 

Zom im.zom.messenger 
 

iQuran Lite com.guidedways.iQuran 
 

 com.ewlat.eserler ئھسھرلھر  ئاۋازلىق
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 com.c9.utilim قۇرئان ئاۋازلىق
 

 com.yelken.izchi ئىزچى 
 

 com.uygur.apkstore ئىزدىگۈچى  APK ئۇیغۇرچھ
 

 com.c9.uyghurquran قۇرئان ئۇیغۇرچھ
 

 com.maher4web.quran الكریم  القرآن
 

 com.my.newproject5 زىكىرلھر
 

 ru.omdevelopment.ref.quranuyghur.free كھرىم قۇرئان
 

 com.kuhiqap.lughitim لۇغىتى  كۇھىقاپ
 

 com.nur.ime كىرگۈزگۈچ  نۇر
 

《心灵法门》念佛机 com.guanyincitta.chant 
 

汉藏英辞典 com.dacd.dictionary 
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藏历基本数据 com.example.astronomicalcalendarapp 
 

阳光藏汉翻译 com.tibetan.translate 
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�་མ�ད་�་�གོ་པ། 

ཨོ་སི་ཊི་རེ་ལ་ིཡའི་�་ལམ་བདེ་འཇགས་�ེ་གནས་ཁང་ག་ིལམ་�ོན། 

> �་�འི་ནག་ཉེས་དང་དོན་�ེན་ཡང་ན་�ས་�ོན་�ི་གནས་�ལ་�ན་སེང་�་དགོས། 
> སོ་སོའི་ཡོ་�ད་བདེ་འཇགས་བཟོ་ཐབས། 
> ལག་ཐགོས་ཁ་པར་�ི་བདེ་འཇགས་ 
> ཕི་ཤིང་། 
> �་ལམ་མགོ་�ོར། 
> རང་ཉིད་�་ི�ི་ཚ�གས་འ�ེལ་མ�ད་�་�་བ�ན་�ང་�ོས། 
> �ི་ཚ�གས་�་�་དང་འ�ིན་གཏོང་མཉནེ་ཆས་�་ིབདེ་འཇགས་བ�བ་�་ 

ད�ིན་�ལ་�ི་NCSCདང་NPSAཡི་ལམ་�ོན།  

> དམངས་གཙ�་�ང་�ོབ་�ེད་པ། 
> �ི་ཚ�གས་�ན་�ད་བདེ་འཇགས་ངང་བེད་�ོད་གཏོང་ཐབས། 
> ལག་འ�ེར་ཁ་པར་�ད་པའི་ཚ�གས་པ་ཁག་གི་ཡོ་�ད་བདེ་འཇགས་�ི་ལམ་�ོན། 
> མཉེན་ཆས་ཚ�ང་ཁང་གི་ཉནེ་ཁའ་ི�ན་�། 
> ཉེན་ཁ་ཆེ་བའི་མི་�ེར་�མས་�ི་�ེར་�ི་བདེ་འཇགས་དང་�ང་�ོབ། 

ཨ་རིའི་NSAཡི་ལམ་�ོན། 

> ཁ་པར་�ི་ཡོ་ཆས་�ི་ལག་ལེན་ཡག་ཤོས། 

ངསོ་མ་ིལནེ་པ། 

དོ་�ང་�ེད་དགོས་པ། བ�བ་�་འདི་པར་�ན་�ེད་�བས་བདེན་དཔང་�ས་པའི་གནས་�ལ་ཁོ་ན་འདནོ་�ོད་�ས་ཡོད། 

�ན་ཐོ་འད་ིནི་འ�ི་མཁན་ལས་�ངས་དང་བཟོ་ལས་�ི་གནས་�ངས་ནས་ཐནོ་པའི་གནས་འ�ིན་ལ་གཞ་ིབཅོལ་ནས་བཟོས་ཡོད། ཤེས་�ོགས་དང་�ོས་འཆར་ གང་�ང་ཞགི་ནི་ ཉེན་ཁ་ ཡངོས་�་ 
སེལ་བའི་ཆེད་�་མིན་པར་མ་ཟད། དེ་དག་གི་ལམ་�ོན་བཞིན་�ས་�ང་ཉེན་ཁ་དེ་དག་མཐར་བ�ོད་�བ་�་མ་ཡནི། གནས་འ�ིན་�ི་ཉནེ་ཁའི་ བདག་དབང་ ནི་ འ�ེལ་ཡོད་ མ་ལག་གི་ བདག་
པོ་ལ་�ན་�་གནས་ཡོད།  

ད�ིན་ཇིའི་ནང་། གནས་འ�ིན་འདི་ནི་ ༢༠༠༠ ལོའི་གནས་འ�ིན་རང་དབང་ག་ིབཅའ་�མིས་ (FOIA) འོག་ནས་�དོ་བ�ོལ་ཡདོ་པ་མ་ཟད། ད�ིན་ཇིའ་ི གནས་འ�ིན་�ི་ བཅའ་�མིས་
གཞན་དག་འོག་ནས་�ང་�ོད་བ�ལོ་ཡོད་�ིད། 

FOIA དང་འ�ེལ་བའི་�ི་བ་གང་ཡོད་པ་དེ་དག་ ncscinfoleg@ncsc.gov.uk. བ�ད་འ�ེལ་ག�གས་གནང་རོགས། 

 

�་ཆ་ཚང་མ་UK Crown དཔེ་�ན་བདག་དབང་ © 

https://www.cyber.gov.au/report-and-recover/report
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/secure-your-mobile-phone
https://www.cyber.gov.au/threats/types-threats/phishing
https://www.cyber.gov.au/threats/types-threats/scams
https://www.cyber.gov.au/protect-yourself/staying-secure-online/connecting-others-online/secure-your-social-media
https://www.cyber.gov.au/resources-business-and-government/governance-and-user-education/user-education/security-tips-social-media-and-messaging-apps
https://www.ncsc.gov.uk/collection/defending-democracy
https://www.ncsc.gov.uk/guidance/social-media-how-to-use-it-safely
https://www.ncsc.gov.uk/collection/device-security-guidance/platform-guides
https://www.ncsc.gov.uk/files/Threat-report-on-application-stores-web-v2.pdf
https://www.npsa.gov.uk/personal-safety-and-security-high-risk-individuals
https://media.defense.gov/2021/Sep/16/2002855921/-1/-1/0/MOBILE_DEVICE_BEST_PRACTICES_FINAL_V3%20-%20COPY.PDF
mailto:ncscinfoleg@ncsc.gov.uk
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