
“বুুলে�টপ্রুফ” হো�োস্টিং�ং সরবরাাহকাারীঃ�ঃ “বুুলে�টপ্রুফ” হো�োস্টিং�ং সরবরাাহকাারীঃ�ঃ 
সাাইবাার অপরাাধীীদে�র অবকাাঠাামো�োর সাাইবাার অপরাাধীীদে�র অবকাাঠাামো�োর 
বর্মে� ে ফাাটলবর্মে� ে ফাাটল
সফল সাাইবাার অপরাাধীীরাা নি�রাাপদ, সনাাক্ত করাা যাায় নাা এমন এবংং মজবুুত অবকাাঠাামো�োর উপর নি�র্ভভর করে�। 
নে�টওয়াার্কে�ে ঢুুকে� পড়াা, পরি�চয় চুুরি� হওয়াা, র‍্যাা��নসমওয়্যাা�র, অথবাা অবৈ�ধ ফো�োরাামে� ডে�টাা চুুরি� এবংং বি�ক্রি�র প্রতি�টি� 
ঘটনাার পি�ছনে� রয়ে�ছে� নি�রাাপদ অবকাাঠাামো�ো যাা সাাইবাার অপরাাধীীদে�র কাার্যযক্র ম পরি�চাালনাা করতে� এবংং লুুকি�য়ে� থাাকতে� 
সক্ষম করে�।

তবে�, সাাইবাার অপরাাধীীদে�র জন্যয লুুকি�য়ে� থাাকাা এবংং ধরাা ছোঁ�ঁ �য়াার বাাইরে� থাাকাা ক্রমশ একটি� চ্যাা�লে�ঞ্জ হয়ে� উঠছে�। 
সরকাার, আইন প্রয়ো�োগকাারীী সংংস্থাা এবংং বে�সরকাারীী খাাতে�র মধ্যে�ে বৈ�শ্বি�ক অংংশীীদাারি�ত্ব তাাদে�র অনলাাইনে� গো�োপনে� 
থাাকাাকে� আরও কঠি�ন করে� তুুলছে�। তদুুপরি�, খুুব কম সাাইবাার অপরাাধীীরই নি�জে�দে�র সুুরক্ষি�ত অবকাাঠাামো�ো পরি�চাালনাা 
এবংং রক্ষণাাবে�ক্ষণ করাার জন্যয প্রয়ো�োজনীীয় জ্ঞাান ও দক্ষতাা রয়ে�ছে�। সে�জন্যয তাারাা অবৈ�ধ অবকাাঠাামো�ো সরবরাাহকাারীীদে�র 
সন্ধাান করে� যাারাা তাাদে�র পক্ষ হয়ে� এই পরি�ষে�বাাটি� সরবরাাহ করতে� পাারে�, যাার ফলে� সাাইবাার অপরাাধীীরাা তাাদে�র শি�কাার 
ও লাাভে�র দি�কে� মনো�োনি�বে�শ করতে� সক্ষম হয়।  

‘সাাইবাার ক্রাাইম-অ্যাা�জ-এ-সাার্ভি�িস’ বলতে� বো�োঝাায় এমন এক অবৈ�ধ আন্ডাারগ্রাাউন্ড  বাাজাারকে�, যাা বি�ভি�ন্ন ধরনে�র 
দুুর্বৃৃ �ত্ত সাাইবাার অপরাাধীীদে�র সহাায়তাা করাার জন্যয  গড়ে� তো�োলাা হয়ে�ছে�। এই গো�োপন  বাাজাারে� ক্রমবর্ধধমা ান এবংং সদাা 
পরি�বর্ততনশীীল বি�ভি�ন্ন ধরনে�র ক্রয়যো�োগ্যয সরঞ্জাাম, পরি�ষে�বাা এবংং তথ্যয পাাওয়াা যাায় যাা অনলাাইনে� মাানুুষকে� ঠকাাতে� 
সাাইবাার অপরাাধীীদে�র সহাায়তাা করে�। সাাইবাার অপরাাধীীরাা নে�টওয়াার্ককগুলি�তে� অ্যাা�ক্সে�স কি�নতে� পাারে�, সুুরক্ষাা ব্যযবস্থাা 
এড়াাতে� সক্ষম এমন সরঞ্জাাম ক্রয় করতে� পাারে�, এর পাাশাাপাাশি� ক্ষতি�গ্রস্তদে�র বি�রুদ্ধে� ব্যযবহাার এবংং ব্যযক্তি�গত তথ্যয চুুরি� 
করাার জন্যয ম্যাা�লওয়্যাা�র কি�নতে� পাারে�। বুুলে�টপ্রুফ হো�োস্টিং�ং (BPH) সরবরাাহকাারীীরাা এই বাাস্তুতন্ত্রে�রই একটি� অংংশ এবংং 
তাারাা সাাইবাার অপরাাধীীদে�র জন্যয সুুরক্ষি�ত অবকাাঠাামো�োর যো�োগাান দে�য়। গুরুত্বপূূর্ণণ  দি�ক হল একজন BPH সরবরাাহকাারীী 
সরাাসরি� শত শত সাাইবাার অপরাাধীীকে� বি�শ্বজুডু়ে� ভি�ক্টি�মদে�র নি�শাানাা  করাায় সক্ষম করতে� পাারে�। 

“বুুলে�টপ্রুফ” হো�োস্টিং�ং সরবরাাহকাারীী কীী?
সহজ কথাায় বলতে� গে�লে� BPH সরবরাাহকাারীীরাা সাাইবাার অপরাাধীীদে�র ভাারু্চু�য়াাল এবংং/অথবাা সত্যি�িকাারে�র অবকাাঠাামো�ো 
ভাাড়াা দে�য়, যে�খাান থে�কে� সাাইবাার অপরাাধীীরাা তাাদে�র কাার্যযক্র ম পরি�চাালনাা করতে� পাারে�। BPH সরবরাাহকাারীীরাা হল 
ইন্টাারনে�ট অবকাাঠাামো�ো পরি�ষে�বাাগুলি�র একটি� নি�র্দি�িষ্ট শ্রে�ণি� যাা প্রতাারকদে�র (সাাইবাার ক্রি�মি�নাাল সহ) অবৈ�ধ সাামগ্রীী হো�োস্ট 
করতে� এবংং ইন্টাারনে�টে� তাাদে�র কাার্যযক্র ম চাালাাতে� সক্ষম করে�।

“বুুলে�টপ্রুফ” শব্দটি� হল পুুরো�োদস্তর মাার্কে�েটিং�ং এর ভাাষাা। বাাস্তবে�, এই পরি�ষে�বাাগুলি�র কাার্যযক্র ম অন্যাা�ন্যয অবকাাঠাামো�ো 
সরবরাাহকাারীীদে�র মতো�োই বাাধাাগ্রস্ত হওয়াার জন্যয সমাান ঝুঁঁ� কি�তে� থাাকে�। আসলে� BPH সরবরাাহকাারীীরাা সক্রি�য়ভাাবে� আইন 
প্রয়ো�োগকাারীী সংংস্থাার নি�র্দে�েশাাবলীী এবংং বি�ষয়বস্তু অপসাারণে�র অনুুরো�োধ উপে�ক্ষাা করে� এবংং ভুুক্তভো�োগীীদে�র অভি�যো�োগ ও 
সাাবস্ক্রাাইবাারদে�র অনুুরো�োধে�র প্রতি� কো�োনও কর্ণণপা াত করে� নাা। এর অর্থথ  সাাইবাার অপরাাধীীরাা নি�জে�দে�র মধ্যে�ে যো�োগাাযো�োগ 
করতে� পাারে�, অবৈ�ধ ফো�োরাাম এবংং ওয়ে�বসাাইট চাালাাতে� পাারে�, ম্যাা�লওয়্যাা�র এবংং ফি�শিং�ং প্রচাারণাা করতে� পাারে� এবংং আইন 
প্রয়ো�োগকাারীী সংংস্থাা বাা অন্যাা�ন্যয অনুুরো�োধে�র কাারনে� অপাারে�টর তাাদে�র ইজাারাা বাাতি�ল করে� দে�বে� এমন কো�োনও আশংংকাা 
ছাাড়াাই অর্থথ  পাাচাার করতে� পাারে�। 



BPH সরবারাহকারীরা নেজমো�শুমো�ই সাইবাার অপরামোধীর জগমোত অংশ নে�য় এবাং আনিথকর্ভামোবা অ�প্রানিণাত গুরুতর সাইবাার 
অপরাধীী সংগঠা�মোক সক্ষম কমোর নেতামোল। অপরাধীীমোদর দ্বাারা BPH সরবারাহকারীমোদর বা�বাহামোরর ফমোল অমো�নিলয়ার নিকছ 
প্রনিতষ্ঠাা� এবাং তামোদর গ্রাাহকরা ক্ষনিতগ্রাস্ত হওয়ার মমোতা নিকছ বাড়া ধীরমোণার সাইবাার নি�রাপত্তাজনি�ত ঘট�া ঘমোটমোছ।  এই 
ঘট�াগুমোলার পনিরমোপ্রনিক্ষমোত নেবাপমোরায়া র �া�সমওয়�ার আ�মণা, নে�টা চনির এবাং সংমোবাদ�শীল তথ� চনিরর মত ঘট�া 
ঘমোটমোছ। 
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নতুন অফোর! 
সুরস্টিং�তু এবুং হোসন্সরস্টিংবু��ন হো�োস্টিং�ং

ু

আপনি� কি� এখন BPH সাার্ভি�িস খোঁ�ঁ �জ করছে�ন? আমরাা 
গ্রাাহকদে�র চাাহি�দাা অনুুযাায়ীী আমাাদে�র সাার্ভি�িসগুলো�ো অফাার 
করে� থাাকি� এবংং স্বল্প খরচে� আপনাার প্রয়ো�োজন মে�টাাতে� 
আমরাা আপনাার সাাথে� কাাজ করব। আমরাা আপনাার 
গো�োপনীীয়তাাকে� সম্মাান করি� এবংং আপনাার ক্রি�য়াাকলাাপ 
নি�য়ে� আমরাা চি�ন্তি�ত নই!
স্ট্যাা�ন্ডাার্ডড BPH পরি�ষে�বাা অফাারসমুুহ

প্রক্সি� নে�টওয়াার্কক দে�য়াা হয় 
গ্রাাহকদে�র ক্রি�য়াাকলাাপ 

লুুকো�োনো�োর জন্যয

TLS 
সাার্টি�িফি�কে�ট 

C2 অবুকাোঠাোলে�ো
�যো�ওয়যোর 

ক্রি�য়োকা�োলেপর জনয

ব্যা�াক-এন্ড
হো�োস্টিং�ং

ডো�োমে�ইন
রে�জি�স্ট্রে�শন

বটনে�ট C2 
সাার্ভাা�র

অ্যাা�ডমি�ন
সাাপো�োর্টট

হো�োস্টিং�ং পস্টিং�শ এবুং 
সরকাোলেরর নো�োলে�র 

বুোইলের

আপনাার ব্যযবসাার জন্যয 
সাাইবাার ক্রাাইম মাার্কে�েটপ্লে�স

এবংং ফো�োরাাম

আপনাার ডে�ডি�কে�টে�ড লি�ক সাাইটটি� 
এখাানে� হো�োস্ট করুন। আমরাা ধরাা পড়ব নাা! 

পে�মে�ন্ট 
পদ্ধতি�সমূূহ

ু

“বুুলে�টপ্রুফ” হো�োস্টিং�ং সরবরাাহকাারীঃ�ঃ সাাইবাার অপরাাধীীদে�র অবকাাঠাামো�োর বর্মে� ে ফাাটল 2

BPH সরবরাাহকাারীীরাা কি�ভাাবে� কাাজ করে�?
ভি�ন্ন ভি�ন্ন BPH সরবরাাহকাারীীরাা ভি�ন্ন ভি�ন্ন  ব্যযবসাায়ি�ক মডে�ল ব্যযবহাার করে�। সবচে�য়ে� প্রচলি�ত পদ্ধতি�টি� হল 
সাাইবাার অপরাাধীীদে�র কাাছে� আইপি� ঠি�কাানাা ভাাড়াা দে�য়াা এবংং নি�জে�দে�র অবস্থাান, পরি�চয় এবংং কর্মমকা াণ্ড লুুকাানো�োর 
জন্যয জটি�ল নে�টওয়াার্কক পরি�বর্ততন পদ্ধতি�র ব্যযবহাার করাা। বে�শীীর ভাাগ ক্ষে�ত্রে�, BPH সরবরাাহকাারীীরাা অন্যাা�ন্যয বৈ�ধ 
হো�োস্টিং�ং সরবরাাহকাারীী, ডে�টাা সে�ন্টাার কিং�ংবাা ইন্টাারনে�ট সাার্ভি�িস প্রো�োভাাইডাারদে�র (ISPs) কাাছ থে�কে� নি�য়ে� আইপি� 
ঠি�কাানাাগুলো�ো পুুনরাায় বি�ক্রি� কিং�ংবাা ভাাড়াা দি�য়ে� থাাকে�। এই ‘আপস্ট্রি�ম’ সরবরাাহকাারীীরাা হয়তো�ো জাানে�ই নাা যে� তাারাা BPH 

সরবরাাহকাারীীদে�র অবকাাঠাামো�ো সরবরাাহ করছে� যাারাা পরবর্তীীতে� ‘ডাাউনস্ট্রি�মে�’ সাাইবাার অপরাাধীীদে�র কাাছে� পরি�ষে�বাা 
দি�চ্ছে�।



BPH সরবারাহকারীরা তামোদর নে�টওয়াক এবাং নিসমো�ম আনিকমোটকচারমোক এম�র্ভামোবা সাক্রিজমোয় নে�য় নেযা তামোদর গ্রাাহকমোদর 
শ�াক্ত করা অমো�ক কটিঠা� হমোয় পমোড়া। উদাহরণাস্বরূপ, তারা প্রায়ই ইন্টাারমো�মোট তামোদর গ্রাাহকমোদর কমকামোণ্ডর সামোথ যাুক্ত 
শ�াক্তকারী তথ� - নেযাম� তামোদর নি�ধীানিরত আইনিপ টিঠাকা�া এবাং নে�ামোমই� নে�ইম পনিরবাত� কমোর নেফমোল। এই ধীরমো�র 
নেকৌশলগুনিল নেকা�ও ঘট�ার সামোথ নেকা�ও প্রতারক বাা গ্রাাহমোকর বা�বাহৃত আইনিপ টিঠাকা�ার সংমোযাাগ স্থাাপ�মোক কটিঠা� 
কমোর নেতামোল, যাার ফমোল আই� শঙ্খলা রক্ষাকারী এবাং তদন্তকারীরা চ�ামোলঞ্জ এর মমোখা পমোড়া। এছাড়াাও, নিবানিপএইচ (BPH) 

সরবারাহকারীরা প্রায়ই এম� নেদশগুমোলার অবাকাঠাামোমা বা�বাহার কমোর, নেযাসবা নেদমোশর সাইবাার �ীনিতমালা নিশনিথল—নেযাখাামো� 
ক্ষনিতকর সাইবাার কাযাকলাপ তদন্ত ও প্রনিতমোরামোধী প্রানিতষ্ঠাানি�ক বা�বাস্থাা হয় অ�ুপনিস্থাত, �য়মোতা অত�ন্ত দবাল। 

র্কক র্কি�িটে�
র্মমকা

র্ধাা�রি� রি�বর্ততন
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র্যয ু র্বব

বৈ�ধ অবকাাঠাামো�ো সরবরাাহকাারীীদে�র থে�কে� বুুলে�টপ্রুফ হো�োস্টিং�ং সরবরাাহকাারীীরাা বৈ�ধ অবকাাঠাামো�ো সরবরাাহকাারীীদে�র থে�কে� বুুলে�টপ্রুফ হো�োস্টিং�ং সরবরাাহকাারীীরাা 
কি�ভাাবে� আলাাদাা হয়কি�ভাাবে� আলাাদাা হয়?

অবুকাোঠাোলে�ো
সরবুরো�কাোর� A

বাুমোলটপ্রুফ নেহানি�ং

গো�োপন প্লাাটফর্মে�ে  তাাদে�র সাার্ভি�িসগুলো�োর  
 বি�জ্ঞাাপন দি�য়ে� থাাকে�।

জে�নে�শুনে�  তাাদে�র পরি�ষে�বাা প্রদাান করে� যাা 
সাাইবাার অপরাাধকে� সক্ষম করে� তুুলে�।

সাাইবাার অপরাাধীীরাা বুুলে�টপ্রুফ হো�োস্টিং�ং 
সরবরাাহকাারীীদে�র কাাছ থে�কে� সাার্ভি�িস কি�নে� 
থাাকে�।

আইন প্রয়ো�োগকাারীী সংংস্থাার সম্পৃকৃ্ততাা, 
সরকাারি�  সহযো�োগি�তাা এবংং অপব্যযবহাারে�র 
অভি�যো�োগগুলো�োকে� সক্রি�য়ভাাবে� উপে�ক্ষাা 
করে�।

অবুকাোঠাোলে�ো
সরবুরো�কাোর� B

বৈবাধী নেহানি�ং

বৈ�ধ প্ল্যাা�টফর্মম গুলি�তে� বি�জ্ঞাাপন দে�য়।

বৈ�ধ অবকাাঠাামো�োগত পরি�ষে�বাা প্রদাান করে� 
কি�ন্তু  অনি�চ্ছাাকৃৃতভাাবে�   ক্ষতি�কাারক তথ্যয 
হো�োস্ট করতে� পাারে�, কি�ন্তু অপসাারণে�র 
চে�ষ্টাা করবে�।

সাাইবাার অপরাাধীীরাা এই বৈ�ধ 
পরি�ষে�বাাগুলি�কে� ক্ষতি�গ্রস্ত  করতে� পাারে� 
অথবাা অ্যাা�ক্সে�স কি�নে� অবৈ�ধ কাার্যযক্র ম 
পরি�চাালনাা করতে� পাারে�।

আইন প্রয়ো�োগকাারীী সংংস্থাা  বাা অপব্যযবহাারে�র 
অভি�যো�োগে�র বি�রুদ্ধে� ব্যযবস্থাা নে�ওয়াার  
সম্ভাাবনাা রয়ে�ছে�।

অভি�যো�োগ উপে�ক্ষি�ত
অস্টিংর্ভালে�োলে�র প্রস্টিংতু সোড়ো  হো�য়  

 এবুং স�োয়তুো কারলেতু ইচ্ছুকা থাোলেকা 

আইন প্রয়ো�োগকাারীী সংংস্থাার 
সম্পৃকৃ্ততাা

সরকাারে�র কাাছ থে�কে� সহযো�োগি�তাা করাার অনুুরো�োধ  
এবংং অবকাাঠাামো�োর ক্ষতি�কাারক ব্যযবহাার বন্ধ করাা 

ভুুক্তভো�োগীীদে�র কাাছ  
থে�কে� অপব্যযবহাারে�র 
অভি�যো�োগ 
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BPH সরবুরো�কাোর�লে�র অনুসরণ কারো হো�র্ভাোলেবু সোইবুোর 
অপরোলেধীর হু�স্টিংকালেকা ধ্বংংস কালের হো�য়।
BPH সরবরাাহকাারীীদে�র হাাতে� রয়ে�ছে� একবাারে� শত শত থে�কে� হাাজাার হাাজাার সাাইবাার অপরাাধীীদে�র কাার্যযক্র ম ব্যাা�হত 
করাার একটি� মূূল্যযবাান সুুযো�োগ। বি�ভি�ন্ন ধরনে�র সাাইবাার অপরাাধীী এবংং অন্যাা�ন্যয সাাইবাার প্রতাারকরাা তাাদে�র অপরাাধকর্মমকে�  
সহজ করাার জন্যয এই পরি�ষে�বাাগুলি� ব্যযবহাার করে� - এটি� বি�শ্বাাস করে� যে� প্রত্যাা�হাারে�র অনুুরো�োধ বাা অপব্যযবহাারে�র 
অভি�যো�োগে�র মুুখে� তাাদে�র ক্রি�য়াাকলাাপ  গো�োপন এবংং কাার্যয কর থাাকবে�। 

তবে�, আইন প্রয়ো�োগকাারীী সংংস্থাা, সরকাারীী সংংস্থাা এবংং বে�সরকাারীী খাাত পরি�চি�ত BPH সরবরাাহকাারীীদে�র কাাছ থে�কে� 
সক্রি�য়ভাাবে� ইন্টাারনে�ট ট্র্যাা�ফি�ক অবরুদ্ধ করাার মতো�ো প্রতি�রক্ষাামূূলক ব্যযবস্থাা গ্রহণে�র মাাধ্যযমে� এই অবৈ�ধ অবকাাঠাামো�ো 
সরবরাাহকাারীীদে�র শনাাক্ত ও তাাদে�র ক্রি�য়াাকলাাপ ব্যাা�হত করতে� সহযো�োগি�তাা করছে�। এই ক্রি�য়াাকলাাপগুলি� অস্ট্রে�লি�য়াান 
এবংং অ্যাা�লাায়ে�ড নে�টওয়াার্ককগুলি�র সাাথে� সাাইবাার অপরাাধে�র মাাত্রাা হ্রাাস করতে� সহাায়তাা করে� এবংং বৈ�ধ 'আপস্ট্রি�ম' 
অবকাাঠাামো�ো সরবরাাহকাারীী এবংং ISPগুলি�কে� অন্তরু্ভু�ক্ত করে� যাারাা হয়তো�ো নাা জে�নে�ই BPH সরবরাাহকাারীীদে�র ইন্টাারনে�ট 
অ্যাা�ক্সে�স করতে� এবংং সাাইবাার অপরাাধীীদে�র সুুরক্ষি�ত অবকাাঠাামো�ো সরবরাাহ করতে� সক্ষম করে� তো�োলে�। 

সাাইবাার ক্রাাইম-অ্যাা�জ-এ-সাার্ভি�িস ইকো�োসি�স্টে�মে�র মধ্যে�ে BPH প্রদাানকাারীীরাাই একমাাত্র অবকাাঠাামো�ো সরবরাাহকাারীী নয়। 
এই পরি�ষে�বাাগুলি� সক্রি�য়ভাাবে� সাাইবাার অপরাাধমূলক প্রচাারণাাকে� সহাায়তাা করে� এবংং ইচ্ছাাকৃৃতভাাবে� আইনীী তদন্ত 
ও পদক্ষে�পকে� বাাধাাগ্রস্ত করাার মাাধ্যযমে� অস্ট্রে�লি�য়াায় সাাইবাার অপরাাধে�র হুমকি�কে� স্থাায়ীী ও সক্ষম করে� তো�োলে�। BPH 

সরবরাাহকাারীীদে�র বি�রুদ্ধে� ব্যযবস্থাা নে�ওয়াার ফলে� এই পরি�ষে�বাাগুলি�র দুুর্বব লতাা এবংং তাাদে�রকে� ব্যযবহাারকাারীী সাাইবাার 
প্রতাারকদে�র মুুখো�োশ উন্মো�োচি�ত হচ্ছে�।   
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