
“ကျျည်က်ာာကျျည်က်ာာ Bulletproof ” hosting 

provider များ�း�များ�း� -  - ဆုို�င််ဘာာရာာဇာာဝတ််မုှုဆုို�င််ဘာာရာာဇာာဝတ််မုှု
ဆုို�င််ရာာ အခြေ�ေခံံအဆော�ာက််အဦးး၏ သံံချျပ််ဆုို�င််ရာာ အခြေ�ေခံံအဆော�ာက််အဦးး၏ သံံချျပ််
ကာာအတွွင်းး� အက််ကြော��ာင်းး�များ�း�ကာာအတွွင်းး� အက််ကြော��ာင်းး�များ�း�
အော�ာင််မြ�င််သော�ာ ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည်် လံုံ�ခြုံ�ံ�မုှုရိှိ�ပြီး�း� ခြေ�ေရာာခံံ၍ မရသည့်�အပြ�င်် ကြံ့�့�ကြံ့�့�ခံနိုု�င််သည့်� အခြေ�ေခံ 

အဆော�ာက််အဦးးများ�း�အပေါ်�် မှီီ�ခို�လေ့�့ရိှိ�ပါါသည််။ ကွွန်ရ်က် တုို�က််ခုို�က််ခံံရမှု၊ အချျက်အလက်အထော�ာက််အထားး�များ�း� အခိုးး��ခံံ

ရမှု၊ ဝဘ််ဆုို�က််အားး� တုို�က််ခုို�က််ပြီး�း� အပေး�းအယူူလုုပ်မုှု (ransomware)၊ အချျက်အလက်ခိုးး��ယူူများ�း�နှှင့့်� တရား�းမဝင်် ဖုို�ရမ်

များ�း�အတွငွ်းး� ရော�ာင်းး�ချျမှုဖြ�စ််ရပ်တုို�င်းး�၏ နော�ာက််ကွွယ််တွင်ွ် လံုံ�ခြုံ�ံ�တော�ာင့့်�တင်းး�ခုို�င််မာာသည့့်� အခြေ�ေခံ အဆော�ာက််အဦးးများ�း� 

ရိှိ�နေေပြီး�း� ၎င်းး�သည်် ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�ကုို� ကော�ာင်းး�မွွန်စ်ွာာ� လည််ပတ််စေ�နိုု�င််ပြီး�း� လူသူူူမသိိအော�ာင်် ဖုံးး��ကွွယ််ထားး�

ပါါသည််။  

သို့့� သော်�်� ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�အတွက်ွ် မိိမိိတို့့�အားး� မရိိပ်မိိအော�ာင််နေေရန်န်ှှင်် နော�ာက််ယော�ာင််မခံမိိစေ�ရန် ်လုုပ်ဆော�ာင််

ရန်အ်တွက်ွ် စိိန်ခ်ေါ်�်မုှုများ�း� ပုို�ရိှိ�လာာပါါသည််။ ကမ္ဘာ့��ပေါ်�်ရိှိ� အစိုးး��ရအခြ�င်းး�ခြ�င်းး�တို့့�၏ ပူးး�ပေါ�ါင်းး�မုှု၊ ဥပဒေ�စိုးး��မိုးး��ရေး�း ဆော�ာင််ရွွက််

သူူတွေ�ေအကြား�း� ပူးး�ပေါ�ါင်းး�မုှုနှှင်် ပုုဂ္ဂဂလိိက ကဏ္ဏဏ များ�း�၏ ပူးး�ပေါ�ါင်းး�မုှုကြော��ာင့့်� ရာာဇာာဝတ််သားး�များ�း�သည်် အွနွ်လု်ို�င်းး�ပေါ်�်တွင်ွ် 

အမည််မသိိအော�ာင်် လုုပ်ဆော�ာင််ရန် ်ပုို�မုို� ခက်ခဲဲလာာပါါသည််။ ထို့့� အပြ�င်် ဆုို�င််ဘာာရာာဇာာဝတ််သားး� အနည်းး�ငယ်ကသာာ မိိမိိ

ကုို�ယ််ကုို� ကာာကွွယ််ပေး�းမည့့်� လံုံ�ခြုံ�ံ�ဘေး�းကင်းး�သော�ာ အခြေ�ေခံအဆော�ာက််အဦးးကို� ဆက်လက် ထိိန်းး�သိိမ်းး�ရန်န်ှှင့့်� စီီမံရန် ်

လံုံ�လော�ာက််သည့့်� အရည််အချျင်းး�နှှင့့်� ကျွွမ်းး�ကျျင််မုှု ရိှိ�ကြ�ပါါသည််။ ထို့့� အတွက်ွ်ကြော��ာင့့်� ၎င်းး�ရာာဇာာဝတ််သားး�များ�း�သည်် သူူ

တို့့�အားး� ကာာကွွယ််ပေး�းမည့့်� အခြေ�ေခံအဆော�ာက််အဦးးများ�း� ရရိှိ�ရန် ်မသာာမာာသည့့်�နည်းး�ဖြ�င့့်� အခြေ�ေခံ အဆော�ာက််အဦးး 

ဝန်ဆ်ော�ာင််မုှုပေး�းသည့့်� သူူများ�း�ကုို� ချျည်းး�ကပ်ကာာ ဆုို�င််ဘာာရာာဇာာဝတ််မုှုများ�း� ကျူးး��လွနွ်လ်ျျက်ရိှိ�ပြီး�း� သားး�ကော�ာင််များ�း�နှှင့့်� 

အမြ�တ််အစွန်းး�ကုို� ပစ််မှှတ််ထားး�ကာာ လုုပ်ကုို�င််ဆော�ာင််ရွွက််လျျက် ရိှိ�ပါါသည််။    

“ဆုို�င််ဘာာ ရာာဇာာဝတ််မုှုအားး� ဝန်ဆ်ော�ာင််မုှုတစ််ရပ်ကဲ့့�သို့့� ဆော�ာင််ရွွက််ခြ�င်းး�" ဟု ုဆုို�ရာာတွင်ွ် ဆုို�င််ဘာာတုို�က််ခုို�က််မုှုလုုပ်သည့့်� 

မသမာာသည့့်� သူူများ�း�အားး� ပံ့့�ပိုးး��ရန်အ်တွက်ွ် တရား�းမဝင််စျေး�း�ကွွက််ထားး�ရိှိ�ခြ�င်းး�ကုို� ဆုို�လုို�ခြ�င်းး� ဖြ�စ််ပါါသည််။ တရား�းမဝင်် 

စျေး�း�ကွွက််ဟု ုဆုို�ရာာတွင်ွ် ဆုို�င််ဘာာ ရာာဇာာဝတ််သားး�များ�း�အားး� အွနွ်လု်ို�င်းး�ပေါ်�်တွင်ွ် သားး�ကော�ာင််များ�း�အားး� ပစ််မှှတ််ထားး�နိုု�င််ရန််

အတွက်ွ် အမြဲ�ဲတစေ� တိုးး��တက် ကော�ာင်းး�မွွန်လ်ာာနေေသည့့်� ပစ္စစည်းး�များ�း�ရရိှိ�ရန်၊် ဝန်ဆ်ော�ာင််မုှုများ�း�ရရိှိ�ရန်န်ှှင့့်� အချျက်အလက်

များ�း� ရရိှိ�ရန် ်ဆော�ာင််ရွွက််ပေး�းခြ�င်းး�တို့့�  ပါါဝင််ပါါသည််။ ဆုို�င််ဘာာ ရာာဇာာဝတ််မုှု ကျူးး��လွနွ်လု်ို�သူူများ�း�သည်် ကွွန်ရ်က်များ�း�ထဲဲ ဝင််

ရော�ာက််နိုု�င််ရန်အ်တွက်ွ် ဝင််ခွွင့့်� ဝယ််ယူူနိုု�င််သည့့်�အပြ�င်် လံုံ�ခြုံ�ံ�ရေး�း အတားး�အဆီးး�များ�း�အားး� ကျော်�်��လွှားး��နိုု�င််စေ�သည့့်� ပစ္စစည်းး�

များ�း�လည်းး� ဝယ််ယူူနိုု�င််ပါါသည််။ ထို့့� အပြ�င်် ဆုို�င််ဘာာအရင်းး�အမြ�စ််အားး� တုို�က််ခုို�က််ပြီး�း� အချျက်အလက်များ�း� ခိုးး��ယူူနိုု�င််သည့့်�  



“ကျျည််ကာာ bulletproof ” hosting provider များ�း� - ဆုို�င််ဘာာရာာဇာာဝတ််မုှုဆုို�င််ရာာ အခြေ�ေခံံအဆော�ာက််အဦးး၏ သံံချျပ််ကာာအတွငွ်းး� အက််ကြော��ာင်းး�များ�း� 2

malware များ�း�ကုို�လည်းး� ဝယ််ယူူပြီး�း� ပစ််မှှတ််ထားး�သူူများ�း�ကုို� ထိိခို�က််နစ််နာာစေ�သည့့်� လုုပ်ရပ်နှှင့့်� ကုို�ယ််ရေး�းကို�ယ််တာာ 

အချျက်အလက်များ�း�ကုို� ခိုးး��ယူူမုှု လုုပ်နိုု�င််ပါါသည််။ ကျျည််ကာာ bulletproof hosting provider BPH များ�း�သည်် ဆုို�င််ဘာာ 

ရာာဇာာဝတ််သားး�များ�း�အားး� လံုံ�ခြုံ�ံ�မုှုပေး�းသည့့်� ဂေ�ဟစနစ်် ဖြ�စ််ပေါ်�်အော�ာင်် လုုပ်ဆော�ာင််ရာာတွင်ွ် တစိိတ််တပို�င်းး� ပါါဝင််ပါါသည််။ 

အရေး�းကြီး�း�သည့့်�အချျက်မှာာ� ထုို�ကဲ့့�သို့့� သော�ာ BPH တစ််ခုုတည်းး�ကပင်် ဆုို�င််ဘာာရာာဇာာဝတ််သားး� ရာာနဲ့့�ချီီ�အားး  � တုို�က််ရုို�က်် 

လှုပ်ု်ရှား��းခွင့့်�ပေး�းကာာ ကမ္ဘာာ�တလွှားး��မှှ ၎င်းး�တို့့�၏ သားး�ကော�ာင််များ�း�အားး� ပစ််မှှတ််ထားး� တုို�က််ခုို�က််မုှု လုုပ်နိုု�င််ရန် ်ဆော�ာင််ရွွက််

ပေး�းနိုု�င််ပါါသည််။

“ကျျည်က်ာာ bulletproof" hosting provider ဆုို�သည်မ်ှာာ� အဘယ််နည်းး�။  

ရိုးး� �ရိုးး� �ရှှင်းး�ရှှင်းး� ပြော��ာရမည််ဆုို�လျျင်် BPH ဆုို�သည််မှာာ� ဆုို�င််ဘာာ ရာာဇာာဝတ််သားး�များ�း�အားး� အွနွ်လု်ို�င်းး�ကမ္ဘာာ�တွင်ွ် နေေရာာရရိှိ� 

ရေး�း သို့့� မဟုတ်ု် အပြ�င််လော�ာကတွင်ွ် အလုုပ်လုုပ်နိုု�င််ရန် ်အခြေ�ေခံ အဆော�ာက််အဦးး ရရိှိ�ရေး�းအတွက်ွ် လုုပ်ဆော�ာင််ပေး�းသည့့်�  

သူူများ�း� ဖြ�စ််ပါါသည််။ BHP များ�း�သည်် အချို့��့သော�ာ အင််တာာနက်၏ အခြေ�ေခံ အဆော�ာက််အဦးးဆုို�င််ရာာ ဝန်ဆ်ော�ာင််မုှုပေး�း

ကာာ (ဆုို�င််ဘာာ ရာာဇာာဝတ််သားး�များ�း�အပါါအဝင််) မသမာာသည့့်� သူူများ�း�အားး� အွနွ်လု်ို�င်းး�ပေါ်�်တွင်ွ် မကော�ာင်းး�သည့့်� အရာာများ�း�ကုို� 

ထုုတ််ဝေ�နိုု�င််ရန်န်ှှင့့်� အင််တာာနက်အားး� ထိိန်းး�ချုု�ပ််လည််ပတ််ခြ�င်းး�များ�း�ကုို� လုုပ်ကုို�င််နိုု�င််ရန် ်ဝန်ဆ်ော�ာင််မုှုပေး�းထားး�ပါါသည််။  

“ကျျည််ကာာ bulletproof" ဆုို�သည််မှာာ� ဈေး�းကွက််မြှ�ှင့််�တင််ရေး�း အသုံးး��အနှုု�န်းး�တစ််ခုုမျှှသာာ ဖြ�စ််ပါါသည််။ အမှှန်မ်ှာာ� ထုို�

ဝန်ဆ်ော�ာင််မုှုများ�း�သည်် အခြေ�ေခံအဆော�ာက််အဦးး ဝန်ဆ်ော�ာင််မုှုပေး�းသည့့်� အခြား�း�ဝန်ဆ်ော�ာင််မုှုများ�း�ကဲ့့�သို့့� ပင်် ပျျက်တတ််သည့့်�  

ဝန်ဆ်ော�ာင််မုှုများ�း� ဖြ�စ််ပါါသည််။ သို့့� သော်�်� BPH provider များ�း�သည်် ဥပဒေ�အားး�လုို�က််နာာရန် ်ငြ�င်းး�ဆုို�သကဲ့့�သို့့�  တင််ထားး�သ

ည့့်� တချို့��့သော�ာ အကြော��ာင်းး�အရာာအားး� ဖယ်ရှား��းရန် ်တော�ာင်းး�ဆုို�သည့့်�အခါါ ငြ�င်းး�ဆုို�ခြ�င်းး�နှှင့့်� စော်�်�ကားး�ခံံရသူဖက်မှှ တုို�င််တန်းး�

မုှုများ�း�အားး� လျျစ််လျူူ�ရှု�ုခြ�င်းး�အပြ�င်် subscriber request notice များ�း�ကုို�လည်းး� လစ််လျူူ�ရှု�ုမုှုများ�း� လုုပ်လေ့�့ရိှိ�ပါါသည််။ 

ဆုို�လုို�သည််မှာာ� ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည်် ဆက်သွွယ််မုှုလုုပ်နိုု�င််သည််၊ တရား�းမဝင်် ဖုို�ရမ်များ�း�နှှင့့်� တရား�းမဝင်် ဝဘ််

ဆုို�က််များ�း�လည််ပတ််စေ�ပြီး�း�  ဆုို�င််ဘာာအရင်းး�အမြ�စ််အားး� တုို�က််ခုို�က််ပြီး�း� အချျက်အလက်များ�း� ခိုးး��ယူူနိုု�င််သည့့်� malware များ�း�

နှှင့့်� ဖျား�း�ယော�ာင်းး�သွေး�း�ဆော�ာင််မုှုလုုပ်သည့့်� အရာာများ�း�အားး� လည််ပတ််စေ�နိုု�င််သည့့်�အပြ�င်် ဥပဒေ� စိုးး��မိုးး��ရေး�းသမား�းများ�း�နှှင့့်� 

အခြား�း�သူူများ�း�၏ ဖိိအားး�ပေး�းမှုကြော��ာင့့်� ၎င်းး�တို့့�၏ လည််ပတ််မုှုကုို� ရပ်တန့့်� သွား�း��စေ�နိုု�င််သော်�်�လည်းး� ကြော��ာက််ရွံ့့ ��ခြ�င်းး� ကင်းး�မဲ့့�

စွာာ� ငွေ�ေမည်းး�ကုို� ငွေ�ေဖြူ�ူဖြ�စ််အော�ာင်် ဆော�ာင််ရွွက််ခြ�င်းး�တို့့�  ပြု�ုလုုပ်လျျက်ရိှိ�ပါါသည််။   

BPH provider များ�း�သည်် သိိသိိကြီး�း�နှှင့့်� ဆုို�င််ဘာာ ရာာဇာာဝတ််မုှု ဂေ�ဟစနစ််တွင်ွ် ပူးး�ပေါ�ါင်းး�ပါါဝင််မုှုလုုပ်ကာာ ငွေ�ေရေး�းကြေး��းရေး�း

ကုို� ရှေး�း�ရှု�ုထားး�သည့့်� ဆုို�င််ဘာာရာာဇာာဝတ််များ�း�ကုို� ကျူးး��လွနွ်န်ိုု�င််ရန် ်လုုပ်ဆော�ာင််ပေး�းပါါသည််။ ကြီး�း�မား�းသည့့်� ဆုို�င််ဘာာ

လံုံ�ခြုံ�ံ�ရေး�းချိုး� း��ဖော�ာက််ခံံရမှုများ�း�ကြော��ာင့့်� ဩစတြေး��းလျျနိုု�င််ငံံ၏ အဖွဲ့�အစည်းး�များ�း�နှှင့့်� ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း� ထိိခို�က််နစ််နာာရပြီး�း� 

ထုို�နစ််နာာမုှုများ�း�သည်် ရာာဇာာဝတ််သားး�များ�း�ကုို� ကာာကွွယ််ပေး�းသည့့်� BPH provider များ�း�ကြော��ာင့့်� ဖြ�စ််ပေါ်�်ရခြ�င်းး� ဖြ�စ််ပါါသည််။ 

ထုို�ကဲ့့�သို့့�  ဖြ�စ််ရပ်များ�း�၏ နော�ာက််ဆက်တွဲဲ� ဆိုးး��ကျိုးး� ��ထဲဲတွင်ွ် ခြိ�ိမ်းး�ခြော��ာက််မုှုလုုပ်သည့့်� ransomware တုို�က််ခုို�က််မုှုကြော��ာင့့်� 



တရား�းမ



် ွ ် ွ ် ်

ု � ် င်းး

ကမ်းး


် ှမ်းး  ု ်
ံ� ံ ဘေး�းကင်းး ခြ�င်းး ှင့် ့� ် ိ�သည့်  ့ �

BPH ဝန်ဆ်ော�ာင််မုှု ရရန် ်ရှာာ�ဖွေ�ေနေေပါါသလားး�။  ဝယ််ယူူသုံးး��စွဲဲ�သူများ�း� 
လုို�အပ်ချျက်အတို�င်းး� လုို�က််လျော�ာ�ညီီထွေ�ေစွာာ� ကျွွန်ုု�ပ််တို့့�၏ ဝန်ဆ်ော�ာင််မုှု
များ�း�အားး� လုုပ်ဆော�ာင််ပေး�းပြီး�း� သင့့်�တင့့်�သော�ာ အဖိုးး��အခဖြ�င့့်� သင််၏ 
လုို�အပ်ချျက်ကုို� ဖြ�ည့့်�ဆည်းး�ရန် ်ကျွွန်ုု�ပ််တို့့�  လုုပ်ဆော�ာင််ပေး�းပါါမည််။   
သင််၏ ကုို�ယ််ရေး�းကို�ယ််တာာ အချျက််အလက်ကုို� ကျွွန်ုု�ပ််တို့့�  အလေး�းထားး�
သော်�်�လည်းး� သင််၏ လုုပ််ဆော�ာင််မုှုများ�း�ကုို� ကျွွန်ုု�ပ််တို့့�  စိိတ််မဝင််စား�းပါါ။  

အခြေ�ေခံ BPH ဝန်ဆ်ော�ာင််မုှု ကမ်းး�လှှမ်းး�ချျက်များ�း� 

သုံးး




ံ� စွဲဲ� ူ ှ ် ် ်
ံ ု ် ခဲဲစေ�ရန် ် ွ ် ံ

ွ ် ်

TLS 
Certs

ဆုို�က််ဘာာအရင်းး�အမြ�စ််အားး� အနှော�ာ�င့််�အယှှက်
ဖြ�စ််စေ�သော�ာ မော�ာလ််ဝဲဲရ် (Malware) အတွွက်် 

C2 အခြေ�ေခံံ အဆော�ာက််အဦးး

Back-end နော�ာက််တန်းး�
Hosting 

ဒုို�မိိန်းး�
မှှတ််ပံုံ�တင််ခြ�င်းး� 

Botnet C2
ဆာာဗာာများ�း� 

အက််မင်် 
ပံ့့�ပိုးး��ဝန်ဆ်ော�ာင််မုှု

ရဲဲနှှင့့်� အစိုးး��ရများ�း� မရော�ာက််နုို�င််သည့်� 
နေေရာာများ�း�တွွင်် host  

လုုပ််ခြ�င်းး� 

ဆုို�င််ဘာာရာာဇာာဝတ််ဆုို�င််ရာာ စျေး�း�ကွွက််

ငွေ�ေပေး�းချေ�ေရန်


သ
  


ွ ်
ည်းး လမ်းး

များ�း� နှှင့့်� သင့့်�၏ စီးး�ပွား��းရေး�း လုုပ််ငန်းး�
အတွွက်် ဖုို�ရမ်များ�း� 

် ် ွ ် ် ု � ်

ံ ု မျိုး�း ိ�နို  ု� ်

“ကျျည််ကာာ bulletproof ” hosting provider များ�း� - ဆုို�င််ဘာာရာာဇာာဝတ််မုှုဆုို�င််ရာာ အခြေ�ေခံံအဆော�ာက််အဦးး၏ သံံချျပ််ကာာအတွငွ်းး� အက််ကြော��ာင်းး�များ�း� 3

ထိိခို�က််နစ််နာာရခြ�င်းး�၊ အချျက်အလက်များ�း� ခိုးး��ယူူခံံရခြ�င်းး�နှှင့့်� ထိိလွယ်ွ်ရှှလွယ်ွ်သော�ာ သတင်းး�အချျက်အလက်များ�း� ခိုးး��ယူူခံံရ

ခြ�င်းး�တို့့�  ပါါဝင််ပါါသည််။   

BPH provider က မည်က်ဲ့့�သို့့�  အလုုပ်် လုုပ််ဆော�ာင််သနည်းး�။ 

BPH provider တစ််ခုုနှှင့့်�တစ််ခုုအကြား�း� စီးး�ပွား��းရေး�းလုုပ်ပံုံ�လုုပ်နည်းး�များ�း� ကွာာ�ခြား�း�ကြ�ပါါသည််။  အများ�း�စုု၏ လုုပ်ကုို�င််မုှုနည်းး�

လမ်းး�မှာာ� ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�အားး� IP လိိပ်စာာများ�း�ကုို� ငှား��းရမ်းး�ခြ�င်းး�ဖြ�စ််ပြီး�း� ရာာဇာာဝတ််သားး�များ�း�၏ တည််နေေရာာများ�း�၊ 

မှှတ််ပံုံ�တင််များ�း�နှှင့့်� လှုပ်ု်ရှား��းမှုများ�း�ကုို� လွယ်ွ်ကူူစွာာ� နော�ာက််ယော�ာင်််�ခံ၍ မရအော�ာင်် ရှု�ုတ််ထွေး�း�သည့့်� ကွွန်ရ်က်နည်းး�လမ်းး�များ�း� 

ဖြ�င့့်� ကာာကွွယ််ပေး�းထားး�ခြ�င်းး� ဖြ�စ််ပါါသည််။ ကိိစ္စစအတော်�်�များ�း�များ�း�အရ BPH provider များ�း�သည်် ၎င်းး�တို့့�၏ IP လိိပ်စာာများ�း�နှှ

င့့်�  

servers များ�း�အားး� တရား�းဝင်် hosting provider အပြ�င်် ဒေ�တာာစင််တာာနှှင့့်� အင််တာာနက်ဝန်ဆ်ော�ာင််မုှု ပေး�းသူများ�း� 

(ISP) အဖြ�စ််လုုပ်ကုို�င််သူူများ�း�ထံံ ပြ�န်လ်ည််ရော�ာင်းး�စား�းခြ�င်းး� သို့့� မဟုတ်ု် ငှား��းရမ်းး�ခြ�င်းး�များ�း�လုုပ်ပါါသည််။ ထုို�ကဲ့့�သို့့� သော�ာ 



် ် ် ံ
် ် ် ု းသည့့်� နှှင့့်�  ် ကဲ့့�သို့့  � ကွာာ�ခြား ု ိ �သနည်းး

"တရား�းဝင််"provider များ�း�သည်် သူူတို့့�အနေေဖြ�င့့်� သူူတို့့�၏ အခြေ�ေခံအဆော�ာက််အဦးးများ�း�ကုို� အသုံးး��ပြု�ု၍ တချို့��့ BPH 

provider များ�း�သည်် ‘တရား�းမဝင််’ ဝန်ဆ်ော�ာင််မုှုပေး�းသည့့်� ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�အားး� တဆင့့်� ငှား��းရမ်းး�ထားး�သည််ကုို� 

သတိိမမူမိိတာာမျိုး� း�� ဖြ�စ််နိုု�င််ပါါသည််။   

BPH provider များ�း�သည်် ၎င်းး�တို့့�၏ ဝန်ဆ်ော�ာင််မုှုကုို� ဝယ််ယူူသုံးး��စွဲဲ�သည့့်� သူူများ�း�မှာာ� မည််သူူမည််ဝါါဖြ�စ််ကြော��ာင်းး� မသိိနိုု�င််

အော�ာင်် ၎င်းး�တို့့�၏ ကွွန်ရ်က်နှှင့့်� စနစ််များ�း�အားး� ကော�ာင်းး�မွွန်စ်ွာာ� မွွန်းး�မံံလုုပ်ဆော�ာင််ထားး�ပါါသည််။ ဥပမာာ - ၎င်းး�တို့့�၏ ဝန်ဆ်ော�ာင််မုှု

ကုို� အသုံးး��ပြု�ုသူများ�း�၏ internet facing identifiers associated များ�း�ဖြ�စ််သည့့်� IP လိိပ်စာာများ�း�နှှင့့်� ဒုို�မိိန်းး�နာာမည််များ�း�အားး� 

မကြာ�ာခဏ အပြော��ာင်းး�အလဲများ�း� ပြု�ုလုုပ်ပေး�းခြ�င်းး� ဖြ�စ််ပါါသည််။ ထုို�ကဲ့့�သို့့� သော�ာ လုုပ်ဆော�ာင််မုှုများ�း�သည်် ကာာကွွယ််သူူများ�း�

နှှင့့်� စံုံ�စမ်းး�သူူများ�း�အတွက်ွ် ဖြ�စ််ရပ်တစ််ခုုအားး� IP လိိပ်စာာတစ််ခုုနှှစ်် ချိိ� တ််မိိအော�ာင်် ကြိုး�း��စား�းလုုပ်ဆော�ာင််ရာာတွင်ွ် ခက်ခဲဲစေ�

ပါါသည််။ ဒါ့့�အပြ �င်် BPH provider များ�း�သည်် ဆုို�င််ဘာာရာာဇာာဝတ််မုှုကုို� မျျက်ကွွက််ပြု�ုသည့့်� နိုု�င််ငံံများ�း�တွင်ွ် ရိှိ�သည့့်� အခြေ�ေခံ

အဆော�ာက််အဦးးများ�း�အားး� အသုံးး��ပြု�ုလေ့�့ရိှိ�ပြီး�း� တရား�းဝင်် စံုံ�စမ်းး�စစ််ဆေး�းမှုများ�း�နှှင့့်� မသမာာသည့့်� ဆုို�င််ဘာာလှုပ်ု်ရှား��းမှုများ�း� မ

လုုပ်နိုု�င််ရန် ်ကာာကွွယ််ပေး�းသော�ာ စနစ်် မရိှိ�သည့့်� နေေရာာ သို့့� မဟုတ်ု် ထုို�လုုပ်ရပ်များ�း�အားး� သက်ညာာသည့့်� နိုု�င််ငံံများ�း�တွင်ွ် ထားး�ရိှိ�

ကာာ လှုပ်ု်ရှား��းလေ့�့ရိှိ�ပါါသည််။

ကျျ
  

အခြေ�ေေ အခြေဆိုာကျအဦး�
provider A

��ည််�ာ bulletproof hosting

ံ ်

၎င်�၏ ဝန်အောဆိုာင်��ာ� တ်ရာာ��ဝင် အောစ်����တ်င် 
အောကြံ့�ာမြင်ာမြ�င်� 

င်းး ် ် ု ် ွ ် ွ ်
်�ငြာ� င်းး

သိိသိိ


ု ု း နှှင့့်�  ု � ် ် ွ ် ု� ် ်
် ် ု င်းး

ကျျည််ကာာ bulletproof hosting provider ထံံမှှ ဆုို�င််
ဘာာရာာဇာာဝတ််သားး�များ�း� ဝန်ဆ်ော�ာင််မုှု ဝယ််ယူူခြ�င်းး� 

ဥပဒေ�စိုးး��မိုးး��ရေး�းသမား�းများ�း�၏ ပူးး�ပေါ�ါင်းး�ဆက်ဆံံလုို�မုှု
များ�း�၊ အစိုးး��ရ၏ ပူးး�ပေါ�ါင်းး�လုို�မုှုများ�း�နှှင့့်� မဖွယ််မရာာပြု�ု
ကျျင့့်�ခံရသည့့်� တုို�င််တန်းး�မုှုများ�း�အားး� လုံးး��ဝ လစ််လျူူ�ရှု�ု
ခြ�င်းး� ဖြ�စ််ပါါသည််။  

အခြေ�ေေ အခြေဆိုာကျအဦး�
provider B

တ်ရာာ�ဝင််�ည််် hosting 

ံ ်

တရား�းဝင််သည့့်� ပလက်ဖော�ာင်းး�များ�း�တွင်ွ် ကြော်��်�ငြာ�ာ
တင််ခြ�င်းး� 

တရား�းဝင်် အခြေ�ေခံအဆော�ာက််အဦးးဆုို�င််ရာာ ဝန်ဆ်ော�ာင််မုှု
များ�း�ပေး�းသော်�်�လည်းး� မရည််ရွွယ််ဘဲဲ တရား�းမဝင်် 
အချျက်အလက်အကြော��ာင်းး�အရာာများ�း�ကုို� တင််မိိခြ�င်းး�၊ 
သို့့� သော်�်� လုို�အပ်ပါါက ဖယ်ရှား��းပေး�းရန် ်ဆန္ဒဒရိှိ�သည််။ 

ဆုို�င််ဘာာရာာဇာာဝတ််သားး�များ�း�သည်် ထုို�ကဲ့့�သို့့� သော�ာ 
တရား�းဝင်် ဝန်ဆ်ော�ာင််မုှုများ�း�ကုို� တုို�က််ခုို�က််ခြ�င်းး�လုုပ်ပြီး�း� 
တရား�းမဝင်် လုုပ်ရပ်များ�း� လုုပ်ကုို�င််နိုု�င််သကဲ့့�သို့့�  တရား�းမ
ဝင်် လုုပ်ရပ်များ�း� လုုပ်ကုို�င််ရန်အ်တွက်ွ် ထုို�တရား�းဝင်် 
ဝန်ဆ်ော�ာင််မုှုများ�း�အားး� ဝယ််ယူူခြ�င်းး�လည်းး� လုုပ်နိုု�င််
ပါါသည််။  

 ဥပဒေ�စိုးး��မိုးး��ရေး�း သမား�းများ�း�နှှင့့်� ပူးး�ပေါ�ါင်းး�ရန် ်
အလားး�အလာာများ�း�ခြ�င်းး� သို့့� မဟုတ်ု် အနိုု�င််ကျျင့့်�ခံရ
မုှုအကြော��ာင်းး� တုို�င််တန်းး�ချျက်များ�း�အားး� အရေး�းတယူူ
ဆော�ာင််ရွွက််မုှု အလားး�အလာာများ�း�ပါါသည််။  

တုို�င််တန်းး�မုှုအားး� လစ််လျူူ�ရှု�ုခြ�င်းး� 
တို  

 

ဥပဒေ� စိုးး��မိုးး��ရေး�းသမား�းများ�း�နှှင့့်� 
ပူးး�ပေါ�ါင်းး�ဆက်ဆံံခြ�င်းး� 

ပူးး�ပေါ�ါင်းး�ဆော�ာင််ရွွက််ရန်န်ှှင့့်� အခြေ�ေခံအဆော�ာက််အဦးးကို� 
အသုံးး��ပြု�ုကာာ ပျျက်လုို�ပျျက်စီးး�လုုပ်လုို�မုှုများ�း�အားး� တုို�က််ဖျျက်ရန် ်
အစိုးး��ရမှှ ဖိိတ််ခေါ်�် ခြ�င်းး�

အနိုု�င််ကျျင့့်�ခံရမှုအားး�  
ခံံရသူမှှ တုို�င််ကြား�း�ခြ�င်းး� 
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BPH provider များ�း�အားး� ပစ််မှှတ််ထားး�ခြ�င်းး�အားး�ဖြ�င့့်� ဆုို�င််ဘာာ ရာာဇာာဝတ််

မုှု ခြိ�ိမ်းး�ခြော��ာက််မုှုအပေါ်�် ဘယ််လုို� သက်ရော�ာက််နုို�င််သနည်းး� ။

BPH provider ��ာ��ည် ရာာအော�ာင်နိုင်��အော�ာ ဆိုင်ဘာာ ရာာဇာာဝတ်���ာ� �လုံ�နိုင်ရာန် လုံ�အောဆိုာင်နိုင်စ်�� ရှိ�ါ�ည်။ 

ဆိုင်ဘာာရာာဇာာဝတ်�ာ���ာ�နိုင် �မြ�ာ�အော�ာ ���ာ�ည် ဆိုင်ဘာာ��ာ���ာ��ည် �ဝန်အောဆိုာင်���ာ�� ���မြ���ာ 

�တ်၏ တ်ရာာ��ဝင် လုံ�င်န်���ာ�� လုံယူလုံယူ�� လုံ��င်အောန်ကြံ့��ါ�ည်၊ �တ်၏ လုံ�အောဆိုာင်�����ာ��ာ အောမြ�ရာာ

�ရာန်���ပြီး��၊ တ်င်�ာ��ည် �ရာာ��ာ�� ဖို��အော��ရာန် အောတ်ာင်�ဆို���ာ� ��ဟုတ် �ဖိုယူ�ရာာ မြ����င်�ရာ၍ ဖိုယူရှိာ�

အော��ရာန် အောတ်ာင်�ဆို�ည် တ်င်တ်န်����ာ��ာ� တ်န်သွားမြ�န်ရာန် �လုံဟု ယူဆိုကြံ့��ါ�ည်။   

�အော�ာ တ်ရာာ�အောရာ�ရာာ �ဂ္ဂ�လုံ��ာ�၊ �စ်�ရာအော�ဂ္ဂ�င်စ်��ာ�နိုင် �ဂ္ဂလုံ� �ဏ္ဏ��ာ� ��အော�ါင်��ာ ��� တ်ရာာ��ဝင်

�ည် �အောမြ���အောဆိုာ��ဦး���ာ�� လုံ�ရှိာ��င်အော��အော�ာ provider ��ာ��ာ� �စ်�တ်�ာ�မြ�င်� �အောနိုာင်�ယူ�

အော��မြ�င်���ာ� မြ��လုံ�လုံာကြံ့��ါ�ည်။  ���တ်င် �နိုင်ပြီး���ာ� BPH provider ��ာ�၏ �င်တ်ာန်� traffic �ု� 

�တ်��မြ�င်� စ်�ည် �ာ�ယူအောရာ�န်ည်�လုံ����ာ� ���ာ လုံ�အောဆိုာင်လုံ�� ရှိ�ါ�ည်။ ��� လုံ�ရာ���ာ��ည် 

ဩစ်အောကြံ့တ်�လုံ��န်ရာ�နိုင် �မြ�ာ� �တ်ဖို��န်ရာ���ာ��တ်� ဆိုင်ဘာာရာာဇာာဝတ်� မြဖိုစ်�ာ�မြ�င်� �အောရာ�တ်� 

န်ည်��ါ�အောစ်နိုင်�ါ�ည်။ ���တ်င် "တ်ရာာ�ဝင်" �အောမြ���အောဆိုာ��ဦး� provider ��ာ�နိုင် ISP တ်�ည် �တ်�အောန်

မြဖိုင် �တ်၏ �အောမြ���အောဆိုာ��ဦး���ာ�� ���မြ��၍ တ်��� BPH provider ��ာ��ည် ‘တ်ရာာ��ဝင်’ ဝန်အောဆိုာင်�

အော���ည် ဆိုင်ဘာာရာာဇာာဝတ်�ာ���ာ��ာ� တ်ဆိုင် င်ိာ�ရာ���ာ��ည်� �တ်���တ်ာ���� မြဖိုစ်နိုင်�ါ�ည်။  

ဆိုင်ဘာာ ရာာဇာာဝတ်��ာ� ဝန်အောဆိုာင်�တ်စ်ရာ���အောဆိုာင်ရာ�မြ�င်� အောဂ္ဂဟုစ်န်စ်တ်င် BPH provider ��ာ��ည် ဆိုင်

ဘာာ ရာာဇာာဝတ်��ာ� ဝန်အောဆိုာင်�တ်စ်ရာ��� လုံည်�တ်�ည် တ်စ်�တ်ည်�အော�ာ �အောမြ��� �အောဆိုာ��ဦး� �ဟုတ်

အော�။ ဤဝန်အောဆိုာင်���ာ��ည် ဆိုင်ဘာာလုံမြ��အောရာ� ���န်���ာ�� ���ရာာအောရာာ���� တ်ရာာ�ဝင် စ်စ်��စ်စ်အောဆို��

န် တ်န်သွားမြ�န်���ာ��ာ� တ်�င်တ်�ာ ကြံ့�န်သွားကြံ့�ာအောစ်�ာ ဩစ်အောကြံ့တ်�လုံ�နိုင်င်�ာ� ဆိုင်ဘာာရာာဇာာဝတ်� ပြီး���အောမြ�ာ��ရာ� 

တ်ည်တ်အောစ်�လုံ မြဖိုစ်အောစ်�ါ�ည်၊  BPH provider ��ာ��ာ� �အောရာ�ယူမြ�င်��ာ�မြဖိုင် ၎င်�တ်၏ အော��ာ����ာ�နိုင် ၎င်�

တ်၏ ဝန်အောဆိုာင်���ာ�� ���မြ���ည် ���ာ�ည် ဆိုင်ဘာာ��ာ���ာ�၏ အော��ာ��ဟုာ����ာ�� ��ာအောစ်နိုင်

�ါ�ည်။   

် ် နှှင့့်�ချီီ�သော   ု � ် ် ု မလုုပ် ် ု� ် ် လုုပ် ် ် ု� ် ွ မ်းး ိ �ပါ ်

ု � ် ် နှှင့့်�  သည့့်� ု � ် ် ု � ် ် ု ု � အသုံးး �

ူ တို့့� ် လုုပ် ် ငန်းး ု � ွ ် ွ ် ူ ူ လုုပ် ် ု � ် ် ူ တို့့� လုုပ် ် ် ် မှာာ�

ံ ် ် ဲ း ် သည့့်� ု � ် ် င်းး ု � ု သို့့� ု ် ွ ် ုကျျင့့်�ခံ ံ ် ရှား��း

် င်းး ု � သည့့်� ု � ် တန်းး ု တုုန့့်�ပြ�  ် ် ု � ု ူ ်

သို့့� ်� ပုုဂ္ဂိုု�  ် အစိုးး � ် စီီများ နှှင့့်�  ပုု ဂ လိိက ဏ ပူးး င်းး ု � ကဲ့့�သို့့  � ်

သည့့်� ံ ် ု � ု ် ရှား��းခွ ွ ်�ပေး ် မှှ ် င်းး အနှော�ာ�င့့်�အယှှက်   ်

င်းး ုလုုပ် ် ် ု � ဲ ွ ် သိိနှှင့့်�   း ် ်

ပိိ ် င်းး စသည့့်� ွ ် ရေး�းနည်းး လမ်းး သုံးး � လုုပ် ် ် ် ိ �ပါ ် ု � ဲ သို့့� လုုပ် ် ် ်

ွ ် ် နှှင့့်�  မိိ ် ် ွ ် ် ွ ် ု � ် ် ု ် ပွား��းခြ င်းး ွ ်

နည်းး ု� ် ် ု � ဲ ွ ် ် ံ ် နှှင့့်�  တို့့� ် ူ တို့့�

ဖြ�င့့်� ူ တို့့� ံ ် ု � အသုံးး � ့ ် ် ် ် ု

းသည့့်� ု � ် ် တဆင့့်� ငှား��းရမ်းး ် ု � သတိိမမူ ူ မိိတာ း ် ု� ် ်

ု � ် ် ု ် ် ု ် ် ကဲ့့�သို့့  � ် ွ ် င်းး ် ွ ် ် ု � ်

် ု ် ် ု ် ် ကဲ့့�သို့့  � ် ် သည့့်� ် ခုုတည်းး  ံ ် ု ်

် ် ု ် ု � ် ံ � ံ ် ပိိန်းး  ု � ပံ့့�ပိုးး   � ် သကဲ့့�သို့့  � ် ံ � စမ်းး ် ု
နဲ့့�  တုုန့့်�ပြ�  ် ု ် န့့်�ကြာ� ု� ် ံ ု � ် ် ု ိမ်းး  ် ံ ု

် တံ့့�စေ�သလို  ု � ် ် ူ င်းး ဖြ�င့့်� င်းး တို့့� ့��ကွ ွ ် နှှင့့်�  င်းး

တို့့� ် ် ု ု � အသုံးး � ုသည့့်� သည့့်� ု � ် ့��ကွ ွ ် ွ ် ု � သိိသာ ု� ်

်
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