
“防弹”主机服务提供商：网络犯罪基础设
施的防线出现裂痕

网络犯罪分子的得逞依赖于安全、隐蔽且强韧的基础设施。每一次网络入侵、凭证被盗、勒索软件攻击、
数据被盗并在非法论坛上出售的背后，都隐藏着为网络犯罪分子的行动和隐匿提供便利的基础设施。

然而，对于网络犯罪分子来说，保持隐蔽和难以追踪正变得越来越具有挑战性。各国政府、执法部门和
私营部门之间的全球合作正在让网络犯罪分子在网上保持匿名变得更加困难。此外，具备自行管理和
维护安全基础设施所需技能与专业知识的网络犯罪分子少之又少。因此，他们会寻找非法的基础设施
提供商，由其代为提供此类服务，使网络犯罪分子能够专注于攻击受害者并牟利

“网络犯罪即服务”（Cybercrime-as-a-service）指的是为各类恶意网络行为者提供支持而发展起来的
地下市场。这个地下市场包含日益增多且不断演变的可供购买的工具、服务和信息，帮助网络犯罪分子
对线上目标实施攻击。潜在的网络犯罪分子可以购买网络访问权限、购买帮助其规避安全防护措施的
工具，还可以购买恶意软件来攻击受害者并窃取个人信息。防弹主机（BPH）服务提供商是该生态系统
的一部分，为网络犯罪分子提供安全的基础设施。重要的是，一个BPH服务提供商就可以直接让数百名
网络犯罪分子能够针对全球范围内的受害者发起攻击。 

什么是“防弹”主机服务提供商？
简单来说，BPH 服务提供商向网络犯罪分子出租虚拟和/或实体基础设施，供其开展犯罪活动。BPH 服
务提供商是一类特殊的互联网基础设施服务，允许恶意行为者（包括网络犯罪分子）将非法内容托管在
其主机上，并通过互联网开展相关活动。

“防弹”这个术语纯粹是一种营销说法。实际上，这些服务与其他基础设施提供商一样容易遭到打击。
不过，BPH 服务提供商拒绝配合执法部门及其他内容下架请求，并无视受害者针对滥用的投诉和订阅
者发出的请求通知。这意味着网络犯罪分子可以进行通信、运行非法论坛和网站、部署恶意软件和网络
钓鱼活动，以及进行洗钱，而无需担忧运营商会因执法部门的要求或其他要求而终止其租约。 

BPH 服务提供商明知故犯地参与网络犯罪生态系统，助长了以经济为目的的严重的网络犯罪。影响澳
大利亚组织及其客户的重大网络安全事件都是由于犯罪分子利用了BPH 服务提供商而发生的。这些事
件的后果包括破坏性的勒索软件攻击、数据勒索和敏感信息盗窃。 



以下为地下论坛中某个防弹主机 
服务提供商的广告示例：

新优惠！ 
安全无审查的主机托管
正在寻找 BPH 服务吗？我们为客户量身定制服务，
以合理的价格与您合作，助您获得所需的一切。我
们将尊重您的隐私，绝不关心您的活动！

标准BPH服务内容

代理网络
藏匿客户活动

TLS 
证书

C2基础设施
用于恶意软件操作

后端
托管

域名
注册

僵尸网络 C2
服务器

管理员/
支持

托管于警方和政府 
管辖范围之外

为您的业务提供
网络犯罪市场和论坛

在这里托管您的专属泄密网站。 
没人能让我们下线！

付款 
方式
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BPH 服务提供商是如何运作的？
不同BPH服务提供商的业务模式各不相同。最常见的方式是向网络犯罪分子客户出租IP地址，并采用
复杂的网络交换方法来帮助掩盖他们的位置、身份和活动。在许多情况下，BPH服务提供商会从其他
合法的主机服务商、数据中心或互联网服务提供商（ISP）处转售或租赁IP地址和服务器。这些“上游”服
务提供商可能并没有意识到他们正在向BPH服务提供商提供基础设施，而后者再向网络犯罪分子提供 

“下游”服务。 

BPH服务提供商会对其网络和系统架构进行配置，以增加识别其客户的难度。例如，他们经常更改与客
户活动相关的面向互联网的标识符——例如分配给他们的IP地址和域名。这类手段使得将某一事件与
行为者或客户在任何特定时间使用的 IP 地址联系起来变得更加困难，因此给防御者和调查人员带来了
挑战。此外，BPH服务提供商通常会使用网络制度宽松的国家的基础设施，这些国家要么没有正式的措
施来调查和预防恶意网络活动，要么这些措施较为宽松。 



防弹主机服务提供商 
与合法基础设施提供商有何不同？

基础设施提供商A
防弹主机服务

在地下平台宣传其服务。

明知故犯地提供助长网络犯罪的服务。

网络犯罪分子从防弹主机服务提供商处
购买服务。

主动无视执法部门介入、政府合作以及有
关滥用的投诉。

基础设施提供商B
防弹主机服务

在合法平台上投放广告。

提供合法的基础设施服务，然而可能无意
中托管恶意内容，但会主动进行删除。

网络犯罪分子可能会破坏这些合法服务
或购买访问权限并进行非法活动。

可能会配合执法部门或对有关滥用的投
诉采取行动。

无视投诉 积极响应投诉并愿意参与

执法部门介入 政府提出合作 
和打击恶意使用基础设施的请求

来自受害者的 
滥用投诉
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针对 BPH 服务提供商的打击如何影响网络犯罪威胁
BPH服务提供商为一次性打击数百至数千名网络犯罪分子提供了宝贵的机会。许多网络犯罪分子和其
他恶意网络行为者使用这些服务来使他们的犯罪行为更加容易——他们相信，在面临下架请求或滥用
投诉时，他们的活动依然能够保持隐蔽并持续运作。 

然而，执法部门、政府机构和私营部门正在合作针对并打击这些非法的基础设施提供商，包括采取防御
措施，例如主动封锁来自已知BPH服务提供商的互联网流量。这些活动有助于减少与澳大利亚及其盟
友网络互动的网络犯罪数量，其中包括那些可能在不知情的情况下帮助BPH服务提供商接入互联网并
为网络犯罪分子提供安全基础设施的合法“上游”基础设施提供商和互联网服务提供商（ISP）。

BPH服务提供商并非“网络犯罪即服务”生态系统中唯一的一类基础设施提供商。这些服务通过积极支
持网络犯罪活动并故意阻碍合法调查和应对措施，持续助长并促成了针对澳大利亚的网络犯罪威胁。
针对 BPH服务提供商采取行动，能够揭示这些服务的弱点以及利用它们的恶意网络行为者。 
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