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Les fournisseurs d’hébergement
«invincibles » : les fissures dans
Parmure des infrastructures
cybercriminelles

Les cybercriminels qui parviennent & leurs fins dépendent d’infrastructures sécurisées, indétectables et
résilienfes. Chaque cas de compromission de réseau, de vol d’identifiants de connexion, de rangongiciel

ou de vol ef vente de données sur des forums illicites repose sur une infrastructure sécurisée qui permet aux
cybercriminels d’'agir et de rester cachés.

Toutefois, pour les cybercriminels, il devient de plus en plus problématique de rester indétectables et difficiles
arepérer. Compte tenu de la collaboration mondiale entre les gouvernements, les organismes d’application
de la loi et le secteur privé, il leur est plus difficile de préserver leur anonymat en ligne. De plus, trés peu

de cybercriminels posseédent les compétences et I'expertise requises pour gérer et maintenir seuls une
infrastructure sécurisée. lIs recherchent donc des fournisseurs d’infrastructures illicites qui peuvent assurer ce
service pour leur compte, ce qui permet aux cybercriminels de se focaliser sur leurs victimes et leurs profits.

La «cybercriminalité en fant que service » désigne le marché clandestin qui s’est développé pour soutenir un
éventail d’acteurs malveillants en ligne. Ce marché clandestin comprend une gamme d’outils, de services

et d’'informations en vente qui ne cesse de croitre et d'évoluer et aide les cybercriminels & nuire a leurs cibles
en ligne. Les cybercriminels potentiels peuvent acheter I'accés & des réseaux, des outils leur permeftant
d’échapper aux mesures de sécurité et des logiciels malveillants & déployer contre leurs victimes pour leur
voler des informations & caractére personnel. Les fournisseurs d’hébergement invincibles font partie de cet
€cosystéme et proposent des infrastructures sécurisées aux cybercriminels. Il est important de noter qu’un
seul hébergeur invincible peut permettre directement & des centaines de cybercriminels de cibler des victimes
dans le monde entier.

Qu’est-ce qu’un fournisseur d’hébergement «invincible »?

En bref, les fournisseurs d’hébergement invincibles louent & des cybercriminels une infrastructure virtuelle
et/ou physique depuis laquelle ils peuvent agir. Les fournisseurs d’hébergement invincibles proposent une
catégorie spécifique de services d’infrastructure Internet qui permet aux acteurs malveillants (dont les
cybercriminels) d’héberger du contenu illicite et de mener des opérations sur Internet.

Le terme «invincible » (bulletproof) reléve purement du marketing. En réalité, ces services sont tout autant
exposés aux perturbations que ceux d'autres fournisseurs d’infrastructures. Cela dif, les fournisseurs
d’hébergement invincibles refusent de respecter les demandes de suppression de leur contenu émanant des
organismes d’application de la loi et d’autres demandes, et ignorent les plaintes des victimes et les avis de
demandes des abonnés. En d’'autres termes, les cybercriminels peuvent communiquer, gérer des forums et
des sites Internet illicites, déployer des logiciels malveillants et des campagnes d’hamegonnage, et se livrer au
blanchiment d’argent sans craindre que I'opérateur résilie leur location si des organismes d’application de la
loi ou d’'autres enftités le demandent.
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Les fournisseurs d’hébergement invincibles participent en toute connaissance de cause & I'écosystéme de

la cybercriminalité et facilitent de graves délits en ligne motivés par le profit. Des incidents de cybersécurité
majeurs a I'encontre d’organisations australiennes et de leurs clients ont eu lieu du fait du recours & des
fournisseurs d’hébergement invincibles par des criminels. Ces incidents ont eu pour conséquences des
attaques par rangongiciels aux effets perturbateurs, I'extorsion de données et le vol d’informations sensibles.

Représentation de la publicité d’un fournisseur
d’hébergement invincible sur des forums clandestins :

Nouvelle offre !

Hébergement sécurisé et non
censuré

Vous recherchez un service d’hébergement invincible ? Nous
adaptons nos services a nos clients et, pour un prix raisonnable,

nous travaillerons avec vous pour vous procurer ce dont vous '
avez besoin. Nous respecterons votre confidentialité et nous
ne nous soucions pas de votre activité ! .

Offres standard de services de fournisseur d’hébergement invincible

@

Réseaux proxy pour Hébergement Admin/
masquer les activités du back-end support
client

@

Certificats Enregistrement Solution d’hébergement
de domaine hors de la portée

de la police et du
gouvernement

5

Infrastructure C2 Serveurs Marchés et forums de
pour opérations de logiciels Botnet C2 cybercriminalité pour vos
malveillants affaires

Hébergez votre site de fuites dédié ici.
Personne ne nous supprime!
MODES DE T
PAIEMENT ™%

TETHER

Quel est le mode opératoire des fournisseurs d’hébergement
invincibles?

Le modéle d’entreprise différe selon le fournisseur d’hébergement invincible. La méthode la plus courante
implique la location d'adresses IP & des clients cybercriminels et I'ufilisation de procédures complexes de
commutation de réseau pour contribuer & dissimuler leurs emplacements, leur identité et leurs activités.

Dans de nombreux cas, les fournisseurs d’hébergement invincibles revendent ou louent des adresses IP et des
serveurs provenant de fournisseurs d’hébergement, de centres de données ou de fournisseurs d’acces Internet
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Iégitimes. Ces prestataires «en amont» ne savent pas nécessairement qu’ils permettent & des fournisseurs
d’hébergement invincibles de bénéficier d’une infrastructure et que ceux-ci fournissent ensuite des services
«en aval» a des cybercriminels.

Les fournisseurs d’hébergement invincibles configurent leurs réseaux et leur architecture systéme de maniére
a ce qu'il soit plus difficile d’identifier leurs clients. Par exemple, ils changent frequemment les identifiants
Internet associés a I'activité de leurs clients - comme les adresses IP qui leur ont été assignées et leur nom

de domaine. De telles techniques sont problématiques pour les défenseurs et les enquéteurs, car il est plus
difficile de relier un incident et une adresse IP utilisée par un acteur ou un client @ un moment donné. En outre,
les fournisseurs d’hébergement invincibles utilisent souvent des infrastructures dans des pays aux approches
permissives en matiére d’Internet et ol les mesures formelles d’enquéte et de prévention des activités
malveillantes en ligne sont clémentes, voire inexistantes.

Qu’est-ce qui distingue les fournisseurs d’hébergement invincibles
des fournisseurs d’infrastructures légitimes ?

Fournisseur Fournisseur

d’'infrastructure B
Hébergement Iégitime

SE

d'infrastructure A
Hébergement invincible

St

Fait de la publicité pour ses services
sur des plateformes clandestines.

Fait sa promotion sur des plateformes
légitimes.

Fournit des services d'infrastructures
légitimes, mais peut involontairement

. AR héberger du contenu malveillant qu'il
cause des services qui facilitent la 5 N o
PRIy chercherait normalement a éliminer.
cybercriminalité.

1T
les _cybercnn]mels achetlent ok Les cybercriminels peuvent
services aupres du fournisseur

d'hébergement invincible compromettre ces services légitimes ou
9 . acheter un accés et mener des activités
illicites.

Fournit en toute connaissance de

Ignore activement I'engagement des
organismes d'application de la loi, la 000 P

P Coopérerait probablement avec les
CERIETEHEN Cos guuvEmEiEms @ organismes d‘application de la loi

et les plaintes. . .
ou relativement aux plaintes.

Réagit aux plaintes
et est disposé a s'engager

Plainte ignorée

Il

S . .
Engagement L=\ Demande de coopération @ Plaintes
des organismes Ul de la part du gouvernement visant a perturber ja—a) des victimes
d'application de la loi I'utilisation malveillante de l'infrastructure
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Limpact du ciblage des fournisseurs d’hébergement
invincibles sur les menaces de la cybercriminalité

Les fournisseurs d’hébergement invincibles offrent une précieuse opportunité de perfurber simultanément
des centaines, voire des milliers de cybercriminels. Un certain nombre de cybercriminels et d’autres acteurs
malveillants en ligne recourent & ces services pour faciliter leurs délits — comptant sur le fait que leurs activités
resteront dissimulées et opérationnelles malgré les demandes de suppression ou les plaintes.

Toutefois, les organismes d’application de la loi, les agences gouvernementales et le secteur privé collaborent
en vue de cibler et de perturber ces fournisseurs d’infrastructures illicites, notamment dans le cadre de
mesures défensives, par exemple en bloquant proactivement le trafic Internet qui provient de fournisseurs
d’hébergement invincibles connus. Ces activités contribuent & réduire 'ampleur de la cybercriminalité sur

les réseaux australiens et alliés, et comprennent des fournisseurs légitimes d’infrastructures et de services
Internet «en amont» qui ne savent pas nécessairement qu'’ils facilitent laccés Internet a des fournisseurs
d’hébergement invincibles et fournissent des infrastructures sécurisées & des cybercriminels.

Les fournisseurs d’hébergement invincibles ne sont pas I'unique catégorie de fournisseurs d’infrastructures
dans I'écosystéme de la cybercriminalité en tant que service. Ces services perpétuent la menace de la
cybercriminalité en Australie et la facilifent en soutenant activement les campagnes de cybercriminels et en
entravant délibérément les enquétes et les interventions Iégales. Les actions menées contre les fournisseurs
d’hébergement invincibles permettent d’exposer la vulnérabilité de ces services et les types d’acteurs
malveillants en ligne qui les utilisent.
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