
"बुुलेेटप्रूूफ" होोस्टिं�ं�ग प्रोोवााइडर्सस: 
सााइबरक्रि�मि�नल ढांं�चेे केे कवच मेंं दराारेंं
सफल सााइबर-अपरााधीी एक सुुरक्षि�त, छि�पेे हुए और लचीीलेे ढांं�चेे पर नि�र्भभर करतेे हैंं। नेेटवर्कक  मेंं घुुसपैैठ, चोोरीी कीी गई पहचाानोंं, 
रंैंसमवेेयर, याा डेेटाा कीी चोोरीी और अवैैध फोोरमोंं पर बि�क्रीी केे हरेेक उदााहरण केे नीीचेे एक सुुरक्षि�त ढांं�चाा होोताा हैै, जोो सााइबर-
अपरााधि�योंं कोो अपनाा कााम करनेे और छि�पेे रहनेे मेंं सक्षम बनााताा हैै।

लेेकि�न सााइबर-अपरााधि�योंं केे लि�ए छि�पेे रहनाा और और पीीछाा करनेे मेंं कठि�न होोनाा एक बड़ीी चुुनौौतीी बनताा जाा रहाा हैै। सरकाारोंं, 
काानूून प्रवर्ततन और नि�जीी के्षेत्र केे बीीच वैैश्वि�क सहयोोग सेे उनके लि�ए ऑनलााइन गुुमनााम बनेे रहनाा कठि�न होो रहाा हैै। इसकेे 
अलाावाा बहुत कम सााइबर-अपरााधि�योंं केे पाास आवश्यक कुुशलतााएंं और वि�शेषज्ञताा होोतीी हैै, तााकि� वेे अपनेे दम पर सुुरक्षि�त ढांं�चेे 
काा प्रबंंध कर सकंें और इसेे बरकराार रख सकंें। इस काारण सेे सााइबर-अपरााधीी ऐसेे अवैैध ढांं�चाा प्रोोवााइडर्सस कीी खोोज करतेे हैंं जोो 
उनकीी ओर सेे यह सेेवाा उपलब्ध कराा सकंें, तााकि� वेे अपनेे शि�काार लोोगोंं पर ध्याान कंेंद्रि�त करनेे मेंं सक्षम बन सकंें और फाायदाा 
उठाा सकंें।  

'सााइबरक्रााइम-एज़-ए-सर्वि�िस' सेे संंदर्भभ ऐसेे छि�पेे हुए बााज़ाार सेे हैै, जोो अनेेकाानेेक दुर्भाा�वनाापूूर्णण सााइबरकर्मि�ियोंं केे समर्थथन केे लि�ए 
वि�कसि�त हुआ हैै। इस छि�पेे हुए बााज़ाार मेंं खरीीदेे जाा सकनेे वाालेे टूूल्स, सेेवााओं और सूूचनााओं कीी एक बढ़तीी और वि�कसि�त होोतीी 
हुई श्रृंं�खलाा शाामि�ल हैै, जोो ऑनलााइन लक्ष्योंं कोो शि�काार बनाानेे मेंं सााइबर-अपरााधि�योंं कोो सहाायताा देेतीी हैै। भवि�ष्य केे सााइबर-
अपरााधीी नेेटवर्कोंं केे लि�ए एक्सेेस, सुुरक्षाात्मक उपाायोंं सेे बचनेे मेंं सहाायताा केे लि�ए टूूल्स, और सााथ हीी ऐसेे मैैलवेेयर भीी खरीीद 
सकतेे हैंं, जि�सकाा उपयोोग उनके शि�काार लोोगोंं केे प्रति� कि�याा जाा सकताा हैै और व्यक्ति�गत जाानकाारीी कीी चोोरीी कीी जाा सकतीी हैै। 
बुुलेेटप्रूूफ होोस्टिं�ं�ग (बीीपीीएच) प्रोोवााइडर्सस इस पाारि�स्थि�ति�कीी-तंंत्र काा एक हि�स्साा होोतेे हैंं और वेे सााइबर-अपरााधि�योंं कोो सुुरक्षि�त 
ढाँँ�चाा उपलब्ध कराातेे हैंं। महत्वपूूर्णण रूप सेे, माात्र एक हीी बीीपीीएच प्रोोवााइडर पूूरीी दुनि�याा-भर मेंं शि�काार लोोगोंं कोो लक्षि�त करनेे केे 
लि�ए सैैकड़ोंं सााइबर-अपरााधि�योंं कोो सीीधेे सक्षम बनाा सकताा हैै। 

"बुुलेेटप्रूूफ" होोस्टिं�ं�ग प्रोोवााइडर क्याा हैै?
साादेे शब्दोंं मेंं कहंें, तोो बीीपीीएच प्रोोवााइडर्सस सााइबर-अपरााधि�योंं कोो उनके कााम केे लि�ए एक वरु्चु�अल और/याा वाास्तवि�क ढांं�चाा 
लीीज़ पर देेतेे हैंं। बीीपीीएच प्रोोवााइडर्सस इंंटरनेेट ढांं�चाा सेेवाा काा एक वि�शि�ष्ट वर्गग होोतेे हैंं, जोो दुर्भाा�वनाापूूर्णण कर्मि�ियोंं कोो (जि�समेंं सााइबर-
अपरााधीी भीी शाामि�ल हैंं) अवैैध साामग्रीी कोो होोस्ट करनेे और इंंटरनेेट पर अपनाा कााम करनेे मेंं सक्षम बनाातेे हैंं।

"बुुलेेटप्रूूफ" शब्द केेवल माारे्केटिं�ंग केे लि�ए हीी हैै। वाास्तव मेंं, अन्य ढांं�चाा प्रोोवााइडर्सस केे समाान हीी येे सेेवााएंं भीी रोोकथााम केे प्रति� 
अति�संंवेेदनशीील होोतीी हैंं। इसकेे बजााय, बीीपीीएच प्रोोवााइडर्सस काानूून प्रवर्ततन और साामग्रीी टेेकडााउन केे अन्य नि�वेेदनोंं काा अनुुपाालन 
नहींं करतेे हैंं और शि�काार लोोगोंं कीी ओर सेे शोोषण कीी शि�काायतोंं और सब्सक्रााइबर रि�क्वेेस्ट सूूचनााओं कोो अनदेखाा करतेे हैंं। 
इसकाा अर्थथ हैै कि� सााइबर-अपरााधीी संंचाार कर सकतेे हैंं, अवैैध फोोरम्स और वेेबसााइटंें चलाा सकतेे हैंं, मैैलवेेयर और फि�शिं�ंग केे 
तरीीकेे लाागूू कर सकतेे हैंं, और इस डर केे बि�नाा मनीी लॉॉन्डरिं�ंग कर सकतेे हैंं कि� ऑपरेेटर काानूून प्रवर्ततन कीी ओर सेे याा अन्य 
नि�वेेदनोंं पर अपनीी लीीज़ समााप्त कर देेगाा। 

बीीपीीएच प्रोोवााइडर्सस जाानबूूझकर सााइबर-अपरााध पाारि�स्थि�ति�कीी-तंंत्र मेंं शाामि�ल होोतेे हैंं और पैैसोंं सेे प्रेेरि�त गंंभीीर सााइबर अपरााध 
कोो सक्षम बनाातेे हैंं। बीीपीीएच प्रोोवााइडर्सस काा लााभ उठाानेे वाालेे अपरााधि�योंं केे काारण ऑस्टे्रेलि�यााई संंगठनोंं और उनके ग्रााहकोंं कोो 
प्रभाावि�त करनेे वाालीी कई प्रमुुख सााइबर सुुरक्षाा घटनााएंं हुई हैंं। इन घटनााओं केे परि�णाामोंं मेंं रैंंसमवेयर केे घुुसपैैठ हमलेे, जबरन 
डेेटाा वसूूलीी और संंवेेदनशीील जाानकाारीी कीी चोोरीी शाामि�ल हैै। 



छि�पेे हुए फोोरम्स मेंं बुुलेेटप्रूूफ होोस्टिं�ं�ग 
प्रोोवााइडर्सस काा एक प्रति�नि�धि� वि�ज्ञाापन:

नई पेेशकश! 
सुुरक्षि�त और सेंंसरमुुक्त होोस्टिं�ं�ग
क्याा आप अभीी बीीपीीएच सेेवाा खोोज रहेे हैंं? हम अपनीी सेेवााओं 
कोो अपनेे ग्रााहकोंं केे लि�ए अनुुकूूल बनाातेे हैंं और आपकोो जोो 
चााहि�ए, उसेे प्रााप्त करनेे केे लि�ए हम आपकेे सााथ उपयुुक्त कीीमत 
पर कााम करेंंगेे।  हम आपकीी गोोपनीीयताा काा सम्माान करेंंगेे 

माानक बीीपीीएच सेेवाा प्रस्तााव

और हम आपकीी गति�वि�धि� कीी परवााह नहींं करतेे हैंं!

ग्रााहक गति�वि�धि� कोो छि�पाानेे केे लि�ए
प्रॉॉक्सीी नेेटवर्क्स�स

टीीएलएस 
सर्ट्�स

C2 ढांं�चाा
मैैलवेेयर काार्योंं केे लि�ए

बैैक-एंंड
होोस्टिं�ं�ग

डोोमेेन
रजि�स्टे्रेशन

बॉॉटनेेट C2
सर्ववर्सस

एडमि�न/
समर्थथन

पुुलि�स और सरकाार कीी  
पहुंंच सेे बााहर होोस्टिं�ं�ग

आपकेे बि�ज़नेेस केे लि�ए 
सााइबरक्रााइम माारे्केटप्लेेसेेज़

और फोोरम्स

अपनीी समर्पि�ित लीीक सााइट यहांं� होोस्ट करेंं। 
हमेंं टेेक डााउन नहींं कि�याा जााएगाा!

भुुगताान करनेे केे  
तरीीकेे

"बुुलेेटप्रूूफ" होोस्टिं�ं�ग प्रोोवााइडर्सस: सााइबरक्रि�मि�नल ढांं�चेे केे कवच मेंं दराारंें 2

बीीपीीएच प्रोोवााइडर्सस कैैसेे कााम करतेे हैंं?
बीीपीीएच प्रोोवााइडर्सस केे बीीच व्याापाार मॉॉडल अलग-अलग होोताा हैै। सबसेे साामाान्य वि�धि� मेंं सााइबरक्रि�मि�नल ग्रााहकोंं कोो लीीज़ पर 
आईपीी एडे्रेसेेज़ देेनाा और उनके स्थाानोंं, पहचाानोंं और गति�वि�धि�योंं कोो अस्पष्ट बनाानेे मेंं सहाायताा केे लि�ए जटि�ल नेेटवर्कक  स्वि�िचिं�ंग 
वि�धि�योंं काा उपयोोग करनाा शाामि�ल हैै। कई माामलोंं मेंं, बीीपीीएच प्रोोवााइडर्सस अन्य वैैध होोस्टिं�ं�ग प्रोोवााइडर्सस, डेेटाा सेंंटर्सस याा इंंटरनेेट 
सर्वि�िस प्रोोवााइडर्सस (आईएसपीी) सेे प्रााप्त हुए आईपीी एडे्रेसेेज़ और सर्ववर्सस कोो फि�र सेे बेेचतेे हैंं याा लीीज़ पर देेतेे हैंं। येे 'अपस्ट्रीीम' 
प्रोोवााइडर्सस इस बाात सेे अनजाान होो सकतेे हैंं कि� वेे बीीपीीएच प्रोोवााइडर्सस कोो एक ढांं�चाा प्रदाान कर रहेे हैंं, जोो सााइबर-अपरााधि�योंं कोो 
'डााउनस्ट्रीीम' सेेवााएंं प्रदाान करतेे हैंं। 

बीीपीीएच प्रोोवााइडर्सस अपनेे ग्रााहकोंं कीी पहचाान कठि�न बनाानेे केे लि�ए अपनेे नेेटवर्कक  और सि�स्टम आर्कि�िटेेक्चर काा कॉॉन्फ़ि��ग्युुरेेशन 
करतेे हैंं। उदााहरण केे लि�ए, वेे ग्रााहक कीी गति�वि�धि� सेे जुुडे़े इंंटरनेेट पर प्रदर्शि�ित होोनेे वाालेे आइडंेंटि�फाायर्सस कोो अक्सर बदलतेे रहते 
हैंं - जैैसेे उन्हेंं असााइन कि�ए गए आईपीी एडे्रेसेेज़ और डोोमेेन नेेम्स। इस तरह कीी तकनीीकंें रक्षकोंं और जांं�चकर्ताा�ओं केे लि�ए चुुनौौतीी 
होोतीी हैंं, जि�ससेे कि�सीी घटनाा केे समय कि�सीी अपरााधीी याा ग्रााहक द्वााराा उपयोोग कि�ए जाा रहेे आईपीी एडे्रेस केे सााथ उस घटनाा कोो 
जोोड़नाा कठि�न होो जााताा हैै। इसकेे अलाावाा, बीीपीीएच प्रोोवााइडर्सस अक्सर ढीीलीी-ढाालीी सााइबर व्यवस्थााओं वाालेे देेशोंं मेंं स्थि�त ढांं�चेे 
काा उपयोोग करतेे हैंं, जहांं� दुर्भाा�वनाापूूर्णण सााइबर-गति�वि�धि� कीी जांं�च और रोोकथााम केे लि�ए औपचाारि�क नि�यम याा तोो मौौजूूद हीी नहींं 
हैंं याा फि�र बहुत सख्त नहींं हैंं। 



बुुलेेटप्रूूफ होोस्टिं�ट�ग प्रूोवााइडर्सस वा� ढांाचेा प्रूोवााइडर्सस र्से अलेग केर्से हों?ै � ै

ढांाचेा
प्रूोवााइडर ए
बुलेटप्रूफ हैंोस्टिं�टिग

�

छि�पेे हुए प्लेेटफॉॉर्म्स�स पर  
अपनीी सेेवााएंं वि�ज्ञाापि�त करताा हैै।

जाानबूूझकर  ऐसीी सेेवााएंं प्रदाान करताा हैै, जोो 
सााइबर-अपरााध कोो सक्षम बनाातीी हैंं।

बुुलेेटप्रूूफ होोस्टिं�ं�ग प्रोोवााइडर्सस सेे सााइबर-अपरााधीी 
सेेवााएंं खरीीदतेे हैंं।

सक्रि�याात्मक रूप सेे काानूून प्रवर्ततन सेे संंलग्नताा, 
सरकाार सेे सहयोोग और शोोषण कीी शि�काायतोंं कोो 
अनदेखाा करताा हैै।

ढांाचेा
प्रूोवााइडर बुी

वैधी हैंोस्टिं�टिग

�

वैैध प्लेेटफॉॉर्म्स�स पर अपनीी सेेवााएंं वि�ज्ञाापि�त करताा हैै।

वैैध ढांं�चाा सेेवााएंं प्रदाान करताा हैै लेेकि�न अनजाानेे मेंं 
दुर्भाा�वनाापूूर्णण साामग्रीी कीी होोस्टिं�ं�ग कर सकताा हैै, किं�ंतुु 
इसेे हटाानेे काा प्रयाास करेेगाा।

सााइबर-अपरााधीी इन वैैध सेेवााओं मेंं घुुसपैैठ कर 
सकतेे हैंं याा एक्सेेस खरीीद सकतेे हैंं और अवैैध कााम 
कर सकतेे हैंं।

काानूून प्रवर्ततन केे सााथ सहयोोग करनेे  
याा शोोषण कीी शि�काायतोंं पर कदम उठाानेे  
 कीी संंभाावनाा।

शि�काायत कोो अनदेेखाा कि�याा जााताा हैै
शि�काायतोंं केे प्रति� जवााबदेह 

और संंलग्न होोनेे केे लि�ए तैैयाार

काानूून प्रवर्ततन  
संंलग्नताा

सरकाार सेे सहयोोग करनेे काा अनुुरोोध और ढांं�चेे केे 
दुर्भाा�वनाापूूर्णण उपयोोग कोो बााधि�त करनाा

शि�काार हुए लोोगोंं कीी ओर 
से ेशोोषण कीी शि�काायतेंं

"बुुलेेटप्रूूफ" होोस्टिं�ं�ग प्रोोवााइडर्सस: सााइबरक्रि�मि�नल ढांं�चेे केे कवच मेंं दराारंें 3

बीीपीीएच प्रोोवााइडर्सस कोो लक्षि�त करनेे सेे सााइबर-अपरााध केे खतरेे पर 
क्याा प्रभााव पड़ताा हैै
बीीपीीएच प्रोोवााइडर्सस एक मूूल्यवाान अवसर काा प्रति�नि�धि�त्व करतेे हैंं, जि�ससेे एक हीी बाार मेंं सैैकड़ोंं सेे लेेकर हजाारोंं सााइबर-
अपरााधीी बााधि�त कि�ए जाा सकतेे हैंं। अनेेकाानेेक सााइबर-अपरााधीी और अन्य दुर्भाा�वनाापूूर्णण सााइबरकर्मीी अपनेे कृृ त्योंं कोो आसाान 
बनाानेे केे लि�ए इन सेेवााओं काा उपयोोग करतेे हैंं – वेे ऐसाा माानतेे हैंं कि� टेेकडााउन केे नि�वेेदन याा शोोषण कीी शि�काायतेंं कि�ए जाानेे पर 
उनकीी गति�वि�धि� अस्पष्ट और चाालूू बनीी रहेेगीी। 

लेेकि�न काानूून प्रवर्ततन, सरकाारीी एजेंंसि�यांं� और नि�जीी क्षेेत्र इन अवैैध ढांं�चाा प्रोोवााइडर्सस कोो लक्षि�त और बााधि�त करनेे केे लि�ए सहयोोग 
कर रहेे हैंं, जि�समेंं रक्षाात्मक उपाायोंं केे मााध्यम सेे ऐसाा कि�याा जाानाा शाामि�ल हैै, उदााहरण केे लि�ए ज्ञाात बीीपीीएच प्रोोवााइडर्सस सेे 
इंंटरनेेट टै्रैफ़ि�क कोो सक्रि�याात्मक तरीीकेे सेे ब्लॉॉक करनाा। येे गति�वि�धि�याँँ� ऑस्टे्रेलि�यााई और संंबद्ध नेेटवर्कोंं केे सााथ व्यवहाार करनेे 
वाालेे सााइबर-अपरााधोंं कोो घटाानेे मेंं मदद करतीी हैंं और इसमेंं ऐसेे वैैध 'अपस्ट्रीीम' ढांं�चाा प्रोोवााइडर्सस और आईएसपीी शाामि�ल हैंं, जोो 
अनजाानेे मेंं हीी बीीपीीएच प्रोोवााइडर्सस कोो इंंटरनेेट एक्सेेस करनेे मेंं सक्षम बनाा सकतेे हैंं और सााइबर-अपरााधि�योंं कोो सुुरक्षि�त ढांं�चाा 
उपलब्ध कराा सकतेे हैंं। 

सााइबरक्रााइम-एज़-ए-सर्वि�िस पाारि�स्थि�ति�कीी-तंंत्र केे अंंदर केेवल बीीपीीएच प्रोोवााइडर्सस हीी ढांं�चाा प्रोोवााइडर्सस कीी एकमाात्र श्रेेणीी नहींं 
हैंं। येे सेेवााएंं सााइबर-अपरााध अभि�याानोंं कोो सक्रि�याात्मक समर्थथन देेकर और जाानबूझकर वैैध जांं�च व प्रति�क्रि�याा कोो बााधि�त करकेे 
ऑस्टे्रेलि�याा केे लि�ए सााइबर-अपरााध खतरेे कोो बनााए रखतीी हैंं और इसेे सक्षम बनाातीी हैंं। बीीपीीएच प्रोोवााइडर्सस केे वि�रुद्ध कदम 
उठाानेे सेे इन सेेवााओं कीी अति�संंवेेदनशीीलताा और इनकाा उपयोोग करनेे वाालेे दुर्भाा�वनाापूूर्णण सााइबरकर्मीी प्रकााश मेंं आतेे हैंं। 
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