
Penyedia “Bulletproof” hosting: Tindakan 
keras pada infrastruktur penjahat siber

Penjahat siber yang sukses mengandalkan infrastruktur yang aman, tidak terdeteksi, dan tangguh. Di balik 
setiap kejadian kompromi jaringan, pencurian kredensial, ransomware, atau pencurian dan penjualan data 
di forum terlarang, terdapat infrastruktur aman yang memungkinkan penjahat siber untuk beroperasi dan 
tetap tersembunyi.

Namun, bagi penjahat siber, tetap tidak terdeteksi dan sulit dilacak semakin menjadi tantangan. Kolaborasi 
global antara pemerintah, penegak hukum, dan sektor swasta membuat mereka semakin sulit untuk tetap 
anonim secara daring. Selain itu, sangat sedikit penjahat siber yang memiliki keterampilan dan keahlian 
yang dibutuhkan untuk mengelola dan memelihara sendiri infrastruktur yang aman. Karena itu, mereka 
mencari penyedia infrastruktur terlarang yang dapat memberikan layanan ini atas nama mereka, yang 
memungkinkan penjahat siber untuk fokus pada korban dan mendapatkan keuntungan.  

‘Sebagai layanan Kejahatan siber’ mengacu pada pasar gelap yang telah berkembang untuk mendukung 
berbagai pelaku kejahatan siber. Pasar bawah tanah ini terdiri dari berbagai macam alat, layanan, dan 
informasi yang dapat dibeli dan terus bertambah dan berkembang yang membantu penjahat siber 
dalam mencari korban daring. Calon penjahat siber dapat membeli akses ke jaringan, membeli alat untuk 
membantu menghindari langkah-langkah keamanan, serta membeli malware untuk disebarkan dan 
mencuri informasi pribadi korban. Penyedia Bulletproof hosting (BPH) merupakan bagian dari ekosistem ini 
dan menawarkan infrastruktur yang aman bagi para penjahat siber. Yang terpenting, satu penyedia BPH 
dapat secara langsung memungkinkan ratusan penjahat siber untuk menargetkan korban di seluruh dunia. 

Apa itu penyedia “Bulletproof” hosting ?
Secara sederhana, penyedia BPH menyewakan infrastruktur virtual dan/atau fisik kepada para penjahat siber 
untuk beroperasi. Penyedia BPH merupakan kelas khusus layanan infrastruktur internet yang memungkinkan 
pelaku kejahatan (termasuk penjahat siber) untuk menghosting konten terlarang dan menjalankan operasi 
di internet.

Istilah "antipeluru" adalah pemasaran murni. Pada kenyataannya, layanan ini sama rentannya 
terhadap gangguan seperti penyedia infrastruktur lainnya. Sebaliknya, penyedia BPH menolak untuk 
mematuhi penegakan hukum dan permintaan penghapusan konten lainnya serta mengabaikan keluhan 
penyalahgunaan dari para korban dan pemberitahuan permintaan pelanggan.  Artinya, pelaku kejahatan 
siber dapat berkomunikasi, menjalankan forum dan situs web terlarang, menyebarkan malware dan 
kampanye phishing, serta mencuci uang tanpa takut operator akan menghentikan sewa mereka atas 
permintaan penegak hukum atau permintaan lainnya. 

Penyedia BPH secara sadar berpartisipasi dalam ekosistem kejahatan siber dan memungkinkan terjadinya 
kejahatan siber yang bermotif keuangan. Insiden Keamanan Siber besar yang memengaruhi organisasi 
Australia dan pelanggan mereka terjadi sebagai akibat dari penjahat yang memanfaatkan penyedia BPH. 
Konsekuensi dari insiden ini mencakup serangan ransomware yang mengganggu, pemerasan data, dan 
pencurian informasi sensitif. 



Representasi iklan penyedia hosting antipeluru di forum bawah tanah:

Penawaran baru! 
Hosting Aman & Tanpa Sensor

Penawaran Layanan BPH Standar

Sedang mencari layanan BPH sekarang? Kami 
menyesuaikan layanan kami untuk pelanggan dan 
dengan harga yang wajar akan bekerja sama dengan 
Anda untuk mendapatkan apa yang Anda butuhkan. 
Kami akan menghormati privasi Anda dan tidak 
peduli dengan aktivitas Anda!

Jaringan proxy untuk
mengaburkan aktivitas klien

TLS 
Sertifikat

Infrastruktur C2
untuk operasi malware

back-end  
Hosting

Domain
Registrasi

Botnet C2
server

Admin/
Dukungan

Hosting di luar jangkauan 
dari polisi dan pemerintah

Pasar kejahatan siber
& forum untuk bisnis Anda

Host Situs Kebocoran Khusus Anda di sini. 
Kami tidak akan ditutup!

METODE 
PEMBAYARAN
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Bagaimana cara kerja penyedia BPH?
Model bisnis berbeda di antara penyedia BPH. Metode yang paling umum melibatkan penyewaan alamat 
IP kepada pelanggan penjahat siber dan menggunakan metode peralihan jaringan yang rumit untuk 
membantu mengaburkan lokasi, identitas, dan aktivitas mereka. Dalam banyak kasus, penyedia BPH 
menjual kembali atau menyewakan alamat IP dan server dari penyedia hosting, pusat data, atau Penyedia 
Layanan Internet (ISP) sah lainnya. Penyedia layanan ‘hulu’ ini mungkin tidak menyadari bahwa mereka 
menyediakan infrastruktur bagi penyedia layanan BPH yang kemudian menyediakan layanan ‘hilir’ bagi 
pelaku kejahatan siber. 

Penyedia BPH mengonfigurasi jaringan dan arsitektur sistem mereka agar lebih sulit mengidentifikasi 
pelanggan mereka. Misalnya, mereka sering mengubah pengenal yang berhubungan dengan internet 
yang terkait dengan aktivitas pelanggan – seperti alamat IP dan nama domain yang ditetapkan. Metode 
yang paling umum melibatkan penyewaan alamat IP kepada pelanggan penjahat siber dan menggunakan 
metode peralihan jaringan yang rumit untuk membantu mengaburkan lokasi, identitas, dan aktivitas 
mereka. Selain itu, penyedia BPH sering menggunakan infrastruktur di negara-negara dengan rezim siber 
yang permisif, di mana langkah-langkah formal untuk menyelidiki dan mencegah aktivitas siber yang jahat 
tidak ada atau lunak. 



Apa perbedaan penyedia hosting antipeluru  
dengan penyedia infrastruktur yang sah?

Infrastruktur
penyedia A
hosting antipeluru

Mengiklankan layanannya  
di platform bawah tanah.

Secara sadar menyediakan layanan yang 
memungkinkan kejahatan siber.

Penjahat siber membeli layanan dari 
penyedia hosting antipeluru.

Secara aktif mengabaikan keterlibatan 
penegakan hukum, kerja sama peme-
rintah, dan pengaduan penyalahgunaan 
wewenang.

Infrastruktur
penyedia B
hosting yang sah

Beriklan di platform yang sah

Menyediakan layanan infrastruktur 
yang sah tetapi mungkin tidak sengaja 
menjadi tuan rumah konten berbahaya, 
tetapi ingin menghapusnya.

Penjahat siber dapat membahayakan 
layanan sah ini atau membeli akses dan 
melakukan operasi terlarang.

Kemungkinan untuk bekerja sama 
dengan penegak hukum atau melakukan 
tindakan pengaduan penyalahgunaan.

Keluhan diabaikan
Responsif terhadap keluhan 
dan bersedia untuk terlibat

Keterlibatan penegakan 
hukum 

Permintaan dari pemerintah untuk bekerja 
sama dan menghentikan penggunaan infras-
truktur yang jahat

Pengaduan 
pelecehan  
dari para korban
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Bagaimana penyedia BPH penarget memengaruhi ancaman 
kejahatan siber
Penyedia BPH merupakan peluang berharga untuk mengganggu ratusan hingga ribuan penjahat siber 
sekaligus. Sejumlah penjahat siber dan pelaku siber jahat lainnya menggunakan layanan ini untuk 
mempermudah pelanggaran mereka – dengan percaya bahwa aktivitas mereka akan tetap tersembunyi 
dan operasional dalam menghadapi permintaan penghapusan atau pengaduan penyalahgunaan. 

Namun, penegak hukum, lembaga Pemerintah, dan sektor swasta berkolaborasi untuk menargetkan 
dan mengganggu penyedia infrastruktur terlarang ini, termasuk melalui langkah-langkah Pertahanan 
seperti secara proaktif memblokir lalu lintas internet dari penyedia BPH yang dikenal.  Kegiatan-kegiatan ini 
membantu mengurangi jumlah kejahatan siber yang berinteraksi dengan jaringan Australia dan jaringan 
sekutunya, dan mencakup penyedia infrastruktur dan ISP ‘hulu’ yang sah yang mungkin tanpa disadari 
memungkinkan penyedia BPH mengakses internet dan menyediakan infrastruktur yang aman bagi para 
pelaku kejahatan siber.
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Penyedia BPH bukan satu-satunya kategori penyedia infrastruktur dalam ekosistem layanan kejahatan siber. 
Layanan ini melanggengkan dan memungkinkan ancaman kejahatan siber terhadap Australia dengan 
secara aktif mendukung kampanye kejahatan siber dan dengan sengaja menghalangi penyelidikan dan 
respons yang sah. Mengambil tindakan terhadap penyedia BPH menyoroti kerentanan layanan ini dan 
pelaku kejahatan siber yang menggunakannya. 





Accessibility Report





		Filename: 

		Bulletproof hosting providers_working_ind.pdf









		Report created by: 

		Melanie Kim, Senior Producer



		Organization: 

		SBS, In Language







 [Personal and organization information from the Preferences > Identity dialog.]



Summary



The checker found no problems in this document.





		Needs manual check: 0



		Passed manually: 2



		Failed manually: 0



		Skipped: 1



		Passed: 29



		Failed: 0







Detailed Report





		Document





		Rule Name		Status		Description



		Accessibility permission flag		Passed		Accessibility permission flag must be set



		Image-only PDF		Passed		Document is not image-only PDF



		Tagged PDF		Passed		Document is tagged PDF



		Logical Reading Order		Passed manually		Document structure provides a logical reading order



		Primary language		Passed		Text language is specified



		Title		Passed		Document title is showing in title bar



		Bookmarks		Passed		Bookmarks are present in large documents



		Color contrast		Passed manually		Document has appropriate color contrast



		Page Content





		Rule Name		Status		Description



		Tagged content		Passed		All page content is tagged



		Tagged annotations		Passed		All annotations are tagged



		Tab order		Passed		Tab order is consistent with structure order



		Character encoding		Passed		Reliable character encoding is provided



		Tagged multimedia		Passed		All multimedia objects are tagged



		Screen flicker		Passed		Page will not cause screen flicker



		Scripts		Passed		No inaccessible scripts



		Timed responses		Passed		Page does not require timed responses



		Navigation links		Passed		Navigation links are not repetitive



		Forms





		Rule Name		Status		Description



		Tagged form fields		Passed		All form fields are tagged



		Field descriptions		Passed		All form fields have description



		Alternate Text





		Rule Name		Status		Description



		Figures alternate text		Passed		Figures require alternate text



		Nested alternate text		Passed		Alternate text that will never be read



		Associated with content		Passed		Alternate text must be associated with some content



		Hides annotation		Passed		Alternate text should not hide annotation



		Other elements alternate text		Passed		Other elements that require alternate text



		Tables





		Rule Name		Status		Description



		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot



		TH and TD		Passed		TH and TD must be children of TR



		Headers		Passed		Tables should have headers



		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column



		Summary		Skipped		Tables must have a summary



		Lists





		Rule Name		Status		Description



		List items		Passed		LI must be a child of L



		Lbl and LBody		Passed		Lbl and LBody must be children of LI



		Headings





		Rule Name		Status		Description



		Appropriate nesting		Passed		Appropriate nesting










Back to Top

