
ຜູ້້� ໃຫ້້ບໍໍລິິການ “Bulletproof” hosting 
ຮອຍແຕກໃນເກາະປ້້ ອງກັັນຂອງໂຄງສ້້າງ
ພ້ື້� ນຖານຂອງອາດຊະຍາກອນທາງໄຊເບີີ
ອາດຊະຍາກອນທາງໄຊເບີີທີ່່ � ປະສົົບຄວາມສຳຳ �ເລັັດແມ່່ນຕ້້ອງອາໄສໂຄງສ້້າງພ້ື້� ນຖານທີ່່ � ປອດໄພ, ບ່ໍ່ສາມາດກວດພົົບໄດ້້ ແລະ ທົົນທານ.  
ພາຍໃຕ້້ທຸຸກໆກໍໍລະນີີຂອງການບຸຸກລຸຸກເຄືື ອຂ່່າຍ, ການລັັກຂ້ໍ້ມູູນສຳຳ �ຄັນ, ຊ ອບແວຣ໌໌  ຮຽກຄ່າ ໄຖ່່ ແຣນຊຳຳ �ແວ ຣ໌໌ (ransomware) ຫືຼື�  
ການລັັກ ແລະ ການຂາຍຂ້ໍ້ມູູນ ໃນເວທີີທີ່່ �  ຜິິດ ກົົດໝາຍ, ແມ່່ນໂຄງສ້້າງພ້ື້� ນຖານ ທີ່່ �  ປອດໄພ ທີ່່ � ຊ່່ວຍໃຫ້້ອາດຊະຍາກອນທາງໄຊເບີີ 
ສາມາດດຳຳ �ເນີີນງານ ແລະ ຍັັງຊົ້້ � ນຕົົວຢູ່່� ໄດ້້. 

ຢ່່ າງໃດກໍໍຕາມ, ສໍໍ າລັັບອາດຊະຍາກອນທາງໄຊເບີີການທີ່່ � ຍັັງບ່ໍ່ມີີໃຜສາມາດກວດຈັັບໄດ້້ ແລະ ຍາກທີ່່ � ຈະຕິິດຕາມກາຍເປັັນສິ່່ � ງທ້້າທາຍ
ເພີ່່ � ມຂ້ຶ້� ນ. ການຮ່່ວມມືືທົ່່  � ວໂລກລະຫວ່າງລັັດຖະບານ, ການບັັງຄັັບໃຊ້້ກົົດໝາຍ, ແລະ ພາກເອກະຊົົນ ແມ່່ນເຮັັດໃຫ້້ມັັນຍາກຂ້ຶ້� ນສໍໍ າ
ລັັບພວກເຂົົາທີ່່ � ຍັັງບ່ໍ່ເປີີ ດເຜີີຍຕົົວຕົົນທາງ ອອນລາຍ. ນອກຈາກນັ້້ � ນ, ອາດຊະຍາກອນທາງໄຊເບີີບ່ໍ່ເທົ່່ � າໃດຄົົນທີ່່ � ມີີຄວາມສາມາດ 
ແລະ ຄວາມ ຊ່່ຽວຊານເຊິ່່ � ງເປັັນສິ່່ � ງຕ້້ອງມີີໃນການຈັັດການ ແລະ ຮັັກສາໂຄງສ້້າງພ້ື້� ນຖານທີ່່ � ປອດໄພ ດ້້ວຍຕົົນເອງ. ດັ່່ � ງນັ້້ � ນ, ພວກເຂົົາ
ຊອກຫາຜູ້້�  ໃຫ້້ບໍໍລິິການໂຄງສ້້າງພ້ື້� ນຖານທີ່່ � ຜິິດກົົດໝາຍທີ່່ �  ສາມາດໃຫ້້ ບໍໍລິິການນີ້້ � ໃນນາມຂອງພວກເຂົົາ ເຊິ່່ � ງເຮັັດໃຫ້້ຜູ້້�ກໍ່  ອາດຊະຍາກໍໍ າ
ທາງໄຊເບີີສຸຸມໃສ່່ເຫຍື່່ � ອຜູ້້�   ເຄາະຮ້້າຍ ແລະ ສະແຫວງຫາກໍໍ າໄລໄດ້້.

‘ອາດຊະຍາກຳຳ �ທາງໄຊເບີີໃນຮູູບແບບບໍລິິການ’('Cybercrime-as-a-service') ໝາຍເຖິິງ ຕະຫຼຼ າດໃຕ້້ດິິນທີ່່ � ພັັດທະນາຂ້ຶ້� ນເພື່່ � ອ
ສະໜັັບສະໜູູນກຸ່່�  ມຜູ້້�  ກະທຳຳ �ຜິິດທາງໄຊເບີີທີ່່ � ເປັັນ ອັັນຕະລາຍ. ຕະຫຼຼ າດໃຕ້້ດິິນນີ້້ � ປະກອບດ້ວຍເຄື່່ � ອງມືື , ບໍໍລິິການ, ແລະ ຂ້ໍ້ມູູນທີ່່ � ຊ້ື້�
ໄດ້້ເຊິ່່ � ງເພີ້້ � ມຂ້ຶ້� ນ ແລະ ພັັດທະນາຢ່່ າງຕ່ໍ່ເນື່່ � ອງທີ່່ � ຊ່່ວຍ ພວກກ່ໍ່ອາດຊະຍາກຳຳ �ທາງໄຊເບີີໃນການ ຫຼຼ ອກເປ້ົ້� າໝາຍ ທາງອອນລາຍໃຫ້້ຕົົກ
ເປັັນເຫຍື່່ � ອໄດ້້. ຜູ້້�ທີ່່   � ຢາກເປັັນອາດຊະຍາກອນທາງໄຊເບີີສາມາດຊ້ື້� ການເຂົ້້ � າເຖິິງເຄືື ອຂ່່າຍ, ຊ້ື້� ເຄື່່ � ອງມືື ເພື່່ � ອ ຊ່່ວຍໃນການຫຼີີ� ກລ່່ຽງມາດ
ຕະການຮັັກສາຄວາມປອດໄພ, ພ້້ອມທັັງຊ້ື້� ມາລແວ ເພື່່ � ອນຳຳ �ໃຊ້້ ກັັບຜູ້້�  ເຄາະຮ້້າຍ ແລະ ລັັກຂ້ໍ້ມູູນສ່່ວນຕົົວ. ຜູ້້�  ໃຫ້້ບໍໍລິິການ Bulletproof 
hosting (BPH) ແມ່່ນສ່່ວນໜຶ່່ � ງຂອງລະບົົບນິເວດນີ້້ �  ແລະ ສະເໜີີໂຄງສ້້າງພ້ື້� ນຖານທີ່່ � ປອດໄພສຳຳ �ລັັບອາດຊະຍາກອນທາງໄຊເບີີ. ສິ່່ � ງສໍໍ າ
ຄັັນ, ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ພຽງຄົົນດຽວສາມາດເຮັັດໃຫ້້ຜູ້້�ກໍ່  ອາດຊະຍາກໍໍ າທາງໄຊເບີີ ຫຼຼ າຍຮ້້ອຍຄົົນກຳຳ �ນົດເປ້ົ້� າໝາຍເຫຍື່່ � ອໃນທົ່່ � ວໂລກ
ໄດ້້ໂດຍກົົງ.  

ຜູ້້� ໃຫ້້ບໍໍລິິການ "Bulletproof" hosting ແມ່່ນຫຍັງ? 
ເວົ້້ � າງ່່າຍໆກໍໍຄືື  ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ຈະໃຫ້້ຜູ້້�ກໍ່  ອາດຊະຍາກໍໍ າທາງໄຊເບີີເຊົ່່ � າໂຄງສ້້າງພ້ື້� ນຖານ ທີ່່ � ຄືື ແທ້້ ແລະ/ຫືຼື�  ທາງກາຍຍະພາບເພື່່ � ອ
ດໍໍ າເນີີນການ.  ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ເປັັນປະເພດສະເພາະຂອງການບໍໍລິິການໂຄງສ້້າງພ້ື້� ນຖານອິິນເຕີີເນັັດທີ່່ �  ຊ່່ວຍໃຫ້້ຜູ້້�  ກະທຳຳ �ທີ່່ � ເປັັນ
ອັັນຕະລາຍ (ລວມທັັງຜູ້້�ກໍ່  ອາດຊະຍາກຳຳ �ທາງໄຊເບີີ) ສາມາດຈັັດ ການເນ້ື້� ອຫາທີ່່ � ຜິິດກົົດໝາຍ ແລະ ດຳຳ �ເນີີນງານໃນທາງອິິນເຕີີເນັັດໄດ້້. 

ຄໍໍ າວ່່າ "bulletproof" ແມ່່ນການຕະຫຼຼ າດຢ່່ າງແທ້້ຈິິ ງ. ໃນຄວາມເປັັນຈິິ ງ, ການບໍໍລິິການເຫຼົ່່� � ານີ້້ � ແມ່່ນມີີຄວາມສ່່ຽງຕ່ໍ່ການຂັັດຂວາງ
ເຊັ່່ � ນດຽວກັັນກັັບ ຜູ້້�  ໃຫ້້ບໍໍລິິການດ້້ານໂຄງສ້້າງພ້ື້� ນຖານອື່່ � ນໆ. ໃນທາງກັັບກັນ, ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ປະຕິິເສດທີ່່ � ຈະປະຕິິບັັດຕາມ
ການບັັງຄັັບໃຊ້້ກົົດໝາຍ ແລະ ການຮ້້ອງຂໍໍໃຫ້້ລຶຶບ ເນ້ື້� ອຫາອື່່ � ນໆ ແລະ ເພີີກເສີີຍຕ່ໍ່ຄໍໍ າຮ້້ອງຮຽນກ່່ຽວກັັບການລະເມີີດ ຈາກຜູ້້�ຖືື   ກເຄາະ
ຮ້້າຍ ແລະ ການແຈ້້ງເຕືື ອນຄຳຳ �ຮ້ອງຂໍໍຂອງສະມາຊິິກ. ນີ້້ � ໝາຍຄວາມວ່່າຜູ້້�ກໍ່  ອາດຊະຍາກໍໍ າທາງໄຊເບີີສາມາດຕິິດຕ່ໍ່ສື່່ � ສານ, ເປີີ ດເວທີີ
ສົົນທະນາ ແລະ ເວັັບໄຊທ໌໌ທີ່່ � ຜິິດກົົດໝາຍ, ນໍໍ າໃຊ້້ ມາລແວ ແລະ ການໂຄສະນາຫຼຼ ອກ ເອົົາຂໍ້ມູນ  ຟິິຊຊິງ (phishing)ແລະ ຟອກເງິິ ນ 
ໂດຍບ່ໍ່ມີີຄວາມຢ້້ານກົົວວ່່າຜູ້້�  ໃຫ້້ບໍໍລິິການ ຈະຍົົກເລີີກ ການເຊົ່່ � າຂອງພວກ ເຂົົາຕາມການບັັງຄັັບໃຊ້້ກົົດໝາຍ ຫືຼື�  ຕາມຄໍໍ າຮ້້ອງຂໍໍອື່່ � ນໆ.  

ຜູ້້� ໃຫ້້ບໍໍລິິການ BPH ມີີສ່່ວນຮ່່ວມໃນລະບົົບນິເວດຂອງອາດຊະຍາກຳຳ �ທາງໄຊເບີີຢ່່ າງຮູ້້�  ເຫັັນ ແລະ ເຮັັດໃຫ້້ເກີີດອາດຊະຍາກຳຳ �ທາງໄຊເບີີ ທີ່່ �
ກ່ໍ່ໃຫ້້ເກີີດແຮງຈູູງໃຈທາງດ້້ານ ການເງິິ ນ ທີ່່ � ຮ້້າຍແຮງ.  ເຫດການຄວາມປອດໄພທາງໄຊເບີີທີ່່ � ສຳຳ �ຄັນທີ່່ � ສົ່່ � ງຜົົນກະທົົບຕໍ່ອົົງການຈັັດຕັ້້ � ງ
ຂອງອົົດສະ ຕຣາລີີ ແລະ ລູູກຄ້້າຂອງພວກເຂົົາໄດ້້ເກີີດຂ້ຶ້� ນຍ້້ອນອາດຊະຍາກອນທີ່່ � ໃຊ້້ປະໂຫຍດ ຈາກ ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH. ຜົົນທີ່່ � ຕາມ
ມາຂອງເຫດການເຫຼົ່່� � ານີ້້ � ລວມມີີການໂຈມຕີີດ້້ວຍ ແຣນຊຳຳ �ແວ ຣ໌໌ ການຂົ່່ � ມຂູ່່�  ເອົົາ ຂ້ໍ້ມູູນ ແລະ ການລັັກຂ້ໍ້ມູູນທີ່່ � ລະອຽດອ່່ອນ. 



ການ​ນຳສະເໜີ ຜູ້ໃຫ້ບໍລິການ bulletproof hosting [1​] ການ​ໂຄ​ສະ​
ນາ​ຜູ້​ໃຫ້​ບໍ​ລິ​ການ​ໃນ​ ເວ​ທີ​​ໃຕ້​ດິນ​:

ຂ້ໍ້ສະເໜີີໃໝ່່! 
ໂຮສຕິິງທີ່່ � ປອດໄພ & ບໍ່ມີີການເຊັັນເຊີີ

ພວມຊອກຫາບໍໍລິິການ BPH ຫືຼື�ບໍ່ ? ພວກເຮົົາປັັບແຕ່່ງການບໍໍລິິການ
ຂອງພວກເຮົົາໃຫ້້ເໝາະສົົມກັັບລູກຄ້້າ ຂອງພວກເຮົົາ ແລະ ດ້້ວຍລາຄາທີ່່ �
ສົົມເຫດສົົມຜົົນ ພວກເຮົົາຈະເຮັັດວຽກກັັບທ່ານເພື່່ � ອໃຫ້້ໄດ້້ສິ່່ � ງທີ່່ �  ທ່່ານ
ຕ້້ອງການ. ພວກເຮົົາຈະເຄົົາລົົບຄວາມເປັັ ນສ່່ວນຕົົວຂອງທ່່ານ ແລະ ບໍ່
ສົົນໃຈ ກິດຈະກຳຳ �ຂອງທ່່ານ! 

ມາດຕະຖານ ການສະເໜີີບໍໍລິິການ BPH 

ເຄືື ອຂ່່າຍຕົົວແທນເພື່່ � ອ
ປົົ ກປິິ ດກິິດຈະກຳຳ �ຂອງລູູກຄ້້າ

TLS 
ໃບີຮບີຮອງັ

ໂຄງສ້້າງພ້ື້� ນຖານ C2
ສໍໍ າລັັບການດໍໍ າເນີີນງານມາລແວ 

ດ້້ານຫຼັັ�  ງ
ໂຮສຕິງ

ໂດເມນ
ການລັງທະບີຽນ

ບັັອດເນັັດ C2
ເຊີີບເວີີ

ການບີລັຫຼືານ/
ການສົະໜັບີສົະໜັນ

ການໂຮສຕ໌ຢູ່່� ນອກຂອບເຂດ 
ຈາກຕໍໍ າຫຼຼ ວດ  ແລະ  ລັັດ ຖະບານ

ຕ


ໂຮສຕ໌໌ໄຊທ໌ຮົ່່ � ວໄຫຼຼສະເພາະຂອງທ່່ານຢູ່່� ທີ່່ � ນີ້້ � . 
ພວກ​ເຮົົາ​ຈະບໍ່​ຖືືກລຶຶບຖິ້້ � ມ! 

ວິິ ທີີການຈ່່າຍເງິິ ນ  

ໍ ິ
ັ ູ

ຫຼຼ ຳ ີ
ີ ສໍໍ ັ ຸ ິ ່

ົ

ຜູ້້� ໃຫ້້ບໍໍລິິການ ບູູລ ເລັັດປຣູູຟ ໂຮສຕິິງ (“Bulletproof” hosting) ຮອຍແຕກໃນເກາະປ້້ອງກັັນຂອງໂຄງສ້້ າງພ້ື້� ນຖານຂອງອາດຊະຍາກອນທາງໄຊເບີີ 2

ຜູ້້� ໃຫ້້ບໍໍລິິການ BPH ເຮັັດວຽກແນວໃດ?
ຮູູບແບບທຸລະກິິດແຕກຕ່່າງກັັນໄປລະຫວ່າງຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH. ວິິ ທີີການທີ່່ � ພົົບເຫັັນເລ້ື້� ອຍໆທີ່່ � ສຸຸດກ່່ຽວຂ້້ອງກັັບການເຊົ່່ � າທີ່່ � ຢູ່່�  IP ໃຫ້້
ກັັບລູກຄ້້າທີ່່ � ເປັັນ ອາດຊະຍາກອນທາງໄຊເບີີ ແລະ ໃຊ້້ວິິ ທີີການປ່່ ຽນເຄືື ອຂ່່າຍທີ່່ � ຊັັບຊ້ອນເພື່່ � ອຊ່່ວຍປິິ ດບັັງ ສະຖານທີ່່ � , ຕົົວຕົົນ ແລະ 
ກິິດຈະກໍໍ າຂອງພວກເຂົົາ. ໃນຫຼຼ າຍໆກໍໍລະນີີ, ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ຈະຂາຍຕ່ໍ່ ຫືຼື�  ເຊົ່່ � າທີ່່ � ຢູ່່�  IP ແລະ ເຊີີບເວີີ ຈາກ ຜູ້້�  ໃຫ້້ບໍໍລິິການໂຮສຕິ້້ � ງ, 
ສູູນຂ້ໍ້ມູູນ ຫືຼື�  ຜູ້້�  ໃຫ້້ບໍໍລິິການອິິນເຕີີເນັັດ (ISPs) ທີ່່ � ຖືື ກຕ້້ອງຕາມ ກົົດໝາຍອື່່ � ນໆ. ຜູ້້� ໃຫ້້ບໍໍລິິການ 'ຕົ້້ � ນທາງ' ເຫຼົ່່� � ານີ້້ � ອາດຈະບ່ໍ່ຮູ້້�ຕົ  ວວ່່າ
ພວກເຂົົາກໍໍ າລັັງສະໜອງໂຄງສ້້າງພ້ື້� ນຖານ ໃຫ້້ແກ່່ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ເຊິ່່ � ງຕໍ່ ມາປັນຜູ້້�ທີ່່   � ໃຫ້້ບໍໍລິິການ 'ປາຍທາງ' ໃຫ້້ແກ່່ຜູ້້�ກໍ່  ອາດຊະຍາກໍໍ າ 
ທາງ ໄຊເບີີ. 

ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ກຳຳ �ນົດຄ່່າເຄືື ອຂ່່າຍ ແລະ ສະຖາປັັດຕະຍະກຳຳ �ລະບົົບຂອງຕົົນ ເພື່່ � ອ ເຮັັດໃຫ້້ມັັນຍາກທີ່່ � ຈະລະບຸຸລູູກຄ້້າຂອງເຂົົາເຈົ້້ � າ
ໄດ້້. ຕົົວຢ່່ າງເຊັ່່ � ນ ເຂົົາເຈົ້້ � າມັັກຈະປ່່ ຽນຕົົວລະບຸຸຕົົວຕົົນທີ່່ � ເຊື່່ � ອມຕ່ໍ່ກັັບອິນເຕີີເນັັດທີ່່ � ກ່່ຽວຂ້້ອງກັັບ ກິິດຈະກໍໍ າຂອງລູູກຄ້້າ ເລ້ື້� ອຍໆ- ເຊັ່່ � ນ: 
ທີ່່ � ຢູ່່�  IP ທີ່່ � ໄດ້້ຮັັບມອບໝາຍ ແລະ ຊື່່ � ໂດເມນ. ເຕັັກນິິກດັ່່ � ງກ່່າວທ້້າທາຍຜູ້້�ຖືື   ກກ່່າວຟ້້ອງ ແລະ ຜູ້້�ສືືບສ   ວນໂດຍການເຮັັດໃຫ້້ມັັນຍາກ ທີ່່ �
ຈະ ເຊື່່ � ອມໂຍງເຫດການແລະທີ່່ � ຢູ່່�  IP ທີ່່ � ຖືື ກນໍໍ າໃຊ້້ໂດຍຜູ້້�  ກະທຳຳ � ຫືຼື�  ລູູກຄ້້າໃນເວລາໃດກ່ໍ່ຕາມ. ນອກຈາກນັ້້ � ນ, ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ມັັກຈະ
ໃຊ້້ໂຄງສ້້າງພ້ື້� ນຖານໃນປະເທດທີ່່ � ມີີລະບົົບ ໄຊເບີີ ທີ່່ � ໄດ້້ຮັັບອະນຸຸຍາດ, ເຊິ່່ � ງມາດຕະການຢ່່ າງເປັັນທາງການເພື່່ � ອສືືບສ ວນ ແລະ ປ້້ອງກັັນ 
ກິິດຈະກໍໍ າໄຊເບີີທີ່່ � ເປັັນອັັນຕະລາຍນັ້້ � ນແມ່່ນບ່ໍ່ມີີຢູ່່� ແທ້້ ຫືຼື�  ທີ່່ � ບ່ໍ່ເຄັ່່ � ງຄັັດ.



ຜູ້້�


ູ ້ ້ ໍ ິ ູ ັ ູ ຕິ້້ � ີ ່ ັ
ັ ຜູ້້�  ້ ໍ ິ ້ ພື້້ � ທີ່່ � ື ົ

ໂຄງສາງພນຖືານ
ຜ​ໃຫ​ບ​ລການ​A
ບູີລັເລັັດປຣູ໌ຟິ ໂຮສົຕິ້ງ 

້ ພື້້ �
ຜູ້້�  ້ ໍ ິ

ໂຄສະນາ ການບໍໍລິິການຂອງຕົົນ  
ໃນເວທີີໃຕ້້ດິິນ.

ໂດຍຮູ້້� ເຫັັນ ໃຫ້້ບໍໍລິິການທີ່່ � ເປີີ ດໂອກາດໃຫ້້ເກີີດ
ອາດຊະຍາກຳຳ �ທາງໄຊເບີີ.

ອາດຊະຍາກອນທາງໄຊເບີີ ຊ້ື້� ບໍໍລິິການຈາກຜູ້້�  ໃຫ້້ບໍໍລິິ
ການບູູລເລັັດປຣູູຟໂຮສຕິ້້ � ງ. 

ເພີີກເສີີຍຕ່ໍ່ການມີີສ່່ວນຮ່່ວມຂອງການບັັງຄັັບໃຊ້້
ກົົດໝາຍ, ການຮ່່ວມມືື ຂອງ ລັັດຖະບານ  
ການຮ່່ວມມືື  ແລະ ການຮ້້ອງຮຽນການລະເມີີດຢ່່ າງ
ຫ້້າວຫັັນ. 

ໂຄງສາງພນຖືານ
ຜ​ໃຫ​ບ​ລການ​B

ການໂຮສົຕິ້ງທີ� ຖ້ກຕ້້ອງຕ້າມກົດ ໝາຍ

້ ພື້້ �
ຜູ້້�  ້ ໍ ິ

ໂຄສະນາເທິິງເວທີີ ທີ່່ � ຖືື ກຕ້້ອງຕາມກົົດໝາຍ.

ໃຫ້້ບໍໍລິິການໂຄງສ້້າງພ້ື້� ນຖານທີ່່ � ຖືື ກຕ້້ອງຕາມກົົດໝາຍ 
ແຕ່່ອາດຈະ ບ່ໍ່ໄດ້້ຕັ້້ � ງໃຈ ເປັັນເຈົ້້ � າພາບເນ້ື້� ອຫາທີ່່ � ເປັັນ
ອັັນຕະລາຍ, ແຕ່່ຈະພະຍາຍາມລຶຶບ ອອກ. 

ອາດຊະຍາກອນທາງໄຊເບີີອາດຈະລະເມີີດການ
ບໍໍລິິການທີ່່ � ຖືື ກຕ້້ອງຕາມກົົດໝາຍເຫຼົ່່� � ານີ້້ �  ຫືຼື�  ການຊ້ື້�
ການເຂົ້້ � າເຖິິງ ແລະ ດໍໍ າເນີີນການທີ່່ � ຜິິດກົົດໝາຍ. 

ມີີແນວໂນ້້ມທີ່່ � ຈະໃຫ້້ຄວາມຮ່່ວມມືືກັ ບ  
ການບັັງຄັັບໃຊ້້ ຫືຼື�  ການຮ້້ອງຮຽນ  
ການລະເມີີດ 

ການຮ້້ອງຮຽນຖືືກລະເລີີຍ ຕອບສະໜອງການຮ້້ອງຮຽນ  
ແລະ ເຕັັມໃຈທີ່່ � ຈະມີີສ່່ວນຮ່່ວມ 

ການມີີສ່່ວນຮ່່ວມຂອງ
ການບັັງຄັັບໃຊ້້ກົົດໝາຍ 

ຄຳຳ �ຮ້ອງຂໍຈາກ ລັັດ ຖະບານ ໃຫ້້ຮ່ວມມືື  ແລະ  ຂັັດຂວາງການນໍໍ າ ໃຊ້້
ໂຄງສ້າງ ພ້ື້� ນ ຖານ ທີ່່ �  ເປັັນອັນຕະລາຍ 

ການຮ້້ອງຮຽນການລະເມີີດ  
ຈາກຜູ້້�  ເຄາະຮ້້າຍ 

ຜູ້້� ໃຫ້້ບໍໍລິິການ ບູູລ ເລັັດປຣູູຟ ໂຮສຕິິງ (“Bulletproof” hosting) ຮອຍແຕກໃນເກາະປ້້ອງກັັນຂອງໂຄງສ້້ າງພ້ື້� ນຖານຂອງອາດຊະຍາກອນທາງໄຊເບີີ 3

ການກໍໍານົົດເປົ້້ � າໝາຍຜູ້້� ໃຫ້້ບໍໍລິິການ BPH ມີີຜົົນກະທົົບ ຕ່ໍ່ໄພຂົ່່ � ມຂູ່່�ຕໍ່  ອາຊະຍາກໍໍາ
ທາງໄຊເບີີ ແນວໃດ 
ຜູ້້� ໃຫ້້ບໍໍລິິການ BPH ຖືື ເປັັນໂອກາດອັັນມີີຄ່່າທີ່່ � ຈະຢຸຸດຢັ້້ � ງອາດຊະຍາກອນທາງໄຊເບີີ ຫຼຼ າຍ ຮ້້ອຍຫາຫຼຼ າຍພັັນຄົົນໃນເວລາດຽວກັັນ.  
ອາດຊະຍາກອນທາງໄຊເບີີຫຼຼ າຍກຸ່່�  ມ ແລະ ຜູ້້�  ກະທຳຳ �ຜິິດທາງໄຊເບີີທີ່່ � ເປັັນອັັນຕະລາຍອື່່ � ນໆ ໃຊ້້ບໍໍລິິການເຫຼົ່່� � ານີ້້ � ເພື່່ � ອເຮັັດ ແລະ ດຳຳ �ເນີີນ
ການຕ່ໍ່ໄປໄດ້້ເຖິິງແມ່່ນວ່່າຈະມີີການ ຮ້້ອງຂໍໍ ການລຶຶບລ້ າງ ຫືຼື�  ການຮ້້ອງຮຽນກ່່ຽວກັັບການລະເມີີດ.  

ຢ່່ າງໃດກ່ໍ່ຕາມ, ການບັັງຄັັບໃຊ້້ກົົດໝາຍ, ໜ່່ວຍງານຂອງລັັດຖະບານ ແລະ ພາກເອກະຊົົນ ກໍໍ າລັັງຮ່່ວມມືືກັ ນເພື່່ � ອກຳຳ �ນົດເປ້ົ້� າໝາຍ ແລະ 
ຢຸຸດຢັ້້ � ງຜູ້້�  ໃຫ້້ບໍໍລິິການໂຄງສ້້າງພ້ື້� ນຖານທີ່່ �  ຜິິດກົົດໝາຍເຫຼົ່່� � ານີ້້ � , ລວມທັັງຜ່່ານມາດຕະການປ້້ອງກັັນເຊັ່່ � ນ ສະກັັດກັ້້ � ນການຮັັບສົ່່ � ງຂ້ໍ້ມູູນ 
ທາງອິິນເຕີີເນັັດຈາກຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ທີ່່ � ຮູ້້�  ຈັັກ. ກິິດຈະກໍໍ າເຫຼົ່່� � ານີ້້ � ຊ່່ວຍຫຼຸຸ � ດຜ່່ອນຈໍໍ ານວນອາຊະຍາກໍໍ າທາງໄຊເບີີທີ່່ � ພົົວພັັນກັັບເຄືື ອຂ່່າຍ
ອົົດສະຕຣາລີີ ແລະ ເຄືື ອຂ່່າຍພັັນທະມິິດ, ແລະ ລວມເຖິິງຜູ້້�  ໃຫ້້ບໍໍລິິການໂຄງສ້້າງພ້ື້� ນຖານ ແລະ ISP ‘ຕົ້້ � ນທາງ’ ທີ່່ � ຖືື ກຕ້້ອງຕາມກົົດໝາຍ
ເຊິ່່ � ງອາດຈະເຮັັດໃຫ້້ຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ເຂົ້້ � າເຖິິງ ອິິນເຕີີເນັັດໄດ້້ ແລະ ສະໜອງໂຄງສ້້າງພ້ື້� ນຖານທີ່່ � ປອດໄພໃຫ້້ກັັບອາດຊະຍາກອນທາງ
ໄຊເບີີ ໂດຍບ່ໍ່ຮູ້້�ຕົ  ວ. 

BPH ບ່ໍ່ແມ່່ນຜູ້້�  ໃຫ້້ບໍໍລິິການໂຄງສ້້າງພ້ື້� ນຖານປະເພດດຽວໃນລະບົົບນິເວດ ຂອງອາດຊະຍາກຳຳ �ທາງໄຊເບີີ ໃນຮູູບແບບບໍລິິການ 
(cybercrime-as-a-service). ການບໍໍລິິການເຫຼົ່່� � ານີ້້ � ເຮັັດໃຫ້້ມີີການຍືື ດ ເຍ້ື້� ອ ແລະເກີີດໄພຂົ່່ � ມຂູ່່�  ທາງໄຊເບີີຕ່ໍ່ອົົດສະຕຣາລີີ ໂດຍການ
ສະໜັັບສະໜູູນການໂຄສະນາດ້້ານ ອາດ ຊະ ຍາກຳຳ �ທາງ ໄຊ ເບີີ ຢ່່ າງຫ້້າວຫັັນ ແລະ ເຈດຕະນາ ຂັັດຂວາງການສືືບສ ວນ ແລະ ການຕອບໂຕ້້
ທີ່່ � ຖືື ກຕ້້ອງຕາມກົົດໝາຍ.  ການດໍໍ າເນີີນການກັັບຜູ້້�  ໃຫ້້ບໍໍລິິການ BPH ຊີ້້ � ໃຫ້້ເຫັັນເຖິິງຊ່່ອງໂຫວ່ຂອງການບໍໍລິິການເຫຼົ່່� � ານີ້້ �  ແລະ  ຂອງຜູ້້�
ກະທຳຳ �ຜິິດທາງໄຊເບີີທີ່່ � ເປັັນອັັນຕະລາຍທີ່່ � ນໍໍ າໃຊ້້ບໍໍລິິການເຫຼົ່່� � ານີ້້ �   
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