
Penyedia pengehosan “Kalis Peluru”: 
Retakan dalam perisai infrastruktur 
penjenayah siber
Penjenayah siber yang berjaya bergantung kepada infrastruktur yang teguh, tidak boleh dikesan dan berupaya untuk 
bertahan. Di sebalik setiap contoh pengkompromian jaringan, kredential yang dicuri, ransomware atau pencurian dan 
penjualan data dalam forum-forum haram, adalah infrastruktur teguh yang membolehkan penjenayah siber untuk 
beroperasi dan kekal tersembunyi.

Namun begitu, bagi penjenayah siber, untuk kekal tersembunyi dan sukar dikesan semakin menjadi satu cabaran. 
Kolaborasi global antara kerajaan, pihak penguatkuasa undang-undang, dan sektor awam semakin menyukarkan 
usaha mereka untuk kekal anonim dalam talian. Selain daripada itu, tidak ramai penjenayah siber yang memiliki 
kemahiran dan kepakaran yang diperlukan untuk mengurus dan menyelenggara infrastruktur yang teguh dengan 
sendiri. Oleh itu, mereka berusaha untuk mencari penyedia infrastruktur haram yang boleh menyampaikan 
perkhidmatan ini bagi mereka, justeru membenarkan penjenayah siber tersebut untuk berfokus atas mangsa dan 
keuntungan mereka.  

‘Jenayah siber-sebagai-sebuah-perkhidmatan’ (‘Cybercrime-as-a-service’) merujuk kepada pasaran gelap yang telah 
berkembang untuk menyokong pelbagai pelaku siber yang berniat jahat. Pasaran gelap ini merangkumi peralatan, 
perkhidmatan, dan maklumat yang boleh dibeli yang senantiasa bertambah dan berubah bagi membantu penjenayah 
siber dalam memangsakan sasaran dalam talian mereka. Mereka yang ingin menjadi penjenayah siber boleh membeli 
akses kepada jaringan, membeli peralatan yang akan membantu mereka untuk mengelakkan langkah-langkah 
keselamatan, selain membeli malware yang akan diaturgerakkan ke atas para mangsa dan mencuri maklumat 
peribadi. Penyedia pengehosan kalis peluru (BPH) merupakan sebahagian daripada eko-sistem ini dan menawarkan 
infrastruktur yang teguh kepada penjenayah siber. Lebih penting lagi, satu penyedia BPH boleh membolehkan secara 
langsung beratus-ratus penjenayah siber untuk menyasarkan mangsa mereka di seluruh dunia. 

Apakah yang dimaksudkan dengan penyedia pengehosan 
“Kalis Peluru”?
Ringkasnya, penyedia BPH menyewakan penjenayah siber sebuah infrastruktur maya dan/atau fizikal daripada mana 
mereka akan menjalankan operasi mereka. Penyedia BPH ialah satu kelas perkhidmatan infrastruktur internet khusus 
yang membenarkan pelaku-pelaku yang berniat jahat (termasuk penjenayah siber) untuk mengehoskan kandungan 
haram dan menjalankan operasi mereka dalam internet.

Frasa “kalis peluru” hanyalah buat tujuan pemasaran semata-mata. Secara realitinya, perkhidmatan-perkhidmatan ini 
tetap sama terdedah kepada penjejasan seperti para penyedia infrastruktur lain. Sebaliknya, penyedia BPH menolak 
untuk mematuhi penguatkuasaan undang-undang dan permintaan penurunan kandungan lain dan tidak peduli akan 
aduan penyalahgunaan daripada para mangsa dan notis permintaan para pelanggan. Ini bererti penjenayah siber 
boleh berkomunikasi, menjalankan forum-forum dan laman-laman web haram, mengaturgerakkan malware dan 
kempen pancingan, dan mengubah wang haram tanpa berasa takut bahawa pihak pengoperasi akan menamatkan 
sewaan mereka atas permintaan pihak penguatkuasa undang-undang atau permintaan pihak lain. 

Penyedia BPH secara sedar menyertai eko-sistem jenayah siber dan membolehkan jenayah siber serius yang 
bermotivasikan keuntungan kewangan. Insiden-insiden keselamatan siber utama yang menjejaskan organisasi-
organisasi Australia serta pelanggan mereka telah terjadi akibat pengumpilan (leveraging) yang dilakukan 
penjenayah terhadap penyedia BPH. Antara akibat insiden-insiden ini termasuklah serangan ransomware yang sangat 
mengganggu-gugat, peras ugut data dan pencurian maklumat sensitif. 



Contoh iklan penyedia  
 pengehosan kalis peluru dalam forum gelap:

Tawaran baharu!  
Pengehosan Teguh & Tidak 
Disensor
Sedang mencari perkhidmatan BPH? Kami 
menyesuaikan perkhidmatan kami kepada para 
pelanggan kami dan untuk bayaran berpatutan akan 
bekerja dengan anda untuk mendapatkan apa yang 
anda perlukan. Kami menghormati privasi anda 
dan tidak peduli akan kegiatan anda!
Tawaran Perkhidmatan BPH Standard

Jaringan proksi kepada
mengelabui kegiatan 

pelanggan

TLS 
Certs

Infrastruktur C2
untuk pengeoperasian 

malware

Penghujung-belakang
pengehosan

Domain
Pendaftaran

Botnet C2
server-server

Pentadbiran/
Sokongan

Pengehosan di luar capaian 
daripada polis dan kerajaan

Tempat pasaran jenayah 
siber & forum-forum untuk 

perniagaan anda

Hoskan Tapak Pembocoran Khusus anda 
di sini. Kami tidak akan diturunkan!

KAEDAH  
 BAYARAN
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Bagaimana penyedia BPH melakukan kerja mereka?
Model-model perniagaan berbeza antara para penyedia BPH. Kaedah yang paling biasa mereka melibatkan 
penyewaan alamat-alamat IP kepada pelanggan penjenayah siber dan penggunaan kaedah pertukaran 
jaringan yang kompleks untuk membantu mengelabui lokasi, identiti dan kegiatan mereka. Dalam 
sebahagian besar kes, penyedia BPH menjual kembali atau menyewakan alamat-alamat dan server-server 
IP daripada penyedia pengehosan sahih, pusat-pusat data atau Penyedia Perkhidmatan Internet (Internet 
Service Providers) (ISPs) yang lain. Para penyedia “huluan” ini mungkin tidak sedar bahawa mereka sedang 
menyediakan infrastruktur kepada penyedia BPH yang kemudian menyediakan perkhidmatan “hiliran” 
kepada penjenayah siber. 

Penyedia BPH mengkonfigurasikan jaringan dan arkitektur sistem mereka untuk menjadikannya lebih sukar 
untuk mengenalpasti pelanggan mereka. Contohnya, mereka sering menukar pengenalan identiti yang 
menghadap internet yang dikaitkan dengan kegiatan pelanggan mereka – misalnya alamat-alamat IP yang 
dikhususkan kepada mereka selain nama domain mereka. Teknik-teknik sebegini mencabar penahan dan 



penyiasat dengan menjadikannya lebih sukar untuk mengaitkan sesebuah insiden dengan sesebuah alamat 
IP yang diguna seseorang pelaku atau pelanggan pada bila-bila masa. Tambahan pula, penyedia BPH sering 
menggunakan infrastruktur dalam negara-negara dengan regim-regim siber yang lebih longgar, di mana 
langkah-langkah formal untuk menyiasat dan menghalang kegiatan siber yang berniat jahat sama ada 
tidak-wujud sama sekali atau sangat longgar. 

Bagaimanakah penyedia pengehosan kalis peluru berbeza  
 daripada penyedia infrastruktur yang sahih

Infrastruktur
penyedia A

pengehosan kalis peluru

Mengiklankan perkhidmatannya  
dalam platform gelap.

Menyediakan perkhidmatan yang  
diketahui  akan menyokong jenayah 
siber.

Penjenayah siber membeli 
perkhidmatan daripada penyedia 
pengehosan kalis peluru.

Secara aktif tidak menghiraukan 
pengelibatan pengekuatkuasaan 
undang-undang, kerjasama kerajaan 
dan aduan penyalahgunaan.

Infrastruktur
penyedia B
pengehosan sahih

Beriklan dalam platform-platform yang 
sahih.

Menyediakan perkhidmatan infrastruktur 
sahih tetapi mungkin secara tidak  
sedar menghoskan kandungan berniat 
jahat, tetapi akan berusaha untuk 
 membuangkannya.

Penjenayah siber mungkin akan 
mengkompromikan perkhidmatan-
perkhidmatan sahih ini atau membeli 
akses untuk melakukan operasi haram.

Barangkali akan bekerjasama dengan 
pihak penguatkuasa  undang-undang 
atau bertindak terhadap aduan  
penyalahgunaan.

Aduan tidak dihirau
Berespons kepada aduan 

dan bersedia untuk berlibat urus

Pengelibatan 
pengekuatkuasaan 
undang-undang

Permintaan daripada pihak kerajaan untuk 
bekerjasama dan untuk mengagalkan 
penggunaan berniat jahat infrastruktur

Aduan  
penyalahgunaan
daripada para 
mangsa
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Bagaimana penyasaran penyedia BPH meninggalkan kesan 
terhadap ancaman jenayah siber
Penyedia BPH mewakili sebuah peluang berharga untuk mengganggu dan mematahkan ratusan hingga 
ribuan penjenayah siber dengan sekali gus. Pelbagai penjenayah siber dan para pelaku siber berniat jahat 
lain menggunakan perkhidmatan-perkhidmatan ini untuk memudahkan kegiatan jenayah mereka – atas 
keyakinan bahawa kegiatan mereka akan kekal dikelabui dan tetap beroperasi bila berhadapan dengan 
permintaan untuk menurunkan mereka atau aduan-aduan penyalahgunaan. 
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Namun begitu, pihak penguatkuasa undang-undang, agensi-agensi Kerajaan, dan sektor awam sedang 
berkolaborasi untuk menyasar dan mematahkan para penyedia infrastruktur haram ini, termasuk menerusi 
langkah-langkah Pertahanan seperti menghalang trafik internet secara proaktif daripada penyedia BPH 
yang dikenali. Kegiatan-kegiatan ini membantu mengurangkan jumlah bilangan jenayah siber daripada 
berinteraksi dengan jaringan-jaringan Australia dan sekutunya, dan termasuk penyedia infrastruktur dan 
ISPs “huluan” sahih yang mungkin tidak mengetahui bahawa mereka sedang membenarkan penyedia BPH 
untuk mengakses internet dan menyediakan infrastruktur teguh kepada penjenayah siber.

Penyedia BPH bukan satu-satunya kategori penyedia infrastruktur sahaja dalam eko-sistem jenayah siber-
sebagai-satu-perkhidmatan. Perkhidmatan-perkhidmatan ini melangsungkan dan membenarkan ancaman 
jenayah siber ke atas Australia dengan menyokong secara aktif kempen-kempen jenayah siber dan dengan 
sengaja menghalang siasatan dan respons yang sah di sisi undang-undang. Pengambilan tindakan 
terhadap penyedia BPH menonjolkan kerentanan perkhidmatan-perkhidmatan ini serta pelaku siber berniat 
jahat yang menggunakannya. 





Accessibility Report





		Filename: 

		Bulletproof hosting providers_working_msa.pdf









		Report created by: 

		Melanie Kim, Senior Producer



		Organization: 

		SBS, In Language







 [Personal and organization information from the Preferences > Identity dialog.]



Summary



The checker found no problems in this document.





		Needs manual check: 0



		Passed manually: 2



		Failed manually: 0



		Skipped: 1



		Passed: 29



		Failed: 0







Detailed Report





		Document





		Rule Name		Status		Description



		Accessibility permission flag		Passed		Accessibility permission flag must be set



		Image-only PDF		Passed		Document is not image-only PDF



		Tagged PDF		Passed		Document is tagged PDF



		Logical Reading Order		Passed manually		Document structure provides a logical reading order



		Primary language		Passed		Text language is specified



		Title		Passed		Document title is showing in title bar



		Bookmarks		Passed		Bookmarks are present in large documents



		Color contrast		Passed manually		Document has appropriate color contrast



		Page Content





		Rule Name		Status		Description



		Tagged content		Passed		All page content is tagged



		Tagged annotations		Passed		All annotations are tagged



		Tab order		Passed		Tab order is consistent with structure order



		Character encoding		Passed		Reliable character encoding is provided



		Tagged multimedia		Passed		All multimedia objects are tagged



		Screen flicker		Passed		Page will not cause screen flicker



		Scripts		Passed		No inaccessible scripts



		Timed responses		Passed		Page does not require timed responses



		Navigation links		Passed		Navigation links are not repetitive



		Forms





		Rule Name		Status		Description



		Tagged form fields		Passed		All form fields are tagged



		Field descriptions		Passed		All form fields have description



		Alternate Text





		Rule Name		Status		Description



		Figures alternate text		Passed		Figures require alternate text



		Nested alternate text		Passed		Alternate text that will never be read



		Associated with content		Passed		Alternate text must be associated with some content



		Hides annotation		Passed		Alternate text should not hide annotation



		Other elements alternate text		Passed		Other elements that require alternate text



		Tables





		Rule Name		Status		Description



		Rows		Passed		TR must be a child of Table, THead, TBody, or TFoot



		TH and TD		Passed		TH and TD must be children of TR



		Headers		Passed		Tables should have headers



		Regularity		Passed		Tables must contain the same number of columns in each row and rows in each column



		Summary		Skipped		Tables must have a summary



		Lists





		Rule Name		Status		Description



		List items		Passed		LI must be a child of L



		Lbl and LBody		Passed		Lbl and LBody must be children of LI



		Headings





		Rule Name		Status		Description



		Appropriate nesting		Passed		Appropriate nesting










Back to Top



