
“Faasao Mai le Faaleagaina” auaunaga o loo 
teu ai faamaumauga po o upega tafailagi: 
O ni avanoa o loo puipui maluina fausaga o 
faavae a tagata gaoi i luga o initaneti
O le au gaoi i luga o initaneti e faalagolago i le mautu, e le mafai ona iloa e se isi ma le mautu lelei o le fausaga o le 
faavae. I lalo o mea taitasi o faaletonu o initaneti, gaoia o mea totino, ituaiga o polokalame komipiuta ua poloka ai le 
fa’aaogaina o komipiuta, po o le gaoia o faamaumauga ma le faatauina atu i luga o faatalanoaga faagaoi, o fausaga 
o faavae mautu faapea e mafai ai e le augaoi ona faatino ma tumau ai le faalafi.

Ae ui i lea, mo le au gaoi i luga o initaneti, e tumau le leiloaina e se isi ma faigata ai ona iloa ua faatupulaia faapea o 
se luitau. O faatalanoaga faava-o-malo i le va o malo, ofisa e faamalosia tulafono, ma kamupani faalilolilo ua faigata 
ai mo i latou ina ia tumau ai le faalilolilo i luga o initaneti. Ma le isi, e to’aitiiti le au gaoi i luga o initaneti e i ai le iloa 
ma tomai e manaomia ina ia pulea ai ma tausisia le mautu o fausaga e i latou lava ia. E pei o nei ituaiga, latou te sailia 
auaunaga e faia fausaga e le moni faapea e mafai ai ona kiliva lea auaunaga mo i latou, ua mafai ai e le au gaoi i luga 
o initaneti e taula’i e faavalea isi ma polofiti ai.  

‘Gaoi i luga o initaneti faapea o se auaunaga’ e faatatau i maketi faananā faapea ua faavaeina ina ia lagolagoina se 
faagasologa o tagata e faatinoina le gaoi faaleaga mea i luga o initaneti. O lenei maketi faananā e aofia ai o mea 
faigaluega ua faatupulaia ma aofia ai le aafia ai o mea e mafai ona faatauina mai, o auaunaga, ma faamatalaga 
faapea e fesoasoani ai i le au gaoi i luga o initaneti ina ia taufaavaleaina o taulai i luga o initaneti. O i latou o le a 
avea ma le augaoi i luga o initaneti e mafai ona faatauina mai auala e maua ai polokalame, faatau mea faigaluega 
e fesoasoani i le faalafi ai mai tulaga ne’i maua ai, faapea foi le faatau mai o polokalame komipiuta e faaleaga ai e 
faasagatau i tagata ua faavalea ma gaoi mai faamatalaga patino. Tautua e teu ai faamatalaga e le iloa e se isi (BPH) 
o se vaega o tulaga faanatura ma e ofoina atu ai fausaga mautu i tagata gaoi i luga o initaneti. Taua tele, e tasi le 
tautua BPH e mafai ona tuusa’o le fia selau o tagata gaoi i luga o initaneti e taula’i i tagata ua faavalea i le tele o le 
lalolagi atoa. 

O le ā le tautua e teuina ai faamatalaga e le “Mafai ona  
Iloa e se isi”?
E faigofie ona faapea, o tautua BPH e lisiina e tagata gaoi i luga o initaneti e faatino mamao atu/po o se fausaga 
faaletino faapea e faatino ai. O tautua BPH o se vasega faapitoa o fausaga o auaunaga i luga o initaneti faapea e 
mafai ai e le tagata gaoi i luga o initaneti (e aofia ai le augaoi) e teu ai mea faaletonu ma faatautaia ai faatinoga i luga 
o initaneti.

O le faaupuga “bulletproof” o le maketi lava lea. O le mea moni, o nei auaunaga e tutusa lava le aoga e pei o le 
faaleagaina e pei o isi fausaga na faavaeina. Ae ui i lea, e te’ena e tautua BPH ina ia usitaia tulafono faamalosia ma isi 
talosaga e aveese ai i lalo ma lē amanaia faitioga o le fa’aaoga faalētatau mai tagata na aafia ma fa’aaliga o talosaga 
a tagata na talia talosaga. O le uiga o lea mea e mafai e tagata gaoi i luga o initaneti ona faatalanoaina, faagasolo 
faatalanoaga tala pepelo ma upega tafai lagi, aveese polokalame faaleaga o komipiuta ma faalauiloa mea pepelo, 
ma fai fefaatauaiga tupe e aunoa ma se fefe faapea o le tagata o loo fa’aaogaina o le a faamuta le latou lisi i le 
faamalosia o le tulafono po o isi talosaga. 

O tautua BPH e auai ma le iloa lelei o gaoi i luga o initaneti faalenatura ma mafai ai tulaga matu’iā e mafai ai le gaoi 
tupe i luga o initaneti. O gaoi tetele o le malu puipuia i luga o initaneti ua aafia ai faalapotopoto Ausetalia ma o latou 
tagata faatau na tulai mai faapea o se i’uga o se soligatulafono e faatatau i tautua BPH. O mea na tulai mai i mea 
nei na tutupu na aofia ai le osofai faate’ia o polokalame faagaoi ae taofia sei maua atu ni tupe, faagaoi le aveesea o 
faamaumauga ma le gaoia o faamatalaga ma’ale’ale. 



Tuuina atu o se tautua o loo teuina ai ni faamatalaga e le iloa e se isi  
 faasalalauga i faatalanoaga faalilolilo:

Ofo fou!  
Malu puipuia & Teuina o 
Faamatalaga e le Faatua’oia
O sailia se auaunaga BPH i le taimi nei? Matou te 
tuufaatasia a matou auaunaga mo a matou tagata e 
fa’aaogaina auaunaga ma mo se tau talafeagai o le a matou 
galulue faatasi ma oe ina ia maua mea e te manaomia.  
O le a matou amanaia tele lou le manao e faailoa ma 
matou te le popole e uiga i au me e fai!
Auaunaga e Ofoina Atu o BPH Masani

Auaunaga tuufaatasi  
e ese le igoa ina ia

Faaufiufi gaoiga a le tagata e 
fa’aaogaina auaunaga

TLS 
Certs

C2 i fausaga o faavae
Mo le faatinoina o polokalame 

komipiuta pepelo

Pito i tua
Teuina o faamaumauga

Domain
Lesitalaina

Botnet C2
Tautua

Ofisa /
Lagolago

Teuina o faamaumauga e le 
pa’i i ai se isi 

Mai leoleo ma le malo

Nofoaga o maketi o 
Soligatulafono i luga o initaneti 
& faaatalanoaga mo lau pisinisi

Teu ai lau upega tafailagi faamoemoeina e 
liki iinei. O le a matou le aveesea i lalo!

PEIMENI  
METOTIA
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E faapefea ona galueaina le tautua BPH?
O faiga faatatau faapisinisi e eseese i le va o tautua BPH. O le metotia masani o le lisiina lea o tuatusi IP i tagata 
faatau faagaoi i luga o initaneti ma fa’aaoga le tele o ituaiga o auaunaga galulue faatasi e fesuia’i ai metotia ina 
ia fesoasoani ai i le faalafiina o le latou nofoaga, faamatalaga e iloa ai ma faatinoga o mea fai. I le tele o tulaga, e 
toe faatauina ese atu pe lisiina tuatusi IP ma polokalame mai nei tautua o teu ai faamatalaga, nofoaga tutotonu o 
faamaumauga po o Tautua o Auaunaga Initaneti (ISPs). O nei tautua ‘upstream’ atonu e le o mataala i ai o loo latou 
tuuina atu fausaga faavae o tautua BPH ona faapea lea ona tuuina atu auaunaga i ‘downstream’ i tagata gaoi i luga o 
initaneti. 

O tautua BPH e polokalame a latou gaioiga tuufaatasi ma auala faatusiata faakamuta ina ia faafaigata ona iloa a 
latou tagata e fa’aaogaina a latou auaunaga. Mo se faataitaiga, latou te fesuia’i soo a latou initanetii mai mea e 
iloa ai e faatatau i gaioiga a tagata e fa’aaogaina a latou auaunaga – e pei o le latou tuatusi IP na tofia i ai ma igoa 
o le domain. O nei ituaiga o faatekonolosi e luitau ai i latou o loo tete’e i ai ma le au suesue e ala i le faafaigata 
ona fesootai atu se mea e tupu ma o se tuatusi IP sa fa’aaogaina e se tagata o loo faatinoina po o se tagata o loo 
fa’aaogaina auaunaga i soo se taimi. Fa’aopopo i ai, o tautua BPH e masani ona fa’aaogaina fausaga o faavae i atunuu 
e faataga ai taaloga i luga o initaneti, faapea o tulaga aloaia ina ia suesue ai ma foia faatinoga leaga e le o faia ai pe 
laitiiti le faasalaga. 



E faape’i le eseesega o tautua e teu ai faamaumauga e le iloa e se isi  
i tautua o fausaga moni?

Fausia o Faavae
tautua A

Nofoaga e teu ai e le iloa e se isi

O loo faasalalauina ana auaunaga  
i luga o fata faatau faalilolilo.

Ma le iloa lelei le tuuina atu o auaunaga 
faapea e mafai ai soligatulafono i luga o 
initaneti.

O tagata gaoi i luga o initaneti e faatauina 
mai auaunaga mai tautua o loo tueina ai 
faamaumauga e le iloa e se isi.

Matuā lē amanaia lava le auai o le faamalo-
sia o tulafono, malo galulue faatasi ma 
faitioga i le fa’aaoga sesē.

Fausaga
tautua B

Teuina moni o faamaumauga 

Faasalalau i luga o fata faatau moni.

Tuuina atu ai auaunaga o fausaga moni ae 
atonu e lei fuafuaina teuina faamatalaga 
leaga, ae o le a vaavaai i ai ina ia aveesea.

O soligatulafono i luga o initaneti atonu e 
faaleagaina auaunaga aoga nei pe faatuina 
mai ina ia maua ma faatino gaioiga leaga.

Atonu e galulue faatasi ma le faamalosia o 
le tulafono pe faatino faitioga o le  
fa’aaoga sesē.

Lē amanaia faitioga
Tali atu i faitioga 

ma le naunau ina ia auai

Faamalosia tulafono  
auai

Talosaga mai le malo ina ia galulue faatasi  
ma faaleaoga le fa’aaogaina o fausaga leaga

Fautuaga o le sesē le 
fa’aaoga mai tagata  
na aafia ai
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Pe faapefea ona taulai i tautua BPH e afaina ai le lamatia o 
soligatulafono i luga o initaneti
O tautua BPH e tuuina atu se avanoa taua tele ina ia faaleaga ai le faitau selau i le ta’i afe o soligatulafono i luga o 
initaneti i le taimi e tasi. O se faagasologa o soligatulafono i luga o initaneti ma isi tagata e faatinoina gaioiga leaga 
e fa’aaogaina auaunaga nei ina ia faigofie ai ona latou solia le tulafono – faatuatuaina faapea o a latou gaioiga o le a 
tumau ai ona leiloa e se isi ma faatino ai tulaga leaga i le tuuina i lalo o talosaga po o faitioga i le fa’aaoga sesē. 

Ae ui i lea, faamalosia o le tulafono, faalapotopotoga a le Malo, ma kamupani faalilolilo o loo galulue fetuunai faatasi 
ina ia taulai ma faaleaoga nai tautua o fausaga leaga, e aofia ai fua faatatau a le Defensive e pei o le toaga e poloka 
le malosi o le saosaoa o initaneti mai tautua BPH e le mailoa. O nei gaioiga e fesoasoani ina ia tuuitiitia ai le tele 
o gaioiga faasolitulafono i luga o initaneti faatasi ai ma tagata Ausetalia ma auaunaga galulue faatasi, ma aofia ai 
tautua moni o fausaga ma ISPs faapea atonu e lei iloa na mafai e tautua BPH ina ia maua ai initaneti ma tuuina atu 
fausaga mautu i tagata gaoi i luga o initaneti.

O tautua BPH e le na o i latou le ituaiga fausaga o tautua i totonu o soligatulafono i luga o initaneti faapea o se 
auaunaga faanatura. O nei auaunaga e faia ma mafai ona lamatia ai le soligatulafono i luga o initaneti i tagata 
Ausetalia e ala i le lagolagoina aloaia o faalauiloa o soligatulafono i luga o initaneti ma matuai faatuina suesuega 
faaletulafono ma tali atu i ai. O le faatinoina o gaioiga faasaga i tautua BPH e matamata tetele ai le vaivai tele o 
auaunaga nei ma le matu’iā o tagata e faatinoina le gaoi i luga o initaneti o loo fa’aaogaina. 
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