
“Bulletproof” හො�ොස්ටින් සේ�වාා සපයන්නන්: 

සයිබර් අපරාාධ යටිතල ව්‍යුුහවලින් 

සන්නද්ධ අවකාාශය තුලට ප්‍රරවේ�ශවීම
සාාර්ථක සයිබර් අපරාාධකරුුවන් විශ්වාාසය තබන්නේ� ආරක්ෂිත, හඳුනාාගත නො�ොහැැකි සහ ප්‍රරත්‍යා�ාස්ථ යටිතල ව්‍යුුහ මතය. 
නෙ�ට්වර්ක් තුලට නීතිවිරෝ�ෝධීව පිවිසීම, විශ්වාාසනීය දේේ සො�ොරාා ගැැනීම, රැැන්සම්වෙ�යාාර්, හෝ�ෝ නීතිවිරෝ�ෝධී සංංසදවල දත්ත 
සො�ොරකම් කිරීම යන සෑෑම අවස්ථාාවක් පිටුපසම, සයිබර් අපරාාධකරුුවන් හට සැැඟවී සිට ක්‍රිියාාත්මක විය හැැකි ආරක්ෂිත 
යටිතල ව්‍යුුහයක් ඇත.

කෙ�සේ�වුවද, සයිබර් අපරාාධකරුුවන් හට අනාාවරණය කරගත නො�ොහැැකිව සහ සො�ොයාාගැැනීමට අපසසුව සිටීම, ක්‍රරමිකව 
වැැඩිවන අභියෝ�ෝගයකි. රාාජ්‍යයයන්, නීති ක්‍රිියාාත්මක කරන්නන්, සහ පුද්ගලික අංංශය අතර ගෝ�ෝලීයව සිදුවන සහයෝ�ෝගීතාාවය 
හේ�තුවෙ�න්  තවදුරටත් ඔවුන්ට මාාර්ගගතව නිර්ණාාමිකව සිටීම අපහසුවී ඇත. තවද, තමාා සතුවම තිබෙ�න ආරක්ෂිත යටිතල 
ව්‍යුුහ පවත්වාාගෙ�න යාා හැැකි නිපුණතාාවය සහ විශේ�ෂඥතාාවය ඇත්තේ� ඉතාාම සුළු සයිබර් අපරාාධකරුුවන් හට පමණි. එම 
හේ�තුවෙ�න්, ඔවුන් වෙ�නුවෙ�න් මෙ�ම සේ�වය සැැපයිය හැැකි නීතිවිරෝ�ෝධී යටිතල ව්‍යුුහ සපයන්නන් ඔවුන් සො�ොයන අතර, ඒ මගින් 
සයිබර් අපරාාධකරුුවන් හට වින්දිතයන් සහ ලාාභ වෙ�ත සිය අවධාානය යො�ොමු කල හැැකිය.

‘සේ�වාාවක්-වශයෙ�න්-සයිබර්-අපරාාධ’ (‘Cybercrime-as-a-service’) යනුවෙ�න් හැැඳින්වෙ�න්නේ� විවිධාාකාාර ද්වේ�ෂසහගත සයිබර් 
ක්‍රියිාාකරුුවන් හට උපකාාර කිරීම සඳහාා වර්ධනය කර ඇති ඇති පාාතාාල වෙ�ළඳපො�ොලකි. මෙ�ම පාාතාාල වෙ�ළඳපො�ොල සමන්විත වී ඇත්තේ� 
සයිබර් අපරාාධකරුුවන් හට මාාර්ගගතව වින්දිතයන් ඉලක්ක කිරීමට උපකාාර වන නිරන්තරයෙ�න් වැැඩිවන සහ විකාාශනයවන 
විවිධාාකාාර මිලට ගත හැැකි මෙ�වලම්, සේ�වාා සහ තො�ොරතුරුුවලින්. සයිබර් අපරාාධකරුුවන් විය හැැකි අයට නෙ�ට්වර්ක් වෙ�ත 
ප්‍රරවේ�ශය මිලට ගැැනීම, ආරක්ෂිත විධිවිධාාන මඟ හැැරීමට උපකාාර වන මෙ�වලම් මෙ�න්ම වින්දිතයන්ට එරෙ�හිව භාාවිතාා කිරීමට 
මැැල්වෙ�යාාර් මිලට ගැැනීම සහ පුද්ගලික තො�ොරතුරුු සො�ොරකම් කිරීමද කල හැැකිය. Bulletproof හො�ොස්ටින් (BPH) සපයන්නන් මෙ�ම 
පරිසර පද්ධතියේ� කො�ොටසක් වන අතර සයිබර් අපරාාධකරුුවන් හට ආරක්ෂිත යටිතල ව්‍යුුහ ලබාාදේේ. වැැදගත් කරුුණ වන්නේ� 
එක් BPH සැැපයුම්කරුුවෙ�කු විසින් ගෝ�ෝලීයව වින්දිතයන් සිය ගණනක් කෙ�ලින්ම ඉලක්ක කිරීමට සයිබර් අපරාාධකරුුවන් හට 

අවස්ථාාව සලසාා දීමයි.

“Bulletproof” හො�ොස්ටින් සපයන්නෙ�කු යන්නෙ�න් අදහස් වන්නේ� කුමක්ද?
සරලව පැැවසුවහො�ොත්, සයිබර් අපරාාධකරුුවන් හට සත්‍යයව පෙ�නී සිටින ලෙ�ස සහ/හෝ�ෝ භෞ�ෞතිකව ක්‍රිියාාත්මක වීමට අවශ්‍යය 
යටිතල ව්‍යුුහ BPH සපයන්නන් විසින් කුලියට ලබාාදේේ. BPH සපයන්නන් යනු විශේ�ෂිත වර්ගයේ� යටිතල ව්‍යුුහ සේ�වාාවක් වන 
අතර එමගින් ද්වේ�ෂසහගත ක්‍රිියාාකරුුවන් (සයිබර් අපරාාධකරුුවන් ඇතුළු) හට නීතිවිරෝ�ෝධී දේේ දැැරීමට සහ අන්තර්ජාාලයේ� 
මෙ�හෙ�යුම් ක්‍රිියාාත්මක කිරීමට ඉඩකඩ සලසයි.

“Bulletproof” යන නාාමය හුදු අළෙ�වි මෙ�වලමකි. සත්‍යය වශයෙ�න්, මෙ�ම සේ�වාාවන්ද වෙ�නත් යටිතල ව්‍යුුහ සපයන්නන් මෙ�න්ම 
බාාධාාවීම්වලට භාාජනය විය හැැකිය. ඒ වෙ�නුවට, BPH සපයන්නන් නීති බලාාත්මක කිරීම් වලට සහ වෙ�නත් අන්තර්ගත ඉවත් 
කිරීමට කරන ඉල්ලීම් ප්‍රරතික්ෂේ�ප කරන අතර වින්දිතයන් කරන අපචාාර සම්බන්ධ පැැමිණිලි සහ ග්රාාහක ඉල්ලීම් දැැන්වීම් 
නො�ොසලකයි. මෙ�යින් අදහස් වන්නේ� සයිබර් අපරාාධකරුුවන් හට සන්නිවේ�දනය කිරීම, නීතිවිරෝ�ෝධී සංංසද සහ වෙ�බ් අඩවි පවත්වාා 
ගැැනීම, මැැල්වෙ�යාාර් සහ ෆිෂිංංග් කැැම්පේ�න් (පුද්ගලික තො�ොරතුරුු සො�ොරකම් කිරීම සඳහාා ක්‍රියිාාත්මක වීම), සහ නීතිය ක්‍රියිාාත්මක 
කරන බලධාාරීන් හෝ�ෝ වෙ�නත් අයගේ� ඉල්ලීම් හේ�තුවෙ�න් මෙ�හෙ�යවන්නාාගේ� බලපත්‍රරය අවසාානයට පත්වේ�ය යන බියෙ�න් තො�ොරව 
මුදල් විශුද්ධිකරණය කිරීම කළ හැැකි බවයි.

BPH සපයන්නන් දැැනුවත්වම සයිබර් අපරාාධ පරිසර පද්ධතියේ� සහභාාගි වන අතර දරුුණු ආකාාරයේ� මුදල් පදනම් වූ අරමුණු 
සහිත සයිබර් අපරාාධවලට සහාාය ලබාාදෙෙයි. අපරාාධකරුුවන් විසින්  BPH සපයන්නන්ට බලපෑෑම් කිරීමේ� ප්‍රරථිපලයක් වශයෙ�න් 
ඕස්ට්‍රේ�ේලියාානු සංංවිධාාන සහ ඒවාායේ� පාාරිභෝ�ෝගිකයන් හට බලපාාන ප්‍රරධාාන ආකාාරයේ� සයිබර් අපරාාධ සිදුවී ඇත. මෙ�ම සිදුවීම්වල 
ප්‍රරතිවිපාාක අතර විනාාශකාාරී රැැන්සම්වෙ�යාාර් (පරිගනකයට ප්‍රරවේ�ශවීම වලක්වන මෘෘදුකාංං�ග) ප්‍රරහාාර, දත්ත විකෘෘතිවීම් සහ සංංවේ�දී 

තො�ොරතුරුු සො�ොරකම් කිරීම් ඇතුළත් වේ�. 



පාාතාාල සංංසංදයන් තුළ bulletproof hosting 
සංපායනන් පිළිබඳ වෙ�ළඳ දැන්වීම්�ල නිවෙයෝජනයක්:

න� පිරිනැමීමක්! 
ආරක්ෂිතා සංහ සීමාරහිතා වෙහාස්ටින්
දැැන් BPH සේ�වාා සො�ොයන්නේ�ද? අපි අපගේ� 
පාාරිභෝ�ෝගිකයන් හට අවශ්‍යය ලෙ�ස සේ�වාා ලබාා දෙෙන 
අතර සාාධාාරණ මිල ගණන් සඳහාා ඔබට අවශ්‍යය දේේ 
ලබාා ගැැනීමට අපි ඔබ සමඟ කටයුතු කරන්නෙ�මු. 
අප ඔබගේ� පුද්ගලිකත්වයට ගරුු කරන අතර 
ඔබගේ� ක්‍රියිාාකරකම් ගැැන අපට තැැකීමක් නැැත!

සම්මත BPH සේ�වාා පිරිනමුම්

සේ�වාාදාායක ක්‍රියිාාකාාරිත්වය 
සැැඟවීම 

සඳහාා ප්‍රො�ො�ක්සි නෙ�ට්වර්ක්

TLS 
සර්ට්ස්

මැැල්වෙ�යාාර් ක්‍රියිාාකාාරකම් 
සඳහාා C2 යටිතල ව්‍යුුහ

පසු අන්තය
හො�ොස්ටින්

ඩො


බො�ො


පරිපාාලන/
උපකාාර

පො�ොලීසිය සහ රජයේ� 
පාාලනයෙ�න් 

පරිබාාහිර හො�ොස්ටින්

සයිබර් අපරාාධ වෙ�ළඳපො�ොළවල්
සහ ඔබගේ� ව්යාාපාාරය සඳහාා 

සංංසද

ඔබගේ� ඇපකැැපවුණු ලීක් සයිටය මෙ�හි ඇත. 
අපව ඉවත් කරන්නේ� නැැත!

“Bulletproof” හො�ොස්ටින් සර්විස් සපයන්නන්: සයිබර් අපරාාධ යටිතල ව්යුහවලින් සන්නද්ධ අවකාාශය තුලට ප්රවේ�ශවීම 2

ගෙ�වන 
ආකාාර

BPH සපයන්නන් ක්‍රිියාාත්මක වන ආකාාරය කෙ�සේ�ද?
BPH සපයන්නන් අනුව ව්‍යා�ාපාාර ආකෘෘතිය වෙ�නස් වේ�. වඩාාත්ම බහුල ක්‍රරමය වන්නේ� සයිබර් අපරාාධකරුුවන් හට IP ලිපින කුලියට 
දීම සහ ඔවුන්ගේ� පිහිටි ස්ථාාන, අනන්‍යා�ාතාාව සහ ක්‍රියිාාකාාරිත්වයන් අපැැහැැදිලි කිරීමට උපකාාර වන සංංකීර්ණ ලෙ�ස ජාාලයන් මාාරුු 
කිරීමේ� ක්‍රරම භාාවිතාා කිරීම වේ�. බො�ොහෝ�ෝ අවස්ථාාවලදී, BPH සපයන්නන් විසින් නීත්‍යා�ානුකූල හො�ොස්ටින් සේ�වාා සපයනන්නන්ගෙ�න්, 
දත්ත මධ්‍යයස්ථාාන හෝ�ෝ අන්තර්ජාාල සේ�වාා සපයනන්ගෙ�න් (ISPs) ලබාා ගන්නාා ලිපිනයන් සහ සේ�වාාවන් නැැවත අළෙ�වි කරයි. මෙ�ම  
‘upstream’ සපයන්නන් තමාා විසින් යටිතල ව්‍යුුහ සේ�වාා ලබාා දෙෙන්නේ� BPH සපයන්නන් විසින් ‘downstream’ සේ�වාා සපයන සයිබර් 
අපරාාධකරුුවන් හට බව නො�ොදන්නවාා විය හැැකිය.

BPH සපයන්නන් විසින් සිය නෙ�ට්වර්ක් සහ සිස්ටම් ආර්කිටෙ�ක්චර් සිය පාාරිභෝ�ෝගිකයන් හදුනාා ගැැනීම දුෂ්කර වන ආකාාරයට 
හැැඩගස්වාා ගනී. උදාාහරණයක් වශයෙ�න්, ඔවුන් විසින් පාාරිභෝ�ෝගිකගේ� ක්‍රියිාාකාාරකම සමඟ සම්බන්ධ අන්තර්ජාාල මුහුණතට අදාාල 
හදුනාා ගැැනීම් - ඔවුන්ගේ� IP ලිපිනයන් සහ ඩො�ොමේ�න් නම් ආදිය, නිතර වෙ�නස් කරයි. මෙ�කී තාාක්ෂණයන් මගින්  ක්‍රියිාාකරුුවෙ�කු 
හෝ�ෝ පාාරිභෝ�ෝගිකයෙ�කු විසින් යම් අවස්ථාාවක භාාවිතාා කරන IP ලිපිනයක් සමඟ යම් සිද්ධියක් සම්බන්ධ කිරීම දුෂ්කර කිරීම 
හේ�තුවෙ�න් පාාරිභෝ�ෝගිකයන් ආරක්ෂාා කරන හෝ�ෝ විමර්ශන කරන අයව අභියෝ�ෝගයට ලක්වේ�. තවද, BPH සපයන්නන් බො�ොහෝ�ෝ 
අවස්ථාාවල භාාවිතාා කරන්නේ�, ද්වේ�ශසහගත සයිබර් ක්‍රියිාාකාාරකම් විමර්ශනය කිරීම සහ වැැළැැක්වීම සඳහාා විධිමත් ක්‍රරමවේ�දයක් 

නො�ොපවතින  හෝ�ෝ දැැඩි නො�ොවන සයිබර් පාාලන තන්ත්‍රරයන් ඇති රටවල යටිතල ව්‍යුුහයන් වේ�.



Bulletproof වෙහාස්ටින් සංපායන්නන් නීතා�ානුකූල යටිතාල �ුහ 
සංපායන්නන්වෙ�න් වෙ�නස් �න්වෙන් වෙකවෙස්ද?

යටිතාල �ුහ

A සංපායන්නා
Bulletproof සේ�ා�ටින්

සිය සේ�වාාවන්වල වෙ�ළඳ දැැන්වීම් 
පාාතාාල වේ�දිකාාවල ප්‍රරචාාරණය කරයි.

සයිබර් අපරාාධ පහසු කරන 
සේ�වාාවන් දැැනුවත්වම සපයයි.

සයිබර් අපරාාධකරුුවන් සිය සේ�වාා 
මිලට ගන්නේ� bulletproof හො�ොස්ටින් 
සපයන්නන්ගෙ�නි.

නීති බලාාත්මක කිරීම සමඟ 
සම්බන්ධ වීම, රජයේ� සහයෝ�ෝගිතාාව 
සහ අපචාාර සම්බන්ධ පැැමිණිලි 
සක්‍රීීයව නො�ොසලකාා හරියි.

යටිතාල �ුහ

B සංපායන්නා
නීත�ානුකූල සේ�ා�ටින්

දැැනවීම් පල කරන්නේ� නීත්යාානුකූල 
වේ�දිකාාවලය.

නීත්‍යා�ානුකූල යටිතල ව්‍යුුහ සේ�වාා 
සැැපයුවද නො�ොදැැනුවත්ව  ද්වේ�ශසහගත 
දේේ හො�ොස්ට් කල හැැකි අතර, අවශ්‍යය 
අවස්ථාාවල ඉවත් කිරීමට සූදාානම්ය.

සයිබර් අපරාාධකරුුවන් විසින් මෙ�ම 
නීත්‍යා�ානුකූල සේ�වාා තර්ජනයට ලක් 
කිරීම හෝ�ෝ ප්‍රරවේ�ශය මිලදී ගෙ�න 
නීතිවිරෝ�ෝධී මෙ�හෙ�යුම් සිදුකල හැැක.

නීතිය කි්‍රියාාත්මකවීම සම්බන්ධයෙ�න් 
සහයෝ�ෝගයෙ�න් කටයුතු කිරීමට ඉඩ 
ඇති අතර අපචාාර සම්බන්ධ පැැමිණිලි 
සම්බන්ධයෙ�න් කටයුතු කරනු ඇත.

පැැමිණිලි නො�ොසලකාා හරියි
පැැමිණිලිවලට ප්‍රරතිචාාර දක්වන 
අතර එක්ව කටයුතු කිරීමට 

කැැමතිය

නීති බලාාත්මක කිරීම 
සමඟ සම්බන්ධවීම

රජයෙ�න් සහයෝ�ෝගය ලබාා දෙෙන 
ලෙ�ස ඉල්ලාා සිටීම සහ යටිතල ව්‍යුුහ 
ද්වේ�ශසහගත භාාවිතයට බාාධාා කිරීම

වින්දිතයන්ගෙ�න් 
ලැැබෙ�න අපචාාර 
පැැමිණිලි

“Bulletproof” හො�ොස්ටින් සර්විස් සපයන්නන්: සයිබර් අපරාාධ යටිතල ව්යුහවලින් සන්නද්ධ අවකාාශය තුලට ප්රවේ�ශවීම 3

BPH සපයන්නන් ඉලක්ක කර ගැැනීම මගින් සයිබර් අපරාාධ 
තර්ජනයට බලපෑෑම් ඇති වන්නේ� කෙ�සේ�ද?
BPH සපයන්නන් මගින් නියෝ�ෝජනය වන්නේ� සිය ගණනක සිට දහස් ගණනක් දක්වාා සයිබර් අපරාාධකරුුවන්ට එක්වර බාාධාා කිරීමට 

හැැකි අගනාා අවස්ථාාවකි. සයිබර් අපරාාධකරුුවන්  සහ වෙ�නත් ද්වේ�ශසහගත ක්‍රිියාාකරුුවන් විශාාල සංංඛ්‍යා�ාවක් මෙ�ම සේ�වාා සිය අපරාාධ 

වැැරදි පහසු කර ගැැනීමට භාාවිතාා කරයි - ඉවත් කර ගැැනීමට කරන ඉල්ලීම් හෝ�ෝ අපචාාර පැැමිණිලි ඉදිරියේ� සිය ක්‍රිියාාකාාරකම් හදුනාා 

ගත නො�ොහැැකි සහ ක්‍රිියාාත්මකව පවතින බවට ඇති විශ්වාාසය මත.

කෙ�සේ� වුවද, නීතිය බලාාත්මක කරන්නන්, රජයේ� ආයතන, සහ පුද්ගලික අංංශය මෙ�ම නීති විරෝ�ෝධී යටිතල ව්‍යුුහ සපයන්නන් 

ඉලක්ක කර ගැැනීමට සහ ඔවුන්ට බාාධාා කිරීමට සහයෝ�ෝගීව කටයුතු කරයි. මේ�වාා අතර හඳුනාාගත් BPH සපයන්නන්ගේ� අන්තර්ජාාල 

ගමනාාගමනය සක්‍රීීයව අවහිර කිරීම වැැනි ආරක්ෂණ ක්‍රිියාාකාාරකම් අඩංංගු වේ�. මෙ�ම ක්‍රිියාාකාාරකම් මගින් ඕස්ට්‍රේ�ේලියාානු සහ 

සම්බන්ධ ජාාල අතර අන්තර්කි්‍රියාා අඩු කිරීමට උපකාාර වන අතර, නීත්‍යා�ානුකූල ‘upstream’ යටිතල ව්‍යුුහ සපයනන්  සහ ISPs සයිබර් 

අපරාාධකරුුවන් හට ආරක්ෂිත අන්තජාාල සහ සයිබර් අපරාාධකරුුවන් හට ආරක්ෂිත යටිතල ව්‍යුුහ ලබාාදීම මගින් නො�ොදැැනුවත්ව BPH 

සපයන්නන් හට පහසුකම් සලසන අයව ඇතුලත් කරයි.

මෙ�ම පරිසර පද්ධතියේ� සයිබර්-අපරාාධ-සේ�වාාවක් වශයෙ�න් යටිතල ව්‍යුුහ සපයන එකම කාාණ්ඩය BPH සපයන්නන් පමණක් නො�ොවේ�. 

මෙ�ම සේ�වාා දිගින් දිගටම පවතින අතර සයිබර් අපරාාධ කි්‍රියාාවලියන්ට සක්‍රීීයව උපකාාර කිරීම සහ නීත්‍යා�ානුකූල විමර්ශන සහ 

ප්‍රරතිචාාරවලට හිතාාමතාාම බාාධාා සිදු කිරීම මගින් ඕස්ට්‍රේ�ේලියාාවට සයිබර් අපරාාධ තර්ජනය ඇති කරයි. BPH සපයන්නන්ට එරෙ�හිව 

ක්‍රියිාාමාාර්ග ගැැනීම මගින් මෙ�ම සේ�වාාවල සහ මෙ�ම සේ�වාා භාාවිතාා කරන ද්වේ�ශසහගත සයිබර් ක්‍රියිාාකාාරීන්ගේ� දුර්වලබව ඉස්මතු වේ�.
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