
“புல்லெ�ட் ப்ரூப்” ஹோ�ோஸ்டிங் 
வழங்குநர்கள்: இணை�ய 
குற்றவாாளிிகளிின் 
உள்கட்டமைைப்பு கவசத்திில் 
விிரிிசல்கள்
வெ�ற்றிிகரமாான இணை�ய குற்றவாாளிிகள் பாாதுகாாப்பாான, கண்டறிிய முடியாாத 
மற்றும் மீள்தன்மைை கொ�ொண்ட உள்கட்டமைைப்பைை நம்பிியுள்ளனர். ஒரு நெெட்வொ�ொர்க் 
முறிிந்து அதிில் குற்றவாாளிிகள் நுழைையும்போ�ோதும், சாான்றுகள்  திிருடப்படும்போ�ோதும், 
மெென்பொ�ொருள் அல்லது தரவுகள் திிருடப்பட்டு சட்டவிிரோ�ோத இணை�ய தளங்களிில் 
விிற்பனை� செெய்வதன் பிின்னாாலும், இணை�ய குற்றவாாளிிகள் மறைைந்திிருந்து 
செெயல்படும் உள்கட்டமைைப்பு உள்ளது. 

இருப்பிினும், கண்டறிிய முடியாாதவர்களாாக இயங்குவதும், பிிறராால்  கண்டுபிிடிக்க 
கடினமாாக இருக்கவைைப்பதும், இணை�ய குற்றவாாளிிகளுக்கு ஒரு சவாாலாாக 
மாாறிிவருகிிறது.  அரசுகள், சட்ட அமலாாக்க நிிறுவனங்கள் மற்றும் தனிியாார் துறைைக்கு 
இடைையிிலாான உலகளாாவிிய ஒத்துழைைப்பு, இணை�யத்திில் பெெயர் தெெரிியாாமல் 
இயங்குவதைை இணை�ய குற்றவாாளிிகளுக்கு கடினமாாக்குகிிறது. மே�லும், மிிகச் சிில 
இணை�ய குற்றவாாளிிகள் மட்டுமே� பாாதுகாாப்பாான உள்கட்டமைைப்பைைத் தாாங்களாாகவே� 
நிிர்வகிிக்கவும், பராாமரிிக்கவும் தே�வைையாான திிறன்களைையும் நிிபுணத்துவத்தைையும் 
கொ�ொண்டுள்ளனர்.  இதனாால், இணை�ய குற்றவாாளிிகள் தங்களிின் செெயல்பாாடுகளைை 
பிிற சட்டவிிரோ�ோத உள்கட்டமைைப்பு வழங்குநர் மூலம் நிிறைைவே�ற்றிி, பிிறரைை ஏமாாற்றிி, 
தாாங்கள் லாாபமீட்டுவதிில் அதிிக கவனம் செெலுத்துகிின்றனர்.   

‘சைைபர் கிிரைைம்-அஸ்-எ-சர்வீஸ்’ என்பது பல்வே�று வகைையாான தீங்கிிழைைக்கும் 
இணை�ய குற்றவாாளிிகளைை ஆதரிிக்கும் வகைையிில் உருவாாக்கப்பட்ட ரகசிியமாான 
சந்தைையைைக் குறிிக்கிிறது. இந்த ரகசிிய சந்தைை, ஆன்லைைன் திிருட்டுகளைை 
நடத்த உதவும் மெென்பொ�ொருள், சே�வைைகள் மற்றும் பொ�ொதுமக்களைை குறிிவைைத்து 
ஏமாாற்றும் தகவல்களைை இணை�ய குற்றவாாளிிகளுக்கு வழங்குகிிறது. இணை�ய 
குற்றவாாளிிகளாாக மாாறக்கூடியவர்கள், நெெட்வொ�ொர்க்குகளைை ஊடுருவக்கூடிய, 
பாாதுகாாப்பு பொ�ொறிிமுறைைகளைை தவிிர்க்க உதவும் கருவிிகளைை வாாங்கலாாம். 
அதே�போ�ோன்று, அப்பாாவிி பொ�ொதுமக்களிின் தனிிப்பட்ட தகவல்களைைத் திிருடும் 
மெென்பொ�ொருளைையும் வாாங்கலாாம். புல்லெ�ட் ப்ரூப் ஹோ�ோஸ்டிங் (BPH) வழங்குநர்கள் 
இணை�ய குற்றச் சூழல் அமைைப்பிின் ஒரு பகுதிியாாகும். இணை�ய குற்றவாாளிிகளுக்கு 
இவர்கள் பாாதுகாாப்பாான உள்கட்டமைைப்பைை வழங்குகிிறாார்கள். முக்கிியமாாக, 
உலகம் முழுவதும் அப்பாாவிிகளைை குறிிவைைக்க நூற்றுக்கணக்காான இணை�ய 
குற்றவாாளிிகளைை ஒரேே நே�ரத்திில் அனுமதிிக்க ஒரு BPH வழங்குநராால் முடியும்.  
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“புல்லெ�ட் ப்ரூப்” ஹோ�ோஸ்டிங் வழங்குநர் 
என்றாால் என்ன?
எளிிமைையாாகச் சொ�ொன்னாால், BPH வழங்குநர்கள் இணை�ய குற்றவாாளிிகள் 
இயங்குவதற்கு ஒரு மெெய்நிிகர் மற்றும்/அல்லது நே�ரடியாான உள்கட்டமைைப்பைை 
குத்தகைைக்கு விிடுகிின்றனர். BPH வழங்குநர்கள், இணை�ய உள்கட்டமைைப்பு சே�வைையிின் 
ஒரு குறிிப்பிிட்ட பிிரிிவாாகும். இவர்கள், தீங்கிிழைைக்கும் இணை�ய குற்றவாாளிிகள் 
தங்களிின் சட்டவிிரோ�ோத உள்ளடக்கத்தைை இணை�யத்திில் இயங்கவும், செெயல்படவும் 
அனுமதிிக்கிின்றனர்.

"புல்லெ�ட் ப்ரூப்” என்பது சந்தைைப்படுத்துவதற்காாக பயன்படுத்தப்படும் சொ�ொல். 
உண்மைையிில், இந்த சே�வைைகள் மற்ற உள்கட்டமைைப்பு வழங்குநர்களைைப் போ�ோலவே� 
இடைையூறுகளுக்கு ஆளாாகிின்றன. ஆனாால் விித்திியாாசம் என்னவெ�னிில், BPH 

வழங்குநர்கள் சட்ட அமலாாக்கம் மற்றும் பிிற உள்ளடக்க நீக்குதல் கோ�ோரிிக்கைைகளுக்கு 
கீழ்ப்படிய மறுக்கிிறாார்கள். மே�லும் பாாதிிக்கப்பட்டவர்களிிடமிிருந்து வரும் துஷ்பிிரயோ�ோக 
புகாார்களைையும், சந்தாாதாாரரிின் கோ�ோரிிக்கைைகளைையும் புறக்கணிிக்கிிறாார்கள். இப்படி 
இணை�ய குற்றவாாளிிகள் தங்களுக்குள் தொ�ொடர்புகளைை தொ�ொடரவும், சட்டவிிரோ�ோத 
இணை�ய குழுக்களைையும், வலைைத்தளங்களைை இயக்கவும், திிருட்டைை மே�ற்கொ�ொள்ளும்  
மெென்பொ�ொருள் மற்றும் ஃபிிஷிிங் போ�ோன்றவற்றைை பயன்படுத்தவும், சட்ட அமலாாக்கம் 
அல்லது பிிற கோ�ோரிிக்கைைகளிின் அடிப்படைையிில் தங்கள் குத்தகைையைை ஆபரேேட்டர் 
முடித்துவிிடுவாார் என்ற அச்சமிின்றிி பணத்தைை மோ�ோசடி செெய்யவும் அனுமதிிக்கிின்றனர்.  

BPH வழங்குநர்கள் தெெரிிந்தே� இணை�ய குற்றவாாளிிகளிின் அமைைப்பிில் 
பங்கே�ற்கிிறாார்கள், அதன்மூலம் கடுமைையாான நிிதிி மோ�ோசடி செெய்யும் இணை�ய 
குற்றவாாளிிகள் இயங்க அனுமதிிக்கிின்றனர். ஆஸ்திிரேேலிய நிிறுவனங்கள் 
மற்றும் அவற்றிின் வாாடிக்கைையாாளர்களைைப் பாாதிிக்கும் முக்கிிய இணை�ய திிருட்டு 
சம்பவங்களைை இணை�ய குற்றவாாளிிகள்  BPH வழங்குநர்களைை பயன்படுத்திியே� 
நடத்திியுள்ளனர். இந்த திிருட்டு சம்பவங்களிில் ரேேன்சம்வே�ர் தாாக்குதல்கள், தரவு 
பறிிப்பு மற்றும் முக்கிியமாான தகவல்களைைத் திிருடுதல் ஆகிியன அடங்கும். 



“புல்லெ�ட் ப்ரூப்”  ஹோ�ோஸ்டிங் 
வழங்குநர்களிின் ரகசிிய விிளம்பரத்திின் ஒரு மாாதிிரிி:

புதிிய சலுகைை!  

பாாதுகாாப்பாான & தணிிக்கைை செெய்யப்படாாத 
ஹோ�ோஸ்டிங் 
இப்போ�ோது BPH சே�வைையைைத் தே�டுகிிறீர்களாா? எங்கள் 
வாாடிக்கைையாாளர்களுக்காாக எங்கள் சே�வைைகளைை நாாங்கள் 
வடிவமைைக்கிிறோ�ோம்.  நிியாாயமாான விிலைையிில்  உங்களுக்குத் 
தே�வைையாானதைைப் பெெற உங்களுடன் இணை�ந்து 
செெயல்படுவோ�ோம். உங்கள் தனிியுரிிமைையைை நாாங்கள் மதிிப்போ�ோம். 
உங்கள் செெயல்பாாட்டைைப் பற்றிி கவலைைப்பட மாாட்டோ�ோம்!

நிிலைையாான BPH சே�வைை சலுகைைகள்

வாாடிக்கைையாாளர் 
செெயல்பாாட்டைை குழப்பும்

ப்ராாக்ஸி நெெட்வொ�ொர்க்குகள்

TLS 
Certs  

மாால்வே�ர் மெென்பொ�ொருள் 
செெயல்பாாடுகளுக்காான

CC2 உள்கட்டமைைப்பு

பிின்-இறுதிி 
ஹோ�ோஸ்டிங் 

டொ�ொமைைன் 
பதிிவு 

Botnet C2 
 சே�வைையகங்கள் 

நிிர்வாாகம்/ 
ஆதரவு 

காாவல்துறைை மற்றும் 
அரசுக்களிிடம் அகப்படாாத 

தூரத்திில் 
ஹோ�ோஸ்டிங் செெய்தல்

உங்கள் வணிிகத்திிற்காான
இணை�ய குற்றச்செெயல் 
சந்தைைகள் & மன்றங்கள்

உங்கள் தனிிப்பட்ட கசிிவு தளத்தைை இங்கே� 

ஹோ�ோஸ்ட் செெய்யவும்.
எங்களிிடமிிருந்து அது அகற்றப்படாாது! 

கட்டண  
முறைைகள்
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BPH வழங்குநர்கள் எவ்வாாறு 
செெயல்படுகிிறாார்கள்?
BPH வழங்குநர்களிிடைையே� வணிிக செெயல்பாாடு வே�றுபடுகிிறது. மிிகவும் பொ�ொதுவாான 
முறைை என்பது இணை�ய குற்றவாாளிிகளுக்கு இணை�யத்திின் IP முகவரிிகளைை 
குத்தகைைக்கு விிடுவதும், குற்றவாாளிிகளிின் இருப்பிிடங்கள், அடைையாாளங்கள் மற்றும் 
செெயல்பாாடுகளைை மறைைக்க சிிக்கலாான நெெட்வொ�ொர்க் முறைைகளைை அவர்களுக்கு 
வழங்குவதும் ஆகும். பல சந்தர்ப்பங்களிில், BPH வழங்குநர்கள் பிிற முறைையாான 
ஹோ�ோஸ்டிங் வழங்கும் சே�வைை, தரவு மைையங்கள் அல்லது இணை�ய சே�வைைகளிின் 
( ISP) IP முகவரிிகளைையும், சே�வைைகளைையும் மறுவிிற்பனை� செெய்கிிறாார்கள் அல்லது 
குத்தகைைக்கு விிடுகிிறாார்கள். BPH வழங்குநர்கள் தருகிின்ற உள்கட்டமைைப்பு, இணை�ய  
குற்றவாாளிிகளுக்கு 'டவுன்ஸ்ட்ரீம்” சே�வைைகளைை வழங்குகிிறது என்பதைை இந்த 
'அப்ஸ்ட்ரீம்' வழங்குநர்கள் அறிியாாமல் இருக்கலாாம்.



தங்கள் �ாடிக்ணைகயாளிர்கணைளி அணைடயாளிம் காண்பாணைத கடினமாாக்கும் �ணைகயில் 
தங்கள் வெநட்வெ�ார்க்குகள் மாற்றும் அணைமாப்பு கட்டணைமாப்ணைபா BPH �ைங்குநர்கள் 
உள்ளிணைமாக்கின்றினர். உதார�மாாக, �ாடிக்ணைகயாளிரின் வெசாயல்பாாட்டுடன் 
வெதாடர்புணைடய இணை�ய அணைடயாளிங்காட்டிகணைளி - அ�ர்களுக்கு ஒதுக்கப்பாட்ட 

IP முக�ரிகள் மாற்றும் வெடாணைமான் வெபாயர் போபாான்றி�ற்ணைறி - அ�ர்கள் அடிக்கடி 
மாாற்றுகிறிார்கள். இத்தணைகய BPH �ைங்குநர்களிின் நுட்பாங்கள், பாாதுகாப்புத்துணைறி 
மாற்றும் புலனாய்�ாளிர்களுக்கு சா�ாலாக இருக்கின்றின. ஏவெனனில் 
குறிிப்பாிட்ட போநரவெமாான்றிில் நடந்த ஒரு சாம்பா�த்ணைதயும், ஒரு திருடன் அல்லது 
�ாடிக்ணைகயாளிர் பாயன்பாடுத்தியுள்ளி IP முக�ரிணையயும் இணை�ப்பாணைத இந்த 
நுட்பாங்கள் கடினமாாக்குகின்றின. போமாலும், BPH �ைங்குநர்கள் வெபாரும்பாாலும் 
அதிக கட்டுப்பாாடுகளிின்றிி இணை�யங்கள் இயங்க அனுமாதிக்கும் நாடுகளிின் 
உள்கட்டணைமாப்ணைபாப் பாயன்பாடுத்துகின்றினர். இந்த நாடுகளிில் இணை�ய திருட்ணைட 
�ிசாாரித்து தடுப்பாதற்கான முணைறியான நட�டிக்ணைககள் வெமான்ணைமாயாக இருக்கும் 
அல்லது இல்லாமாலிருக்கும்.  

புல்லெ�ட் ப்ரூப்  ஹோ�ோஸ்டிங் வழங்குநர்கள்  
 சிட்டாபூர்வமாோன உள்கட்டாகைமாப்பு வழங்குநர்களிிடாமாிருந்து 

எவ்வோறு ஹோவறுபடுகிறிோர்கள்? 
 

உள்கட்டாகைமாப்பு  
வழங்குநர் A

புல்வெலட் ப்ரூப் போ�ாஸ்டிங்

அதன் சே�வைைகள் ரகசிிய தளங்களிில் 
விிளம்பரப்படுத்தப்படுகிின்றன.

தெெரிிந்தே� இணை�ய குற்றத்தைை இயக்கும் 
சே�வைைகளைை வழங்குகிிறது. 

இணை�ய குற்றவாாளிிகள் புல்லெ�ட் 
ப்ரூப் ஹோ�ோஸ்டிங் வழங்குநரிிடமிிருந்து 
சே�வைைகளைை வாாங்குகிிறாார்கள். 

சட்ட அமலாாக்க ஈடுபாாட்டைையும், 
அரசிின் ஒத்துழைைப்பு மற்றும் 
துஷ்பிிரயோ�ோக புகாார்களைையும் தீவிிரமாாக 
புறக்கணிிக்கிிறாார்கள். 

உள்கட்டாகைமாப்பு
வழங்குநர் B 

சாட்டபூர்�மாான போ�ாஸ்டிங்

சட்டபூர்வமாான தளங்களிில் விிளம்பரம்  
செெய்கிின்றனர். 

சட்டபூர்வமாான உள்கட்டமைைப்பு 
சே�வைைகளைை வழங்குவர். ஆனாால் 
தெெரிியாாமலே�யே� தீங்கிிழைைக்கும் 
உள்ளடக்கத்தைை அவர்கள் ஹோ�ோஸ்ட் 
செெய்யலாாம்; ஆனாால் அதைை அகற்ற 
முயற்சிிப்பர்.  

இணை�ய குற்றவாாளிிகள் இந்த 
சட்டபூர்வமாான சே�வைைகளைை சாாதகமாாக 
பயன்படுத்தலாாம் அல்லது இந்த சே�வைைகளைை  
வாாங்கிி சட்டவிிரோ�ோத செெயல்பாாடுகளைை 
மே�ற்கொ�ொள்ளலாாம். 

சட்ட அமலாாக்கத்துடன் அல்லது தவறாான 
நடவடிக்கைை தொ�ொடர்பாான புகாார்களுடன்  
 ஒத்துழைைக்கும் வாாய்ப்பு அதிிகம்.

புகாார்களைை
புறக்கணிிக்கிின்றனர்  

புகாார்களுக்கு பதிிலளிிக்கவும்
ஒத்துழைைக்கவும் தயாாராாக 

இருக்கிின்றனர் 

சட்ட அமலாாக்கத்திின் 
ஈடுபாாடு 

ஒத்துழைைக்குமாாறும், தீங்கிிழைைக்கும் 
உள்கட்டமைைப்பிின் பயன்பாாட்டைை 
சீர்குலைைக்குமாாறும் அரசிின் கோ�ோரிிக்கைை 

பாாதிிக்கப்பட்டவர்களிிடமிிருந்து 
வரும் துஷ்பிிரயோ�ோக புகாார்கள் 
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BPH வழங்குநர்களைை குறிிவைைப்பது இணை�ய 
குற்றவாாளிிகளிின் அச்சுறுத்தலைை எவ்வாாறு 
பாாதிிக்கிிறது
BPH வழங்குநர்கள் நூற்றுக்கணக்காான அல்லது ஆயிிரக்கணக்காான இணை�ய 
குற்றவாாளிிகளைை ஒரேே நே�ரத்திில் சீர்குலைைக்ககூடிய ஒரு மதிிப்புமிிக்க வாாய்ப்பைை 
தருகிின்றனர். பல்வே�று இணை�ய குற்றவாாளிிகளும் பிிற தீங்கிிழைைக்கும் இணை�ய 
மோ�ோசடியாாளர்களும்  தங்கள் குற்றங்களைை எளிிதாாக செெய்ய இந்த சே�வைைகளைைப் 
பயன்படுத்துகிின்றனர். இணை�யத்திிலிருந்து நீக்கும் கோ�ோரிிக்கைைகள் அல்லது 
துஷ்பிிரயோ�ோக புகாார்களைை அவர்கள் எதிிர்கொ�ொள்ளும் போ�ோது அவர்களிின் செெயல்பாாடு 
கண்டுபிிடிக்க இயலாாததாாக இருக்கலாாம் அல்லது தொ�ொடர்ந்து செெயல்படலாாம் என்றும் 
நம்புகிிறாார்கள். 

இருப்பிினும், சட்ட அமலாாக்கம், அரசு நிிறுவனங்கள் மற்றும் தனிியாார் துறைை 
ஆகிியவைை இந்த சட்டவிிரோ�ோத உள்கட்டமைைப்பு வழங்குநர்களைை குறிிவைைத்து 
சீர்குலைைக்க ஒன்றிிணை�ந்து செெயற்படுகிின்றனர். இதிில் அறிியப்பட்ட BPH 

வழங்குநர்களிிடமிிருந்து இணை�ய போ�ோக்குவரத்தைை முன்கூட்டியே� தடுப்பது போ�ோன்ற 
தற்காாப்பு நடவடிக்கைைகளும்  அடங்கும். இந்த நடவடிக்கைைகள் ஆஸ்திிரேேலிய 
மற்றும் அதன் கூட்டணிி நெெட்வொ�ொர்க்குகளுடன் தொ�ொடர்பு கொ�ொள்ளும் இணை�ய  
குற்றங்களிின் அளவைைக் குறைைக்க உதவுகிின்றன. மே�லும் BPH வழங்குநர்களுக்கு 
தருகிின்ற உள்கட்டமைைப்பு இணை�ய குற்றவாாளிிகளுக்கு 'டவுன்ஸ்ட்ரீம்” சே�வைைகளைை 
வழங்குகிிறது என்பதைை, இந்தசட்டபூர்வமாான 'அப்ஸ்ட்ரீம்' வழங்குநர்கள் மற்றும் ISP 
கள் அறிியாாமல் இருப்பதைையும் குறைைக்கிிறது. 

சைைபர் கிிரைைம்-அஸ்-எ-சர்வீஸ் எனும் அமைைப்பிில் BPH வழங்குநர்கள் மட்டுமே� 
உள்கட்டமைைப்பு வழங்குநர் வகைை அல்ல. இந்த சே�வைைகள், இணை�ய திிருட்டு 
அச்சுறுத்தல்களைை தீவிிரமாாக ஆதரிித்து, சட்டப்பூர்வமாான விிசாாரணை� மற்றும் 
பதிில் தருவதைை வே�ண்டுமெென்றே� தடுத்து ஆஸ்திிரேேலியாாவிில் இணை�ய திிருட்டு  
அச்சுறுத்தலைை தொ�ொடர்ந்து நிிலைைநிிறுத்துகிின்றன. BPH வழங்குநர்களுக்கு எதிிராான 
நடவடிக்கைை, அந்த சே�வைைகளிின் பலவீனத்தைையும், அவற்றைைப் பயன்படுத்தும் தீய 
நோ�ோக்கமுள்ள இணை�ய குற்றவாாளிிகளைையும் வெ�ளிிப்படுத்துகிிறது. 


