
ผู้้ �ให้บ้ริกิารโฮสติ้้�ง “บููลเล็็ตพรููฟ (Bulletproof)”  
รอยร้้าวในเกราะป้้องกันัของโครงสร้้างพื้้�นฐานต่อ่อาชญากรไซเบอร์

อาชญากรไซเบอร์ท์ี่่�ประสบความสำำ�เร็็จต่า่งพึ่่�งพาโครงสร้า้งพื้้�นฐานที่่�ปลอดภัยั ตรวจจัับไม่ไ่ด้ ้และมีีความยืืดหยุ่่�นสูงู  
เบื้้�องหลังัทุุกเหตุุการณ์ข์องการบุุกรุุกเครืือข่า่ย ข้อ้มูลูประจำำ�ตัวัที่่�ถูกูขโมย การโจมตีีด้ว้ยแรนซัมัแวร์ ์หรืือการขโมย 
และขายข้อ้มูลูในเว็็บบอร์ด์ที่่�ผิดิกฎหมาย ล้ว้นมีีโครงสร้า้งพื้้�นฐานที่่�ปลอดภัยัรองรัับอยู่่� ซึ่่�งช่ว่ยให้อ้าชญากรไซเบอร์ ์
สามารถปฏิบิัตัิกิารและยังัคงซ่อ่นตัวัอยู่่�ได้ ้

อย่า่งไรก็็ตาม การไม่ถู่กูตรวจจัับและยากต่อ่การติดิตามตัวัได้น้ั้้ �น กำำ�ลังักลายเป็็นความท้า้ทายที่่�เพิ่่�มมากขึ้้�นสำำ�หรัับ 
อาชญากรไซเบอร์ ์ความร่ว่มมืือระดับัโลกระหว่า่งรััฐบาล หน่่วยงานบังัคับัใช้ก้ฎหมาย และภาคเอกชนกำำ�ลังัทำำ�ให้พ้วกเขา 
ยังัคงซ่อ่นตัวัในโลกออนไลน์ไ์ด้ย้ากขึ้้�น นอกจากนี้้� อาชญากรไซเบอร์เ์พีียงไม่ก่ี่่�รายเท่า่นั้้ �นที่่�มีีทักัษะและความเชี่่�ยวชาญ 
ที่่�จำำ�เป็็นในการจััดการและบำำ�รุุงรัักษาโครงสร้า้งพื้้�นฐานที่่�ปลอดภัยัได้ด้้ว้ยตนเอง ด้ว้ยเหตุุนี้้� พวกเขาจึึงมองหาผู้้� ให้บ้ริกิาร 
โครงสร้า้งพื้้�นฐานที่่�ผิดิกฎหมาย ซึ่่�งสามารถให้บ้ริกิารนี้้�แทนพวกเขา ทำำ�ให้อ้าชญากรไซเบอร์ส์ามารถมุ่่�งเป้้าไปที่่�เหยื่่�อ 
และผลกำำ�ไรได้อ้ย่า่งเต็็มที่่�  

‘อาชญากรรมทางไซเบอร์ใ์นรูปูแบบการให้บ้ริกิาร’ (Cybercrime-as-a-service) หมายถึึงตลาดใต้ด้ินิที่่�พััฒนาขึ้้�น 
เพื่่�อรองรัับผู้้� ไม่ป่ระสงค์ด์ีีในโลกไซเบอร์ห์ลากหลายประเภท ตลาดใต้ด้ินินี้้�ประกอบไปด้ว้ยเครื่่�องมืือ บริกิาร และข้อ้มูลู 
ที่่�สามารถซื้้�อหาได้ ้ซึ่่�งมีีจำำ�นวนเพิ่่�มขึ้้�นเรื่่�อย ๆ และพััฒนาอยู่่�ตลอดเวลา เพื่่�อช่ว่ยให้อ้าชญากรไซเบอร์ส์ามารถโจมตีี 
เป้้าหมายในโลกออนไลน์ไ์ด้ ้ผู้้� ที่่�ต้อ้งการก่อ่อาชญากรรมทางไซเบอร์ส์ามารถซื้้�อสิทิธิ์์�การเข้า้ถึึงเครืือข่า่ย ซื้้�อเครื่่�องมืือ 
ที่่�ช่ว่ยในการหลีีกเลี่่�ยงมาตรการรัักษาความปลอดภัยั รวมถึึงซื้้�อมัลัแวร์เ์พื่่�อนำำ�ไปใช้โ้จมตีีเหยื่่�อและขโมยข้อ้มูลูส่ว่นบุุคคล  
ผู้้� ให้บ้ริกิารโฮสติ้้�งบูเูล็็ตพรูฟู (Bulletproof Hosting: BPH) เป็็นส่ว่นหนึ่่�งของระบบนิเิวศนี้้�และให้บ้ริกิารโครงสร้า้งพื้้�นฐาน 
ที่่�ปลอดภัยัแก่อ่าชญากรไซเบอร์ ์ที่่�สำำ�คัญัคืือ ผู้้� ให้บ้ริกิาร BPH เพีียงรายเดีียวก็ส็ามารถสนัับสนุุนให้อ้าชญากรไซเบอร์ ์
นัับร้อ้ยรายโจมตีีเหยื่่�อเป้้าหมายทั่่�วโลกได้โ้ดยตรง 

ผู้้ �ให้บ้ริกิารโฮสติ้้�ง “บููลเล็็ตพรููฟ (Bulletproof)” คืืออะไร?
กล่า่วโดยง่า่ยคืือ ผู้้� ให้บ้ริกิาร BPH ให้เ้ช่า่โครงสร้า้งพื้้�นฐานแบบเสมืือนจริงิและ/หรืือแบบกายภาพแก่อ่าชญากรไซเบอร์ ์
เพื่่�อนำำ�ไปใช้ใ้นการปฏิบิัตัิกิาร ผู้้� ให้บ้ริกิาร BPH เป็็นประเภทเฉพาะของบริกิารโครงสร้า้งพื้้�นฐานอินิเทอร์เ์น็็ตที่่�เอื้้�อโอกาสให้ ้
ผู้้� ไม่ป่ระสงค์ด์ีี (รวมถึึงอาชญากรไซเบอร์)์ สามารถโฮสต์เ์นื้้�อหาที่่�ผิดิกฎหมายและดำำ�เนินิกิจิกรรมบนโลกอินิเทอร์เ์น็็ตได้ ้

คำำ�ว่า่ “บูลูเล็็ตพรูฟู (Bulletproof)” เป็็นเพีียงคำำ�โฆษณาทางการตลาดเท่า่นั้้ �น ในความเป็็นจริงิแล้ว้ บริกิารเหล่า่นี้้�มีีความ 
เสี่่�ยงต่อ่การถูกูสกัดักั้้ �นไม่ต่่า่งจากผู้้� ให้บ้ริกิารโครงสร้า้งพื้้�นฐานอื่่�น ๆ แทนที่่�จะเป็็นเช่น่นั้้ �น ผู้้� ให้บ้ริกิาร BPH ปฏิเิสธที่่�จะ 
ปฏิบิัตัิติามคำำ�ร้อ้งขอจากหน่่วยงานบังัคับัใช้ก้ฎหมายและการขอให้ล้บเนื้้�อหาอื่่�น ๆ อีีกทั้้ �งยังัเพิกิเฉยต่อ่ข้อ้ร้อ้งเรีียนการ 
ใช้ง้านที่่�ผิดิจากเหยื่่�อและต่อ่การแจ้ง้เตืือนของสมาชิกิ ซึ่่�งหมายความว่า่ อาชญากรไซเบอร์ส์ามารถสื่่�อสาร เปิิดเว็็บบอร์ด์ 
และเว็็บไซต์ท์ี่่�ผิดิกฎหมาย เผยแพร่แ่คมเปญมัลัแวร์แ์ละฟิิชชิ่่�ง และฟอกเงินิโดยไม่ต่้อ้งกลัวัว่า่ผู้้� ให้บ้ริกิารจะยกเลิกิสัญัญา 
เช่า่ของตนหากมีีคำำ�ร้อ้งขอจากหน่่วยงานบังัคับัใช้ก้ฎหมายหรืือคำำ�ร้อ้งขออื่่�น ๆ  

ผู้้� ให้บ้ริกิาร BPH มีีส่ว่นร่ว่มในระบบนิเิวศของอาชญากรรมทางไซเบอร์โ์ดยรู้้� เห็็น และเอื้้�อโอกาสให้เ้กิดิอาชญากรรม 
ทางไซเบอร์ท์ี่่�ร้า้ยแรงตามแรงจูงูใจทางการเงินิ เหตุุการณ์ด์้า้นความมั่่�นคงทางไซเบอร์ค์รั้้ �งสำำ�คัญั ๆ ที่่�ส่ง่ผลกระทบต่อ่ 
องค์ก์รในออสเตรเลีียและลูกูค้า้ของพวกเขาหลายครั้้ �ง เกิดิขึ้้�นเนื่่�องจากอาชญากรใช้ป้ระโยชน์จ์ากผู้้� ให้บ้ริกิาร BPH  
ผลที่่�ตามมาจากเหตุุการณ์เ์หล่า่นี้้� รวมถึึงการโจมตีีด้ว้ยแรนซัมัแวร์ท์ี่่�สร้า้งความเสีียหาย การขู่่�กรรโชกข้อ้มูลู และการขโมย 
ข้อ้มูลูที่่�มีีความอ่อ่นไหว 
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คุุณกำำ�ลังัมองหาบริกิาร BPH อยู่่�หรืือไม่?่ เราปรัับแต่ง่บริกิาร 
ของเราให้เ้หมาะกับัลูกูค้า้แต่ล่ะราย และยินิดีีร่ว่มทำำ�งาน 
กับัคุุณในราคาที่่�สมเหตุุสมผล เพื่่�อให้ไ้ด้ส้ิ่่ �งที่่�คุุณต้อ้งการ  
เราจะเคารพความเป็็นส่ว่นตัวัของคุณุ และไม่ส่นใจว่า่ 
คุณุจะทำำ�กิจิกรรมอะไร!

บริกิาร BPH มาตรฐานที่่�เรานำำ�เสนอ

เคริอขาย Proxy  
ที่บดบงกจกริริม่ของลกคา
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ใบรับัรอง TLS 

โครงสร้้างพื้้�นฐาน C2  
สำำ�หรับัการดำำ�เนินิการมัลัแวร์ ์

โฮสติ้้�งส่ว่นหลังั  
(Back-end)

การลงทะเบีียนโดเมน

เซิริ์ฟ์เวอร์บ์อทเน็็ต  
(Botnet) C2

ผู้้ �ดููแลระบบ/ฝ่่ายสนับัสนุนุ

โฮสติ้้�งที่่�อยู่่�นอกเงื้้�อมมืือ 
ของตำำ�รวจและรัฐับาล
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โฮสต์เ์ว็็บไซต์ ์Dedicated Leak Site ของคุณุที่่�นี่่�  
เราจะไม่ย่อมให้ถู้กูจับั!

ผู้้ �ให้บ้ริกิารโฮสติ้้�ง “บููลเล็็ตพรููฟ (Bulletproof)” รอยร้้ าวในเกราะป้้องกันัของโครงสร้้ างพื้้�นฐานต่อ่อาชญากรไซเบอร์์ 2

วิธิีกีารชำำ�ระเงินิ

ผู้้ �ให้บ้ริกิาร BPH ทำำ�งานอย่า่งไร?
รูปูแบบธุุรกิจิของผู้้� ให้บ้ริกิาร BPH แต่ล่ะรายจะแตกต่า่งกันั วิธิีีที่่�พบมากที่่�สุุดคืือการให้เ้ช่า่ที่่�อยู่่� IP แก่ลู่กูค้า้ที่่�เป็็นอาชญากร 
ไซเบอร์ ์และใช้ว้ิธิีีการสลับัเครืือข่า่ยที่่�ซับัซ้อ้นเพื่่�อช่ว่ยปกปิิดตำำ�แหน่่งที่่�ตั้้ �ง ตัวัตน และกิจิกรรมของลูกูค้า้ ในหลายกรณีี  
ผู้้� ให้บ้ริกิาร BPH จะขายต่อ่หรืือให้เ้ช่า่ที่่�อยู่่� IP และเซิริ์ฟ์เวอร์จ์ากผู้้� ให้บ้ริกิารโฮสติ้้�ง ศูนูย์ข์้อ้มูลู หรืือผู้้� ให้บ้ริกิารอินิเทอร์เ์น็็ต  
(ISP) ที่่�ถูกูต้อ้งตามกฎหมายรายอื่่�น โดยที่่�ผู้้� ให้บ้ริกิาร 'ต้น้ทาง (upstream)' เหล่า่นี้้�อาจไม่ท่ราบเลยว่า่ตนกำำ�ลังัให้บ้ริกิาร 
โครงสร้า้งพื้้�นฐานแก่ผู่้้� ให้บ้ริกิาร BPH ซึ่่�งจากนั้้ �นให้บ้ริกิาร 'ปลายทาง (downstream)' ต่อ่ไปยังัอาชญากรไซเบอร์ ์

ผู้้� ให้บ้ริกิาร BPH มักัตั้้ �งค่า่เครืือข่า่ยและสถาปััตยกรรมระบบของตนเพื่่�อให้ย้ากต่อ่การระบุุตัวัตนของลูกูค้า้ ตัวัอย่า่งเช่น่  
พวกเขามักัจะเปลี่่�ยนแปลงข้อ้มูลูระบุุตัวัตนที่่�เชื่่�อมต่อ่กับัอินิเทอร์เ์น็็ตที่่�เกี่่�ยวข้อ้งกับักิจิกรรมของลูกูค้า้อยู่่�บ่อ่ยครั้้ �ง เช่น่  
ที่่�อยู่่� IP และชื่่�อโดเมนที่่�กำำ�หนด เป็็นต้น้ เทคนิคิดังักล่า่วท้า้ทายผู้้� ปกป้้องและผู้้�สืื บสวน ด้ว้ยการทำำ�ให้ย้ากต่อ่การเชื่่�อมโยง 
เหตุุการณ์ก์ับัที่่�อยู่่� IP ที่่�ผู้้� กระทำำ�ความผิดิหรืือลูกูค้า้ใช้ใ้นเวลาใดก็็ตาม นอกจากนี้้� ผู้้� ให้บ้ริกิาร BPH มักัใช้โ้ครงสร้า้งพื้้�นฐาน 
ในประเทศที่่�มีีระบอบไซเบอร์ท์ี่่�หละหลวม โดยที่่�ไม่ม่ีีมาตรการที่่�เป็็นทางการในการตรวจสอบและป้้องกันักิจิกรรมทาง 
ไซเบอร์ท์ี่่�เป็็นอันัตรายหรืือมีีมาตรการแต่ห่ย่อ่นยานเกินิไป 



ผู้้� ให้บ้ริกิารโฮสติ้้�ง bulletproof แตกต่า่งจาก 
ผู้้� ให้บ้ริกิารโครงสร้า้งพื้้�นฐานที่่�ถูกูต้อ้งตามกฎหมายอย่า่งไร?

โครงสร้้างพื้้�นฐาน 
ผู้้ �ให้บ้ริกิาร A

โฮสติ้้�ง bulletproof 

โฆษณาบริกิารของตนบนแพลตฟอร์ม์ใต้ด้ินิ

เจตนาให้บ้ริกิารเพื่่�อสนัับสนุุนอาชญากรรม 
ทางไซเบอร์์

อาชญากรไซเบอร์ซ์ื้้�อบริกิารจากผู้้� ให้บ้ริกิาร 
โฮสติ้้�ง bulletproof

จงใจเพิกิเฉยต่อ่การติดิต่อ่จากหน่่วยงาน 
บังัคับัใช้ก้ฎหมาย ความร่ว่มมืือกับัรััฐบาล 
และข้อ้ร้อ้งเรีียนเกี่่�ยวกับัการใช้ง้าน 
ในทางที่่�ผิดิ

โครงสร้้างพื้้�นฐาน 
ผู้้ �ให้บ้ริกิาร B

โฮสติ้้�งที่่�ถูกูกฎหมาย

โฆษณาบนแพลตฟอร์ม์ที่่�ถูกูกฎหมาย

การให้บ้ริกิารโครงสร้า้งพื้้�นฐานที่่�ถูกูต้อ้ง 
ตามกฎหมาย แต่ก่็อ็าจไม่ต่ั้้ �งใจโฮสต์เ์นื้้�อหา 
ที่่�เป็็นอันัตราย แต่พ่ยายามจะหาทางลบออก

อาชญากรไซเบอร์อ์าจละเมิดิระบบบริกิาร 
ที่่�ถูกูกฎหมายเหล่า่นี้้� หรืือซื้้�อสิทิธิ์์�การเข้า้ถึึง 
และดำำ�เนินิการที่่�ผิดิกฎหมาย

มีีแนวโน้ม้ที่่�จะให้ค้วามร่ว่มมืือกับัหน่่วยงาน 
บังัคับัใช้ก้ฎหมาย หรืือดำำ�เนินิการตาม 
ข้อ้ร้อ้งเรีียนเกี่่�ยวกับัการใช้ง้านในทางที่่�ผิดิ

เพิกิเฉยต่อ่ข้้อร้้องเรีียน การตอบสนองต่อ่ข้้อร้้องเรีียน
และพร้้อมให้ค้วามร่ว่มมืือ

ความร่ว่มมืือกับัหน่่วยงาน 
บังัคับัใช้ก้ฎหมาย

คำำ�ร้อ้งขอจากรััฐบาลเพื่่�อขอความร่ว่มมืือ และ 
สกัดักั้้ �นการใช้ง้านโครงสร้า้งพื้้�นฐานที่่�เป็็นอันัตราย

การร้อ้งเรีียนเกี่่�ยวกับั 
การใช้ง้านในทางที่่�ผิดิ 
จากเหยื่่�อ

ผู้้ �ให้บ้ริกิารโฮสติ้้�ง “บููลเล็็ตพรููฟ (Bulletproof)” รอยร้้ าวในเกราะป้้องกันัของโครงสร้้ างพื้้�นฐานต่อ่อาชญากรไซเบอร์์ 3

การจัดัการกับัผู้้ �ให้บ้ริกิาร BPH ส่ง่ผลกระทบต่อ่ภัยัคุกุคามจากอาชญากรรมทางไซเบอร์อ์ย่า่งไร

ผู้้� ให้บ้ริกิาร BPH ถืือเป็็นยุุทธศาสตร์ส์ำำ�คัญัที่่�สามารถใช้เ้พื่่�อสกัดักั้้ �นอาชญากรไซเบอร์ไ์ด้นั้ับร้อ้ยนัับพัันรายได้ใ้นคราวเดีียว  
อาชญากรไซเบอร์แ์ละผู้้� ไม่ป่ระสงค์ด์ีีในโลกไซเบอร์จ์ำำ�นวนมากใช้บ้ริกิารเหล่า่นี้้�เพื่่�อให้ก้ารกระทำำ�ผิดิของตนง่า่ยขึ้้�น  
โดยเชื่่�อว่า่กิจิกรรมของตนจะยังัคงถูกูปกปิิดและสามารถดำำ�เนินิการต่อ่ไปได้ ้แม้ว้่า่จะมีีคำำ�ร้อ้งขอให้ล้บเนื้้�อหาหรืือข้อ้ร้อ้งเรีียน 
เกี่่�ยวกับัการใช้ง้านในทางที่่�ผิดิก็็ตาม 

อย่า่งไรก็็ตาม หน่่วยงานบังัคับัใช้ก้ฎหมาย หน่่วยงานของรััฐ และภาคเอกชน กำำ�ลังัร่ว่มมืือกันัเพื่่�อจััดการและสกัดักั้้ �น 
ผู้้� ให้บ้ริกิารโครงสร้า้งพื้้�นฐานผิดิกฎหมายเหล่า่นี้้� รวมถึึงการใช้ม้าตรการป้้องกันั เช่น่ การบล็็อกการรัับส่ง่ข้อ้มูลูทาง 
อินิเทอร์เ์น็็ตจากผู้้� ให้บ้ริกิาร BPH ที่่�เป็็นที่่�รู้้�จั กโดยตรง เป็็นต้น้ กิจิกรรมเหล่า่นี้้�ช่ว่ยลดปริมิาณอาชญากรรมทางไซเบอร์ ์
ที่่�เกิดิขึ้้�นกับัเครืือข่า่ยของออสเตรเลีียและเครืือข่า่ยพัันธมิติร และยังัรวมถึึงผู้้� ให้บ้ริกิารโครงสร้า้งพื้้�นฐาน ‘ต้น้ทาง 
(upstream)’ และ ISP ที่่�ถูกูกฎหมายที่่�อาจเอื้้�อโอกาสให้ผู้้้� ให้บ้ริกิาร BPH เข้า้ถึึงอินิเทอร์เ์น็็ตและจััดเตรีียมโครงสร้า้ง 
พื้้�นฐานที่่�ปลอดภัยัให้ก้ับัอาชญากรไซเบอร์โ์ดยไม่รู่้้�ตั วั’

ผู้้� ให้บ้ริกิาร BPH ไม่ใ่ช่ผู่้้� ให้บ้ริกิารโครงสร้า้งพื้้�นฐานประเภทเดีียวภายในระบบนิเิวศของอาชญากรรมทางไซเบอร์ใ์นรูปูแบบ 
การให้บ้ริกิาร  บริกิารเหล่า่นี้้�ช่ว่ยให้ภ้ัยัคุุกคามทางอาชญากรรมทางไซเบอร์ใ์นออสเตรเลีียดำำ�เนินิต่อ่ไปได้อ้ย่า่งต่อ่เนื่่�อง 
โดยการสนัับสนุุนแผนและกิจิกรรมของอาชญากรไซเบอร์อ์ย่า่งเปิิดเผย และจงใจขัดัขวางการสืืบสวนและการตอบสนอง 
ตามกฎหมาย การดำำ�เนินิการกับัผู้้� ให้บ้ริกิาร BPH จึึงเป็็นการเผยให้เ้ห็็นถึึงจุุดอ่อ่นของบริกิารเหล่า่นี้้� และของผู้้� ไม่ป่ระสงค์ด์ีี 
ในโลกไซเบอร์ท์ี่่�ใช้บ้ริกิารเหล่า่นี้้� 
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