. L AUSTRALIAN
Australian Government A D DIRECTORATE

~ Australian Signals Directorate /ACSC g

Ni‘ihi “Ngaue Malu‘i” fakahoko ‘initaneti:
Avaava ‘i he teunga tau ‘o e fa‘'unga
me’‘angaue ‘a e taha faihia ‘initaneti

‘Oku fakafalala ‘a e ni‘ihi faihia ‘initaneti ‘oku ola lelei ki he fa'unga me‘angaue ‘oku malu, ‘ikai lava ‘o ‘iloi
mo malohi. T he takele ‘o e taimi kotoa pé ‘oku hoko ai ha a'u ‘ikai fakamafai'i ki ha netiueka, kaiha‘asi

‘o e ngaahi fakamatala faka‘ilonga‘i, lenisomuuea, pe kaiha‘asi ‘o e teita pea fakatau atu ia ‘i he ngaahi
folomd, ‘oku ai ‘a e fa'unga me'angaue malu ‘oku ne faka‘ata ‘a e ngaue mo e kei puli ‘a e ni‘ihi faihia
‘initaneti.

Neongo i, ‘oku fakautuutu ange ‘a e hoko ‘a e ‘ikai lava ‘o ‘iloi mo faingata‘a hono muimui‘i ko ha pole,
ki he ni‘ihi faihia ‘initaneti. Ko e fengaue'aki fakamamanilahi ‘i he vaha'a ‘o e ngaahi pule’anga, va‘a
fakahoko lad, mo e sekitoa tautaha ‘oku hoko ke faingata‘a ange ai kia kinautolu kenau kei fakapuli ‘i he
‘initaneti. 'Ikai ngata al, ‘oku toko si‘i ‘aupito ha ni‘ihi faihia ‘initaneti ‘oku ‘i ai ha'anau ngaahi poto‘i ngaue
mo ha taukei ‘a ia ‘e fie ma‘u ki hono tokanga'i mo tauhi ke malu ‘e kinautolu pé ‘a e fa'unga me‘angaué.
‘The ‘ene peheé, ‘'okti nau kumi ki he ni‘ihi fakahoko fa'unga me‘angaue ta‘efakalao ‘a ia tenau lava ke
fakahoko ‘a e ngaue ko ‘eni ma‘a kinautolu, ‘o lava ai ke tokanga taha ‘a e taha faihia ‘initaneti ki he ni‘ihi
mamahi mo ha tupu.

Ko e ‘Hia ‘initaneti ko ha ngaue’ ‘oku ‘uhinga ki he maketi ta'efakalao ‘a ia kuo fa'u ke ne tokoni‘i ha
fa'ahinga kehekehe ‘o e ni‘ihi fai-faiva kaka ‘i he ‘initaneti. ‘Oku kau ki he maketi ta'efakalao ko ‘eni ha
fa'ahinga kehekehe ‘o e ngaahi naunau ‘oku lava ‘o fakatau ‘a ia ‘oku fakautuutu ange ‘ene lahimo e
liuanga, ngaahi ngaue, mo e fakamatala ‘a ia ‘oku tokoni‘i ‘aki ‘a e ni‘ihi faihia ‘initaneti ‘i hono ngaohi
kovia ‘o e ngaahi taketi ‘i he ‘initaneti. ‘E lava ‘a e ni‘ihi ‘e hoko ko ha ni‘ihi faihia ‘initaneti ‘o fakatau ‘a
‘enau a'u ki he ngaahi netiuekd, fakatau ‘a e ngaahi naunau ke tokoni ‘i hono kalofi ‘o e ngaahi founga
ngaue malu‘i, kae pehé ki hono fakatau ‘o e malouea ke ngaue ‘aki ki he ni'ihi mamahi mo kaiha'asi ‘aki ‘a
e fakamatala tautaha. Ko e ni‘ihi ngaue malu‘i fakahoko ‘initaneti (BPH) ko ha konga ‘o e ‘ekosisitemi ko
‘eni pea ‘oku ne tuku atu ha fa'unga me‘angaue ‘oku malu ki he ni‘ihi faihia ‘initaneti. Mahu'inga angé, ‘e
lava ‘e he taha BPH ‘e taha ‘o faka'ata fakahangatonu ‘a e laui teau ‘o e ni‘ihi faihia ‘initaneti ke taketi‘i ‘a e
ni‘ihi mamahi ‘i ha feitu'u kehekehe pé ‘i he mamani.

Ko e ha ‘a e taha “Ngaue Malu'i” fakahoko ‘initaneti?

Ko hono ‘ai faingofud, ‘oku lisi atu ‘e he ni‘ihi BPH ki he ni‘ihi faihia ‘initaneti ha fa'unga me‘angaue ‘i he
‘initaneti mo/pe fisikale ke ngaue mei ai. Ko e ni‘ihi BPH ko ha fa'ahinga ngaue fa'unga me‘angaue pau
‘okd ne faka‘ata ‘a e ni‘ihi fai-faiva kakaa (kau ai ‘a e ni‘ihi faihia ‘initaneti) kenau fakahoko ki he ‘initaneti ‘a
e koniteni ta‘efakalao mo fakalele ‘a e ngaahi ngaue ‘i he ‘initaneti.

Ko e lea “ngaue malu'i” ko e taumu'a fakamaketi ‘ata‘ata pé. Ka ko hono mo‘oni, ‘oku tu‘u laveangofua
tatau pé ‘a e ngaahi ngaue ko ‘eni ki ha fakamoveuveu ‘o hangé ko e ni‘ihi fakahoko fa'unga me‘angaue
kehé. Ka, ‘oku ‘ikai loto ‘a e ni‘ihi BPH ke faipau ki he va‘'a fakahoko lad mo e ngaahi kole kehe ke to‘o ki
lalo ‘a e koniteni pea ‘ikai tokanga ki he ngaahi launga mei he ni'ihi mamahi mo e ngaahi fanongonongo
‘o e kole ‘a e ni‘ihi |&sisita. ‘Oku ‘uhinga ‘eni ‘oku lava ‘a e ni‘ihi faihia ‘initaneti ‘o fetu‘utaki, fakalele ‘a e
ngaahi folomu ta'efakalao mo e ngaahi uepisaiti, fokotu'utu'u ‘a e ngaahi ngaue melouea mo fakatauele,
mo fe'ave’aki kaka ‘a e pa‘anga ‘o ‘ikai ha ilifia na'a fakangata ‘e he taha ‘opoleita ‘enau lisi ‘i hano kole ‘e
he va‘a fakahoko laé pe ha kole kehe.



Ni‘ihi “Ngaue Malu‘i” fakahoko ‘initaneti: Avaava ‘i he teunga tau ‘o e fa'unga me‘angaue ‘a e taha faihia ‘initaneti

‘Oku kau atu ‘i he ‘ilo‘ilopau ‘a e ni'ihi BPH ki he ‘ekosisitemi hia ‘initaneti mo faka'ata ‘a e hia ‘initaneti
mamafa ‘a ia ‘oku faka‘ai‘ai ‘e he pa‘anga. Kuo ‘i ai ha ngaahi me‘a lalahi kuo hoko ki he malu ‘i he
‘initaneti ‘o uesia ai ‘a e ngaahi kautaha ‘Aositelélia mo ‘enau kau kasitomaa koe‘uhi ko e kakai faihia ‘oku
nau pule'i ‘a e ni‘ihi BPH. Na'e kau ki he ngaahi nunu'a ‘o e ngaahi me‘a kuo hoko ko ‘eni ‘a e ngaahi ‘ohofi
fakamoveuveu lenisomuuea, to'o ‘o e teita mo hono kaiha‘asi ‘o ha ngaahi fakamatala pelepelengesi.

‘Fakatata ‘o e tu‘uaki ‘o ha taha ngaue malu‘i fakahoko
‘initaneti ‘i he ngaahi folomu ta‘efakalaé:

Ngaue fo‘ou! Fakahoko
‘Initaneti Malu‘i & ‘Ikai Sivi

Fakasio ngaue BPH ‘i he taimi ni? ‘Okd mau fakatonu
‘emau ngaahi ngaué ki he ‘emau kau kasitomaa pea
ngaue fakataha mo koe ‘i ha totongi fakapotopoto
ke ma'u ‘a ia ‘oku ke fie ma‘'l. Temau faka‘apa‘apa‘i
‘a ho'o totonu ki ho'o me‘a tautaha pea ‘ikai ha
tokanga ki ho'o ngaue ‘oku fai!

Ngaahi Ngaue BPH Tu‘upau
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Ngaahi netiueka polokist ‘I he ngata‘anga ‘Etimini /
ke fakapuliki ‘a e ngaue ‘a fakahoko ‘initaneti [VERTELTER (G

e kalaieni

Tomeini Fakahoko ki he ‘initaneti ‘o
Lésisita ‘ikai a'u ki ai‘a e
polisi mo e pule’anga
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C2 fa'unga me'angaue Botnet C2 Ngaahi feitu'u maketi ki
ki he ngaahi ngaue seeva he hia ‘initaneti
meloueda & folomu ki ho'o pisinisi

Fakahoko ho’o Dedicated Leak Site
‘i heni ki he ‘initaneti.
‘E ‘ikai ke to'o kimautolu ki lalo!
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‘oku kau ai hono lisi ‘o e ngaahi tu‘asila IP ki ha kau kasitoma ‘a e taha faihia ‘initaneti mo ngaue ‘aki ‘a

e ngaahi founga fakafetongi netiueka mamafa ke tokoni ki hono fakapuliki honau ngaahi tu‘u‘anga,
fakamatala faka'ilonga’i mo e ngaahi ngaué. T he ngaahi me‘a lahi, ‘oku toe fakatau atu pe lisi ‘e he ni‘ihi
BPH ‘a e ngaahi tu‘asila IP mo e ngaahi seeva mei he ni‘ihi fakahoko ‘initaneti, ngaahi senita ma‘u‘anga
fakamatalata pe Ni‘ihi Fakahoko Ngaue ‘Initaneti (ISPs). ‘Oku lava pé ‘o ‘ikai ‘ilo‘i ‘e he ni‘ihi fakahoko
‘initaneti “i ‘olunga’ ko ‘eni ‘oku nau tuku atu ‘a e fa'unga me‘angaue ki he ni‘ihi BPH ‘a ia ‘oku nau tuku atu

‘a e ngaahi ngaué ki lalo’ ki he ni‘ihi faihia ‘initaneti.
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‘Oku fokotu'utu‘u ‘e he ni'ihi BPH ‘enau ngaahi netiueka mo e ‘akiteki sisitemi ke faingata‘a ange ‘a hono
‘ilo'i ‘enau kau kasitomaa. Fakatata ‘aki ‘eni, ‘okd nau liliu ma‘upé ‘a e ngaahi faka‘ilonga fofonga ‘i he
‘initaneti‘a ia ‘oku fekau'aki mo e ngaue ‘a e kasitomaa - ‘o hangé ko honau ngaahi tu‘asila IP kuo vahe'i
mo e hingoa tomeini. ‘Oku pole‘i ‘e he ngaahi founga ngaue ko ia ‘a e ni‘ihi taukapo mo fakatotol6 ‘aki
hono fakafaingata‘a‘ia ke fakafehokotaki ha me‘a kuo hoko ki ha tu‘asila IP na'e ngaue‘aki ‘e ha taha fai-
faiva pe ha kasitoma ‘i ha taimi pé. ‘Ikai ko ia pé€, ‘oku fa'a ngaue'i ‘e he ni‘ihi BPH ‘a e fa'unga me‘angaue
‘i he ngaahi fonua ‘a ia ‘oku ngaloku hono ngaahi lao ‘initaneti, ‘a ia ‘oku ‘ikai ‘i ai ha ngaahi founga ke
fakatotolo’i mo ta‘ofi ‘aki ‘a e ngaue kaka ‘i he ‘initaneti pe ‘oku fakangaloku.

‘Oku kehekehe féfé ‘a e ni‘ihi ngaue malu‘i fakahoko
‘initaneti mei he ni‘ihi fakahoko fa’'unga me‘angaue?

Fa‘'unga me‘angaue Fa‘'unga me‘angaue

taha fakahoko B

fakahoko ‘initaneti fakalao

S

taha fakahoko A

ngaue malu’i fakahoko ‘initaneti
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Tu‘uaki ‘ene ngaahi ngaué
‘i he ngaahi peletifoomu ta‘efakalao.

Tu‘uaki ‘i he ngaahi peletifoomu
fakalao.
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Tuku atu ‘o e ngaahi ngaue fa'unga
me‘angaue fakalaé ka ‘e malava ke
ne fakahoko ki he ‘initaneti ‘o ‘ikai ha

Tuku atu ‘i he ‘ilo‘ilopau ‘a e ngaahi

ngaue ‘oku ne faka'ata ‘a e hia
‘initaneti. taumu’a ha koniteni kaka, ka ‘e feinga

1L
pé ke to'o.
:3‘;{2;2‘2?22 ‘: r;zr?ii‘Lhia‘E:ﬂniei he ‘E malava ‘o tukuange atu ‘e he ni‘ihi
9 9 faihia ‘initaneti ‘a e ngaahi ngaue

taha ngaue malu‘i fakahoko ‘initaneti. fakalao ko ‘eni pe fakatau ‘a e a'i mo
fakahoko ‘a e ngaahi ngaue ta‘efakalao.
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Tukunoa'i ma‘upé ‘a e fekau‘aki mo e

va'a fakahoko lad, fengaue‘aki mo e ﬁ B e slie k -
pule’anga mo e ngaahi launga ki he Lelil'® @ alngamla 9L (EfLS
ngaue hala. falfataha mo e va'a fakahgk_o
la6 pe ngaue ki he ngaahi launga
ngaue hala.
Ta'etokanga’i ‘o e launga _Ngat.’|e vave ki he ngaal:n .
launga pea loto ke kau ki ai

Fekau‘aki mo e va‘a EE Kole mel’.he pule‘a?gé‘ke'ng_él{e‘ fakat’aha @ Ngiaahi launga )
fakahoko lad mo veuki hono ngaue ‘aki kaka ‘o e fa'unga ngaue hala mei he

me‘angaué C= ni‘ihi mamahi
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Founga ‘oku uesia ai ‘e hono taketi ‘o e ni‘ihi BPH ‘a e
fainagamalie ki ha faihia ‘initaneti

‘Oku fakafofonga'i ‘e he ni‘ihi BPH ha faingamalie mahu‘inga ki hono veuki ‘o e ni‘ihi faihia ‘initaneti ‘e laui
teau ki he laui afe ‘i he taimi pé taha. ‘Oku ngaue ‘aki ‘e he ni‘ihi faihia ‘initaneti mo e ni‘ihi fai-faiva kaka
kehe ‘i he ‘initaneti ‘a e ngaahi ngaue ko ‘eni ke fakahoko faingofua ange ‘enau maumau la6 - ‘o falala ‘e
kei puli pé mo lele lelei ‘enau ngaué ‘i he uhouhonga ‘o e ngaahi kole ke to'o ki lalo ha koniteni pe ko e
ngaahi launga ngaue hala.

Neongo i3, ‘oku ngaue fakataha ‘a e va'a fakahoko lad, ngaahi kautaha ‘a e Pule’anga, mo e sekitoa
taautaha ke taketi mo veuki ‘a e ni‘ihi fakahoko fa'unga me‘angaue ta‘efakalao ko ‘eni, kau ai ‘o ngaue ‘aki
‘a e ngaahi founga Malu'i ‘o hangé ko hono tomu'‘a poloka ‘o e kiu ‘i he ‘initaneti mei he ni‘ihi BPH ‘oku
‘ilof. ‘Oku tokoni ‘a e ngaahi ‘ekitivitt ko ‘eni ki hono fakasi'isi‘i ‘o e lahi ‘o e hia ‘initaneti ‘oku fekuki mo e
ngaahi netiueka ‘Aositelélia mo fakatahataha, pea kau ai ‘a e ni'ihi fakahoko fa'unga me‘angaue “i ‘olungad’
mo e ngaahi ISP ‘a ia ‘oku ‘ikai kenau ala ‘ilo ‘okd nau faka'ata ‘a e ni‘ihi BPH ke a'u ki he ‘initaneti mo tuku
atu ‘a e fa'unga me'angaue ‘oku malu ki he ni‘ihi faihia ‘initaneti.

Ko e ni'ihi BPH ‘oku ‘ikai ko e fa‘ahinga pé ia ‘o e taha fakahoko fa'unga me‘angaue ‘i loto ‘i he ‘ekosisitemi
ngaue hia ‘initaneti. ‘Oku tufaki mo faka‘ata ‘e he ngaahi ngaue ko ‘eni ‘a e faingamalie ke hoko ‘a e hia
‘initaneti ki ‘Aositelélia ‘aki ‘a e longomo‘ui hono tokoni'i longomo'ui ‘o e ngaahi kemipeini ‘a e taha faihia
‘initaneti mo e taumu‘a ke veuki ‘a e fakatotolo mo e ngaue fakalaé. Ko hono fakahoko ‘o e ngaue ki he
ni‘ihi BPH ‘okd ne hulu'i mai‘a e tu'u laveangofua ‘a e ngaahi ngaue ko ‘eni mo e ni‘ihi fai-faiva kaka ‘i he
‘initaneti ‘okd nau ngaue ‘aki ia.
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