
Các nhà cung cấp dịch vụ lưu trữ 
“Chống bị gỡ bỏ”: Những yếu điểm 
trong hệ thống bảo vệ của hạ tầng cơ 
sở tội phạm mạng
Tội phạm mạng thành công thường sử dụng hạ cơ sở tầng an toàn, không bị phát hiện và có khả năng chống 
chịu cao. Đằng sau mọi vụ xâm nhập mạng, đánh cắp thông tin đăng nhập, mã độc tống tiền, hay đánh cắp dữ 
liệu và rao bán trên các diễn đàn bất hợp pháp, luôn hiện hữu một hạ tầng cơ sở an toàn giúp tội phạm mạng 
hoạt động và ẩn mình.

Tuy nhiên, đối với tội phạm mạng, việc duy trì trạng thái không bị phát hiện và khó truy vết ngày càng trở 
thành một thách thức. Sự hợp tác toàn cầu giữa các chính phủ, cơ quan thực thi pháp luật, và lãnh vực tư nhân 
đang khiến việc ẩn danh trên mạng của chúng trở nên khó khăn hơn. Hơn nữa, rất ít tội phạm mạng có đủ kỹ 
năng và chuyên môn cần thiết để tự mình quản lý và duy trì hạ tầng cơ sở an toàn. Do đó, chúng tìm đến các 
nhà cung cấp hạ tầng cơ sở bất hợp pháp có thể cung cấp dịch vụ này thay cho chúng, để chúng có thể dồn 
hết nỗ lực nhắm vào nạn nhân và thu lợi nhuận.  

Tội phạm mạng dưới dạng dịch vụ’(Cybercrime-as-a-service) đề cập đến thị trường ngầm đã phát triển nhằm 
hỗ trợ nhiều đối tượng tội phạm mạng độc hại. Thị trường ngầm này bao gồm một loạt công cụ, dịch vụ, và 
thông tin ngày càng gia tăng và phát triển, có thể mua được, hỗ trợ tội phạm mạng trong việc tấn công các 
mục tiêu trực tuyến. Những kẻ muốn trở thành tội phạm mạng có thể mua quyền truy cập vào các mạng, mua 
công cụ để hỗ trợ trong việc lọt qua các biện pháp bảo mật, cũng như mua phần mềm độc hại để tấn công 
nạn nhân và đánh cắp thông tin cá nhân. Các nhà cung cấp dịch vụ lưu trữ chống bị gỡ bỏ(Bulletproof hosting 
- BPH) là một phần của hệ sinh thái này và cung cấp hạ tầng cơ sở an toàn cho tội phạm mạng. Điều rất quan 
trọng là một nhà cung cấp BPH có thể trực tiếp hỗ trợ hàng trăm tội phạm mạng tấn công các nạn nhân trên 
toàn thế giới. 

Các nhà cung cấp dịch vụ lưu trữ “Chống bị gỡ bỏ”(BPH) là gì?
Nói một cách đơn giản, các nhà cung cấp BPH cho tội phạm mạng thuê một hạ tầng cơ sở ảo và/hoặc hữu 
hình để hoạt động. Các nhà cung cấp dịch vụ lưu trữ chống bị gỡ bỏ(BPH) là một dạng dịch vụ hạ tầng 
internet đặc thù cho phép các đối tượng độc hại (bao gồm cả tội phạm mạng) lưu trữ nội dung phi pháp và 
tiến hành các hoạt động trên internet.

Thuật ngữ “Chống bị gỡ bỏ” chỉ đơn thuần là một chiêu trò tiếp thị mà thôi. Trên thực tế, các dịch vụ này cũng 
dễ bị vô hiệu hóa như các nhà cung cấp hạ tầng cơ sở khác. Thay vào đó, các nhà cung cấp BPH từ chối tuân 
thủ các yêu cầu từ cơ quan thực thi pháp luật và các yêu cầu gỡ bỏ nội dung khác, đồng thời phớt lờ các khiếu 
nại từ các nạn nhân về sự lạm dụng cũng như thông báo yêu cầu từ của chủ thuê bao. Điều này có nghĩa là tội 
phạm mạng có thể liên lạc, điều hành các diễn đàn và các trang mạng bất hợp pháp, đưa ra phần mềm độc hại 
và các chiến dịch lừa đảo, cũng như rửa tiền mà không sợ nhà cung cấp sẽ chấm dứt hợp đồng thuê theo yêu 
cầu của cơ quan thực thi pháp luật hoặc các yêu cầu khác. 

Các nhà cung cấp BPH cố ý tham gia vào hệ sinh thái tội phạm mạng và tạo điều kiện thuận lợi cho các hành 
vi phạm tội nghiêm trọng vì động cơ tài chính. Các vấn đề An ninh Mạng nghiêm trọng ảnh hưởng đến các 
tổ chức của Úc và khách hàng của họ, những điều này đã xảy ra do tội phạm mạng lợi dụng các nhà cung cấp 
BPH. Hậu quả của những vấn đề này bao gồm các cuộc tấn công bằng mã độc tống tiền gây gián đoạn, tống 
tiền dữ liệu và đánh cắp thông tin nhạy cảm. 



Một mẫu quảng cáo của nhà cung cấp dịch vụ lưu trữ Một mẫu quảng cáo của nhà cung cấp dịch vụ lưu trữ 
“Chống bị gỡ bỏ” trên các diễn đàn ngầm như sau: “Chống bị gỡ bỏ” trên các diễn đàn ngầm như sau: 

Các ưu đãi mới!  
Dịch vụ Lưu trữ An toàn & Không bị  
Kiểm duyệt
Quý vị đang tìm dịch vụ BPH? Chúng tôi thiết kế dịch 
vụ theo nhu cầu của các khách hàng của chúng tôi, 
và với giá cả hợp lý sẽ hợp tác cùng quý vị để đáp 
ứng những gì quý vị cần. Chúng tôi tôn trọng quyền 
riêng tư của quý vị và không quan tâm đến hoạt 
động của quý vị!
Các Dịch vụ BPH Tiêu chuẩn

Mạng proxy để 
che giấu hoạt động của 

khách hàng

TLS 
Chứng chỉ

Hạ tầng Cơ sở C2
cho các hoạt động 
phần mềm độc hại

Phía sau 
lưu trữ

Tên miền
Đăng ký

Cho mạng botnet C2
máy chủ

Quản trị/
Hỗ trợ

Lưu trữ ngoài tầm kiểm 
soát của  cảnh sát và 

chính phủ

Chợ dành cho tội phạm 
mạng & diễn đàn cho 

doanh nghiệp của quý vị

Lưu trữ Trang mạng Rò rỉ Riêng biệt của 
quý vị tại đây. Chúng tôi sẽ không bị gỡ 
xuống!

PHƯƠNG 
THỨC THANH 
TOÁN 
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Các nhà cung cấp dịch vụ BPH hoạt động như thế nào?
Mỗi nhà cung cấp BPH lại có mô hình kinh doanh khác nhau. Phương pháp thường gặp nhất là cho khách 
hàng tội phạm mạng thuê địa chỉ IP (Một chuỗi ký tự duy nhất dùng để nhận dạng mỗi máy tính sử dụng Giao 
thức Internet (IP) để giao tiếp qua mạng) và sử dụng các phương pháp chuyển mạch mạng phức tạp để giúp 
che giấu vị trí, danh tính và hoạt động của họ. Trong nhiều trường hợp, các nhà cung cấp BPH bán hoặc cho 
thuê lại địa chỉ IP và máy chủ từ các nhà cung cấp dịch vụ lưu trữ hợp pháp khác, trung tâm dữ liệu hoặc các 
Nhà Cung cấp Dịch vụ Internet (Internet Service Providers - ISP). Các nhà cung cấp 'thượng nguồn' này có thể 
không biết rằng họ đang cung cấp hạ tầng cơ sở cho các nhà cung cấp BPH, những người sau đó cung cấp 
dịch vụ 'hạ nguồn' các cho tội phạm mạng. 

Các nhà cung cấp BPH cấu hình mạng lưới và kiến trúc hệ thống của họ nhằm làm cho việc xác định khách 
hàng của họ trở nên khó khăn hơn. Ví dụ, họ thường xuyên thay đổi các định danh trên internet liên quan đến 
hoạt động của khách hàng — chẳng hạn như địa chỉ IP (Một chuỗi ký tự duy nhất dùng để nhận dạng mỗi 
máy tính sử dụng Giao thức Internet (IP) để giao tiếp qua mạng) được cấp phát và tên miền (Địa chỉ của một 
trang web hoặc email trên Internet). Các kỹ thuật này gây khó khăn cho lực lượng phòng thủ và các nhà điều 
tra, vì điều này khiến cho việc liên kết giữa một vấn đề và một địa chỉ IP mà một tác nhân hoặc khách hàng 
đang sử dụng vào một thời điểm nhất định, trở nên khó khăn hơn. Ngoài ra, các nhà cung cấp BPH thường sử 
dụng hạ tầng cơ sở tại các quốc gia có cách thức quản lý mạng lỏng lẻo, nơi mà các biện pháp chính thức để 
điều tra và ngăn chặn hoạt động mạng độc hại hầu như không tồn tại hoặc rất lỏng lẻo. 



Các nhà cung cấp dịch vụ lưu trữ BPH (chống bị gỡ bỏ) khác thế nào  
so với các nhà cung cấp hạ tầng cơ sở hợp pháp?

Hạ tầng Cơ sở
nhà cung cấp A

dịch vụ lưu trữ chống bị gỡ bỏ

Quảng cáo dịch vụ của mình  
trên các nền tảng ngầm.

Cố ý cấp các dịch vụ tạo điều kiện thuận lợi 
cho các hoạt động tội phạm mạng.

Tội phạm mạng mua các dịch vụ từ các 
nhà cung cấp dịch vụ lưu trữ chống bị gỡ 
bỏ (BPH).

Cố tình phớt lờ sự can thiệp của cơ quan 
thực thi pháp luật, sự hợp tác  
của chính phủ, và các khiếu nại về sự lạm 
dụng.

Hạ tầng Cơ sở
nhà cung cấp B

dịch vụ lưu trữ hợp pháp

Quảng cáo trên các nền tảng hợp pháp.

Cung cấp dịch vụ hạ tầng cơ sở hợp pháp, 
tuy nhiên có thể vô tình lưu trữ nội dung 
độc hại, nhưng sẽ nỗ lực loại bỏ.

Tội phạm mạng có thể xâm nhập các dịch 
vụ hợp pháp này hoặc mua quyền truy cập 
vàtiến hành các hoạt động bất hợp pháp.

Thường sẵn sàng hợp tác với lực lượng 
thực thi pháp luật hoặc giải quyết các 
khiếu nại về sự lạm dụng.

Khiếu nại bị phớt lờ
Phản hồi nhanh đối với các 

khiếu nại và sẵn sàng hợp tác

Phối hợp với cơ quan 
thực thi pháp luật

Chính phủ yêu cầu hợp tác gây gián đoạn cho 
việc sử dụng hạ tầng cơ sở cho các hoạt động 
độc hại

Các khiếu nại từ nạn 
nhân về sự lạm dụng
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Việc triệt phá các nhà cung cấp BPH ảnh hưởng như thế nào 
đối với mối đe dọa từ tội phạm mạng
Các nhà cung cấp BPH là cơ hội quý giá để gián đoạn hoạt động của hàng trăm đến hàng ngàn tội phạm mạng 
cùng một lúc. Nhiều loại tội phạm mạng và các tác nhân mạng độc hại khác sử dụng dịch vụ này để dễ dàng 
thực hiện hành vi phạm tội — tin tưởng rằng hoạt động của họ sẽ được che giấu và tiếp tục hoạt động bất 
chấp các yêu cầu gỡ bỏ hay khiếu nại về sự lạm dụng. 

Tuy nhiên, cơ quan thực thi pháp luật, các cơ quan Chính phủ, và lãnh vực tư nhân đang hợp tác nhằm nhắm 
vào và gián đoạn các nhà cung cấp hạ tầng cơ sở bất hợp pháp này, bao gồm cả các biện pháp Phòng thủ như 
Chủ động chặn lưu lượng truy cập internet từ các nhà cung cấp BPH đã biết. Những hoạt động này giúp giảm 
lưu lượng tội phạm mạng tương tác với các mạng lưới của Úc và các đồng minh, đồng thời bao gồm cả các 
nhà cung cấp hạ tầng cơ sở ‘thượng nguồn’ hợp pháp và các nhà cung cấp dịch vụ Internet (ISP),  những người 
có thể vô tình tạo điều kiện thuận lợi cho các nhà cung cấp BPH truy cập internet và cung cấp hạ tầng cơ sở an 
toàn cho tội phạm mạng.

Các nhà cung cấp BPH không phải là thể loại duy nhất trong số các nhà cung cấp hạ tầng cơ sở trong hệ sinh 
thái tội phạm mạng dưới dạng dịch vụ (cybercrime-as-a-service).  Những dịch vụ này duy trì và tạo điều kiện 
thuận lợi cho mối đe dọa về tội phạm mạng đối với Úc bằng cách tích cực hỗ trợ các chiến dịch tội phạm 
mạng và cố ý cản trở các cuộc điều tra và đối phó hợp pháp. Việc thực hiện các biện pháp đối phó với các nhà 
cung cấp BPH làm nổi bật các yếu điểm của các dịch vụ này và những tác nhân mạng độc hại sử dụng chúng. 
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