. N AUSTRALIAN
Australian Government A D DIRECTORATE

Australian Signals Directorate /ACESC gt

Cac nha cung cap dich vu luu tri
“Chéng bi g& bé”: Nhitng yéu diém
trong hé thong bao vé cuia ha tang co
s@ toi pham mang

T6i pham mang thanh cong thudng st dung ha co s& tang an toan, khong bi phét hién va c6 kha nang chong
chiu cao. Pang sau moi vu xam nhap mang, danh cap thong tin dang nhap, ma déc téng tién, hay danh cap d
liéu va rao ban trén cac dién dan bat hgp phap, luén hién hitu mot ha tang co s an toan gilp to6i pham mang
hoat déng va 4n minh.

Tuy nhién, déi véi téi pham mang, viéc duy tri trang théi khéng bi phat hién va khé truy vét ngay cang trg
thanh mot thach thUC Su hgp tac toan cau gitia cac chinh phu, co quan thuc thi phap luat, va lanh vuc tu nhan
dang khién viéc &n danh trén mang cda ching trd nén kho khan hon. Hon nira, rat it tdi pham mang c6 du ky
nang va chuyén mén can thiét dé tu minh quan ly va duy tri ha tang co s& an toan. Do d6, ching tim dén céc
nha cung cap ha tang ca s& bat hop phap co6 thé cung cap dich vu nay thay cho ching, dé ching c6 thé don
hét n6 luc nhdm vao nan nhan va thu Igi nhuan.

Toéi pham mang dudi dang dich vu'(Cybercrime-as-a-service) dé cap dén thi trudng ngam da phat trién nham
hé trg nhiéu d6i tugng téi pham mang déc hai. Thi trudng ngam nay bao gém mot loat cong cy, dich vy, va
théng tin ngay cang gia tdng va phat trién, c6 thé mua dugc, hé trg tdi pham mang trong viéc tdn cong cac
muc tiéu truc tuyé’n. Nh(mg ké muén trd thanh t6i pham mang c6 thé mua quyén truy cap vao cac mang, mua
cong cu dé hé trg trong viéc lot qua cac bién phap bdo mat, cing nhu mua phan mém doc hai dé tan céng
nan nhan va danh cap thong tin ca nhan. Cac nha cung cép dich vy luu trir chéng bi g& bo(BuIIetproof hosting
- BPH) la mét phan clia hé sinh thai nay va cung cap ha tang co s& an toan cho toi pham mang. Diéu rat quan
trong la mét nha cung cap BPH c6 thé truc ti€p hé trg hang tram téi pham mang tan cong cac nan nhan trén

toan thé giai.
Cac nha cung cap dich vu luu trii“Chéng bi gé bé”(BPH) la gi?

N6i mét cach don gian, cac nha cung cap BPH cho toi pham mang thué mét ha tdng ¢o s6 do va/hodc hiiu
hinh d@é hoat dong. Cac nha cung cap dich vu luu trit chdng bi g& bd(BPH) la mét dang dich vu ha tang
internet dac thu cho phép cac doi tugng déc hai (bao gém ca toéi pham mang) luu trir ndi dung phi phap va
tién hanh cac hoat déng trén internet.

Thuat ngt“Chong bi g& ba” chi dan thuan la mét chiéu tro tiép thi ma théi. Trén thuc té, cac dich vu nay cling
dé bi vé hiéu héa nhu cac nha cung cap ha tang co s& khac. Thay vao d6, cdc nha cung cap BPH tu chéi tuan
thu cac yéu cau tir co quan thuc thi phap luat va cac yéu cau g& bd nodi dung khac, déng thai phét 16 cac khiéu
nai ti cac nan nhan vé su lam dung ciing nhu théng bao yéu cau tir ciia chu thué bao. Diéu nay cé nghia la toi
pham mang cé thé lién lac, diéu hanh cac dién dan va cac trang mang bat hop phép, dua ra phan mém doc hai
va cac chién dich Ilra ddo, cling nhu rira tién ma khéng sg nha cung cap sé cham dut hgp dong thué theo yéu
cau clia co quan thuc thi phap luat hodc cac yéu cau khac.

Cac nha cung cdp BPH c6 y tham gia vao hé sinh thai toéi pham mang va tao diéu kién thuan Igi cho cac hanh
vi pham t6i nghiém trong vi déng co tai chinh. Cac van dé An ninh Mang nghiém trong anh huéng dén cac
t6 chic ctia Uc va khéach hang clia ho, nhiing diéu nay da xay ra do t6i pham mang lgi dung cac nha cung cap
BPH. Hau qua cla nhiing van dé nay bao gobm cac cudc tan céng bang ma déc téng tién gay gian doan, tong
tién d{ liéu va danh cap thong tin nhay cam.
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Mot mau quang céo clia nha cung cdp dich vu luu trit
“Choéng bi g& bd” trén cac dién dan ngam nhu sau:

Cac vu dai mai!

Dich vu Luu trit An toan & Khong bi
Kiém duyét

Quy vi dang tim dich vu BPH? Ching téi thiét ké dich
vu theo nhu cau ctia cac khach hang ctia ching toi,
va Vi gia ca hap ly sé hgp tac cung quy vi dé dap
(ing nhiing gi quy vi can. Ching téi tén trong quyén
riéng tu cta quy vi va khéng quan tam dén hoat
dong chaa quy vi!

Cdc Dich vu BPH Tiéu chudn

Mang proxy dé Phia sau
che giau hoat déng ciia luu trir
khach hang

&

Luu trit ngoai tam kiém
soat ciia canh satva
chinh pha

Ha tang Co's§ C2 Cho mang botnet C2 Cho danh cho t6i pham
cho céac hoat dong may cha mang & dién dan cho
phan mém déc hai doanh nghiép ctia quy vi

Luu trit Trang mang Ro ri Riéng biét ctia
quy vi tai day. Chuing toi sé khong bi g&
xuédng!

PHUONG . A
THUC THANH T v L
TOAN BITCOIN TETHER ETHEREUM LITECOIN

Cac nha cung cap dich vu BPH hoat déng nhu thé nao?

Mdi nha cung cdp BPH lai c6 mé hinh kinh doanh khac nhau. Phuong phéap thudng gap nhat la cho khach
hang to6i pham mang thué dia chi IP (M6t chuéi ky tu duy nhat dung dé nhan dang méi may tinh sit dung Giao
thuc Internet (IP) dé giao ti€p qua mang) va st dung cac phuong phap chuyén mach mang phuc tap dé gitp
che giau vi tri, danh tinh va hoat déng ctia ho. Trong nhiéu trudng hop, cac nha cung cap BPH ban hodc cho
thué lai dia chi IP va mdy chu tir cac nha cung cap dich vu luu trit hgp phép khac, trung tam dit liéu hodc cac
Nha Cung cép Dich vu Internet (Internet Service Providers - ISP). Cac nha cung cap 'thugng nguén' nay c6 thé
khéng biét rang ho dang cung cap ha tang co s& cho cac nha cung cap BPH, nhiing ngudi sau d6 cung cap
dich vu 'ha nguén' cac cho t6i pham mang.

Cac nha cung cadp BPH cdu hinh mang ludi va kién tric hé théng ctia ho nham lam cho viéc xac dinh khach
hang ctia ho trd nén khoé khan hon. Vi dy, ho thudng xuyén thay déi cac dinh danh trén internet lién quan dén
hoat déng ctia khach hang — chdng han nhu dia chi IP (M6t chudi ky tu duy nhat dung dé nhan dang méi
may tinh st dung Giao thuic Internet (IP) d€ giao ti€p qua mang) dugc cap phat va tén mién (Pia chi ciia mot
trang web hodc email trén Internet). Cac ky thuat nay gay khé khan cho luc lugng phong thi va cac nha diéu
tra, vi diéu nay khién cho viéc lién két gitra mét van dé va mot dia chi IP ma mét tac nhan hodc khach hang
dang st dung vao moét thai diém nhat dinh, trg nén kho khan han. Ngoai ra, cac nha cung cdp BPH thudng su
dung ha tang co sé tai cac quéc gia c6 cach thic quan ly mang I6ng léo, noi ma cac bién phap chinh thic dé
diéu tra va ngan chan hoat ddng mang déc hai hau nhu khéng tén tai hodc rat 16ng léo.
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Cac nha cung cap dich vu luu trit BPH (chéng bi g& bo) khac thé nao
s0 V@i cac nha cung cap ha tang co sé hgp phap?

Ha tang Co' sé Ha tang Co'sé

nha cung cap B
dich vu luu trir hop phdp

S

Quéng céo trén cac nén tang hop phdp.

nhacung cap A
dich vu luu trir chéng bi g6 bé

e

Quang cdo dich vu ctia minh
trén cdc nén tang ngdm.

(B

Cung cap dich vu ha tdng ca s& hgp phép,
tuy nhién c6 thé vé tinh luu trir n6i dung

C6y c8p cac dich vu tao diéu kién thuan Igi
ddc hai, nhung sé né luc loai bo.

cho cac hoat dong t6i pham mang.

1T
T6i pham mang mua cac dich vy tircac T6i pham mang c6 thé xam nhap céc dich
nha cung cép dich vu luu trir chéng bi g& vu hgp phép nay hodc mua quyén truy cap

bo (BPH). vatién hanh cac hoat dong bat hgp phap.

8

C6 tinh phét 16 su can thiép cia co quan

thuc thi phap luat, su hgp tac 009 e e o
ctia chinh phu, va cac khiéu nai vé su lam @ Thucng san san? hqputac'\’/ldl II,Icwluqng
dung; thu; thi pha‘p luat hodc giai quyét cac

i khi€u nai vé su lam dung.

Phan héi nhanh déi véi cac

el khi€u nai va sdn sang hgp tac

Il

Phéi hap véi co quan ES Chinh phti yéu cau hgp tac gay gian doan cho @ Céc khiéu nai tif nan
thuc thi phap luat viéc st dung ha tang co s& cho céc hoat dong nhan vé sy lam dung
= doc hai

Viéc triét pha cac nha cung cap BPH anh huéng nhu thé nao
do6i véi moi de doa tir tdéi pham mang

Cac nha cung cdp BPH la co héi quy gia dé gian doan hoat ddng clia hang tram dén hang ngan toi pham mang
cung mot ldc. Nhiéu loai téi pham mang va cac tac nhan mang doc hai khac st dung dich vu nay dé dé dang
thuc hién hanh vi pham téi — tin tudng rang hoat déng cia ho sé dugc che gidu va tiép tuc hoat dong bat
chap céac yéu cau g6 béd hay khiéu nai vé sy lam dung.

Tuy nhién, co quan thuc thi phéap luat, cac co quan Chinh phd, va lanh vuc tu nhan dang hgp tdc nham nham
vao va gian doan cac nha cung cap ha tang ca s& bat hgp phép nay, bao gébm ca cac bién phap Phong thi nhu
Chu dong chan luu lugng truy cap internet tir cac nha cung cap BPH da biét. Nhirng hoat dong nay giup giam
luu luong tdi pham mang tuong tac véi cdc mang ludi ctia Uc va cadc déng minh, déng thai bao gom ca cac
nha cung cap ha tang ca sG‘thugng nguén’ hgp phap va cac nha cung cap dich vu Internet (ISP), nhitng ngudi
c6 thé vo tinh tao diéu kién thuan Igi cho cac nha cung cap BPH truy cap internet va cung cap ha tang co sG an
toan cho téi pham mang.

Cac nha cung cap BPH khéng phai 1a thé loai duy nhat trong s6 cac nha cung cip ha tang ca sé trong hé sinh
thai t6i pham mang duéi dang dich vu (cybercrime-as-a-service). Nhiing dich vu nay duy tri va tao diéu kién
thuan lgi cho maéi de doa vé téi pham mang déi véi Uc bang cach tich cuc hé trg cac chién dich téi pham
mang va cd y can trd cac cudc diéu tra va doi phd hop phép. Viéc thuc hién cac bién phap d6i phé vai cac nha
cung cap BPH lam ndi bat cac yéu diém clia cac dich vu nay va nhiing tdc nhan mang doc hai st dung chiing.
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