
ཞབས་ཏོོ ག་བཀག་ཆ་འབད་བའིི་གནོོ དཔ་བཀལ་ནིིའིི་

དོོ ན་ལུ་སྔོོ ན་གྲ་སིྒྲིག་དང་ལན་གསལ་འབད་ནིི།
དཔར་བསྐྲུན་དང་པ:		 སིྤྱི་ཟླ་དགུ་པ་ ༢༠༡༡ 
མཇུག་གིི་གསར་བཅོོ ས།:	 ཟླ་གསུམ་པ། ༢༠༢༥

ངོོ ་སོྤྲོད།
དཔར་སྐྲུན་འདིི ་ང་བཅས་ཀིྱི་ས་ཁུལ་ནང་ལུ་ཞབས་ཏོོ ག་བཀག་ཆ་འབད་བའིི ་གནོོ དཔ་བཀལ་ནིི་ (DoS) ཡར་འཕེེལ་སོོ ང་བའིི ་རྒྱུ་མཚན་ལུ་བརྟེེ ན་

ཏེེ ་ཨོོས་ཊེེ ་ལིི་ཡའིི ་བརྡ་རྟགས་ཁིྲིད་སྟོོ ན་ཁང་ (ASD) གིིས་ནིིའུ་ཛིི་ལེེནཌ་ཀིྱི་རྒྱལ་ཁབ་སྐར་ཆ་བདེེ ་འཇགས་ལེྟེ་བ་ (NCSC-NZ)་དང་ Akamai 

Technologies Ltd དང་ Cloudflare Pty Ltd བཅས་དང་མཉམ་འབེྲེལ་གཏོོ གས་ཏེེ ་གསར་བསྐྲུན་འབད་ཡོོ དཔ་ཨིིན། འདིི ་གིིས་ ལས་སེྡེ་ཚུ་ལུ་ 

དེེ ང་སང་གིི་ཉེེ ན་ཁ་ཚོོང་འབེྲེལ་རིིག་རྩལ་ལུ་གཞིི་བཞག་སེྟེ་ ལག་ལེེན་དྲག་ཤོོ ས་མར་ཕབ་ཀིྱི་སྐོོ ར་ལས་ ལམ་སྟོོ ན་བིྱིནམ་ཨིིན།

ང་བཅས་ཀིྱིས་བློོ ་འདེེ བས་ཀིྱི་ཡོོ ད་མིི་ཅིིག་ཆ་ཁྱབ་ཀིྱི་གནས་ཚུལ་འདིི ་ ASD གིི་ Internet of Things devices དང་ Secure your Wi-Fi 

and router དཔར་སྐྲུན་ཚུ་དང་མཉམ་དུ་ལྷག་ནིི། འ་ནིི་དཔེེ་སྐྲུན་ཚུ་གིིས་ མིི་ངོོ ་ཚུ་ལུ་ གཞན་ལུ་གནོོ ད་པ་འབྱུང་སིྲིད་པའིི ་ DoS གནོོ དཔ་བཀལ་

ནིི་ལུ་ མ་ཤེེས་པར་ ཕན་ཐོོ གས་འབད་ནིི་ལས་ བཀག་ཐབས་ལུ་ ཕན་ཐོོ གས་འབྱུངམ་ཨིིན།

DoS གནོོ དཔ་བཀལ་ནིི་ཚུ་ཡིིག་ཚད་ཚུ་དང་། གློོ ག་འཕིྲིན། ཌོོ ་མེེན་མིིང་མ་ལག་ (DNS) ཞབས་ཏོོ ག་ཚུ་ལྟ་བུའིི ་ཨིིན་ཊར་ནེེཊ་ནང་གིི་ཞབས་ཏོོ ག་ཚུ་

ཞིིག་བཀོོ ་ཡང་ན་སྐྱོོ ན་ཅན་བཟོོ ་ཞིིནམ་ལས་ཆ་ཁྱབ་སྤྱད་མིི་ཚུ་ལུ་ཞུགས་འཇུག་མ་སིྦྱིན་ནིིའིི ་དོོ ན་ལུ་བཟོོ ་ཡོོད་པའིི ་སྐར་ཆ་གནོོ དཔ་བཀལ་ནིི་ཚུ་ཨིིན། 

འདིི ་སིྤྱིར་བཏང་ཨིིན་ཊར་ནེེཊ་ཞབས་ཏོོ ག་ལུ་གནད་སྡུད་དང་། འབེྲེལ་ལམ། ཞུ་བ་ཚུ་ཆར་པ་བཞིིན་དུ་བཏང་སེྟེ་ཞབས་ཏོོ ག་འདིི ་ཚུད་ཤུགས་ཆེེ་དྲགས་བཟོོ ་

ཞིིནམ་ལས་དེེ འིི ་ལས་འགན་སྐྱོོ ན་ཅན་བཟོོ ་ཐོོ ག་ལས་འགྲུབ་སིྲིད།

DoS གནོོ དཔ་བཀལ་ནིི་ཚུ་ལེེགས་ཤོོ མ་འགྲུབ་ནིིའིི ་དོོ ན་ལུ་སིྤྱིར་བཏང་དྲ་རྒྱ་འགྲུལ་བསྐྱོོ ད་མང་དྲགས་དགོོ ས། དེེ ་ཚུ་ཡར་འཕེེལ་འགོྱོ་དོོ ་ཡོོ དཔ་ཨིིན་མ་ལོོ། 

དེེ ་ཚུ་སྔར་ལས་ལྷག་པར་དུ་རྒྱུན་ལྡན་ཅན་ལུ་འགྱུར་དོོ ་ཡོོདཔ་ཨིིན་པའིི ་རྒྱུ་མཚན་ཅིིག་ལུ་ དྲ་ལམ་ནང་འབེྲེལ་མིི་ ལག་ལེེན་འཐབ་ནིི་ལུ་སླ་བའིི ་ཨིིན་ཊར་

ནེེཊ་ཨོོཕ་ཐིི ངསིི་ (IoT) གློོ ག་རིིག་གིི་གྱངས་ཁ་འཕར་བའིི ་བསྐྱར་ཞིིབ་འདིི ་ཨིིན། IoT བཟོོ ་མིི་ཚུ་གིིས་སིྤྱིར་བཏང་སྐར་ཆ་བདེེ ་འཇགས་ལས་སྤྱད་མིི་ཚུའིི་

ཉམས་མྱོོ ང་ལུ་གཙོོ ་བོོ ་བཞག་ནིི་ལས་བརྟེེ ན་ཏེེ ། ཉེེ ན་ཁ་ཡོོ ད་པའིི ་ཚོོམ་བུ་ཚུ་ནང་ལུ་ཨིིན་ཊར་ནེེཊ་དང་འབེྲེལ་ཡོོ ད་མིི་ཁིྱིམ་ནང་གིི་སྤྱོོ ད་ཆས་ཚུ་ལྟ་བུའིི ་སྨར་

ཊིི ་ཊིི ་ཝིི། ཆུ་ཚོོད་རྐྱབ་ནིི། ཐལ་བ་འདྲུད་ནིི། བདེེ ་འཇགས་མ་ལག་ཚུ་ཚུད་ཡོོ ད།

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
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ཚོོམ་བུ་ཚུ་ལུ་སིྤྱིར་བཏང་ཉེེ ས་ཅན་གིྱི་ལས་བེྱེད་པ་ཚུ་གིིས་རྒྱང་ཐག་རིིང་པོོ ་ལས་ཞིིབ་འཇུག་འབད་དེེ ་དྲ་རྒྱ་འགྲུལ་བསྐྱོོ ད་བཟོོ ་ནིིའིི ་ཚོོམ་བུ་ཚུའིི་ ‘botnet’ 

་ཅིིག་གསར་བསྐྲུན་འབད་ཚུགས། འདིི ་ལས་བརྟེེ ན་ཏེེ ་ཁིྱིམ་ཚང་ཚུ་དང་ཚོོགས་པ་ཚུ་གིིས་ཆ་མ་བཞག་པར་DoS གནོོ དཔ་བཀལ་ནིི་ཚུ་འབྱུང་ཆོོ ག་པའིི ་

གཞིི་རྟེེ ན་ཁྲ་ཤོོ ལ་ནང་ལུ་ཞབས་ཏོོ ག་འབད་ཚུགས།

ཉེེ ་བའིི ་བྱ་འགུལ་ཚུ་གིིས་མཚོོན་དོོ ་བཟུམ་འབད་བ་ཅིིན་ གནོོ ད་འཚེེ་གཏང་མིི་ཚུ་གིིས་ཨའིི ་ཨོོ་ཊིི་ (IoT) གློོ ག་རིིག་མང་པོོ་ཅིིག་ལག་ལེེན་འཐབ་ཚར་

བའིི ་ཤུལ་ལུ་ ལས་གཞིི་དེེ ་ དྲ་ལམ་ཉེེ ས་ཅན་དང་ ཧེེ ག་ཊིི ་ཝིིསཊིི ་ (hacktivists) ཚུ་ལུ་གླ་ཁར་བཏང་ནིི་དང་འཚོོང་ནིི་འབད་དོོ ་ཡོོདཔ་དང་། དེེ ་ཚུ་གིིས་

སོོ་སོོ་གིི་འདམ་འཐུ་འབད་མིི་དམིིགས་གཏད་ཚུ་ལུ་ ཌིི ་ཨོོ་ཨེེས་ (DoS) གློོ ག་རིིག་གཏོོ ར་རྒོོ ལ་འབད་ནིི་ལུ་ སྔར་ལས་ལྷག་པར་དུ་སྤྲོོ ་བ་བསེྐྱེད་དོོ ་ཡོོདཔ་

ཨིིན། སིྤྱིར་བཏང་གནད་དོོ ན་ཕལ་ཆེེ་བ་ནང་ལུ་DoS གནོོ དཔ་བཀལ་ནིི་ཚུ་ཚོོགས་པ་ཅིིག་ལུ་ལས་དོོ ན་དང་དངུལ་འབེྲེལ་གིྱི་ཤོོ ར་ཆ་བཀལ་ནིི་ཡང་ན་རྒྱུ་

མཚན་ཅིིག་གིི་དོོ ན་ལུ་མིི་མང་གིི་ཡིིད་ཆེེས་ཐོོ བ་ནིིའིི ་དོོ ན་ལུ་འབད་ཡོོ ད། བྱ་སྤྱོོ ད་འདིི ་གིི་དཔེེ་ཅིིག་ ASD གིི་ People’s Republic of China-linked 

actors compromise routers and IoT devices for botnet operations བཀའ་རྒྱ་ནང་ལུ་འགེྲེལ་བཤད་འབད་ཡོོ ད།

ང་བཅས་ཀིྱི་དཔལ་འབྱོོ ར་དེེ ་ ག་ལེེན་ག་ལེེན་ཨང་ཀིིའིི ་ལམ་ལུགས་ནང་འགྱུར་ཏེེ ་འགྱོོ ་དུས་དང་། དྲ་ལམ་ནང་འབེྲེལ་མིི་ སྲུང་སྐྱོོ བ་ཞན་པའིི ་ཨའིི ་ཨོོ་ཊིི་ 

(IoT) གློོ ག་རིིག་གིི་གྱངས་ཁ་འབོོ ར་ལྡན་སེྦེ་འཕར་བ་དང་བསྟུན་ ཌིི ་ཨོོ་ཨེེས་ (DoS) གློོ ག་རིིག་གཏོོ ར་རྒོོ ལ་འདིི ་ཡང་ མུ་མཐུད་དེེ ་འཕར་འགྱོོ ་བའིི ་ཉེེ ན་

ཁ་ཡོོ དཔ་ཨིིན། 

དྲ་རྒྱའིི ་ཞབས་ཏོོ ག་གིི་ལམ་ལས་ ཚོོགས་པ་ཅིིག་ལུ་གནོོ ད་སྐྱོོ ན་བསྐྱལ་ནིི་དང་ རྒྱུན་ལམ་གཏོོ ར་བརླག་གཏང་ནིིའིི ་དོོ ན་ལུ་ ངན་སེེམས་ཅན་གིྱི་ལས་བེྱེད་ཚུ་

གིིས་ ཐབས་ལམ་ལེེ་ཤ་ཅིིག་ལག་ལེེན་འཐབ་སིྲིད་དེེ །

	• དྲ་རྒྱའིི ་ཞབས་ཏོོ ག་ཚུ་ལུ་ དྲ་རྒྱའིི ་རྒྱུ་ཆ་མ་དགོོ་མིི་ཚུ་ མང་པོོ་སེྦེ་གཏང་ནིི། དེེ ་ཡང་ དྲ་རྒྱའིི ་བརྒྱུད་ལམ་ག་ར་གང་ནིིའིི ་དོོ ན་ལུ་ དྲ་རྒྱའིི ་བརྒྱུད་ལམ་

ལོོག་སྤྱོོ ད་འབད་ནིིའིི ་ཐབས་ལམ།

	• དྲ་རྒྱ་ཞབས་ཏོོ ག་ཚུ་ལུ་དམིིགས་བསལ་བཟོོ ས་པའིི ་དྲ་རྒྱ་འགྲུལ་བཞུད་གཏང་སེྟེ། དེེ ་ཚུ་གིི་གློོ ག་རིིག་སྦྱོོ ར་སིྒྲིག་གིི་ཐོོ ན་ཁུངས་ཚུ་ཟད་གཏང་ནིིའིི ་

འབད་རྩོོ ལ་འབད་ནིི།

	• གློོ ག་རིིག་མང་པོོ ་དང་། IoT ཡོོ ་ཆས་ཚུ་ཡང་ན་དྲ་རྒྱའིི ་ནང་སེྦྲེལ་ཡོོ ད་པའིི ་ཡོོ ་ཆས་གཞན་ཚུ་སྤྱོོ ད་དེེ ་། ཕྱོོ གས་མང་པོོ ་ལས་དང་རིིན་ཐང་ཆེེ་ཚད་

ཀིྱི་ཐོོ ག་ལས་དྲ་རྒྱ་ཞབས་ཏོོ ག་ཚུ་ལུ་དྲ་རྒྱ་འགྲུལ་བཞུད་གཏང་ནིི། འདིི ་ DoS སྐར་ཆའིི ་རིིགས་ཡོོ ངས་གྲགས་ཅིིག་ཨིིན་མིི་ལུ་ཁ་བསྐྱར་ཅན་གིྱི་ 

DoS (DDoS) སྐར་ཆ་ཟེེ ར་སླབ་ཨིིན།

	• སིྤྱི་ཚོོགས་ཅིིག་གིི་ཞིིང་ཁམས་ཐོོ ་འགོོ ད་ཡང་ན་ DNS སར་བར་ཚུ་རྐུ་སེྟེ། ཆ་འཇོོ ག་ཡོོ ད་པའིི ་སྤྱོོ ད་མིི་ཚུ་སིྤྱི་ཚོོགས་དེེ ་གིི་དྲ་རྒྱ་ཞབས་ཏོོ ག་ཚུ་ལས་

ཕྱོོ གས་གཞན་ལུ་སྐྱོོ ་བཏང་ནིིའིི ་འབད་རྩོོ ལ་འབད་ནིི།

སིྤྱི་ཚོོགས་ཚུ་གིིས་ DoS སྐར་ཆའིི ་དམིིགས་གཏད་ལས་སྐྱོོ བ་མིི་ཚུགས་རུང་། སིྤྱི་ཚོོགས་ཚུ་གིིས་སྔོོ ན་བཟོོ ་དང་དེེ ་གིི་གནོོ ད་འཚེེ་ཉུང་སུ་གཏང་ནིིའིི ་དོོ ན་ལུ་

ལག་ལེེན་འཐབ་བཏུབ་པའིི ་ཐབས་ལམ་ལེེ་ཤ་ཡོོ ད། DoS སྐར་ཆ་མ་འབྱུང་གོོ ང་སྔོོ ན་བཟོོ ་འབད་ནིི་དེེ ་ཐབས་ལམ་གཅེེས་ཤོོ ས་ཅིིག་ཨིིན། ག་ཅིི་སེྦེ་ཟེེ ར་བ་

ཅིིན་སྔོོ ན་བཟོོ ་མེེད་པ་ཅིིན་ DoS སྐར་ཆ་འབྱུང་སྐབས་ལན་གསལ་འབད་ནིི་དཀའ་ལས་དང་ནུས་པ་ཡང་ཉུང་།

སིྒྲིག་འཛུགས་ཚུ་གིིས་ གཙོོ ་བོོ ་ར་ ཌིི ་ཨོོ་ཨེེས་ (DoS) གློོ ག་རིིག་གཏོོ ར་རྒོོ ལ་ལས་ སོོ་སོོ་ལུ་སྲུང་སྐྱོོ བ་འབད་ནིི་ལུ་དམིིགས་གཏད་བསེྐྱེད་དེེ ་འབད་རུང་། དེེ ་

ཚུ་གིིས་སོོ ་སོོའིི་དྲ་རྒྱའིི ་ཞབས་ཏོོ ག་དང་ ཨིིན་ཊར་ནེེཊ་ལུ་མཐུད་མིི་གློོ ག་རིིག་ཚུ་ གནོོ ད་འཚེེ་གཏང་མིི་ཚུ་གིིས་ གཞན་ལུ་དམིིགས་གཏད་བསེྐྱེད་དེེ ་ལོོག་

སྤྱོོ ད་འབད་ནིི་ལས་བཀག་ནིིའིི ་དོོ ན་ལུ་ཡང་ འགན་བཅའ་དགོོ །

https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations


ཞབས་ཏོོ ག་བཀག་ཆ་འབད་བའིི་གནོོ དཔ་བཀལ་ནིིའིི་དོོ ན་ལུ་སྔོོ ན་གྲ་སིྒྲིག་དང་ལན་གསལ་འབད་ནིི། 3

DoS གནོོ དཔ་བཀལ་ནིིའིི་དོོ ན་ལུ་ གྲ་སིྒྲིག་འབད་དོོ །
ང་བཅས་ཀིྱི་ལུང་ཕྱོོ གས་ནང་ DoS སྐར་ཆའིི ་ཚད་འཕར་སོོ ང་བའིི ་སྐར་ཆའིི ་ནང་། DoS སྐར་ཆའིི ་དོོ ན་ལུ་སྔོོ ན་བཟོོ ་འབད་ནིིའིི ་ཐབས་ལམ་གང་རུང་ལག་

ལེེན་འཐབ་མ་ཚུགས་པའིི ་སྔོོ ན་ལ། ཁྱོོ ད་རའིི ་སིྤྱི་ཚོོགས་ཀིྱིས་སྔོོ ན་ལ་རང་གིི་ལས་ཀའིི ་དགོོ ས་མཁོོ ་ཚུ་ལུ་གནད་སྤོོ ད་འབད་དེེ ། ཁྱོོ ད་ཚུ་གིི་དྲ་རྒྱ་ཞབས་ཏོོ ག་རེེ་རེེ་

བཞིིན་དུ་ DoS སྐར་ཆ་འབྱུང་སྐབས་འགོོ ་སྲུང་དགོོ ་ཡང་ན། གནས་སྐབས་རེེའིི ་ཞབས་ཏོོ ག་གིི་བར་ཆད་དེེ ་འདྲ་ངོོ ས་ལེེན་འབད་ཆོོ ག་ག་ཐག་གཅོོ ད་དགོོ །

ཁྱོོ ད་རའིི ་སིྤྱི་ཚོོགས་ཀིྱིས་ DoS སྐར་ཆ་ལུ་འགྲན་ཟླ་འབད་ཚུགས་པའིི ་ནུས་པ་ཡར་སེྐྱེད་འབད་དགོོ་སོྨོན་ན། DoS སྐར་ཆ་མ་འབྱུང་གོོ ང་ཚང་མ་དང་སྤྱོོ ད་

ལེེན་འབད་ཚུགས་པའིི ་ས་ན་ཐབས་ལམ་འོོ ག་གིི་ཚུ་སྔོོ ན་འགོོ ག་གིི་ཐོོ ག་ལས་ལག་ལེེན་འཐབ་དགོོ །

	• ཁྱོོ ད་རའིི ་སིྤྱི་ཚོོགས་ཀིྱིས་ནང་དོོ ན་བགོོ ་བཤའིི ་དྲ་རྒྱ་ (CDN) སྤྱོོ ད་དོོ ་ཡོོད་པ་ཅིིན། ཚང་མ་དང་སྤྱོོ ད་ལེེན་འབད་ཚུགས་པའིི ་ས་ན་ཁ་སྐོོ ང་ཐབས་

ལམ་འོོ ག་གིི་ཚུ་ལག་ལེེན་འཐབ་དགོོ ། 

	- ཁྱོོ ད་རའིི ་འབྱུང་ཁུངས་དྲ་ཤོོ ག་སར་བར་འདིི ་ཉེེ ར་སྤྱོོ ད་གོོ ང་རིིམ་དང་དྲ་རྒྱའིི ་གོོ ང་རིིམ་གིྱི་སྐར་ཆ་སྣ་ཚོོགས་ལས་སྲུང་སྐྱོོ བ་འབད་ཚུགས་པའིི ་

ལས་འགན་ཚུད་པའིི ་ CDN ཅིིག་སྤྱོོ ད་ནིི་ལུ་བསམ་བློོ ་གཏང་། CDN ལ་ལ་ཅིིག་གིིས་འདིི ་ཚུ་མཐའ་མཇུག་གིི་དྲ་ཤོོ ག་ཉེེ ར་སྤྱོོ ད་གློོ ག་འགོོ ག་

གིི་ཆ་ཤས་སུ་ཚུད་དེེ ་ཡོོ ད་སིྲིད།

	- ཁྱོོ ད་རའིི ་འབྱུང་ཁུངས་དྲ་ཤོོ ག་སར་བར་གིྱི་དྲ་རྒྱ་གྲོོ ས་ལམ་ (IP) ཁ་བྱང་གིི་མིི་དགོོ ས་པའིི ་མིི་མང་ལུ་བསྟན་པ་ལས་སྐྱོོ བ། མིི་མང་ལུ་བསྟན་

དགོོ ་པ་ཚུ་ DoS སྐར་ཆ་ལས་སྲུང་སྐྱོོ བ་ཡོོ ད་པ་ངེེ ས་ཏིི ག་བཟོོ །

	- གནོོ ད་སེེམས་ཅན་གིྱིས་སྔོོ ན་རིིག་ཚུགས་པའིི ་ IP ཁ་བྱང་། དཔེེར་ན་ཁྱོོ ད་ཀིྱི་དྲ་རྒྱ་ཞབས་ཏོོ ག་གིི་མིི་མང་ལུ་བསྟན་མིིའིི ་ IP ཁ་བྱང་ཚུ་དང་

འདྲ་བའིི ་དྲ་རྒྱའིི ་ཡན་ལག་དྲ་རྒྱ་ནང་གིི་ IP ཁ་བྱང་ཅིིག་ཁྱོོ ད་ཀིྱི་འབྱུང་ཁུངས་དྲ་ཤོོ ག་སར་བར་གིྱི་དོོ ན་ལུ་སྤྱོོ ད་ནིི་ལས་སྐྱོོ བ།

	- དྲ་རྒྱ་ལ་འཛུལ་ཞུགས་ཀིྱི་ཚོོད་འཛིིན་ (དཔེེར་ན་གློོ ག་འགོོ ག་) སྤྱོོ ད་དེེ ་ CDN དང་ཁྱོོ ད་རའིི ་སིྤྱི་ཚོོགས་ཀིྱི་གནང་བ་ཡོོ ད་པའིི ་འཛིིན་སྐྱོོ ང་དྲ་རྒྱ་

ཚུ་རྐྱངམ་ཅིིག་གིིས་ཁྱོོ ད་ཀིྱི་འབྱུང་ཁུངས་དྲ་ཤོོ ག་སར་བར་ལུ་འཛུལ་ཞུགས་འབད་ཚུགས་པ་ངེེ ས་ཏིི ག་བཟོོ །

	- ཁྱོོ ད་ཀིྱི་འབྱུང་ཁུངས་དྲ་ཤོོ ག་སར་བར་གིྱི་དོོ ན་ལུ་སྲུང་སྐྱོོ བ་ཀིྱི་གོོ ང་རིིམ་མཐོོ ་ཤོོ ས་དགོོ ་པ་ཅིིན། ཁྱོོ ད་ཀིྱི་འབྱུང་ཁུངས་དྲ་ཤོོ ག་སར་བར་དང་ཁྱོོ ད་

ཀིྱི་ CDN འབད་མིི་གིི་བར་ན་ཁུངས་ཞབས་ཏོོ ག་ཐུབ་པའིི ་ཐ་དད་པའིི ་དྲ་རྒྱ་སེྦྲེལ་མཐུད། འདིི ་ནང་ལུ་སེྒེར་དོོ ན་གིྱི་དྲ་རྒྱ་སེྦྲེལ་མཐུད་ཚུད་སིྲིད། 

དེེ ་སྤྱོོ ད་ནིི་ལུ་བསམ་བློོ ་གཏང་།

	- CDN དང་། འགོོ ་འབིྱིན་ཝེེབ་སར་བར་ (origin web server) དེེ ་ལས་ འགྲུལ་ཅན་ཨེེཆ་ཊིི ་ཊིི ་པིི་ (client HTTP) མགོོ ་རྟགས་ཚུ་ 

བསྒར་སིྒྲིག་འབད་དེེ ་ གསོོ ག་འཇོོ ག་འབད་ནིིའིི ་ཚད་གཞིི་ལུ་ ལེེགས་བཅོོ ས་འབད།

	- ཞབས་ཏོོ ག་ཐོོ བ་ཚུགས་པའིི ་གོོ ང་རིིམ་མཐོོ ་ཤོོ ས་དགོོ ་པ་ཅིིན། ཉེེ ན་ཁ་ཉུང་བའིི ་ IP ཁ་བྱང་ཚུ་ལས་ཞུ་བ་ཚུ་ཉེེ ན་ཁ་ཆེེ་བའིི ་ IP ཁ་བྱང་ཚུ་ལས་

ཞུ་བ་ཚུ་དང་ཁ་བྲལ་ཏེེ ་ལེེགས་སྐྱོོ ང་འབད་ནིིའིི ་དོོ ན་ལུ་འབྱུང་ཁུངས་དྲ་ཤོོ ག་སར་བར་ཚུ་བགོོ ་བཀྲམ་འབད་ནིི་ལུ་བསམ་བློོ ་གཏང་།

	• ཁྱོོ ད་ཀིྱི་དྲ་རྒྱ་ཞབས་ཏོོ ག་གིི་ཆ་འཇོོ ག་ཡོོ ད་པའིི ་སྤྱོོ ད་མིི་ཚུ་གིི་དོོ ན་ལུ་ལས་འགན་དང་ཞབས་ཏོོ ག་གིི་སྤུས་ཚད་ག་ཅིི་ངོོ ས་ལེེན་འབད་ཆོོ ག་ག། དེེ ་

ལས་འགན་དེེ ་ག་དེེ ་སེྦེ་རྒྱུན་སྐྱོོ ང་འབད་ག། DoS སྐར་ཆ་འབྱུང་སྐབས་ལས་འགན་ག་ཅིི་མིི་དགོོ ་ག་ཐག་གཅོོ ད།

	• ཀླད་ཀོོ ར་གཞིི་བཞག་པའིི ་ DoS གནོོ དཔ་མར་ཕབ་ཞབས་ཏོོ ག་ཅིིག་ མཁོོ ་སྒྲུབ་འབད་དེེ ་ལག་ལེེན་འཐབ།

	• ཁྱོོ ད་རའིི ་ལས་སེྡེ་གིི་ གནོོ དཔ་བཀལ་ནིིའིི ་ཁ་ཐོོ ག་འདིི ་ མར་ཕབ་འབད་ནིི་ལུ་ བསམ་ཞིིབ་འབད།



ཞབས་ཏོོ ག་བཀག་ཆ་འབད་བའིི་གནོོ དཔ་བཀལ་ནིིའིི་དོོ ན་ལུ་སྔོོ ན་གྲ་སིྒྲིག་དང་ལན་གསལ་འབད་ནིི། 4

	- རྩ་བའིི ་དྲ་རྒྱའིི ་ཞབས་ཏོོ ག་ (དཔེེར་ན་ DNS ལྟ་བུ་) ཚུ་ DoS འཇབ་རྒོོ ལ་ལས་འཛིིན་སྐྱོོ ང་འཐབ་ཚུགས་པའིི ་ ཡིིད་རྟོོ ན་ཅན་གིྱི་ཞབས་ཏོོ ག་

བིྱིན་མིི་ཚུ་ལུ་ ཕིྱིར་ཚོོང་འབད་ནིི།

	- གལ་ཆེེན་དྲ་རྒྱ་ཞབས་ཏོོ ག་ཚུ་ (གློོ ག་འཕིྲིན་བཟུམ་ཅིིག) དམིིགས་བསལ་འཐབ་རྩོོ ད་འབྱུང་སིྲིད་པའིི ་གཞན་དྲ་རྒྱ་ཞབས་ཏོོ ག་ཚུ་ལས་ (དྲ་

ཚིིགས་བཟུམ་ཅིིག) ཁ་བྲལ་རུ་བཞག་པ།

	- DoS འཐབ་རྩོོ ད་ཉུང་སྐྱོོ ད་ཞབས་ཏོོ ག་གིིས་དྲ་རྒྱ་ཞབས་ཏོོ ག་གིི་དྲ་རྒྱ་སྒོོ ་ཚུ་དང་འབེྲེལ་བའིི ་དྲ་རྒྱ་འགྲུལ་བཞུད་རྐྱངམ་ཅིིག་ཆོོ ག་མཁན་ངེེ ས་

ཏིི ག་བཟོོ ་དགོོ །

	• ཁྱོོ ད་རའིི ་ཞབས་ཏོོ ག་སྤྲོོ ད་མིི་ཚུ་དང་ཁོོ ང་རའིི ་DoS འཐབ་རྩོོ ད་སྔོོ ན་འགོོ ག་དང་ཉུང་སྐྱོོ ད་ཐབས་ལམ་གིྱི་རྒྱས་བཤད་ཚུ་སྐོོ ར་ལས་གེླེང་སེྟེ། ལྷག་པར་

དུ་ཁོོ ང་རའིི ་:

	- འཛམ་གིླིང་ཡོོ ངས་ལས་ DoS གིི་འཇབ་རྒོོ ལ་ལུ་གདོོ ང་ལེེན་འབད་ཚུགས་པའིི ་ ལོྕོགས་གྲུབ་བདེེ ན་དཔང་འབད་ཡོོ དཔ།

	- DoS འཇབ་རྒོོ ལ་དང་ ཆ་ཚང་གིི་ ཆོོ ག་ཐམ་ཡོོ ད་པའིི ་DoS འཇབ་རྒོོ ལ་བརྟག་ཞིིབ་གཉིི ས་ཆ་ར་ འཛིིན་སྐྱོོ ང་འཐབ་མིི་ལོོ་རྒྱུས་བསྟན་མིི།

	- མིི་གིི་འཛུལ་ཞུགས་མེེད་པར་ (དྲ་རྒྱ་འགྲུལ་བཞུད་ཀིྱི་དཔྱད་པ་ལག་ལེེན་བཟུམ་ཅིིག) DoS འཐབ་རྩོོ ད་གིྱི་རིིགས་མང་ཤོོ ས་རང་བཞིིན་གིྱིས་

ཉུང་སྐྱོོ ད་འབད་ཚུགས་པའིི ་ནུས་ཤུགས།

	- ཁོོ ང་རའིི ་ཞབས་ཏོོ ག་གིི་གོོ ང་ཚད་ཀིྱི་ལམ་ལུགས། དཔེེར་ན་གོོ ང་ཚད་ངེེ ས་པ་ཅིིག་ཨིིན་ན་ཡང་ན་དྲ་རྒྱ་འགྲུལ་བཞུད་དང་གློོ ག་རིིག་སིྒྲིག་སྤྱོོ ད་

ཀིྱི་ཐོོ ན་ཁུངས་བེེད་སྤྱོོ ད་ཀིྱི་ཚད་ལུ་བརྟེེ ན་ཏེེ ་འགྱུར་བ་འོོ ང་ག། ཡང་ན་ཁྱོོ ད་ཀིྱིས་འཇལ་ཕོོ གས་ཀིྱི་མཐའ་སིྒྲིག་བཞག་ཚུགས་ག།

	- DoS འཐབ་རྩོོ ད་སྐབས་སུ་ཁྱོོ ད་ལུ་བརྡ་སྤྲོོ ད་པ་ཡང་ན་ཁོོ ང་རའིི ་དྲ་རྒྱ་ཞབས་ཏོོ ག་ཚུ་ཁ་བསྡམས་པའིི ་ཚད་ལུ་འབབ་པའིི ་སྒོོ ་མཚམས།

	- DoS འཐབ་རྩོོ ད་སྐབས་སུ་འཐབ་ཚུགས་པའིི ་སྔོོ ན་ལས་ཆོོ ག་མཁན་བཟོོ ་ཡོོད་པའིི ་བྱ་བ་ཚུ།

	- གོོ ང་རིིམ་ཞབས་ཏོོ ག་སྤྲོོ ད་མིི་ཚུ་དང་མཉམ་དུ་DoS འཐབ་རྩོོ ད་སྔོོ ན་འགོོ ག་གིི་འདུམ་སིྒྲིག་ཚུ།

	• དུས་ཚོོད་ངོོ ་མའིི ་ལྟ་རྟོོ ག་དང་ རིིམ་ལུགས་ཐོོ བ་ཚུལ་གིྱི་ཉེེ ན་བརྡ་ ཡོོ ངས་འབེྲེལ་འགྲུལ་སྐྱོོ ད་ གློོ ག་རིིག་ལས་སྣོོ ན་ཐོོ ན་ཁུངས་ དེེ ་ལས་ འབེྲེལ་ཡོོ ད་

འགོྲོ་སོོང་ཚུ་བཟུམ་གིྱི་ DoS གནོོ དཔ་བཀལ་མིི་ཚུ་ བརྟག་དཔྱད་འབད་ནིི་གིི་ཐབས་ལམ་ཚུ་ ལག་ལེེན་འཐབ་དགོོ །

	• DoS འཐབ་རྩོོ ད་སྐབས་སུ་ཞབས་ཏོོ ག་རྒྱུན་སྐྱོོ ང་ལུ་ཕན་ཐོོ གས་ཡོོ ད་པའིི ་དོོ ན་ལུ་ཉུང་ཤོོ ས་ཀིྱི་སིྒྲིག་སྤྱོོ ད་དང་འགྲུལ་ལམ་ཞེེང་ཚད་དགོོ ་པའིི ་ཁྱོོ ད་

རའིི ་དྲ་ཚིིགས་ཀིྱི་བརྟན་པའིི ་ཐོོ ན་རིིམ་ཅིིག་གྲ་སིྒྲིག་འབད།

	• ཆེེན་པོོའིི་འགྲུལ་ལམ་ཞེེང་ཚད་དང་འདང་ངེེ ས་ཀིྱི་གློོ ག་རིིག་སིྒྲིག་སྤྱོོ ད་ཐོོ ན་ཁུངས། ས་ཁུལ་ཁ་ཐོོ ར་དུ་བཀྲམ་ཡོོ ད་པའིི ་བསྡུད་གནས་ས་གོོ ་ཚུ་དང་

མིི་འདོོ ད་པའིི ་དྲ་རྒྱ་འགྲུལ་བཞུད་འདོོ ར་སྤང་གིི་དོོ ན་ལུ་སིྤྲིན་པ་ལུ་བརྟེེ ན་པའིི ་འགྲུལ་བཞུད་གཙང་བཀྲུ་ཡོོ ད་པའིི ་བརྟན་ཤུགས་མཐོོ ་བའིི ་དྲ་རྒྱ་

ཞབས་ཏོོ ག་ཚུ་ཉོོ ་ཞིིནམ་བེེད་སྤྱོོ ད་འབད་དགོོ ། འདིི ་ནང་ལུ་ཀར་ལས་མིིང་གྲགས་ཅན་གིྱི་CDN བེེད་སྤྱོོ ད་གཏང་སེྟེ་བརྟན་པའིི ་དྲ་ཚིིགས་ནང་དོོ ན་

ཚུ་འདྲ་བཞག་ཞིིནམ་ཁྱོོ ད་རའིི ་ང་བོོའིི་ཝེེབ་སར་བར་ལུ་མིི་འདོོ ད་པའིི ་དྲ་རྒྱ་འགྲུལ་བཞུད་ལས་སྲུང་སྐྱོོ བ་འབད་ནིི་སིྤྱིར་བཏང་དུ་འདུས་ཡོོ ད།

	• ཐོོ ་འགོོ ད་པ་ལེྡེ་མིིག་བརྐྱབ། (registrar locking) ལག་ལེེན་འཐབ་ནིི་དང་། ཌོོ ་མེེན་ཐོོ ་བཀོོ ད་འབད་བའིི ་འབེྲེལ་གཏུགས་ཞིིབ་ཕྲ་ཚུ་དང་ 

གཞན་ཡང་ཞིིབ་ཕྲ་ཚུ་ འགིྲིག་དོོ ་ཡོོད་མེེད་ར་སྤྱོོ ད་འབད་ནིི། དེེ ་ལས་ ཨེེ་ཨེེས་ཌིི ་ (ASD) གིིས་དཔེེ་སྐྲུན་འབད་ཡོོ ད་པའིི ་ཌ ་མེེན་ཨོོ་ནར་ཚུ་གིི་

དོོ ན་ལུ་ཌོོ ་མེེན་ནམ་སིི་སིི་ཊེེ མ་བདེེ ་སིྒྲིག་ (Domain Name System security for domain owners) ཟེེ ར་བའིི ་དཔེེ་དེེ བ་ནང་བཀོོ ད་

མིི་ གཞན་ཡང་ལམ་སྟོོ ན་ཚུ་ལག་ལེེན་འཐབ་ཐོོ ག་ལས་ རང་གིིས་སིྒྲིག་འཛུགས་ཀིྱི་ཌོོ ་མེེན་གིྱི་མིིང་ཚུ་སྲུང་སྐྱོོ བ་འབད།

	• འདིི ་ལུ་ ཞབས་ཏོོ ག་བིྱིན་མིི་ཚུ་གིི་འབེྲེལ་གཏུགས་ཞིིབ་ཕྲ་ཚུ་དུས་དང་འཁིྲིལ་ཏེེ ་བསྒྱུར་བཅོོ ས་འབད་དེེ ་བཞག་དགོོ ་པའིི ་ཁར་ རང་གིི་སིྒྲིག་འཛུགས་

ཀིྱི་འབེྲེལ་གཏུགས་ཞིིབ་ཕྲ་ཚུ་ཡང་ ཁོོ ང་ཆ་ཁྱབ་ལུ་བིྱིན་དགོོ ། དེེ ་ཡང་ འབེྲེལ་གཏུགས་ཚུ་ག་ར་ རང་གིི་སིྒྲིག་འཛུགས་ཀིྱི་དགོོ ས་མཁོོ ་དང་འཁིྲིལ་ཏེེ ་ 

དཔེེར་ན་ ཉིི ན་མ་༢༤ ཆུ་ཚོོད་དང་ བདུན་ཕྲག་བདུན་ག་རའིི ་རིིང་ལུ་ལག་ལེེན་འཐབ་ཚུགས་པ་ཅིིག་འོོ ང་དགོོ །

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners


ཞབས་ཏོོ ག་བཀག་ཆ་འབད་བའིི་གནོོ དཔ་བཀལ་ནིིའིི་དོོ ན་ལུ་སྔོོ ན་གྲ་སིྒྲིག་དང་ལན་གསལ་འབད་ནིི། 5

	• དེེ ་མ་ཚད་ རྒྱུན་ལྡན་གིྱི་འབེྲེལ་གཏུགས་ལམ་ལུགས་ཚུ་ལུ་འགལ་བ་བྱུང་རུང་། རང་གིི་ཞབས་ཏོོ ག་བིྱིན་མིི་ཚུ་ལུ་ ཡིིད་ཆེེས་འབད་ཚུགས་པའིི ་

འབེྲེལ་གཏུགས་ལམ་ལུགས་ཅིིག་སེྦེ་ རང་གིི་སིྒྲིག་འཛུགས་ཀིྱི་ཨའུཊ་ཨོོཕ་བེེན་ཌིི ་ (out-of-band) འབེྲེལ་གཏུགས་ཞིིབ་ཕྲ་ཚུ་ཡང་བིྱིན་དགོོ །

	• འཕྲུལ་རིིག་བདེེ ་སིྒྲིག་གིི་ཉེེ ན་ཁ་ཐོོ ན་པའིི ་སྐབས་ལུ་ ལེེན་སྤྲོོ ད་འབད་ནིིའིི ་འཆར་གཞིི་གསར་བཏོོ ད་དང་ ལག་ལེེན་འཐབ་སེྟེ་བཞག་དགོོ པ་མ་ཚད། 

འཆར་གཞིི་དེེ ་གིིས་ རང་གིི་དྲ་རྒྱའིི ་ཞབས་ཏོོ ག་ཚུ་ལུ་འཐབ་པའིི ་ ཌིི ་ཨོོ་ཨེེས་ (DoS) གཏོོ ར་རྒོོ ལ་གིྱི་དབེྱེ་བ་སྣ་ཚོོགས་ཚུ་ཁྱབ་ཚུགས་པ་ཅིིག་འོོ ང་

དགོོ ། དེེ ་མ་ཚད་ ལོོ་བསྟར་བཞིིན་དུ་ ཉུང་མཐར་ཡང་ཐེེངས་གཅིིག་ལུ་ འཆར་གཞིི་དེེ ་ལག་ལེེན་འཐབ་སེྟེ་སྦྱང་བརྩོོ ན་འབད་དགོོ །

	• ཆེེ་འཕར་གིྱི་གློོ ག་རིིག་སིྒྲིག་སྤྱོོ ད་ཐོོ ན་ཁུངས་ལག་ལེེན་འཐབ་མིི་ཡང་ན་ཁ་སྐོོ ང་དངུལ་གིྱི་ཚད་འབྱུང་མིི་ (SMS འཕིྲིན་ཡིིག་གཏང་ནིི་བཟུམ་ཅིིག) 

སིྤྱིར་བཏང་གནོོ ད་སྤྱོོ ད་འབད་ཚུགས་པའིི ་ནུས་པ་ཚུ་སྲུང་སྐྱོོ བ་འབད་ནིིའིི ་དོོ ན་ལུ་གློོ ག་ཀླད་ལག་རིིག་ཚུ་བཀོོ ད་རིིམ་འབད།

	- ཉེེ ན་སྲུང་ཚུ་ནང་ གོོ ང་ཚད་ཚད་འཛིིན་འབད་ནིི་དང་ ཞུ་བ་ཚུ་ མིི་ལས་ཨིིནམ་བདེེ ན་དཔྱད་འབད་ནིི་ཚུ་ཚུདཔ་ཨིིན།

	- གློོ ག་ཀླད་ལག་རིིག་གིི་ནུས་པ་ནང་ལུ་ཡོོ ད་པའིི ་ངེེ ས་པར་མིིན་པའིི ་རིིག་རྩལ་རྒྱུ་བ་ཚུ་དམིིགས་ཏེེ ་འདུས་པའིི ་DoS འཐབ་རྩོོ ད་བརྟག་དཔྱད་

འབད།

	- DoS རིིམ་ལུགས་ཚུ་གཏུབ་རིིས་ཞིིནམ་སེེལ་ཐབས་བཟོོ ་ནིིའིི ་དོོ ན་ལུ་ཆ་ཚང་བའིི ་བཅུག་སྟོོ བས་བརྟག་དཔྱད་འབད།

DoS འཐབ་རྩོོ ད་ལུ་ལན་འདེེབས་གཏང་ནིི།
གལ་ཏེེ ་ རང་གིི་སིྒྲིག་འཛུགས་ཀིྱིས་ ཌིི ་ཨོོ་ཨེེས་ (DoS) གློོ ག་རིིག་གཏོོ ར་རྒོོ ལ་ལུ་གྲ་སིྒྲིག་འབད་མ་ཚུགས་པ་ཅིིན་ ཌིི ་ཨོོ་ཨེེས་གཏོོ ར་རྒོོ ལ་གིྱི་སྐབས་ལུ་ 

གོོ ང་ལུ་བཀོོ ད་པའིི ་འགན་བཅའ་ཚུ་ལག་ལེེན་འཐབ་ཚུགས་པའིི ་ཁར་ དེེ ་ཚུ་གིིས་ཕན་ཐོོ གས་ཆུང་ནིི་དང་ ལག་ལེེན་འཐབ་ནིི་ལུ་དུས་ཚོོད་འགོོ ར་ཚུགས་

མིི་འདིི ་གིིས་ རང་གིི་སིྒྲིག་འཛུགས་ཀིྱི་ལེེན་སྤྲོོ ད་འབད་ཚུགས་པའིི ་ནུས་པ་དེེ ་ ཉུང་དུ་འགྱོོ ་ཚུགས།

ཁྱོོ ད་ཀིྱི་ལས་སེྡེ་གིིས་ འོོ ས་འབབ་དང་ ལག་ལེེན་འཐབ་བཏུབ་ས་ལུ་ ཌོོ ་ཨེེསིི་ གནོོ དཔ་བཀལ་བའིི ་སྐབས་ འོོ ག་གིི་ཐབས་ལམ་ཚུ་ ལག་ལེེན་འཐབ་དགོོ །

	• རང་གིི་འཕྲུལ་རིིག་བདེེ ་སིྒྲིག་ཉེེ ན་ཁ་ཐོོ ན་པའིི ་སྐབས་ལུ་ ལེེན་སྤྲོོ ད་འབད་ནིིའིི ་འཆར་གཞིི་ལག་ལེེན་འཐབ།

	• ཁྱོོ ད་རའིི ་ཞབས་ཏོོ ག་བིྱིན་མིི་ཚུ་ལུ་ ལན་འདེེ བས་འབད་ནིིའིི ་བྱ་བ་ཚུ་ དེེ ་འཕྲོོ ་ལས་ ལག་ལེེན་འཐབ་ཚུགས་ག་ཟེེ ར་དྲིི ས། ཁྱོོ ད་ཀིྱིས་ ཧེེ ་མ་ལས་ 

ལན་འདེེ བས་འབད་ཚུགས་པའིི ་ ལོྕོགས་གྲུབ་སྐོོ ར་ལས་ གྲོོ ས་བསྟུན་མ་འབད་བ་ཅིིན་ ལན་འདེེ བས་འབད་མ་ཚུགས་མིི་དང་ ཡང་ན་ འཐུས་ཁ་

སྐོོ ང་བཀལ་མིི་ཚུ་ ཁྱོོ ད་ཀིྱིས་ ཤེེས་རྟོོ གས་འབྱུང་འོོ ང་།

	• ད་ལོྟོའིི་ཌིི ་ཨོོ་ཨེེསིི་ གནོོ དཔ་བཀལ་མིི་འདིི ་ ཕན་ནུས་ཅན་བཟོོ ་མིི་ ཁྱོོ ད་རའིི ་ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག་ཚུ་ནང་ལས་ གལ་ཅན་མེེན་པའིི ་ལས་

འགན་ཚུ་ ལོྕོགས་མིིན་བཟོོ ་ནིི་དང་ ཡང་ན་ གལ་ཅན་མེེན་པའིི ་ནང་དོོ ན་ཚུ་ བཏོོ ན་གཏང་ དཔེེར་ན་ འཚོོལ་ཞིིབ་ལས་འགན་དང་ ཌའིི ་ནམ་ནང་

དོོ ན་ ཡང་ན་ ཡིིག་སྣོོ ད་སྦོོ མ་ཚུ་མེེད་པར་ ཁྱོོ ད་རའིི ་ཡོོ ངས་འབེྲེལ་གིྱི་ཐོོ ན་རིིམ་ཅིིག་ བཀྲམ་སེྤེལ་འབད།

	• ཁྱོོ ད་ཀིྱི་ཚོོང་མགྲོོ ན་པ་དང་ ཁྱོོ ད་ཀིྱི་ཞབས་ཏོོ ག་བིྱིན་མིི་ཚུ་དང་གཅིིག་ཁར་ ཁྱོོ ད་ཀིྱི་ DoS གནོོ དཔ་མར་ཕབ་ཀིྱི་ཞབས་ཏོོ ག་བིྱིན་མིི་ཚུ་དང་གཅིིག་

ཁར་ བརྒྱུད་འབེྲེལ་འཐབ་སེྟེ་ ཁྱོོ ད་ཀིྱི་ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག་ཚུ་ འཕྲོོ ་མཐུད་དེེ ་རང་ ལྟ་རྟོོ ག་འབད་དགོོ །

	• ཁྱོོ ད་རའིི ་འབྱུང་ཁུངས་ཝེེབ་སར་བར་གིྱི་ IP ཁ་བྱང་འདིི ་ ཐད་ཀར་དུ་དམིིགས་གཏད་བསེྐྱེད་དེེ ་ཡོོ ད་པ་ཅིིན་ བསྒྱུར་བཅོོ ས་འབད་ནིི་ལུ་ བསམ་ཞིིབ་

འབད་ཞིིནམ་ལས་ ཉེེ ན་སྲུང་ཚུ་ ས་སྒོོ ་ནང་མེེད་པར་ མིི་མང་ལུ་ IP ཁ་བྱང་གསརཔ་འདིི ་ གསལ་བསྒྲགས་འབད་ནིི་ལས་ འཛེེམ་དགོོ །

	• འབེྲེལ་ཡོོ ད་ཕྱོོ གས་ཚུ་ལུ་ DoS གནོོ དཔ་བཀལ་མིི་འདིི ་ ASD དང་ NCSC-NZ ཚུ་རིྩིས་ཏེེ ་ དཔར་བསྐྲུན་འདིི ་གིི་ ‘འབེྲེལ་བ་འཐབ་སའིི ་ཁ་

གསལ་’ ཟེེར་མིི་ དབེྱེ་ཁག་ནང་ལུ་བཀོོ ད་དེེ ་ཡོོ དཔ་ཨིིན།



ཞབས་ཏོོ ག་བཀག་ཆ་འབད་བའིི་གནོོ དཔ་བཀལ་ནིིའིི་དོོ ན་ལུ་སྔོོ ན་གྲ་སིྒྲིག་དང་ལན་གསལ་འབད་ནིི། 6

DoS གནོོ དཔ་བཀལ་མིི་ཚུ་ལུ་ ཕན་ཐོོ གས་
འབད་ནིི་ལས་ འཛེེ མ་དགོོཔ།
ཁྱོོ ད་ཀིྱི་ལས་སེྡེ་གིིས་ གཞན་ལུ་གནོོ ད་པ་འབྱུང་སིྲིད་པའིི ་ DoS གནོོ དཔ་བཀལ་མིི་ཚུ་ལུ་ མ་ཤེེས་པར་ ཕན་ཐོོ གས་འབད་ནིི་ལས་ བཀག་ཐབས་ལུ་ འོོ ག་
གིི་ཐབས་ལམ་ཚུ་ ལག་ལེེན་འཐབ་དགོོ །

	• ཞབས་ཏོོ ག་དང་ IoT ཐབས་འཕྲུལ་ དེེ ་ལས་ གཞན་མིི་ཡོོ ངས་འབེྲེལ་མཐུད་ཡོོ ད་པའིི ་ཐབས་འཕྲུལ་ཚུ་ དགོོ པ་མེེད་མིི་དང་ ཉེེ ན་སྲུང་མེེད་པར་ 
རིིམ་སིྒྲིག་འབད་མིི་ ཡང་ན་ ལངམ་སེྦེ་ རྒྱུན་སྐྱོོ ང་མ་འབད་མིི་ཚུ་ ཡོོ ངས་འབེྲེལ་ལུ་ གསལ་སྟོོ ན་འབད་ནིི་ལས་ འཛེེམ་དགོོ །

	• ཞབས་ཏོོ ག་ཚུ་ ཉེེ ན་སྲུང་དང་ལྡནམ་སེྦེ་ རིིམ་སིྒྲིག་འབད་ནིི་དང་ རྒྱུན་སྐྱོོ ང་འཐབ་ནིི་ དེེ ་ལས་ ལྟ་རྟོོ ག་འབད་ནིི་དང་ ཡོོ ངས་འབེྲེལ་ལུ་ གསལ་སྟོོ ན་
འབད་མིི་ ཨའིི ་ཨོོ་ཊིི་ཐབས་འཕྲུལ་ དེེ ་ལས་ གཞན་ཡང་ ཡོོ ངས་འབེྲེལ་མཐུད་ཡོོ ད་པའིི ་ཐབས་འཕྲུལ་ཚུ་ཨིིན།

	- ཚོོང་འབེྲེལ་ཆུང་བ་ཚུ་གིི་དོོ ན་ལུ་ ལམ་སྟོོ ན་ཁ་སྐོོ ང་འདིི ་ ASD གིི་ Internet of Things devices དང་ ཁྱོོ ད་རའིི ་Wi-Fi དང་རའུ་ཊར་ 
དཔེེ་སྐྲུན་ནང་ལུ་ཡོོ དཔ་ཨིིན།

ཁྱོོ ད་རའིི ་ལས་སེྡེ་གིིས་ ཡོོ ངས་འབེྲེལ་ཐོོ ག་ལས་ ཞབས་ཏོོ ག་ཚུ་ འགོོ ་འདྲེེ ན་འཐབ་དོོ ་ཡོོད་པ་ཅིིན་ གཤམ་གསལ་གིྱི་ ཐབས་ལམ་ཁ་སྐོོ ང་ཚུ་ ལག་ལེེན་
འཐབ་དགོོ །

	• ཡུ་ཨེེས་ཀིྱི་ ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་དང་ གཞིི་རྟེེ ན་ཉེེ ན་སྲུང་ལས་ཁུངས་ (CISA) UDP-Based Amplification Attacks བསླབ་བྱ་ནང་ 
བཀོོ ད་དེེ ་ཡོོ ད་མིི་ བསྐྱར་ཞིིབ་ཀིྱི་ མཐུན་སིྒྲིག་ཚུ་ གཙོོ ་རིིམ་བཟུང་དགོོ །

	• ངོོ ས་འཛིིན་འབད་ཡོོ དཔ་ལས་ ཁྱོོ ད་རའིི ་ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག་ཚུ་ ཉེེ ན་སྲུང་འབད་ནིིའིི ་དོོ ན་ལུ་ བརྡ་སྤྲོོ ད་གསརཔ་ཚུ་ བལྟ་རྟོོ ག་འབད།

	• གནང་བ་ཡོོ ད་པའིི ་ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག་དང་ལས་སེྡེ་ཚུ་ལུ་འཛུལ་སྤྱོོ ད་ཚད་འཛིིན་འབད་ནིི་ལུ་ ནང་འོོ ང་དང་ཕིྱིར་འཐོོ ན་ཡོོ ངས་འབེྲེལ་འཛུལ་
སྤྱོོ ད་ཚད་འཛིིན་གཉིི ས་ཆ་ར་རིིམ་སིྒྲིག་འབད།

	• དགོོ ས་མཁོོ་མེེད་པ་ཅིིན་ བརྡ་སྤྲོོ ད་འབད་ཚུགས་པའིི ་ ཡོོ ངས་འབེྲེལ་ཞབས་ཏོོ ག་ཚུ་གིི་དོོ ན་ལུ་ མིིང་མེེད་མིི་མང་འཛུལ་སྤྱོོ ད་བཀག་ཆ་འབད།

	• འཛུལ་སྤྱོོ ད་ཚད་འཛིིན་ཚུ་ བཀག་ཆ་འབད་ནིི་དང་ ཡང་ན་ འཇུག་སྤྱོོ ད་འབད་ནིི་འདིི ་ འབད་མ་ཚུགསཔ་དང་ ཡང་ན་ འོོ ས་འབབ་མེེད་པ་ཅིིན་ 

ལོོག་སྤྱོོ ད་ཀིྱི་ གནད་ཁུངས་མར་ཕབ་འབད་ནིི་ལུ་ ཚད་གཞིི་ཚད་འཛིིན་ཐབས་ལམ་ཅིིག་ ལག་ལེེན་འཐབ་ནིི་ལུ་ བསམ་ཞིིབ་འབད།

བརྡ་དོོ ན་ཁ་གསལ།
ASD’s བརྡ་དོོ ན་ཉེེ ན་སྲུང་ལག་དེེ བ་ འདིི ་ ལས་སེྡེ་ཚུ་གིིས་ ཡོོ ངས་འབེྲེལ་གིྱི་ཉེེ ན་ཁ་ལས་ རིིམ་ལུགས་དང་གནས་སྡུད་ཚུ་ ཉེེ ན་སྲུང་འབད་ནིིའིི ་དོོ ན་ལུ་ ལག་

ལེེན་འཐབ་བཏུབ་པའིི ་ ཡོོ ངས་འབེྲེལ་ཉེེ ན་སྲུང་གིི་གཞིི་བཀོོ ད་ཅིིག་ཨིིན། དྲ་རྒྱའིི ་བདེེ ་འཇགས་དོོ ན་རེྐྱེན་མར་ཕབ་འབད་ནིིའིི ་ཐབས་ཤེེས་ ནང་ཡོོ ད་པའིི ་

བསླབ་བྱ་དང་ གལ་ཆེེ་བའིི ་བརྒྱད་ གིིས་གཞིི་བཀོོ ད་འདིི ་ལུ་ ལྷན་ཐབས་འབདཝ་ཨིིན།
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