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简介
本出版物由澳大利亚信号局（Australian Signals Directorate, 简称ASD）会同新西兰国家网络安全
中心（New Zealand’s National Cyber Security Centre, 简称NCSC-NZ）、Akamai科技有限公司和
Cloudflare有限公司共同编制，旨在应对本地区拒绝服务（DoS）攻击日益增多的趋势。本出版物依据当
代威胁技术，为组织提供符合最佳规范的缓解措施指南，以准备和应对DoS攻击。

我们建议您结合ASD出版的 《物联网设备》（Internet of Things devices) 及 《保护您的Wi-Fi和路由器》 
(Secure your Wi-Fi and router) 等出版物来阅读本公告议。这些出版物可帮助个人避免在无意中助长
DoS攻击,而这种攻击可能会对他人造成影响。

DoS攻击是一类网络攻击，旨在破坏或降低网站、电子邮件和域名系统（DNS）服务等在线服务的功能，
从而导致合法用户无法访问。通常，这是通过向某一在线服务发送海量数据、连接或请求，从而使其不
堪重负并降低其功能来实现的。

DoS攻击通常需要大量网络流量才能奏效。这种攻击正变得越来越普遍，部分原因是容易受到入侵的
物联网（IoT）设备的数量增加。由于物联网设备制造商往往优先考虑用户体验而非网络安全，一些连接
到互联网的普通家用物品——例如智能电视、电热水壶、吸尘器和安全系统——也可能成为易受攻击的
设备。这些设备通常会被恶意行为者远程入侵，组成一个设备“僵尸网络”（'botnet'）来生成这种网络流
量，从而导致家庭和组织无意中助长促成DoS攻击发生的基础设施。

最近的活动表明，一旦恶意行为者入侵了大量物联网设备，他们可能会将这些基础设施出租或出售给
网络犯罪分子和黑客活动分子，而这些人越来越倾向于针对其选定的目标发起DoS攻击。在大多数情
况下，DoS攻击的目的是为了造成组织的生产效率下降和经济损失，或为了引起公众对某项事业的关
注。ASD在其发布的题为《与中华人民共和国有关联的行为者入侵路由器和物联网设备进行僵尸网络
行动》（People’s Republic of China-linked actors compromise routers and IoT devices for botnet 
operations）公告中描述了此类活动的一个案例。

随着我们的经济进一步数字化，而且越来越多安全性较差的物联网设备接入互联网，DoS攻击可能会
继续增加。 

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
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为了干扰或降级组织的在线服务，恶意行为者会采用多种手段，包括：

	• 将大量不必要的网络流量导向在线服务，试图消耗其所有可用的网络带宽
	• 将特定设计的网络流量导向在线服务，试图消耗其计算机处理资源
	• 使用多台计算机、物联网设备或其他连接互联网的设备，从多个方向、更大规模地将网络流量导

向在线服务，这是一种常见的DoS攻击类型，称为分布式DoS（DDoS）攻击
	• 劫持组织的注册域名或DNS服务器，试图将合法用户引导到错误的在线服务，从而无法访问原本

的在线服务。

组织无法避免成为DoS攻击的目标，但可以采取多种措施来做好防范，并可能减轻影响。最好的策略是
在DoS攻击发生之前就做好防范。如果没有准备，在DoS攻击期间作出应对的难度就会很大，而且效果
更差。

尽管组织主要关注的焦点在于保护自己免受DoS攻击，但也应该采取措施防止其在线服务和连接互联
网的设备被恶意行为者滥用来攻击他人。

做好应对DoS攻击的准备
我们整个地区DoS攻击数量不断增加，在此背景下，贵组织在实施任何应对DoS攻击的防范措施之前，
应首先评估自己的业务需求，以确定在遭遇DoS攻击期间，是否必须保持各项在线服务持续运行，还是
可以接受暂时的服务中断。

如果贵组织希望增强抵御DoS攻击的能力，就应在DoS攻击发生之前，在适当且可行的情况下主动实施
以下措施。

	• 如果贵组织正在使用内容分发网络（CDN），则应在适当且可行的情况下实施以下附加措施。 

	Ɠ 考虑使用具备保护源Web服务器免受各种应用程序和网络层攻击功能的CDN——某些CDN可
能含有这些功能，而这些功能是位于网络边缘的Web应用程序防火墙的一部分。

	Ɠ 避免不必要地公开披露您的源Web服务器的互联网协议（IP）地址，并确保任何公开暴露的部
分都受到保护，免受DoS攻击。

	Ɠ 避免为您的源Web服务器使用恶意行为者可以预测的IP地址，如与您的在线服务公开披露的
IP地址位于同一网络子网中的IP地址。

	Ɠ 使用网络访问控制机制（如防火墙），确保只有CDN和贵组织授权的管理网络能够访问您的源
Web服务器。

	Ɠ 如果您需要对源Web服务器进行更高级别的保护，考虑在源Web服务器和CDN供应商之间使
用具备复原力和多样性的网络连接，其中可包括专用网络连接。

	Ɠ 配置CDN、源Web服务器和客户端HTTP标头，以优化所执行的缓存量。 
	Ɠ 如果您需要更高级别的可用性，建议对源Web服务器进行分区，以便将较低风险IP地址的请求

与较高风险IP地址的请求分开进行处理。

	• 确定您的在线服务的合法用户可接受的功能和服务质量标准、应如何维护该功能、哪些功能在
DoS攻击期间可以暂停。

	• 采购并使用基于云的DoS攻击缓解服务。
	• 考虑通过以下方式缩小贵组织的受攻击面：

	Ɠ 将基础在线服务（如DNS）外包给能够抵御DoS攻击的信誉良好的服务供应商
	Ɠ 将关键在线服务（如电子邮件）与更有可能成为攻击目标的其他在线服务（例如网站）进行分

区管理
	Ɠ 确保DoS攻击缓解服务仅允许与在线服务所用网络端口相关的网络流量通过。
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	• 与您的服务供应商详细沟通其DoS攻击预防和缓解策略，具体而言包括以下方面：

	Ɠ 是否具备抵御来自世界各地的DoS攻击的能力
	Ɠ 是否有成功应对DoS攻击和经过授权的综合性DoS攻击测试的记录
	Ɠ 是否能够自动缓解大多数类型的DoS攻击而无需人工干预（如手动分析网络流量）
	Ɠ 服务计费方法，例如其费用是固定的还是根据所使用的网络流量和计算机处理资源而变化，

以及是否可以设置计费上限
	Ɠ 在遭受DoS攻击期间通知您或关闭其在线服务的阈值
	Ɠ 在DoS攻击期间可以采取的预先批准的措施
	Ɠ 与上游供应商之间的DoS攻击防护协作机制。

	• 实施各项措施来检测DoS攻击，如对系统可用性、网络流量、计算机处理资源使用情况和相关成本
的实时监控和警报。

	• 为贵网站准备一个对处理和带宽要求最低的静态版本，以便在DoS攻击期间保持服务的持续可用性。
	• 采购并使用高韧性在线服务，此类服务具有充足的带宽、充裕的计算机处理资源、地域分散的托

管位置和用于清除异常网络流量的基于云的流量清理机制——这通常包括使用信誉良好的CDN
来缓存静态网站内容，并保护您的源Web服务器，使其免受恶意网络流量的侵害。

	• 采取措施保护贵组织的域名安全，这些措施包括使用域名注册商锁定、确认域名注册联系方式和
其他详细信息正确无误、遵循ASD发布的《域名所有者的域名系统安全》（Domain Name System 
security for domain owners）中的附加指南。

	• 确保持有服务供应商的最新联系方式，并向其提供贵组织的联系方式，确保所有联系人均能按照
贵组织的要求（如每周7天、每天24小时）保持联系。

	• 通过可信赖的通信渠道，为贵组织设立带外通信联系方式，并将此联系方式提供给您的服务供应
商，以便在正常通信渠道出现故障时，依然能够保持联系。

	• 制定、实施和维护一套网络安全事件响应计划，该计划应涵盖针对每一项在线服务的各种类型的
DoS攻击，每年至少演练一次。

	• 设计应用程序，保护常被滥用的功能，这些功能会消耗更多的计算机处理资源或产生额外的经济
成本（如发送短信）。

	Ɠ 实施保护机制，如速率限制和人机验证。
	Ɠ 执行DoS攻击测试，包括针对应用程序功能中的非正常逻辑路径进行测试。
	Ɠ 执行更广泛的负载测试，以识别和修复DoS向量。

应对DoS攻击
如果贵组织尚未对DoS攻击做好防范，您可以尝试在遭受DoS攻击时实施上述部分措施，但效果可能有
限，且执行过程可能耗费时间，从而削弱贵组织的应对能力。

在遭受DoS攻击期间，贵组织应在适当且可行的情况下实施以下措施。

	• 启动网络安全事件响应计划。
	• 询问您的服务供应商是否能够立即采取应对措施——如果事先未沟通相关的应对能力，您可能会

发现其无法或不愿应对，或者会额外收取费用。
	• 禁用使当前DoS攻击有效的非重要功能，或从在线服务中删除使当前攻击有效的非重要内容，如

部署没有搜索功能、动态内容或大文件的网站版本。
	• 与您的客户和服务供应商（包括您的DoS攻击缓解服务供应商）保持沟通，并持续监控在线服务的

可用性。

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
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	• 如果您的源Web服务器正受到直接攻击，可考虑更改其IP地址，并避免在没有采取保护措施的情
况下公开披露新的IP地址。

	• 向有关各方（包括ASD和NCSC-NZ）报告DoS攻击事件，具体联系方式详见本出版物的“联系方式”
章节。

避免助长DoS攻击
贵组织应实施以下措施，以避免无意中助长可能影响他人的DoS攻击。

	• 避免将不需要的、配置不安全或维护不足的服务、物联网设备和其他可联网的设备暴露在互联网上。
	• 妥善配置、维护和监控暴露在互联网上的服务、物联网设备和其他可联网的设备。

	Ɠ 有关小型企业的更多指南，请参阅ASD发布的《物联网设备》（Internet of Things devices）和 
《保护您的Wi-Fi和路由器安全》（Secure your Wi-Fi and router）。

如果贵组织正在运营在线服务，您应该实施以下附加措施。

	• 优先查阅美国网络安全和基础设施安全局（Cybersecurity and Infrastructure Security Agency，
简称CISA）发布的《基于UDP的放大攻击》(UDP-Based Amplification Attacks)公告中所罗列的协议。

	• 持续监控新出现的放大攻击向量，保护您的在线服务免受其侵害。
	• 配置入站和出站网络访问控制，仅允许授权的在线服务和组织的访问。
	• 如非必要，对易于放大攻击的在线服务，应禁止匿名公共访问。
	• 如果无法或不适宜实施阻止或访问控制，应考虑实施速率限制机制来降低滥用的影响。

更多信息
ASD的《信息安全手册》（Information security manual）是一个网络安全框架，各组织可以应用该框架
来保护其系统和数据免受网络威胁。《网络安全事件的缓解策略》（Strategies to mitigate cybersecurity 
incidents）中的建议以及《八项基本成熟度模型》（Essential Eight）对这一框架进行了补充。

《新西兰信息安全手册》（New Zealand Information Security Manual） 是新西兰政府关于信息保障和
信息系统安全的手册。这是一本从业者手册，旨在满足机构信息安全主管以及为机构提供服务的厂商、
承包商和顾问的需求。

有关各种DoS攻击类型的更多信息，请参阅由CISA出版的《DDoS快速指南》（DDoS Quick Guide）和 
《了解和应对分布式拒绝服务攻击》（Understanding and Responding to Distributed Denial-Of-Service 

Attacks）。

联系方式
在澳大利亚，如果您对本指南有任何问题，请写信给ASD或致电1300 CYBER1 (1300 292 371)。

在新西兰，如果您要报告网络安全事件，请发送电子邮件至incidents@ncsc.govt.nz或访问新西兰国家
网络安全中心（NCSC-NZ）的 “报告事件”（Report an incident）网页。

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/essential-eight
https://nzism.gcsb.govt.nz/
https://www.cisa.gov/sites/default/files/publications/DDoS Quick Guide.pdf
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cyber.gov.au/about-us/about-acsc/contact-us
mailto:incidents%40ncsc.govt.nz?subject=
https://www.ncsc.govt.nz/incidents/report-an-incident-and-request-support
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国徽的使用
国徽的使用条款详见总理及内阁部网站《联邦国徽信息和指南》 Commonwealth Coat of Arms 
Information and Guidelines | pmc.gov.au。

如需了解更多信息或报告网络安全事件，请联系我们：
cyber.gov.au  |  1300 CYBER1 (1300 292 371)

该号码仅可在澳大利亚境内拨打。

https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
http://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
https://cyber.gov.au
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