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引言
本指南由澳洲訊號局（ASD）、紐西蘭國家網路安全中心（NCSC-NZ）、Akamai Technologies Ltd及
Cloudflare Pty Ltd所準備，旨在應對在我們區域內阻斷服務攻擊（DoS）日益增加的趨勢，為機構提供
根據現今威脅技術的而提出的最佳實踐緩解指引，以準備和應對 DoS 攻擊。

我們建議您同時參閱 ASD的指南 物聯網裝置 (Internet of Things devices) 和 保護您的Wi-Fi 和路由器 
(Secure your Wi-Fi and router)。這些指南能幫助個人，避免在無意間助長會影響他人的 DoS 攻擊。

DoS 攻擊是一種網路攻擊，目的是中斷或降低網站、電郵和網域名稱系統 (DNS) 等線上服務，以阻止合法
使用者存取。通常的方法是透過向網上服務傳輸大量數據、連接或請求，使服務不堪負荷及降低其功能。

DoS攻擊通常需要大量網路流量才能成功，而這種攻擊變得越來越普遍，部分原因是由於較易被入侵
的物聯網(IoT)裝置數量的日益增加。由於物聯網裝置的製造商通常優先考慮使用者體驗，而不是網
路安全，因此而受到攻擊的設備包括能連接上網的日常家居設備，例如智能電視、水壺、吸塵機和保安
系統。這些設備往往會被惡意行為者從遠端攻擊，用作透過創建一個由物聯網絡裝置的「殭屍網路」
(botnet)，進而產生網路流量，令家庭和機構無意間為DoS攻擊提供基礎裝置。

最近的活動顯示，當惡意行為者成功入侵大量的物聯網設備後，他們或會把這些設備出租或出售給網
路犯罪分子和駭客，這些不法分子近來越有興趣使用DoS攻擊他們的目標。通常發動DoS攻擊是為了令
機構的生產力和財政有所損失，或引起大眾的關注。這類活動的其中一個例子，於ASD的「與中華人民
共和國有關的人士入侵路由器和物聯網裝置以操作殭屍網路」 公告有所描述。

隨著我們的經濟進一步數碼化，以及能連接上網但安全性較差的物聯網裝置數量日益俱增，DoS攻擊
的可能會持續增加。 

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
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為了中斷或降低機構的線上服務，惡意行為者會利用多種方法，包括：

	• 引導大量多餘的網路流量至網上服務，試圖消耗所有可用的網路頻寬
	• 引導針對性的網路流量至網上服務，試圖消耗電腦的處理資源
	• 使用多部電腦、物聯網裝置或其他網絡連線裝置，從多方向、更大規模地將網路流量引導至網上

服務，這常見的 DoS 攻擊被稱為分散式 DoS (DDoS) 攻擊
	• 騎劫機構的網域名稱註冊或 DNS 伺服器，試圖將合法用戶從機構的網上服務中導向離開。

雖然機構無法避免成為 DoS 攻擊的目標， 但仍可採取多項措施，做足準備，盡可能減少其影響。最佳  策略
是在 DoS 攻擊發生前做好準備，因為若沒有準備，受到 DoS 攻擊時會較難反應，且反應的效果會較低。

縱使機構的主要目標是保護免受 DoS 攻擊，但也應該採取措施，防止其網上服務和網路連線裝置，被惡
意行為者利用作攻擊他人的工具。

準備應對 DoS 攻擊
鑑於我們地區的 DoS 攻擊數量不斷增加，在實施任何 DoS 攻擊防範措施之前，貴機構應首作業務需求
評估，以確定機構的各項網上服務是否必須在受到 DoS 攻擊期間仍保持正常運作，或是可以接受服務
暫時中斷。 

如果貴機構希望增強抵禦 DoS 攻擊的能力，則應在被 DoS 攻擊前，於適當且可行的情況下，主動採取
下列措施：

	• 如果貴機構有利用內容傳遞網路（CDN），則應在適當且可行的情況下實施下列的附加措施。 

	Ɠ 選用CDN時考慮所具備功能，保護來源網絡伺服器免受各種應用程式和網路層攻擊 — 某些 
CDN 或會將這些功能部署在網絡邊緣的應用程式防火牆。 

	Ɠ 避免在不必要的情況下公開披露來源網絡伺服器的IP位址，並僅在受保護的情況下才公開披
露，以免受 DoS 攻擊。

	Ɠ 避免讓惡意行為者輕易預測到來源網絡伺服器的IP位址，例如不要與網上服務的公開 IP 位址
共存於同一子網路。

	Ɠ 使用網路存取控制（例如防火牆），確保只有 CDN 和機構的授權網絡管理人員能存取來源網絡
伺服器。

	Ɠ 如果您的來源網絡伺服器需要更高級別的保護，可考慮在來源伺服器和 CDN 供應商之間使用
具韌性的多樣化網路連接，包括專用的網路連接。

	Ɠ 設定 CDN、來源網絡伺服器和用戶端的HTTP標頭，來提高快取運作效率。 
	Ɠ 如果您需要更高級別的可及性，可考慮對來源網絡伺服器進行區域分割，分別處理來自低風

險和高風險IP 位址的請求。

	• 釐定網上服務的正當用戶對功能和服務品質的接受水平、如何維護其功能性，以及在受到 DoS 攻
擊期間非必要的功能。

	• 採購並使用以雲端為基礎的 DoS 攻擊緩解服務。
	• 考慮透過下列方式以減少機構的攻擊面：

	Ɠ 將基礎網上服務（如 DNS）外判給能抵禦 DoS 攻擊的知名服務供應商
	Ɠ 將關鍵網上服務（例如電郵）和其他更可能成為攻擊目標的網上服務（例如網站）分割出來
	Ɠ 確保 DoS 攻擊緩解服務只允許與網上服務所使用之網路埠相關的流量。
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	• 與您的服務供應商討論 DoS 攻擊預防和緩解策略的細節，特別是：

	Ɠ 抵禦來自世界各地的 DoS 攻擊的實證
	Ɠ 有處理 DoS 攻擊和全面授權 DoS 攻擊測試的往績
	Ɠ 無需人手干預（如人手分析網路流量）即可自動緩解大多數類型 DoS 攻擊的能力
	Ɠ 瞭解服務的收費方式，例如是固定費用還是根據網路流量或電腦處理資源而調整，以及可否

設定費用上限
	Ɠ 在 DoS 攻擊期間通知您或關閉網上服務的門檻
	Ɠ 預先批准在 DoS 攻擊期間可採取的行動
	Ɠ 與上游供應商制定預防 DoS 攻擊的安排。

	• 制定能偵測 DoS 攻擊的標準，例如對系統可用性進行實時監控及警示、網路流量、電腦處理資源
和相關成本。

	• 準備網站的靜態版本，以減少處理和頻寬需求，從而在受到DoS 攻擊期間仍能繼續提供服務。
	• 採購並使用高韌性的網上服務，例如具有大量頻寬、充足的電腦處理資源、地理上分散的托管伺

服位置，和雲端流量清理以丟棄不需要的網路流量 — 這通常包括選用信譽良好的 CDN，以快取
靜態網站內容，並保護您的來源網絡伺服器免收不必要的網路流量。

	• 保護機構的域名，包括利用註冊鎖定、確認域名註冊中的聯絡資訊和其他詳細資料皆正確無
誤，並遵循 ASD 的 域名持有人的DNS安全指南 (Domain Name System security for domain 
owners)中概述的其他指引。

	• 確保持有服務供應商的最新聯絡方式，並與他們分享機構的聯絡方式，確保機構在有需要時能聯
絡他們，如每日24 小時、每周7 天。

	• 向您的服務供應商提供緊急聯絡方式，確保有可信賴的聯絡渠道，可在正常渠道受阻時使用。
	• 制定、實施和維護網路安全事故應變計劃，涵蓋各項必須能抵禦 DoS 攻擊的網上服務，以抵禦各

類型的 DoS 攻擊，並至少每年演練一次該計劃。
	• 設計應用程式時，保護常被濫用的功能，因為這些功能會消耗更多的電腦處理資源，或衍生額外

的成本（如發送短訊）。

	Ɠ 加入保護措施，包括限制速率和驗證請求是否來自人類。
	Ɠ 執行 DoS 攻擊測試，包括針對應用程式功能中的不正確邏輯流程。
	Ɠ 執行更廣泛的負載測試，以識別和修復 DoS 向量。

應對 DoS 攻擊
如果貴機構尚未做好應對DoS攻擊的準備，您可以嘗試在遭受DoS攻擊時實施上述的一些措施，惟效果
或會較差且實施費時，令機構的應對能力有所降低。

機構在遭受DoS攻擊時，應在適當和可行的情況下實施下列措施。 

	• 制定網路安全事故應變計畫。
	• 向您的服務供應商查詢能否採取措施即時回應 — 如果您們未曾討論過他們的回應能力，您或會

發現他們無法或不願意回應，或要求收取額外費用。
	• 停用非必要的功能，或從網上服務中移除非必要內容，令目前的DoS攻擊不再有效，如部署沒有搜

尋功能、動態內容或大檔案的網站版本。

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
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	• 與您的客戶和服務供應商（包括您的DoS攻擊緩解服務供應商）保持溝通，並繼續監察您網上服務
的可用性。

	• 如果您的來源網絡伺服器被直接攻擊，請考慮變更其IP位址，並避免在沒有採取保護措施的情況
下公開披露新的IP位址。

	• 依照本指南的「聯絡」部分，向相關方面（包括 ASD 和 NCSC-NZ）報告DoS攻擊。

避免成為 DoS 攻擊的幫凶
貴機構應實施下列措施，避免無意間成為DoS攻擊的幫凶，影響他人。

	• 避免在網上曝露不需要的、設定不安全的或維護不足的服務、物聯網裝置及其他網絡連線裝置。
	• 安全地設定、維護和監察曝露在網上的服務、物聯網設備和其他網絡連線裝置。

	Ɠ 在 ASD的 物聯網設備 (Internet of Things devices) 和保護您的 Wi-Fi 和路由器安全 (Secure 
your Wi-Fi and router) 中有更多適合小型企業的指引。

如果貴機構已在運行網上服務，您應實施下列額外措施。

	• 優先審視美國網路安全和基礎設施安全局(CISA)基於 UDP 的放大型攻擊 (UDP-Based Amplification 
Attacks) 建議中概述的協定。

	• 監察新發現的放大攻擊向量，以保護您的網上服務免受其侵害。
	• 實施進入和離開的網路存取控制，使授權網上服務和機構的存取能力有所限制。
	• 對於易受放大型攻擊所影響的網上服務，應阻檔匿名的公開存取（如非必要）。
	• 如果未能或未適合實施阻擋或限制應用存取，請考慮實施速率限制，以減少濫用的影響。

更多資訊
ASD 的 資訊安全手冊 (Information security manual) 是一個網路安全框架，供各機構參考應用於系
統和資料的保護，免受網路威脅。在 緩解網路安全事件的策略 (Strategies to mitigate cyber security 
incidents)，以及 八項基本措施 (Essential Eight) 中的建議均有補充此框架的資訊。

紐西蘭資訊安全手冊 (New Zealand Information Security Manual) 是紐西蘭政府關於資訊保安與資
訊系統安全的手冊。該本從業員手冊旨在滿足機構資訊安全主管、為機構提供服務的供應商、承包商和
顧問的需求。

有關各種 DoS 攻擊類型的更多資訊，請參閱 CISA 的 DDoS 快速指南 (DDos Quick Guide) 和 了解與應
對分散式拒絕服務攻擊 (Understanding and Responding to Distriubted Denial-Of-Service Attacks) 
指南。

聯絡方式
如您在澳洲對本指南有任何疑問，請聯絡 ASD 或致電 1300 CYBER1 (1300 292 371)。

如您在紐西蘭要通報網路安全事故，請發送電郵至 incidents@ncsc.govt.nz 或瀏覽 NCSC-NZ 的  
報告事件 網頁。

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/essential-eight
https://nzism.gcsb.govt.nz/
https://www.cisa.gov/sites/default/files/publications/DDoS Quick Guide.pdf
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cyber.gov.au/about-us/about-acsc/contact-us
mailto:incidents%40ncsc.govt.nz?subject=
https://www.ncsc.govt.nz/incidents/report-an-incident-and-request-support
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https://creativecommons.org/licenses/by/4.0/legalcode.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
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