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परि�चय
यह प्रकााशन हमाारेे क्षेेत्र मेंं डि�नााएल-ऑफ-सर्वि�िस (डीीओएस) हमलोंं मेंं बढ़तेे हुए रुझाान केे प्रत्युुत्तर मेंं इनकेे सहयोोग सेे वि�कसि�त 
कि�याा गयाा थाःः� ऑस्टे्रेलि�यााई सि�ग्नल्स नि�देेशाालय (एएसडीी), न्यूू ज़ीीलैंंड रााष्ट्रीीय सााइबर सुुरक्षाा कंेंद्र (एनसीीएससीी-एनज़ेेड), 
अकाामााई टेेक्नोोलॉॉजीीस लि�. और क्लााउडफ्लेेयर प्रोो. लि�। यह संंगठनोंं कोो समकाालीीन थ्रेेट टे्रेडक्रााफ्ट केे आधाार पर सर्वोोत्तम शमन 
काार्ययप्रथााओं केे बाारेे मेंं माार्गगदर्शशन देेताा हैै, तााकि� डीीओएस हमलोंं केे लि�ए तैैयाारीी कीी जाा सकेे और उनकाा जवााब दि�याा जाा सकेे।

हम इस पराामर्शश कोो एएसडीी केे इंंटरनेेट ऑफ थिं�ंग्स डि�वााइस और सि�क्योोर यॉॉर वााई-फााई व रााउटर प्रकााशनोंं केे संंयोोजन मेंं पढ़नेे 
कीी सलााह देेतेे हैंं। येे प्रकााशन व्यक्ति�योंं कोो अनजाानेे मेंं डीीओएस हमलोंं मेंं योोगदाान करनेे सेे सुुरक्षि�त रहनेे मेंं सहाायताा देेतेे हैंं, 
जि�ससेे अन्य लोोग प्रभाावि�त होो सकतेे हैंं।

डीीओएस हमलेे वैैध उपयोोगकर्ताा�ओं कोो एक्सेेस न देेनेे केे उदे्देश्य सेे ऑनलााइन सेेवााओं मेंं हस्तक्षेेप करनेे याा बााधाा डाालनेे केे लि�ए 
डि�ज़ााइन कि�ए गए सााइबर हमलेे होोतेे हैंं, जैैसेे वेेबसााइटंें, ईमेेल और डोोमेेन नेेम सि�स्टम (डीीएनएस) सेेवााएँ।ँ यह आमतौौर पर कि�सीी 
ऑनलााइन सेेवाा केे प्रति� अत्यधि�क डेेटाा, कनेेक्शन्स याा रि�क्वेेस्ट््स भेेजकर हाासि�ल कि�याा जााताा हैै, तााकि� वह सेेवाा अभि�भूूत होो 
जााए और उसकीी काार्याा�त्मकताा कम होो जााए।

डीीओएस हमलोंं कोो सफल होोनेे केे लि�ए आमतौौर पर बड़ीी माात्राा मेंं नेेटवर्कक  टै्रैफ़ि�क कीी आवश्यकताा होोतीी हैै। येे तेेजीी सेे आम होोतेे 
जाा रहेे हैंं, आंंशि�क रूप सेे इसलि�ए क्योंंकि� आसाानीी सेे हस्तक्षेेप कि�ए जाानेे वाालेे इंंटरनेेट ऑफ थिं�ंग्स (आईओटीी) डि�वााइसेेज़ कीी 
संंख्याा मेंं बढ़ौौत्तरीी होो रहीी हैै। आईओटीी नि�र्माा�ताा अक्सर सााइबरसि�क्योोरि�टीी कीी तुुलनाा मेंं उपयोोगकर्ताा� केे अनुुभव कोो प्रााथमि�कताा 
देेतेे हैंं, इसलि�ए अति�संंवेेदनशीील डि�वााइसेेज़ मेंं इंंटरनेेट सेे कनेेक्ट करनेे वाालेे नि�यमि�त घरेेलूू सााजोो-साामाान शाामि�ल होो सकतेे 
हैंं, जैैसेे स्माार्टट टीीवीी, केेतलि�याँँ�, वैैक्यूूम क्लीीनर्सस और सुुरक्षाा प्रणाालि�याँँ�। दुर्भाा�वनाापूूर्णण हमलाावरोंं द्वााराा अक्सर इन डि�वााइसेेज़ मेंं 
डि�वााइसेेज़ काा एक 'बॉॉटनेेट' बनाानेे केे लि�ए दूरस्थ रूप सेे हस्तक्षेेप कि�याा जाा सकताा हैै, तााकि� यह नेेटवर्कक  टै्रैफ़ि�क पैैदाा कि�याा 
जाा सकेे। इसकेे परि�णाामस्वरूप घरबाारोंं और संंगठनोंं सेे अनजाानेे मेंं हीी इन्फ्राास्ट्रक्स्चर मेंं योोगदाान दि�याा जाा सकताा हैै, जि�ससेे 
डीीओएस हमलेे कर पाानेे कीी अनुुमति� मि�लतीी हैै।

हााल कीी गति�वि�धि� इंंगि�त करतीी हैै कि� एक बाार जब दुर्भाा�वनाापूूर्णण हमलाावर बड़ीी संंख्याा मेंं आईओटीी डि�वााइसेेज़ मेंं हस्तक्षेेप कर 
लेेतेे हैंं, तोो वेे इस इन्फ्राास्ट्रक्चर कोो सााइबर अपरााधि�योंं और हैैकटि�वि�स्टोंं कोो कि�रााए पर देे सकतेे हैंं याा उन्हेंं बेेच सकतेे हैंं, जि�नमेंं 
अपनेे चयनि�त लक्ष्योंं केे प्रति� डीीओएस हमलेे करनेे मेंं रुचि� बढ़तीी जाा रहीी हैै। अधि�कांं�श माामलोंं मेंं डीीओएस हमलेे इसलि�ए कि�ए 
जाातेे हैंं, तााकि� कि�सीी संंगठन कीी उत्पाादकताा मेंं घटौौतीी और आर्थि�िक नुुकसाान पैैदाा कि�याा जाा सकेे याा कि�सीी दृष्टि�कोोण केे प्रति� 
जनताा काा ध्याान आकर्षि�ित कि�याा जाा सकेे। इस गति�वि�धि� केे एक उदााहरण काा वि�वरण एएसडीी कीी इस पराामर्शश-सूूचनाा मेंं दि�याा 
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गयाा हैःः� पीीपल्स रि�पब्लि��क ऑफ चााइनाा सेे जुुडे़े हमलाावर बोोटनेेट ऑपरेेशंंस केे लि�ए रााउटर्सस और आईओटीी डि�वााइसेेज़ मेंं हस्तक्षेेप 
कर रहेे हैं।ं

जैैसेे-जैैसेे हमाारीी अर्थथव्यवस्थाा और भीी अधि�क डि�जि�टल बनतीी जाा रहीी हैै और इंंटरनेेट सेे जुुडे़े कमतर सुुरक्षाा वाालेे आईओटीी 
डि�वााइसेेज़ कीी संंख्याा बढ़तीी जाा रहीी हैै, वैैसेे-वैैसेे डीीओएस हमलोंं मेंं बढ़ौौत्तरीी जाारीी रहनेे कीी संंभाावनाा हैै। 

कि�सीी संंगठन कीी ऑनलााइन सेेवााओं कोो बााधि�त याा कमतर करनेे केे लि�ए दुर्भाा�वनाापूूर्णण हमलाावर कई तरीीकोंं काा उपयोोग करतेे हैंं, 
जि�नमेंं शाामि�ल हैंं:

	• उपलब्ध संपूर््ण नेटवर््क  बैैंडविडथ का उपयोग करने के प्रयास मेें ऑनलाइन सेवाओं के प्रति बड़़ी मात्रा मेें अवांछित नेटवर््क  
टै्रैफ़ि�क नि�र्देशि�त करनाा

	• ऑनलाइन सेवाओं के कंप््ययूटर प्रोसेसिंग संसाधनोों का उपयोग करने के प्रयास मेें उनके प्रति अनुरूपित नेटवर््क  ट्रैफ़़िक 
नि�र्देशि�त करनाा

	• एकाधिक कंप््ययूटरोों, आईओटी डिवाइसेज़ या इंटरनेट से जुड़़े अन््य डिवाइसेज़ का उपयोग करक ऑनलाइन सेवाओं के प्रति 
एकााधि�क दि�शााओं सेे और बहुत बडे़े पैैमाानेे पर नेेटवर्कक  टै्रैफ़ि�क नि�र्देशि�त करनाा, जोोकि� डि�स्ट्रि�िब्यूूटेेड डीीओएस (डीीडीीओएस) 
हमलेे केे नााम सेे संंदर्भि�ित कि�याा जाानेे वाालाा एक साामाान्य प्रकाार काा डीीओएस हमलाा हैै

	• वधै उपयोगकर््तताओं को किसी सगंठन की ऑनलाइन सेवाओं से दूर निर्देशित करने के प्रयास मेें संगठन के डोमेन रजिस्ट्रेशन 
याा डीीएनएस सर्ववर कोो हााइजैैक करनाा।

संंगठन डीीओएस हमलोंं काा लक्ष्य बननेे सेे बच नहींं सकतेे हैंं, लेेकि�न तैैयाारीी करनेे और संंभाावि�त रूप सेे हमलोंं काा असर कम 
करनेे केे लि�ए कई तरह केे कदम उठाा सकतेे हैंं। डीीओएस हमलेे कि�ए जाानेे सेे पहलेे हीी तैैयाारीी करनाा सबसेे अच्छीी काार्ययनीीति� हैै, 
क्योंंकि� तैैयाारीी केे बि�नाा डीीओएस हमलेे केे दौौराान प्रति�क्रि�याा करनाा कठि�न और कम प्रभाावीी होोताा हैै।

संंगठन मुुख्यतःः खुुद कोो डीीओएस हमलोंं सेे बचाानेे पर फोोकस करतेे हैंं, लेेकि�न दुर्भाा�वनाापूूर्णण हमलाावरोंं द्वााराा उनकीी ऑनलााइन 
सेेवााओं और इंंटरनेेट सेे जुुडे़े डि�वााइसेेज़ कोो दूसरोंं कोो लक्ष्य बनाानेे केे उदे्देश्य सेे दुरुपयोोग कि�ए जाानेे सेे रोोकनेे केे लि�ए भीी उन्हेंं 
कदम उठाानेे चााहि�ए।

डीीओएस हमलोंं केे लि�ए तैैयाारीी करनाा
हमाारेे क्षेेत्र मेंं डीीओएस हमलोंं कीी बढ़तीी हुई संंख्याा केे संंदर्भभ मेंं डीीओएस हमलोंं केे लि�ए तैैयाारीी करनेे केे कि�सीी भीी कदम कोो लाागूू 
करने से ेपूरू्वव आपकेे संंगठन कोो पहले ेयह तय करने केे लि�ए अपनीी व्याावसाायि�क आवश्यकतााओं काा आकलन करनाा चााहि�ए कि� क्याा 
आपकीी प्रत्येेक ऑनलााइन सेेवाा कोो डीीओएस हमलोंं केे दौौराान चाालूू रखनाा अनि�वाार्यय हैै, याा सेेवाा मेंं अस्थाायीी रुकाावटें स्वीीकाार्यय हैंं।

यदि� आपकाा संंगठन डीीओएस हमलोंं काा साामनाा करनेे कीी अपनीी क्षमताा बढ़ाानाा चााहताा हैै, तोो आपकोो डीीओएस हमलेे कि�ए जाानेे 
सेे पहलेे, जहांं� उपयुुक्त और व्याावहाारि�क होो, नि�म्नलि�खि�त कदमोंं कोो पूूर्ववक्रि�याात्मक रूप सेे लाागूू करनाा चााहि�ए।

	• यदि आपका संगठन कन््टेेंट डिलीवरी नेटवर््क  (सीडीएन) का उपयोग कर रहा है, तो जहाँ उपयुक्त और व्यावहारिक हो, 
आपकोो नि�म्नलि�खि�त अति�रि�क्त कदम लाागूू करनेे चााहि�ए। 

	Ɠ अपने ओरिजिन वेब सर््वर को अलग-अलग तरह के एप््ललिकशन और नेटवर््क  लेयर हमलोों से बचाने मेें कार््यक्षम 
सीीडीीएन काा उपयोोग करनेे पर वि�चाार करेंं - कुुछ सीीडीीएन इन सुुवि�धााओं कोो वेेब एप्लि��केशन फाायरवॉॉल केे कि�नाारेे पर 
उसकेे हि�स्सेे केे रूप मेंं इसेे शाामि�ल कर सकतेे हैंं।

	Ɠ अपने मूल वेब सर््वर के इंटरनेट प्रोटोकॉल (आईपी) एड्रेस का सार््वजनिक रूप से अनावश््यक खुलासा न होने का 
प्रयाास करेंं, और डीीओएस हमलोंं केे खतरेे सेे सभीी साार्ववजनि�क खुुलाासोंं कोो सुुरक्षि�त रखनाा सुुनि�श्चि�त करेंं।

	Ɠ अपने मूल वेब सर््वर के लिए किसी ऐसे आईपी एड्रेस का उपयोग न करने का प्रयास करेें, जिसके लिए दुर््भभावनापूर््ण 
हमलाावर अनुुमाान लगाा सकतेे हैंं, उदााहरण केे लि�ए, आपकीी ऑनलााइन सेेवााओं केे साार्ववजनि�क रूप सेे प्रकट आईपीी 
एडे्रेस केे एक हीी नेेटवर्कक  सबनेेट मेंं आईपीी एडे्रेस।

	Ɠ नेटवर््क  एक््ससेस कंट्रोल््स (जैसे फायरवॉल) का उपयोग करक सुनिश्चित करेें कि केवल सीडीएन और आपके संगठन 
द्वााराा प्रााधि�कृत मैैनेेजमेंंट नेेटवर्कक  हीी आपकेे ओरि�जि�न वेेब सर्ववर कोो एक्सेेस कर सकंें।

	Ɠ यदि आपको अपने ओरिजिन वेब सर््वर के लिए ऊंचे स््तर की सुरक्षा की आवश््यकता है, तो लचीली और विविध 
नेेटवर्कक  कनेेक्टि�िवि�टीी काा उपयोोग करनेे केे बाारेे मेंं सोोचेंं, जि�समेंं आपकेे ओरि�जि�न वेेब सर्ववर और आपकेे सीीडीीएन 
प्रदााताा केे बीीच प्रााइवेेट नेेटवर्कक  कनेेक्टि�िवि�टीी शाामि�ल होो सकतीी हैै।
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	Ɠ कैशे मेें रखी जाने वाली मात्रा को ऑप््टटिमाइज़ करने के लिए सीडीएन, ओरिजिन वेब सर््वर और क््ललाइंट एचटीटीपी 
हेेडर्सस कोो कॉॉन्फि��गर करेंं। 

	Ɠ यदि आपको ऊंचे स््तर की उपलब्धता की आवश््यकता है, तो ओरिजिन वेब सर््वर््स को पार््टटिशन करने के बारे मेें सोचेें, 
तााकि� कम खतरेे वाालेे आईपीी एडे्रेसेेज़ सेे आनेे वाालीी रि�क्वेेस्ट््स और ऊंंचेे खतरेे वाालेे आईपीी एडे्रेसेेज़ सेे आनेे वाालीी 
रि�क्वेेस्ट््स कोो अलग-अलग हैंंडल कि�याा जाा सकेे।

	• यह तय करेें कि आपकी ऑनलाइन सेवाओं के वैध उपयोगकर््तताओं के लिए कौन सी फंक्शनैलिटी और सेवाओं की 
क््ववॉलिटी स््ववीकार््य है, उस फंक्शनैलिटी को कैसे बनाए रखा जाए, और डीओएस हमलोों के दौरान कौन सी फंक्शनैलिटी 
आवश््यक नहीीं है।

	• एक क््ललाउड-बेस््ड डीओएस एटैक मिटिगेशन सर््वविस खरीदेें और उसका इस््ततेमाल करेें।
	• अपने संगठन मेें हमले की सतह को कम करने के लिए इन तरीकोों पर विचार करेें:

	Ɠ डीओएस हमलोों का सामना करने मेें सक्षम प्रतिष्ठित सेवा प्रदाताओं को मूलभूत ऑनलाइन सेवाए ं(जैसे डीएनएस) 
आउटसोर््स करना

	Ɠ महत््वपूर््ण ऑनलाइन सेवाओं (जैसे ईमेल) और लक्षित किए जाने की अधिक संभावना वाली अन््य ऑनलाइन सेवाओं 
(जैसे वेबसाइटोों) के बीच पार््टटिशन करना

	Ɠ यह सुनिश्चित करना कि डीओएस एटैक मिटिगेशन सर््वविस केवल ऑनलाइन सेवा के नेटवर््क  पोर््ट(र््टट््स) से जुड़़े नेटवर््क  
टै्रैफ़ि�क कोो हीी अनुुमति� देे।

	• अपने सेवा प्रदाताओं के साथ डीओएस हमले की रोकथाम और मिटिगेशन के लिए उनके कदमोों के विवरणोों के बारे मेें 
चर््चचा करेें, विशेषकर उनकी:

	Ɠ दुनिया-भर से डीओएस हमलोों का सामना करने की सिद्ध क्षमता 
	Ɠ डीओएस हमलोों और व्यापक प्राधिकत डीओएस हमला टेस््टटििंग, इन दोनोों की हैैंडलिंग करने का प्रदर््शशित इतिहास 
	Ɠ मानव भागीदारी के बिना अधिकांश प्रकार के डीओएस हमलोों को स््वत: कम करने की क्षमता, जैसे उनकी सेवाओं के 

मूूल्य-नि�र्धाा�रण केे लि�ए नेेटवर्कक  टै्रैफ़ि�क एप्रोोच काा मैैन्युुल वि�श्लेेषण 
	Ɠ सेवाओं के लिए मूल््य निर््धधारण एप्रोच, उदाहरण के लिए कि क््यया शुल््क निश्चित हैैं या क््यया ये उपयोग किए गए नेटवर््क  

टै्रैफ़ि�क और कंंप्यूूटर प्रोोसेेसिं�ंग संंसााधनोंं कीी माात्राा केे आधाार पर परि�वर्ततनशीील होो सकतेे हैंं, और क्याा आप बि�लिं�ंग 
सीीमााएँ ँलाागूू कर सकतेे/तीी हैंं 

	Ɠ क््यया थ्रेसहोल््ड््स हैैं, ताकि डीओएस हमलोों के दौरान आपको सूचित किया जा सके या उनकी ऑनलाइन सेवाए ंबंद 
कीी जाा सकंें

	Ɠ डीओएस हमलोों के दौरान उठाए जा सकने वाले पूर््व-अनुमोदित कदम
	Ɠ अपस्ट्रीम प्रदाताओं के साथ डीओएस हमलोों की रोकथाम के लिए व्यवस्थाए।ँ

	• डीओएस हमलोों का पता लगाने के लिए कदम लागू करेें, जैसे रियल टाइम मेें निगरानी और सिस््टम उपलब्धता, नेटवर््क  
ट्रैफ़़िक, कंप््ययूटर प्रोसेसिंग संसाधनोों व संबद्ध शुल््कोों के बारे मेें चेतावनी।

	• अपनी वेबसाइट का एक अपरिवर््तनीय संस््करण तैयार करेें, जिसमेें डीओएस हमलोों के दौरान सेवा की निरंतरता को 
सुविधाकृत करने के लिए न््ययूनतम प्रोसेसिंग और बैैंडविडथ की आवश््यकता हो।

	• अवांछनीय नेटवर््क  ट्रैफ़़िक को हटाने के लिए अत््यधिक बैैंडविडथ, पर््ययाप््त मात्रा मेें कंप््ययूटर प्रोसेसिंग संसाधन, भौगोलिक 
रूप से बिखरे हुए होस््टटििंग स्थल और क््ललाउड-बेस््ड ट्रैफ़़िक स्कक्रबिंग वाली अत््यधिक लचीली ऑनलाइन सेवाए ँखरीदेें और 
इस््ततेमाल करेें - आमतौर पर इसमेें अपरिवर््तनशील वेबसाइट सामग्री को कैशे मेें रखने और अपने ओरिजिन वेब सर््वर को 
अवांछित नेटवर््क  ट्रैफ़़िक से बचाने के लिए किसी प्रतिष्ठित सीडीएन का उपयोग करना शामिल होता है।

	• रजिस्ट्रार लॉकिंग के उपयोग, डोमेन रजिस्ट्रेशन संपर््क  विवरणोों की पुष्टि और अन््य विवरणोों के सत््ययापन, तथा एएसडी के 
डोोमेेन ओनर्सस केे लि�ए डोोमेेन नेेम सि�स्टम सुुरक्षाा प्रकााशन मेंं दि�ए गए अति�रि�क्त माार्गगदर्शशन काा पाालन करनेे केे मााध्यम सेे अपनेे 
संंगठन केे डोोमेेन नेेम्स कोो संंरक्षि�त बनााएं।ं

	• अपने सेवा प्रदाताओं के अप-टु-डेट संपर््क  विवरण बनाए रखेें और उनके साथ अपने संगठन के संपर््क  विवरणोों को साझा 
करेें तथा यह सुनिश्चित करेें कि आपके संगठन की आवश््यकताओं के आधार पर सभी संपर््क  उपलब्ध रहते हैैं, उदाहरण के 
लिए, दिन मेें 24 घंटे, सप््तताह मेें 7 दिन।

	• सामान््य संचार चैनलोों के विफल होने की स्थिति मेें अपने सेवा प्रदाताओं को एक भरोसेमंद संचार चैनल उपलब्ध कराने के 
लिए उन््हेें अपने संगठन के आउट-ऑफ-बैैंड संपर््क  विवरण देें।

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
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	• एक साइबर सुरक्षा घटना प्रतिक्रिया योजना को विकसित, लागू और बनाए रखेें, जिसमेें डीओएस हमलोों का सामना करने 
कीी आवश्यकताा वाालीी आपकीी प्रत्येेक ऑनलााइन सेेवााओं केे प्रति� अलग-अलग तरह केे डीीओएस हमलेे शाामि�ल कि�ए गए 
होंं, और कम सेे कम साालाानाा रूप सेे इस योोजनाा काा अभ्याास करेंं। 

	• सामान््य रूप से दुरुपयोग की जाने वाली ऐसी फंक्शनैलिटी के सरंक्षण के लिए एप््ललिकशन््स का आर््ककिटक््चर बनाए,ँ जो 
अधि�क कंंप्यूूटर प्रोोसेेसिं�ंग संंसााधनोंं काा उपयोोग करतीी हैै याा अति�रि�क्त आर्थि�िक लाागतेंं बढ़ाातीी हैै (जैैसेे एसएमएस मैैसेेजेेस 
भेेजनाा)।

	Ɠ इन संरक्षणोों मेें दरोों पर सीमाए ँलगाना और मानव की ओर से रिक््ववेस््टट््स आने के लिए सत््ययापन करना शामिल है।
	Ɠ डीओएस हमलोों के लिए टेस््टटििंग करेें, जिसमेें एप््ललिकशन््स फंक्शनैलिटी मेें अनुचित लॉजिक फ््ललो को लक्षित करना भी 

शाामि�ल हैै।
	Ɠ डीओएस वैक््टर््स की पहचान करने और उन््हेें दुरुस््त करने के लिए अधिक व्यापक लोड टेस््टटििंग करेें।

डीीओएस हमलोंं काा उत्तर देेनाा
यदि� आपकाा संंगठन डीीओएस हमलोंं केे लि�ए तैैयाार नहींं हैै, तोो आप डीीओएस हमलोंं केे दौौराान उपरोोक्त कुुछ कदम लाागूू करनेे 
काा प्रयाास कर सकतेे/तीी हैंं; लेेकि�न येे कम प्रभाावीी होो सकतेे हैंं और लाागूू होोनेे मेंं समय लेे सकतेे हैंं, जि�ससेे आपकेे संंगठन कीी 
प्रति�क्रि�याा क्षमताा कम होो सकतीी हैै।

जहाँँ� उपयुुक्त और व्याावहाारि�क होो, आपकेे संंगठन कोो डीीओएस हमलोंं केे दौौराान नि�म्नलि�खि�त कदम लाागूू करनेे चााहि�ए।

	• अपनी साइबर सुरक्षा घटना प्रतिक्रिया योजना लागू करेें।
	• अपने सेवा प्रदाताओं से पूछेें  कि क््यया वे उत्तर देने वाले कदमोों को तुरंत लागू करने मेें सक्षम हैैं - यदि आपने उत्तर देने की 

उनकीी क्षमताा पर पहलेे चर्चाा� नहींं कीी हैै, तोो आपकोो पताा चल सकताा हैै कि� क्याा वेे उत्तर देेनेे मेंं असमर्थथ याा अनि�च्छुक हैंं, 
याा अति�रि�क्त शुुल्क लेेतेे हैंं। 

	• वर््तमान डीओएस हमले को प्रभावी बनाने वाली महत््वहीन फंक्शनैलिटी को अक्षम कर देें या अपनी ऑनलाइन सेवाओं 
सेे महत्वहीीन साामग्रीी कोो हटाा दंें, उदााहरण केे लि�ए, अपनीी वेेबसााइट काा ऐसाा संंस्करण लाागूू करेंं, जोो सर्चच फंंक्शनैैलि�टीी, 
डाायनैैमि�क कन्टंेंट याा बड़ीी फााइलोंं सेे मुुक्त होो।

	• अपने ग्राहकोों और अपने सेवा प्रदाताओं के साथ संचार बनाए रखेें, जिसमेें आपका डीओएस हमला मिटिगेशन सेवा 
प्रदााताा भीी शाामि�ल हैै, और अपनीी ऑनलााइन सेेवााओं कीी उपलब्धताा कीी नि�गराानीी जाारीी रखेंं।

	• यदि आपके ओरिजिन वेब सर््वर के आईपी एड्रेस को सीधे लक्षित किया जा रहा है, तो इसे बदलने के बारे मेें सोचेें और 
सुुरक्षाात्मक कदमोंं कोो लाागूू कि�ए बि�नाा नए आईपीी एडे्रेस काा साार्ववजनि�क रूप सेे प्रकट न होोनेे काा प्रयाास करेंं।

	• इस प्रकाशन के 'संपर््क  विवरण' अनुभाग के निर्देशानुसार संगत पक्षषों के पास डीओएस हमले की रिपोर््ट करेें, जिसमेें 
एएसडीी और एनसीीएससीी-एनज़ेेड शाामि�ल हैंं।

डीीओएस हमलोंं मेंं योोगदाान देेनेे सेे बचेंं
अनजाानेे मेंं दूसरोंं कोो प्रभाावि�त कर सकनेे वाालेे डीीओएस हमलोंं केे प्रति� योोगदाान देेनेे सेे बचनेे केे लि�ए आपकेे संंगठन कोो 
नि�म्नलि�खि�त कदम लाागूू करनेे चााहि�ए।

	• अनावश््यक, असुरक्षित रूप से कॉन््फफिगर की गई और अपर््ययाप््त रख-रखाव वाली सेवाओं, आईओटी डिवाइसेज़ और 
इंटरनेट से जुड़़े अन््य डिवाइसेज़ का इंटरनेट पर खुलासा न होने का प्रयास करेें।

	• सेवाओं, आईओटी डिवाइसेज़ और इंटरनेट से जुड़़े अन््य डिवाइसेज़ को सुरक्षित रूप से कॉन््फफिगर करेें और उनका रख-
रखाव व निगरानी करेें।

	Ɠ छोटे व्यवसायोों के लिए अतिरिक्त मार््गदर््शन एएसडी के इंटरनेट ऑफ थिंग््स डिवाइसेज़ तथा  
अपनेे वााई-फााई और रााउटर कोो सुुरक्षि�त करेंं प्रकााशनोंं मेंं उपलब्ध हैै।

यदि� आपकाा संंगठन ऑनलााइन सेेवााएँ ँउपलब्ध कराा रहाा हैै, तोो आपकोो नि�म्नलि�खि�त अति�रि�क्त कदम लाागूू करनेे चााहि�ए।

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
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	• संयुक्त राज््य अमेरिका की साइबर सुरक्षा एवं इंफ्रास्टट्रक््चर सुरक्षा एजेेंसी (सीआईएसए) की यूडीपी-बेस््ड एपं््ललिफिकशन 
अटैैक्स पराामर्शश-सूूचनाा मेंं दीी गई प्रोोटोोकॉॉल्स कीी समीीक्षाा कोो प्रााथमि�कताा दंें।

	• जैसे-जैसे नए एपं््ललिफिकशन वेक््टर््स पहचाने जाते हैैं, उनकी निगरानी करेें और अपनी ऑनलाइन सेवाओं को संरक्षित करेें।
	• प्राधिकत ऑनलाइन सेवाओं और संगठनोों की एक््ससेस को सीमित करने के लिए इनबाउंड और आउटबाउंड नेटवर््क  एक््ससेस 

नि�यंंत्रणोंं, इन दोोनोंं कोो कॉॉन्फि��गर करेंं।
	• एपं््ललिफिकशन-प्रोन ऑनलाइन सेवाओं की अनाम सार््वजनिक एक््ससेस को रोकेें , यदि ये आवश््यक न होों।
	• यदि रोकना या एक््ससेस नियंत्रण लागू करना संभव या उचित न हो, तो दुरुपयोग के परिणामोों को कम करने के लिए दर-

सीीमि�त तंंत्र लाागूू करनेे केे बाारेे मेंं सोोचेंं।

आगेे पढं़ें
एएसडीी काा जाानकाारीी सुुरक्षाा मैैनुुअल एक सााइबर सुुरक्षाा फे्रेमवर्कक  हैै, जि�सेे संंगठन अपनेे सि�स्टम और डेेटाा कोो सााइबर खतरोंं सेे 
बचाानेे केे लि�ए लाागूू कर सकतेे हैंं। सााइबर सुुरक्षाा घटनााओं कोो कम करनेे कीी काार्ययनीीति�याँँ�, और सााथ हीी आठ अनि�वाार्ययतााओं मेंं 
दि�याा गयाा पराामर्शश इस फे्रेमवर्कक  काा संंपूूरक हैै।

न्यूू ज़ीीलैंंड जाानकाारीी सुुरक्षाा मैैनुुअल इन्फोोर्मेेशन एश्यॉॉरेंंस और इन्फोोर्मेेशन सि�स्टम्स सुुरक्षाा केे बाारेे मेंं न्यूू ज़ीीलैंंड सरकाार काा 
मैैनुुअल हैै। पेेशेेवरोंं केे लि�ए इस मैैनुुअल कोो एजेंंसीी जाानकाारीी संंरक्षण काार्ययकाारि�योंं केे सााथ-सााथ एजेंंसि�योंं कोो सेेवााएं ंप्रदाान 
करनेे वाालेे वि�के्रेतााओं, ठेेकेेदाारोंं और सलााहकाारोंं कीी आवश्यकतााओं कोो पूूराा करनेे केे लि�ए भीी डि�ज़ााइन कि�याा गयाा हैै।

अलग-अलग प्रकाार केे डीीओएस हमलोंं केे बाारेे मेंं और अधि�क जाानकाारीी सीीआईएसए केे डीीडीीओएस त्वरि�त संंदर्शि�िकाा और 
डि�स्ट्रि�िब्युुटेेड डि�नााएल-ऑफ-सर्वि�िस अटैैक्स हमलोंं कोो समझनाा और उनकाा उत्तर देेनाा प्रकााशनोंं मेंं उपलब्ध हैै।

संंपर्कक  वि�वरण
ऑस्टे्रेलि�याा मेंं, यदि� आपकेे पाास इस माार्गगदर्शशन केे बाारेे मेंं कोोई प्रश्न हैंं, तोो एएसडीी कोो पत्र लि�खेंं याा 1300 CYBER1
(1300 292 371) पर कॉॉल करेंं।

न्यूू ज़ीीलैंंड मेंं, सााइबर सुुरक्षाा घटनाा कीी रि�पोोर्टट करनेे केे लि�ए incidents@ncsc.govt.nz पर ईमेेल भेेजेंं याा याा एनसीीएससीी-
एनज़ेेड घटनाा कीी रि�पोोर्टट करेंं वेेबपेेज पर जााएँ।ँ

https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cisa.gov/news-events/alerts/2014/01/17/udp-based-amplification-attacks
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/ism
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/strategies-mitigate-cybersecurity-incidents
https://www.cyber.gov.au/resources-business-and-government/essential-cybersecurity/essential-eight
https://nzism.gcsb.govt.nz/
https://www.cisa.gov/sites/default/files/publications/DDoS Quick Guide.pdf
https://www.cisa.gov/resources-tools/resources/understanding-and-responding-distributed-denial-service-attacks
https://www.cyber.gov.au/about-us/about-acsc/contact-us
mailto:incidents%40ncsc.govt.nz?subject=
https://www.ncsc.govt.nz/incidents/report-an-incident-and-request-support


अस्वीीकरण

इस संंदर्शि�िकाा मेंं दीी गई साामग्रीी साामाान्य प्रकृृति� कीी हैै और इसेे काानूूनीी सलााह केे रूप मेंं नहींं लि�याा जाानाा जाानाा चााहि�ए 
अथवाा कि�सीी वि�शेेष परि�स्थि�ति� याा आपाात स्थि�ति� मेंं इसपर सहाायताा केे लि�ए भरोोसाा नहींं कि�याा जाानाा चााहि�ए। कि�सीी भीी 
महत्वपूूर्णण माामलेे मेंं आपकोो अपनीी परि�स्थि�ति�योंं केे संंबंंध मेंं उपयुुक्त स्वतंंत्र पेेशेेवर सलााह लेेनीी चााहि�ए।

इस संंदर्शि�िकाा मेंं नि�हि�त जाानकाारीी पर नि�र्भभरताा केे परि�णाामस्वरूप होोनेे वाालेे कि�सीी भीी क्षति�, हाानि� याा खर्चेे केे लि�ए 
रााष्ट्रमंंडल कोोई भीी जि�म्मेेदाारीी याा दाायि�त्व स्वीीकाार नहींं करताा हैै।

कॉॉपीीरााइट।
© ऑस्टे्रेलि�याा रााष्ट्रमंंडल 2025.

कोोट ऑफ आर्म्स�स और अन्यथाा जहांं� भीी कहाा गयाा हैै, उसमेंं अपवााद केे सााथ इस प्रकााशन मेंं प्रस्तुुत कीी गई सभीी साामग्रीी 
क्रि�एटि�व कॉॉमन्स एट्रि�ब्यूशन 4.0 इंंटरनेेशनल लााइसेंंस केे तहत उपलब्ध करााई गई हैै | creativecommons.org

संदेंेह से ेसंरंक्षण केे लि�ए इसकाा अर्थथ है ैकि� यह लााइसेंसं केेवल इस दस्ताावेजे में ंप्रस्तुतु कीी गई साामग्रीी पर हीी लाागू ूहोोताा है।ै

प्राासंंगि�क लााइसेंंस शर्तोंं काा वि�वरण क्रि�एटि�व कॉॉमन्स वेेबसााइट पर उपलब्ध हैै: Legal Code for the CC BY 4.0 
licence | creativecommons.org

कोोट ऑफ आर्म्स�स काा उपयोोग।

जि�न शर्तोंं केे तहत कोोट ऑफ आर्म्स�स काा उपयोोग कि�याा जाा सकताा है,ै उनकाा वि�वरण प्रधाान मंतं्रीी एवं ंकैैबि�नेट वि�भााग कीी 
वेबेसााइट पर यहाँँ� उपलब्ध है:ै Commonwealth Coat of Arms Information and Guidelines | pmc.gov.au

और अधि�क जाानकाारीी याा कि�सीी सााइबर सुरुक्षाा कीी रि�पोोर्टट करने ेकेे लि�ए हमसे ेसंपंर्कक  करंें:
cyber.gov.au  |  1300 CYBER1 (1300 292 371)

यह नंबंर केेवल ऑस्टे्रेलि�याा मंें उपयोोग केे लि�ए उपलब्ध है।ै

https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/deed.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://creativecommons.org/licenses/by/4.0/legalcode.en
https://www.pmc.gov.au/resources/commonwealth-coat-arms-information-and-guidelines
https://cyber.gov.au
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