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សេ�ចកី្តី�ផ្តើ�ើ�ម
ការបោះ�ះពុុម្ពពផ្សាាយនេះ�ះបានបង្កើ�ើ�តឡើ�ើងដោ�យអគ្គគនាយកដ្ឋាា នស៊ើ�ើ�បសញ្ញាា សារអេ�ឡិចិត្រូ�និូិកអូូស្ត្រា�ា លីី (ASD) ដោ�យសហការ
ជាមួួយ មជ្ឈឈមណ្ឌឌ លសន្តិិ�សុខអ៊ីី�នធឺឺណិិតជាតិិប្រ�ទេ�សនូវែ�លសេ�ឡង់ (NCSC-NZ), ក្រុ�មុហ៊ុ�ន Akamai Technologies 
Ltd និិងក្រុ�មុហ៊ុ�ន Cloudflare Pty Ltd ដើ�ើម្បី �ីឆ្លើ�ើ�យតបទៅ�នឹឹងនិន្នាា ការកើ�ើនឡើ�ើងនៃ�ការវាយប្រ�ហារដោ�យបិិទសេ�វាកម្មម 
(DoS) នៅ�ក្នុុ�ងតំបន់់របស់់យើ�ើង។ វាផ្តតល់ការណែ�នាំដំល់ស្ថាា ប័័ននានាស្តីី�ពីីឧត្តតមានុុវត្តតន៍ស្តីី�ពីីការបនូ្ធូ�របន្ថថយដោ�យផ្អែ�ែកលើ�ើ
ឧបាយកលពាណិិជ្ជជកម្មមកាត់់បន្ថថយការគំំរាមកំហែ�ងដែ�លកើ�ើតឡើ�ើងនៅ�ពេ�លបចុ្ចុ�ប្បបន្នន ដើ�ើម្បី �ីប្រុ�ងុប្រៀ��ៀប និិងឆ្លើ�ើ�យតបទៅ�នឹឹង
ការវាយប្រ�ហារ DoS។

យើ�ើងសូមណែ�នាំឱំ្យយអានការណែ�នាំនំេះ�ះ ដោ�យភ្ជាាប់ ជាមួួយនឹឹងឯកសារបោះ�ះពុុម្ពពផ្សាាយស្តីី�ពីី ឧបករណ៍៍នានាដែ�លភ្ជាាប់ តាម
ប្រ�ព័ន្ធធអ៊ីី�នធឺឺណិិត (Internet of Things devices) របស់់ ASD និិង ការធានាសុុវត្ថិិ�ភាព វ៉ាា យហ្វាា យ និិងរ៉ៅ�ៅទ័ រ របស់់អ្ននក។ 
ឯកសារបោះ�ះពុុម្ពពផ្សាាយទាំងំនេះ�ះ ជួួយបុុគ្គគលម្នាា ក់់ៗឱ្យយជៀ�ៀសវាងការរួមួចំណែ�កដោ�យអចេ�តនាចំំពោះ�ះ 
ការវាយប្រ�ហារ DoS ដែ�លអាចប៉ះះ�ពាល់់ដល់អ្ននកដទៃ�។

ការវាយប្រ�ហារ DoS គឺឺជាការវាយប្រ�ហារតាមអ៊ីី�នធឺឺណិិត ដែ�លបានរចនាឡើ�ើងដើ�ើម្បី �ីរំខំាន ឬធ្វើ�ើ�ឱ្យយខូូចសេ�វាកម្មមអនឡាញនា
នាដូូចជាគេ�ហទំំព័័រ អ៊ីី�មែ�ល និិងសេ�វាកម្មមប្រ�ព័ន្ធធឈ្មោះ�ះ�ដែ �ន (DNS) ដើ�ើម្បី �ីបដិិសេ�ធការចូូលប្រើ��ើដល់អ្ននកប្រើ��ើប្រា�ស់់ដែ�លត្រឹ�មត្រូ�វូ
តាមច្បាាប់់នានា។ ជាធម្មមតា នេះ�ះត្រូ�វូបានសម្រេ��ចដោ�យបំំពោ�កសេ�វាកម្មមអនឡាញជាមួួយនឹឹងទិន្ននន័យ ការតភ្ជាាប់  ឬសំំណើ�ើ នានា
ដើ�ើម្បី �ីសន្ធធប់សេ�វាកម្មម និិងធ្វើ�ើ�ឱ្យយខូូចមុុខងាររបស់់វា។

ការវាយប្រ�ហារ DoS ជាធម្មមតាទាមទារឱ្យយមានចំនួួនចរាចរបណ្តាា ញច្រើ��ើន ដើ�ើម្បី �ីទទួលបានជោ�គជ័យ។ វាកំំពុុងក្លាា យជា
រឿ�ឿងទូទៅ�កាន់់តែ�ច្រើ��ើនឡើ�ើង ដែ�លមួយផ្នែ�ែកដោ�យសារតែ�ការកើ�ើនឡើ�ើងនៃ�ចំំនួួនឧបករណ៍៍នានាដែ�លភ្ជាាប់ តាមប្រ�ព័ន្ធធ
អ៊ីី�នធឺឺណិិត (IoT) ដែ�លត្រូ�វូបានសម្រ�បសម្រួ�លួយ៉ាាង ងាយស្រួ�លួ។ ដោ�យសារក្រុ�មុហ៊ុ�នផលិត IoT តែ�ងតែ�ផ្តតល់អាទិិភាព
ដល់បទពិសោ�ធន៍អ្ននកប្រើ��ើប្រា�ស់់ច្រើ��ើនជាងសន្តិិ�សុខអ៊ីី�នធឺឺណិិត ឧបករណ៍៍ដែ�លងាយរងគ្រោះ��ះនានាអាចរួមួបញ្ចូូ�លរបស់់របរ
ប្រើ��ើប្រា�ស់់ក្នុុ�ងផ្ទះះ�ធម្មមតាដែ�លភ្ជាាប់ ទៅ�អ៊ីី�នធឺឺណិិត ដូូចជាទូូរទស្សសន៍៍ឆ្លាា តវៃ� កំំសៀ�ៀវ ម៉ាាស៊ីី �នបូមធូលីី និិងប្រ�ព័ន្ធធសន្តិិ�សុខ។ 
ឧបករណ៍៍ទាំងំនេះ�ះ ជារឿ�ឿយៗអាចត្រូ�វូបានសម្រ�បសម្រួ�លួពីីចម្ងាា យដោ�យតួួអង្គគព្យាាបាទនានាដើ�ើម្បី �ីបង្កើ�ើ�ត ‘បណ្តាា ញឧបករណ៍៍
ដែ�លងាយរងការវាយប្រ�ហារ’ ដើ�ើម្បី �ីបង្កើ�ើ�តចរាចរបណ្តាា ញនេះ�ះ ដែ�លអាចបណ្តាា លឱ្យយគ្រួ�សួារ និិងស្ថាា ប័័ននានារួមួចំណែ�កដោ�យ
អចេ�តនាចំំពោះ�ះហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធដែ�លអនុុញ្ញាា តឱ្យយការវាយប្រ�ហារ DoS កើ�ើតឡើ�ើង។ 

https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/securing-your-devices/how-secure-your-devices/internet-things-devices
https://www.cyber.gov.au/protect-yourself/staying-secure-online/secure-your-wifi-and-router
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សកម្មមភាពថ្មីី�ៗបង្ហាា ញថា នៅ�ពេ�លដែ�លតួអង្គគព្យាាបាទបានសម្រ�បសម្រួ�លួឧបករណ៍៍ IoT មួួយចំំនួួនធំ ពួួកគេ�អាចជួួល ឬ
លក់ហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធនេះ�ះទៅ�ឱ្យយឧក្រិ�ដ្ឋឋជនតាមអ៊ីី�នធឺឺណិិត និិងសកម្មមជនចោ�របច្ចេ�េកវិទិ្យាា ដែ�លចាប់អារម្មមណ៍៍កាន់់តែ�ខ្លាំំ�ងក្នុុ�ង
ការអនុុវត្តតការវាយប្រ�ហារ DoS ប្រ�ឆាំងំនឹងគោ�លដៅ�នានាដែ�លពួកគេ�ជ្រើ��ើសរើ� ើស។ ក្នុុ�ងករណីីភាគច្រើ��ើន  ការវាយប្រ�ហារ DoS 
ត្រូ�វូបានអនុុវត្តតដើ�ើម្បី �ីបង្កកឱ្យយមានការបាត់បង់់ផលិតភាព និិងហិរញ្ញញវត្ថុុ�របស់់ស្ថាា ប័័ន ឬដើ�ើម្បី �ីទទួលបានការយកចិិត្តតទុកដាក់ជា
សាធារណៈៈសម្រា�ប់ហេ�តុផលមួយ។ ឧទាហរណ៍៍នៃ�សកម្មមភាពនេះ�ះត្រូ�វូបានពិពណ៌នានៅ�ក្នុុ�ង តួួអង្គគសម្រ�បសម្រួ�លួរ៉ៅ�ៅទ័ រ ដែ�ល
ភ្ជាាប់ ដោ�យសាធារណរដ្ឋឋប្រ�ជាមានិិតចិិនរបស់់ ASD និិងក្រុ�មុប្រឹ�ក្សាាត្រួ�តួពិិនិិត្យយ ឧបករណ៍៍ IoT សម្រា�ប់ប្រ�តិបត្តិិ�ការបណ្តាា ញ
ឧបករណ៍៍ដែ�លងាយរងការវាយប្រ�ហារ។ 

នៅ�ពេ�លដែ�លសេ�ដ្ឋឋកិច្ចចរបស់់យើ�ើងចម្រើ��ើនទៅ�កាន់់ពិិភពឌីីជីីថល ហើ�ើយចំំនួួនឧបករណ៍៍ IoT ដែ�លមិនមានសុវត្ថិិ�ភាពភ្ជាាប់ ទៅ�
អ៊ីី�នធឺឺណិិតកើ�ើនឡើ�ើង ការវាយប្រ�ហារ DoS ទំំនងជានឹឹងបន្តតកើ�ើនឡើ�ើង។ 

ដើ�ើម្បី �ីរំខំាន ឬធ្វើ�ើ�ឱ្យយខូូចសេ�វាកម្មមអនឡាញរបស់់ស្ថាា ប័័នមួយ តួួអង្គគព្យាាបាទប្រើ��ើវិធិីីសាស្រ្ត�តមួយចំំនួួន រួមួទាំងំ៖

	• បង្វែ�ែរបរិមិាណចរាចរនៃ�បណ្តាា ញដែ�លមិនចង់់បានដ៏ធំំមួួយទៅ�កាន់់សេ�វាកម្មមអនឡាញនានា ក្នុុ�ងការប៉ុុ�នប៉៉ងបំផ្លាា ញចំំនួួន
អតិិបរមានៃ�ទិិន្ននន័យផ្ទេ�េរឆ្លលងកាត់់បណ្តាា ញដែ�លមានទាំងំអស់់

	• បង្វែ�ែរចរាចរបណ្តាា ញដែ�លបានកែ�សម្រួ�លួទៅ�កាន់់សេ�វាកម្មមអនឡាញនានា ក្នុុ�ងការប៉ុុ�នប៉៉ងបំផ្លាា ញធនធានដំណើ�ើ រការ
កុំំ�ព្យូូ�ទ័ររបស់់ពួួកគេ�

	• ប្រើ��ើប្រា�ស់់កុំំ�ព្យូូ�ទ័រច្រើ��ើន ឧបករណ៍៍ IoT ឬឧបករណ៍៍ដែ�លភ្ជាាប់ អ៊ីី�នធឺឺណិិតផ្សេ�េងទៀ�ៀត ដើ�ើម្បី �ីបង្វែ�ែរចរាចរបណ្តាា ញទៅ�កាន់់
សេ�វាកម្មមអនឡាញនានាពីីទិសដៅ�ជាច្រើ��ើន និិងក្នុុ�ងទ្រ�ង់់ទ្រា�យកាន់់តែ�ធំ ប្រ�ភេ�ទការវាយប្រ�ហារ DoS ទូូទៅ�ដែ�លគេ�
ហៅ�ថាការវាយប្រ�ហារ DoS (DDoS) បែ�ងចែ�កជាច្រើ��ើនមុខសញ្ញាា

	• ប្លលន់យកមកគ្រ�ប់គ្រ�ងការចុះះ�ឈ្មោះ�ះ�ដែ �នអាសយដ្ឋាា នបណ្តាា ញ ឬម៉ាាស៊ីី �នមេ� DNS របស់់ស្ថាា ប័័ន ក្នុុ�ងការប៉ុុ�នប៉៉ងបង្វែ�ែរ
អ្ននកប្រើ��ើប្រា�ស់់ត្រឹ�មត្រូ�វូតាមច្បាាប់់ ចេ�ញពីីសេ�វាកម្មមអនឡាញរបស់់ស្ថាា ប័័ន។

ស្ថាា ប័័នមិនអាចជៀ�ៀសផុតពីីគោ�លដៅ�នៃ�ការវាយប្រ�ហារ DoS បានទេ� ប៉ុុ�ន្តែ�ែមានវិធិានការមួួយចំំនួួនដែ�លស្ថាា ប័័នអាចអនុុវត្តត
ដើ�ើម្បី �ីប្រុ�ងុប្រៀ��ៀប និិងកាត់់បន្ថថយផលប៉ះះ�ពាល់់របស់់ពួួកគេ�។ ប្រុ�ងុប្រៀ��ៀបសម្រា�ប់ការវាយប្រ�ហារ DoS មុុនពេ�លវាកើ�ើតឡើ�ើង 
គឺឺជាយុុទ្ធធសាស្ត្រ�រដ៏ល្អអបំផុុត ពីីព្រោះ��ះបើ�ើគ្មាាន ការប្រុ�ងុប្រៀ��ៀបទេ�នោះ�ះ វាពិិបាក និិងមិនសូវមានប្រ�សិទ្ធធភាពក្នុុ�ងការឆ្លើ�ើ�យតប
ក្នុុ�ងអំឡុុងពេ�លនៃ�ការវាយប្រ�ហារ DoS។

ទោះ�ះបីីជាស្ថាា ប័័នផ្តោ�ោ តជាចម្បបងលើ�ើការការពារខ្លួួ�នពីីការវាយប្រ�ហារ DoS ក៏៏ដោ�យ ក៏៏ពួួកគេ�គួរតែ�ចាត់វិធិានការដើ�ើម្បី �ីការពារ
សេ�វាកម្មមអនឡាញ និិងឧបករណ៍៍ដែ�លភ្ជាាប់ អ៊ីី�នធឺឺណិិតរបស់់ពួួកគេ� ពីីការបំំពានដោ�យតួួអង្គគព្យាាបាទដើ�ើម្បី �ីយកអ្ននកដទៃ�
ជាគោ�លដៅ�។

ការប្រុ�ងុប្រៀ��ៀបសម្រា�ប់់ការវាយប្រ�ហារ DoS
នៅ�ក្នុុ�ងបរិបិទនៃ�ការកើ�ើនឡើ�ើងនៃ�ការវាយប្រ�ហារ DoS នៅ�ទូូទាំងំតំបន់់របស់់យើ�ើង មុុនពេ�លអនុុវត្តតវិធិានការណាមួយដើ�ើម្បី �ី
ប្រុ�ងុប្រៀ��ៀបសម្រា�ប់ការវាយប្រ�ហារ DoS ស្ថាា ប័័នរបស់់អ្ននក គួួរវាយតម្លៃ�ៃតម្រូ�វូការអាជីីវកម្មមរបស់់ខ្លួួ�នជាមុុនសិន ដើ�ើម្បី �ីកំំណត់
ថាតើ�ើសេ�វាកម្មមអនឡាញនីីមួយៗរបស់់អ្ននក ត្រូ�វូតែ�បន្តតដំណើ�ើ រការក្នុុ�ងអំឡុុងពេ�លនៃ�ការវាយប្រ�ហារ DoS ឬប្រ�សិនបើ�ើការរំខំាន
សេ�វាកម្មមបណ្តោះ�ះ� អាសន្ននអាចទទួលយកបាន។

ប្រ�សិនបើ�ើស្ថាា ប័័នរបស់់អ្ននកចង់់បង្កើ�ើ�នសមត្ថថភាពរបស់់ខ្លួួ�ន ក្នុុ�ងការទប់ទល់នឹឹងការវាយប្រ�ហារ DoS អ្ននកគួួរតែ�អនុុវត្តតវិធិានការ
ខាងក្រោ��មយ៉ាាងស កម្មមជាមុុន នៅ�ពេ�លណាដែ�លសមស្រ�ប និិងជាក់់ស្តែ�ែង មុុនពេ�លការវាយប្រ�ហារ DoS កើ�ើតឡើ�ើង។

	• ប្រ�សិនបើ�ើស្ថាា ប័័នរបស់់អ្ននកកំំពុុងប្រើ��ើប្រា�ស់់បណ្តាា ញផ្តតល់មាតិិកា (CDN) អ្ននកគួួរតែ�អនុុវត្តតវិធិានការបន្ថែ�ែមខាងក្រោ��ម 
នៅ�ពេ�លណាដែ�លសមស្រ�ប និិងជាក់់ស្តែ�ែង។ 

	Ɠ ពិិចារណាប្រើ��ើ CDN ដែ�លរួមួបញ្ចូូ�លមុខងារដើ�ើម្បី �ីការពារម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រដើ�ើមរបស់់អ្ននក ពីីកម្មមវិធិីីផ្សេ�េងៗគ្នាា  
និិងការវាយប្រ�ហារស្រ�ទាប់បណ្តាា ញ – CDNs មួួយចំំនួួនអាចដាក់បញ្ចូូ�លលក្ខខណៈៈពិិសេ�សទាំងំនេះ�ះ ជាផ្នែ�ែកនៃ�
ជញ្ជាំំ�ងភ្លើ� ើ�ង (firewall) ការពារកម្មមវិធិីីគេ�ហទំំព័័រចុុងក្រោ��យបំំផុុត។

	Ɠ ជៀ�ៀសវាងការលាតត្រ�ដាងជាសាធារណៈៈដែ�លមិនចាំបំាច់នៃ�អាសយដ្ឋាា នអាយភីី (IP) របស់់ម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រ
ដើ�ើមរបស់់អ្ននក ហើ�ើយត្រូ�វូប្រា�កដថា ការលាតត្រ�ដាងជាសាធារណៈៈណាមួយត្រូ�វូបានការពារពីីការវាយប្រ�ហារ 
DoS។

https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations
https://www.cyber.gov.au/about-us/view-all-content/alerts-and-advisories/peoples-republic-china-linked-actors-compromise-routers-and-iot-devices-botnet-operations


ការប្រុ�ងុប្រៀ��ៀប និិងឆ្លើ�ើ�យតបទៅ�នឹឹងការវាយប្រ�ហារដោ�យបិិទសេ�វាកម្មម 3

	Ɠ ជៀ�ៀសវាងការប្រើ��ើអាសយដ្ឋាា នអាយភីី សម្រា�ប់ម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រដើ�ើមរបស់់អ្ននក ដែ�លតួអង្គគព្យាាបាទអាច
ទស្សសន៍៍ទាយបាន ជាឧទាហរណ៍៍ អាសយដ្ឋាា នអាយភីី នៅ�ក្នុុ�ងបណ្តាា ញរងនៃ�បណ្តាា ញដូូចគ្នាា នៃ�អាសយដ្ឋាា នអាយភីី 
ដែ�លបានបង្ហាា ញអាសយដ្ឋាា នអាយភីី ជាសាធារណៈៈនៃ�សេ�វាកម្មមអនឡាញរបស់់អ្ននក។

	Ɠ ប្រើ��ើការគ្រ�ប់គ្រ�ងការចូូលប្រើ��ើបណ្តាា ញ (ដូូចជា ជញ្ជាំំ�ងភ្លើ� ើ�ង) ដើ�ើម្បី �ីធានាថាមានតែ� CDN និិងបណ្តាា ញគ្រ�ប់គ្រ�ង
ដែ�លមានការអនុុញ្ញាា តពីីស្ថាា ប័័នរបស់់អ្ននកប៉ុុ�ណ្ណោះ�ះ � ដែ�លអាចចូូលប្រើ��ើម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រដើ�ើមរបស់់អ្ននកបាន។

	Ɠ ពិិចារណាប្រើ��ើការតភ្ជាាប់ បណ្តាា ញចម្រុះ�ះ�ដែ �លធន់ ដែ�លអាចរួមួបញ្ចូូ�លការតភ្ជាាប់ បណ្តាា ញឯកជន រវាងម៉ាាស៊ីី �នមេ�
គេ�ហទំំព័័រដើ�ើមរបស់់អ្ននក និិងអ្ននកផ្តតល់ CDN របស់់អ្ននក ប្រ�សិនបើ�ើអ្ននកត្រូ�វូការកម្រិ�តនៃ�ការការពារខ្ពពស់់ជាងសម្រា�ប់
ម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រដើ�ើមរបស់់អ្ននក។

	Ɠ កំំណត់រចនាសម្ព័័�ន្ធធ CDN ម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រដើ�ើម និិងចំណងជើ�ើង HTTP របស់់អតិិថិិជន ដើ�ើម្បី �ីកែ�លម្អអចំនួួននៃ�
ទិិន្ននន័យដែ�លបានរក្សាាទុុកជាបណ្តោះ�ះ� អាសន្នន។ 

	Ɠ ពិិចារណាលើ�ើការបែ�ងចែ�កម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រដើ�ើម ដើ�ើម្បី �ីឱ្យយសំំណើ�ើពីី អាសយដ្ឋាា នអាយភីី ដែ�លមានហានិិភ័័យទាប
ត្រូ�វូបានចាត់ចែ�ងដោ�យឡែ�កពីីគ្នាា  ដើ�ើម្បី �ីស្នើ�ើ�ពីីអាសយដ្ឋាា នអាយភីី ដែ�លមានហានិិភ័័យខ្ពពស់់ ប្រ�សិនបើ�ើអ្ននកត្រូ�វូការ
ភាពអាចប្រើ��ើប្រា�ស់់បានដែ�លមានកម្រិ�តខ្ពពស់់ជាង។

	• កំំណត់មុុខងារ និិងគុណភាពនៃ�សេ�វាកម្មមណាដែ�លអាចទទួលយកបានសម្រា�ប់អ្ននកប្រើ��ើប្រា�ស់់ដែ�លត្រឹ�មត្រូ�វូតាមច្បាាប់់
នៃ�សេ�វាកម្មមអនឡាញរបស់់អ្ននក របៀ�ៀបរក្សាាមុុខងារនោះ�ះ និិងមុខងារអ្វីី�ដែ�លមិនត្រូ�វូការក្នុុ�ងអំឡុុងពេ�លនៃ�ការវាយប្រ�ហារ 
DoS។

	• ទិិញ និិងប្រើ��ើប្រា�ស់់សេ�វាកម្មមកាត់់បន្ថថយការវាយប្រ�ហារ DoS ក្នុុ�ង cloud (ក្លៅ�ៅ )។
	• ពិិចារណាកាត់់បន្ថថយចំំណុុចដែ�លជាគោ�លដៅ�វាយប្រ�ហាររបស់់ស្ថាា ប័័នអ្ននកដោ�យ៖

	Ɠ ការផ្តតល់សេ�វាកម្មមអនឡាញជាមូូលដ្ឋាា ន (ដូូចជា DNS) ទៅ�កាន់់អ្ននកផ្តតល់សេ�វាកម្មមល្បី �ីឈ្មោះ�ះ�ពីីក្រៅ� �នានា ដែ�លអាច
ទប់ទល់នឹឹងការវាយប្រ�ហារ DoS

	Ɠ ការបែ�ងចែ�កសេ�វាកម្មមអនឡាញសំំខាន់់ៗ (ដូូចជាអ៊ីី�មែ�ល) ពីីសេ�វាកម្មមអនឡាញផ្សេ�េងទៀ�ៀតដែ�លទំនងជាគោ�លដៅ�
នៃ�ការវាយប្រ�ហារ (ដូូចជាគេ�ហទំំព័័រនានា)

	Ɠ ធានាថាសេ�វាកម្មមកាត់់បន្ថថយការវាយប្រ�ហារ DoS អនុុញ្ញាា តតែ�ចរាចរបណ្តាា ញណាដែ�លភ្ជាាប់ ជាមួួយច្រ�កបណ្តាា ញ
របស់់សេ�វាកម្មមអនឡាញប៉ុុ�ណ្ណោះ�ះ �។

	• ពិិភាក្សាាជាមួួយអ្ននកផ្តតល់សេ�វាកម្មមរបស់់អ្ននក អំំពីីព័ត៌៌មានលម្អិិ�តនៃ�យុុទ្ធធសាស្រ្ត�តការពារ និិងកាត់់បន្ថថយការវាយប្រ�ហារ 
DoS របស់់ពួួកគេ� ជាពិិសេ�ស៖

	Ɠ សមត្ថថភាពពិតប្រា�កដដើ�ើម្បី �ីទប់ទល់នឹឹងការវាយប្រ�ហារ DoS ពីីជុំំ�វិញិពិិភពលោ�ក
	Ɠ ប្រ�វត្តិិ�ដែ�លបានបង្ហាា ញអំំពីីការគ្រ�ប់គ្រ�ងទាំងំការវាយប្រ�ហារ DoS និិងការធ្វើ�ើ�តេ�ស្តតលើ�ើការវាយប្រ�ហារ DoS ដែ�ល

បានអនុុញ្ញាា តយ៉ាាងទូ លំំទូូលាយ
	Ɠ សមត្ថថភាពក្នុុ�ងការកាត់់បន្ថថយប្រ�ភេ�ទនៃ�ការវាយប្រ�ហារ DoS ភាគច្រើ��ើនដោ�យស្វ័័�យប្រ�វត្តិិ� ដោ�យមិិនមានការ

ពាក់់ព័័ន្ធធរបស់់មនុស្សស ដូូចជាការវិភិាគដោ�យដៃ�នៃ�ចរាចរបណ្តាា ញ
	Ɠ វិធិីីសាស្រ្ត�តក្នុុ�ងការកំំណត់តម្លៃ�ៃសេ�វាកម្មមរបស់់ពួួកគេ� ដូូចជាថាតើ�ើវាជាតម្លៃ�ៃថេ�រ ឬប្រែ��ប្រួ�លួអាស្រ័�័យលើ�ើបរិមិាណនៃ�

ចរាចរបណ្តាា ញ និិងធនធានដំណើ�ើ រការកុំំ�ព្យូូ�ទ័រដែ�លបានប្រើ��ើ និិងថាតើ�ើអ្ននកអាចកំំណត់ដែ�ននៃ�ការចំំណាយបានដែ�រ
ឬអត់់

	Ɠ កម្រិ�តនៃ�ការជូូនដំណឹឹងដល់អ្ននក ឬការបិិទសេ�វាកម្មមអនឡាញរបស់់ពួួកគេ� ក្នុុ�ងអំឡុុងពេ�លនៃ�ការវាយប្រ�ហារ DoS
	Ɠ សកម្មមភាពដែ�លបានអនុុម័័តជាមុុន ដែ�លអាចអនុុវត្តតក្នុុ�ងអំឡុុងពេ�លនៃ�ការវាយប្រ�ហារ DoS
	Ɠ ការរៀ�ៀបចំំការទប់ស្កាាត់ ការវាយប្រ�ហារ DoS ជាមួួយអ្ននកផ្តតល់សេ�វាកម្មមដើ�ើមនានា។

	• អនុុវត្តតវិធិានការដើ�ើម្បី �ីស្វែ�ែងរកការវាយប្រ�ហារ DoS ដូូចជាការត្រួ�តួពិិនិិត្យយជាបន្តតតាមពេ�លវេ�លាជាក់់ស្តែ�ែង និិងការ
ជូូនដំណឹឹងអំពីីភាពអាចប្រើ��ើប្រា�ស់់បាននៃ�ប្រ�ព័ន្ធធ ចរាចរបណ្តាា ញ ធនធានដំណើ�ើ រការកុំំ�ព្យូូ�ទ័រ និិងការចំំណាយពាក់់ព័័ន្ធធ
នានា។

	• រៀ�ៀបចំំកំំណែ�ឋិិតិិវន្តតនៃ�គេ�ហទំំព័័ររបស់់អ្ននក ដែ�លតម្រូ�វូឱ្យយមានដំណើ�ើ រការតិិចតួួចបំំផុុត និិងកម្រិ�តបញ្ជូូ�នទិន្ននន័យដើ�ើម្បី �ី
ជួួយសម្រួ�លួដល់ការបន្តតនៃ�សេ�វាកម្មមក្នុុ�ងអំឡុុងពេ�លនៃ�ការវាយប្រ�ហារ DoS។

	• ទិិញ និិងប្រើ��ើប្រា�ស់់សេ�វាកម្មមអនឡាញនានាដែ�លមានភាពធន់ខ្ពពស់់ ជាមួួយនឹឹងកម្រិ�តបញ្ជូូ�នទិន្ននន័យធំំ ធនធាន
ដំំណើ�ើ រការកុំំ�ព្យូូ�ទ័រគ្រ�ប់គ្រា�ន់់ ទីីតាំងំបង្ហោះ�ះ�ដែ �លរាយតាមភូមិិសាស្រ្ត�ត និិងការសម្អាា តចរាចរក្នុុ�ង cloud ដើ�ើម្បី �ីបញ្ឈឈប់់
ចរាចរបណ្តាា ញដែ�លមិនចង់់បាន - ជាទូូទៅ� វារួមួបញ្ចូូ�លការប្រើ��ើប្រា�ស់់ CDN ល្បី �ីឈ្មោះ�ះ�  ដើ�ើម្បី �ីរក្សាាទុុកមាតិិកានៅ�លើ�ើ
គេ�ហទំំព័័រឋិិតិិវន្តត និិងការពារម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រដើ�ើមរបស់់អ្ននក ពីីចរាចរបណ្តាា ញដែ�លមិនចង់់បាន។



ការប្រុ�ងុប្រៀ��ៀប និិងឆ្លើ�ើ�យតបទៅ�នឹឹងការវាយប្រ�ហារដោ�យបិិទសេ�វាកម្មម 4

	• ការពារឈ្មោះ�ះ�ដែ �នអាសយដ្ឋាា នបណ្តាា ញរបស់់ស្ថាា ប័័នអ្ននក ដោ�យប្រើ��ើការចាក់សោ�របស់់អ្ននកគ្រ�ប់គ្រ�ងបញ្ជីី� ការបញ្ជាាក់
ព័័ត៌៌មានទំនាក់់ទំំនងលម្អិិ�តនៃ�ការចុះះ�ឈ្មោះ�ះ�ដែ �នអាសយដ្ឋាា នបណ្តាា ញ និិងព័ត៌៌មានលម្អិិ�តផ្សេ�េងទៀ�ៀតថាត្រឹ�មត្រូ�វូ ហើ�ើយ
ធ្វើ�ើ�តាមការណែ�នាំបំន្ថែ�ែមដូចបានរៀ�ៀបរាប់់នៅ�ក្នុុ�ងឯកសារបោះ�ះពុុម្ពពផ្សាាយសន្តិិ�សុខប្រ�ព័ន្ធធឈ្មោះ�ះ�ដែ �នអាសយដ្ឋាា ន
បណ្តាា ញសម្រា�ប់ម្ចាាស់ ដែ�នអាសយដ្ឋាា នបណ្តាា ញ របស់់ ASD។

	• រក្សាាព័័ត៌៌មានទំនាក់់ទំំនងថ្មីី�ៗសម្រា�ប់អ្ននកផ្តតល់សេ�វាកម្មមរបស់់អ្ននក និិងចែ�ករំលំែ�កព័័ត៌៌មានទំនាក់់ទំំនងលម្អិិ�តរបស់់
ស្ថាា ប័័នអ្ននកជាមួួយពួួកគេ� ដោ�យធានាថា ទំំនាក់់ទំំនងទាំងំអស់់អាចរកបានដោ�យផ្អែ�ែកលើ�ើតម្រូ�វូការរបស់់ស្ថាា ប័័នអ្ននក 
ជាឧទាហរណ៍៍ 24 ម៉ោ�ោងក្នុុ�ងមួ យថ្ងៃ�ៃ 7 ថ្ងៃ�ៃក្នុុ�ងមួយសប្តាា ហ៍៍។

	• ផ្តតល់ព័័ត៌៌មានទំនាក់់ទំំនងក្រៅ��បណ្តាា ញរបស់់ស្ថាា ប័័នអ្ននក សម្រា�ប់បណ្តាា ញទំំនាក់់ទំំនងដែ�លគួរឱ្យយទុុកចិិត្តត ដល់អ្ននកផ្តតល់
សេ�វាកម្មមនានារបស់់អ្ននក សម្រា�ប់ពេ�លដែ�លបណ្តាា ញទំំនាក់់ទំំនងធម្មមតាមិិនដំណើ�ើ រការ។

	• បង្កើ�ើ�ត អនុុវត្តត និិងរក្សាាផែ�នការឆ្លើ�ើ�យតបឧប្បបត្តិិ�ហេ�តុសន្តិិ�សុខអ៊ីី�នធឺឺណិិត ដែ�លគ្រ�បដណ្តតប់ ប្រ�ភេ�ទផ្សេ�េងៗនៃ�
ការវាយប្រ�ហារ DoS ប្រ�ឆាំងំនឹងសេ�វាកម្មមអនឡាញនីីមួយៗរបស់់អ្ននក ដែ�លត្រូ�វូការដើ�ើម្បី �ីទប់ទល់នឹឹងការវាយប្រ�ហារ 
DoS និិងអនុុវត្តតផែ�នការនេះ�ះយ៉ាាងហោ� ចណាស់ជារៀ�ៀងរាល់់ឆ្នាំំ� ។

	• រចនាកម្មមវិធិីីនានាដើ�ើម្បី �ីការពារមុុខងារដែ�លត្រូ�វូបានរំលំោ�ភបំំពានជាទូូទៅ� ដែ�លប្រើ��ើប្រា�ស់់ធនធានដំណើ�ើ រការកុំំ�ព្យូូ�ទ័រ
កើ�ើនឡើ�ើង ឬដែ�លទទួលរងការចំំណាយហិិរញ្ញញវត្ថុុ�បន្ថែ�ែម (ដូូចជាការផ្ញើ�ើ�សារ SMS)។

	Ɠ ការការពាររួមួមានការកំំណត់កម្រិ�ត និិងការផ្ទៀ�ៀ�ងផ្ទាាត់ ថាសំំណើ�ើ នានាគឺឺមកពីីមនុស្សស។
	Ɠ អនុុវត្តតការធ្វើ�ើ�តេ�ស្តតលើ�ើការវាយប្រ�ហារ DoS រួមួទាំងំការកំំណត់គោ�លដៅ�លំំហូូរឡូូស៊ីី�កមិិនត្រឹ�មត្រូ�វូនៅ�ក្នុុ�ងមុខងារ

កម្មមវិធិីី។
	Ɠ អនុុវត្តតការធ្វើ�ើ�តេ�ស្តតបន្ទុុ�កកាន់់តែ�ទូលំំទូូលាយដើ�ើម្បី �ីកំំណត់អត្តតសញ្ញាា ណ និិងជួសជុលវ៉ិិ� ចទ័័រ (vector) DoS។

ឆ្លើ�ើ�យតបទៅ�នឹឹងការវាយប្រ�ហារ DoS
ប្រ�សិនបើ�ើស្ថាា ប័័នរបស់់អ្ននកមិិនបានប្រុ�ងុប្រៀ��ៀបសម្រា�ប់ការវាយប្រ�ហារ DoS ទេ� អ្ននកអាចព្យាាយាមអនុុវត្តតវិធិានការខាងលើ�ើ
មួួយចំំនួួនក្នុុ�ងអំឡុុងពេ�លនៃ�ការវាយប្រ�ហារ DoS ថ្វីី�បើ�ើវាអាចមិិនសូវមានប្រ�សិទ្ធធភាព ហើ�ើយចំំណាយពេ�លក្នុុ�ងការអនុុវត្តត 
ដោ�យកាត់់បន្ថថយសមត្ថថភាពឆ្លើ�ើ�យតបរបស់់ស្ថាា ប័័នរបស់់អ្ននកក៏៏ដោ�យ។

ស្ថាា ប័័នរបស់់អ្ននកគួួរតែ�អនុុវត្តតវិធិានការនានាខាងក្រោ��មក្នុុ�ងអំឡុុងពេ�លនៃ�ការវាយប្រ�ហារ DoS នៅ�ពេ�លសមស្រ�ប និិង
ជាក់់ស្តែ�ែង។

	• អនុុវត្តតផែ�នការឆ្លើ�ើ�យតបឧប្បបត្តិិ�ហេ�តុសន្តិិ�សុខអ៊ីី�នធឺឺណិិតរបស់់អ្ននក។
	• សួួរអ្ននកផ្តតល់សេ�វាកម្មមរបស់់អ្ននក ថាតើ�ើពួកគេ�អាចអនុុវត្តតសកម្មមភាពឆ្លើ�ើ�យតបភ្លាាម ៗបានឬអត់់ - ប្រ�សិនបើ�ើអ្ននកមិិនបាន

ពិិភាក្សាាពីីសមត្ថថភាពរបស់់ពួួកគេ�ក្នុុ�ងការឆ្លើ�ើ�យតបពីីមុនទេ� អ្ននកអាចរកឃើ�ើញថាពួួកគេ�មិនអាច ឬមិិនចង់់ឆ្លើ�ើ�យតប ឬ
គិិតថ្លៃ�ៃបន្ថែ�ែម។

	• បិិទមុខងារមិិនសំខាន់់ ឬលុុបមាតិិកាមិិនសំខាន់់ចេ�ញពីីសេ�វាកម្មមអនឡាញរបស់់អ្ននក ដែ�លធ្វើ�ើ�ឱ្យយការវាយប្រ�ហារ DoS 
បចុ្ចុ�ប្បបន្ននមានប្រ�សិទ្ធធភាព ជាឧទាហរណ៍៍ ដាក់ពង្រា�យកំំណែ�គេ�ហទំំព័័ររបស់់អ្ននកដោ�យគ្មាានមុ ខងារស្វែ�ែងរក មាតិិកា
ថាមវន្តត ឬឯកសារធំំៗ។

	• រក្សាាការប្រា�ស្រ័�័យទាក់ទងជាមួួយអតិិថិិជនរបស់់អ្ននក និិងអ្ននកផ្តតល់សេ�វាកម្មមនានារបស់់អ្ននក រួមួទាំងំអ្ននកផ្តតល់សេ�វាកម្មម
កាត់់បន្ថថយការវាយប្រ�ហារ DoS របស់់អ្ននក និិងបន្តតតាមដានភាពអាចប្រើ��ើប្រា�ស់់បាននៃ�សេ�វាកម្មមអនឡាញរបស់់អ្ននក។

	• ពិិចារណាផ្លាាស់ ប្តូូ�រអាសយដ្ឋាា នអាយភីី នៃ�ម៉ាាស៊ីី �នមេ�គេ�ហទំំព័័រដើ�ើមរបស់់អ្ននក ប្រ�សិនបើ�ើវាក្លាា យជាគោ�លដៅ�វាយប្រ�ហារ
ដោ�យផ្ទាាល់  និិងជៀ�ៀសវាងការបង្ហាា ញជាសាធារណៈៈនៃ�អាសយដ្ឋាា នអាយភីីថ្មីី� ដោ�យមិិនមានការការពារដាក់ឱ្យយ
ដំំណើ�ើ រការ។

	• រាយការណ៍៍ពីីការវាយប្រ�ហារ DoS ទៅ�ភាគីីពាក់់ព័័ន្ធធនានា រួមួទាំងំ ASD និិង NCSC-NZ តាមផ្នែ�ែក 'ព័័ត៌៌មាន
ទំំនាក់់ទំំនង' នៃ�ឯកសារបោះ�ះពុុម្ពពផ្សាាយនេះ�ះ។

https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners
https://www.cyber.gov.au/resources-business-and-government/maintaining-devices-and-systems/system-hardening-and-administration/network-hardening/domain-name-system-security-domain-owners


ការប្រុ�ងុប្រៀ��ៀប និិងឆ្លើ�ើ�យតបទៅ�នឹឹងការវាយប្រ�ហារដោ�យបិិទសេ�វាកម្មម 5

ជៀ�ៀសវាងការរួមួចំណែ�កដល់់ការវាយប្រ�ហារ DoS
ស្ថាា ប័័នរបស់់អ្ននកគួួរអនុុវត្តតវិធិានការនានាខាងក្រោ��ម ដើ�ើម្បី �ីជៀ�ៀសវាងការរួមួចំណែ�កដោ�យអចេ�តនាចំំពោះ�ះការវាយប្រ�ហារ DoS 
ដែ�លអាចប៉ះះ�ពាល់់ដល់អ្ននកដទៃ�។

	• ជៀ�ៀសវាងការលាតត្រ�ដាងសេ�វាកម្មមនានា ឧបករណ៍៍ IoT និិងឧបករណ៍៍ដែ�លភ្ជាាប់ អ៊ីី�នធឺឺណិិតផ្សេ�េងទៀ�ៀតទៅ�កាន់់
អ៊ីី�នធឺឺណិិតដែ�លមិនត្រូ�វូការ កំំណត់រចនាសម្ព័័�ន្ធធមិនមានសុវត្ថិិ�ភាព ឬការថែ�ទាំមិំិនគ្រ�ប់គ្រា�ន់់។

	• កំំណត់រចនាសម្ព័័�ន្ធធ ថែ�ទាំ ំនិិងត្រួ�តួពិិនិិត្យយដោ�យសុុវត្ថិិ�ភាពនូវសេ�វាកម្មម ឧបករណ៍៍ IoT និិងឧបករណ៍៍ភ្ជាាប់ អ៊ីី�នធឺឺណិិត
ផ្សេ�េងទៀ�ៀត ដែ�លលាតត្រ�ដាងបង្ហាា ញឱ្យយឃើ�ើញតាមអ៊ីី�នធឺឺណិិត។

	– ការណែ�នាំបំន្ថែ�ែមសម្រា�ប់អាជីីវកម្មមខ្នាា តតូូចមាននៅ�ក្នុុ�ងឯកសារបោះ�ះពុុម្ពពផ្សាាយរបស់់ ASD ស្តីី�ពីី ឧបករណ៍៍នានា
ដែ�លភ្ជាាប់ តាមប្រ�ព័ន្ធធអ៊ីី�នធឺឺណិិត និិង រក្សាាសុុវត្ថិិ�ភាព Wi-Fi និិងរ៉ៅ�ៅទ័ ររបស់់អ្ននក ។

ប្រ�សិនបើ�ើស្ថាា ប័័នរបស់់អ្ននកកំំពុុងដំណើ�ើ រការសេ�វាកម្មមអនឡាញ អ្ននកគួួរតែ�អនុុវត្តតវិធិានការបន្ថែ�ែមខាងក្រោ��ម។

	• ផ្តតល់អាទិិភាពដល់ការពិិនិិត្យយឡើ�ើងវិញិនូូវពិធីីការដែ�លមានចែ�ងនៅ�ក្នុុ�ងទីីភ្នាា ក់់ងារសន្តិិ�សុខអ៊ីី�នធឺឺណិិត និិងសន្តិិ�សុខនៃ�
ហេ�ដ្ឋាា រចនាសម្ព័័�ន្ធធ (CISA) របស់់សហរដ្ឋឋអាមេ�រិកិ ដំំបូូន្មាានអំ ពីី ការពង្រី�ីកការវាយប្រ�ហារទៅ�លើ�ើពិធីីការផ្ទុុ�កក្រុ�មុទិន្ននន័យ
របស់់អ្ននកប្រើ��ើប្រា�ស់់ (UDP)។

	• ត្រួ�តួពិិនិិត្យយមើ�ើលវ៉ិិ� ចទ័័រពង្រី�ីកថ្មីី� ដោ�យសារវាត្រូ�វូបានកំណត់អត្តតសញ្ញាា ណ និិងការពារសន្តិិ�សុខសេ�វាកម្មមអនឡាញរបស់់
អ្ននកប្រ�ឆាំងំនឹងការវាយប្រ�ហារទាំងំនេះ�ះ។

	• កំំណត់រចនាសម្ព័័�ន្ធធការគ្រ�ប់គ្រ�ងការចូូលប្រើ��ើបណ្តាា ញទាំងំពីីខាងក្នុុ�ង និិងពីីខាងក្រៅ�� ដើ�ើម្បី �ីកំំណត់ការចូូលប្រើ��ើសេ�វាកម្មម 
និិងស្ថាា ប័័នអនឡាញដែ�លមានការអនុុញ្ញាា ត។

	• ទប់ស្កាាត់ ការចូូលប្រើ��ើជាសាធារណៈៈអនាមិិក សម្រា�ប់សេ�វាកម្មមអនឡាញដែ�លងាយនឹឹងពង្រី�ីក ប្រ�សិនបើ�ើមិនចាំបំាច់។
	• ពិិចារណាអនុុវត្តតយន្តតការកំំណត់កម្រិ�ត ដើ�ើម្បី �ីកាត់់បន្ថថយផលវិបិាកនានានៃ�ការប្រើ��ើប្រា�ស់់ខុុស ប្រ�សិនបើ�ើការទប់ស្កាាត់  ឬ

អនុុវត្តតការគ្រ�ប់គ្រ�ងការចូូលប្រើ��ើមិនអាចធ្វើ�ើ�ទៅ�បាន ឬសមស្រ�ប។

ព័័ត៌៌មានបន្ថែ�ែម
សៀ�ៀវភៅ�ណែ�នាំសំន្តិិ�សុខព័័ត៌៌មាន របស់់ ASD គឺឺជាក្រ�បខ័័ណ្ឌឌ សន្តិិ�សុខអ៊ីី�នធឺឺណិិត ដែ�លស្ថាា ប័័នអាចអនុុវត្តតដើ�ើម្បី �ីការពារ
ប្រ�ព័ន្ធធ និិងទិន្ននន័យរបស់់ពួួកគេ�ពីីការគំំរាមកំហែ�ងតាមអ៊ីី�នធឺឺណិិត។ ដំំបូូន្មាាននៅ �ក្នុុ�ង យុុទ្ធធសាស្ត្រ�រកាត់់បន្ថថយឧប្បបត្តិិ�ហេ�តុ
សន្តិិ�សុខអ៊ីី�នធឺឺណិិត រួមួជាមួួយនឹឹងយុុទ្ធធសាស្ត្រ�រការពារសន្តិិ�សុខតាមប្រ�ព័ន្ធធអ៊ីី�នធឺឺណិិតសំំខាន់់ទាំងំប្រាំ�បំីី (Essential Eight)
បំំពេ�ញបន្ថែ�ែមលើ�ើក្រ�បខ័័ណ្ឌឌ នេះ�ះ។

សៀ�ៀវភៅ�ណែ�នាំសំន្តិិ�សុខព័័ត៌៌មានរបស់់ប្រ�ទេ�សនូវែ�លសេ�ឡង់ គឺឺជាសៀ�ៀវភៅ�ណែ�នាំរំបស់់រដ្ឋាា ភិិបាលនូវែ�លសេ�ឡង់ ស្តីី�ពីី
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